Priloha €. 2 - Technicka specifikace predmétu plnéni
“Dodavka softwaru IDM vcetné implementace na OU
- dodatek €. 1”7

Predmeét zakazky

Predmétem zakazky je rozsifeni funkcionality systému IDM na OU véetné implementacni analyzy,
implementace, pocatecni konfigurace a odladéni.

Predpokladany postup reseni
Jedna se o rozsifeni funkcionality systému AC Identita, ktery byl na OU implementovan. Rozsifeni
funkcionality bude zahrnovat tyto oblasti:

- Novy modul pro integraci knihovniho systému

- Novy modul pro integraci kolejniho systému

- Novy modul pro integraci e-learningového systému

- Vicefaktorové pfihlaSovani do IDM a zména autentizace pro systém IDM
- Rozsiteni workflow pro spravu kont

- Napojeni a integrace s externim systémem pro ukladani logU

- RozS8iteni IDM pro hybridni Exchange

U kazdé oblasti dodavatel ve spolupraci s OU provede implementacni analyzu (kromé polozek, kde jiz
byla provedena — viz déle), kterd stanovi podrobnosti a rozsah implementace. Nasledné dodavatel
provede implementaci, konfiguraci a odladéni pro kazdou s vySe uvedenych oblasti v souladu s touto
Pfilohou.

Predpokladany postup a rozsah implementace je mozno po dohodé mezi zadavatelem a
dodavatelem pfipadné upravit, pokud v ramci implementaéni analyzy bude nalezen vhodnéjsi
postup nebo z analyzy vyplyne potieba Upravy rozsahu funkcionalit.

1. Novy modul pro integraci knihovniho systému

Novy modul zajisti integraci systému Aleph s IDM na OU dle jiz provedené analyzy. Systém Aleph je
knihovnicky IS pouzivany Univerzitni knihovnou OU. Z pohledu IDM bude Aleph vystupnim systémem.
Komunikace bude probihat pfes webové sluzby Alephu, data budou ve formatu XML. Vstupni data
budou poskytovat jizZ zavedené vstupni konektory v IDM, které je vSak nutno rozsifit o nové atributy. V
souCasnosti jsou data do systému Aleph pfenasena synchronizaénim SW (vyvinut na OU). Ten bude
po napojeni na IDM odstaven.

Cile:
» Zavedeni automatizovaného fizeni zivotniho cyklu vSech potfebnych typl identit v systému
Aleph vCetné vSech potfebny Udaja / atribut(.

+ Zavedeni automatizovaného fizeni autorizace (typ uzivatele) v systému Aleph.
»  Zavedeni rychlejSi propagace zmén (v fadu jednotek minut) do systému Aleph.



Vysledny stav:

* IDM bude automatizované Fidit zivotni cyklus identit v Alephu pro typy identit: zaméstnanec,
student, absolvent a externista.

+ |IDM bude prebirat veskeré potfebné udaje pro Aleph ze vstupnich systémua (STAG, Magion,
Absolventi, Identifikacni karty).

+ |DM bude nastavovat a aktualizovat vSechny potfebné udaje o identité v systému Aleph.

* IDM bude Fidit autorizaci v systému Aleph.

* IDM umozni aktualizaci dat v Alephu v fadu jednotek minut pro jeden objekt. Aktualizace dat v
Alephu je zavisla na ostatnich synchronizacich a je nutno pocitat s prodlevou aktualizace z
ddvodu soubézné bézicich synchronizaci, aby byla zajisténa konzistence dat.

* IDM umozni spusténi aktualizace dat v Alephu v rezimech: kompletni, zmé&nova a rekonciliaéni
a to v€etné moznosti spusténi v rezimu simulace.

*+ IDM umozni spusténi aktualizace dat v Alephu pro jednu identitu v€etné nacteni dat ze
vstupnich systému. Spusténi bude mozné jak administratorem v rozhrani IDM, tak pres API.

2. Novy modul pro integraci kolejniho systému

Systém ISKaM je IS pro spravu koleji a menz, pravé implementovany na OU. Z pohledu IDM bude
ISKaM vystupnim systémem. Komunikace bude probihat pfes webové sluzby ISKaMu. Vstupni data
budou poskytovat jiz zavedené vstupni konektory v IDM. Z analyzy vyplyne pfipadna nutnost rozsifeni
vstupnich konektoru.

Cile:

» Zavedeni automatizovaného fizeni Zivotniho cyklu vSech potfebnych typu identit v systému
ISKaM vc&etné vSech potfebny udaja / atributd.

« Zavedeni automatizovaného fizeni autorizace v systému ISKaM.

Vysledny stav:

* |DM bude automatizované Fidit Zivotni cyklus identit v systému ISKaM pro vSechny potfebné
typy identit.

+ |DM bude pfebirat veSkeré potfebné udaje pro identity v ISKaMu ze vstupnich systému (STAG,
Magion, Identifikacni karty).

+ |DM bude nastavovat a aktualizovat vSechny potfebné udaje o identité v systému ISKaM.

* |DM bude fidit autorizaci v systému ISKaM.

* |IDM umozni aktualizaci dat v ISKaM v fadu jednotek minut pro jeden objekt. Aktualizace dat v
ISKaMu je zavisla na ostatnich synchronizacich a je nutno pocitat s prodlevou aktualizace z
dlvodu soubézné bézicich synchronizaci, aby byla zajiSténa konzistence dat.

* IDM umozni spusténi aktualizace dat v systému ISKaM v rezimech: kompletni, zménova a
rekonciliaéni a to v€etné moznosti spusténi v rezimu simulace.

* |DM umozni spusténi aktualizace dat v systému ISKaM pro jednu identitu v&etné nacteni dat
ze vstupnich systém(. Spusténi bude mozné jak administratorem v rozhrani IDM, tak pfes API.
Kolejni systém neobsahuje sluzby (API) pro integraci na tento systém. Zadavatel spolu s
dodavatelem Kolejniho systému musi zajistit dostupnost takové sluzby, aby se IDM mohlo
integrovat na tento systém. Pro dodrZzeni poZadovaného harmonogram dodani, je nutné mit
tyto sluzby k dispozici nejpozdéji 2 a plil mésice pred dokonenim projektu. Dodavatel pfeda
pozadavky na sluzbu REST/SOAP, aby plnila pozadavky zadavatele.



3. Novy modul pro integraci e-learningového systému Moodle

Novy modul zajisti integraci systému Moodle s IDM. Systém Moodle je e-learningovy systém pouZzivany
na OU. Z pohledu IDM bude Moodle vystupnim systémem. Komunikace bude probihat pfes API
Moodle. Vstupni data budou poskytovat jiz zavedené vstupni konektory v IDM. Z analyzy vyplyne
pfipadna nutnost rozsifeni vstupnich konektor(.

Integrace bude pouze ¢astecna:
 IDM bude spravovat jen vybrané uzivatele a bude s nimi provadét jen vybrané operace
(zalozeni).
* IDM bude spravovat ¢lenstvi jen vy vybranych kurzech.
» Zalozeni uzivatell bude probihat az v momenté, kdy maiji byt pfidéleni do kurzu (tedy ne pfi
vzniku uzivatele v IDM). Uzivatel bude zaloZen jen v pfipadé&, pokud v Moodle uz neexistuje.
Hlavnim dlvodem castecné integrace je, aby sprava pres IDM nekolidovala se spravou studentskych
kont a kurz(, kterou provadi napojeni ze systému STAG.

Cile:

+ Automatizace pfidéleni/odebrani vybranych kurzd uzivatelim.
+ Automatizace zakladani uzivatel( potfebnych pro vybrané kurzy.

Vysledny stav:

* |DM bude automatizované zakladat v systému Moodle vybrané uzivatele, a to az v moment§,
kdy jsou v Moodle potieba a pouze v pfipadé, Zze v Moodle jeSté neexistuji.

* IDM bude Fidit ¢lenstvi ve vybranych kurzech v Moodle.

* |DM bude pfebirat veskeré potfebné Udaje pro identity v Moodle ze vstupnich systéma.

* IDM bude nastavovat a aktualizovat vSechny potfebné udaje o identité v systému Moodle.

« |DM bude evidovat vybrané kurzy jako roli.

* IDM umozni aktualizaci dat v Moodle v fadu jednotek minut pro jeden objekt. Aktualizace dat v
Moodle je zavislad na ostatnich synchronizacich a je nutno pocitat s prodlevou aktualizace z
dlvodu soubézné bézicich synchronizaci, aby byla zajiSténa konzistence dat.

¢ IDM umozni spusténi aktualizace dat v Moodle v rezimech: kompletni, zmé&nova, a to v€etné
moznosti spusténi v rezimu simulace.

* |IDM umozni spusténi aktualizace dat v Moodle pro jednu identitu v€éetn& nacteni dat ze
vstupnich systému. Spusténi bude mozné jak administratorem v rozhrani IDM, tak pres API.

4. Vicefaktorové prihlasovani do IDM a zména autentizace pro
systém IDM

Systém IDM pouziva na OU rozdilnou autentizaci pro administratory a pro bézné uzivatele. Autentizace
pro administratory bude rozSifena o vicefaktorové ovéfovani (MFA). Autentizace pro uzivatele bude
zménéna tak, aby vyuZivala interni federaci identit OU (Shibboleth).

Cile:

»  ZvySeni bezpecénosti pfihlaSovani administratord zavedenim MFA.
* Zména zpUsobu autentizace ostatnich uzivatelt na standardni zplsob v ramci OU
*  Snizeni naroku na licence MS v prostifedi OU.



Vysledny stav:

* IDM bude administratory autentizovat prostfednictvim MFA.
* MFA pro administratory bude plné kompatibilni s jiz pouzivanymi prostfedky na OU (MS
Authenticator).

+ IDM bude ovéfovat ostatni uzivatele prostfednictvim identit vyuzZivanych v interni federaci
identit OU.

+ IDM pro uzivatele bude zaveden jako service provider do interni federace identit OU.

5. Rozsireni workflow pro spravu kont

V systém IDM na OU byly implementovany workflow pro zaloZeni a zruSeni neosobniho konta. Tyto
workflow budou rozsifeny o nové funkcionality. Dale budou implementovany nové workflow pro spravu
kont. Zmény budou provedeny dle jiz provedené analyzy.

Cile:

»  Zautomatizovat spravu neosobnich kont.
+ Zautomatizovat spravu kont pro externi uzivatele.
»  Zautomatizovat spravu licenénich skupiny pro prostfedi Microsoft 365.

Vysledny stav:

*  Workflow pro zaloZeni neosobniho konta bude rozsifeno o noveé funkcionality.

*  Workflow pro zruSeni neosobniho konta bude rozSifeno o nové funkcionality.

*  Bude implementovano workflow pro zménu zodpovédné osoby u neosobniho konta.

*  Bude implementovano workflow pro zménu delegatl u neosobniho konta.

*  Bude implementovano workflow pro zaloZeni externiho uzivatele.

*  Bude implementovano workflow pro zru$eni externiho uzivatele.

*  Bude implementovano workflow pro zménu externiho uzivatele.

* Bude implementovano workflow pro zménu licenni skupiny.

* Bude implementovano workflow pro vSechny vy3e zminéné poZzadavky, coZ je 8 vyslednych
workflow, které jsou jiz popsany i v analyze.

6. Napojeni a integrace s externim systémem pro ukladani logt

Napojeni zajisti, aby logy a auditni zaznamy ze systému IDM byly ukladany nejenom interné, ale i do
systému, ktery OU pouziva k centralnimu ukladani logti (Logmanager).

Cile:
»  Zajistit ukladani logl a auditnich zaznamd IDM v centralnim uGlozisti loga OU.
Vysledny stav:

* |DM bude integrovan s centralnim tlozistém loga OU.
* Logy z IDM budou do centralniho ulozisté predavany v kompatibilnim formatu (CEF).
* Do centralniho ulozisté budou ukladany logy:

o Samotny provoz systému IDM, chyby systému.

o Logy probéhlych synchronizaci.

o Zmény nastaveni a opravnéni v IDM.

0 Zmény provedené na objektech, které jsou ve spravé IDM.



7. RozSireni IDM pro hybridni Exchange

V soucasnosti IDM spravuje primarné onpremise prostfedi Exchange na OU, v online prostfedi pouze
¢astecné. RozSiteni zaijisti plnou spravu objektd v Exchange jak v prostifedi onpremise, tak online.

Cile:

*  Umoznit plnohodnotnou spravu uzivatelt a neosobnich kont v hybridnim prostfedi Exchange.

Vysledny stav:

* V8echny spravované objekty v Exchange bude IDM umét zalozit, aktualizovat a rusit jak v
onpremise prostiedi, tak v online prostfedi.

* V IDM umozni nastavit, ve kterém prostfedi ma dany objekt Exchange vzniknout. Nastaveni
bude mozné bud pomoci pravidel, nebo ruéné (v admin rozhrani nebo ve workflow).

* IDM umozni nastavit zodpovédnou osobu a delegaty pro neosobni schranky. Nastaveni bude
mozné provést bez rozdilu, jestli neosobni schranka ¢i zodpovédné osoby a delegati jsou v
prostfedi onpremise ¢i online.

+ IDM umozni nastavit vSechna pouzivana prava pro objekty Exchange: neosobnich schranky.
Nastaveni bude mozné provést bez rozdilu, jestli objekt i ¢len jsou v prostfedi onpremise Ci
online.

+ IDM zajisti jedine¢nost adres objektd v prostfedi AD/Exchange na OU.

Pozadavky na reseni

Seznam pozadavku na feSeni IDM pro OU. Tabulky obsahuji polozky:

* Oblast — popis pozadavku.
*  Doplnujici vysvétleni — podrobnéjsi popis pozadavku

1. Novy modul pro integraci knihovniho systému

ID Oblast Dopliujici vysvétleni
1.1 Konektor pro systém | IDM musi integrovat systém Aleph konektorem jako vystupni
Aleph systém. Komunikace musi probihat pfes webové sluzby Alephu,

data budou ve formatu XML. Konektor podporovat tyto operace:
vytvoreni uctu (identity), zablokovani uctu, povoleni Gctu, zruseni
uctu, aktualizace Udaja u uctu.

1.2 Typy uzivateld pro Konektor pro Aleph musi pracovat s uZivateli typu zaméstnanec,
Aleph student, absolvent a externista.

1.3 Atributy  pfedavané| Konektor pro Aleph musi pfedadvat a aktualizovat vechny
do Alephu potfebné Udaje / atributy o identité do systému Aleph. Pfesny

rozsah je stanoven v provedené analyze.

1.4 Rizeni autorizace v Konektor pro Aleph musi fidit autorizaci v systému Aleph (typ
Alephu uzivatele) formou nastaveni typu uzivatele.

1.5 Rozsifeni vstupnich | V soucasnosti implementované vstupni konektory pro STAG a

konektor( Magion musi byt rozsifeny o atributy potfebné pro Aleph.




1.6

Rychlost aktualizace
dat

Konektor pro Aleph musi podporovat aktualizaci dat u jednoho
uzivatele (v€etné nacteni ze vstupnich systému) tak, aby netrvala
déle neZ jednu minutu, a to bez ohledu na pfipadné dalsi
probihajici  synchronizace  dalSich  uZivatell  spusténé
prostfednictvim API.

Pro splnéni pozadavku musi byt zajiSténo, Ze soucasné nesmi
bézet vstupni synchronizace  a odezva vystupniho systému na
dotaz musi byt v jednotek sekund.

synchronizace

1.7 Typy synchronizace | Konektor pro Aleph musi umoZnit spustit synchronizaci
kompletni, zménovou a rekonciliac¢ni (neboli report zdznam( v
cilovém systému, které nesouhlasi se stavem v IDM). Konektor
musi umozZiovat spusténi synchronizaci v rezZimu simulace.

1.8 Aktualizace dat pfes | APl rozhrani musi umozZnit spusténi synchronizace do Alephu pro

API jednu identitu, a to véetné nacteni dat ze vstupnich systéma.

1.9 Zabezpecena Komunikace se systémem Aleph musi probihat zabezpedené.

komunikace Sluzba Aleph pro komunikaci musi byt vystavena zabezpedené.

1.10 Pfechod ze Soucasti zakdzky musi byt provedeni pfechodu ze soudasné

soucasné

synchronizace dat na synchronizaci dat ze systému IDM do
systému Aleph.

2. Novy modul pro integraci kolejniho systému
Kolejni systém neobsahuje sluzby (API) pro integraci na tento systém. Zadavatel spolu s
dodavatelem Kolejniho systému musi zajistit dostupnost takové sluzby, aby se IDM mohlo
integrovat na tento systém. V pfipadé, ze nebude dostupné API rozhrani Kolejniho systému, je
mozné, aby se Kolejni systém napojil na API IDM. Nicméné takovato integrace nebude splfiovat
poZzadavky na funkcionalitu v bodech 2.1 az 2.9

ID Oblast Doplnujici vysvétleni
2.1 Konektor pro systém | IDM musi integrovat systém ISKaM konektorem jako vystupni
ISKaM systém. Komunikace musi probihat pfes webové sluzby systému
ISKaM. Konektor musi podporovat tyto operace: vytvoreni uctu
(identity), zablokovani uctu, povoleni Gcétu, zruseni uctu,
aktualizace udaja u uctu.
2.2 Typy uzivateld pro Konektor pro systém ISKaM musi pracovat se viemi potfebnymi
ISKaM typy uZivatelQ. Presny rozsah bude stanoven v analyze.
23 Atributy  pfedavané| Konektor pro systém ISKaM musi pfedavat a aktualizovat
do systému ISKaM viechny potfebné Udaje / atributy o identité do systému ISKaM.
Presny rozsah bude stanoven v analyze.
24 Rizeni autorizace V| Konektor pro ISKaM musi fidit autorizaci v systému ISKaM.
systému ISKaM Pfesny rozsah bude stanoven v analyze.
25 Rozsifeni vstupnich | V sougasnosti implementované vstupni konektory pro STAG a
konektord Magion musi byt rozsifeny o atributy potfebné pro identity v
ISKaMu, pokud takové potfeba vyplyne z analyzy.




2.6

Rychlost aktualizace
dat

Konektor pro ISKaM musi podporovat aktualizaci dat u jednoho
uzivatele (v€etné nacteni ze vstupnich systému) tak, aby netrvala
déle nez jednu minutu, a to bez ohledu na ptipadné dalsi
probihajici  synchronizace  dalSich  uZivateld  spusténé
prostiednictvim API.

Pro splnéni pozadavku musi byt zajisténo, Ze soucasné nesmi
béZet vstupni synchronizace  a odezva vystupniho systému na
dotaz musi byt v jednotek sekund.

2.7 Typy synchronizace | Konektor pro ISKaM musi umoZnit spustit synchronizaci
kompletni, zménovou a rekonciliac¢ni (neboli report zaznam( v
cilovém systému, které nesouhlasi se stavem v IDM). Konektor
musi umozZiovat spusténi synchronizaci v rezZimu simulace.

2.8 Aktualizace dat pfes | API rozhrani musi umoznit spusténi synchronizace do systému

API ISKaM pro jednu identitu, a to v€etné nacteni dat ze vstupnich
systéma.

2.9 Zabezpecena Komunikace se systémem ISKaM musi probihat zabezpedené.

komunikace

Sluzba ISKaM pro komunikaci musi byt vystavena zabezpecené.

3. Novy modul pro integraci e-learningového systému Moodle
Pro splnéni pozadavk( 3.1 az 3.10 musi existovat sluzba, ktera tyto operace umozni.

ID Oblast Doplriujici vysvétleni

3.1 Konektor pro systém | IDM musi integrovat systém Moodle konektorem jako vystupni
Moodle systém. Komunikace musi probihat pfes APl Moodle. Konektor

podporovat tyto operace: vytvoreni Uctu (identity), ptifazeni
uzivatele na kurz, odebrani uzivatele z kurzu.

3.2 Typy uzivatelt pro Konektor pro Moodle musi umoZfiovat zaklddat uZivatele typu
Moodle zaméstnanec a externista. Sprava

3.3 Zalozeni uzivatele Konektor pro Moodle musi zalozit uZivatele az v momenté, kdy je

potfeba daného uzivatele ptifadit k nékterému se spravovanych
kurz(. Toto zaloZeni musi byt provedeno pouze v pripadé, pokud
uZivatel jeSté v Moodle neexistuje.

3.4 Atributy pfedavané Konektor pro Moodle musi predavat vsechny potiebné Udaje /
do Moodle atributy o identité do systému Moodle. Pfesny rozsah bude

stanoven v provedené analyze.

3.5 Sprava Clenstvi v Konektor pro Moodle musi Fidit pfifazeni kurz( v Moodle pouze
kurzech. pro vybrané kurzy. Konektor pro Moodle nesmi ménit &lenstvi u

ostatnich kurzd v Moodle.

3.6 Evidence kurz( v IDM| Vybrané kurzy z Moodle musi byt v IDM evidovény jako role.
a jejich Pfifazeni role (kurzu) v IDM musi byt mozné jak automaticky (na
pfifazeni zakladé pravidel), tak ru¢né

(pFifazenim v admin rozhrani nebo pomoci workflow)

3.7 Rychlost aktualizace | Konektor pro Moodle musi podporovat aktualizaci dat u jednoho

dat uZivatele (vCetné nacteni ze vstupnich systémul) tak, aby netrvala
déle neZ jednu minutu, a to bez ohledu na pfipadné dalsi
probihajici  synchronizace  dalSich  uZivatell  spusténé
prostfednictvim API.




Pro splnéni pozadavku musi byt zajisténo, Ze soucasné nesmi
bézet vstupni synchronizace  a odezva vystupniho systému na

dotaz musi byt v jednotek sekund.

3.8 Typy synchronizace | Konektor pro Moodle musi umoZnit spustit synchronizaci
kompletni a zménovou. Konektor musi umoZfovat spusténi
synchronizaci v rezimu simulace.

3.9 Aktualizace dat pfes| APIrozhrani musi umozZnit spusténi synchronizace do Moodle pro

API jednu identitu, a to véetné nacteni dat ze vstupnich systéma.

3.10 ZabezpecCena Komunikace se systémem Moodle musi probihat zabezpecené.

komunikace

Sluzba Moodle pro komunikaci musi byt vystavena zabezpecené

4. Vicefaktorové prihlasovani do IDM a zména autentizace pro systém IDM

federace

ID Oblast Doplnujici vysvétleni
4.1 Autentizace IDM musi autentizovat vybrané uZivatele s vysSSimi pravy
administratort pfes (administratory) pomoci vicefaktorové autentizace (MFA).
MFA
4.2 Kompatibilita s MFA pro administratory musi byt kompatibilni s prostfedim,
aktualnim prostfedim | \teré je nyni na OU vyuzivano (MS Authenticator).
4.3 Autentizace uZivateld | IDM  musi autentizovat  ostatni uZivatele
pfes Shibboleth prostfednictvim identit vyuZivanych v interni federaci identit OU.
4.4 Napojeni do interni IDM pro uzivatele musi byt zaveden jako service provider do

interni federace identit na OU.

5. Rozsireni workflow pro spravu kont

ID Oblast Doplniujici vysvétleni

5.1 Rozsifeni workflow pro| V IDM musi byt rozsifeno workflow pro zaloZeni neosobniho
zalozeni konta o nové funkcionality dle provedené analyzy.
neosobniho konta

5.2 Rozsifeni workflow pro| V IDM musi byt rozsifeno workflow pro zru$eni neosobniho konta
zruseni o nové funkcionality dle provedené analyzy.
neosobniho konta

5.3 Implementace V IDM musi byt implementovdno workflow pro zménu
workflow pro zménu | zodpovédné osoby u neosobniho konta dle provedené analyzy.
zodpovédné osoby u
neosobniho konta

5.4 Implementace V IDM musi byt implementovano workflow pro zménu delegatl
workflow pro zménu | y neosobniho konta dle provedené analyzy.
delegatu u
neosobniho konta

5.5 Implementace V IDM musi byt implementovano workflow pro zaloZeni externiho
workflow pro zaloZeni | ,3jyatele dle provedené analyzy.
externiho uzivatele

5.6 Implementace V IDM musi byt implementovano workflow pro zruseni externiho
workflow pro zruSeni | y3jyatele dle provedené analyzy.
externiho uZivatele

5.7 Implementace V IDM musi byt implementovdno workflow pro zménu externiho
workflow pro zménu | yyivatele dle provedené analyzy.
externiho uZivatele




5.8

Implementace
workflow pro zménu

licenni skupiny

V IDM musi byt implementovano workflow pro zménu licencni
skupiny dle provedené analyzy.

6. Napojeni a integrace s externim systémem pro ukladani logt

ID Oblast Doplniujici vysvétleni

6.1 Napojeni na centralni| IDM musi ukladat logy do centralniho UloZisté logl na OU.
Ulozisté logth na OU

6.2 Kompatibilita s Logy z IDM musi byt centralnimu ulozZisti predavany v
centralnim GloZiStém | \ompatibilnim formatu (napfiklad format CEF).
logi na OU

6.3 Komunikace Pfedavani logl musi probihat pres protokol TCP a musi byt
s centralnim Sifrované pomoci TLS v aktudlni verzi.
ulozistém
logl

6.4 Volitelna droven | IDM musi umoznit volbu Grovné logl, které budou zasildny do
logovani centralniho uloZisté logd.

6.5 Logy o provozu IDM IDM musi do centrélniho GloZisté logli OU pfedavat logy o chodu

systému IDM véetné chyb.

6.6 Logy o| IDM musi do centralniho uloZisté logh OU predavat logy o
synchronizacich IDM | synchronizacich provedenych systémem IDM.

6.7 Logy o nastaveni IDM | IDM musi do centralniho UloZisté logl OU predavat logy o

zménach v nastaveni IDM a zménach v opravnéni v rdmci IDM.

6.8 Logy o zménach na| IDM musi do centrdlniho uloZisté logd OU predavat logy o

objektech v IDM provedenych zméndch na objektech, které jsou ve spravé IDM.

7. Rozsifeni IDM pro hybridni Exchange

ID Oblast Doplnujici vysvétleni

7.1 Sprava objektu v IDM musi umozZnit spravovat vSechny spravované objekty v
hybridni prostredi Exchange bez ohledu na to, jestli jsou v onpremise nebo online
Exchange prostiedi. IDM musi umoznit vytvoreni a zruseni téchto objektl a

nastaveni vSech potrebnych atribut(

7.2 Vznik objektd v IDM musi umozZnit nastaveni, kde objekty vzniknou (onpremise ¢i
hybridni prostredi online). Musi to byt mozné bud pomaoci pravidel, nebo ru¢né (v
Exchange admin rozhrani).

7.3 Neosobni schranky v | IDM musi umozZnit nastaveni zodpovédné osoby a delegat u
hybridni prostredi neosobnich schranek, véetné prav pro tyto osoby, bez rozdilu,
Exchange jestli neosobni schranka ¢i zodpovédné osoby a delegati jsou v

prostfedi onpremise ¢i online.

7.4 JedineCnost adresy IDM musi pfi zaloZeni ¢i zméné adresy jakéhokoliv objektu v

Exchange kontrolovat jedineCnost adresy. Kontrola musi byt
provedena proti vSiem poZadovanym objektdm v AD.




8. Spole€né pozadavky

ID Oblast Doplnujici vysvétleni

8.1 Auditni stopa pro Veskeré operace s dopadem na spravovana data je nutné
veskeré operace evidovat jako auditni zdznamy. Tyto zaznamy musi obsahovat

minimalné — presny cas, pfihlaseného uzivatele, referenci na
dotéeny objekt, operaci a detaily operace (napf. zménéné
atributy).

8.2 Auditni  zaznamy pro | V ramci administratorského a pfipadné i uZivatelského rozhrani
administratorske 8 | musi byt moZnost prochdzet auditni zdznamy. V pfipadé
uzivatelské rozhrani dostupnosti zaznamu béZnym uZivateldm, bude moci uZivatel

zobrazit jen zdznamy  tykajici se jeho  osoby nebo
jeho podfizeného.

8.3 Auditni zaznamy musi | Auditni zdznamy musi byt mozné odkladat i mimo systém IDM.
byt mozné odkladat i
mimo systém IDM

8.4 Dodatecne licence| IDM nebude vyZadovat dodate¢né naklady na licence na strané
tretich stran OU nad rdmec licenci, které jsou pouzity v prostredi OU.

8.5 Licenni model IDM IDM nebude vyzadovat/obsahovat licence
(dodavaného feseni) zavislé na poctu spravovanych identit, poctu
zaznamu, velikosti databazi nebo jina podobna omezeni.

8.6 Dokumentace IDM V rdmci implementace IDM feSeni musi dodavatel dodat
nasledujici dokumentace:

* technicky popis IDM feSeni — technicky popis nasazeni
IDM

* uzZivatelskd dokumentace — dokumentace pro béiné
uzivatele obsahujici popis
uzivatelského rozhrani

* administratorskda dokumentace - dokumentace pro
spravce IDM popisujici spravu IDM vcietné feSeni
nestandardnich situaci

8.7 Skoleni spravct IDM | Dodavatel IDM musi poskytnout nasledujici $koleni: $koleni
spravcd IDM — Skoleni pro pracovniky CIT




