KrajVysocina

SERVISNi SMLOUVA
podle zakona €. 89/2012 Sb., obanského zakoniku (dale jen ,0Z%)

Objednatel

Kraj Vysocina

ICO: 70890749

ID datové schranky: ksab3eu

se sidlem: Zizkova 1882/57, 586 01 Jihlava

zastoupeny: RNDr. Jan Bfizdala, radni pro oblast Skolstvi, mladez a sport, informatiku a
komunikacni technologie

(dale jen ,Objednatel”)

a

Aricoma Systems a.s.

ICO: 04308697

ID datové schranky:a5udbhc

se sidlem/mistem podnikani: Hornopolni 3322/34, 702 00 Ostrava

zapsana v obchodim rejstfiku vedeném u Krajského soudu v Ostravé, sp zn. B, vlozka 11012
zastoupena: Jaroslav Dvorak, ¢len pfedstavenstva, Tomas Je€minek, ¢len pfedstavenstva
bankovni spojeni: Ceska spofitelna a.s.

Cislo uctu: 6563752/0800

kontaktni e-mail a tel.: Ing. Jifi Gruss, +420 606 781 698, jiri.gruss@aricoma.com

(dale také ,Poskytovatel®)

dale Poskytovatel spole¢né s Objednatelem také jen ,Smluvni strany®

uzavreli nize uvedeného dne, mésice a roku tuto servisni smlouvu (dale jen ,Smlouva“)
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PREAMBULE
Smluvni strany prohla$uji, Ze Smlouva je uzaviena na zékladé zadavaciho Fizeni vefejné
zakazky s nazvem ,,ZvysSeni dostupnosti sluzeb a navyseni kapacity prenosovych
linek ROWAnNet“, (dale jen ,Verejna zakazka“). Jednotliva ustanoveni této smlouvy tak
budou vykladana v souladu se zadavacimi podminkami Vefejné zakazky.
Tato smlouva navazuje na kupni smlouvu uzavienou mezi Objednatelem
a Poskytovatelem, ktera byla uzaviena na zakladé vysledk( zadavaciho Fizeni Verejné
zakazky (dale jen ,Kupni smlouva®“).
Ugelem této Smlouvy je zajisténi servisnich sluzeb, a to v navaznosti na souvisejici Kupni
smlouvu.
Poskytovatel prohlasuje, Ze je zpUsobily k fadnému a v€asnému poskytovani servisnich
sluzeb dle Smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
treba k fadnému a vCasnému poskytovani servisnich sluzeb. Povéfi-li Poskytovatel
poskytovanim Casti servisnich sluzeb jinou osobu, ma Poskytovatel pfi poskytovani ¢asti
servisnich sluzeb jinou osobou odpovédnost, jako by servisni sluzby poskytoval sam.
Smluvni strany prohladuji, Ze identifikatni udaje uvedené ve Smlouvé odpovidaji
aktualnimu stavu, a Zze osobami jednajicimi pfi uzavieni této smlouvy jsou osoby
opravnéné k jednani za nebo jménem smluvnich stran. Jakékoliv zmény udaju uvedenych
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v Cl. | této smlouvy, jez nastanou v dobé po uzavieni této smlouvy, jsou smluvni strany

povinny bez zbyte¢ného odkladu pisemné sdélit druhé smluvni strané.

V pfipadé, Ze se kterékoliv prohladeni nékteré ze smluvnich stran podle tohoto ¢lanku

ukaze byti nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou Ujmu,

ktera nepravdivosti prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikla.

Poskytovatel bere na védomi, ze:

a) Objednatel je povinnou osobou dle zakona & 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich predpist a zakona &. 240/2000 Sb., o krizovém
fizeni, ve znéni pozdéjSich predpisy;

b) Poskytovatel se stava vyznamnym dodavatelem Objednatele.

Poskytovatel je povinen poskytovat servisni sluzby dle této smlouvy tak, aby dostupnost

sité byla v provozni dobé z pohledu jejich uzivatelu alespor 99,9 % v kazdém kalendarnim

meésici po celou dobu ucinnosti této smlouvy. Vypocet skutec¢né dosazené dostupnosti se
fidi metodikou uvedenou v pfiloze &. 1 této smlouvy. Provozni doba sité pro ucely tohoto
¢lanku smlouvy je shodna s dobou servisni pohotovosti dle ¢l. 3.3 smlouvy.

PREDMET SMLOUVY

. Pfedmétem této Smlouvy je stanoveni podminek pro zavazek Poskytovatele poskytovat

na svlj naklad a nebezpeci fadné a v€as dale specifikované servisni sluzby a dale téz
prava nové verze software produktl (dale také jako ,Maintenance®) a zavazek
Objednatele zaplatit za fadné a v€asné poskytnuté servisni sluzby a Maintenance
sjednanou cenu.
Poskytovatel bude poskytovat Objednateli servisni sluzby a Maintenance vztahujici se
k produktim dodanym na zakladé Kupni smlouvy (dale jen ,produkty“). Servisni sluzby
a Maintenance, jakoz i kategorizace a uroven servisnich sluzeb a Maintenance dle této
Smlouvy je uvedena v pfiloze €. 1 Smlouvy. Veskeré servisni sluzby a Maintenance
poskytované na zakladé této Smlouvy jsou dale oznaCovany také jen jako ,Servisni
sluzby“
Servisni sluzby budou provadény v nasledujicich kategoriich:

a) Maintenance;

b) Technicka podpora;

c) Reseniincidentd.
Specifikace jednotlivych kategorii incidentl a na né navazana uroven servisnich sluzeb
jsou uvedeny v pfiloze €. 1 této smlouvy.
Odstranovani zaru¢nich vad se také fidi kategoriemi incidentl a na né vazanymi arovnémi
servisnich sluzeb dle pfilohy €. 1 této smlouvy.

POSKYTOVANI SERVISNICH SLUZEB

. Servisni sluzby mohou byt provadény vzdalenou spravou nebo pfimo pfijezdem

pracovnika Poskytovatele na misto pInéni. Servisni sluzby se vazou na vSechny produkty
dodané na zakladé Kupni smlouvy.

V ramci poskytovani servisnich sluzeb v kategorii feSeni incidentl je Poskytovatel povinen
fesit incidenty tykajici se sité (dale jen ,incidenty®) a v kategorii technicka podpora a vyvoj
je Poskytovatel povinen realizovat pozadavky Objednatele tykajici se sité (dale jen
.pozadavky“ nebo ,REQ") za podminek sjednanych touto smlouvou a jeji pfilohou €. 1.
Poskytovatel je povinen udrzovat servisni pohotovost v rezimu 5x8 tj. v pracovni dny

v dobé 8:00 az 17:00 hod. tak, Zze Poskytovatel bude disponovat potfebnym mnozstvim
pracovnikl s odpovidajici kvalifikaci tak, aby byl schopny garantovat Casové Ihlty
stanovené v pfiloze €. 1 Smlouvy.
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Poskytovatel je povinen pfi poskytovani Servisnich sluzeb dodrzovat Reakéni dobu (dale
jen ,Reakéni doba“ nebo ,Reakce®) a dobu vyfeseni incidentu nebo pozadavku (dale jen
,Doba vyfreseni“). Specifikace Reakéni doby a doby vyfeSeni je uvedena v pfiloze €. 1
této Smilouvy.
Kategorizace incidentu, Reakéni doby na jednotlivé kategorie incidentd a doby vyfeSeni
jednotlivych kategorii incidenti a Reakéni doby a doby vyfeSeni pozadavku jsou uvedeny
v pfiloze €. 1 Smlouvy a jsou pro Poskytovatele zavazné.
Objednatel nahlasi incident nebo poZzadavek Poskytovateli prostfednictvim informaéniho
systému Poskytovatele, ktery je pro Objednatele pfistupny non-stop (dale jen ,Service
desk®). Objednatel stanovi kategorii incidentu a uroven pozadovanych servisnich sluzeb
dle pfilohy €. 1 Smlouvy. Incidenty dale mohou byt nahlasovany telefonicky (tzv. hotline)
na Servisdesk a musi vSak byt dodatecné potvrzeny emailem na adresu sprava_site@kr-
vysocina.cz a poté Poskytovatelem zaevidovany do Service desku.
Kontaktni udaje k Servicedesk (web) a hotline (tel. a e-mail) Poskytovatele:

e https://servicedesk.aricoma.com

e +420 910 971 595, +420 596 152 595

e sd_vc@aricoma.com
Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo pozadavku vyzadat po
Objednateli bliz8i specifikaci incidentu nebo pozadavku. Tato €innost je jizZ povazovana za
zahajeni Cinnosti Poskytovatele ve smyslu pfilohy €. 1 této smlouvy.
Po ukonéeni &innosti na vyfedeni incidentu nebo realizaci pfedmétného pozZadavku
Objednatele uvede Poskytovatel stav pfedmétného incidentu nebo pozadavku v Service
desk do stavu ,Vyie$eno“ (¢i do stavu obdobného vyznamu) a uvédomi o tom e-mailem
Objednatele.

CENA SERVISNICH SLUZEB

. Cena za poskytovani servisnich sluzeb dle Smlouvy je uvedena v pfiloze €. 2 Smlouvy

(dle nabidky Poskytovatele ve vefejné zakazce).

Cena servisnich sluzeb zahrnuje vedkeré naklady, jez mohou Poskytovateli v souvislosti
s poskytovanim sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové
a hardwarové vybaveni.

Ceny uvedené v tomto ¢lanku jsou uvedeny bez DPH.

K cené plnéni bude pfipoctena DPH v pfislusné vySi dle platnych pravnich predpist
ucinnych v okamziku poskytovani Servisnich sluzeb.

Poskytovatel se zavazuje, Ze v pfipadé rozSifeni servisnich sluzeb o dal$i Objednatelem
pozadované kategorie nad ramec polozek specifikovanych v pfiloze €. 1 Smlouvy, bude
servisni sluzby (mimo Maintenance) poskytovat za maximalné nejvyssi hodinovou sazbu
uvedenou v pfiloze €. 2 Smlouvy.

Objednatel si vyhrazuje moznost zménit ceny Servisnich sluzeb a Maintenance dle pfilohy
¢. 1 dle prilohy €. 2 Smlouvy sluzby takto: Cena servisnich sluzeb bude kazdoro¢né
zvySena, nebo snizena o polovinu poctu procentnich bodl (p.b.), o ktery doslo ke zméné
primérné hrubé meési¢ni mzdy specialistt v oblasti ICT (tfida a skupina klasifikace CZ-
ISCO — 25 Specialisté v oblasti ICT) za pfedchozi kalendarni rok vyplyvajici z vysledku
Setfeni ISPV (Informaéni systém o primérném vydélku) uvefejnénych na
https://www.ispv.cz/, nebo z vysledkd Setfeni obdobného charakteru tyto vysledky
nahrazujici, nebudou-li vysledky Setfeni ISPV dostupné. Napf. bude-li meziro¢ni zména
prdmeérné hrubé mési¢ni mzdy Cinit 105 %, znamena to, Ze doslo k navyseni primérné
hrubé mésicni mzdy o 5 p.b., tzn., Ze cena za hodinu servisnich sluzeb v kategorii
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technicka podpora bude zvySena o 2,5 p.b. Ke zméné ceny dojde vzdy k prvnimu dni
mésice Cervence pfislusného kalendarniho roku. K této zméné dojde nejdfive v prvnim
kalendafnim roce nasledujicim po roce, ve kterém nabyla tato smlouva u&innosti.

FAKTURACE A PLATEBNi PODMINKY

. Cenu za poskytovani Servisnich sluzeb uvedenych v €l. lll. Smlouvy a dle polozek sluzeb

v pfiloze €. 2 Smlouvy, se Objednatel zavazuje platit na zakladé faktur (dale jen ,faktura®)
vystavenych Poskytovatelem po uplynuti kalendafniho ctvrtleti. Fakturou bude
vyuctovana:

Cena servisnich sluzeb zahrnuje veskeré naklady, jez mohou Poskytovateli v souvislosti
s poskytovanim sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové a
hardwarové vybaveni. Za poskytovani sluzeb tak Poskytovatel kromé shora uvedené ceny
nema narok na zadné dalsi finanéni plnéni.

Cena servisnich sluzeb v kategorii Re$eni incidentd zahrnuje:

veskeré naklady, jez mohou Poskytovateli v souvislosti s poskytovanim této kategorie
sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové vybaveni;
cenu nahradnich dilt, materialu, pfip. kompletnich vyrobku (dale jen ,material), které
bude nutno dodat nebo vyménit k vyfeSeni incidentu, s vyjimkou pfipadu, kdy incident
bude zpusoben vnéjSimi udalostmi a nezpusobil jej Poskytovatel nebo osoby, s jejichz
pomoci plnil svlj dluh vyplyvajici z této smlouvy.

Za material, jehoZ cena neni zahrnuta v cené& servisnich sluzeb v kategorii Reseni
incidentl, je Poskytovatel opravnén uctovat nejvySe cenu obvyklou. Poskytovatel se
zavazuje oznamit Objednateli dopfedu skutecnost, ze pro vyfeSeni incidentu bude tfeba
dodat material, jehoz cena neni zahrnuta v cené servisnich sluzeb.

Cenu za poskytovani servisnich sluzeb se Objednatel zavazuje platit na zakladé faktur
(dale jen ,faktura“) vystavenych Poskytovatelem po uplynuti kalendafniho Ctvrtleti.
Fakturou bude vyuétovana vzdy nasledujicim zplsobem:

a) cena servisnich sluzeb v kategorii ,technickd podpora“ poskytnutych
Poskytovatelem, a to dle hodinové sazby servisu 2 500 Ké bez DPH a Casu
skute€né, prokazatelné a ucelné straveného Poskytovatelem pfi poskytovani
téchto sluzeb v pfislusném kalendarnim &tvrtleti,

b) pausalni &tvrtletni odména (Ctvrtletni pausal servisu) ve vySi 178 000 Ké bez DPH
pred uplynutim zaruéni doby dle Kupni smlouvy, zahrnujici:

e servisni pohotovost dle ¢l. 3.3 této smlouvy,
c) pausalni Ctvrtletni odména (Ctvrtletni pausal servisu) ve vysi 455 000 Ké bez DPH
po uplynuti zaruéni doby dle Kupni smlouvy, zahrnuijici:
e servisni pohotovost dle ¢l. 3.3 této smlouvy,
e servisni sluzby v kategorii ,feSeni incidentd“ poskytnuté Poskytovatelem
v pfislusném Ctvrtleti,
e servisni sluzby v kategorii ,maintenance® poskytnuté Poskytovatelem
v prislusném Ctvrtleti.
Rozsah poskytnutych Servisnich sluzeb v kalendafnim Ctvrtleti je Poskytovatel povinen
Objednateli odsouhlasit zaslanym vykazem k potvrzeni. Pfilohou kazdé faktury dle
Servisni smlouvy musi byt Objednatelem odsouhlasené a potvrzené vykazy poskytnutych
Servisnich sluzeb pokryvajici u¢tované kalendarni ¢tvrtleti v€etné analyzy Reakcénich dob
a dob vyfeSeni incidentd a vyc€isleni pfipadnych sankci.
Cena za poskytovani Servisnich sluzeb je splatna do 30 kalendafnich dni od doruceni
faktury Objednateli.

5.10. VeSkeré vystavené faktury musi splfiovat naleZitosti dariového dokladu dle § 29 zdkona

€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisti (dale jen
LZDPH), ndleZitosti stanovené § 435 OZ a néleZitosti stanovené touto smlouvou Vv¢.
dohodnutych pfiloh a nedilnych soucasti.



5.11. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost v¢.
dohodnutych pfiloh nebo nedilnych souéasti, nebo bude-li chybné stanovena cena, DPH
nebo jind nalezZitost faktury, je Objednatel opravnén tuto fakturu vratit Poskytovateli
k provedeni opravy s vyznacenim duavodu vraceni. Poskytovatel provede opravu
vystavenim nové faktury. Od doby odeslani vadné faktury zpét Poskytovateli pfestava
bézet plvodni Ihta splatnosti. Cela nova Ihuta splatnosti bézi opét ode dne doruceni nové
vyhotovené faktury Objednateli.

5.12. Bankovni uCet uvedeny Poskytovatelem na jim vystaveném danovém dokladu za
Ucelem uhrady kupni ceny musi odpovidat bankovnimu uétu zvefejnénému dle
ustanoveni § 98 ZDPH pfislusnym spravcem dané zplsobem umoznujicim dalkovy
pfistup. V opac¢ném pfipadé je Objednatel vystaveny darovy doklad za podminek dle
ustanoveni odst. 5 tohoto ¢lanku Poskytovateli vratit.

5.13. Pokud se po dobu uc€innosti této Smlouvy Poskytovatel stane nespolehlivym platcem
ve smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, ze Objednatel
uhradi DPH za zdanitelné pInéni pfimo pfisluSnému spravci dané. Objednatelem takto
provedena uhrada je povaZzovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se
vySi DPH fakturované Poskytovatelem.

6. BEZPECNOST INFORMACI

6.1. Poskytovatel je povinen zachovavat mi€enlivost o v8ech skute¢nostech ainformacich,
které jsou obsazené v této smlouvé a dale o vSech skute¢nostech ainformacich, které mu
byly v souvislosti stouto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany ci
sdéleny, nebo o nichZ se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi Poskytovatel seznamil, prokazatelné verejné pfistupné nebo téch, které se bez
zavinéni Poskytovatele vefejné pfistupnymi stanou (dale jen ,Davérné informace®).
Poskytovatel nesmi Davérné informace pouzit v rozporu s jejich ucelem, nesmi je pouzit
ve prospéch svlj nebo tfetich osob a nesmi je pouzit ani vneprospéch Objednatele.
Povinnosti dle tohoto odstavce je Poskytovatel povinen zachovavat i po zaniku zavazku
ztéto smlouvy, vyjma pfipadu, kdy se davérné informace stanou prokazatelné vefejné
pfistupné bez zavinéni Poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na
pFipady, kdy je Poskytovatel povinen zvefejnit Duvérnou informaci na zakladé povinnosti
uloZzené Poskytovateli platnym pravnim pfedpisem nebo rozhodnutim organu vefejné
moci.

6.2. Poskytovatel je povinen dodrzovat platnou legislativu, ktera se tyka bezpelnosti
informaci.

6.3. Poskytovatel se zavazuje dodrzovat pozadavky a opatfeni pro zajisténi bezpelnosti
informaci a informacnich aktiv Objednatele uvedené v pfiloze €. 3 této Smlouvy.

6.4. Poskytovatel je povinen zajistit plnéni bezpenostnich opatfeni a pozadavku stanovenych
touto smlouvou ve stejné mife u vSech poddodavatell €i jinych osob, které maiji pFistup
k informacnim aktivim Objednatele prostfednictvim poskytovatele.

6.5. Poskytovateli na zakladé této smlouvy nevznika Zadné pravo na uziti dat zpracovavanych
prostfednictvim produktu.

6.6. Objednatel si vyhrazuje pravo na provedeni kontroly i auditu pInéni vybranych pozadavku
a ustanoveni této Smlouvy u Poskytovatele, pfi¢emz za vybrané pozadavky a ustanoveni
této smlouvy jsou povazovana vSechna ustanoveni specifikovana vpfiloze ¢ 3 této
Smlouvy. V ramci kontroly &i auditu u Poskytovatele se Poskytovatel zavazuje poskytnout
ddkaz o pInéni Objednatelem vybraného poZadavku a to bud fyzicky pfimo v provozovné
Poskytovatele nebo vzdalené pomoci elektronickych prostfedku.
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Objednatel si vyhrazuje pravo na informace o:
a) vyznamné zméné ovladani Poskytovatele podle zakona o obchodnich
korporacich,
b) zméné vlastnictvi zasadnich aktiv Poskytovatele, které souviseji s plnénim této
smlouvy,
c) zméné opravnéni nakladat s témito aktivy,
d) zpusobu fizeni rizik informaéni bezpecénosti na strané Poskytovatele.
Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢Clanku (€. 6 BezpecCnost informaci)
nebo v pfiloze €. 3 Smlouvy, je Objednatel opravnén uétovat Poskytovateli smluvni pokutu
ve vysi az 100 000 K¢, a to za kazdé jednotlivé poruseni povinnosti obsazenych v tomto
¢lanku ¢i pfiloze €. 3.

OSTATNi PODMINKY PLNENi PREDMETU SMLOUVY

. Poskytovatel je povinen pfi poskytovani servisnich sluzeb postupovat v souladu

s platnymi pravnimi pfedpisy.

Poskytovatel je opravnén zajistit provadéni ¢asti Servisnich sluzeb poddodavateli, které
uvedl v nabidce ve Vefejné zakazce. Pro pfipad nutné zmény v osobé poddodavatele je
Poskytovatel si vyZadat nejprve pisemny souhlas Objednatele. V pfipadé, Ze se jedna o
zménu v osobé, ktera za Prodavajiciho prokazala ¢ast kvalifikace ve Vefejné zakazce, je
souhlas Objednatele podminén predlozenim Udaji a dokladl, ze novy poddodavatel
splfiuje rovnéz pfisludna kritéria kvalifikace. V pfipadé poruSeni tohoto ustanoveni je
Objednatel opravnén uctovat Poskytovateli smluvni pokutu ve vysi 50 000 K& za kazdé
takovéto porudeni smlouvy. Poskytovatel je povinen na Zzadost Objednatele sdélit
identifikaéni udaje poddodavatell dle tohoto ustanoveni.

Poskytovatel je povinen pfi poskytovani Servisnich sluzeb respektovat a dodrzovat
pokyny Objednatele. V pfipadé nevhodnych pokynl Objednatele je Poskytovatel povinen
na nevhodnost téchto pokynt Objednatele pisemné upozornit, v opatném pfipadé nese
Poskytovatel zejména odpovédnost za Skodu a nemajetkovou Ujmu, ktera v dasledku
nevhodnych pokynl Objednateli nebo tfetim osobam vznikla.

Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro fadné poskytovani Servisnich sluZzeb podle Smiouvy.
Objednatel je povinen informovat Poskytovatele o veSkerych skute¢nostech, které jsou
nebo mohou byt dulezité pro poskytovani Servisnich sluzeb dle této Smlouvy.

Pokud Objednatel neposkytne soucinnost dle tohoto &lanku, ma Poskytovatel pravo
pozadovat od Objednatele posunuti stanovenych termind o dobu, po kterou nemohl
Poskytovatel poskytovat Servisni sluzby dle této Smlouvy z ddvodu neposkytnuti
soucinnosti. Objednatel je povinen takovému poZadavku vyhovét.

Objednatel je povinen poskytnout Poskytovateli soudinnost k zajisténi vzdaleného
pfistupu Poskytovateli vyhradné pro ucely poskytovani Servisnich sluzeb podle této
Smlouvy.

Pisemné oznameni o zménach vySe uvedenych kontaktnich udaju Poskytovatele nebo
webové adresy Servicedesku pfeda Poskytovatel Objednateli alesporni 5 pracovnich dni
pfed oCekavanou zménou.

Poskytovatel odpovidd za kvalitu, vSeobecnou a odbornou spravnost poskytovanych
Servisnich sluzeb. Poskytovatel je povinen pfi poskytovani Servisnich sluzeb dle této
Smlouvy postupovat s odbornou péci podle svych nejlepSich znalosti a schopnosti,
pfiCemz pfi své Cinnosti je povinen chranit zajmy a dobré jméno Objednatele.



7.9.

8.1.
8.2.

8.3.

8.4.

8.5.

9.2.

9.3.

9.4.

Jedenkrat za 6 mésict trvani této smlouvy Objednatel vyvola jednani Objednatele
a Poskytovatele k poskytovanému plnéni dle této Smlouvy. Objednatel pozve
Poskytovatele na spole¢né jednani alesponn 3 pracovni dny pfedem. Pravidelnym
pfedmétem jednani bude zejména:

a. Prehled o aktualnim stavu a provozu systému

b. Prehled pInéni Ukolu, fe$eni incident( a chyb

c. Projednani pfipadnych pozadavk( na zmény IS a Servisnich sluzeb

TRVANi A UKONCENi SMLOUVY
Tato smlouva je uzaviena na dobu neurcitou.
Smluvni strany jsou opravnény ze zakonnych divodd od Smlouvy pisemné odstoupit €i ji
vypovédét. Vypovédni doba &ini 6 mésicU.
Objednatel je opravnén (kromé pfipadl uvedenych v § 2001 OZ) od Servisni smlouvy
pisemné odstoupit:

7.3.1. byl-li pravomocné zjistén upadek Poskytovatele a rozhodnuto o zpusobu feseni
upadku konkursem, nebo byl-li insolvenéni navrh pravomocné& zamitnut pro
nedostatek majetku Poskytovatele;

7.3.2. jestlize Poskytovatel nevyieSi incident Objednatele, ktery brani Objednateli
fadnému uzivani produktu, a to ani v Objednatelem dodate¢né stanovené lhaté.

7.3.3. dojde k vyznamné zméné ovladani Poskytovatele podle zakona o obchodnich
korporacich,

7.3.4. dojde ke zméné vlastnictvi zasadnich aktiv Poskytovatele, které souviseji s
pInénim této smlouvy,

7.3.5. nebo dojde ke zméné opravnéni Poskytovatele nakladat s témito aktivy.

7.3.6.

Odstoupeni od Smlouvy se mimo jiné nedotyka ujednani o odpovédnosti Poskytovatele
a o sankcich, které zavazuji smluvni strany i po odstoupeni od servisni smlouvy.
Ustanoveni odst. 4 tohoto ¢lanku zavazuje smluvni strany dle jejich vyslovné vdle i po
odstoupeni od této smlouvy.

ODPOVEDNOST POSKYTOVATELE A SANKCE

. Poskytovatel odpovida za veSkeré Skody a nemajetkové ujmy, které vzniknou Objednateli

v dusledku poruseni Smlouvy Poskytovatelem. Poskytovatel je povinen nahradit takto
vzniklou Skodu a nemajetkovou Ujmu v plném rozsahu, v€etné pfipadnych sankci
udélenych Objednateli organy vefejné moci, jejichz pficinou bylo poruSeni povinnosti
Poskytovatele dle této Smiouvy.

Dostane-li se Objednatel do prodleni s placenim uhrady za Servisni sluzby poskytované
dle Smlouvy, je povinen zaplatit Poskytovateli urok z prodleni ve vysi 0,05 % z dluzné
Castky za kazdy den prodleni.

Dostane-li se Poskytovatel do prodleni s ReakEni dobou a Dobou vyfeSeni incidentu dle
pfilohy €. 1 této Smlouvy, kde je stanovena pfislusna Reakéni doba a Doba vyfeSeni
incidentu dle jednotlivych drovni a kategorii incidentu, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vySi stanovené pfilohou €. 1. Smilouvy.

Ustanovenim o smluvnich pokutach neni dotéeno pravo Objednatele na nahradu Skody Ci
nemajetkové Ujmy. Smluvni strany se vyslovné dohodly, Ze Objednatel je vedle smluvnich
pokut opravnén pozadovat po Poskytovateli téZ v plném rozsahu nahradu Skody
a nemajetkové Ujmy zplsobené porusenim povinnosti, na kterou se vztahuje smluvni
pokuta.



9.5.V pfipadé, Zze Objednateli vznikne narok na smluvni pokutu dle Smlouvy vUdi
Poskytovateli, je Objednatel opravnén zapocist pohledavku z titulu smluvni pokuty oproti
naroku Poskytovatele na uhradu jim vystavené faktury vyplyvajici z této Smlouvy Ci jiné
servisni smlouvy uzaviené na zakladé servisni smlouvy. Soucet vSech uplatnénych
smluvnich sankci v daném mésici nesmi pfesahnout mési¢ni cenu servisnich sluzeb.

9.6. Smluvni pokuta bude Poskytovatelem uhrazena do 30 dnu od prokazatelného doruéeni
vyzvy k uhradé smluvni pokuty ze strany Objednatele

10. ZAVERECNA USTANOVENI

10.1. Smluvni strany se dohodly, Ze Poskytovatel neni opravnén postoupit nebo zastavit
pohledavku za Objednatelem ze Smlouvy bez pfedchoziho pisemného souhlasu
Objednatele. Poskytovatel neni opravnén svou pohledavku za Objednatelem ze servisni
smlouvy nebo pohledavku na zaplaceni smluvni pokuty vzniklé na zakladé servisni
smlouvy pouzit k jednostrannému zapodteni na pohledavku Objednatele za
Poskytovatelem.

10.2. Poskytovatel na sebe bere nebezpecli zmény okolnosti ve smyslu § 1765 odst. 2 OZ.

10.3. Poskytovatel vyslovné souhlasi se zvefejnénim celého textu této Smlouvy véetné
podpist v informacnim systému vefejné spravy - Registru smluv. Vzhledem
k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlaSuje, ze je s touto
skute¢nosti obeznamen a souhlasi se zvefejnénim této Smlouvy v rozsahu a za podminek
vyplyvajicich z pfisluSnych pravnich pfedpist, zejména zakona ¢&. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist, a zakonem ¢.
134/2016 Sb., o zadavani vefejnych zakazek. Sou€asné bere Poskytovatel na védomi, Ze
tim neni dotéeno ustanoveni § 3 zakona &. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
Smluv). V pfipadé nesplnéni zakonné povinnosti je Smlouva do tfi mésicu od jejiho
podpisu bez dalSiho zrusena od samého pocatku.

10.4. Smlouva nabyva platnosti dnem podpisu Smluvnimi stranami a u¢innosti dnem
uverejnéni Smlouvy v informacnim systému vefejné spravy - Registru smluv. Smluvni
strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru Smluv splni
Objednatel. Smlouva mGze byt ménéna pouze pisemnymi dodatky k této Smlouvé
podepsanymi Objednatelem a Poskytovatelem.

10.5. Poskytovatel prohlasuje, Ze se pfed uzavienim této Smlouvy nedopustil v souvislosti
se zadavacim Fizenim vefejné zakazky sam nebo prostfednictvim jiné osoby Zadného
jednani, jez by odporovalo zakonu nebo dobrym mravim nebo by zakon obchazelo,
zejména ze nenabizel zadné vyhody osobam podilejicim se na zadani vefejné zakazky,
a ze se zejména ve vztahu k ostatnim uchazeC€im nedopustil Zadného jednani
narusujiciho hospodarskou soutéz.

10.6. Nedilnou soucasti této smlouvy jsou tyto pFilohy:

Pfiloha €. 1 — Specifikace servisnich sluzeb

Pfiloha €. 2 — Specifikace ceny servisnich sluzeb z nabidky Poskytovatele

Pfiloha €. 3 — Pozadavky a opatfeni pro zajisténi bezpec€nosti informaci a informacnich
aktiv Objednatele.
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Priloha €. 1 — Specifikace servisnich sluzeb

Specifikace servisnich sluzeb
Seznam zkratek
Pro potfeby dalSiho textu budou pouzivany nasledujici pojmy:

Incident Indikovany problém sité, pfipadné Casti sité, ktery neni v souladu s technickym stavem sité¢ dle kupni smlouvy.
Kategorizace incidentl je uvedena dale v textu.

Okamzik nahlaseni Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim Service desk

Reakéni doba | Doba od Okamziku nahlaSeni incidentu nebo pozadavku prostfednictvim Service desk do okamziku zahdjeni €innosti

(Reakce) Poskytovatele na identifikaci a odstranéni incidentu nebo zahajeni realizace poZadavku Objednatele

Doba vyfreseni | Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku odsouhlaseni vyfeSeni incidentu nebo pozadavku

(Vyreseni) Objednatelem.

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych urovnich servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo pozadavku.

Pracovni hodina hodina, kdy je Poskytovatel povinen udrZzovat servisni pohotovost v rezimu dle €l. 3.2 této smlouvy

HW Hardware

Sit’ datova sit ve vlastnictvi Objednatele slouzici pro zabezpeceni regionalnich datovych pfenosu (ROWAnet)

Produkt produkt dle kupni smlouvy

SW Software

Tabulka 1: Seznam zkratek a pojmu

Maintenance
Maintenance (pravidelna udrzba) dle této smlouvy je realizovana Poskytovatelem priibézné (dale jen ,Maintenance®).
Maintenance bude Poskytovatel provadét tak, aby co mozna nejvice zamezil vzniku jakychkoli incident(, které by znemozfiovaly Fadné uzivani produktd
Objednateli.
Sluzby poskytované v ramci Maintenance:
- pfistup k opravnym balickim a aktualnim verzim software a firmware v€etné informace o jejich dostupnosti;
- varovani o zranitelnosti produktu;
- provoz hotline;
- aktualizace dodané dokumentace.



Technicka podpora
V ramci servisnich sluzeb kategorie Technicka podpora dle této smlouvy jsou poskytovany nasledujici sluzby:
- konzultaéni sluzby;
- aktualizace a upgrade SW produktt a firmwaru na vyzadani;
- pomoc pfi konfiguraci jednotlivych produktd dle pozadavku Objednatele;
- 8koleni obsluhy pro administratory;

Reak¢&ni doba servisnich sluzeb v této kategorii s navrhem dal$iho postupu a harmonogramu:

Reseni incidentt

5 pracovnich dnu

Kategorie incident:

A Situace, kdy sit nebo jeji Cast je zcela nefunkéni, nefunguji nakonfigurované sluzby nebo dodané produkty obsahuji bezpe&nostni
zranitelnost s kritickou mirou zavaznosti.

B Situace, kdy sit nebo jeji Cast je CasteCné funkéni, nakonfigurované sluzby funguji plnohodnotné, tj. dojde k poruse dodanych
produktd, ale sit je nadale funkéni (typicky diky redundanci) nebo dodané produkty obsahuji bezpeénostni zranitelnost se stfedni
mirou zavaznosti.

C Nedostatky a vady drobného rozsahu, které nebrani uzivani sité nebo jeji ¢asti, nebo dodané produkty obsahuji bezpeénostni
zranitelnost s nizkou mirou zavaznosti

Kategorie bezpeénostnich zranitelnosti:

Kriticka Zranitelnost dosahne zakladniho skoére 7.0 — 10.0 bod( dle obecného systému hodnoceni zranitelnosti (otevieny standard
CVSSv3 base score)

Stredni Zranitelnost dosahne zakladniho skére 4.0-6.9 bodu dle obecného systému hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skére 0.0-3.9 bodu dle obecného systému hodnoceni zranitelnosti (CVSSv3 base score)

V nasledujici tabulce jsou pak pro jednotlivé urovné servisnich sluzeb definovany reakéni doba a doba vyfeSeni dle jednotlivych kategorii incidentu.

Uroveii servisnich sluzeb:

Uroven A B o]

Reakce Vyreseni Reakce Vyreseni Reakce Vyreseni
1 2 prac. dny 5 prac. dn( 5 prac. dny 10 prac. dnu 5 prac. dn( 20 prac. dn(
2 4 pracovni hodiny | 2 prac. dny 2 prac. dny 5 prac. dnl 5 prac. dnu 10 prac. dnu




Uroven A B o]
Reakce VyreSeni Reakce Vyireseni Reakce VyreSeni

3 1 pracovni hodina | 12 pracovnich hodin | NBD 3 prac. dny 2 prac. dny 5 prac. dnl

Smluvni sankce dle kategorii incidentti a trovni servisnich sluzeb:

Uroven A B c
Reakce Vyreseni Reakce Vyreseni Reakce Vyreseni

1 2000 K& / den 5000 K& / den 2000 K& / den 5000 K&/ den 2000 K& / den 5000 K&/ den

2 400 K& / prac. | 5000 K¢/ den 2000 K&/ den 5000 K¢ / den 2000 K&/ den 5000 K¢& / den
hodina

3 500 K¢ / prac. | 5000 K& / prac. | 2000 K&/ den 5000 K¢ / den 2000 K&/ den 5000 K¢ / den
hodina hodina

Pozadovana uroven sluzeb pro dodavany IS (pouzije se uroven stanovena pro IS dle ¢asti vefejné zakazky, na niz je uzaviena servisni smlouva)
Popis sité nebo jeji ¢asti / dodanych produktu Uroven servisnich sluzeb

Pfenosovy systém na trasach z Core do uzlu PE1
Pfenosovy systém na zbylych trasach

Aktivni ¢ast - Core prvky, PE1

Aktivni ¢ast — PE2 prvky

Aktivni ¢ast — PE3 prvky

Ridici gast

Metodika vypocétu dostupnosti sité

Pro potfeby vypoctu dosazené dostupnosti sité (pozadovana uroven SLA 99,9 %) bude vyuzita mési¢ni suma vypadku sité v kategorii incidentu A na
zakladé udaja monitoringu Objednatele.
Pro vypocet skutecné dosazené dostupnosti sité se pak pouzije nasledujici vzorec:
(Ts —Tn)
x 100 %
Ts
Ts znaci celkovy poCet hodin, po které ma byt v daném kalendainim mésici sit’ provozovana, s vyjimkou doby opravnéného omezeni provozu sité.

= WINWNW

dostupnost IS =

Tn znaci celkovy pocet hodin, po které byla sit nedostupna nebo neplnilo svoji funkci (viz. kategorie A incidentu) z pohledu uzivatell sité, s vyjimkou doby
opravnéného omezeni provozu sité.

Do mési¢ni nedostupnosti sité nebudou zapocitany vypadky ani pferuSeni nebo vady sité vyplyvajici zejména z niZze uvedenych pficin:



Objednatel pozaduje od Poskytovatele otestovani funkci sité, ackoliv nebyla ohlaSena ani detekovana zadna porucha.

Sit je zménéna nebo upravena na pokyn Objednatele a s jeho védomim takovym zpusobem, Ze parametry definované dostupnosti nemohou byt
spinény.

V pfipadé zasahu vy3Si moci.

Jakékoliv preruseni pfimo vyplyvajici z poruch nebo nedostatkl sité nebo zafizeni zpusobenych Objednatelem napf. vypadek napajeni.

Poruchy zplsobené vypadky vybaveni nebo systému zajisténych Objednatelem nebo jakoukoliv tfeti stranou, ktera neni fizena nebo kontrolovana
Poskytovatelem.

Doba vznikla ¢ekanim na provéreni funkénosti sité Objednatelem delSi nez 30 minut.



Priloha €. 2 — Specifikace ceny Servisnich sluzeb

Mabizeni hodinowa | Sazha DPH % /Wy
sarha aervisu e BPH jednotha [Ke)

bez DPH f sazba za Rodni cona caliam

Predpokladany podet Judnothoya cena | Roén| cena servisy

Polokka - typ servisniho Ghanu

Vyte DPH [KE)

hoddin sereizu [ rok = vi. DPH KE bez DPH Ki s DPH
Q paual servisu
(K& bex DPH)

1 Techrmckd podpora | sapesnl sk 158 2 500,00 KE 525 00 KE 3026 00 KE 300 00000 KE 83 000 00 K2 383 000,00 KE
Roéni cena servisy (za hodinove sazby servisu) v Ké bez DFH 300 000,00 K 63 000,00 Ké 263 000,00 Ké
2 Cena za Sherlletni paudal servisu (dis senasni sriouwy ) - polafis 1-4 o 8 pro roky 1-7

{Lradni zaruby 2 kupnl smlouvy) i A s fax O D0 /62 148 BRO.OD KE ROk .00 17
] Ceng ra fhertletni paudal senasy (die senasni simioassy | - poladey 14 86 pro 8 & disl

. J— == 1 AT

ok pe sl enl Zamky 7 kupni sy R 4F1 000,00 KE GR4 D00 00 KE 151 B40.00 KE 2 37 40,00 Ke
4 Cena ra Ehyrlletni panddl serisu [die seramni srmiousy) - polofa € 6 pro roky 1-7

{lrvdni zarudey = kupré smisuvy) S 1 000,00 K2 —_ —_ 4 D000 K 840,00 KE 4 B4D.00 K
5 Cena e Livilletnl paussl serisd (die sendsnl smbousy | - pakadsa & 5o B oa disl ok

3 J— J— 164

po {skonteni zirky T kupri smiouvy) i 18 000,00 KE 136 DO000 KE 26 560,00 Ki G4 56000 K
Rotni cena za étvrtletni pauldl servisu v letech 1-7 (po dobu zhruky = smbouvy) 742 000,00 K& 502 32000 Ke 2 B84 320,00 Ké
Rodni cena za étvrtletni pausal servisu v § a dalSich letech Hvotnosti 1 B30 00000 K& 28 400,00 KE 162 200,00 KE

Hodnaota LCC nabidky |pro aéely hodnoosni)
Dioba Hvairosti W 10
Daba aruiy die Kuged smlouvy (raky) |7
Cena pofizen dis kup sl (P B3 117 0000 KE
Cend 2& techimc ko podpon 78 doba Swotrast 3 000 000 00 kL
Cona za O paudal 23 sobu droanosh po dobu
Eiwdird 2aruy {1-7 roce Fvathasif) 4 90 000 00 KE
Cena 280 paudSal qa dobu Sadnoss po
wprSeni zambky (B-10 roce Swsinosh] 5 860 D000 KE
|LEC nabidky (I bez DPH) -ﬂ@m-
P
wr:ﬁhﬁ?wmwlmmlmulmm:mmnmmm sndweainl renpeidse e ftn poiTy \"pﬁ-i £ pals reivare St Podivn Ml - e doGereisl mRoTTuoE v rabitios m Ceeiiner soubou =a nigl v pell ekt min phiseym R
Lol fmsgere:

Iritp 41 sbedsbens dobprerety rptind b, & rokl Biske sppbivl i (et (3iessle
. manEll bord g

Tacdwwatel w5 bupnl unlaosd & polafs b 2 likdierd ansd kewgarks PR - eyhirndil i i odsbest st i CIRISAR v Ty § pinbal de & mbuoh Sowd e ety sendemi ey [eelo Sodsraiel iveds TART Ritis dnrtistribo puslln ve viski b phedmbing poladss



Priloha ¢. 3 — Pozadavky a opatieni pro zajiSténi bezpecnosti informaci a informacnich aktiv
Objednatele

Bezpecnost pristupovych opravnéni
o Poskytovatel je povinen chranit vesSkeré pfistupové udaje k informacnim aktivim Objednatele
véetné pfistuptd k informacénim aktivim Poskytovatele, které umoznuji pfistup k informacénim
aktivim Objednatele ¢i umoznuiji jejich spravu.
o Poskytovatel je povinen dodrZovat tuto bezpecCnostni politiku hesel pro vySe uvedené
pfistupové udaje:
" min. délka hesla 17 znaku
. sloZitost hesla musi spliovat minimalné 3 ze 4 kategorii
mala pismena
velka pismena
Cislice
specialni znaky
" hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
" hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné najiné osoby,
nez kterym byly udaje pfidéleny.
o Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
o Pokud by Poskytovatel zfizoval pfistupova opravnéni tieti strané, je Poskytovatel povinen o této
skute¢nosti informovat Objednatele. Objednatel ma vtomto pfipadé pravo zfizeni pfistupu
zamitnout.
. Rizeni zmén
o Poskytovatel se zavazuje zaznamenavat vdechny zmény, které v produktech provedl.
o Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych poddodavateld.
o Zaznam zmény musi obsahovat minimalné tyto informace:
= Datum a ¢as zmény
= Jméno osoby, ktera zménu provedla
= Nazev, popis a u€el zmény .
o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych poddodavatell
poskytnou objednateli formou provozniho deniku vedeného v SW objednatele.
. Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem Poskytovatel fidi rizika
v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik pouziva, jakym
zplsobem jsou rizika hodnocena a klasifikovana, jakym zpusobem jsou rizika oSetfovana a kdo je
za fizeni rizik za Poskytovatele zodpovédny.
o Poskytovatel se zavazuje Fidit rizika informaéni bezpeénosti minimalné v néasledujicim
rozsahu:

= Identifikace a ohodnoceni aktiv souvisejicich s pInénim této smlouvy,
» |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této smlouvy,
= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.
. Rizeni kontinuity &innosti
o Poskytovatel se zavazuje plnit ukony definované v sestaveném a odsouhlaseném disaster
recovery planu, ktery je soucasti dodané provozni dokumentace.
. Rizeni kybernetickych bezpeénostnich incidentu:
o Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpe&nostni incidenty, které
by mohli mit néjakou souvislost s:
» informaénimi aktivy Objednatetele,
» pfistupovymi udaji k informacénim aktivim Objednatetele,
» informacim a datim Objednatetele.
o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentl a pfi forenzni analyze incidentl souvisejicich s informacnimi aktivy
Objednatele.
. Kryptografie:
o Poskytovatel se zavazuje dodrZovat tyto poZadavky na kryptografické funkce a algoritmy
v souvislosti s pInénim této smlouvy. Nejedna se o pozadavky, které maiji splfiovat produkty dle
této smlouvy. Tyto pozadavky jsou definovany samostatné v ramci specifikace vefejné zakazky.



o Tyto pozadavky jsou aplikovatelné pouze tam, kde je to relevantni — tudiz pouze v pfipadé
pouziti danych funkci ¢i algoritma.
Obecné
Pro Sifrovani, elektronické podepisovani a provadéni otiskG dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vSeobecné znama.
Hashovaci funkce
Ukladani otiskd hesel
e pro ukladani hesel uzivatell mohou byt pouzity pouze tyto tzv. pomalé hashovaci funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypt s parametry alespon N=32768 (215), r=8, a p=1
o PBKDF2 s poc¢tem iteraci alespori 100 000 a schvalenou haSovaci funkci SHA-2 (viz
nize)
e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

Elektronické podepisovani e-mailti a dokumentu
o SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-
512, SHAKE128, SHAKE256)
e délka otisku 384 bitli a vyssi

Ovérovani integrity soubort
o SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-
512, SHAKE128, SHAKE256)
e délka otisku 384 bitl a vysSi
Asymetricka kryptografie
SSL/TLS
e verze protokolu minimalné TLSv1.2 a vySSi
¢ konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmu s
eliptickymi kfivkami, napf¥.:
o ECDHE musi mit vy33i prioritu nez DHE
o ECDSA musi mit vy8Si prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vymeénu klic¢u
o algoritmus pro vyménu kli€d musi podporovat Perfect forward secrecy
o tzn,, Ze Sifrovaci kli¢ je vymé&nén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho kli¢e serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set Diffie-
Hellman kli¢d
o délky klicu:
e pro Diffie-Hellman (DH) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitt a vice
o nesmi byt pouzita anonymni vyména klict
algoritmy a funkce pro autentizaci
o minimalni délky klica:
o RSA-3072 bitli
e DSA -3072 bita
e ECDSA - 256 bith
algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bit(
o cipher suites s Siframi s vétSi délkou kli¢e musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou kli¢e
MAC (Message Authentication Code)



o pouziti SHA funkce s minimalni délkou hashe 256 bitu
TLS cipher suites
e Doporucené cipher suites (v doporu¢eném poradi), které naplnuji vySe zminéné pozadavky
o TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305 SHA256
TLS_AES 128 GCM_SHA256
TLS_AES 128 CCM_SHA256

e TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 _GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
e tyka se raznych technologii PKI, PGP, S/MIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 2048 bitu (postupné pfechazet na 3072 bitd, tam kde to pujde)
e algoritmus RSA - 2048 bitd (postupné prechazet na 3072 bitd, tam kde to pUjde)
e algoritmus ECDSA - 256 bit0
e Ovéfovani (napf. SSH klice)
o délka klice minimalné 2048 bitl u RSA a DSA algoritmu (postupné pfechazet na 3072
bita, tam kde to pujde)
o délka klice minimalné 256 bitl u algoritm0 pouzivajicich eliptické kfivky
Symetricka kryptografie
e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klie - 128 bitu
e pro Sifru Chacha20 minimalné 256 bit( a se zatizenim kli¢e mensim nez 256 GB
e nesmi byt pouzity tyto mddy pro ochranu integrity:
HMAC-SHA1, CBC-MAC-X9.19
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