


MU-IRS/188879/2024/2437271/FI
SMLOUVA O SPOLUPRÁCI V RÁMCI VÝZKUMU A VÝUKY

Smluvní strany

Masarykův onkologický ústav
sídlem Žlutý kopec 7, 656 53 Brno
zastoupený prof. MUDr. Markem Svobodou, Ph.D., ředitelem
IČ: 00209805, DIČ: CZ00209805
 (dále také „MOÚ“)

a

Masarykova univerzita
Fakulta informatiky
sídlem Botanická 68A, 602 00 Brno
zastoupená prof. RNDr. Jiřím Barnatem, Ph.D., děkanem
IČ: 00216224, DIČ: CZ00216224
 (dále jen „FI MU“)

uzavírají tuto smlouvu o spolupráci v rámci výzkumu v oblasti zpracování dat (dále také „smlouva“).

I. Preambule

MOÚ je státní příspěvková organizace zřízená za účelem zabezpečení potřeb státu a jeho občanů v oblasti prevence, diagnostiky, kurativní, paliativní a podpůrné léčby a výzkumu onkologických onemocnění, včetně přednádorových stavů a nádorových dispozic. Na jednom místě jsou zde soustředěny všechny nezbytné medicínské obory a nejmodernější technika pro zajištění komplexní onkologické péče. MOÚ má statut centra vysoce specializované onkologické péče (KOC) a národního onkologického centra (NOC). 

MOÚ při své činnosti zpracovává velké množství objemných zdravotních dat pacientů s onkologickým onemocněním, a to primárně pro účely poskytování zdravotních služeb v souladu se zákonem č. 372/2011 Sb., o zdravotních službách, ve znění pozdějších předpisů. Tato zdravotní data jsou využitelná a velmi cenná taktéž pro účely lékařské vědy a výzkumu, přičemž jejich další zpracování a analýza může přispět k hlubšímu poznání podstaty nádorových onemocnění a hledání účinnější léčby. Tato data jsou často dostupná pouze formou tzv. volného textu v rámci zdravotnické dokumentace (např. lékařské zprávy), tedy v nestrukturované podobě a je nutno je z textu extrahovat, což je pro výzkumné pracovníky časově náročné. Za účelem usnadnění extrakce dat z volného textu má MOÚ zájem na vývoji nových metod, zahrnující aplikace využívající umělou inteligenci – např. strojové učení, zpracování přirozeného jazyka.

FI MU disponuje Katedrou strojového učení a zpracování dat, která se v rámci předmětu dlouhodobě zabývá výukou v oblasti umělé inteligence, včetně strojového učení a zpracování dat. Disponuje tedy potřebnou expertízou v daném oboru a její činnost má potenciál k využití taktéž pro výzkum v MOÚ. Pro svou činnost FI MU potřebuje přístup k pseudonymizovaným zdravotnickým datům, zejména nestrukturovaným zprávám ze zdravotnické dokumentace, na nichž je možné provádět výzkum a výuku.

MOÚ na základě smlouvy uzavřené dne 21. 12. 2022 s Ústavem výpočetní techniky Masarykovy univerzity využívá externí systém pro ukládání pseudonymizovaných dat pro výzkumné účely. 

S ohledem na výše uvedené smluvní strany uzavírají tuto smlouvu. Účelem této smlouvy je tedy stanovení podmínek pro zpřístupnění pseudonymizovaných zdravotnických dat pacientů a umožnění jejich dalšího zpracovávání pro účely vědeckého výzkumu a vzdělávání.


II. Předmět smlouvy

(1) MOÚ se zavazuje zajistit na základě žádosti oprávněné osoby FI MU pro oprávněné uživatele FI MU, jak jsou definováni níže, přístup k předem připraveným pseudonymizovaným zdravotnickým datům (dále „tréninkový dataset“) uloženým v rámci externího systému pro ukládání a zpracování pseudonymních sekvenačních dat a digitálních histopatologických snímků pacientů (dále „SensitiveCloud“). 

(2) Oprávněným uživatelem se rozumí zaměstnanec FI MU nebo student FI MU, který prokazatelně potřebuje přístup k pseudonymizovaným zdravotnickým datům v SensitiveCloud pro účely výzkumu a výuky v oblasti strojového učení a zpracování dat. Důvod přístupu k tréninkovému datasetu je FI MU povinna řádně doložit (např. protokolem výzkumného projektu, schváleným zadáním diplomové či jiné kvalifikační práce). V opačném případě bude žádost o přístup zamítnuta.
 
(3) Tréninkový dataset bude do SensitiveCloud uložen MOÚ, a to po předchozí domluvě s FI MU ohledně jeho obsahu a rozsahu. Tréninkový dataset může být v průběhu spolupráce na základě domluvy smluvních stran průběžně doplňován. Oprávnění uživatelé budou v rámci SensitiveCloud mít přístup pouze k tréninkovému datasetu.

(4) Oprávněnými osobami smluvních stran ohledně plnění této smlouvy jsou:

Oprávněná osoba na straně MOÚ: XXXXXXX, e-mail: XXXXXXXX, tel: XXXXXXX
Oprávněná osoba na straně FI MU: XXXXXXX, e-mail: XXXXXXX, tel: XXXXXXX

III. Ochrana osobních údajů 

(1) V souvislosti s plněním této smlouvy dochází ke zpracování osobních údajů smluvními stranami. MOÚ a FI MU jsou v postavení samostatných správců osobních údajů. Smluvní strany se zavazují nakládat s osobními údaji v souladu s nařízením EP a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů o a volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „GDPR“) a v souladu se zákonem č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů (dále jen“ zákon o zpracování osobních údajů“). Smluvní strany jsou přitom povinny dbát, aby subjekt hodnocení neutrpěl újmu na svých právech, zejména na právu na zachování lidské důstojnosti, a také dbát na ochranu před neoprávněným zasahováním do jeho soukromého a osobního života. Bližší podmínky zpracování osobních údajů jsou uvedeny v příloze č. 1 této smlouvy.

(2) MOÚ tímto prohlašuje a zaručuje, že je oprávněným držitelem nebo správcem osobních údajů obsažených v tréninkovém datasetu, která budou poskytnuta FI MU pro účely výzkumu za podmínek obsažených v této smlouvě. MOÚ potvrzuje, že disponuje řádným právním titulem pro zpracování osobních údajů pro účely specifikované v této smlouvě, a že budou data poskytnuta bez jakýchkoli omezení nebo výhrad, které by mohly bránit jejich použití v rozsahu stanoveném touto smlouvou. MOÚ se zavazuje, že poskytnutá data budou zpřístupněna v předem dohodnutém formátu a se specifikacemi, které jsou nezbytné pro jejich zpracování FI MU pro účely stanovené v této smlouvě.

(3) Smluvní strany jsou povinny zachovávat mlčenlivost o zpracovávaných osobních údajích a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů. Smluvní strany zajistí, aby jejich zaměstnanci a další osoby, které přicházejí do styku s osobními údaji dle čl. II této smlouvy, byli informováni o povinnosti mlčenlivosti a o možných důsledcích v případě porušení této povinnosti v souladu s platnými právními předpisy.



IV. Cena a platební podmínky

(1) Smluvní strany se dohodly, že spolupráce dle této smlouvy je bezúplatná.


V. Duševní vlastnictví

(1) Práva k výsledkům konkrétních výzkumných projektů náleží při zachování práv jejich autorů a původců vyplývajících z právních předpisů o ochraně duševního vlastnictví těm smluvním stranám, činností jejichž zaměstnanců bylo těchto výsledků dosaženo, a to v podílu, kterým se na vzniku duševního vlastnictví podílely. V případě výsledků vzniklých na základě činnosti studentů se použijí ustanovení zákona č. 121/2000 Sb., autorský zákon, ve znění pozdějších předpisů, o školním díle.

(2) FI MU se zavazuje zajistit, že v případě, že bude v rámci některého z výzkumných projektů vytvořen výstup obsahující výsledky výzkumných činností, který lze považovat za autorské dílo dle § 2 zákona č. 121/2000 Sb., o právu autorském a o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, na jehož dosažení se MOÚ podílel, bude MOÚ, resp. jeho zaměstnanci, kteří se na výsledku podíleli, uvedeni jako spoluautoři, s afiliací k MOÚ.

(3) FI MU se dále zavazuje umožnit MOÚ bezplatný a časově neomezený přístup k výsledkům projektu a taktéž bezplatné využití výsledků projektu k vlastním, zejména výzkumným aktivitám MOÚ. 


VI. Závěrečná ustanovení

1. Tato smlouva se uzavírá na dobu neurčitou. Každá ze smluvních stran je oprávněna tuto smlouvu ukončit písemnou výpovědí s výpovědní dobou 1 měsíce, která počíná běžet prvním dnem kalendářního měsíce následujícího po doručení výpovědi.

(1) Tato smlouva nabývá platnosti okamžikem jejího podpisu oprávněnými zástupci obou smluvních stran a účinnosti dnem jejího uveřejnění v registru smluv dle zákona č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů.

(2) Smlouva se vyhotovuje ve dvou vyhotoveních. Každá ze zúčastněných stran obdrží po jednom vyhotovení. Je-li tato smlouva uzavírána elektronicky, obdrží každá smluvní strana její shodné elektronicky podepsané vyhotovení.

(3) Ve věcech výslovně neupravených touto smlouvou se smluvní vztah založený touto smlouvou řídí zákonem č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, zejména příslušnými ustanoveními občanského zákoníku o smlouvě o dílo, a dalšími obecně závaznými právními předpisy České republiky.

(4) Tuto smlouvu lze měnit a doplňovat jen na základě písemných číslovaných a oprávněnými zástupci obou smluvních stran podepsaných dodatků k této smlouvě. Všechny dodatky, které budou označeny jako dodatky této smlouvy, jsou nedílnou součástí této smlouvy.

(5) MOÚ i FI MU se zavazují zachovávat mlčenlivost o skutečnostech, které souvisí s plněním této smlouvy během trvání platnosti této smlouvy a po dobu jednoho roku po ukončení platnosti této smlouvy. Povinnost mlčenlivosti se nevztahuje na případy, kdy jsou smluvní strany povinny poskytnout informace související s plněním této smlouvy v souladu s rozhodnutími orgánů veřejné správy.

(6) MOÚ je oprávněn tuto smlouvu písemně vypovědět s účinností ke dni doručení výpovědi FI MU v případě, že:
a)  FI MU poruší povinnosti dle této smlouvy při zpracování osobních údajů takovým způsobem, že v důsledku svého pochybení vystaví osobní údaje subjektů údajů závažné hrozbě porušení zabezpečení osobních údajů; nebo
b)  FI MU poruší povinnosti dle této smlouvy jiným způsobem, než je uveden v předchozím pododstavci, a nesjedná nápravu ani v dodatečné lhůtě poskytnuté. 

(7) FI MU je oprávněn převést svoje práva a povinnosti z této smlouvy vyplývající na jinou osobu pouze s písemným souhlasem MOÚ.

(8) Smluvní strany prohlašují, že si tuto smlouvu před jejím podpisem přečetly, že s jejím obsahem souhlasí a na důkaz výše uvedeného připojují své vlastnoruční podpisy.

V Brně dne 15. 7. 2024	V Brně dne 11. 7. 2024



……………………………………….	……………………………………….
za MOÚ	za FI MU
prof. MUDr. Marek Svoboda, Ph.D.	prof. RNDr. Jiří Barnat, Ph.D.
ředitel	děkan
























Příloha č. 1
Podmínky zpracování osobních údajů


I. Předmět zpracování

(1) MOÚ a FI MU jako správci při plnění této smlouvy zpracovávají osobní údaje v rozsahu a za podmínek dále uvedených. Osobními údaji se pro tyto účely rozumí osobní údaje obsažené v tréninkovém datasetu dle čl. II smlouvy.

(2) Předmětem zpracování osobních údajů ze strany MOÚ při plnění této smlouvy je shromáždění, zaznamenání, uložení a po ukončení spolupráce též vymazání osobních údajů v systému SensitiveCloud.

(3) Předmětem zpracování osobních údajů ze strany FI MU při plnění této smlouvy je vyhledání, použití, úprava osobních údajů v rozsahu nezbytném pro účely vyplývající z této smlouvy, konkrétně: 
· vyhledání osobních údajů uložených v systému SensitiveCloud,
· použití osobních údajů uložených v systému SensitiveCloud pro účely výzkumu a výuky.

II. Povaha a účel zpracování

(1) Účelem zpracování osobních údajů ze strany MOÚ je zajištění bezpečného uložení dat pacientů MOÚ v databázi a umožnění jejich využití pro vědeckovýzkumnou činnost a výuku FI MU. Účelem zpracování osobních údajů ze strany FI MU je využití osobních údajů MOÚ pro výuku a vědeckovýzkumnou činnost v oblasti strojového zpracování dat.

(2) FI MU je oprávněna osobní údaje zpracovávat pouze v rozsahu, po dobu a pro účely uvedené v této smlouvě. MOÚ a FI MU nejsou oprávněni zpracovávat osobní údaje pro jiné účely, není-li právními předpisy stanoveno jinak.

(3) Není-li v této smlouvě uvedeno jinak, probíhá komunikace smluvních stran při plnění této smlouvy prostřednictvím oprávněných osob uvedených v čl. II. odst. 4 této smlouvy. Smluvní strany sjednávají, že komunikace, která dle této smlouvy nebo dle příslušných právních předpisů vyžaduje písemnou formu, může být učiněna i v elektronické podobě, a to doručením e-mailu na e-mailovou adresu oprávněné osoby. 

III.
Rozsah a doba zpracování osobních údajů
(1) MOÚ zpracovává osobní údaje v tomto rozsahu: 

	Plnění povinností dle této smlouvy (uložení osobních údajů pacientů MOÚ v systému SensitiveCloud, jejich zpřístupnění pro účely vědy a výuky).


	Pacienti MOÚ
	Identifikační údaje (pseudonym), demografické údaje, údaje o zdravotním stavu, genetické údaje, údaje o jiných osobách (příbuzný, zákonný zástupce apod.), biometrické údaje
	Zajištění bezpečného uložení dat pacientů MOÚ v databázi a jejich umožnění využití k výuce a vědeckovýzkumné činnosti.



(2) FI MU zpracovává osobní údaje v tomto rozsahu: 
	
	Agenda 
	Kategorie subjektu údajů
	Kategorie údajů
	Účel zpracování

	
Použití osobních údajů pacientů MOÚ v systému SensitiveCloud pro účely výzkumu a výuky v oblasti strojového učení a zpracování dat.
	Pacienti MOÚ
	Identifikační údaje (pseudonym), demografické údaje, údaje o zdravotním stavu, genetické údaje, údaje o jiných osobách (příbuzný, zákonný zástupce apod.), biometrické údaje
	Provádění vědeckovýzkumné činnosti a výukové činnosti v oblasti strojového učení a zpracování dat.



(3) Pro vyloučení pochybností je zde výslovně ujednáno, že zpracování osobních údajů FI MU bude probíhat výlučně v rámci SensitiveCloud. Oprávnění uživatelé FI MU nejsou oprávněni osobní údaje z prostředí SensitiveCloud šířit dále ani činit jejich kopie či zálohy, nebude-li to předem písemně ujednáno s MOÚ.

(4) Osobní údaje budou zpracovávány po dobu trvání této smlouvy. Poté s nimi bude naloženo způsobem popsaným v čl. VIII. této přílohy.





IV.
Zabezpečení zpracování osobních údajů

(1) Smluvní strany se zavazují dodržovat následující technická a organizační opatření a neoprávněně nezasahovat do opatření zajištěných provozovatelem SensitiveCloud  tak, aby nedošlo k porušení zabezpečení osobních údajů ve smyslu čl. VI. této přílohy, tj. aby nedošlo k náhodnému nebo protiprávnímu zničení, ztrátě, přístupu, změně nebo neoprávněnému poskytnutí nebo zpřístupnění přenášených, uložených nebo jinak zpracovávaných osobních údajů:

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
[bookmark: _GoBack]XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

V.
Součinnost smluvních stran

(1) Smluvní strany si poskytují navzájem součinnost ke splnění jejich povinností jakožto správců osobních údajů při vyřizování žádostí o výkon práv subjektu údajů stanovených čl. 15 až 23 GDPR. 

(2) FI MU se zavazuje, že poskytne MOÚ veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené v této smlouvě, a umožní audity osobních údajů, včetně inspekcí, prováděné MOÚ nebo jiným auditorem, kterého MOÚ pověřil, a k těmto auditům přispěje. Jestliže budou na základě těchto auditů či inspekcí shledány nedostatky týkající se plnění povinností dle této smlouvy, je FI MU povinna přijmout opatření k odstranění těchto nedostatků ve lhůtě stanovené MOÚ či auditorem.

(3) Smluvní strany se zavazují poskytnout si vzájemně veškerou potřebnou součinnost a podklady pro zajištění řádného plnění této smlouvy, a to zejména v případě jednání se subjekty údajů, Úřadem pro ochranu osobních údajů nebo s jinými orgány veřejné správy (např. soudy, orgány činné v trestním řízení). 


VI.
Porušení zabezpečení osobních údajů

(1) Porušením zabezpečení osobních údajů se rozumí porušení zabezpečení, které vede k náhodnému nebo protiprávnímu zničení, ztrátě, přístupu, změně nebo neoprávněnému poskytnutí nebo zpřístupnění přenášených, uložených nebo jinak zpracovávaných osobních údajů.

(2) Smluvní strany jsou povinny písemně ohlásit druhé straně porušení zabezpečení osobních údajů, a to ve lhůtě 24 hodin od zjištění porušení zabezpečení osobních údajů.


VII.
Odpovědnost za újmu

(1)   Smluvní strany mají povinnost k náhradě újmy v rozsahu a způsobem dle právních předpisů a této smlouvy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod. Smluvní strany při správě a zpracování osobních údajů podle této smlouvy odpovídají za dodržení zákonných požadavků na ochranu osobních údajů, vždy v rozsahu jimi prováděného zpracování osobních údajů.


(2)  V případě, že v důsledku porušení povinností FI MU týkajících se ochrany osobních údajů, vyplývajících z právních předpisů, z této smlouvy bude MOÚ povinen uhradit třetí osobě (např. provozovatel SensitiveCloud) jakoukoliv částku (zejména pokutu, náhradu újmy), je FI MU povinna uhradit MOÚ takto vzniklou újmu v rozsahu svého zavinění, a to ve lhůtě 30 dnů ode dne doručení výzvy k úhradě částky ze strany MOÚ. Tímto není dotčen nárok MOÚ na náhradu újmy ve výši přesahující předmětnou částku.

VIII.
Nakládání s osobními údaji a jejich zničení
(1) Po ukončení platnosti této smlouvy budou osobní údaje z databáze SensitiveCloud vymazány či databází nejpozději do třiceti dnů, není-li stanoveno jinak právními předpisy. Ohledně provedení výmazu osobních údajů bude pořízen písemný protokol. 

IX.
Ostatní ustanovení
(1) Ty závazky smluvních stran, z jejichž povahy vyplývá, že mají zůstat v platnosti i po ukončení platnosti smlouvy (zejména povinnost mlčenlivosti dle čl. III smlouvy, povinnost zabezpečení osobních údajů dle čl. IV. této přílohy, a to až do okamžiku jejich protokolárního výmazu či zničení, povinnost výmazu osobních údajů a zničení nosičů osobních údajů dle čl. VIII. odst. 1 této přílohy, povinnost součinnosti dle čl. V této přílohy.), zůstávají v platnosti i po uplynutí doby, na kterou je smlouva uzavřena, a zanikají až okamžikem jejich splnění.

X.
Kontaktní osoby

(1) Smluvní strany v souladu s Obecným nařízením o ochraně osobních údajů ustanovily pověřence pro ochranu osobních údajů, kterými jsou:

Pověřenec pro ochranu osobních údajů MOÚ: XXXXXXX, e-mail: XXXXXXX, tel: XXXXXXX;
Pověřenec pro ochranu osobních údajů MU: XXXXXXX, e-mail: XXXXXXX, tel: XXXXXXX.
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