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Priloha ¢. 1

Technicka specifikace

smlouvy o doddvce hardware a software a poskytnuti souvisejicich sluzeb s ndzvem:

»Dodavka HW zafizeni a SW aplikaci — Méstsky urad Jaromér“
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1. Predmét verejné zakazky — technicka specifikace HW zarizeni a SW aplikaci

1) Server v¢. prislusenstvi

a) Host server —2 ks

e Rackmount server o velikosti max. 2U véetné ramena pro vedeni kabell umoznujiciho
vysunuti zapnutého serveru z racku pro servisni ucely.

e 1x procesor s moznosti osazeni az 2 procesorl do serveru

e Vykon procesoru minimalné 513 bod( v benchmarku CPU2017 Integer Rates pro
hodnoty ve sloupci Base Result. CPU musi podporovat rychlost pfistupu k paméti
minimalné v hodnoté 4800MT/s. Vysledek naméfenych hodnot téchto CPU musi byt
pro dany chipset k ovéreni zvefejnény na strankach www.spec.org

e RAM pamét o velikosti min. 384 GB typu DDR5 o rychlosti minimalné 4800MT/s, s
moznosti budouciho rozsiteni na min. 4096 GB a zaroven se zachovanim instalovanych
RAM moduld

e Bootovaci zafizeni osazené minimalné 2x 480GB NVMe diskem s hodnotou DWPD
minimalné 3, hotplug provedeni, RAID1

e Integrované diskové uloZisté v provedeni hotplug pro minimalné 8ks SFF 2,5 disk(
s moznosti rozsifeni az na 24ks SFF 2,5 disk

e  Minimalné 4 volné sloty standardu PCl-e 5.0

e 2x 10GbE SFP+ Ethernet port véetné transceiverl a optické kabeldZze nebo jen DAC
kabeldZze na propojeni s nabizenymi LAN prvky v radmci racku. V pfipadé varianty
transceiverd, pozadujeme doplnit originalni transceivery do LAN switche. V pfipadé
DAC kabeldze pozadujeme délku minimalné 3 metry, DAC kabely musi byt originaini a
certifikované jak pro LAN switche tak i pro LAN kartu v serveru.

e 2xsingle portovy SAN FC adaptér s rychlosti minimalné 32Gb

e 4Ax 1Gb LAN port 4x RJ-45 port

e 2x Napajeci zdroje s redundanci napajeni 1+1, min. poZzadovany vykon jednoho zdroje
je minimalné 800W. Vykon zdrojid musi odpovidat doporuceni vyrobce pro danou
konfiguraci serveru.

e Zdroje musi splfiovat energetickou Ucinnost minimalné 96% (doloZitelnou napf.
certifikaci zdroje energetické ucinnosti Titanium popf. ¢estnym prohlasenim vyrobce)

e Management port RJ-45 pro vzdalenou spravu serveru v plné konfiguraci. Pokud tato
funkcionalita vyZaduje licenci, musi byt licence soucasti dodavky.

e PoZadujeme vzdaleny dohled vyrobce serveru a automatické hlaseni servisni udalosti.
Toto hldseni musi byt zaslano automaticky a pfimo servisnimu stredisku.

e Management serveru musi byt kompatibilni se stavajicimi management nastroji
zadavatele z divod zachovani ochrany investice.

e Management serveru musi byt mozné ovladat kdykoliv, z jakéhokoliv mista a zafizeni
pouze s pfipojenim na internet.

e Server musi byt schopen zajistit bezpecny provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu
Zivotnosti serveru. Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentdach. V pfipadé zjisténi neschvaleného firmware musi
byt schopen automaticky uvést stav poSkozené komponenty do bezpecného stavu.
Pokud tato funkcionalita vyZaduje licenci, musi byt soucasti nabidky.

e Zaruka min. 3 roky garantovana vyrobcem. Servisni zdsah na misté u zdkaznika musi
byt nejdéle nasledujici pracovni den a tato sluzba musi byt garantovana vyrobcem
serveru. Délka zaruky musi byt ovéfitelnd na webu vyrobce dle sériového Cisla serveru.
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e Zafizeni musi byt nové, nepouZité s garanci vyrobce a urcené pfimo pro cesky trh.
e Pro centrdIni management pozadujeme servery od totozného vyrobce jako diskové
pole, paskovou knihovnu a FC switche.

b) Management server —1 ks

e Rackmount server o velikosti max. 2U v€etné ramena pro vedeni kabell umoznujiciho
vysunuti zapnutého serveru z racku pro servisni Ucely.

e 1x procesor s moznosti osazeni az 2 procesort do serveru

e Vykon procesoru minimalné 280 bod( v benchmarku CPU2017 Integer Rates pro
hodnoty ve sloupci Base Result. CPU musi podporovat rychlost pfistupu k paméti
minimalné v hodnoté 4800MT/s. Vysledek naméfenych hodnot téchto CPU musi byt
pro dany chipset k ovéreni zvefejnény na strankach www.spec.org

e RAM pamét o velikosti min. 128 GB typu DDR5 o rychlosti minimalné 4800MT/s, s
moznosti budouciho rozsifeni na min. 2048 GB a zaroven se zachovanim instalovanych
RAM modull

e Bootovaci zafizeni osazené minimalné 2x 480GB NVMe diskem s hodnotou DWPD
minimalné 3, hotplug provedeni, RAID1

e Integrované diskové uloZisté v provedeni hotplug pro minimalné 8ks SFF 2,5“ diskU s
moznosti rozSifeni az na 24ks SFF 2,5“ disk(

e  Minimalné 4 volné sloty standardu PCl-e 5.0

e 2x 10GbE SFP+ Ethernet port véetné transceiverl a optické kabeldZze nebo jen DAC
kabeldaze na propojeni s nabizenymi LAN prvky v rdmci racku. V pripadé varianty
transceiverl, pozadujeme doplnit originalni transceivery do LAN switche. V pfipadé
DAC kabeldze pozadujeme délku minimalné 3 metry, DAC kabely musi byt originaini a
certifikované jak pro LAN switche tak i pro LAN kartu v serveru.

e 2xsingle portovy SAN FC adaptér s rychlosti minimalné 32Gb

e 4x 1Gb LAN port 4x RJ-45 port

e 2x Napijeci zdroje s redundanci napajeni 1+1, min. poZzadovany vykon jednoho zdroje
je minimalné 800W. Vykon zdroji musi odpovidat doporuceni vyrobce pro danou
konfiguraci serveru.

e Zdroje musi splfiovat energetickou Ucinnost minimalné 96% (doloZitelnou napf.
certifikaci zdroje energetické ucinnosti Titanium popf. cestnym prohlasenim vyrobce)

e Management port RJ-45 pro vzdalenou spravu serveru v plné konfiguraci. Pokud tato
funkcionalita vyZaduje licenci, musi byt licence soucasti dodavky.

e Pozadujeme vzdaleny dohled vyrobce serveru a automatické hlaseni servisni udalosti.
Toto hldseni musi byt zaslano automaticky a pfimo servisnimu stredisku.

e Management serveru musi byt kompatibilni se stdvajicimi management ndastroji
zadavatele z dlivod zachovani ochrany investice.

e Management serveru musi byt mozné ovladat kdykoliv, z jakéhokoliv mista a zafizeni
pouze s pfipojenim na internet.

e Server musi byt schopen zajistit bezpecny provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu
Zivotnosti serveru. Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentdach. V pfipadé zjisténi neschvaleného firmware musi
byt schopen automaticky uvést stav poSkozené komponenty do bezpecného stavu.
Pokud tato funkcionalita vyZaduje licenci, musi byt soucdasti nabidky.
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e Zaruka min. 3 roky garantovana vyrobcem. Servisni zdsah na misté u zdkaznika musi
byt nejdéle nasledujici pracovni den a tato sluzba musi byt garantovana vyrobcem
serveru. Délka zaruky musi byt ovéfitelnd na webu vyrobce dle sériového Cisla serveru.

e Zafizeni musi byt nové, nepouZité s garanci vyrobce a uréené pfimo pro cesky trh.

e Pro centrdIni management pozadujeme servery od totozného vyrobce jako diskové
pole, paskovou knihovnu a FC switche.

c) ZaloZni zdroj (typ I.) — 1 ks

e Vystupni vykon minimalné 6kW/6kVA
e Vystupy minimalné:
o 1x Hard wire 3-wire (H N + E) (Battery Backup)
o 2xIEC Jumpers (Battery Backup)
o 4xIEC 320 C19 (Battery Backup)
o 1x Hard Wire 3-wire (H N + G) (Battery Backup)
o 6xIEC 320 C13 (Battery Backup)
e Vstupni napéti 230V 50/60Hz +/- 3%
e Vystupni napéti 230V
e Vstupni konektor: Hard wire 3-wire (1P + N + E)
e Technologie online s dvojitou konverzi
e Bypass soucasti
e Porty: 1x RJ-45 10/100 Base-T, 1x RJ-45 serial port, Smart slot, USB
e Vyska maximalné 4U, provedeni do racku
e Vcetné komunikacni karty a pIné licence pro management UPS
e Multifunkéni LCD displej a kontrolni konzoli
e Min. 3 roky zaruka, v¢éetné zaruky na baterii

d) Zalozni zdroj (typ II.) — 1 ks

e Vystupni vykon minimalné 2,7kW/3kVA
e Vystupy minimalné:
o 3x IEC Jumpers (Battery Backup)
o 1xIEC 320 C19 (Battery Backup)
o 8xIEC 320 C13 (Battery Backup)
e Vstupni napéti 230V 50/60Hz +/- 3%
e Vystupni napéti 230V
e Vstupni konektor: Hard wire 3-wire (1P + N + E)
e Technologie line interactive
e Porty: 1x RJ-45 10/100 Base-T, 1x RJ-45 seridl port, Smart slot, USB
e VySka maximalné 2U, provedeni do racku
e Vcetné komunikacni karty a plné licence pro management UPS
e Multifunkéni LCD displej a kontrolni konzoli
e Min. 3 roky zaruka, véetné zaruky na baterii

2) Zalohovaci paskova knihovna — 1 ks

e Knihovna musi obsahovat minimalné 24 slot(
e 2x FC drive minimalné LTO-8
e |nstalace do racku, velikost max 2U
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e Plana kapacita knihovny 288TB bez komprese, 720TB s kompresi

e MozZnost mixovat LTO mechaniky riznych generaci

e MozZnost mixovat LTO pasky rQznych generaci

e 22ks minimalné LTO-8 RW medii véetné ¢arovych kodu

o 1ks Cistici LTO pasky

e Zaruka min. 3 roky garantovana vyrobcem. Servisni zasah na misté u zdkaznika musi byt
nejdéle nasledujici pracovni den a tato sluzba musi byt garantovana vyrobcem knihovny.
Délka zaruky musi byt ovéfitelna na webu vyrobce dle sériového Cisla knihovny.

e Zafizeni musi byt nové, nepouZité s garanci vyrobce a urcené pfimo pro cesky trh.

e Procentralni management pozadujeme zdlohovaci paskovou knihovnu od totozného vyrobce
jako diskové pole, servery a FC switche.

e Soucasti dodavky musi byt kompletni instalace knihovny, véetné konfigurace a nastaveni
zélohovacich uloh dle poZadavki zadavatele.

3) Firewall - 2 ks

e Firewall (bezpecnostni brana) véetné zakladnich UTP sluzeb - 2 ks — zapojeni ve vysoké
dostupnosti
e Oba boxy v aktivnim rezimu
e Oba boxy s aktivni UTP licenci
e Porty minimalné:
o 18x 1Gb RJ45 port
o 2x10Gb SFP+ porty
o 4x 1Gb SFP port
o 4x1Gb combo port RJ45/SFP
o 1x USB port
o 1xconsole port
e Minimalni propustnost firewallu IPv4 20 Gbps
e Minimalni IPS propustnost min. 2.5 Gbps
e Minimalni NGFW propustnost min. 1.5 Gbps
e Minimalné 1.5 miliony souéasnych spojeni
Minimalné 55 tisic novych spojeni za sekundu
Moznost vysoce dostupného zapojeni dvou firewalld v reZimu active-active
Podpora LACP protokolu
Podpora WAN load balancingu mezi primarni a zaloZni linkou
e Funkce Load Balancing - moZnost rozdélovani zatéze
e Integrovany bezdratovy kontroler umoziujici plnou spravu pripojenych SSID, podpora
vytvareni inteligentni bezdratové sité
e  Podpora SSL Offloading
e Integrace do sandboxingu
e  Podpora trafic shapingu pomoci definice aplikace nebo webové kategorie
° Podpora IPV6 - NAT46, 66, 64
e  Funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu
dostupného pro vybrané skupiny uZivatel, blokovani nezadoucich kategorii obsahu,
antivirovd kontrola stahovaného obsahu
e Integrovana centrdlni sprava endpoint security klientd z GUI firewallu s moznosti rozsifeni
poctu spravovanych klientl, moZnost rozsifeni o antivirovou funkénost
e  Vcetné 10 virtudlnich firewallli se samostatnym administrativnim rozhranim
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e  MozZnost integrace 2faktorové autentizace klient VPN ¢i administratort firewallu bez
nutnosti koupé a/nebo instalace dalSiho backend ¢i management software

e U software a firmware je vyZzadovana dostupnost bezpecnostnich aktualizaci po celou
dobu udrzitelnosti projektu (5 let)

e Zakladni UTP sluzby firewallu minimalné na 3 roky budou zahrnuty v cené

4) Diskové pole — 2 ks

e Konfigurace s 16x 3,84TB pevny disk NVMe SFF SSD

o Kategorie diskového pole vyrobcem urcend pro podniky. PoZzadovana je All NVMe
architektura s garanci 100% dostupnosti dat.

e Zaruka 100% dostupnosti dat musi byt u nabizeného modelu jasné uvedena na webovych
strankdch dodavatele. Pokud vyrobce pfimo vyslovné nepodporuje 100% dostupnost dat,
pak musi nabidka obsahovat navic dalsi fadi¢ a 10 % dalsi kapacity jako rezervu (tzv. cold
spare) pro zmirnéni vypadk.

e Podpora obvyklé platformy operacénich systému a cluster funkci véetné Windows Server
2019/2022, VMware ESXI 7/8, Red Hat Enterprise Linux (RHEL) a SUSE Enterprise Server
(SLES) atd.

e Podpora front-end pripojeni protokolem NVMe over Fabrics (NVMe-oF) pomoci
standardnich fibre channel switch( o rychlosti 32 Gb/s.

e Nabizené Ulozisté musi byt vybaveno alespon dvéma radici.

e UZitna kapacita minimalné 30TB bez zapocteni redukénich mechanismu s pouzZitim 3,84TB
Sifrovanych disk(l a musi byt konfigurovano alespon ochranou RAID 6. Dodavatel nesmi pfi
navrhu pole pouZit u diskd vétsi pomér datové a paritni kapacity nez 10D+2P.

e Vykon alespori 60.000 IOPS (kombinace ¢teni/zapis 70/30, 16kb datové bloky)

e Odolnost proti vypadku nejméné 2 disk(l souc¢asné v ramci jedné RAID skupiny.

e Vyrobce musi nabizet pouze Sifrované disky s pfisluSnymi Sifrovacimi licencemi. Nepfipousti
se Zadné Sifrovani zaloZzené na fadici nebo softwaru.

e Nabizené uloZisté musi byt skutecné aktivni, takze kazdy logicky disk je rozdélen na vSechny
nabizené disky a vSechny disky musi byt schopny pfispivat 10 do obou fadicl soucasné.

e Pozadované redundantni komponenty (tzv. No Single Point of Configuration): radice pole,
cache, ventilatory, zdroje napajeni.

e Pamét minimalné 512GB na obou radicich.

e Nabizeny fadic¢ uloZisté musi byt zaloZen na technologii alespori PCle 4.0 a nabizené ulozisté
musi mit alespon 16 CPU jader.

e Minimalné 8 portl Fiber Channel 32 Gb/s osazené minimalné 4ks FC SFP transcieverd
s moznosti rozsifeni na 64 Gb/s pouze vyménou SFP transcieverd.

o Nabizené UloZisté musi podporovat jak protokol Fiber Channel (FCP), tak NVMeOF over
Fiber channel.

e Podpora osazeni 2x 10/25Gb/s ethernetovymi porty pro replikaci vlastnimi prostredky
ulozisté.

e Nativni podpora virtualizace, aby bylo mozné vyclenit svazky z logického prostoru namisto
vyhrazeni samostatnych fyzickych diskl pro kazdou aplikaci.

o Ulozisté musi mit distribuovany globalni rezervni prostor (global spare).

e Podpora inline engine s redukénimi technologiemi pro efektivni ukladani dat (podpora Thin
Zero detect and re-claim, De-duplication a Compression) a musi byt ve vychozim nastaveni
povoleno. Dodavatel musi mit moznost flexibilné povolit / zakazat engine pro efektivitu dat
v dobé vytvareni svazku.
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e Pozadované funkce Thin Provisioning, Thin Re-claim, Snapshot, deduplikace, komprese,
vzdalené replikace, monitoringu vykonu a kvality sluzeb pro dodanou kapacitu pole.

e Podpora nativni cloud konzoli pro sprdvu neomezeného poctu poli.

o Aplikace pro spravu musi byt skute¢né nativné cloudova, takze béhem Zivotniho cyklu
smlouvy o podpofe musi byt nabizena jako sluzba a neni tfeba aplikaci pro spravu
konfigurovat, aktualizovat, zaplatovat.

e Monitoring s podporou cloudu, Al a analyticky engine pro proaktivni spravu ulozisté a
zmirnéni rizik. Veskeré pro to pozadované licence musi byt soucasti nabidky.

e Podpora kvality sluzeb pro kritické aplikace, aby bylo moziné definovat vhodnou a
pozadovanou dobu odezvy pro logické jednotky aplikaci v uloZiSti. Musi byt moZzné
definovat rlizné sluzby / doby odezvy pro rlizné aplikac¢ni logické jednotky.

e Radice UloZisté musi mit podporu pro snapshoty (nejméné 1024 kopii pro dany svazek).

e Podpora nerusivé online aktualizaci firmwaru tadic¢l i diskovych jednotek bez nutnosti
restartu radice.

e Podpora hardwarové replikace dat na Urovni radice pole.

e Podpora skutecné active-active replikaci a funkci stretch clusteru pro nulové RPO a RTO tak,
aby dany pdr svazkd mezi primarni a DR lokalitou mohl mit soubézny pfistup k operacim
¢teni i zapisu soucasné.

e Replikace typu active-active musi byt podporovana pro bézné operacni systémy, jako je
VMware, Redhat, Windows atd.

e PoZadujeme technickou podporu vyrobce po dobu 60 mésicl od prevzeti zboZi v reZzimu
24x7 se zahajenim opravy v misté instalace nejpozdéji do 4 hodin po nahldseni zavady.
Pozadujeme telefonickou podporu v rezimu 24x7 se zpétnym zavoldnim nejpozdéji do 15
minut pro incidenty kritické zavaznosti a do 1 hodiny pro ostatni incidenty.

e (Obé diskova pole musi obsahovat plné a neomezené licence pro active-active replikaci a
tato replikace musi byt dodavatele nakonfigurovana a spusténa

e Pozadujeme certifikovanou instalace a konfiguraci vyrobce zafizeni.

e PoZadujeme kompletni migraci dat ze sou¢asného diskového uloZisté aZ do stavu, kdy bude
moci byt plvodni diskové pole odstaveno z provozu, bez jakychkoli omezeni provozu
zadavetele.

e 8x kabel Flex LC/LC Multi-mode OM4 2 Fiber 5m

e Zaruka min. 3 roky garantovana vyrobcem. Servisni zasah na misté u zakaznika musi byt
nejdéle nasledujici pracovni den a tato sluzba musi byt garantovdna vyrobcem serveru.
Délka zaruky musi byt ovéritelna na webu vyrobce dle sériového Cisla serveru.

e Zafizeni musi byt nové, nepouZité s garanci vyrobce a urcené pfimo pro cesky trh.

e Pro centralni management poZadujeme diskové pole od totoZzného vyrobce jako servery,
paskovou knihovnu a FC switche.

5) FCinfrastruktura
a) FC Switch 32Gbit — 2 ks

e FCswitch 24x 32Gb FC SFP28 port, rack provedeni, vyska 1U

e Kazdy switch véetné licence na minimalné 16ks FC 32Gb portu

o Vsech 16ks FC 32Gb portl musi byt osazeno pfislusnym 32Gb GBIC originalnim
modulem — pfimo od vyrobce FC switche

e 2ks 16Gb GBIC SFP+ LongWave 10km transceiver origindlni od vyrobce switche

e Kazdy switch véetné 8ks LC/LC FC OM4 kabell v délce 5m

e Agregovana propustnost minimalné 768Gbps full duplex
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Dozivotni zaruka garantovana vyrobcem. Servisni zasah na misté u zakaznika musi
byt nejdéle nasledujici pracovni den a tato sluzba musi byt garantovana vyrobcem
switche. Délka zaruky musi byt ovéfitelnd na webu vyrobce dle sériového Cisla
switche.

Zatizeni musi byt nové, nepouZité s garanci vyrobce a urcené pfimo pro cesky trh.
Pro centralni management pozadujeme FC switche od totozného vyrobce jako
diskové pole, servery a paskovou zalohovaci knihovnu.

Soucasti dodavky musi byt kompletni instalace FC switch, véetné konfigurace a
nastaveni zon dle pozadavk( zadavatele.

6) Switche - sitové prepinace LAN

a) LAN switch -2 ks

Moduldrni provedeni switche, vyska 1U, rozmér do racku 19°

20x 10/100/1000BaseT port RJ-45

Podpora plného managementu switche

4x Combo port 10/100/1000BaseT RJ-45 nebo 100M/1G SFP Port

Technologie switche L3

1x uplink modularni slot s osazenym modulem 4x 10GbE SFP+ portem

1x stakovaci moduldrni slot osazeny 2 portovym stakovacim portem

1x stakovaci kabel 0,5m

1x Dual Personality (RJ-45 or USB Micro-B) serial console port

1x USB A port pro uploading/downloading soubor(

1x 100BASE-T Out of Band Management Port

Propustnost minimalné 95 Mpps

Stakovaci vykon minimalné 100 Gbps

Switchovaci kapacita minimalné 128 Gbps

Velikost routovaci tabulky minimdlné 2.000 IP adres IPv4, 1.000 IP adres IPv6, 200
QSFP, 256 statickych

Velikost tabulky Mac adres minimalné 32.000 zaznam

Soucasti kazdého switche musi byt 2x 10GbE SFP+ transceiver LC LR 10km
Podpora protokolu IEEE 802.3bz

Switch osazeny dvojici redundantnich napajecich zdroji s moZnosti vymény za
chodu, minimalni vykon 250W

Kazdy switch osazeny 2x 10Gb SFP+ LC LR 10km transceiverem, originalni, od
vyrobce switche

Dozivotni zaruka garantovana vyrobcem. Servisni zasah na misté u zakaznika musi
byt nejdéle nasledujici pracovni den a tato sluZzba musi byt garantovana vyrobcem
switche. Délka zaruky musi byt ovéfitelnd na webu vyrobce dle sériového Cisla
switche.

Zatizeni musi byt nové, nepouzité s garanci vyrobce a urcené pfimo pro cesky trh.
Pro centrdlni management poZadujeme LAN switche od totozného vyrobce jako
diskové pole, servery a paskovou zalohovaci knihovnu.

Soucasti dodavky musi byt kompletni instalace LAN switch, véetné konfigurace a
nastaveni zon dle poZadavk( zadavatele.

7) WIiFi - bezdratové prvky

MINISTERSTVO VNITRA
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Bezdratové prvky wifi - doddvka musi obsahovat veskeré potfebné licence pro vyuziti vsech funkci
nabizeného zafizeni. Dostupnost aktualizaci a podpory po celou dobu udrzitelnosti projektu (5 let).

a) Pristupovy bod / Access Point (AP) — 20 ks

Minimalni poZadavky:

e Uzaviena konstrukce bez ventilatord

e Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax

¢ Plnohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac

¢ Plnohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE

e Pracovni rezim AP bez kontroléru (autonomni)

* Pracovni rezim AP fizené kontrolérem (lightweight)

® Pracovni rezim AP v roli kontroléru s mozZnosti spravy az 120 AP

e Minimalni pocet portd ethernet LAN: 2x 100/1000 Mbit/s RJ45

e Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz

e Podpora standard( IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt

¢ Podpora linkové agregace LACP

¢ Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu
libovolného radia

¢ Podpora napdjeni z AC napajeciho zdroje

e Vestavénad interni anténa MIMO, omni down-tilt

¢ Radiova ¢ast: dual band, soucasna podpora pasem 2,4GHz a 5GHz

e MIMO a pocet nezavislych streami na 2,4GHz radio: 2x2:2 a MIMO a pocet
nezavislych stream( na 5GHz radio: 4x4:4

e Podpora sitky kandlu 160 MHz

e HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO

e Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP

e MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm

¢ Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz:
4800 Mbps a pro 2.4GHz: 575 Mbps

¢ Integrovany TPM pro bezpecné ulozZeni certifikat( a klich

e Podpora 802.11ac explicitniho beamformingu

e Podpora airtime fairness

* Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu

e USB port s podporou 3G/4G USB modemu jako WAN uplink

e Vypinatelné indikaéni LED diody informuijici o stavu zafizeni

¢ Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li
podporovano)

¢ Detekce Rogue AP

e Minimalni pocet inzerovanych SSID (BSSID) na radio: 16

¢ Nastavitelny DTIM interval pro jednotlivé SSID

e Mapovani SSID do rliznych VLAN podle IEEE 802.1Q

¢ VLAN Pooling

e HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér
cesty v rdmci MESH stromu

e Podpora Layer-2 izolace bezdratovych klientd

e HW Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz

e Hardware filtry pro filtraci intermodulacniho rusenim pochazejicim z mobilnich
siti (Advanced Cellular Coexistence nebo obdobné)
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¢ Detekce a monitorovani problém WLAN odchytdvanim provozu na AP ve
formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost
zachytdvat ramce véetné 802.11 hlavicek

e DHCP server, smérovani a NAT pro bezdratové klienty

e AP v rezimu IPSec VPN klient s mozZnosti tvorby L2 ¢i L3 VPN

e Automaticka identifikace pripojeného zafizeni a jeho operacniho systému

e Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming

e Dynamické vyvaZovani zatéze klientl mezi AP se zohlednénim zatéze, poctu
klientd, sily signalu v koordinaci s ostatnimi AP

e Optimalizace provozu: multicast-to-unicast konverze

e MozZnost fizeni QoS (Sirky pasma) na zakladé aplikaci (Office 365, Dropbox,
Facebook, P2P sdileni, VolP, video aplikace)

e Filtrovani pfistupu na web

e Podpora RadSec (RADIUS over TLS)

e 802.11w ochrana management ramcl

e Podpora Kensington lock

e Podpora MAC ovéfovani a 802.1X ovérovani s vyuZitim lokalni DB v AP

e Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN

e CLI formou serial konsole port a serial over Bluetooth

e SSHv2, SNMPv2c a SNMPv3

¢ AP podporuje zero touch provisioning pomoci externiho management SW,
jehoZ IP adresu ziska z cloud aktivacni sluzby poskytované vyrobcem

¢ Integrované Bluetooth 5.0 Low Energy (BLE) radio

¢ Integrované Zigbee 802.15.4 radio

e Podpora rezimu SLEEP s max. spotifebou energie do 6W

e Zaruka min. 3 roky

Soucasti kazdého doddvaného AP bude pfrislusenstvi pro montaz na zed nebo strop.

8) NAC - Network Access Control — 1 ks

e Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité a VPN pfipojeni

e Forma dodani: virtualni appliance pro VMware

e  Minimalni celkova kapacita reSeni pro autentizaci unikatnich 100 koncovych zatizeni

e Moznost vytvareni clusteru vice virtudlnich appliance. Minimalni pocet podporovanych
appliance v clusteru

e Cluster musi poskytovat vysokou dostupnost pro vsechny funkcionality reSeni a zaroven
mozZnost navyseni poctu podporovanych uZivateld pridanim dalsi instance

e Podpora minimalné 20ti prednich svétovych vyrobcl sitovych zafizeni (LAN switche, WiFi
feseni, obecné pristupové datové sité)

e PoZadované metody autentizace uZivatell a zatizeni:PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS,
MAC autentizace

e Podpora RADIUS CoA dle RFC3576

e Podpora autorizace zafizeni a uzivatel( na zakladé kontextovych informaci jako ¢as, misto
pfipojeni, osobni profil ¢i skupina v AD
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e Moznost autorizace uZivatell na zakladé jejich vlastnich accounting informaci z pfedchozich
pfipojeni — napf. za ucelem omezeni celkového ¢asu online ¢i objemu prenesenych dat za
delsi ¢asové obdobi

e MozZnost TACACS+ autentizace spravcd sitovych zafizeni

e Dalsi pozadované autentizacni a autorizacni zdroje a metody: LDAP, MS AD, Token, MAC,
generickd SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné
SAML 2+ IdP a SP, OAuth, Shibboleth a Okta)

e Moznost integrace s MDM (Mobile Device Management) platformami tretich stran:
minimalné AirWatch, Citrix, Mobilelron, JAMF, InTune

e Podpora REST API pro vétsinu zakladnich Gkond AAA platformy

e Podpora REST volani vyvolaného autentizaéni ¢i autorizacni udalosti (minimalné pro
predani informaci o klientovi jinému systému, automatického zaloZeni support ticketu atp.)

e Zpracovavani syslog hlaseni z externich zdroji, vyhledavani klicovych udalosti a
automatizovana reakce na né. Minimalné v rozsahu pfijmuti bezpecnostniho hlaseni z
firewallu a izolace konkrétniho klienta na zakladé tohoto hlaseni.

e Administrator systému musi mit moznost vlastni tvorby parseru/integrace syslog hlaseni
pro moznost uzivatelské integrace s libovolnymi systémy tretich stran.

e Shér dodatecnych informaci o pfipojenych zafizenich (“profiling”) jako jsou DHCP volby
klienta, HTTP uzivatelsky agent ¢i pfedvolba MAC adresy. Tyto informace musi byt mozné
vyuzit pro doplrikové ovéreni pristupu zafizeni do sité.

e LAN a WLAN Guest portal. Portal musi podporovat moZnost prihlasovani pfes ucty
minimalné téchto socidlnich siti — Linkedln, Facebook, Twitter, Google+. Portal musi
umoziovat bohatou grafickou Upravu véetné moznosti pridavani videi a dalSiho
dynamického obsahu. MoZnost samoobsluzné registrace hosta do sité s SMS, email
ovérenim nebo na elektronickou notifikaci a schvaleni povérenych pracovnik.

e Moznost licen¢niho rozsifeni o bezpecnou registraci soukromych zatizeni do interni sité na
zakladé uzivatelskych udaji z AD ¢i LDAP. Uzivatel musi byt schopen jednoduchym
uZivatelskym wizardem instalovat osobni certifikat a sitovy profil na své soukromé zafizeni
(BYOD systém).

e Moznost licen¢niho rozsifeni o certifika¢ni autoritu pro vydavani certifikatl na soukroma
zafizeni musi byt soucasti AAA platformy.

e Moznost licenéniho rozsifeni o samoobsluzny portal pro hosty i interni uzivatele s moZnosti
spravy svych vlastnich registraci.

e Moznost licenéniho rozsifeni o systém pro bezpecnostni kontrolu pfistupujicich zafizeni
pred jejich vpusténim do sité pomoci software agenta na koncova zafizeni.

e Moznost licenéniho rozsiteni o kontroly stavu registrd, spusténych procesd, stavu sitovych
zafizeni, nastaveni firewallu, aktualizace antivir(, instalované VM, stav enkrypce disku.

e Moznost licenéniho rozsifeni o podporu jednordazového i permanentniho klienta pro
kontroly na koncovych zatizenich. Podpora klienta pro kontrolu koncovych zafizeni na OS
Windows, MAC OS a Linux

e Moznost licen¢niho rozsifeni o integraci tohoto koncového klienta s VPN klientem
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o Jakékoliv funkéni rozsiteni systému musi byt vzdy v ramci stejné virtudlni appliance jako je
AAA systém.

e Servisni podpora na 3 roky garantovand pfimo vyrobcem zafizeni v rezimu 24x7. Moznost
otevirat servisni pozadavky pfimo u vyrobce.

9) Sada licenci software — suma

e PoZadujeme v nabidce, ve smlouvé a faktufe presnou identifikaci zafizeni produktovym
Cislem vyrobce (tzv. Part Number), v pfipadé dodani licence operacniho systému jinou
formou neZ prostrednictvim vyrobce (OEM), poZadujeme identifikaci licence operacniho
systému pomoci Part Numberu vyrobce s plnym ndzvem licence. Zadavatel si vyhrazuje
pravo ovérit si konfiguraci SW daného produktu u vyrobce nebo autorizovaného
distributora, jestli odpovida udajim uvedenym v nabidce, smlouvé a fakture.

e 2x operacni_serverovy systém v nejnovéjsi verzi, plné kompatibilni se soucasnymi
serverovymi operacnimi systémy zadavatele. Licence na minimalné 16 procesorovych jader.
Licence bez omezeni poctu provozovanych virtualnich serverd.

e 2x operacni_serverovy systém v nejnovéjsi verzi, plné kompatibilni se soucasnymi
serverovymi operacnimi systémy zadavatele. Licence na minimalné 16 procesorovych jader.
Licence pro 2ks provozovanych virtualnich server(.

e 10x instalace operaéniho serverového systému ve virtualizované verzi

e 10x migrace operacniho serverového systému z provozované verze na nové dodavanou

e 150x klientska licence pro serverovy operacni systém v nejnovéjsi verzi a plné kompatibilni
se soucasnymi i nové dodavanymi serverovymi operacnimi systémy zadavatele

e 1x komunikacni serverovy systém v nejnovéjsi verzi, plné kompatibilni se soucasnymi
komunikacnimi serverovymi systémy zadavatele. Licence na minimdlné 16 procesorovych
jader. Musi se jednat o systém, ktery umozni plnou a bezzasahovou migraci serveru, Gct(,
postovnich schranek, archivli, .pst souborl ze soucasného komunikaéniho serveru
zadavatele.

e 150x klientskd licence pro komunikaéni serverovy systém v nejnovéjsi verzi a plné
kompatibilni se sou€asnymi i nové dodavanymi serverovymi komunikacnimi systémy
zadavatele

e Soucasti dodavky musi byt migrace komunikacniho serverového systému ze souc¢asného na
nové dodavany

e 2x databazovy serverovy systém v nejnovéjsi verzi, plné kompatibilni se soucasnymi
serverovymi databdzovymi systémy zadavatele. Licence pro neomezeny pocet uZivateld.
Licence s pfedplatnymi na minimalné 3 roky.

e 2x Instalace databdzového serverového systému s migraci databazi z provozovanych
databdazovych server(

10) Zalohovaci systém — 4 ks

e Licence pro zalohovani 20ks virtudlnich serverd

e Zalohovaci feseni musi podporovat infrastrukturu VMware ve verzich 6.x, 7.x a 8.0, véetné
VMware Cloud Foundation, VMware Cloud on AWS, VMware cloud on Dell a Azure VMware
Solution

e Redeni musi podporovat hostitele spravované serverem VMware vCenter ve verzich 6.x, 7.x
a 8.0 i samostatné ESXi hostitele.
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e Zdalohovaci feSeni musi podporovat Windows Server Hyper-V 2012 az 2022 vcetné Server
Core, Azure Stack HCI i Microsoft Hyper-V Server

e Redeni musi podporovat hostitele spravované pomoci Microsoft System Center Virtual
Machine Manager 2012 R2 az 2019, klastrové i samostatné hostitele Hyper-V

e Regeni musi podporovat zalohovani véech operacnich systémd, které jsou podporovany pro
provoz na téchto hypervizorech

e Redeni musi podporovat zalohovani platformy Red Hat Virtualization 4.4 SP1

e Redeni musi podporovat zalohovéni celych zatizeni NAS, jednotlivych sdilenych slozek SMB
a NFS a souborovych serverd Windows a Linux.

e Software musi byt mozné licencovat pomoci trvalé licence i formou ¢asové omezené
subscripce.

e Redeni nesmi byt zavislé na jednom poskytovateli HW, virtualizaéni, nebo cloudové
platformy, a to jak pro vypocetni ¢ast, tak pro ¢ast ukladani dat.

e Licence musi byt prenositelna mezi riznymi fyzickymi, virtualnimi a cloudovymi chranénymi
objekty

e VSechny soucdsti reSeni musi plné podporovat komunikaci po IPv6

e Redeni musi mit mechanismy k Uspofe objemu tloZného prostoru pro ukladdni zaloh. Jejich
vyuziti musi byt volitelné a nesmi omezit Zadné funkcionality zalohovani a obnovy dat.

e Regeni musi poskytovat jednotnou konzoli pro prehled o zalohach fyzickych, virtualnich,
cloudovych, NAS i Kubernetes prostredi

e Redeni musi umo?Znit vytvoreni jednoho logického uloZisté pro ukladani ziloh z
neomezeného poctu riznorodych diskovych ulozist

e Redeni musi umoZfovat ukladani zaloh do rdiznych diskovych GloZist, souborovych systémd,
objektovych ulozist, nebo deduplikacnich diskovych zafizeni.

e Redeni musi vyuzivat mechanismus sledovani zmén bloku. Pro viechny podporované
hypervizory musi byt implementace CBT certifikovana vyrobcem hypervizoru

e Vyse uvedena funkce musi byt konfigurovatelna na Urovni datastore virtualiza¢ni platformy

e Redeni musi umoZfiovat vytvafeni zaloh integraci se snimky UloZi$té. Dale musi umozZnit
obnovu jednotlivych VM, souborl a poloZek aplikace z téchto snimki. Proces zalohy
nemUze k pfipojeni snimku pouZzit docasného hostitele. Popsana funkce musi fungovat pro
prostiedi VMware vSphere a musi podporovat min. nasledujici pole: Dell, NetApp, HPE,
HITACHI VANTARA, IBM, Lenovo, Fujitsu, Pure Storage, CISCO, DataCore

e Redeni musi mit replikaci produkénich VM p¥imo z infrastruktury VMware vSphere, mezi
hostiteli ESXi, véetné asynchronni nepretrzité replikace. Re$eni musi navic umoznit jako
zdroj replikacnich uloh vyuZzit soubory zaloh

e Redeni musi umoziiovat okamzZitou obnovu vice virtudlnich strojii soucasné, pfimo ze
zéloznich souborl z libovolného bodu obnoveni (vestavény NFS server). Tato funkce musi
byt podporovdana pro prostiredi VMware a Hyper-V a musi fungovat bez ohledu na hardware
pouzivany k ukladani zaloznich soubor(i VM

e Uvedena funkce musi umoznovat spusténi zalohy vytvorené z rGznych platforem (rlznych
virtualnich, fyzickych a verejnych cloudovych virtualnich strojt)

e Regeni musi umozriovat online migraci virtualnich poéitaéd, zpusténych z Glozisté zaloh, do
produkéniho UloZisté pomoci funkci hypervizoru. Re$eni musi také poskytovat svou vlastni
funkci, ktera takové schopnosti poskytne.

e Reseni musi umoZfovat prezentaci diskd pifimo ze zélozniho souboru do spusténé VMware
VM

e  Pfistup do fidici konzole musi byt chranény vicefaktorovou autentizaci bez nutnosti pristupu
k internetu.
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e Redeni musi umoZfiovat vytvareni zaloh odolnych vii&i ndhodnému, & Gmysinému smazani,
nebo ransomware Utokdm na komoditnim serverovém HW, nebo jakémkoliv S3-
kompatibilnim objektovém ulozisti

e Redeni musi podporovat gMSA Gty pro zajisténi aplikaéné-konzistentnich zaloh v GuestOS
bez nutnosti ukladani pristupovych oprdvnéni na Urovni administratora pro dany GuestOS.

e Redeni nesmi pouzit centralni databazi pro ukladani jakychkoli metadat deduplikace. Ztréta
databaze nemfze zpUlsobit, Ze zaloZni soubory budou nestabilni. Metadata deduplikace
musi byt uloZena v zaloZnich souborech

e Redeni musi umoZfovat pravidelné automatické testovani obnovitelnosti zaloh, véetné
funkcnosti jednotlivych sluzeb a kontrolou obsahu na kybernetické hrozby pomoci rfeseni
tfetich stran.

e Redeni musi poskytovat dohled nad chranénou virtualizaéni platformou, poskytujici véasna
varovani pred vypadkem, nebo omezenim dostupnosti produkéniho prostredi

e Redeni musi poskytovat moznost dohledu sluieb a proces(i provozovanych v GuestOS
jednotlivych chranénych VM

e Redeni musi informovat, které VM nejsou chranéné dostateéné&, nebo vibec a zaroveri kdy
a jakym zpUsobem byl naposledy vytvoren bod obnovy.

e Redeni musi poskytovat moznost automatizovanych fedeni chybovych stavi

e Redeni musi poskytovat funkce pro zasilani stavovych hldseni do centralniho
monitorovaciho ndstroje pres SNMP protokol

e Redeni musi podporovat monitorovani virtualizovanych prostiedi VMware vSphere a
Microsoft Hyper-V bez nastroja tretich stran

e Redeni musi podporovat dohled min. nasledujicich systéma: VMware, ESXi 6.x, 7.x a 8.0 pro
placené i bezplatné edice ESXi. Podporovani hostitelé mohou byt spravovani pomoci
vCenter serveru nebo pracovat v samostatném rezimu

e Regeni musi poskytovat historickd data a predikce z nich vyplyvajici, nezbytné pro planovani
zdrojli pro provoz a ochranu virtualizovaného prostredi

e Soudasti reSeni musi byt i mozZnost vytvaret detailni auditové spravy o zménach v
konfiguraci zalohovaciho feSeni a o obnovach dat ze zaloh

e Redeni musi podporovat reporting virtualizovanych prostiedi VMware vSphere a Microsoft
Hyper-V bez néstrojl tfetich stran

e Reseni musi podporovat reporting min. nasledujicich hypervisorovych systéma: VMware,
ESXi 6.x, 7.x a 8.0 pro placené i bezplatné edice ESXi. Podporovani hostitelé mohou byt
spravovani vCenter nebo pracovat v samostatném rezimu

e Redeni musi podporovat reporting min. nasledujicich systém(: Microsoft Server Hyper-V
2012, 2012R2, 2016, 2019 a 2022 pro placené i bezplatné edice. Podporovani hostitelé
mohou byt spravovani SCYVMM nebo pracovat v samostatném rezimu

e Redeni nesmi vyZadovat instalaci zadnych agentd na monitorovanych hostitelich ESXi a
Hyper-V a na virtudlnich pocitacich

11) Bezpecnostni software — 180 ks

Licence komplexniho SW pro ochranu pred Skodlivym softwarem pro 180 uZivatel, vietné
pfislusenstvi uvedeného nize v podobé EDR a Sandboxu pro tyto licence.

Podpora operacnich systéma MS:
o  Windows 7 a vyssi
e Windows Server 2008 R2 a vyssi
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Antivirovy klient pro systémy:
e Windows

e Linux
e macOS
e Android

Real-Time ochrana pred vSemi typy PUA a malwaru:

o viry

o Cervy

e trojskymi korimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)
Sprdva zafizeni pro Windows, macOS a Linux, umoznujici blokaci externich zatizeni a médii, s podporou
whitelistovani dle:

e vyrobce, modelu nebo sériového Cisla,

e uzivatell nebo skupin (napr.administratord) v AD,
e |okalniho casu.

Schopnost blokace pristupu na definované weby nebo skupiny webd dle kategorii s moZnosti
whitelistovani dle pfihlaseného uzivatele/skupiny v AD nebo ¢asu.

e LokdIni anti-spam s Uspésnosti detekce 99 % a vyssi.

e Lokalni anti-spam s moZnosti definovani divéryhodnych a spamovych adres.
e Nativni 64 bitové jadro.

e QOchrana komunikace e-mailovymi protokoly:

o POP3,
o POP3S,
o [IMAP,
o IMAPS,
o HTTP,
o MAPI.

e Antivirus, antispyware a anti-phishing pro aktivni ochranu pred vSemi typy hrozeb.

e Personalni firewall pro zabranéni neautorizovanému pfistupu k zafizeni se schopnosti
automatického prebrani pravidel z brany Windows Firewall.

e HIPS (Host-based Intrusion Prevention System) pro ochranu operacniho systému a eliminaci
aktivit ohroZujici bezpecnost zafizeni.

e Aktivni i pasivni heuristickd analyza pro detekci

e dosud nezndmych hrozeb.

e Systém pro blokaci exploitl zneuZivajicich zeroday zranitelnosti, jenZ pokryva nejpouzivané;si
vektory utoku:

o sitové protokoly,

Flash Player,

Javu,

Microsoft Office,

webové prohlizece,

e-mailové klienty,
o PDF c¢tecky...

Systém pro detekci malwaru jiz na sitové Urovni poskytujici ochranu i pred zneuzitim

zranitelnosti na sitové vrstveé.

Anti-phishing se schopnosti detekce homoglyph ttokd.

Kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici silnou obfuskaci a Sifrovani.

O O O O O
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MozZnost jednotlivého zapnuti detekci:

o potencialné nechténych aplikaci,

o zneuzitelnych aplikaci,

o podezrelych aplikaci.
Cloud kontrola soubor( pro urychleni skenovani fungujici na zakladé reputace soubor.
Kontrola soubor(l v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
Detekce s vyuzitim strojového uceni.
Funkce ochrany proti zapojeni do botnetu pracujici s detekci sitovych signatur.
Ochrana pred sitovymi Utoky skenujici sitovou komunikaci a blokujici pokusy o zneuZziti
zranitelnosti na sitové Urovni.
Kontrola s podporou cloudu pro odesilani a online vyhodnocovdani neznamych a potencialné
Skodlivych aplikaci.
Lokalni sandbox.
Specialni modul behavioraini analyzy pro detekce novych typd ransomwaru.
Systém reputace pro ziskani informaci o zavadnosti soubord a URL adres.
Cloudovy systém pro detekci nového malwaru jesté nezaneseného v aktualizacich signatur.
Technologie pro detekci rootktitl obvykle se maskujicich za soucasti operacniho systému.
Skener firmwaru BIOSu a UEFI.
Skenovani soubori v cloudu OneDrive.
Setfeni baterie notebooku — moinost odloZeni kontroly / provadéni aktualizaci, pokud je
zafizeni napajeno z baterie.
Podpora dotykového ovladani.
Ovladani bezpecnostniho programu pomoci Pfikazového radku.
Podpora ochrany na IPv6.
Moznost fizeni Sitky pdsma pro stahovani aktualizaci.
HIPS s moznosti definovat pravidla pro systémové registry, procesy, aplikace a soubory.
MozZnost vraceni i odloZeni aktualizaci signatur.
MoZnost instalovat plnohodnotné antivirové feseni na virtualni stanici/server.
Modularni instalace.
Automaticka synchronizace bezpecénostnich produkt(li v clusteru.
Bez-agentové zabezpeceni pro VMware vShield aNSX.
Moznost importu/exportu nastaveni.
PrezentaCni rezim umoziujici potlaceni méné dulezitych upozornéni pfi praci v
celoobrazovkovém reZzimu aplikace.
MoZnost tvorby vyjimek na procesy.
Ochrana pfed neautorizovanou zménou nastaveni / vyfazeni z provozu / odinstalaci
antimalware feseni a kritickych nastaveni soubor(i opera¢niho systému.
MozZnost vzdaleného definovani akce pfipojeni vyménnych médii (kontrolovat, nekontrolovat,
nechat na uzivateli).
MozZnost vyuZiti sdilené cache v rdmci lokalni sité (umoZnuje preskoceni skenovani stejnych
soubord, které jiz byly zkontrolované na jiném zafizenich a tim vyrazné zrychlit kontrolu).
Dualni aktualiza¢ni profil pro moznost stahovani aktualizaci z mirroru v lokalni siti a zaroven
vzdalenych server( pfi nedostupnosti lokalniho mirroru (pro cestujici uZivatele s notebooky).
Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS,IMAPS...).
MozZnost odesilani e-mailovych upozornénia udalosti pfimo z klienta.
Integrovany komplexni diagnosticky nastroj umoziujici fesit problémy s infiltraci, jakozto i jiné
softwarové a hardwarové nekorektni chovani (obsahuje informace procesech, sluzbach,
sitovych pfipojenich, ovladadich a problémovych polozkach v registrech).
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e Upozornéni pfi pfipojeni k nezabezpecené bezdratové siti nebo siti se slabym zabezpecenim,
jejiz Sifrovani lze snadno prolomit.
e Vyuziti Microsoft Antimalware Scan Interface (AMSI) pro kontrolu skriptd (PowerShell,
wscript.exe a cscript.exe).
e Podpora Protected Services — sluzbu produktu je mozné chranit proti nechténé modifikaci
standardni soucasti operaéniho systému.
e Podpora odecitace obrazovky pro zrakové postizené.
e Podpora SNMP Trap, Syslogu a qRadar SIEM.
e Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).
e Rychlé pfipojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.
e Reportovani stavu klientl chranénych jinymi bezpecnostnimi programy.
e Schopnost zaslat reporty a upozornéni na email.
e Pfidani zafizeni do vzdalené spravy pomoci:
o synchronizace s Active Directory,
o rucni pfidani pomoci dle IP adresy nebo nazvu zafizeni,
e pomoci sitového skenu nechranénych zafizeni v siti.
e Je pozadovana dodavka licence s délkou trvani min. 3 let, véetné narok( na nové verze
software po tuto dobu.

a) Odhaleni skodlivé, ¢i podezielé aktivity tzv. EDR

e Podpora Windows a macOS.
e Indicators of Compromise (IOCs):
* MD5 hodnoty soubord,
* IP adresy a URL,
* Nesoulad nazvia soubor(/proces,
* Neobvyklé vyuZiti aplikaci a sitovych port(,
*  Neobvyklé injektovani do procesd,
* Modifikace ¢asti aplikaci,
* Zmeény v registru.
e Indikatory Utoku pracujici s behavioralni detekci.
e Indikatory Utoku pracujici s reputaci.
e Moznost tvorby vlastnich loC.
e Redeni umoznuje analyzu vektord ttoku.
e Vizibilita do WMI.
Vizibilita do spousténych skriptd (PowerShellem, CScriptem, WScriptem...).
Pfehled o veSkerém pouzitém softwaru a jeho verzich.
Schopnost detekce Skodlivych spustitelnych soubor( a skripta.
Pokrocilé moznosti analyzy:
* exploitd,
e rootkitd,
« sitovych utokd,
* bezsouborového malwaru.
e Schopnost analyzy RAM paméti.
e Detekce rootkitd v UEFI a MFT.
e Schopno detekovat lateraini pohyb Utocnika.
e Tagovani objektl.
e Terminal (interaktivni Shell).
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MozZnost ruéni analyzy proces a veskerychspustitelnych souborl véetné DLL knihoven a
skriptQ.
Prioritizace vzniklych incident(l za pomoci algoritm strojového uceni.
Detekce vice nez 300 typu obecného podezielého chovani: dumpovani pfihlasovacich udajq,
zména konfigurace firewallu, mazani logli, zména hosts souboru, smazani Shadow Copy,
nainstalovani nového certifikat, vypnuti aktualizaci...
Detekce s vyuZitim modell strojového uceni a neuronovych siti.
Schopnost zobrazeni detekci provedenych antimalware produktem.
Moznost spoustét predkonfigurované ndpravné akce, které se sami spusti za pfi splnéni
definovanych podminek.
o Okamzita sitova izolace, ukonceni procesu, vymazani/stazeni souboru.
Snizeni poctu falesné pozitivnich vysledkd za pomoci algoritm strojového a hlubokého uceni.
Regeni je schopno generovat tzv. forest / full execution tree model.
MozZnost vyhledavani pomoci nové vytvorenych loC nad historickymi daty.
Provazani s technikami popsanymi v knowledge base MITRE ATT&CK.
Moznost analyzovat
o veskeré udalosti az 3 mésice zpétné,
o bezpecnostniincidenty aZ 3 roky zpétné.
MozZnost provozu v offline prostredi.
MozZnost logovani ¢innosti uZivatele.
PfihlaSovani do konzole za vyuZiti 2FA.
Podpora exportu do SIEMu.
REST API.
MozZnost provozu EDR serveru na systému Windows.
MoZnost provozu centralniho serveru on-premise.
Moznost provozu s databazemi:

e e MSSQL,
e o MySQL.
Sandboxing
e Sandbox umoznujici spusténi vzork( malwaru pro:
o Windows,
o macOs,
o Linux,
o Android.
e Moznost vyuziti na koncovych bodech a Exchange serveru pro aktivni detekci Skodlivych
soubor(l v emailech.
e Redeni zajistuje neodesilani duplicitnich souborl nalezenych réiznymi endpointy.
e Analyza neznamych vzork( v fadu jednotek minut.
e Schopnost ochrany klientd mimo firemni sit.
e Optimalizace pro znemoZnéni obejiti anti-sandbox mechanismy.

Schopnost analyzy rootkit(i a ransomwaru.

Schopnost detekce a zastaveni zneuZiti nebo pokusu o zneuZiti zero day zranitelnosti.

Redeni pracuje s behavioralni analyzou.

Manudlni odeslani vzorku do sandboxu.

Funkce cloudového sandboxu je integrovdna do antimalware produktu (cloudovy sandbox
nema vlastniho agenta).
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e Moznost proaktivni ochrany, kdy je potencidlni hrozba blokovéna, dokud neni znam vysledek
analyzy ze sandboxu.
e Neomezené mnoistvi odesilanych soubor(.
o Veskera komunikace probiha Sifrovanym kanalem.
e Webova konzole.
e Administrace v nejpouzivanéjsich jazycich véetné Cestiny.
e Moznost nastaveni typl odesilanych soubor(:
o spustitelné soubory,
o skripty,
o spam,
o dokumenty.
e Pfehled o veskerych odeslanych souborech ve spravcovské konzoli.
e Nastaveni per zafizeni & per skupina.
e Moznost nastavit na vysledek sandboxu vyjimku.
e Zaslani e-mailové notifikace v ptipadé nalezeni skodlivého kddu.
e Sprava karantény s moznosti vzdaleného vymazani / obnoveni / obnoveni a vylouéeni objektu
z detekce.
e Server/proxy architektura pro sitovou pruznost — snizeni zatéze.

12) 2-faktorové ovérovani — 100 ks

e OTP 2FA feSeni kompatibilni s poptavanym firewallem ve formé mobilni aplikace pro 50
uzivatell
o Sifrovaci algoritmus OATH-TOTP (RFC6238, RFC 4226)
o Podporované systémy: iOS (iPhone, iPod Touch, iPad, iWatch), Android, Windows
Phone 8/8.1, Windows 10 and Windows Universal Platform
e 100ks OTP 2FA feseni kompatibilni s poptavanym firewallem ve formé HW tokenu
o Sifrovaci algoritmus OATH-TOTP (RFC6238)
o  6-ti mistny kontrastni LCD displej
o Provedeni IP54
o OTP specifikace: 60 sec, SHA-1

13) NDR - Network Detection and Response — 1 ks

e Monitorovaci systém pro dlouhodobé a detailni monitorovani veskerého provozu v pocitacové
siti

e Systém musi umozZiovat v realnim ¢ase vyhodnocovat objemy a struktury provozu, analyzovat
pric¢iny provoznich ¢i vykonnostnich problém a odhalovat bezpec¢nostni hrozby.

e Systém musi byt nezévisly na pouzité sitové infrastrukture

e Systém nesmi svou funkci monitorovanou sit ovliviiovat

e Vyhrazend HW sonda pro monitoring datovych tok( v kombinaci s integrovanym kolektorem
zajisti monitoring, sbér, uchovani a reporting Flow dat. Sonda bude instalovdna na rozhrani
WAN. V ramci dodavky bude nakonfigurovano min. 5 reportli a bude zaskolena lokalni
administrator sité v rozsahu min. 0,5 den. Soucasti konfigurace bude nastaveni servisnich
protokoll NTP, SSH, HTTPS, SNMP atd.

e Sonda ma 1 x 10/100/1000 monitorovaci port (UTP kabelaz)

e Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni pomoci TAP
sdruzujiciho obousmérny monitorovany tok do jedné linky).
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e Jeden plnohodnotny management port 10/100/1000Mb/s (UTP kabeldz) pro zabezpecenou
vzddlenou spravu

e Zabezpecena vzdalend sprdva, dohled a konfigurace — SSH, HTTPS.

e Sprava uzivatel( a pristupovych prav na zafizeni prostfednictvim uzivatelskych roli.

e Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickém rozhrani.

e Podpora pro SNMP

e Vestavény kolektor pro docasné ukladani flow statistik (zajisténi redundance), ktery zahrnuje
plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2 mésicu

o Ulo#na kapacita vestavéného kolektoru min. 0,5 TB

e Vykon vestavéného kolektoru min. 50 000 tokd/s

e Casova synchronizace zafizen{ proti centralnimu zdroji €asu na siti (NTP).

e Minimalni vykon 1 milion pakett za sekundu na kazdém portu.

e Jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové fadky. Zakladni sprava
prostfednictvim prikazové radky.

e MozZnost pfistupu a konfigurace hardwarovych zatizeni prostfednictvim sériové linky (RS-232).

e Poutziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

e Podpora autentizace vici LDAP (Active Directory).

e Programové vybaveni sondy musi umozZnit vytvareni NetFlow dat ve formatech verzi 5 a 9,
IPFIX.

e Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor.

e Monitorovani provozu v tunelu GRE.

e Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

e Monitorovani a reportovani MAC adres ve flow statistikdch. MoZnost pouzit MAC adresu jako
polozku kli¢e flow zaznamu.

e Detekce aplikaci dle standardu NBAR2.

e Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast flow statistik.
Pouziti standardni technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9
nebo IPFIX).

e Monitorovaniaanalyza DNS provozu - polozky jako typ dotazu, dotazovana doména, navratova
hodnota, odpovéd. PouZiti standardni technologie reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

e Monitorovani DHCP provozu — polozky jako typ DHCP poZzadavku, origindlni MAC adresa.
Pouziti standardni technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9
nebo IPFIX).

e Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN
packet size umoziujicich detekci NATG.

e Minimalni kapacita paméti soucasnych tok(i na sondé 500 tisic tokd per monitorovaci port.

e Podpora pro nastaveni ¢asl u aktivni a neaktivni expirace toku.

e Podpora vzorkovani na Urovni paketl. Podpora vzorkovani na urovni tokd.

e Podpora simultanniho exportu flow statistik na libovolny pocet cila (redundantni kolektory v
raznych lokalitach, lokalni uloZeni dat na sondé). Pro rzné cile exportu Ize pouZit rizné flow
standardy (NetFlow v5, NetFlow v9, IPFIX).

e Podpora filtrovani dat na sondé na zakladé IP prefixd, VLAN, AS (pro rlzné cile exportu rizné
statistiky).

e Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per
monitorovaci port.

e Servisni podpora na 3 roky garantovand pfimo vyrobcem zafizeni v rezimu 24x7. Moznost

otevirat servisni pozadavky pfimo u vyrobce.
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14) LOG Management — 1 ks

e HW appliance (montdz do bézného 19 datového rozvadéce, vyska max. 1U) pro zpracovani
udalosti z preddefinovanych zdrojd logli napfic vyrobci aplikaci, operacénich systémd a sitového
hardware.

e Redundantni zdroje a ventilatory. Ventilatory za provozu vyménitelné.

e 1x CPU min. 16 jader s podporou HyperThreadingu nebo Multi-Threadingu.

e Operacni pamét RAM 64GB DDR-4

e 4x 1GbE RJ45 sitové rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v
jednotném webovém rozhrani systému.

e  Primérny trvaly pfijem udalosti/s. (primérna délka zpravy min. 700Byte) 2000 udalosti/s

e Spickovy pfijem bez ztraty dat po dobu nejméné 10 minut (primérnd délka zpravy min. 700
Byte) 4000 udalosti/s

o C(ista velikost integrované databaze 12 TB

e Jedna webovad console pro vsechny administratorské i operatorské ¢innosti

e Licencné neomezeny pocet zafizeni pro prijem zasilanych udalosti. Licencné neomezeny pocet
udalosti v GB za den nebo licence na minimalné 200GB uloZenych udalosti za den.

e Pfijem a zpracovani logl, udalosti a dalsi strojové generovana data prostfednictvim protokol(
SYSLOG (RFC3164, RFC5424, RFC5425), RELP

e Bezagentovy sbér udalosti, vyjma podpory sbéru na pobockach a agenta pro sbér Windows
logli

e Windows agent musi soucasné podporovat jak monitoring internich windows logl, tak
monitoring textovych souborovych logu.

e Windows agent se nesmi instalovat individudlné, ale prostfednictvim MS AD Group Policy a
nesmi vyZadovat Zadnou konfiguraci na cilovém systému tzn., Ze musi byt centralné
spravovany a jeho konfigurace musi byt kompletné realizovana v grafickém rozhrani systému
bez vyuziti skriptl nebo maker.

e Windows agent musi podporovat centralizovanou konfiguraci Microsoft Sysmon pro
obohaceni logl, véetné globalniho a selektivniho zapinani/vypinani sluzby Sysmon a vybér z
nékolika pfednastavenych konfiguraci Sysmon v grafickém rozhrani centraini spravcovské
konzole systému.

e Komunikace Windows agenta a centrdlniho systému musi byt zabezpeéena TLS 1.2 a vySe a
musi podporovat ovéfovani certifikatem.

e Windows agent musi podporovat sbér nejen ze zakladnich systémovych logl (Aplikace,
Zabezpeceni, Instalace, Systém), ale i sbér vSech ostatnich logl ve sloZzce Protokoly aplikaci a
sluZeb a logy rozsifené Sysmonem.

e Windows agent musi ke vSem odesilanym udalostem automaticky dopliovat jejich textovy
popis tak, jak je zobrazen v Prohlize¢i udalosti (Event Viewer) na koncovém systému. K
vyznamnym bezpecnostnim udalostem musi dopliiovat znacku a popis dle MITRE ATT&CK®
matrice a k takto detekovanym procestim a souborim automaticky vytvaret SHA256 hash.

e Pocetinstalaci Windows agenta nesmi byt licencné a ¢asové omezen. Pokud je Windows agent
licenéné nebo ¢asové omezen, pozadujeme doddni licenci na Windows agenty v mnoZzstvi 450
na dobu predpoklddané moralni Zivotnosti produktu — min. 7 let.

e \/yrobcem vytvarené parsery pro bézné systémy.

e Uzivatelsky definované parsery - systém umoziiuje dopsani parserl pro dalsi zdroje log zafizeni
uzivatelem pomoci tzv. vizualni programovani, bez nutnosti spoluprace s vyrobcem.
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e Standardizace pfijatych logl do jednotného formatu a jejich normalizace (rozdéleni) do
pfislusnych poli dle jejich typu. Vytvorfeni vlastniho dlvéryhodného casového razitka ke
kazdému logu.

e Uchovani originalni verze pfijatych logl/zprav véetné plvodni ¢asové znacky udalosti.

e OkamZitd a automaticka indexace umoznujici okamzité prohledavani udalosti.

e Podporované formaty RAW, Syslog (RFC5424), CEF, LEEF, JSON (RFC8259)

e Systém nesmi umoznit mazani nebo modifikovani jiz uloZzenych logl v ramci pozadované
retence. (ani libovolnou konfiguraéni zménou)

e Automatické doplniovani reverznich DNS zaznamd, Cisel a jmen ASN systému a geolokace ke
vSem prijatym udalostem a vSem polim, obsahujicim IP adresy

e Nativni ziskavani logli z Office365 prostiedi s licenci E3 bez nutnosti instalovat dodatecné
externi komponenty

e Qvéfovani uzivatele na externim LDAP serveru resp. ovéreni lokalniho ucétu v pfipadé vypadku
LDAP.

o Grafické rozhrani musi umoZnovat filtraci nerelevantnich udalosti, snadné vyhledavani
udalosti, vytvareni report a dynamickou vizualizaci udalosti.

e Reportovaci nastroj s pfednastavenymi nejbéznéjSimi reporty a moznosti vlastnich Uprav a
vytvoreni novych pohledi

e UloZeni uZzivatelem vytvorenych pohledll na data (dashboard() pro budouci zpracovani

e Podpora zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s hrani¢nimi limity.

e Vyrobcem predpfipravené sety/vzory alerttd a korelaci.

e Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot SMTP nebo Syslog

REST-API pro integraci s externim monitorovacim systémem Zabbix, Nagios, MRTG

Systém pro vzdalenou sprdvu serveru véetné potrebné licence, pokud je tfeba

Dedikované sitové rozhrani pro management HW 1x 1GE RJ45

Uzivatelské role definujicich pfistupova prava k ulozenym uddlostem a jednotlivym ovladacim

komponentlm systému

e Aktualizace systému pres centralni webovou spravcovskou konzoli v jednom baliku.

e Podpora zadlohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely
systém.

e Podpora komprese ukladanych dat

e Podpora dlvéryhodného zalohovani komprimovanych dat na externi systém.

e Servisni podpora na HW s opravou v misté instalace serveru, s garantovanou NBD od nahlaseni
zavady 36 mésicl

e Servisni podpora na SW v rozsahu aktualizaci systému a parserd, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym pfistupem 60 mésici

Pozadavky na implementaci:

e MontdZ do racku

e Pfipojeni do LAN infrastruktury

e Aktualizace FW a OS

e Napojeni a sbér vSech vyznamnych log zdroji stavajici a potizované infrastruktury
zadavatele — (firewally, LAN prvky, servery, OS, aplikace atd.)

e Nastaveni reportingu

e Nastaveni alert(

e Zaskoleni obsluhy v rozsahu 1MD pro 2 osoby

Ovéreni kontroly funkénosti systému:



@ ®

) ’ .. Narodni . Financovano o0 oo

" - * * P eee eee

> e ' plan U Evropskou unii sese eses MINISTERSTVO VNITRA
‘ Obnovy e NextGenerationEU sececcses CESKE REPUBLIKY

0000 OOOS
[ A A X X N X N N

e Zdakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostiedi zadavatele,
véetné vytvoreni uZivateld s rozdilnym systémovym i databazovym opravnénim, a to v
jednotném webovém rozhrani nabizeného systému

e Zapojeni péti vybranych zdrojovych systému logl odesilajicich logy prostfednictvim Syslog
protokolu pfes UDP/TCP/TLS z prostiedi zadavatele a otestovani nasledujicich vlastnosti:

o nastaveni klasifikace zdrojl

o nastaveni znacek (tagll) pro vybrané zdrojové systémy

o filtrovdni udalosti

o Uprava normalizace existujiciho zdroje v grafickém rozhrani nastroje
o vytvoreni reportl a exportu logl a vybranych udajd z logl

o Konfiguraci péti vybranych systém( Microsoft Windows tak, aby posilaly EVTx a textové logy
do testovaného systému, s konfiguraci pouze v jednotném grafickém rozhrani nabizeného
systému

e Qvéreni funkénich a vykonovych parametri Windows agenta a jeho centralizované spravy v
nabizeném systému véetné centralni instalace a centralni konfigurace Microsoft Sysmon sluzby
pro rozsifeni hodnoty logli vytvarenych zdrojovymi systémy dle doporucené auditni politiky.

e Konfigurace kolektoru logl z jedné databaze z prostiedi zadavatele v jednotném webovém
rozhrani nabizeného systému bez nutnosti instalovat na databdzovy server dalsi produkty
tretich stran

e QOprava ze zaloh po simulovaném Uplném selhani nabizeného systému v nasledujicich krocich:

o provedeni zalohy konfigurace a dat na externi systém
o vytaZzeni dvou libovolnych diskl za béhu systému

o nastaveni systému do tovarniho nastaveni

o obnoveni konfigurace a vSech dat z vytvorenych zaloh
o kontrola Uplnosti obnovené konfigurace a dat ze zaloh

e Navyseni a ponizeni software nabizeného systému v grafickém rozhrani a provedeni kontroly,
Ze v pfipadé ponizeni nedojde ke ztraté drive shromazdénych dat

e Kontrola, jakym zplsobem se nastavuje systém ve vysoké dostupnosti (vytvoreni clusteru) v
jednotném webovém rozhrani systému a Uplnost dokumentace k moinym havarijnim
scénarim

e Kontrola vykonu systému v bézné zatézi — generatorem logl se odesle vzorek originalnich dat
sesbiranych béhem predchozich testl. A to rychlosti odpovidajici nabizenému systému, po
dobu minimalné 30 minut. Sledované hodnoty budou: pfijeti vSech logl a jejich spravné
zafazeni do databdze s casovym razitkem odpovidajicim skutecné dobé pfijeti logu. Dale bude
provedena kontrola, zda nedoslo béhem zpracovani logl k jejich poskozeni nebo ztraté. Logy
museji byt kompletné zpracovany bez ztraty dat, se spravnym casovym razitkem uloZeny v
databdzi, normalizovdny a doplnény o rozsifujici informace typu metadata, DNS-PTR a
geolokace.

e Kontrola vykonu systému v kratkodobém pretiZzeni — generatorem logl se odesle vzorek
originalnich dat sesbiranych béhem predchozich testd. A to rychlosti odpovidajici
dvoundasobku vykonu nabizeného systému po dobu 10 minut. Sledované hodnoty budou:
prijeti vSech logl a jejich spravné zafazeni do databdaze s ¢asovym razitkem odpovidajicim dobé
prijeti logu systémem. Dale kontrola, zda nedoslo béhem zpracovani logl k jejich poskozeni
nebo ztraté. Logy museji byt kompletné zpracovdny bez ztraty dat, se spravnym casovym
razitkem uloZeny v databazi, normalizovany a doplnény o rozsitujici informace typu metadata,
DNS-PTR, ¢islo a jméno ASN a geolokace.

e Soudcasti ovéreni funkcnich vlastnosti mize byt i ovéfeni pozadované funkcionality a
parametrd dodaného systému dle Technické specifikace tohoto zadani.
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e Qvéreni funkénich vlastnosti nabizeného systému bude provadét zadavatel, vychazeje z
dokumentace k nabizenému systému. V pripadé nejasnosti zadavatel vyzve k ucasti
zastupce dodavatele, ktery mu poskytne potfebnou soucinnost, a to maximalné do 3
pracovnich dnl po doruéeni vyzvy uchazedi. Testy budou provedeny v prostfedi zadavatele.

15) Instalace a implementace — soubor

e Rozbaleni veskerého dodaného HW, kontrola bezvadného stavu, likvidace prepravniho a
obalového materidlu a spoluprace s dodavatelem na evidenci HW (pfipadné opatieni
evidencnimi stitky);

e Instalace a zprovoznéni veskerého dodaného HW do stavajicich 19 rozvadécli a provedeni
funkénich testd;

e |Instalace a zprovoznéni veskerého dodaného SW na nové dodany HW;

e Implementace zdlohovaciho SW v souladu s metodikou vyrobce na odolnost diskovych
uloZist zaloh pred atoky ransomware;

e Nastaveni LAN komponent tak, aby odpovidalo po konceptudlni strance stdvajicimu
schématu, tedy byly schopny rozsitit, popf. prevzit, funkci pdvodni infrastruktury, tj. tak,
aby nastaveni firewallu odpovidalo aktualnimu stavu a switche byly zapojeny v patti¢né
topologii tak, aby umoznovaly serveriim komunikaci nutnou k nasledujici fazi konfigurace a
zprovoznéni nového produkéniho prostredi;

e Zavedeni veskerého dodaného HW do monitoringu dodavatele i objednatele;

e Instalace veskerého dodaného SW a jeho zavedeni do monitoringu objednatele;

e Provedeni vykonovych testl pole

e Nastaveni monitoringu zalohovani na droven jednotlivych HW a SW sloZzek zalohovaciho
reseni, zalohovacich uloh a jejich priibéhu;

eV pfipadé pochybnosti o vykonnostnich parametrech dodaného reseni diskovych poli miize
objednatel pro akceptaci této faze pozadovat vykonnostni test.

e Konfiguraci a zprovoznénim nového produkéniho prostredi se rozumi predevsim vystavba
virtualizacni platformy v obou lokalitdch datového centra se samostatné funkénim
managementem a sitovymi sluzbami se zprovoznénim soucasnych produk¢nich virtualnich
serverl Jednd se zejména o nasledujici ukony:

e Uprava konfigurace datového centra tak, aby stavajici produkéni prostiedi a sluzby jim
poskytované byly provozovany, monitorovany, zdlohovany a zabezpeceny na nové
dodaném HW a SW;

e Instalace prostfedi MS Windows dle dodanych licenci pro servery v primarni i sekundarni
lokalité;

e Nastaveni virtualizace tak, aby uzivala primarni a sekundarni diskové pole vcietné
synchronni replikace dat mezi lokalitami;

e PIné zaneseni virtualizace do monitoringu objednatele;

e Provedeni testu vykonu spojeni mezi jednotlivymi komponentami a disaster recovery pfi
zatézi pro vylouceni SPOF;

e Integrace zalohovani s virtualizacni konzoli;

e PoZadujeme instalaci zakladniho zalohovaciho SW (fizeni, sprava)

e PoZadujeme instalaci vSech potfebnych serverl pro transport dat (data moover, media
server, proxy server)

e Pokud ma backup SW oddélené GUI klienty pro spravu, poZzadujeme ukdzkovou instalaci
takové admin konzole na OS Linux
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e Pokud ma backup SW oddélené zalohovaci klienty pro zalohovani danych OS, poZzadujeme
ukdzkovou instalaci na vybranych OS (Windows, Linux)

o PoZadujeme backup SW integraci s administracnimi nastroji pro virtualizované prostredi MS
Windows a VMware

e PoZadujeme backup SW integraci s funkci snapshoti s nabizenym diskovym polem

e PoZadujeme zviditelnéni a nakonfigurovani viech uvaZzovanych cill zaloh (VTL zafizeni, D2D
zarizeni)

e Pozadujeme konfiguraci vSech rozhrani (LAN/SAN) na vsech serverech slouzicich pro
transport zalohovanych dat (data moover, proxy servery, media servery, storage servery)s
optimalizaci na a) HA (vysokou dostupnost) b) propustnost (agregace vice linek)

e Navsech komponentdch zalohovaciho eko-systému implementovat administraci a pfistupy
s ohledem na RBAC (Role Based Access Control) véetné napojeni na centralni AD/LDAP.

e Pozadujeme vytvoreni automatizovaného reportovaciho systému, ktery bude informovat o
nedokoncenych zalohovacich tdlohach

o  PoZadujeme ukdzku monitoringu:

o stavy-statusy jednotlivych komponent (fidici serever, data moover, cil zaloh)
o stavy-statusy uloh, statistiky Uloh
o kapacity, vyuZité a volné kapacity v jednotlivych cilech zaloh

e PoZadujeme dodani elektronické dokumentace (pdf) ke vSem pouzitym SW komponentam
(user guide, admin guide, config guide atp.)

e Pozadujeme vytvoreni a predani dokumentace o konkrétnim provedeni a nastaveni celého
zalohovaciho prostredi. (otevieny editovatelny format ODF napft. *.odt nebo MS Office
format napt. *.docx)

e PoZadujeme zajisténi instalace prostredi MS Windows dle dodanych licenci pro servery v
primarni i sekunddarni lokalité, integraci na primarni a sekundarni diskové pole vcetné
synchronni replikace dat mezi lokalitami

e PoZadujeme logickou migraci stavajiciho prostfedi MS Windows do nového prostredi
zaloZzeného na MS Windows nezbytnou pro konfiguraci nového produkéniho prostiedi

e Pozadujeme fyzickou migraci a konsolidaci dat fyzickych serverd a jejich logickou migraci
nezbytnou pro konfiguraci nového produkéniho prostiedi

e Zaneseni dokumentace prostfedi do Redmine zadavatele, popf. pfedani formou
dokumentl ve formatech odt, docx ¢i pdf;

e Dokumentace jednotlivych HW a SW komponent musi mit ¢ast vénujici se instalaci,
konfiguraci, béZné administraci a uzivani.

e ZkuSebni provoz je jedno (1) mésicni obdobi navazujici na Uspésnou akceptaci konfigurace
a zprovoznéni nového produkcniho prostredi, v kterém je dodavatel povinen odstrafiovat
vSechny zndme i nové se vyskytnuvsi vady a problémy branici ¢i komplikujici bézny provoz
nové dodaného HW a SW a IT sluZzeb zadavatele.

16) Zaskoleni obsluhy - soubor

= Zaskoleni 2 zaméstnancll zadavatele v obsluze a Udrzbé zafizeni v rozsahu 16 pracovnich hodin
na dodaném zafizeni v misté plnéni (s min. rozsahem 8 pracovnich hodin na zafizeni LOG
management).
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Kritérium

Splnéno

2x HOST server HPE DL380 Gen11 8SFF NC CTO, 1x procesor INTEL Xeon-

Popis feseni

1. | Server vc. pfisluSenstvi

ANO

SN1610E 32Gb 1p FC HBA, 1x BCM 57412 10GbE 2p SFP+ OCP3 Adapter,
1x BCM 5719 1Gb 4p BASE-T OCP Adapter, 2x HPE 800W FS Plat Ht Plg

Genll CPU1/0OCP2 x8 Enable Kit, HPE DL380/DL560 G11 2U High Perf
Fan Kit, HPE NS204i-u Gen11 Hott Plug Boot Option Device (2x 480 GB

G 6444Y CPU for HPE, 12x HPE 32GB 2Rx8 PC5-4800B-R Smart Kit,
celkem 384GB RAM, HPE DL380 Gen11 2U 8SFF x1 TM Kit, 2x HPE

LH Power supply Kit, HPE iLO Adv 1-svr Lic 3yr Support, HPE DL360

SSD), HPE DL380/DL560 G11 High Perf 2U HS Kit, HPE DL380 G11
NS204i-u Internal Cable Kit, HPE DL3XX Gen11 Easy Install Rail 3 Kit,
zaruka HPE TechCare 3Y Basic service,

1x management server HPE DL380 Gen11 8SFF NC CTO, 1x procesor
INTEL Xeon-G 6434 CPU for HPE, 4x HPE 32GB 2Rx8 PC5-4800B-R Smart
Kit, celkem 128GB RAM, HPE DL380 Gen11 2U 8SFF x1 TM Kit, 2x HPE
SN1610E 32Gb 1p FC HBA, 1x BCM 57412 10GbE 2p SFP+ OCP3 Adapter.
1x BCM 5719 1Gb 4p BASE-T OCP Adapter, 2x HPE 800W FS Plat Ht Plg
LH Power supply Kit, HPE iLO Adv 1-svr Lic 3yr Support, HPE DL360
Genl11 CPU1/0OCP2 x8 Enable Kit, HPE DL380/DL560 G11 2U High Perf
Fan Kit, HPE NS204i-u Gen11 Hott Plug Boot Option Device (2x 480 GB
SSD), HPE DL380/DL560 G11 High Perf 2U HS Kit, HPE DL380 G11
NS204i-u Internal Cable Kit, HPE DL3XX Gen11 Easy Install Rail 3 Kit,
zaruka HPE TechCare 3Y Basic service

’

1x zaloZni zdroj typ I, APC Smart-UPS SRT 6000VA RM 230V, On-Line,
4U, Rack Mount (6000W)

1x zalozni zdroj typ I, APC Smart-UPS 3000VA LCD RM 2U 230V
(2700W) with Network Card

HPE paskova mechanika StoreEver MSL2024 Tape Library, 2x HPE

2. | Zalohovaci paskovd knihovna

ANO

StoreEver MSL LTO-8 Ultrium 30750 FC Drive Upgrade Kit, 2x HPE
Premier Flex LC/LC Multi-mode OM4 2 Fiber 5m Cable, 2x HPE Ultrium
Universal Cleaning Cartridge, 22x HPE LTO-8 Ultrium 30TB RW Data
Cartridge, HPE 3Y Tech Care Basic Service, HPE MSL2024 Library Support

HA bundle 2x FortiGate 100F + 1x Licence UTP, 24x7 Unified Threat

3. | Firewall

ANO

Protection 3 YEAR

2x diskové pole HP Alletra Storage MP Starter Kit systém obsahuje fixni

4. | Diskové pole

ANO

konfiguraci dvou (2) radict, kazdého s 8-core AMD CPU a 256GB cache a

4-portovym Fibre Channel adaptérem (osazeny 32 Gb SFP moduly).
Diskové pole obsahuje 12x 3,84TB pevny disk NVMe SFF SSD, efektivni

kapacita 77,2TB, uzitna kapacita 30,9TB. Soucasti je také subskripce HPE
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GreenlLake for Block Storage véetné telefonické podpory 24x7 na
zvolené obdobi. Zaruka 3 roky 24x7 Essential warranty.

FC infrastruktura

ANO

2x FC switch HPE FC switch SN3600B 32Gb 24/8 Fibre Channel Switch,
2x HPE B-series 32Gb SFP28 Short Wave 8-pack Transceiver, HPE
SN3600B 8-port Fibre Channel Upgrade E-LTU, 8x HPE Premier Flex
LC/LC Multi-mode OM4 2 Fiber 5m Cable, HPE 3Y Tech Care Essential
Service, HPE SN3600B 32Gb 24/8 FC Switch Support,

4x GBIC modul HPE B-series 16Gb SFP+ Long Wave 10km Transceiver

Switche - sitové prepinace LAN

ANO

2x LAN Switch Aruba 2930M 24G 1-slot Switch (JL319A), 2x Aruba X371
12VDC 250W AC Power Supply (JLO85A), Power Cord - Europe
localization, 1x Aruba 3810M/2930M 4SFP+ MACsec Module (JLO83A),1x
Aruba 2930 2-port Stacking Module (JL325A), 1x Aruba 2920/2930M
0,5m Stacking Cable (J9734A)

4x GBIC modul Aruba 10G SFP+ LC LR 10km SMF Transceiver (J9151E)

WiFi - bezdratové prvky

ANO

20x Aruba Access Point AP-515 (RW) Unified AP

20x drzak HPE Aruba Networking AP-MNT-MP10-D

NAC - Network Access Control

ANO

ClearPass perpetual licence , support 3 roky, 100 koncovych zafizeni

Instalace, nastaveni, konfigurace HPE ARUBA Clear Pass

Sada licenci software

ANO

2x CSP Windows Server 2022 Datacenter - 16 Core
2x CSP Windows Server 2022 Standard - 16 Core"
150x CSP Windows Server 2022 - 1 User CAL
1x CSP Exchange Server Standard 2019
150x CSP Exchange Server Standard 2019 User CAL

2x SQL Server Standard Core SLng LSA OLV 2Core licence NL, 3Year
minimalni licencovany pocet: 4Core

10.

Zalohovaci systém

ANO

Veeam Data Platform Essentials Universal Subscription License.
Obsahuje 20ks zalohovanych VM, Includes Enterprise Plus Edition
features. - 3 Year Subscription Upfront Billing & Production (24/7)

Support - Public Sector
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¢ Kritérium Splnéno Popis reseni
180x ESET PROTECT ENTERPRISE On-Premise (antivir, antispam,
11. | Bezpecnostni software ANO sandbox, Sifrovani, EDR/XDR), 3 roky, sleva pro subjekty vefejné spravy
20%
1x FortiToken HW, FortiToken-200B, FortiToken-200B-100, HW token
pro 100 uZivatel(

12. | 2-faktorové ovérovani ANO

1x FortiTokenMobile (Electronic License), FortiTokenMobile FTM-ELIC-

50, sw aplikace 50 uzivatel(i
Flowmon HW sonda, 10GbE, 1 misto shéru dat, 1TB databaze, 3 roky
NDR - Network Detection and
13, ANO podpora
Response
1x Priplatek na ADS lite
LOGmanager verze M, 3y SW support included
14. | LOG Management ANO
Nasazeni a implementace od vyrobce
15. | Instalace a implementace ANO Dle vySe uvedenych poZzadavk( v plném rozsahu
Zaskoleni 2 zaméstnancl zadavatele v obsluze a Udrzbé zafizeni v

16. | Zaskoleni obsluhy ANO rozsahu 16 pracovnich hodin na dodaném zafizeni v misté plnéni (s min

rozsahem 8 pracovnich hodin na zafizeni LOG management).

Prohlasuji, Zze veskeré shora uvedené udaje (parametry) jsou Uplné, pravdivé a odpovidaji skutecnosti.

Jsem si védom/a pravnich nasledkd v pfipadé uvedeni nespravnych nebo nepravdivych Gdajd

(parametr).

V Novém Mésté nad Metuiji, dne

Bc. David Linek, jednatel spolecnosti




