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Diléi smlouva €. 2024/11264 o poskytnuti sluzeb

k Ramcové dohodé o poskytovani sluzeb - Audit kybernetické bezpecnosti IS CP ¢&. 2023/09505 ze
dne 6.12.2023

Ceska posta, s.p.

se sidlem: Politickych vézird 909/4, 225 99, Praha 1

ICO: 47114983

DIC: CZ47114983

zastoupen: Ing. Martinem Goétzem, feditelem useku ICT a eGovernment
zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil A, vlozka 7565

bankovni spojen: I I

déle jen ,,Objednatel*

KPMG Ceska republika, s.r.o.

se sidlem: Pobrezni 648/1a, 186 00 PRAHA 8

ICO: 00553115

DIC: CZ699001996

zastoupena: Mgr. Evou Bldhovou, prokuristou se samostatnou prokurou
zapsana v obchodnim rejstiiku u: Méstského soudu v Praze, oddil C, vlozka 326

bankovni spojen: |

dale jen ,,Dodavatel”

dale jednotlivé jako ,,Smluvni strana“, nebo spole¢n¢ jako ,,.Smluvni strany*

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdéjsich predpisu (dale jen ,,Obcansky zakonik*), tuto Dil¢i smlouvu o poskytnuti sluzeb (dale jen
,Smlouva“) k Ramcové dohodé o poskytovani sluzeb - Audit kybernetické bezpeé&nosti IS CP &.
2023/09505 ze dne 6.12.2023 (dale jen ,,Ramcova dohoda®).
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Preambule

Objednatel proved! v souladu s Ramcovou dohodou soutéz o dil¢i vefejnou zakazku ,,Penetracni testy
interni aplikace Chatbot™ (dale jen ,,minitendr®). Tato Smlouva je uzaviena s Dodavatelem na zakladé
vysledku minitendru.

1. Predmét Smlouvy a podminky plnéni

1.1. Pfedmétem této Smlouvy je zavazek Dodavatele poskytnout Objednateli fadné a véas sluzby
zahrnujici penetra¢ni testovani aplikace Chatbot v rAmci informaéniho systému CP (dale jen
., PInéni*). Bliz§i specifikace a pozadavky na PInéni, které je Dodavatel Objednateli povinen
poskytnout, je obsazena v ptiloze ¢. 1 této Smlouvy.

2. Cena

2.1. Maximalni cena Plnéni ¢ini 96.600,- K& (slovy: devadesat Sest tisic Sest set korun ¢eskych)
bez DPH. Rozklad ceny je uveden v ptiloze ¢. 1 Smlouvy.

2.2. Cena zahrnuje veskeré naklady Dodavatele spojené s plnénim Dil¢i smlouvy a poskytnutim
plnéni Objednateli. Tato cena je cenou konecnou, nejvyse pripustnou a nemize byt zvysSena
bez ptedchoziho pisemného souhlasu Objednatele.

3. Prava a povinnosti Smluvnich stran

3.1. Seznam osob, jejichZ prostfednictvim bude Dodavatel zajistovat plnéni této Smlouvy, je
uveden v Pfiloze ¢. 2 Smlouvy (dale jen ,realiza¢ni tym*). Bude-li z divodt vzniklych na
strané Dodavatele nutné nahradit kteréhokoliv ¢lena realiza¢niho tymu, bude po piedchozim
odsouhlaseni Objednatelem nahrazen novym ¢lenem tymu s odpovidajici nebo vyssi
kvalifikaci, nez ktera byla pozadovéana v Zadaacim fizeni, a to do 2 tydni od oznameni divodi
pro nahrazeni Objednateli.

4. Doba a misto plnéni

4.1. Dodavatel se zavazuje poskytnout ¢ast Plnéni dle kapitoly 6 Prilohy ¢. 1 Smlouvy — ,,Navrh
penetracnich testi™ do 30 dnii ode dne nabyti ucinnosti Smlouvy a v tomto terminu rovnéz
zahajit ¢ast Plnéni dle kapitoly 6 Pfilohy ¢. 1 Smlouvy — ,,Provedeni penetra¢nich testii*.
Poskytovani Plnéni dle této Smlouvy bude zahdjeno bez zbytecného odkladu po nabyti jeji
ucinnosti.

4.2. Mistem poskytovani Plnéni je OlSanska 9, Praha 3.

5. Bezpecnost ICT

5.1. Objednatel zastava pozici Povinné osoby ve smyslu zak. ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozde¢jsich predpist (dale jen ,,ZKB®) a je Provozovatelem kritické
informaéni infrastruktury (dale jen ,,KII*), jejiz subsystém je pfedmétem auditu. Dodavatel
bere na védomi, Ze plnéni Dodavatele dle Smlouvy se povazuje za plné€ni vyznamného
dodavatele v souladu s § 2 pism. n) Vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve
znéni pozdéjsich predpisu (dale jen ,,VKB®), a Ze jej Objednatel eviduje jako vyznamného
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dodavatele v souladu s § 8 odst. 1 pism. b) VKB. Dodavatel prohlaSuje, Ze byl seznamen s
Pravidly pro Dodavatele v rozsahu a mife k pfedmétu plnéni a bude dodrzovat podminky pro
vyznamné dodavatele, které jsou Ptilohou €. 3 Smlouvy.

6. Zavérecna ustanoveni

6.1. Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a u¢innosti dnem
uvefejnéni Smlouvy v registru smluv. Pfipadné plnéni pfedmétu této Smlouvy v dobé od
okamziku platnosti Smlouvy do okamziku nabyti jeji u¢innosti se povazuje za plnéni podle této
Smlouvy a prava a povinnosti z n¢j vzniklé se fidi touto Smlouvou.

6.2. Smluvni strany jsou opravnény od Smlouvy odstoupit ze stejnych divodd a za stejnych
podminek, jaké plati pro odstoupeni od Ramcové dohody.

6.3. V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové dohody.

6.4. Kontaktni osoby Smluvnich stran pro ucely plnéni této jsou nasledujici:

Kontaktni osoba Objednate!c: [N I I
Kontaktni osoba Dodavatele: | NI I

6.5. Tato Smlouva je vyhotovena v elektronické podobé, pficemz kazda Smluvni strana obdrzi jeji
elektronicky origindl opatfeny platnymi elektronickymi podpisy.

6.6. Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:
Piiloha ¢. 1 — Specifikace Plnéni a Cena
Ptiloha €. 2 — Slozeni poradenského tymu Dodavatele
Ptiloha ¢. 3 — Pravidla pro Dodavatele

6.7. Smluvni strany prohlasuji, ze tato Smlouva vyjadiuje jejich uplné a vylucné vzajemné ujednani
tykajici se daného predmétu této Smlouvy. Smluvni strany po precteni této Smlouvy prohlasuji,
7e byla uzaviena po vzajemném projednani, uréité a srozumitelné, na zaklad¢ jejich pravé,
vazné minéné a svobodné ville. Na dikaz uvedenych skutecnosti pfipojuji podpisy svych
opravnénych osob ¢i zastupcii.

V Praze V Praze

Ing. Martin Gotz Mgr. Eva Blahova

feditel Giseku ICT a eGovernment prokurista se samostatnou prokurou
Ceska posta, s.p. KPMG Ceska republika, s.r.o.
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Priloha €. 1 — Specifikace Plnéni a Cena

1. Popis aplikace

2. Bezpecnostni opatieni

3. Zranitelnosti a opravy
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4. Pfistupova prava a zabezpeceni dat

5. Externi integrace a sluzby tfetich stran

6. Vystupy

Navrh penetra¢nich testli - libovolna struktura (véetné harmonogramu jejich realizace spole¢né
s ostatnimi vystupy)
Provedeni penetracnich testi
Detailni zavérecna zprava s jednotlivymi zjiSténimi ¢i nalezy
Workshop pro prezentaci zavérecné zpravy, ktery zajisti:
a. ze zjisténi budou spravné pochopena dobie vylozena a vyargumentovana,
b. jejich pficiny budou podrobné vysvétleny
c. konzultaci s vyvojati CP v rozsahu 4 hod.
Retest penetracnich testll —provedeni jednoho retestu. Objednatel je opravnén vyzvat Dodavatele
k provedeni dalsiho retestu. Cena Plnéni bude uhrazena dle skuteéného poctu provedenych retestu.
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Cena:

Sazba (cena) za 1 ¢lovekoden (MD)* v K¢ bez DPH 13 800,00
Pocet ¢lovékodni za navrh a provedeni penetracnich 4
testl
Pocet ¢lovékodni za provedeni jednoho (1) retestu 15
penetrac¢nich testl ’
Maximalni celkovy pocet ¢lovékodni alokovanych pro 7
predmét plnéni této Smlouvy**
Maximalni celkova cena za Plnéni v K¢ bez DPH 96 600,00

*Jednim ¢lovekodnem (MD) se rozumi 8 hodin vykonu prace jednoho pracovnika Dodavatele pro
Objednatele.

**Do maximalniho poétu ¢lovékodni alokovanych pro pfedmét plnéni této Smlouvy je zahrnuto
provedeni dvou (2) retest penetracnich testi. Cena bude hrazena dle skute¢né provedenych retestt
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Priloha €. 2 — SloZeni poradenského tymu Dodavatele

Realiza¢ni tym Dodavatele bude slozen z nasledujicich ¢leni:

role (pozice) v realiza¢nim tymu jméno a prijmeni
Manager projektu -
Konzultant -
Auditor |
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Priloha €. 3: Pravidla pro dodavatele

1. Pravidla pro zabezpeceni informaci

1.1. Zakladni ustanoveni

* Veskeré informace, které jsou v rameci smluvniho vztahu Dodavateli poskytovany ze strany
Objednatele nebo vzniknou béhem plnéni smluvnich ¢innosti, jsou informacnim aktivem Objednatele

(dale jen informace Objednatele), které je tieba chranit z pohledu bezpec¢nosti informaci.
* Dodavatel se fidi obecné zavaznymi pravnimi predpisy.

* Dodavatel musi informovat Objednatele o vyznamnych zménach tykajicich se ovladani dodavatele
podle zakona o obchodnich korporacich, o zménach tykajicich se vlastnictvi ¢i prava nakladani se
zasadnimi aktivy Dodavatele, zejména pokud mohou mit dopad na plnéni smluvnich zavazkd vaci

Objednateli.
1.2. Rizeni rizika, zménové fizeni.
* Dodavatel musi mit nastaven proces fizeni rizik.

* Dodavatel je povinen informovat Objednatele o jakémkoli vzniklém riziku ¢i hrozicim riziku, které by
mohlo mit dopad na bezpecnost informaci Objednatele. Dodavatel je dale povinen pfijmout vhodna
opatfeni k odstrafiovani takovych rizik a informovat Objednatele o piijatych opatfenich a stavu jejich

realizace.
1.3. Kontrola a audit Dodavatele

* Objednatel je opravnén provést u Dodavatele a jeho pfipadnych poddodavateli kontrolu plnéni
povinnosti tykajicich se bezpecnosti informaci. Dodavatel je povinen Objednateli takovou kontrolu
umoznit do 10 dnit od nahlaseni. Kontrola mize zahrnovat prezkoumavani dokumentace, implementaci
bezpecnostnich opatfeni a kontrolu prostor, v kterych jsou provadény ¢innosti, které mohou mit vliv na
bezpecnost informaci Objednatele. Dodavatel je povinen poskytnout sou¢innost pro provedeni kontroly,
zahrnujici umoznéni vstupu do pozadovanych prostor (véetné prostor poddodavateltr), pristupu k
ptislusnym dokumentiim. Kontrola mtze byt provedena zaméstnanci Objednatele nebo prostiednictvim

dalsi strany povétrené Objednatelem.

. Dodavatel je povinen udrZzovat aktualni dokumentaci vSech opatieni pfijatych pro zajiSténi
bezpecnosti informaci Objednatele a poskytnout tuto dokumentaci osobam povéfenym Objednatelem v

ramci kontroly plnéni povinnosti Dodavatele.
1.4. Systém fizeni bezpecnosti informaci

. Dodavatel musi nakladat s informacemi Objednatele dle jejich klasifikace. Klasifikaci primarné

urcuje Objednatel. V pfipadé¢, ze data nejsou oznacena, ma se za to, Ze se jedna o interni informace
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Objednatele. Zadné informace, vyjma vefejnych, neni mozné piedavat tfetim strandm bez védomi a

souhlasu Objednatele.

. Dodavatel musi zajistit, aby pfistup k informacim Objednatele mély pouze osoby, které tyto
informace potiebuji pro vykon smluvnich ¢innosti (dle zasad need to know — ,,potieba védét”) a ze

informace budou pouzity pouze pro Gcely plnéni smlouvy.

. Dodavatel jmenuje zodpovédnou kontaktni osobu pro potieby zajisténi plnéni bezpecnostnich
pozadavki vyplyvajicich ze Smlouvy a této Piilohy a pro potieby souvisejici komunikace mezi
Smluvnimi stranami ohledné tohoto tématu (dale také jen ,,Kontaktni osoba“). Kontaktni osoba na strané

dodavatele je:

. V ptipadé, ze Dodavatel pro plnéni smluvnich zavazka vici Objednateli vyuziva sluzeb treti
strany (poddodavatele), musi zajistit, aby se tito zavazali plnit vSechny relevantni bezpecnostni

pozadavky ve stejném rozsahu jako jsou smluvné stanoveny mezi Dodavatelem a Objednatelem.

. Dodavatel musi zajistit, aby zaméstnanctim, ¢i zaméstnanciim tfetich stran, ktefi mohou mit
ptistup k informacim Objednatele, byl tento umoznén s ohledem na rizika spojena s divérnosti informaci
(klasifikacnim stupném), byli nalezité proskoleni a pouceni a aby mezi nimi a Dodavatelem byla

uzaviena dohoda o mléenlivosti.
1.5. Rizeni ptistupu

. Systémy a prvky systémi musi byt nakonfigurovany takovym zplisobem, aby umoziovaly
pristup pouze autorizovanym uzivatelim.
. » Dodavatel musi zajistit pouzivani dostatecné silnych hesel, jejichz tvorba a uziti bude v

souladu s VKB. a Hesla (v¢etné dalSich autentizacnich prostiedkii, jako jsou prvky vicefaktorové

autentizace) budou dostate¢né chranéna pied zneuZzitim.
. Pro autentizaci musi byt pouzivany unikatni Gty pro kazdého uzivatele, které nesmi byt sdileny.

. Jestlize jakékoliv opravnéni k piistupu do systému a k informacim Objednatele jiz neni platné
(napriklad pii zméné pracovni pozice nebo pii ukonéeni prace zaméstnance, pripadné zaméstnance tieti
strany), je Dodavatel povinen bezodkladné o této skutecnosti informovat Objednatele a zajistit zruSeni

pristupovych opravnéni.
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. Dodavatel musi zajistit logovani vSech uspéSnych i netGspéSnych pfistupii k systémim a
informacim Objednatele. Do loghh musi byt zaznamenany informace umozilujici jednoznacnou
informaci toho, kdo pfistoupil nebo se pokusil pfistoupit k témto informacim. Zaznamy musi byt
vyhodnocovany za ic¢elem odhaleni piipadného neopravnéného pristupu a musi byt ukladany minimalné
po dobu vyzadovanou VKB.

1.6. Bezpecnost informaci a jejich predavani.

. Dodavatel musi zajistit, Ze informace Objednatele, jako jsou dokumenty a data nebudou
pfedavany prostfednictvim nezabezpecenych kanali a ukladany na nezabezpecenych tlozistich.

Informace nesmi byt zejména: o ukladany na vetejnych ulozistich,
o ukladany na soukromych zatizenich uzivatelt (napiiklad princip BYOD),
o ukladany na firemnich zafizenich uZivatell, ktera nejsou zabezpeCena Sifrovanim,

o posilany prostrednictvim vetejné sité bez zabezpecfeni (napiiklad bez pomoci VPN, TLS

apod.),

o posilany na emailové adresy uzivateld, které nejsou spravovany Dodavatelem anebo smluvni

tieti stranou (napft. freemailové sluzby, soukromy email zaméstnance apod.).
1.7. Fyzicka bezpecnost a bezpecnost prostiedi

. Dodavatel musi zajistit, aby do prostor, ve kterych jsou zpracovavany informace Objednatele,

m¢ély pfistup pouze osoby, které jsou autorizovany k piistupu k témto informacim.

. Prostiedi, v kterém jsou umistény informacni systémy Objednatele, musi mit implementovana
opatfeni proti nasledktim vnéjsich vlivii, jako jsou naptiklad havarie, pfirodni katastrofy nebo imysiné
poskozeni ¢i zneuziti.

1.8. Bezpecnost zatizeni
. Dodavatel musi zajistit, aby na vSech zafizenich byl pouzivan pouze jim schvaleny legalni
software a ptijmout opatfeni zamezujici instalaci neschvaleného softwaru uzivateli.
. Dodavatel musi zajistit, aby na vSech zafizenich, na kterych jsou zpracovavany informace

Objednatele, probihalo pravidelné ptrezkoumani zranitelnosti a v€éasna instalace oprav a bezpecnostnich

zasad.

. Na vsech pocita¢ich Dodavatele musi byt provozovana softwarova ochrana pred Skodlivym
kédem, ktera je pravidelné aktualizovana. Tato musi byt nastavena tak, aby nemohla byt vypnuta

uzivatelem.

1.9. Rizeni bezpecnostnich incidenti
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. Dodavatel je povinen stanovit a dodrzovat procesy pro fizeni bezpecnostnich udalosti a

incidentl a jmenovat role zodpovédné za tyto procesy.

. Dodavatel musi Objednateli bezodkladné po jejich detekci oznamit bezpeénostni udalosti a

incidenty, i ve stadiu podezieni, prostfednictvim sjednanych ohlasovacich kanalt.
. Pii feSeni bezpecnostniho incidentu je dodavatel povinen:

o poskytnout veskerou potfebnou soucinnost tymim Objednatele;

o pouzit otestovany postup zahrnujici pozadavky na zajisténi dikaz;

o navrhnout, implementovat a dokumentovat opatfeni, kterd zajisti minimalizaci dopadu

incidentu na aktiva Objednatele;

o provést analyzu pficin a navrhnout a implementovat opatfeni s cilem zamezit opakovani

incidentu.
1.10. Zalohovani dat a jejich likvidace
. Dodavatel musi zajistit, aby na zalohované informace Objednatele byla aplikovana minimaln¢

stejna bezpecnostni opatieni jako na data v provoznim prostiedi.

« 'V pfipadé, ze Dodavatel jiz nepotfebuje informace Objednatele k plnéni smluvnich zavazku,
anebo informace Objednatele nejsou soucasti jejich plnéni, je Dodavatel povinen zajistit

bezpecnou likvidaci informaci.
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