KrajVysocina

KUPNi SMLOUVA
dle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisl
(dale jen ,0Z%)

Smluvni strany

Kraj Vysocina

ICO: 70890749

ID datové schranky: ksab3eu

se sidlem: Zizkova 1882/57, 586 01 Jihlava

zastoupeny: RNDr. Jan Bfizdala, radni pro oblast Skolstvi, mladez a sport, informatiku a
komunikacni technologie

(dale jen ,Kupujici®)
a

Aricoma Systems a.s.

ICO: 04308697

ID datové schranky:a5udbhc

se sidlem/mistem podnikani: Hornopolni 3322/34, 702 00 Ostrava

zapsana v obchodim rejstfiku vedeném u Krajského soudu v Ostravé, sp zn. B, vliozka 11012
zastoupena: Jaroslav Dvorak, ¢len predstavenstva, Tomas Je€minek, ¢len pfedstavenstva
bankovni spojeni: Ceska spofitelna a.s.

Cislo uctu: 6563752/0800

kontaktni e-mail a tel.: Ing. Jifi Gruss, +420 606 781 698, jiri.gruss@aricoma.com

dale jen ,Prodavajici“; Prodavajici spole¢né s Kupujicim také jen ,Smluvni strany*
uzavreli nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,Smlouva®)
1. Preambule

1.1. Smluvni strany uzaviraji tuto Smlouvu na zakladé vysledku zadavaciho fizeni verejné
zakazky ,,ZvySeni dostupnosti sluzeb a navysSeni kapacity prenosovych linek
ROWAnet“ (dale jen ,Zadavaci fizeni“);

1.2. Ugelem této Smiouvy je zajisténi dodavek definovanych dale, a to véetné dopravy do
mista pfevzeti pro potfeby Kupujiciho, jakoz i instalace.

1.3. Smluvni strany berou na védomi, Zze Kupujici hodld pfedmét Smlouvy financovat z
dotacnich prostfedkl strukturalnich fondd Evropské unie.

1.4. Prodavajici bere na védomi, ze:

a. Kupujici je povinnou osobou dle zdkona €. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich pfedpisli a zakona &. 240/2000 Sb., o
krizovém Fizeni, ve znéni pozdéjSich pfedpisu;

b. Prodavajici se stava vyznamnym dodavatelem Kupujiciho.
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Predmeét a trvani Smlouvy

Pfedmétem Smlouvy je stanoveni podminek pro dodavky pro vybudovani nové datové
sité (dale jen ,Véci“) Prodavajicim Kupujicimu.

Vécmi se rozumi zafizeni dle specifikace jednotlivych polozek uvedenych v pfiloze €. 1
této Smiouvy.

Prodavajici odpovida za to, Ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze €. 1 Smlouvy, jsou nové (tzn. nikoliv dfive pouzité) a jsou
vhodné k vyuziti k ucelu dle této smlouvy a obvyklému vyuziti dané Véci.

Zavazek Prodavajiciho odevzdat Véci zahrnuje i:

2.4.1. dopravu Véci na misto jejich odevzdani, a to u polozek v pfiloze ¢. 1 Smlouvy,
u nichz je uvedena doprava jako soucast polozky.,

2.4.2. predani dokladU, které jsou nutné k uzivani Véci, zejména navodu k pouziti
v Ceském nebo anglickém jazyce, které se k Vécem jinak vztahuji. Véci budou
Prodavajicim odevzdany s veskerou originalni dokumentaci, pfislusenstvim
a licenénimi dokumenty, pokud takové existuji, tedy ve formé& standardné
poskytované vyrobcem. Prodavajici je povinen Kupujicimu s Vécmi odevzdat také
navod/navody v ¢eském nebo anglickém jazyce, jsou-li nutné pro pouzivani Véci.

2.4.3. instalaéni prace a sluzby v souvislosti s dodanim Véci sestavajici z:

a) kompletace Véci v misté pinéni;

b) instalace Véci v misté pInéni;

c) instalaci a konfigurace v rozsahu dle pfilohy €. 1 této smlouvy;

d) uvedeni Véci do provozu;

e) predani veSkeré dokumentace v rozsahu dle pfilohy €. 1 této smlouvy

f)  zakladni zaskoleni pracovnik(l Kupuijiciho, tykajici se Véci, v misté pInéni;
(dale jen ,Instalace®).

2.4.4. odvoz a ekologicka likvidace veskerych oball, nebude-li Kupujicim stanoveno
jinak;

2.4.5. Pristup k firmware a jeho aktualizacim po dobu trvani zaru¢ni Ihaty dle ¢€l. 11.2
Smlouvy;

2.4.6. Prodavajici bezodkladné po nabyti u€innosti této Smlouvy provede kontrolni
meéfeni osazovanych tras optickych kabell za u¢elem ovéreni moznosti Instalace
nabizené technologie ve smyslu spinéni zavazkl Prodavajiciho dle této Smlouvy;

2.4.7. veSkeré ostatni ¢innosti a prace nutné k realizaci plnéni dle a v souladu
s touto Smlouvou;

Kupujici si vyhrazuje, Ze v pfipadé polozky &. 5 v pfiloze €. 1 této Smlouvy Prodavajici
doda Véc az poté, co Kupujici vyzve Prodavajiciho k plnéni prostfednictvim vyzvy
zaslané e-mailem, ve kterém uvede mnozstvi jednotlivych kusl polozky €. 5 dle pfilohy
€. 1 smlouvy, nejvySe vSak dva kusy, které budou nasledné dodany za podminek dle
této Smlouvy. Kupujici si tak vyhrazuje pravo neodebrat Véci dle polozky €. 5 v pfiloze
¢. 1této Smlouvy v prislusném poctu kusu. V pfipadé, ze Kupujici nevyzve Prodavajiciho
k dodani Véci dle pfedchozi véty nejpozdéji do 6 mésicu ode dne ucinnosti této Smlouvy,
plati, Ze Prodavajici neni zavazan Kupujicimu zbyvajici tyto Véci dle Smlouvy dodat.

Prodavaijici potvrzuje, ze se pfi vynalozeni veSkeré odborné péce seznamil s rozsahem
a povahou pfedmétu pInéni dle Smlouvy, Ze jsou mu znamy vesSkeré technické,
kvalitativni a jiné podminky nezbytné k realizaci této Smlouvy, jakoz i veSkeré dalSi
okolnosti a skute€nosti majici vliv na plnéni Smlouvy, jakoZ i na sjednanou vySi kupni
ceny, a Ze je povazuje za jednoznacné a vyCerpavajici a tedy dostatecné k plnéni
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Smlouvy. Soucasné prohlaSuje, Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k fadnému a bezvadnému plnéni této Smlouvy nezbytné.

Cas a misto pInéni

Lhata pro dodani a Instalaci Véci €ini 10 mésicd ode dne ucinnosti Smlouvy mezi
Véci dle Smlouvy budou Prodavajicim odevzdany a pfipadné Instalovany v misté dle
topologie sité, ktera je uvedena v pfiloze €. 1 této Smlouvy (dale jen ,Misto pInéni“).
Konkrétni den a hodinu odevzdani Véci, tak i provedeni Instalace, je Prodavaijici povinen
avizovat nejméné pét pracovnich dnl pfedem e-mailem kontaktni osobé Kupujiciho .
Nesplni-li Prodavajici tuto povinnost, neni Kupujici povinen neavizovanou dodavku
prevzit (neni v takovém pfipadé v prodleni s pfevzetim Véci). Kupujici neni povinen
prevzit ¢asteéné plnéni (pokud Prodavajici doda ze souboru Véci jen &ast) a neni v
takovém pfipadé v prodleni s pfevzetim Véci.

Vé&ci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v Misté plnéni.

Po dodani a Instalaci dle Smlouvy bude pred pfevzetim Véci provedeno akceptacni
fizeni; Ihata dle ¢lanku 3.1 Smlouvy je splnéna okamzikem Uspésného akceptacniho
fizeni dle €l. 4 Smiouvy.

Dodani a prevzeti, akceptacni fizeni

Prodavaijici se zavazuje pfedat Vé&ci splfiujici pozadavky dle Smlouvy, tj. po dodania po
dokoné&eni kompletni Instalace, Kupujicimu nejpozdéji v terminu dle &l. 3.1 Smiouvy.
Konecnému prevzeti Véci Kupujicim bude pfedchazet akceptacni Fizeni popsané nize
v tomto &lanku.

Akceptacni fizeni je proces ovérujici, zda Véci dodané Prodavajicim splfiuje pozadavky
Kupujiciho dle Smlouvy a jejich soucasti, a to prostfednictvim ovéreni:

4.21. zda Véc nebo jeho &ast odpovida schvalenym funkénim a technickym
specifikacim a v8em Kupujicim pozadovanym parametrim (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpecnostni) dle akceptacnich testu a
typovych uloh dle technické specifikace, ktera tvofi pfilohu €. 1 Smlouvy a

4.2.2. zda byla v pozadovaném rozsahu a kvalité provedena kompletni Instalace a
dale veskeré ostatni Cinnosti a prace potfebné pro fadné pinéni Smilouvy.

Kupuijici provede za podpory Prodavajiciho ovéfeni funkénosti jednotlivych viastnosti,
které jsou pozadovany v akceptanich testech a typovych ulohach dle technické
specifikaci, ktera tvofi pfilohu €. 1 Smlouvy.

V pfipadé prokazatelnych nedostatkl je Prodavajici povinen je odstranit, a to nejpozdéji
do 3 kalendarnich dnG ode dne realizace akceptacniho Fizeni, nestanovil-li Kupujici
Prodavajicimu lhdtu delsi.

Prodavajici je povinen ucastnit se akceptacniho Fizeni a zavazuje se poskytnout
Kupujicimu a jim uréenym osobam v pribéhu akceptacniho fizeni veSkerou podporu
a soucinnost pro uspésné provedeni akceptacniho fizeni.

Pfevzeti Véci Kupujicim je mozné pouze na zakladé akceptacniho fizeni s vysledkem
~<Akceptovano“ nebo ,Akceptovano s vyhradou® (uvedeném v pfedavacim protokolu).
Prodavaijici pro pfedani Véci a jeho pfevzeti Kupujicim zpracuje pisemny protokol
o predani a prevzeti Véci, ktery bude detailnim vyCtem vSech polozek, které jsou
Kupujicimu pfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipadé, ze
Véci vykazuji vady, které nebrani uzivani Véci. V pfipadé vysledku akceptacniho Fizeni
s vyhradou pfipoji Kupujici k protokolu o pfedani a pfevzeti Véci soupis vad s lhatou
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jejich odstranéni, pficemz Prodavajici odstrani vady do 5 pracovnich dnd, neur€i-li
Kupujici v protokolu o pfedani a prevzeti Véci Ihtu delsi.

Pfi pfedani Véci pfeda Prodavajici Kupujicimu i ve8kerou dokumentaci v rozsahu pfilohy
€. 1 této Smlouvy, dale potvrzeni, osvédcCeni €i jiné doklady a dokumenty, které se k Véci
Ci jeho €asti vztahuji a jez jsou obvyklé, nutné i vhodné k pfevzeti a k vyuziti takového
pinéni. Vedkeré vySe uvedené dokumenty budou v ¢eském jazyce, nedohodnou-li se
Smluvni strany jinak, vyjma navodu/navod, které mohou byt v anglickém jazyce, jsou-li
nutné pro pouZzivani Véci. Okamzikem jejich pfedani Kupujicimu se stavaji jeho
vyluénym vlastnictvim.

Vlastnické pravo k Vécem, které jsou pfedmétem Smlouvy, jakoz i nebezpeci vzniku
8kody na Véci pfechazi na Kupuijiciho jejim pfevzetim na zakladé akceptacniho fizeni.

Kupni cena

Kupni cena je stanovena jako soucet cen za dodani jednotlivych Véci a pfislusenstvi, a
to dle pfilohy €. 1 Smlouvy. Prodavajici je opravnén ke kupni cené pfipoCist DPH ve vysi
stanovené v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist, (dale jen ,ZDPH), a to ke dni uskutecnéni zdanitelného plnéni
(dale jen ,DUZP*). DUZP je den pfevzeti Vé&ci.

Kupni cena je stanovena jako nejvySe pfipustna a jsou v ni zahrnuty veSkeré naklady
Prodavaijiciho spojené s pIinénim povinnosti vyplyvajicich ze Smlouvy.

Zvy$eni mzdovych a/nebo jakychkoliv jinych nakladl Prodavajiciho a rovnéz i eventualni
zména celnich poplatkli, dovoznich pfirazek nebo sménného kursu Ceské koruny,
zména darfové povinnosti, inflace a rovnéz pfipadné jiné vlivy, ke kterym dojde po
uzavieni Smlouvy, nemaiji zadny vliv na sjednanou vysi kupni ceny.

Nebude-li smluvnimi stranami sjednano jinak, neodpovida Kupuijici za jakékoliv naklady
Prodavaijiciho na plnéni pfedmétu dle Smlouvy pfesahujici astku dle ustanoveni &l. 5.1
Smilouvy. Naklady na pInéni pfedmétu Smlouvy pfesahujici uvedenou Castku nese
Prodavajici.

Platebni podminky

Uhrada kupni ceny bude uskuteénéna na zakladé dariového dokladu vystaveného
Prodavajicim nejpozdéji do 1 mésice po prevzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit dafiovy doklad za poskytnuti plnéni dle Smlouvy je podpis
predavaciho protokolu, kterému predchazelo ukoncéeni akceptacniho Fizeni dle
ustanoveni ¢l. 4. Smlouvy s vysledkem ,Akceptovano“ nebo ,Akceptovano s vyhradou®.
Dariovy doklad vystaveny Prodavajicim je splatny do 30 kalendarnich dnt od jeho
doruceni Kupujicimu.

Bankovni u€et uvedeny Prodavajicim na jim vystaveném dafiovém dokladu za ucelem
uhrady kupni ceny musi odpovidat bankovnimu uctu zvefejnénému dle ustanoveni § 98
ZDPH pfislusnym spravcem dané zpisobem umoznujicim dalkovy pfistup. V opaéném
pfipadé je Kupujici vystaveny danovy doklad za podminek dle ustanoveni odst. 5 tohoto
¢lanku Kupujicimu vratit.

Soucasti danového dokladu musi byt soupis skute€né dodanych Véci, a jejich detailni
specifikace, zejm. rozsah a cena skuteCné provedenych dodavek v c¢lenéni dle
specifikace s uvedenim polozky, jednotkové ceny, mnozZstvi a vysledné ceny za
pFisluSnou polozku, uskute€nénych Prodavajicim a potvrzenych Kupujicim.

Danovy doklad Prodavajiciho musi byt vystaven v souladu s pozadavky pravnich
predpisu na dariové doklady. Dafovy doklad plati jako doSly v den, kdy byl v originale
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s pFilohami prokazatelné doru¢en Kupujicimu. Kupuijici je opravnén vratit danovy doklad
do 14 kalendarnich dnu od doruceni s pisemnym odtvodnénim, neodpovida-li Smlouvé
¢i obecné platnym pravnim predpisiim, nebo neni-li mozné jej zkontrolovat. Byl-li dariovy
doklad takto vracen, neni Kupuijici v prodleni s placenim kupni ceny. Splatnost je uréena
podle ustanoveni odst. 1 tohoto ¢lanku, pfi€emz Ihita splatnosti se pocita ode dne
doruceni opraveného darnového dokladu Kupujicimu. Neni-li dafovy doklad ve Ihité 14
kalendarnich dnl vracen, plati, Ze s nim Kupujici souhlasi.

Pokud se po dobu ué€innosti této smlouvy Prodavajici stane nespolehlivym platcem ve
smyslu ustanoveni § 106a ZDPH, smluvni strany se dohodly, Zze Kupuijici uhradi DPH za
zdanitelné plnéni pfimo pfislusnému spravci dané. Kupujicim takto provedena uhrada je
povazovana za uhrazeni pfisludné ¢asti smluvni ceny rovnajici se vysi DPH fakturované
Prodavajicim.

Danovy doklad bude obsahovat nazev a Cislo projektu, které Kupujici prodavajicimu
sdéli.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim Prodavajici pini uréitou
Cast pfedmétu Smlouvy a je odlisna od Prodavajiciho.

PInéni poddodavatelt se pro uéely Smlouvy, zejména vzhledem k odpovédnosti za vady
plnéni poskytnutych poddodavateli, povazuje za plnéni Prodavajiciho.

Pravo uziti Véci

Bude-li soucasti pfredmétu Smlouvy jakykoliv standardizovany software zhotovovany
Prodavajicim ¢i tfeti osobou, jenZz nema povahu dila vytvofeného na objednavku ve
smyslu ustanoveni § 61 zakona €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve
znéni pozdéjSich pfedpisu, je Prodavajici povinen zajistit, aby Kupujici nabyl veSkera
opravnéni z prav dusevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera
jsou nezbytna k jeho uzivani Kupujicim pfi provozovani Véci, a k jejimu fadnému uzivani
a zachovani jeji funk&nosti, a to po celou dobu trvani pfislusnych prav (napfiklad formou
nevyhradni licence poskytované treti stranou, €i podlicence) (dale jen ,Licence®).
Prodavajici vyslovné prohlasuje, ze nositelim prav ke standardizovanym software dle
predchoziho ustanoveni nepfislusi a nebude pfisluset vici Kupujicimu zadné pravo na
odmeénu, Ci jakékoliv jiné pInéni v souvislosti s uzitim Véci nebo jeho Casti.

Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové a nemajetkové ujmy,
vzniklé v dusledku toho, Zze Kupujici nemohl standardizovany software uzivat fadné
a nerusené v disledku autorskopravnich a/nebo jinych narokl vznesenych treti osobou.
Prodavajici odskodni Kupujiciho a pravné ho na své naklady ochrani pfed vesSkerymi
naroky, pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych
pozadavkl vznesenych tfetimi stranami, které vzniknou z €innosti Prodavajiciho pfi
plnéni ze Smlouvy, nebo jsou z této Cinnosti odvoditelné, véetné narokl vyplyvajicich z
autorského prava a jiného prava duSevniho vlastnictvi. Toto ustanoveni se aplikuje
rovnéz na pripady, kdy by byl Kupujici vyzvan pfisluSnym spravcem dané k uhradam z
titulu ruceni pfijemce zdanitelného plnéni ve smyslu ustanoveni § 109 ZDPH.
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Vady Véci a zaruka za jakost
Prodavaijici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, ze si dodané Véci
udrzi takové vlastnosti, Ze budou pIné zplsobilé pro uzivani k ucelu dle Smlouvy
(zejména technické specifikace), ze veSkeré dodané Véci, vletné technologie,
technického vybaveni a materialu, v€etné veSkerého software, maji a udrzi si vlastnosti
(zejména garantované parametry) stanovené Smlouvou, v platnych pravnich pfedpisech
a v pfisluSnych platnych normach, a ze dodavka a pfipadna Instalace Véci byly
provedeny v souladu se Smlouvou, platnymi pravnimi pfedpisy, pfislusnymi platnymi
normami, a ze si tuto jakost udrzi.
Prodavajici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zaruéni
doby 84 mésicu.
Zaruéni doba zacCina bézet okamzikem protokolarniho pfedani a prevzeti Véci
Kupujicim. V pfipadé &asteéného pfedani a prevzeti Véci zatne béh zaruéni doby
vztahujici se k dotéené Casti dodavanych Véci okamzZikem ¢&asteCného predani
a pfevzeti dané konkrétni ¢asti Véci, pokud je toto vzhledem k pfedavané &asti mozné.
V pfipadé vyskytu &i vzniku vady Véci, problému, poruchy &i incidentu (dale spole¢né
jen ,Incident®) je Kupujici povinen ohlasit tento Incident bez zbyte¢ného odkladu na
kontaktni telefonni nebo e-mailovy kontakt hotline resp. Service Desk
https://servicedesk.aricoma.com, +420 910 971 595, +420 596 152 595,
sd_vc@aricoma.com.
Prodavajici je povinen pfijimat oznameni v pracovni dny od 8:00 do 17:00 hod.
Prodavaijici bezodkladné potvrdi ohlaseni Incidentu elektronickou postou na adresu, ze
které oznameni obdrzi, nebo kterou mu Kupuijici telefonicky ¢i e-mailem sdéli.
Kupujicimu vznika narok na odstranéni Incidentu okamzikem ohladeni jeho vyskytu.
Odstranovani zaru¢nich vad v€etné sankénich ujednani se fidi kategoriemi incident(
a na né vazanymi urovnémi servisnich sluzeb dle servisni smlouvy, jejiz text je soucasti
zadavaci dokumentace Zadavaciho fizeni.
Zaruéni doba vadného plnéni nebézi od okamziku, kdy se konkrétni Incident objevil, az
do okamZziku potvrzeni (akceptace) odstranéni Incidentu Kupujicim Prodavajicimu, jak
uvedeno v predchozim odstavci.
| v pfipadech, kdy Prodavajici reklamaci vady Véci neuzna, je povinen vadu Véci, resp.
Incident odstranit na naklady Kupujiciho, na jejichz vysi se Prodavajici s Kupujicim
dohodnou.
V pfipadé, Zze Prodavajici odmitne Incident vyiesit, je Kupujici opravnén, po pfedchozim
oznameni Prodavajicimu, tento Incident odstranit na své naklady. Naklady vynalozené
na odstranéni vad Véci, resp. vyfeSeni Incidentu pfedstavuji splatnou pohledavku
Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit naklady
vynalozené na odstranéni vady Vé&ci, resp. vyfeSeni Incidentu, a to do 21 kalendarnich
dnd ode dne jejich pisemného uplatnéni u Prodavajiciho, a to veskeré naklady uplatnéné
Kupujicim, maximalné v8ak do vyse hodnoty 90 % celkové ceny vyplyvajici ze Smlouvy
dle €l. 5.1 Smlouvy. V pfipadech, kdy ze zaru¢nich podminek vyplyva, Ze zarucni opravy
muze provadét pouze autorizovana osoba a neautorizovany zasah je spojen se ztratou
prav vyplyvajicich ze zaruky, je Kupujici opravnén postupovat podle pfedchozi véty
pouze v prfipadé, Ze odstranéni vady Véci, resp. vyfeSeni Incidentu provede
autorizovana osoba. Ustanoveni tohoto Odstavce se pfiméfené pouziji i na vady
provadéni a na jiné vady v plnéni povinnosti Prodavajiciho podle Smlouvy.



9.11.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

11.
11.1

Bude-li Prodavajici v prodleni s odstranénim vady Véci, resp. vyfeSenim Incidentu
ohlaSeného Kupujicim dle tohoto &lanku, je Kupujici opravnén, po pfedchozim oznameni
Prodavajicimu, odstranit vadu, resp. vyfesit Incident sam na naklady Prodavajiciho.

Sankéni ujednani
Prodavajici je povinen na vyzvu Kupujiciho zaplatit smluvni pokuty, které jsou sjednany
pro pfipad nasledujicich poruseni povinnosti Prodavajiciho sjednanych Smilouvou:
10.1.1.V pfipadé, Ze Prodavajici nepfeda Kupujicimu Vé&ci spliujici poZadavky
uvedené ve Smlouvé (tj. véetné Instalace) ve sjednaném terminu dle ustanoveni
¢l. 3.1 Smlouvy, je Kupujici opravnén uplatnit a Prodavajici je povinen zaplatit
smluvni pokutu ve vysi 0,05 % z kupni ceny dle ustanoveni €l. 5.1 Smlouvy za
kazdy zapocaty den prodlent;
10.1.2.V pfipadé, Zze Prodavajici porudi povinnosti stanovené v ustanovenich €l. 4.5,
4.6, 9.9 Smiouvy, je Kupujici opravnén uplatnit a Prodavajici povinen uhradit
smluvni pokutu ve vySi 0,05 % z kupni ceny dle ustanoveni &l. 5.1 Smlouvy za
kazdy zapocaty den prodleni, a to ve vztahu ke kazdému jednotlivému poruseni
zvlast;
10.1.3.V pfipadé, Ze Prodavajici opakované poruduje kteroukoliv svou smluvni
povinnost (v€etné smluvnich povinnosti, pro které jsou sjednany zvlastni smluvni
pokuty), u niz byl jiz v pribéhu pInéni ze Smlouvy na jeji poruSovani opakované
pisemné upozornén, z toho nejméné jednou s vyslovnym poukazem na moznost
ulozeni smluvni pokuty podle tohoto ustanoveni Smlouvy, je Kupujici opravnén
uplatnit a Prodavajici povinen zaplatit smluvni pokutu ve vySi az do 5 % z kupni
ceny dle ustanoveni ¢l. 5.1 Smlouvy za kazdy takovy pfipad porusovani smluvni
povinnosti, pficemz konkrétni vysi pfisluSné smluvni pokuty stanovi Kupujici v
pisemném upozornéni na moznost uloZzeni smluvni pokuty podle zavaznosti
postihovaného poruseni smluvni povinnosti.
Smluvni pokuty dle tohoto ¢lanku jsou splatné do 15 kalendarnich dnd od doruceni
pisemné vyzvy Kupujiciho Prodavajicimu. Zaplacenim smluvni pokuty nezanika
prislusny narok Kupujiciho na splnéni povinnosti smluvni pokutou zajisténé. Smluvni
pokuty se nezapocitavaji na narok na nahradu 8kody. Kupuijici je opravnén jednostranné
zapodist pohledavku na zaplaceni jakékoli smluvni pokuty dle Smlouvy na jakoukoli
pohledavku Prodavajiciho vici Kupujicimu dle této Smiouvy.
V pfipadé prodleni Kupujiciho se zaplacenim faktury vystavené Prodavajicim v souladu
s ¢lankem 6.2 Smlouvy, je Prodavajici opravnén pozadovat na Kupujicim urok z prodleni
ve vySi 0,05% z nezaplacené &astky, a to za kazdy i zapoCaty den prodleni.
Zaplaceni smluvni pokuty nema vliv na pravo Smluvnich stran domahat se nahrady
Skody vzniklé poruSenim smluvni povinnosti nebo povinnosti vyplyvajici z obecné
zavazného pravniho predpisu. Skoda zplisobena Kupujicimu poddodavatelem
Prodavajiciho se povazuje za Skodu zpusobenou pfimo Prodavajicim.
Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych skod.
Prodavajici se nedostava do prodleni v pfipadé prodleni Kupujiciho s poskytnutim nutné
soucinnosti Prodavajicimu (napf. prodleni s umoznénim pfistupu do prostor Kupujiciho).

Bezpecnost informaci
Prodavajici je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.



11.2

11.3

11.6

Prodavajici se zavazuje dodrzovat pozadavky a opatfeni pro zajisSténi bezpelnosti
informaci a informacnich aktiv Kupujiciho uvedené v pfiloze €. 2 této smlouvy.
Prodavajici je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavku stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavatelu &i jinych osob, které
maiji pFistup k informacnim aktivim Kupujiciho prostfednictvim Prodavajiciho.
Prodavaijici je povinen zachovavat mienlivost o v8ech skuteCnostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pInénim jakkoliv zpfistupnény,
predany ¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku,
kdy se s nimi Prodavajici seznamil, prokazatelné vefejné pfistupné nebo téch, které se
bez zavinéni Prodavajiciho vefejné pfistupnymi stanou (dale jen ,duvérné informace®).
Prodavajici nesmi davérné informace pouzit v rozporu s jejich u€elem, nesmi je pouzit
ve prospéch svij nebo tretich osob a nesmi je pouzit ani v neprospéch Kupujiciho.
Povinnosti dle tohoto odstavce je Prodavajici povinen zachovavat i po zaniku této
smlouvy, vyjma pfipadl, kdy se d{vérné informace stanou prokazatelné vefrejné
pfistupné bez zavinéni Prodavajiciho. Povinnosti dle tohoto odstavce se nevztahuji na
pFipady, kdy je Prodavajici povinen zvefejnit divérnou informaci na zakladé povinnosti
ulozené Prodavajicimu pravnim predpisem nebo rozhodnutim organu verejné moci.
Kupujicimu na zakladé této smlouvy nevznika zadné pravo na uziti dat zpracovavanych
prostfednictvim Véci.
Kupuijici si vyhrazuje pravo na provedeni kontroly ¢i auditu plnéni vybranych pozadavku
a ustanoveni této Smlouvy u Prodavajiciho, pfiéemz za vybrané pozadavky a ustanoveni
této smlouvy jsou povazovana vSechna ustanoveni specifikovana v pfiloze ¢ 1 této
Smlouvy. V ramci kontroly i auditu u Prodavajiciho se Prodavajici zavazuje poskytnout
dikaz o pInéni Kupujicim vybraného pozadavku a to bud fyzicky pfimo v provozovné
Prodavajiciho nebo vzdalené pomoci elektronickych prostfedku.
Kupujici si vyhrazuje pravo na informace o:

a. vyznamné zméné ovladani Prodavajiciho podle zakona o obchodnich

korporacich,
b. zméné vlastnictvi zasadnich aktiv Prodavajiciho, které souviseji s plnénim této
smlouvy,

C. zméneé opravnéni nakladat s témito aktivy,

d. zpusobu fizeni rizik informacni bezpe€nosti na strané Prodavajiciho.
Za nesplnéni kterékoliv povinnosti obsazené v tomto Clanku (€. 11 Bezpeclnost
informaci) nebo v pfiloze €. 1 Smlouvy, je Kupujici opravnén uctovat Prodavajicimu
smluvni pokutu ve vysi az 100 000 K&, a to za kazdé jednotlivé poruseni povinnosti
obsazenych v tomto ¢lanku €i pfiloze €. 1.

12. Odstoupeni a predéasné ukonéeni Smlouvy

12.1.

12.2.

Smluvni strany jsou opravnény od Smlouvy pisemné odstoupit i ji vypovédét ze
zakonnych duvodud. Vypovédni doba €ini 6 mésicu.
Objednatel si vyhrazuje pravo na jednostranné odstoupeni od smlouvy bez jakychkoliv
sankci, pokud:
a. dojde k vyznamné zméné ovladani Prodavajiciho podle zakona o obchodnich
korporacich,
b. dojde ke zméné vlastnictvi zasadnich aktiv Prodavajiciho, které souviseji s
plnénim této smlouvy,
c. nebo dojde ke zméné opravnéni Prodavajiciho nakladat s t€mito aktivy.



12.3. Uginky odstoupeni od Smlouvy nastanou okamzikem dorugeni pisemného projevu vile

12.4.

12.5.

vyjadfujiciho odstoupeni druhé Smluvni strané.
Do 30 kalendafnich dnG od ukon&eni smluvniho vztahu podle Smlouvy jinak nez
splnénim Kupujici ur¢i a potvrdi:
a) na jakou finanéni Castku pfipadné vznikl Prodavajicimu narok ke dni ukon&eni
smluvniho vztahu podle Smlouvy;
b) hodnotu nepouzitého nebo Castecné pouzitého materialu, technického vybaveni
Ci Véci, které Kupujici zamysli od Prodavajiciho odkoupit.
Poté, co nabude ucinnosti pravni jednani, jimz dojde k ukon&eni Smlouvy, Prodavajici
neprodlené:

a) prestane provadét veskere Cinnosti souvisejici s pInénim Smlouvy kromé téch, k
nimz dal Kupujici pokyn, typicky dokonéeni ucelené ¢asti trasy; stanovuje se, ze
naklady na takové Cinnosti uskute¢néné na pokyn Kupujiciho smluvni strany
ponese Kupujici;

b) pfeda Kupujicimu pfislusnou dokumentaci a dosud dodané Véci, nebo jejich ¢ast,
za néz obdrzel nebo ma obdrzet uhradu pfislusné ¢asti kupni ceny.

13. Ostatni ustanoveni

13.1.

13.2.

Prodavaijici se zavazuje poskytnout Kupujicimu pisemné jakékoliv informace souvisejici
s realizaci Smlouvy, a to v rozsahu a terminu stanoveném v pisemné zadosti Kupuijiciho.
Prodavaijici je opravnén prevést svoje prava a povinnosti z této Smlouvy na tfeti osobu
pouze s predchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouzije.

14. Zavérecna ustanoveni

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem uvefejnéni v informacénim

systému vefejné spravy - Registru smluv.

Vzhledem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuiji, ze

jsou s touto skuteCnosti obeznameni a souhlasi se zvefejnénim Smlouvy v registru

smluv, a dale v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpisa,

zejména zakona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni

pozdéjSich predpist, a ZzVZ.

Smlouva mlze byt ménéna pouze formou pisemnych ocislovanych dodatkd

podepsanych opravnénymi zastupci Smluvnich stran.

Smluvni strany vyslovné sjednavaji, Zze e-mail nebo jind obdobna forma elektronické

komunikace se nepovazuji za pisemny dodatek ke Smlouveé.

Situace neupravené Smiouvou se Fidi OZ a dalSimi obecné zavaznymi pravnimi predpisy

Ceské republiky.

Vule smluvnich stran je vyjadfena téz v dale uvedenych dokumentech a podkladech,

které tvofi nedilnou souc€éast této Smlouvy:

a) Priloha €. 1 Smlouvy: Technicka specifikace a cenova nabidka

b) Pfiloha €. 2 - Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a
informacnich aktiv Kupujiciho.

Jestlize se nékteré ustanoveni Smlouvy, nebo jeho ¢ast ukaze jako zdanlivé, neplatné,

neucinné nebo nevymahatelné, nebude tim dotéena platnost ani u€innost Smlouvy jako

celku ani jejich zbyvajicich ustanoveni, nebo jejich ¢asti. V takovém pfipadé Smluvni

strany zméni nebo pfizplsobi takové zdanlivé, neplatné, neucinné nebo nevymahatelné

ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, ktera odpovida ucelu a

umyslu stran v dobé uzavieni Smlouvy, ktera je hospodarsky nejblizSi zdanlivému,

9



neplatnému, neuinnému nebo nevymahatelnému ustanoveni, popfipadé podniknou
jakékoliv dalsi pravni kroky vedouci k realizaci padvodniho ucelu takového ustanoveni.
14.8. Smluvni strany vyslovné vyluCuji pouziti ustanoveni § 582 odst. 2 ob&anského zakoniku.
14.9. Smluvni strany prohlasuji, ze Smlouva byla uzaviena podle jejich pravé a svobodné vdle,
vazné a srozumitelng, nikoli v tisni a za napadné nevyhodnych podminek, a Ze souhlasi
s jejim obsahem, coz stvrzuji svymi podpisy.

V Jihlavé

Digitdlné podepsal
RNDr. Jan RNDT. Jan Bifzdala Ph.D.
B\rrlrid’ala Ph D Datum: 2024.07.11

11:18:13 +02'00'

Kraj Vysocina

RNDr. Jan Bfizdala

radni pro oblast Skolstvi, mladez a sport, informatiku a komunikaéni technologie
podepsano elektronicky

V Jihlavé
Digitalné
Ing’ podepsal Ing.
Jaroslav Dvorak
Jaroslavie ™
2024.06.28

Dvora 00:32:01 +02'00"

Aricoma Systems a.s.
Jaroslav Dvofak

Clen predstavenstva
podepsano elektronicky

s v Digitally signed by
Tomas Toma Je¢minek

Xt Date: 2024.06.28
JeCminek 07:43:44 +02'00'

Aricoma Systems a.s.
Tomas JeCminek

Clen predstavenstva
podepsano elektronicky
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Priloha ¢. 1

linek

Veiejna Zvyseni i sluzeb a

Priloha €. 1 ZD

Cenova nabidka - dle kupni smlouvy pfiloha ¢. 4 ZD

Pozadavky

Nazev predmétu

i kapacity

Nabizeny produkt*

Celkovy
pozadovany
podet kusi

Mérna

jednotka

Jednotkova cena za MJ bez DPH

Vye DPH za MJ (v K&)

Jednotkova cena za MJ véetné

Celkova cena za polozku bez DPH

VySe DPH (v K&)

Celkova cena za polozku véetné

4 |Prenosova dastsité - dodavka, montaz, | o Viz Listé. 1 kpl kpl 21% J 22 267 000,00 K& 4676 070,00 K& 26 943 070,00 K&
konfigurace
|AKtivni uzel kategorie CORE (skiddé se DCS-7280CR3-365-F
2 |ze 2ks boxi) - dodévka, montaZ, vizList2 | (Arista 7280R3, 36x100GbE QSFP/2x400G switch router, front to rear 1 ks 21% 2,900 000,00 K& 609 000,00 K& 3509 000,00 K& 2900 000,00 K& 609 000,00 K& 3509 000,00 K&
konfigurace air, 2xAC.)
|Aktivni uzel kategorie PE1 (sklada se ze PSSR EEA
3 “ ; viz List3 | (Arista 7280R3, 48:25GHE SFP and 8x100G QSFP switch router, front 5 ks 21% 1601 000,00 K¢ 336 210,00 K& 1937 210,00 K¢ 8005 000,00 K& 1681050,00 K& 9686 050,00 K&
2ks boxt) - dodavka
to rear air, 2 X AC)
DCS-7280SR3-40YC6-F
4 |Akivni uzel kategorie PE2 - dodévka vizListd | (Arista 7280R3, 40x25GbE SFP and 6x100G QSFP switch router, front 14 ks 21% 81500000 K& 171 150,00 K& 986 150,00 K& 11410 000,00 K& 21396 100,00 K& 13806 100,00 K&
torear air, 2 x AC)
. ) . DCS-7280SR3K-48YCEAF
5 [AKini uzel kategorie PES - doddvka, vizLists | (Arista 7280R3, 48x25GbE SFP and 8x100G QSFP switch router, large 2 ks 21% 1525 000,00 K& 320 250,00 K& 1845 250,00 K& 3050 000,00 K& 640 500,00 K& 3690 500,00 K&
montaz, konfigurace
routes, front to rear air, 2 x AC)
6 |Ridici castsit viz List ARISTA Cloud Vision Portal 1 ks 21% 14 250 000,00 K& 2992 500,00 K& 17 242 500,00 K& 14 250 000,00 K& 2992 500,00 K& 17 242 500,00 K&
7 |Aklivni uzel kategorie PE1 (skiadd seze | i) | iqiq 5 \iz polozka €. 3 - monté a konfigurace 5 ks 21% 65 000,00 K& 13 650,00 K& 78 650,00 K& 325 000,00 K& 68 250,00 K& 393 250,00 K&
2ks boxi) - montaz a konfigurace
8 :::";‘L:ika‘eg"”e PE2 - montaz a viz List &. 4 \iz polozka . 4 - monta a konfigurace 14 ks 21% 65 000,00 K& 13 650,00 K& 78 650,00 K& 910 000,00 K& 191 100,00 K& 1101 100,00 K&
Celkem 63 117 000,00 K& 13 254 570,00 K& 76 371 570,00 K&

Cena servisnich sluzeb dle servisni smlouvy - pfiloha €. 4 ZD

Polozka

- typ servisniho Gkonu

Predpokladany pocet hodin servisu
I rok

Nabizena hodinova sazba servisu
K& bez DPH / sazba za Q pausél
servisu (K& bez DPH)

Sazba DPH % / Vyse DPH

iednotka (K&)

Jednotkova cena vé. DPH

Roéni cena servisu K¢ bez DPH

VySe DPH (K&)

Roéni cena celkem K& s DPH

Technicka podpora (dle servisni smiouvy) 120 2500,00 K& 525,00 K¢| 3025,00 Ké 300 000,00 K& 63 000,00 K& 363 000,00 K&
Roéni_cena servisu (za hodinové sazby servisu) v K& bez DPH 300 000,00 K& 63 000,00 K& 363 000,00 K&
- Cena za cwiletni pausal servisu (dle servisni smiouvy) - polozky 1-4 a 6 pro roky 1-7 (trvani zéruky z kupni smiouvy) - 177 000,00 K& —— — 708 000,00 K& 148 680,00 K& 856 680,00 K&
o Cena za Gvriletni pausal servisu (dle servisni smiouvy) - polozky 1-4 a 6 pro 8 a disi rok po (skonceni zaruky z kupni smiouvy) - 421000,00 K& — — 1684 000,00 K& 353 640,00 K 2037 640,00 K&
N Cena za Etvrtletni pausél servisu (dle servisni smiouvy) - polozka &. 5 pro roky 1-7 (trvani zaruky z kupni smiouvy) . 1000,00 K& — — 4000,00 K& 40.00KE 41840,00 K&
° Cena za Etvrtletni pausal servisu (dle servisni smiouvy) - polozka &. 5 pro 8 a disf ok po (skondeni zaruky z kupni smiouvy) — 34.000,00 K& e —— 136 000,00 K& 26 560,00 Ke 164 560,00 K&

Doba Zivotnosti (roky): 10

Roéni cena za étvrtletni pausal servisu v 8 a dalSich letech Zivotnosti

Roéni cena za &tvrtletni pausal servisu v letech 1-7 (po dobu zaruky z Kupni smlouvy)

712 000,00 K&

502 320,00 Ké

2 894 320,00 K&

1 820 000,00 K&

29 400,00 K&

169 400,00 K&

Hodnota LCC nabidky (pro uéely hodnoceni)

Doba zaruky dle Kupni smiouvy (roky){7

Cena pofizeni dle kup.sml. (PI)

63 117 000,00 K&

Cena za technickou podporu za dobu Zivotnosti

3000 000,00 K&

Cena za Q pausal za dobu Zivotnosti po dobu

trvéni zaruky (1-7 roce Zivotnosti) 4 984 000,00 K&
Cena za Q pausal za dobu Zivotnosti po vyprseni
zaruky (8-10 roce Zivotnosti) 5460 000,00 K&

LCC nabidky (K& bez DPH)

76 561 000,00 K&

Pokyny:

Dodavatel na viech listech vypini zelené podbarvena pole, pokud jsou v pfislusném poli uvedny pokyny pro jeho vypinéni, bude dodavatel respektovat tyto pokyny. V pfipadé, Ze pole nebude dostateéné (poctem znaku) - uvede dodavatel informace v nabidce ve zvlaStnim soubou, na néjz v poli odkéze min. pfesnym nazvem
K polozce & 1 (kupni simlouva) dodavatel k nabizenému feeni doda technicks listy & obdobné dokumenty vydané vyrobcem, z nichz bude vyplyvat spinéni pozadavkii zadavatele
Zadavatel si v kupni smlouvé k poloZce ¢. 5 (Aktivni uzel kategorie PE3 - dodavka, montaZ, konfigurace) vyhradil prévo ji odebrat a2 na zkladé vyzvy k pinéni do 6 mésici. Rovnéz pro ucely servisni smiouvy proto dodavatel uvede zvI4St' &astku Etvrtletniho pausélu ve vtahu k pfedmétné polozce.




Verejna zakazka: Zvyseni dostupnosti sluzeb a navyseni kapacity prenosovych linek ROWAnet

Povinné pozadavky

SWITCH/ROUTER kat. PE1 - pozadavky

dD;::vky SWITCH/ROUTER kat. CORE, PE1, PE2 SWITCH/ROUTER kat. CORE - viz List 2 ;a 1 box (uzel sloZen ze 2 box) - viz List [SWITCH/ROUTER kat. PE2 - viz List 4
Popis all zad é vl Popis zpUsobu splnéni Popis zpUsobu splnéni Popis zpisobu spInéni
1 Rackmount 19, vyska max 2U 1uU U 1U
2 Wire-speed / non-blocking propustnost celého zafizeni (pfepinaci fabrik, forwarding plane atd.) musi byt rovna & pfevySovat souget maximalnich rychlosti  [ano ano ano
fyzickych rozhrani

3 Zrcadleni portd N:1 (2x25G (smér IN a OUT u obou portl do interface 1x100G) pro pfipojeni externiho analyzatoru ano ano ano

4 Licence perpetual (¢asové neomezend) umoZiuijici vyuZiti veskerych pozadovanych portt a funkci na zafizenich ano ano ano

5 V3echna pozadovana rozhrani musi byt pouZitelna soucasné a musi byt licencné odemcend ano - porty nejsou licencovany ano - porty nejsou licencovany ano - porty nejsou licencovany

6 Provoz a konfigurace bez dostupnosti sité internet ano ano ano

7 Jumbo frames vétsi nez 9000 B ano (10218B) ano (10218B) ano (10218B)

8 Out of band MGMT port ano ano ano

9 Management — konzole, SSH vcetné ovéreni pres klic, SNMPv1,2,3, REST AP| ano ano ano

10 SNMPv3 trap, SYSLOG ano ano ano

11 NTP klient ano ano ano

12 IGMP, IGMP snooping ano ano ano

13 Minimalné 3950 uZivatelem adresovatelnych VLAN, uréeni nativni a management VLAN ano ano ano

14 Implementace LACP podle 802.3ad — minimalné 8 nezavislych skupin po 4 fyzickych portech ano ano ano

15 Implementace QoS — minimalné 8 HW front ano -8 hw front ano - 8 hw front ano - 8 hw front

16 RADIUS klient — pfihlaSovani na MGMT s ovéfenim na RADIUS serveru s rozlienim minimdlné dvou drovni pfistupu (dohled, administrator) ano ano ano

17 MSTP, STP root guard, STP BPDU guard ano ano ano

18 Omezeni poctu broadcastli na portech —broadcast Storm control ano ano ano

19 Download/upload konfigurace v textovém tvaru ano ano ano

20 Archivovéani min. dvou verzi konfiguraci pfimo v zafizeni ano ano ano

21 IP ACL na mgmt user interface IPv4 a IPv6 ano ano ano

22 Vytvareni uzivatelskych scriptl a jejich automatické spousténi ano, python skripty ano, python skripty ano, python skripty

23 Pristup k novym verzim firmware po dobu platnosti zarucnich a servisnich pozadavk{ ano ano ano

24 Dodavka zafi¢l a propojovacich kabeli v poctu dle obrazku ¢islo 1 v zadavaci dokumentaci, DMI monitoring ano ano ano

25 Dual stack IPv4 a IPv6 ano ano ano

26 Plny L3 routing IPv4, IPv6 (static, OSPF, BGP, BGP-4...) véetné BFD ano ano ano

27 MLAG — sdruZeni 8 linek pfes 2 switche ano ano ano

28 LACP (802.3ad) pfi pouziti MLAG ano ano ano

29 Dualni zdroje napdjeni, ventilatory, hotswap ano ano ano

30 Policy routing na zakladé ACL, IP prefix, as path ano ano ano

31 Smérovani multicast provozu, IGMP ano ano ano

32 Protokol VRRP, pouZziti v rdmci VRF instanci ano ano ano

33 Protokol ECMP ano ano ano

34 DoS prevention nebo obdobna funkcionalita dle vyrobce ano, cpu control plane policing ano, cpu control plane policing ano, cpu control plane policing

5 EVPN 2 EVPN-DCI ano, véetné EVPN GW funkcionality dle bess draftu |ano, véetné EVPN GW funkcionality dle bess ano, véetné EVPN GW funkcionality dle bess
- L2 a L3 VPN DCl interconnect draftu - L2 a L3 VPN DCl interconnect draftu - L2 a L3 VPN DCl interconnect

36 MP-BGP protokol ano ano ano

37 DHCP relay uvnitf VPN instance ano ano ano

38 Konfigurace 250 L3VPN, kazda L3VPN vyvedena na viech zafizeni PE1 a PE2 ano, az 1000 L3 VPN (VRF) ano, az 1000 L3 VPN (VRF) ano, az 1000 L3 VPN (VRF)
ano ano ano

39 Konfigurace 50 L2VPN, kazdd L2VPN vyvedena na viech zafizenich PE1 a PE2

Zboizi nebude pouzité ani repasované

Poutziti technickych nebo programovych prostfedkd nasledujicich vyrobcl, véetné jejich dcefinych spolecnosti, je v ramci této vefejné zakazky vylouceno:
- Huawei Technologies Co., Ltd.,Sen-¢en, Cinska lidova republika
- ZTE Corporation, Sen-&en, Cinska lidova republika

Pripadné nabidky obsahuijici vy$e uvedené technické ¢i programové prostfedky budou z této vefejné zakazky vylouceny.
Toto omezeni je stanoveno za ucelem omezeni rizik informaéni bezpe&nosti spojenych s realizaci zakézky s ohledem na bezpe¢nostni dopady pfipadné pouzitych vy$e zminénych technickych a programovych prostredku.
Rizika byla hodnocena v ramci predimplementacni analyzy rizik, ktera mimo jiné zohlednila rovnéz i varovani Narodniho Uradu pro kybernetickou a informaéni bezpe¢nost ze dne 17. prosince 2018 (Eislo jednaci: 3012/2018-NUKIB-E/110). Mira téchto rizik byla identifikovana na takové drowvni, ktera neumozriuje jejich
akceptaci i po prijeti dalich bezpe¢nostnich opatfeni pro snizeni miry rizika. To ve s ohledem na charakter poptavaného feseni a kriti¢nost tohoto prvku ICT infrastruktury, na kterém budou mimo jiné provozovany vyznamné informacni systémy dle wyhlasky ¢. 317/2014 Sb., o vyznamnych informacénich systémech.
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Verejna zakazka: ZvysSeni dostupnosti sluzeb a navyseni kapacity prenosovych linek ROWAnet

List 1
Dru',‘ Prenosova cast sité - dodavka, montaz, konfigurace
dodavky
Pozaduje se spiné ki uvedenych v &asti s ndzvem "Pfenosova &ast sité" dokumentu "Zadani projektu Zvyseni dostupnosti sluzeb a navyseni kapacity prenosovych linek sité"
. - [ . Nazev v nabidce pfiloZzeného technického listu s detailnim popisem k nabizené .
Cislo Trasy Oznaceni trasy Poufita technologie technologii pro danou polozku Celkova cena za Vy3e DPH (v K&) Celkova cena za polozku
polozku bez DPH véetné DPH
1 HB - CHO pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
2 HB - SnS pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
3 HB - HU pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
4 PE - PA SFP+10G SFP+ 10G.pdf 438 250,00 K& 92 032,50 K& 530 282,50 K&
5 JI - PE SFP+10G SFP+ 10G.pdf 438 250,00 K& 92 032,50 K& 530 282,50 K&
6 NMNM - BnP pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
7 ZnS - NMNM pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
8 JI - NMNM aktivni Fedeni se zesilenim a DCM - PAM4 QSFP28 EDFA_DCM.pdf 3 065 500,00 K& 643 755,00 K& 3 709 255,00 K&
9 JI - TREST pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
10 TREST - TELC pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 826 000,00 K& 173 460,00 K& 999 460,00 K&
11 TELC - MB pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 826 000,00 K& 173 460,00 K& 999 460,00 K&
12 PE - HU pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
13 MB - TREBIC pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
14 VM - TREBIC pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
15 JI - VM aktivni Fedeni se zesilenim a DCM - PAM4 QSFP28 EDFA_DCM.pdf 3 065 500,00 K& 643 755,00 K& 3709 255,00 K&
16 VM- VB pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 713 500,00 K& 149 835,00 K& 863 335,00 K&
17 VB - NnO pasivni DWDM - 100G NRZ QSFP28 pasivniDWDM.pdf 826 000,00 K& 173 460,00 K& 999 460,00 K&
18 JI - HB aktivni Fedeni se zesilenim a DCM - PAM4 QSFP28 EDFA_DCM.pdf 3 065 500,00 K& 643 755,00 K& 3709 255,00 K&
- Mistni optické trasy pasivni DWDM - 100G NRZ QSFP28 mistni.pdf 646 000,00 K& 135 660,00 K& 781 660,00 K&
- Propojeni uvniti’ serverovych mistnosti SM 100G NRZ QSFP28 propojSRV.pdf 105 000,00 K& 22 050,00 K& 127 050,00 K&
. |#Afizeni na sestaveni XWDM kanald pro provoz 100G linek | G i bwpm - PAM4 QSFP28 100G XWDM.pdf 1830 000,00 K& 384 300,00 K& 2 214 300,00 K&
na 4 optickych vidknech lokalita Jihlava
Celkem: 22 267 000,00 K& 4 676 070,00 K& 26 943 070,00 K¢
Zbozi nebude poufZité ani repasované
Pouziti technickych nebo programovych prostiedkud nasledujicich vyrobet, véetné jejich dcefinych spolecnosti, je v ramci této verejné zakazky vylouc¢eno:
- Huawei Technologies Co., Ltd.,Sen-&en, Cinska lidova republika
- ZTE Corporation, Sen-&en, Cinska lidova republika
Pripadné nabidky obsahujici vy$e uvedené technické ¢i programové prostiedky budou z této verejné zakazky vylouceny.
Toto omezeni je stanoveno za U¢elem omezeni rizik informa&ni bezpe¢nosti spojenych s realizaci zakazky s ohledem na bezpe¢nostni dopady pFipadné pouzitych vy$e zminénych technickych a programovych
prostfedk.
Rizika byla hodnocena v ramci predimplementacni analyzy rizik, ktera mimo jiné zohlednila romnéz i varovani Narodniho Ufadu pro kybernetickou a informacni bezpe¢nost ze dne 17. prosince 2018 (¢&islo jednaci:
3012/2018-NUKIB-E/110). Mira téchto rizik byla identifikovana na takové urowni, ktera neumozriuje jejich akceptaci i po pfijeti dalSich bezpe¢nostnich opatieni pro snizeni miry rizika. To vie s ohledem na
charakter poptavaného feSeni a kriti¢nost tohoto prvku ICT infrastruktury, na kterém budou mimo jiné provozovany vyznamné informacni systémy dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informa¢nich
systémech.
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Verejna zakazka: Zvyseni dostupnosti sluzeb a navyseni kapacity prenosovych linek ROWAnet

List 2
R SWITCH/ROUTER kat. CORE
dodavky
Popis Minimalni poZadované vlastnosti Popis zpUsobu splnéni
1 SpInéni pozadavk viz list "Povinné pozadavky" Dodavatel vyplni v listu - Povinné poZadavky
28x QSFP28 portu
2 24 port QSFP28 100G 6x QSFP200 portu
w 2x QSFP-DD (400GE) porty
8 konkrétni feseni zalezi na pozadavcich na vzdalenost apod. Lze pouZit redukci a nebo rozplet (1x
" QSFP28 = 4x 25GE)
-
& 3 8 portli 10G/25G SFP+/SFP28, pouziti modull u kazdého MaximiIni poet pod ich 10G/25 ti1ie 120, bfi siti lete
'5 SPF+/SFP28 dle vlastnosti pFipojované trasy ai(,lma [“ poc.e - vplorovam{c S [ i s
o) Dal$i moZnost je pouzit adaptér : redukce QSFP28 (100G) na SFP28 (25G)
; VSechny potiebné komponenty jsou soucasti nabidky
o
§ 4 Doddavka zafi¢i a propojovacich kabell v poctu dle obrazku ¢islo [ano, je soucasti nabidky
« 1 v zaddvaci dokumentaci
5 IPv4 unicast route 160tis, IPv6 unicast route 60tis 256tisic route - IPv4 i IPv6
6 Velikost buffer na portech vhodna pro provoz na snizené 4GB (Deep buffer switch)
rychlosti 25Gb/s a 10Gb/s
V ptipadé, Ze pole "popis zpusobu pinéni" u konkrétni polozky nedostacuje poctem znaku k uvedeni poZadovanych udajl, pfipoji dodavatel k nabidce produktovy, technicky list nebo
jiny dokument (zejména vystaveny vyrobcem) obsahujici poZzadované informace a v poli "popis zplsobu pInéni" uvede odkaz na konkrétni odstavec, bod oddil apod. pfilozeného
dokumentu (obecny odkaz na cely dokument neni dostacuijici!).
Zbozi nebude pouzité ani repasované

Pouziti technickych nebo programovych prostfedk(i nasledujicich vyrobc, véetné jejich dcefinych spole¢nosti, je v ramci této verejné zakazky vylouceno:
- Huawei Technologies Co., Ltd.,Sen-&en, Cinska lidova republika
- ZTE Corporation, Sen-&en, Cinska lidova republika

PFipadné nabidky obsahujici vySe uvedené technické Ci programoveé prostfedky budou z této verejné zakazky vylouceny.

Toto omezeni je stanoveno za U¢elem omezeni rizik informacéni bezpecnosti spojenych s realizaci zakazky s ohledem na bezpec¢nostni dopady pfipadné pouzitych vy$e zminénych
technickych a programovych prostredku.

Rizika byla hodnocena v ramci predimplementacni analyzy rizik, kterd mimo jiné zohlednila ronéz i varovani Narodniho Ufadu pro kybernetickou a informacni bezpec¢nost ze dne 17.
prosince 2018 (Cislo jednaci: 3012/2018-NUKIB-E/110). Mira téchto rizik byla identifikovana na takové Urowni, ktera neumoznuije jejich akceptaci i po pfijeti dalSich bezpe¢nostnich
opatfeni pro snizeni miry rizika. To vSe s ohledem na charakter poptavaného feseni a kriticnost tohoto prvku ICT infrastruktury, na kterém budou mimo jiné provozovany vyznamné
informacni systémy dle vyhlasky €. 317/2014 Sb., o vyznamnych informaénich systémech.
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Verejna zakazka: Zvyseni dostupnosti sluzeb a navyseni kapacity prenosovych linek ROWAnet

List 3
Druh x v o
dodavicy SWITCH/ROUTER kat. PE1 - pozadavky na 1 box (uzel slozen ze 2 boxi)
Popis Minimalni poZadované vlastnosti Popis zptisobu splnéni
o ;E' ,§ 1 Splnéni pozadavkd viz list "Povinné pozadavky" Dodavatel vyplni v listu - Povinné poZadavky
E 5o _1|2 8 porti QSFP28 100G 8x QSFP28 portd
8 >§ E ’g 3 36 portli 1G/10G/25G SFP/SFP+/SFP28, pouziti modul( u 48x 1G/10G/25G SFP/SFP+/SFP28 portu
I o3 -:' kazdého SFP/SPF+/SFP28 dle vlastnosti pfipojované trasy
e E g a Dodévka zafi¢a a propojovacich kabell v poctu dle obrazku ¢islo [ano, je soucasti nabidky
E i - 1 v zaddvaci dokumentaci
] g 5 IPv4 unicast route 128tis, IPv6 unicast route 10tis 256tisic route - IPv4 i IPv6
6 Velikost buffer na portech SPF28 vhodna pro provoz na snizené |4GB (Deep buffer switch)
rychlosti 10Gb/s a 1Gb/s
V pfipadé, Ze pole "popis zplsobu plnéni" u konkrétni polozky nedostacuje poctem znaku k uvedeni pozadovanych tdaju, pfipoji dodavatel k nabidce produktovy, technicky list nebo
jiny dokument (zejména vystaveny vyrobcem) obsahujici poZzadované informace a v poli "popis zpusobu plnéni" uvede odkaz na konkrétni odstavec, bod oddil apod. pfiloZzeného
dokumentu (obecny odkaz na cely dokument neni dostacuiici!).
Zbozi nebude pouzité ani repasované

Pouziti technickych nebo programovych prostfedkd nasledujicich vyrobcu, véetné jejich dcefinych spolenosti, je v ramci této verejné zakazky vylouc¢eno:
- Huawei Technologies Co., Ltd.,Sen-&en, Cinska lidova republika
- ZTE Corporation, Sen-¢en, Cinska lidova republika

PFipadné nabidky obsahujici vySe uvedené technické &i programové prostfedky budou z této vefejné zakazky vylouceny.

Toto omezeni je stanoveno za U¢elem omezeni rizik informacni bezpecnosti spojenych s realizaci zakazky s ohledem na bezpe€nostni dopady pFipadné pouzitych vySe zminénych
technickych a programovych prostfedku.
Rizika byla hodnocena v ramci predimplementacni analyzy rizik, ktera mimo jiné zohlednila rovnéz i varovani Narodniho Gfadu pro kybernetickou a informaéni bezpe¢nost ze dne 17.
prosince 2018 (Cislo jednaci: 3012/2018-NUKIB-E/110). Mira téchto rizik byla identifikovana na takové urowni, ktera neumozriuje jejich akceptaci i po pfijeti dalSich bezpe€nostnich
opatfeni pro snizeni miry rizika. To vSe s ohledem na charakter poptavaného feSeni a kriticnost tohoto prvku ICT infrastruktury, na kterém budou mimo jiné provozovany vyznamné
informacni systémy dle wyhlasky €. 317/2014 Sb., o vyznamnych informa€nich systémech.
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Verejna zakazka: Zvyseni dostupnosti sluzeb a navysSeni kapacity prenosovych linek ROWAnet

List 4

Druh
dodévky SWITCH/ROUTER kat. PE2
Popis Minimalni poZadované vlastnosti Popis zpUsobu splnéni

o 1 SpInéni pozadavka viz list "Povinné pozadavky" Dodavatel vyplni v listu - Povinné pozadavky

?_'; 2 6 port(i QSFP28 100G 6x QSFP28 portd

S 3 24 portd 1G/10G/25G SFP/SFP+/SFP28, pouziti moduld u 40x 1G/10G/25G SFP/SFP+/SFP28 portU

é kazdého SFP/SPF+/SFP28 dle vlastnosti pfipojované trasy

8 4 Dodévka zaficl a propojovacich kabell v pocétu dle obrazku ¢islo |ano, je soucasti nabidky

I3 1 v zaddvaci dokumentaci

5 5 IPv4 unicast route 128tis, IPv6 unicast route 10tis 256tisic route - IPv4 i IPv6

E 6 Velikost buffer na portech SPF28 vhodnd pro provoz na snizené [2GB (Deep buffer switch)

(] rychlosti 10Gb/s a 1Gb/s
V pripadé, Ze pole "popis zpusobu pInéni" u konkrétni poloZzky nedostacuje poctem znaku k uvedeni pozadovanych udaju, pfipoji dodavatel k nabidce produktovy, technicky list nebo jiny
dokument (zejména vystaveny vyrobcem) obsahujici pozadované informace a v poli "popis zptsobu plnéni" uvede odkaz na konkrétni odstavec, bod oddil apod. pfilozeného dokumentu
(obecny odkaz na cely dokument neni dostacuijici!).

Zbozi nebude pouzité ani repasované

Pouziti technickych nebo programovych prostfedkd nasledujicich vyrobc, véetné jejich dcefinych spolenosti, je v ramci této vefejné zakazky vylouceno:
- Huawei Technologies Co., Ltd.,Sen-&en, Cinska lidova republika
- ZTE Corporation, Sen-gen, Cinska lidova republika

Pripadné nabidky obsahujici vySe uvedené technicke ¢€i programové prostfedky budou z této vefejné zakazky vylouceny.

Toto omezeni je stanoveno za G€elem omezeni rizik informacni bezpec€nosti spojenych s realizaci zakazky s ohledem na bezpe¢nostni dopady pfipadné pouzitych vySe zminénych technickych
a programovych prostfedku.

Rizika byla hodnocena v ramci pfedimplementaéni analyzy rizik, ktera mimo jiné zohlednila romnéz i varovani Narodniho Ufadu pro kybernetickou a informaéni bezpe€nost ze dne 17. prosince
2018 (Cislo jednaci: 3012/2018-NUKIB-E/110). Mira téchto rizik byla identifikovana na takové urovni, ktera neumoznuije jejich akceptaci i po pfijeti dalSich bezpe€nostnich opatfeni pro snizeni
miry rizika. To v8e s ohledem na charakter poptavaného feseni a kritiénost tohoto prvku ICT infrastruktury, na kterém budou mimo jiné provozovany vyznamné informacni systémy dle vyhlasky
€. 317/2014 Sb., o vyznamnych informacnich systémech.
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Verejna zakazka: ZvysSeni dostupnosti sluzeb a navyseni kapacity prenosovych linek ROWAnet

List 5
:;:gvky SWITCH/ROUTER kat. PE3
Popis Minimalni poZadované vlastnosti Popis zpUsobu spinéni
1 Rackmount 19, vy$ka max 2U 1U
2 8 portl QSFP28 100G, 4 porty 10G/25G SFP+/SFP28, pouZiti 8x QSFP28 port( + 48x 10G/25G SFP+/SFP28 portid
moduld u kaZdého SPF+/SFP28 dle vlastnosti pfipojované trasy
Wire-speed / non-blocking propustnost celého zafFizeni (pfepinaci [ano
3 fabrik, forwarding plane atd.) musi byt rovna ¢i prevySovat
soucet maximalnich rychlosti fyzickych rozhrani
4 Zrcadleni port N:1 (2x25G (smér IN a OUT u obou portt do ano
interface 1x100G) pro pfipojeni externiho analyzatoru
5 Licence perpetual (Casové neomezend) umoznujici vyuziti ano, porty nejsou licencovany
veskerych pozadovanych portt a funkci na zafizenich
6 VSechna poZadovand rozhrani musi byt pouZitelna soucasné a ano
musi byt licen¢né odeméend
7 Provoz a konfigurace bez dostupnosti sité internet ano
8 Jumbo frames vétsi nez 9000 B ano, 102188
9 Out of band MGMT port ano
10 Management — konzole, SSH vcetné ovéreni pres klic, ano
SNMPv1,2,3, REST API
11 SNMPv3 trap, SYSLOG ano
12 NTP klient ano
13 IGMP, IGMP snooping ano
14 Minimalné 3950 uzivatelem adresovatelnych VLAN, urceni ano
nativni a management VLAN
15 Implementace QoS — minimalné 8 HW front ano, 8 front
g RADIUS klient — pfihlasovani na MGMT s ovéfenim na RADIUS ano
€ 16 serveru s rozliSenim minimdlné dvou urovni pfistupu (dohled,
: administrator)
[= Omezeni poctu broadcastl na portech —broadcast Storm ano
8 17 control
; 18 Download/upload konfigurace v textovém tvaru ano
=] 19 Archivovani min. dvou verzi konfiguraci pfimo v zafizeni ano
é 20 IP ACL na mgmt user interface IPv4 a IPv6 ano
21 Vytvareni uZivatelskych scriptl a jejich automatické spousténi ano, python skripty
2 Pristup k novym verzim firmware po dobu platnosti zaru¢nicha |ano
servisnich pozadavku
23 Doddavka z&fich a propojovacich kabelt v po¢tu dle obrazku &islo |ano
1 v zadavaci dokumentaci, DMI monitoring
24 Dual stack IPv4 a IPv6 ano
2 PIny L3 routing IPv4, IPv6 (static, OSPF,0SPFv3 BGP, BGP-4...) ano
véetné BFD
26 Dualni zdroje napajeni, ventilatory, hotswap ano
27 Policy routing na zakladé ACL, IP prefix, as path ano
28 Smérovani multicast provozu, IGMP ano
29 Protokol VRRP, pouZiti v ramci VRF instanci ano
30 DoS prevention nebo obdobna funkcionalita dle vyrobce ano, cpu control plane policing
maximalni hodnoty jsou:
31 IPv4 unicast route 4,5mil, IPv6 unicast route 1mil. -IPv4 : 7M
-1Pv6 : 1317k
32 funkce BGP flowspec pro smérovéni provozu ano
traffic policing IPv4/IPv6 - 5tis/2tis - nastaveni limitu pro provoz |ano, konkrétni pocet traffic policy ACL prefixd zalezi na tom, kolik HW zdroju se alokuje routovaci
33 UDP/TCP dle cilové/zdrojové IP tabulce, nicméné minimalni hodnoty jsou 30k / 10k
34 Validace route na zakladé RPKI ano
35 RTBH, source RTBH ano
36 Unicast Reverse Path Forwarding (uRPF) ano
37 pocet acl - 4000 IPv4 / 2000, IPv6 / 2000 L2 24 tisic ACL pravidel celkem, Ize aplikovat naptiklad 12 000 IPv4, 3000 IPv6 a 3000 L2
Zéruka-a-pedpora Aruka-60-mdsicd SnostiroziiF daltich24-mésictPHstupkf jeho-aktualizacim-po-dobu trvdnizéruiaithity:
V piipadé, Ze pole "popis zplsobu pinéni" u konkrétni polozky nedostacuje poctem znakl k uvedeni pozadovanych udajli, pfipoji dodavatel k nabidce produktovy, technicky list nebo jiny
dokument (zejména vystaveny vyrobcem) obsahujici poZzadované informace a v poli "popis zptisobu plnéni" uvede odkaz na konkrétni odstavec, bod oddil apod. pfilozeného dokumentu
(obecny odkaz na cely dokument neni dostacujici!).
Zbozi nebude pouZité ani repasované

Pouziti technickych nebo programowych prostfedk( nasledujicich vyrobct, véetné jejich dcefinych spolecnosti, je v ramci této verejné zakazky vylouc¢eno:

- Huawei Technologies Co., Ltd.,Sen-gen, Cinska lidové republika
- ZTE Corporation, Sen-gen, Cinska lidova republika

PrFipadné nabidky obsahuijici vySe uvedené technické ¢i programové prostredky budou z této vefejné zakazky vylouceny.
Toto omezeni je stanoveno za uc¢elem omezeni rizik informacéni bezpe€nosti spojenych s realizaci zakazky s ohledem na bezpec¢nostni dopady pFipadné pouzitych vy$e zminénych

technickych a programovych prostfedku.

Rizika byla hodnocena v ramci predimplementaéni analyzy rizik, kter& mimo jiné zohlednila rownéz i varovani Narodniho ufadu pro kybernetickou a informaéni bezpe€nost ze dne 17. prosince
2018 (¢islo jednaci: 3012/2018-NUKIB-E/110). Mira téchto rizik byla identifikovana na takové urowni, ktera neumozriuje jejich akceptaci i po pfijeti dalSich bezpe¢nostnich opatfeni pro snizeni
miry rizika. To vSe s ohledem na charakter poptavaného feSeni a kriti¢nost tohoto prvku ICT infrastruktury, na kterém budou mimo jiné provozovany vyznamné informacni systémy dle

wyhlagky ¢. 317/2014 Sb., o vyznamnych informa¢nich systémech.




Verejna zakazka: ZvysSeni dostupnosti sluzeb a navyseni kapacity prenosovych linek ROWAnet

List 6
Druh S san s
dodavky Ridici cast sité
Pozaduje se spinéni pozadavké uvedenych v &sti s nazvem "Ridici éast sité" dokumentu "Zadani projektu Zvyseni dostupnosti sluzeb a navyseni
kapacity prenosovych linek sité"
Popis Minimalni pozadované vlastnosti Popis zpGsobu spinéni
ARISTA Cloud Vision Portal
Splriuje vSechny poZadované body zaddvaci dokumentace.
Bude dodano jako virtudlni apliance. Hlavni vyhody jsou:
- vyuZivani realtime telemetrie pro monitoring sité
0 - Ize vyuZit jako centralni bod pro automatizaci celé sité - jak v gui a nebo integraci s ANSIBLE
G automatizaci (ARISTA md propracované ansible moduly)
-
;§ 1 [Nastroj na izeni sité - chang.e controI’ plrovcesvprovn.asaze.n.l' zmeén . o . ’ ) B
S - vizualizace celé sité, véetné identifikace cesty jednotlivych IP sessions na zakladé IPFIX ¢i SFLOW dat
h=} -
e ZTP, ZTR
- libovolné dashboardy
prilozeny datasheet Arista CloudVision_DataSheet.pdf (strana 1 - 8)

V pripadé, Ze pole "popis zplsobu plnéni" u konkrétni polozky nedostacuje poctem znak( k uvedeni poZzadovanych tdaju, pfipoji dodavatel k nabidce produktovy, technicky list nebo
jiny dokument (zejména vystaveny vyrobcem) obsahujici pozadované informace a v poli "popis zpUsobu pinéni" uvede odkaz na konkrétni odstavec, bod oddil apod. pfilozeného
dokumentu (obecny odkaz na cely dokument neni dostacuijici!).

Zbozi nebude pouzité ani repasované

Pouziti technickych nebo programovych prostfedku nasledujicich vyrobcu, véetné jejich dcefinych spolecnosti, je v ramci této vefejné zakazky vylouceno:
- Huawei Technologies Co., Ltd.,Sen-&en, Cinska lidova republika

- ZTE Corporation, Sen-&en, Cinska lidova republika

Pfipadné nabidky obsahujici vy$e uvedené technické ¢i programové prostfedky budou z této verfejné zakazky vylouceny.

Toto omezeni je stanoveno za Uc¢elem omezeni rizik informaéni bezpeénosti spojenych s realizaci zakazky s ohledem na bezpeénostni dopady pfipadné pouZitych vySe zminénych
technickych a programovych prostredku.

Rizika byla hodnocena v ramci pfedimplementacni analyzy rizik, ktera mimo jiné zohlednila romnéz i varovani Narodniho ufadu pro kybernetickou a informaéni bezpe¢nost ze dne 17.
prosince 2018 (&islo jednaci: 3012/2018-NUKIB-E/110). Mira téchto rizik byla identifikovana na takové Urovni, ktera neumozriuje jejich akceptaci i po prijeti dalSich bezpe€nostnich
opatfeni pro sniZzeni miry rizika. To vSe s ohledem na charakter poptavaného feSeni a kriti€nost tohoto prvku ICT infrastruktury, na kterém budou mimo jiné provozovany vyznamné
informac¢ni systémy dle vwyhlasky €. 317/2014 Sb., o vyznamnych informacnich systémech.




Pfiloha €. 2 — Pozadavky a opatfeni pro zajiSténi bezpecnosti informaci a informacnich aktiv
Kupujiciho

Bezpecénost pristupovych opravnéni
o Prodavajici je povinen chranit vesSkeré pfistupové udaje k informacnim aktivim
Kupujiciho véetné pfistupld k informacénim aktivim Prodavajiciho, které umozniuji
pristup k informaénim aktivim Kupujiciho ¢i umoznuiji jejich spravu.
o Prodavajici je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe uvedené
pfistupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladdana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihladovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Prodavajici je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.
Pfistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Prodavajici zfizoval pfistupova opravnéni tfeti strané, je Prodavajici
povinen o této skuteénosti informovat Kupujiciho. Kupujici ma v tomto pfipadé pravo
zfizeni pfistupu zamitnout.
e Rizenirizik
o Kupujici si vyhrazuje pravo na informace o tom, jakym zpUusobem Prodavajici Fidi
rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik

pouziva, jakym zpusobem jsou rizika hodnocena a klasifikovana, jakym zplsobem
jsou rizika oSetfovana a kdo je za fizeni rizik za Prodavajiciho zodpovédny.
o Prodavajici se zavazuje Fidit rizika informacni bezpe€nosti minimalné v nasledujicim
rozsahu:
= |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,

= l|dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smlouvy,

= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.
e Rizeni kybernetickych bezpeénostnich incident(:

o Prodavajici je povinen objednateli hlasit veSkeré kybernetické bezpecénostni
incidenty, které by mohli mit néjakou souvislost s:

= informaénimi aktivy Kupuijiciho,
= prfistupovymi udaji k informacnim aktivim Kupujiciho,
= informacim a datim Kupujiciho.

o Prodavajici je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpecnostnich incidentd a pfi forenzni analyze incidentd
souvisejicich s informacnimi aktivy Kupujiciho.

e Kryptografie:



1.1

o Prodavajici se zavazuje dodrzovat tyto pozadavky na kryptografické funkce a
algoritmy v souvislosti s pInénim této smlouvy. Nejedna se o pozadavky, které maji
splfovat Véci dle této smlouvy. Tyto pozadavky jsou definovany samostatné v ramci
specifikace vefejné zakazky.

o Tyto pozadavky jsou aplikovatelné pouze tam, kde je to relevantni — tudiz pouze
v pfipadé pouziti danych funkci &i algoritma.

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama.

1.2 Hashovaci funkce

1.2.1

Ukladani otisku hesel
pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:

e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id

e scrypt s parametry alespori N=32768 (215), r=8, a p=1

o PBKDF2 s podtem iteraci alespori 100 000 a schvalenou hadovaci funkci

SHA-2 (viz nize)

pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-
X, apod.

Elektronické podepisovani e-mailt a dokument

SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)

délka otisku 384 bitl a vyssi

Ovérovani integrity souboru

SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)

délka otisku 384 bit( a vyssi

1.3 Asymetricka kryptografie

1.3.1

SSL/TLS
verze protokolu minimalné TLSv1.2 a vySsi
konfigurace
o cipher suite musi byt vybrana na zékladé serverem preferovaného poradi
o vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritm0 s eliptickymi kfivkami, napf¥.:
o ECDHE musi mit vy&Si prioritu nez DHE
o ECDSA musi mit vySSi prioritu nez DSA
o vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu kli¢u
o algoritmus pro vyménu kli€d musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouZit Diffie-Hellman (DH nebo ECDH)
algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢a
o délky Klica:
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o pro Diffie-Hellman (DH) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit(i a vice
o nesmi byt pouzita anonymni vymeéna kli¢l
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA-3072 bitd
e DSA -3072 bitd
o ECDSA - 256 bitli
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bitu
o cipher suites s Siframi s vét3i délkou kli¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bita
1.3.2 TLS cipher suites
- Doporucené cipher suites (v doporu¢eném pofadi), které naplfiuji vySe zminéné
pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20 POLY1305_ SHA256

1.3.3 Sifrovani, podepisovani a autentizace
e tyka se rliznych technologii PKI, PGP, SIMIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bitd, tam kde to
pujde)
e algoritmus RSA - 2048 bitl (postupné pfechazet na 3072 bitll, tam kde to
pujde)
e algoritmus ECDSA - 256 bita
e Ovéfovani (napf. SSH kli¢e)
o délka klice minimalné 2048 bitd u RSA a DSA algoritmu (postupné prechazet
na 3072 bitl, tam kde to pujde)
o délka klice minimalné 256 bitl u algoritmu pouzivajicich eliptické kfivky

1.4 Symetricka kryptografie
e nesmi byt pouZzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bitl
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e pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kli¢e mensim nez 256
GB
e nesmi byt pouzity tyto mddy pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19
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