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Smlouva o dilo a servisni smlouva
systému pro spravu privilegovaného pristupu
_ CASTA ]
SPOLECNA USTANOVENI

I.
Smluvni strany

1. Moravskoslezsky kraj

se sidlem: 28. fijna 117, 702 18 Ostrava
zastoupen: Ing. Josef Bélica, MBA

1CO: 70890692

DIC: CZ70890692

bankovni spojeni:  Ceskd spofitelna, a.s.

Cislo Uctu: 200184-1650676349/0800

(dale jen ,objednatel")

a

2. DATASYS s.r.o.

se sidlem: Jeseniova 2829/20, 130 00 Praha 3
zastoupena: Bc. Martin Novak, jednatel spoleCnosti
1CO: 61249157

DIC: CZ61249157

bankovni spojeni: Komercni banka a. s.

Cislo Uctu: 27-9647490267/0100

Zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, oddil C, vlozka 28862

(dale jen ,zhotovitel")

II1.
Zakladni ustanoveni

1. Tato smlouva je uzaviena dle § 1746 odst. 2 s pfimérenym uzitim § 2586 a nasl. zakona
¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,obcansky zakonik");
pricemz prava a povinnosti stran touto smlouvou neupravena se fidi prislusSnymi ustanovenimi
obcanského zakoniku.

2. Smluvni strany prohlasuji, Ze Udaje uvedené v ¢l. I této smlouvy jsou v souladu se skute¢nosti
v dobé uzavreni smlouvy. Smluvni strany se zavazuji, Ze zmény dotCenych Udajli oznami bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich dajd smluvnich stran véetné
zmeény kontaktnich osob a bankovniho Uctu neni nutné uzavirat ke smlouvé dodatek.



3. Je-li zhotovitel platcem DPH, prohlasuje, ze bankovni Gcet uvedeny v ¢l. I odst. 2 této smlouvy
je bankovnim Uctem zverejnénym ve smyslu zakona €. 235/2004 Sb., o dani z pridané hodnoty,
ve znéni pozdéjsich predpisi (dale jen ,zakon o DPH"). V pfipadé zmény UcCtu zhotovitele je
zhotovitel povinen dolozZit vlastnictvi k novému Gc¢tu, ato kopii pfislusné smlouvy nebo
potvrzenim penézniho Ustavu; je-li zhotovitel platcem DPH, musi byt novy Ucet zverejnénym
Uctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuji, ze osoby podepisujici tuto smlouvu jsou k tomuto jednani opravnény.

5. Zhotovitel prohlasuje, Ze neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2
odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajmd, ve znéni pozdéjsich predpisl (Clen vlady
nebo vedouci jiného Ustredniho spravniho Uradu, v jehoz cele neni ¢len viady), nebo jim ovladana
osoba vlastni podil predstavujici alespon 25% Ucast spolecnika v obchodni spolecnosti. Zhotovitel
bere na védomi, ze pokud je uvedené prohlaseni nepravdivé, bude smlouva povaZovana za
neplatnou.

6. Zhotovitel bere na védomi, Ze predmét plnéni je nebo mlze byt financovan z evropskych
financnich zdrojd prostrednictvim Narodniho planu obnovy (dale jen ,NPO“) v rdmci projektu
»Realizace bezpelnostnich opatfeni podle zakona o kybernetické bezpecnosti II". O pridéleni
dotace informuje zhotovitele objednatel (viz ¢l. XVI).

7. Zhotovitel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkdm vyplyvajicim
z platnych pravnich predpist, které se na plnéni vztahuiji.

8. Zhotovitel bere na védomi, Ze objednatel, byl v souladu se zakonem ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich predpisd, ve znéni pozdéjsich predpisl (dale
jen ,ZKB"), urCen jako spravce vyznamnych informacnich systémd, proto se zhotovitel
uzavienim smlouvy stane jeho vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢. 82/2018
Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti (dale jen ,, VKB"). Objednatel je tudiz
povinen dle VKB provadét pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika
ridit. Zhotovitel je pri poskytovani plnéni rovnéz povinen zohlednit analyzu bezpecnostnich rizik
ve smyslu ZKB.

9. Zhotovitel dale bere na védomi, ze objednatel v ramci fizeni zmén v systému Fizeni kybernetické
bezpecnosti bude prezkoumavat mozné dopady zmén a urcovat vyznamné zmény dle VKB.

III.
Uéel a predmét smlouvy

1. Utelem této smlouvy je zvysit zabezpeceni informacnich systémd provozovanych
v technologickém centru Krajského uradu Moravskoslezského kraje (dale jen ,KU MSK")
prostfednictvim systému pro fizeni a spravu privilegovanych G¢tl a pristupl, ktery zajisti
jednotou centrdlni spravu privilegovanych aCtli, Fizeni pristupl k aktivim technologické
infrastruktury KU MSK a monitorovani operaci provadénych privilegovanymi osobami.

2. Predmétem této smlouvy je zavazek zhotovitele:

a) dodat a uvést do provozu Systém pro Fizeni a spravu privilegovanych uctti a
pristupdi, tzv. Privileged Identity Management a Privileged Access Management (dale jen
~PIM/PAM"),

b) poskytovat servisni a technickou podporu na dobu urcitou.
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CASTB
SMLOUVA O DiLO

IV.
Predmét smlouvy v Casti B

1. Zhotovitel se zavazuje provést pro objednatele dilo na svlij naklad a nebezpedi. Dilo se sklada z
nasledujicich ¢asti:

a) Zpracovani implementacni studie, ktera upresni feSeni pozadované funkcionality systému
PIM/PAM a popiSe zplsob a postup jeho implementace v prostifedi objednatele, véetné
harmonogramu implementace a zpUsobd fizeni realizacniho tymu; soucasti bude také navrh
exit planu pfi prechodu k novému poskytovateli sluzeb (dale jen ,implementacni
studie").

b) Dodavka a implementace systému PIM/PAM v prostfedi objednatele (dale jen
Lmplementace").

c) Testovaci provoz implementovaného systému s cilem ovéreni jeho spravné funkénosti, a to
provedenim zatézovych, akceptacnich a bezpecnostnich testl (dale jen ,testovaci
provoz"). Testovaci provoz bude zhotovitelem navrzen a popsan v implementacni studii a
nasledné schvalen objednatelem.

d) Zhotoveni a dodani veskeré dokumentace k dilu v ¢eském jazyce, v elektronické podobéa
jeji predani objednateli ve formatu pro texty *.doc (*.rtf), pro tabulky *.xls, pro skenované
dokumenty *.pdf, a zaroven *.pdf.

e) Sezndmeni se systémem pro spravce implementovaného systému, v ceském nebo
slovenském jazyce, v prostorach objednatele, v rozsahu 24 hodin, tak, aby ucastnici Skoleni
byli schopni spravovat a vyuzivat systém (nap¥. integrace aplikaci, zalohovani, aktualizace,
reinstalace, zakladni analyza problém( s funkcionalitou a jejich feSeni) (dale jen
~Seznameni spravct").

Blizsi specifikace dila a jeho Casti je uvedena v priloze C. 1 této smiouvy.

2. Smluvni strany se dohodly na I., nevyssi jakosti dodavaného plnéni, tj. veskera zarizeni (dale
také jen ,HW") budou v ramci dila dodana nova a nepoufzita, originalni (tj. zhotovena vyrobcem
dané technologie nebo vyrobcem pro danou technologii schvalena), urcena pro Cesky trh a
licencovana pro objednatele.

3. Predmétem této smlouvy je dale zavazek objednatele fadné zhotovené dilo prevzit a zaplatit za
né zhotoviteli cenu podle ¢l. VI této smlouvy.

4. Objednatel se touto smlouvou zavazuje poskytnout zhotoviteli pfi provadéni dila nezbytnou
soucinnost.

V.
Misto predani a doba pInéni

1. Zhotovitel je povinen predat objednateli dilo v misté predani, kterym je budova KU MSK, se
sidlem 28. fijna 117, 702 18 Ostrava.

2. Zhotovitel je povinen dilo provést bez vad v téchto terminech:

a. Zpracovani implementacni studie (dle ¢l. IV odst. 1 pism. a) této smlouvy a v rozsahu
dle prilohy €. 1 této smlouvy) do 1 mésice od nabyti Ucinnosti této smlouvy.

b. Implementace dila, kterda zahrnuje zejm. kompletni dodavku SW a licenci, HW,
implementaci funkcionality a zprovoznéni dila (dle ¢l. IV odst. 1 pism. b) této smlouvy a
v rozsahu dle prfilohy ¢ 1 této smlouvy), do 4 mésicli od zpracovani a schvaleni
implementacni studie. Implementace dila konci UspéSnym predanim dila zhotovitelem
objednateli do testovaciho provozu. Vysledek této faze bude také soucasti akceptacniho
protokolu k dilu dle ¢l. VIII odst. 1 této smlouvy.
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c. Testovaci provoz (dle ¢l. IV odst. 1 pism. c) této smlouvy) bude probihat po dobu
minimalné 1 mésice od schvaleni implementace dila. O terminu ukonceni testovaciho
provozu bude zhotovitel pisemné informovan. Testovaci provoz provadi objednatel ve
spolupraci se zhotovitelem (zhotovitel bude zejm. poskytovat soucinnost pri testovani). Po
ukonceni testovaciho provozu miZe objednatel do 5 pracovnich dnl predat v pisemné
podobé zhotoviteli vici fungovani dila své vyhrady. Zhotovitel neprodlené, nejpozdéji vsak
do 2 tydnii od doruceni vyhrad, nedohodnou-li se smluvni strany pisemné jinak, napravi
objednatelem uvedené nedostatky a testovaci provoz ve zkracené dobé trvani 5 pracovnich
dni. Proces testovani a naslednych oprav Ize opakovat, dokud zhotovitel nespini veskera
kritéria pro schvaleni této casti dila.

d. Vypracovani dokumentace (dle ¢l. IV odst. 1 pism. d) této smlouvy a v rozsahu dle pfilohy
¢. 1 této smlouvy) do 2 tydnii od ukonceni (schvaleni) implementace dila.

e. Seznameni spravci z fad pracovnikd objednatele (dle ¢l. IV odst. 1 pism. e) této smlouvy
a v rozsahu dle prilohy €. 1 této smlouvy) bude probihat v sidle objednatele a probéhne
nejpozdéji do 1 mésice od ukonceni (schvaleni) implementace dila. V pripadé
souhlasu objednatele Ize Skoleni uskutecnit videokonferenénim zplisobem. Skoleni Ize po
vzajemné dohodé objednatele a zhotovitele rozdélit a realizovat po ¢astech, priéemz kazda
¢ast bude v rozsahu min. 2 hodiny.

Smluvni strany berou na védomi, Ze zhotovitel nebude v prodleni s realizaci dila, nebude-li mozné
pInit v dlsledku prodleni objednatele. Smluvni strany v takovém pfipadé o této skutecnosti sepisi
protokol, ve kterém popisi cokoliv, co budou povazovat za nutné i podstatné; v takovém pripadé
neni nutné uzavirat ke smlouvé dodatek.

3. Jednotlivé Casti dila se povazuji za fadné provedené, jestlize nevykazuji zadné vady ¢i nedodélky,
tedy Ze budou pIné v souladu s touto smlouvou ¢i pravnimi predpisy. Smluvni strany se dohodly,
Ze objednatel neni povinen prislusnou ¢ast dila schvalit, pokud bude vykazovat vady Ci nedodélky.

4. Dilo se poklada za radné dokoncené, jestlize je kompletni, nebude pfi protokolarnim prevzeti
vykazovat zadné vady (nefunkénosti a nedodélky) a budou schvaleny vsechny jeho &asti dle
predchoziho odstavce.

5. Pokud zhotovitel béhem pInéni této smlouvy zjisti okolnosti, které brani vcasné realizaci dila,
musi bez zbyte¢ného odkladu pisemné uvédomit objednatele o predpokladaném zpozdéni, jeho

vrv.

6. Cast poskytovaného pInéni, jehoz rozsah bude predem pisemné odsouhlasen objednatelem s
odkazem na jeho bezpecnostni politiku, mdZe byt poskytovan dalkovou formou z prostor
zhotovitele.

VI.
Cena za dilo
1. Celkova cena za dilo cini:
bez DPH 2 186 440,00 K¢ (slovy: dva miliony jedno sto osmdesat Sest tisic

Ctyri sta Ctyricet korun Ceskych)
DPH ve vySi 21 % 459 152,40 K¢
vCetné DPH 2 645 592,40 K¢ (slovy: dva miliony Sest set Ctyricet pét tisic pét

set devadesat dva korun ceskych Ctyricet
halér)

Podrobny rozpis ceny za dilo je uveden v pfiloze ¢. 2 této smlouvy.

2. Cena za dilo podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veskeré naklady zhotovitele spojené
se splnénim jeho zavazku z této smlouvy, tj. cenu dila véetné dopravného, odmény za poskytnuti

Nakup systému PIM/PAM, projekt ,Realizace bezpecnostnich opatieni podle zdkona o kybernetické bezpecnosti II*. 4



licenci, realizacni, instalacni a implementacni prace apod. Cena za dilo je stanovena jako nejvyse
pfipustna a neni ji mozno prekrocit.

3. Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi predpisy; v pfipadé, ze dojde ke zméné zakonné sazby DPH, je
zhotovitel k cené dila bez DPH povinen Uctovat DPH v platné vysi. Smluvni strany se dohodly, ze
v pripadé zmény ceny dila v dsledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek.
V pripadé, ze zhotovitel stanovi sazbu DPH ¢i DPH v rozporu s platnymi pravnimi predpisy, je
povinen uhradit objednateli veskerou skodu, kterd mu v souvislosti s tim vznikla.

VII.
Prava a povinnosti smluvnich stran

1. Zhotovitel je zejména povinen:

a) Provést dilo fadné a vcas za pouZiti postupll odpovidajicich pravnim predpistim a technickym
normam CR v dobé predani dila. Smluvni strany se dohodly na I. jakosti dila. Vysledné dilo
(tj. dilo predavané zhotovitelem objednateli) musi ke dni predani odpovidat prisluSnym
pravnim predpisim, normam nebo jiné dokumentaci vztahujici se k provedeni dila
a umoznovat bezproblémové uzivani, k némuz bylo urceno a zhotoveno.

b) Realizovat dilo tak, aby bylo v souladu s vnitfnimi predpisy objednatele a s bezpecnostni
politikou objednatele, se kterymi objednatel zhotovitele s dostatecnym ¢asovym predstihem
prokazatelné seznamil.

c) Ridit se pfi provadéni dila pokyny objednatele.
d) Informovat opravnénou osobu objednatele ve véci této smlouvy o terminu zahajeni instalace.

e) Umoznit objednateli kontrolu provadéni dila. Pokud objednatel zjisti, Ze zhotovitel neprovadi
dilo radné ¢i jinak porusuje svou povinnost, poskytne zhotoviteli Ihiitu k naprave; neucini-li
tak zhotovitel ve stanovené Ihdté, je objednatel opravnén od smlouvy odstoupit.

f) Upozornovat objednatele v€as na vSechny hrozici vypadky ¢i prekazky svého plnéni
a poskytovat objednateli veskeré informace, které jsou pro pinéni smlouvy nezbytné.

g) Neprodlené oznamit pisemnou formou objednateli prekazky, které mu brani v plnéni
predmétu smlouvy a vykonu dalSich Cinnosti souvisejicich s plnénim predmétu smlouvy.

h) Odstranit zjisténé vady a nedodélky na své naklady.

i) Dbat pri provadéni dila dle této smlouvy na ochranu zivotniho prostredi a dodrzovat platné
technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, vCetné predpisti tykajicich se
ochrany Zzivotniho prostredi.

j) Chranit osobni Udaje, data a dusevni vlastnictvi objednatele a tretich osob.
k) Postupovat pri provadéni dila s odbornou pédi.

) Alokovat na realizaci této smlouvy pracovni kapacitu osob realizacniho tymu uvedeného
v nabidce zhotovitele podané ve verejné zakazce a k plnéni této smlouvy vyuzit vyhradné
osob, kterymi byla prokazovana kvalifikace v zadavacim fizeni na verejnou zakazku. Jakakoliv
dodateCna zména osoby realizacniho tymu musi byt predem pisemné schvalena
objednatelem. Zhotovitel se v takovém pfipadé zavazuje nahradit osobu realizacniho tymu
takovou osobou, ktera disponuje alespon pozadovanymi minimalnimi znalostmi a odbornou
kvalifikaci dle pozadavkd objednatele uvedenych v zadavaci dokumentaci verejné zakazky.
Zhotovitel i osoby podilejici se na realizaci této smlouvy musi po celou dobu trvani této
smlouvy splfiovat kvalifikacni kritéria stanovena v zadavaci dokumentaci verejné zakazky. Pri
poruseni této podminky ma objednatel pravo odstoupit od smlouvy.

m) Zhotovitel pfed uzavienim této smlouvy poskytl seznam poddodavatell a je povinen tyto
smluvné zavazat tak, aby plnili veskeré povinnosti zhotovitele uvedené v této smlouvé, ve
stejném rozsahu jako je zavazan sam zhotovitel. Zhotovitel je povinen kdykoliv na vyzadani
objednatele predlozit smlouvu uzavienou mezi nim a poddodavatelem, ze které vyplyva tento
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zavazek. Timto ustanovenim neni dotcena odpovédnost zhotovitele za sluzby poskytnuté jeho
poddodavateli, které si k provadéni sluzeb zvolil.

n) Zhotovitel je povinen pisemné informovat objednatele o vSech pripadnych dalSich (novych)
poddodavatelich a o jejich zméné, a to nejpozdéji do 7 kalendainich dnll ode dne, kdy
zhotovitel vstoupil s poddodavatelem ve smluvni vztah ¢i ode dne, kdy nastala zména.
Zhotovitel je opravnén zmeénit poddodavatele, prostfednictvim kterého prokazal ¢ast spinéni
kvalifikace v ramci zadavaciho fizeni, na jehoz zakladé byla uzaviena tato smlouva, jen z
vaznych objektivnich dlvodd a s pfedchozim pisemnym souhlasem objednatele, pficemz
novy poddodavatel musi disponovat kvalifikaci v minimalné stejném ¢i vétSim rozsahu, v
jakém plvodni poddodavatel prokazal za zhotovitele. Zhotovitel je povinen k Zadosti o udéleni
souhlasu s pripadnou zménou poddodavatele priloZit nezbytné doklady.

0) Zhotovitel je povinen zajistit, aby clen realizacniho tymu na pozici ,technicky specialista* mél
po celou dobu plnéni dila k dispozici odborné zdatného zastupce.

p) Zhotovitel je povinen umozZnit objednateli provést audit procesll a bezpecnostnich opatfeni
souvisejicich s poskytovanymi sluzbami. Podrobna pravidla auditu jsou upravena v pfiloze C.
5 této smlouvy.

q) Zhotovitel je povinen v souladu s touto smlouvou pisemné (napr. e-mailem) informovat
kontaktni osobu objednatele: o kybernetickych

bezpecnostnich incidentech dle ZKB souvisejicich s plnénim této smlouvy, a to neprodleng,
nejpozdéji do konce dne, kdy byl kyberneticky bezpecnostni incident zjistén. Zhotovitel je
zéroven povinen ve |hité do 48 hodin od zjisténi kybernetického bezpecnostniho incidentu
pisemné (napf. e-mailem) informovat o zplsobu napravy takovéto incidentu, a neni-li mozné
v dané |h{té napravu zajistit, informovat rovnéz o nejblizsim mozném terminu napravy, ktery
musi byt objednatelem odsouhlasen. Stejnou informacni povinnost dle tohoto odstavce
smlouvy ma zhotovitel v pfipadé, kdy dojde pfi pinéni této smlouvy k situaci, ktera mdze mit
pro objednatele vyznamné dopady, které by mohly byt srovnatelné s kybernetickym
bezpecnostnim incidentem.

r) Zhotovitel je povinen bezodkladné pisemné (napf. e-mailem) informovat kontaktni osobu
objednatele pokud dojde k vyznamné zméné ovladani
zhotovitele podle zakona €. 90/2012 Sb., o obchodnich spolecnostech a druzstvech, ve znéni
pozdéjsich pfedpisi, nebo zméné kontroly nad zasadnimi aktivy vyuZivanymi zhotovitelem k
plnéni dle této smlouvy

2. Zhotovitel neni opravnén:
a) Postoupit prava a povinnosti vyplyvajici z této smlouvy tfeti osobé.

b) Pouzit podklady predané objednatelem pro jiné Ucely, nez je realizace pfedmétu plnéni podle
této smlouvy.

c) Poskytnout vysledek dila jinym osobam nez objednateli.

3. Objednatel je opravnén svolat jednani (kontrolni den) tykajici se pfedmétu smlouvy. Zhotovitel
je povinen Ucastnit se na zakladé pozvanky téchto jednani. Ucast na téchto jednanich neni
povazovana za technickou podporu, Udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové
jednani nendlezi odmeéna. Zhotovitel je povinen z kazdého jednani (kontrolniho dne) vyhotovit a
poskytnout zapis.

4. 4. Smluvni strany se pro vylouceni pochybnosti vyslovné dohodly, Ze veskerd data, ktera
vzniknou v ramci plnéni této smlouvy, ndlezi objednateli, a to bez ohledu na to, zda pripadné
budou v radmci pInéni ze strany zhotovitele upravovana.

VIII.
Schvaleni jednotlivych casti, predani dila, vlastnické pravo a nebezpeci Skody

1. Jednotlivé casti dila dle ¢l. IV odst. 1 této smlouvy budou podléhat schvalovacimu procesu.
O provedeni Casti dila sepiSe zhotovitel bezodkladné akceptacni protokol, ve kterém objednatel
prohlasi, zda dilo schvaluje Ci nikoli (dale jen ,,akceptacni protokol“). Bude-li pfislusna cast
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dila vykazovat jakékoli vady ¢i nedodélky, nebude objednatelem schvdlena, tyto vady di
nedodélky budou uvedeny ve akceptacnim protokolu spolu se lhltou k jejich odstranéni. Po
odstranéni vad bude zhotovitelem opétovné sepsan akceptacni protokol ve smyslu tohoto ¢lanku
smlouvy. Implementacni projekt podléha vlastni akceptacni procedure popsané v ¢l. 4 prilohy ¢.
1 této smlouvy, pricemZz doba, po kterou bude objednatel posuzovat a pripominkovat
implementacni projekt se nezapocitava do doby pInéni dle odst. V.2. pism. a) této smlouvy, tj.
implementacni projekt musi byt v této Ih{ité pfedan k pripominkam a schvaleni.

2. Akceptacni protokol musi obsahovat minimalné tyto nalezitosti:
a) oznaceni prislusné casti dila,
b) oznadeni objednatele a zhotovitele (ndzev, sidlo, ICO a DIC),

c) Cislo smlouvy o dilo a datum jejiho uzavreni, datum nabyti Gcinnosti smlouvy, véetné Cisel a
dat uzavreni jejich pfipadnych dodatkd,

d) nazev projektu: ,Realizace bezpecnostnich opatreni podle zakona o kybernetické bezpecnosti
IT", reg. ¢. dle poZzadavku objednatele,

e) datum zahajeni a dokonceni praci na prislusné casti dila,

f) prohlaseni objednatele, ze provedeni Casti dila schvaluje, pokud pInéni nebude objednatelem
schvaleno, bude protokol obsahovat specifikaci vad plnéni,

g) datum schvaleni casti dila,

h) jméno, vlastnorucni podpis, kontaktni telefon a e-mail zastupcd objednatele a zastupcl
zhotovitele.

3. Objednatel se zavazuje dilo prevzit pouze v pfipad€, Ze bude predano bez vad a nedodélkd
v souladu s €l. V odst. 3 a 4 této smlouvy. Pfedani a prevzeti dila bude provedeno jednorazove.
O predani a prevzeti dila zhotovitel sepiSe bezodkladné predavaci protokol, ve kterém objednatel
prohlasi, zda dilo prejima ¢i nikoli (dale jen "predavaci protokol"). Dilo se bez ohledu na shora
uvedené povazuje za fadné prevzaté objednatelem rovnéz dnem uvedeni dila na strané
objednatele do rutinniho provozu.

4. Predavaci protokol musi obsahovat minimalné tyto nalezitosti:

i) oznaceni predmétu dila, v€. soupisu dodanych jednotlivych poloZek a provedenych praci na
dile v souladu s ¢lenénim dle ¢l. V.; v€. financniho vyjadreni ceny za jednotlivé polozky (cena
bez DPH, vySe DPH, cena s DPH) dle prilohy €. 2 této smlouvy,

j) oznadeni objednatele a zhotovitele (ndzev, sidlo, ICO a DIC),

k) Cislo smlouvy o dilo, datum jejiho uzavreni, datum nabyti Ucinnosti smlouvy, véetné Cisel a
dat uzavreni jejich pfipadnych dodatkd,

I) Nazev projektu: ,Realizace bezpecnostnich opatieni podle zakona o kybernetické bezpecnosti
IT", reg. ¢. dle pozadavku objednatele,

m) datum zahajeni a dokonceni praci na dile,

n) prohlaseni objednatele, ze dilo prejima, pokud pInéni nebude objednatelem prevzato, bude
protokol obsahovat specifikaci vad plnéni,

0) datum a misto predani a prevzeti dila,
p) jméno, podpis, kontaktni telefon a e-mail zastupcl objednatele a zastupct zhotovitele.

5. Zhotovitel a objednatel jsou opravnéni uvést v zapisech cokoliv, co budou povazovat za nutné Ci
podstatné.

6. Vlastnické pravo k dilu (vyjma autorskych dél a software vytvorenych ¢i poskytnutych v souvislosti
s vytvorenim dila) v¢etné véci, které jsou soucasti dila, prechazi na objednatele dnem prevzeti
dila objednatelem; prevzetim dila objednatelem na néj prechazi téz nebezpeci skody na dile
véetné véci, které jsou soucasti dila.
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7. Nebezpecdi skody na dile nese od pocatku zhotovitel, a to az do dne predani a prevzeti kompletniho
dila bez jakychkoli vad a nedodélkd mezi zhotovitelem a objednatelem.

8. Pokud cinnosti zhotovitele dojde ke zplsobeni Skody objednateli nebo tfetim osobam z titulu
opomenuti, nedbalosti nebo neplnénim podminek vyplyvajicich z obecné zavaznych pravnich
predpist, technickych nebo jinych norem nebo vyplyvajicich z této smlouvy, je zhotovitel povinen
bez zbyte¢ného odkladu tuto Skodu odstranit a neni-li to mozné, tak finan¢né uhradit. Veskeré
naklady s touto Skodou spojené nese zhotovitel. Smluvni strany se dohodly, ze odpovédnost
zhotovitele za Skodu dle tohoto odstavce je limitovana do Castky odpovidajici cené za dilo bez
DPH dle ¢l. VI odst. 1 této smlouvy.

9. Z4dn& ze smluvnich stran neni povinna nahradit $kodu, kterd vznikla v d@sledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. V pfipadé, ze
objednatel poskytl zhotoviteli chybné zadani a zhotovitel s ohledem na svou povinnost provést
dilo s odbornou péci mohl a mél chybnost takového zadani zjistit, smi se ustanoveni predchozi
véty dovolavat pouze v pripadé, ze na chybné zadani objednatele pisemné upozornil a objednatel
trval na plvodnim zadani.

IX.
Licencni ujednani

1. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou prijima nevyhradni
opravnéni k uziti software dodavaného jako soucast dila (dale jen ,licence"), a to vsemi zplsoby
uvedenymi v § 12 odst. 4 zakona €. 121/2000 Sb., o pravu autorském o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjSich
predpisd, tak, aby byla zajisténa bezvadna funkénost a provozuschopnost systému PIM/PAM dle
podminek stanovenych touto smlouvou. Licenci se rozumi opravnéni objednatele k vykonu prava
dusevniho vlastnictvi k software a uZiti software pro potreby objednatele. Odména za poskytnuti
licence je soucasti ceny dile dle ¢l. VI této smlouvy. Zhotovitel poskytuje touto smlouvou
objednateli téz nevyhradni licenci k uZiti pfipadného autorského dila, které zhotovitel pfi plnéni
této smlouvy vytvori.

2. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k dusevnimu vlastnictvi, véetné
prav autorskych v rozsahu nezbytném k fadnému pinéni predmétu této smlouvy, a zavazuje se
za timto Ucelem zajistit radné a nerusené uzivani provedeného dila. Odpovédnost za
neopravnény zasah do autorskych i jinych prav tretich osob nese vylucéné zhotovitel.

Uzemni rozsah a ¢asovy rozsah licenci udélenych na zakladé této smlouvy je neomezeny.

4. Zhotovitel se zavazuje, Ze provadénim pinéni dle této smlouvy nezasahne neopravnéné
do autorskych prav treti osoby. S nositeli chranénych prav dusevniho vlastnictvi vzniklych
v souvislosti s poskytovanim dila dle této smlouvy je zhotovitel povinen vzdy smluvné zajistit
moznost volného nakladani s témito pravy objednatelem.

X.
Platebni a fakturacni podminky

1. Uhrada ceny za dilo bude provedena jednorazové po prevzeti dila (véech ¢asti dila) bez vad a
nedodélkd dle ¢l. V odst. 4 této smlouvy na zakladé vystavené faktury. Smluvni strany se
dohodly, Ze objednatel nebude zhotoviteli poskytovat zalohy.

2. Je-li zhotovitel platcem DPH, bude podkladem pro Uhradu ceny za dilo faktura, ktera bude mit
nalezitosti danového dokladu dle zakona o DPH a nalezitosti stanovené dalSimi obecné
zavaznymi pravnimi predpisy. Neni-li- zhotovitel platcem DPH, bude podkladem pro Ghradu
ceny za dilo faktura, ktera bude mit nalezitosti Ucetniho dokladu dle zakona ¢. 563/1991 Sb.,
0 UcCetnictvi, ve znéni pozdéjsich predpisll a naleZitosti stanovené dalSimi obecné zavaznymi
pravnimi predpisy. Faktura musi dale obsahovat:

a) dislo smlouvy objednatele, &islo verejné zakazky (tj. 125/2023), ICO objednatele,
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b) predmét pInéni a jeho presnou specifikaci ve slovnim vyjadreni, tj. text v souladu s ¢l. IV této
smlouvy,

c) Nazev projektu, registracni Cislo projektu,

d) oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je Cislo uctu odlisné od Cisla
uvedeného v ¢l. I odst. 2, je zhotovitel povinen o této skutecnosti v souladu s €l. IT odst. 2 a
3 této smlouvy informovat objednatele),

e) |hdtu splatnosti faktury,
f) oznaceni osoby, ktera fakturu vyhotovila, véetné jejiho kontaktniho telefonu a e-mailu,

g) oznaceni Utvaru objednatele, ktery prfipad likviduje (odbor evropskych projektd po dobu
realizace projektu, poté odbor informatiky), v pripad€, kdy dojde ke zméné Gtvaru na strané
objednatele, ktery prfipad likviduje, je objednatel povinen o této zméné neprodlené
informovat zhotovitele; smluvni strany se dohodly, Ze pti takové zméné neni nutné uzavirat
k této smlouvé dodatek,

h) informaci o zapisu o predani a prevzeti dila a datum jeho podpisu. Zapis o predani a prevzeti
dila bude prilohou faktury,

i) Prilohou faktury bude zhotovitelem vypracovany podrobny rozpis ceny predmétu plnéni za
Ucelem evidence majetku a jeho odepisovani dle zakona ¢. 586/1992 sb., o danich z prijmu,
ve znéni pozdéjsich predpisli, zakona ¢. 563/1991 sb. o ucetnictvi, ve znéni pozdéjsich
predpisd a dle Pokynu Generalniho financniho feditelstvi ¢. D-22 k jednotnému postupu pfi
uplatiiovani nékterych ustanoveni zakona €. 586/1992 Sb., o danich z pfijm{, ve znéni
pozdéjsich predpisti. U dlouhodobého hmotného a nehmotného majetku bude uveden
klasifikacni kéd CZ—CPA za Ucelem odepisovani dlouhodobého hmotného a nehmotného
majetku. Podrobny rozpis ceny predmétu pInéni i s klasifikacnim kdédem dle poloZkového

rozpoctu bude objednateli predan zhotovitelem.

3. Povinnost objednatele zaplatit cenu za dilo je splnéna dnem odepsani prislusné ¢astky z Uctu
objednatele.

4. Lh(ta splatnosti faktury Cini 30 kalendarnich dnil ode dne jejiho doruceni objednateli. Doruceni
faktury se provede osobné na podatelné KU MSK, dorucenkou prostrednictvim provozovatele
postovnich sluzeb nebo elektronicky do datové schranky, prip. e-mailem na adresu podatelny
posta@msk.cz. Objednatel preferuje elektronické doruceni faktury.

5. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li chybné
vyUctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihty splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni. Zhotovitel provede
opravu faktury a znovu ji doruci objednateli. Odeslanim vadné faktury zpét zhotoviteli prestava
bézet plvodni IhGta splatnosti. Nova Ihdta splatnosti bézi ode dne doruceni opravené faktury
objednateli.

6. Objednatel prohlasuje, ze dilo, které je predmétem smlouvy, nepouZzije pro svou ekonomickou
Cinnost, ale vyluéné pro Ucely souvisejici s jeho Cinnosti pfi vykonu verejné spravy, pti niz se
nepovazuje za osobu povinnou k dani (viz § 5 odst. 3 zakona o DPH). Z uvedeného ddvodu se
na plnéni, podléha-li rezimu preneseni darfiové povinnosti dle prislusnych ustanoveni uvedeného
zakona, tento danovy rezim nevztahuje a zhotovitelem, je-li platcem DPH, bude vystavena
faktura za zdanitelné pInéni vcetné dané z pridané hodnoty.

7. Je-li zhotovitel platcem DPH, uplatni objednatel institut zvlastniho zplsobu zajisténi dané
dle § 109a zakona o DPH a hodnotu pInéni odpovidajici dani z pfidané hodnoty uhradi v terminu
splatnosti faktury stanoveném dle smlouvy pfimo na osobni depozitni Gcet zhotovitele vedeny u
mistné prislusného spravce dané v pripadé, ze:

a) zhotovitel bude ke dni poskytnuti Uplaty nebo ke dni uskutecnéni zdanitelného plnéni
zverejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) zhotovitel bude ke dni poskytnuti Uplaty nebo ke dni uskutecnéni zdanitelného plnéni
v insolvencénim Fizeni, nebo
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c) bankovni Ucet zhotovitele urceny k Uhradé plnéni uvedeny na fakture nebude spravcem dané
zverejnén v aplikaci ,Registr DPH".

Tato Uhrada bude povazovana za splnéni ¢asti zavazku odpovidajici prislusné vysi DPH sjednané
jako soucast smluvni ceny za predmétné plnéni. Objednatel nenese odpovédnost za pripadné
pendle a jiné postihy vymérené ¢i stanovené spravcem dané zhotoviteli v souvislosti
s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

CAST C
SERVISNI SMLOUVA

XI.
Predmeét servisni smlouvy

1. Predmétem této Casti smlouvy je zavazek zhotovitele poskytovat pro objednatele servisni
a technickou podporu dila (dale také ,servisni a technicka podpora™) a odborné podpory
dle odst. 6 a nasl. tohoto ¢lanku.

2. Servisni a technickou podporou se rozumi:

e fesSeni technickych problémd, nefunkénosti, nestabilniho chovani, poruch ¢i chyb dila, véetné
zaruky u HW,

e feSeni a odstranovani bezpecnostnich zranitelnosti dila,
o prlbézné provadéni inovace dila. Vysledkem inovace dila budou nové verze dila, vzniklé jako:

- update a upgrade, v dlsledku samostatné inovacni Cinnosti zhotovitele, nevynucené
zmeénou pravnich predpisd nebo pozadavky objednatele, nebo

- legislativni update a upgrade, vynucené zménou pravnich predpisti, nebo

- technologicky update a upgrade, zahrnujici provadéni obecnych zmén dila v dlsledku
vyvoje HW a software (dale jen ,SW") prostiedkll, napf. z dGvodu aktualizace
operacniho systému, SW platformy, SW/HW komponent, popfipadé zménou
technologickych postupll objednatele, které maji vliv na funkcnost dila.

Zhotovitel bere na védomi, ze vSechny nové verze dila (vCetné vesSkerych nové
zakomponovanych funkcionalit), které vznikly v dlsledku prlibéznych inovaci dila dle tohoto
odstavce smlouvy jsou updatem ¢i upgradem dila. Cena za tyto nové verze dila je zahrnuta
v cené servisni a technické podpory dle ¢l. XIII této smlouvy,

e distribuce inovovaného dila za Ucelem legislativniho update nebo upgrade bude provedena
pred terminem Ucinnosti zmén pfislusnych pravnich predpisd.

3. Ke kazdé inovované verzi dila, vCetné update a upgrade, je zhotovitel povinen dodat seznam
zmén a Uprav v elektronické formé, které byly provedeny v inovované verzi. Budou-li inovované
verze obsahovat modifikovanou funkénost oproti predchozi verzi, potom budou tyto verze
zhotovitelem distribuovany spolu s naleZitou dokumentaci a aktualizovanou provozné technickou
dokumentaci v elektronické podobé a soucasné zhotovitel provede zaskoleni/seznameni
pracovnikll objednatele s novou funkcionalitou.

4. Objednatel je v ramci provozu dila opravnén provadét zmény HW a SW, nastaveni a konfigurace
HW a SW, a to tak, aby byl zabezpecen chod dila a souvisejici infrastruktury.

5. V ramci provadéni servisni a technické podpory je zhotovitel povinen pisemné oznamit
objednateli poZadovany termin arozsah odstavky dila a téZ pozadované terminy vyluky
provadéni servisni a technické podpory za Ucelem planované Udrzby dila, alespon 5 pracovnich
dnl predem. Tyto planované zasahy se zhotovitel zavazuje provadét, pokud je to mozné, mimo
frekventované casy, tj. o vikendech a ve dnech pracovniho volna v dobé od pdlnoci do 12:00 h,
pripadné v pracovni dny v dobé od 22:00 h do 05:00 h.

Nakup systému PIM/PAM, projekt ,Realizace bezpecnostnich opatreni podle zakona o kybernetické bezpecnosti IT". 10



10.

11.

Soucasti plnéni servisni smlouvy je také odborna podpora zajistujici rozvoj dila (dale jen
,odborna podpora"). Pfredmétem odborné podpory jsou prace, které slouzi k rozvoji dila
umoznujici jeho Upravu, konfiguraci a rozsirovani funkcionalit dila a také Skoleni, provadéna
zhotovitelem v sidle objednatele (pokud se smluvni strany nedohodnou jinak) jejichz obsah bude
smluvnimi stranami predem dohodnut. Pro odstranéni veskerych pochybnosti smluvni strany
prohlasuji, Ze predmétem odborné podpory neni servisni a technicka podpora ani souvisejici
prace spojené s odstranovanim vad a priibéznymi inovacemi dila.

Odbornou podporu realizuje zhotovitel pouze na zakladé samostatné objednavky objednatele
(dale jen ,objednavka“), kterd bude zaslana osobou opravnénou jednat za objednatele
prostrednictvim e-mailu osobé opravnéné jednat ve véci smlouvy za zhotovitele, ktera
objednavku do 2 pracovnich dni potvrdi a toto potvrzeni zasle prostrednictvim e-mailu zpét
odesilateli objednavky; bez tohoto potvrzeni a zaslani zpét k objednateli neni mozné odbornou
podporu poskytnout. Seznam opravnénych osob k jednani za smluvni strany ve véci této smlouvy
tvori prilohu €. 3 této smlouvy.

Predmétem objednavky musi byt vzdy specifikace odborné podpory, maximalni ¢asovy rozsah
odborné podpory v hodinach a termin poskytnuti odborné podpory a jakékoliv dalsSi pripadné
upresiujici podminky. Odbornou podporu realizuje zhotovitel vzdy jen v rozsahu stanoveném
v objedndvce. V pripadé, Ze objednatelem stanoveny maximalni ¢asovy rozsah poskytované
odborné podpory nebude odpovidat skutecnému ¢asovému rozsahu, ktery zhotovitel potfebuje
pro poskytnuti odborné podpory, je zhotovitel povinen neprodlené o této skutecnosti informovat
objednatele, aby spolu dohodli dalsi postup.

Ke kazdé poskytnuté odborné podpore bude zhotovitelem zpracovany pisemny zaznam, ktery
bude obsahovat min. datum a Casovy rozsah provedené odborné podpory a strucny popis
predmétu poskytnuti odborné podpory. Tento zaznam zhotovitel zasle zpét na e-mailovou adresu
objednatele, ze které byla zaslana objednavka odborné podpory, do 5 dnli ode dne, kdy byla
odborna podpora poskytnuta. Prijeti zaznamu o provedeni odborné podpory potvrdi objednatel
prostrednictvim e-mailu.

Maximalni rozsah poskytnuté odborné podpory je sjednan na 96 hodin (clovékohodin) za
jeden kalendarni rok, pricemz poskytovani odborné podpory bude probihat nejdrive v roce 2024;
poskytovatel bere na védomi, ze objednatel neni povinen vycerpat cely sjednany rozsah dle této
véty.

Na prava a povinnosti smluvnich stran se primérené pouziji ustanoveni ¢l. VII této smiouvy.

XII.
Misto a doba plnéni

Mistem plnéni sluZeb je sidlo objednatele, kterym je budova KU MSK, se sidlem 28. fijna 117,
702 18 Ostrava.

Cést sluzeb, u kterych nebude vyZadovana forma osobni Ucasti zhotovitele a jejichZ rozsah bude
odsouhlasen objednatelem, je zhotovitel opravnén poskytovat dalkovou formou z prostor
zhotovitele (dale jen "vzdaleny pristup"), a to v souladu s ¢l. XVI této smlouvy. Vzdaleny pristup
bude zhotoviteli objednatelem zajiStén zabezpecené v souladu s bezpecnostni politikou
objednatele. V konkrétnich pripadech se mohou smluvni strany dohodnout jinak.

Zhotovitel se zavazuje, ze vzdaleny pfistup na zakladé této smlouvy bude vyuzivat jen za Ucelem
poskytovani sluzeb servisni a technické podpory uvedenych v této smlouvé. Poruseni této
povinnosti bude povazovano za podstatné poruseni smlouvy.

V pripadé zmény v seznamu opravnénych osob obsazeném v priloze €. 3 této smlouvy jsou
smluvni strany povinny se navzajem o téchto zménach informovat; v pfipadé takovych zmén
neni nutné k této smlouvé uzavirat dodatek. Zména je Ucinna od jejiho oznameni druhé smluvni
strané.

Servisni a technickd podpora bude zhotovitelem poskytovana ode dne, kdy bude dilo fadné
predano objednateli a nasledné po dobu 60 mésici.
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6. Veskeré technické problémy, nefunkcnosti, nestabilni chovani, poruchy ¢i chyby dila, véetné vad
dila ve smyslu ¢l. XV odst. 1 této smlouvy je objednatel povinen oznamovat zhotoviteli bez
zbytecného odkladu poté, kdy problém ci vadu dila zjistil. Oznameni vady bude obsahovat jeji co
nejpodrobnéjsi specifikaci.

7. Pozadavky na servisni a technickou podporu (technické problémy, nefunkcnosti, nestabilni
chovani, poruchy, chyby) bude objednatel oznamovat zhotoviteli pfednostné prostfednictvim
rozhrani Service Desk provozovaného objednatelem, pricemz pfistup do Service Desku bude
zhotoviteli objednatelem zfizen.

8. Zhotovitel bude vyuZivat pfednostné systém Service Desk objednatele, ve kterém musi
zaznamenavat viechny kroky feseni odstranéni vady (pfijeti pozadavku, zp(sob feseni, ukonceni
atd.).

9. V pripadé nedostupnosti ServiceDesku di jiné zavazné okolnosti bude pozadavek na provedeni
servisni a technické podpory ohlasovan objednatelem telefonicky nebo e-mailem zhotoviteli:

a) telefonicky na telefonni Cislo:

b) e-mailem na e-mailovou adresu:

Pfi takovém nahlaseni vady ci jiného pozadavku na servisni a technickou podporu je zhotovitel
povinen dodatecné zapsat pozadavek do Service Desku objednatele, jakmile bude opét dostupny.

10. Servisni a technicka podpora bude poskytovana ve schématu 7x24 (7 pracovnich dnd v tydnu,
po dobu 24 hodin denné). Ohledné poskytovani technické podpory se mohou smluvni strany v
konkrétnim pfipadé dohodnout téz pisemné jinak. Pro Ucely tohoto ustanoveni smlouvy se za
pisemnou formu povazuje rovnéz dohoda provedena prostfednictvim e-mailové ¢i jiné obdobné
elektronické komunikace.

11. Pro (cely této smlouvy je stanovena nasledujici kategorizace vad dila a |hity pro jejich
odstranéni:

a. Vady zabranujici provozu dila (kategorie kriticka) - provozni aplikaci nelze z d@vodu zéavady
vibec provozovat nebo ma zavada produktu kriticky vliv na provozovanou aplikaci, kriticky
stav podporovaného systému — totalni vypadek, systém vyZaduje okamzité reseni.

b. Vady omezuijici provoz dila (kategorie vysoka) - zavada produktu vyrazné omezuje spravnou
funkcionalitu aplikace, avsak produkt a aplikaci je mozné s omezenim provozovat.

c. Vady neomezujici vyznamné provoz dila (kategorie nizkd) - nekriticka zavada produktu, ktera
nema na provoz aplikace vyrazny vliv, aplikaci Ize provozovat bez vyrazného omezeni

Lhity pro odstranovani vad dle pfedchozich pismen tohoto odstavce smlouvy jsou sjednany
nasledovné (pokud se v konkrétnim pripadé nedohodnou smluvni strany jinak):

Rezim | Kategorie Reak¢ni doba Garantovana doba
odstranéni vady

7x24 | Vada zabranujici provozu | Neprodlené, nejpozdéji
(havarie) do 4 hodin po do 2 dnl od zahajeni
oznameni chyby (v feSeni

rezimu 24*7)

7x24 |Vada omezujici provoz | do 24 hodin po
(porucha) oznameni chyby (v
rezimu 24*7)

do 3 pracovnich dni

do 5 dnl od zahdjeni
feSeni

7x24 | Vada neomezujici provoz do 30 dnl od zahajeni
(chyba) (v rezimu 24*7) feSeni

12. Reakcni dobou se rozumi Casovy Usek od okamziku, kdy objednatel zada pozadavek s nahlasenim
vady do Service Desku objednatele (pfipadné telefonicky ¢i e-mailem) do doby, kdy zhotovitel
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13.

14.

15.

16.

17.

18.

19.
20.

21.

22,

objednateli potvrdi pfijeti poZzadavku. Pfijem pozadavkd je zhotovitel povinen zajistit v reZzimu
7x24.

Garantovanou dobou odstranéni vady se rozumi ¢asovy Usek od okamziku, kdy objednatel zada
pozadavek s nahlasenim vady do Service Desku objednatele (pfipadné telefonicky ¢i e-mailem)
do doby, kdy zhotovitel vadu odstrani a umozni objednateli provoz bez vady.

Za dil¢i vyreSeni pozadavku se povazuje i takovy zasah, ktery zplsobi zménu kategorie vady na
nizSi. Pokud zhotovitel provede takovy zasah, je opravnén snizit kategorii pozadavku.

Zhotovitel nenese odpovédnost za preruseni provozu systému pro spravu zranitelnosti zavinéné
tretimi osobami ¢i zasahem vysSSi moci (pozar, zemétreseni apod.), pripadné poruchou na
zafizenich tretich osob (napf. vypadek elektfiny, vypadek jinych serverl provozovanych
objednatelem apod.), pokud prokazatelné nebyl schopen témto skutec¢nostem zabranit nebo
predejit. Zhotovitel neodpovida za pripadné sSkody ci usly zisk objednatele v souvislosti s
prerusenim provozu systému pro spravu zranitelnosti z dvod( uvedenych v tomto odstavci.

Planované zasahy zhotovitele na dile (tzv. servisni okna) musi byt nahlaseny objednateli s
alesponl 7dennim predstihem a je nutné je provadét, pokud mozno mimo frekventované casy, tj.
o vikendech a ve dnech pracovniho volna v dobé od ptilnoci do 12:00 hod., pfipadné v pracovni
dny v dobé od 22:00 do 5:00 hod.

VSechny vyznamné zmény dila musi zhotovitel pred jejich nasazenim prezkoumat a posoudit z
hlediska dopadl téchto zmén, vcetné dopadl na bezpecnost informaci a je-li to mozné, pred
nasazenim do produkcniho prostfedi budou zmény zhotovitelem otestovany. Zhotovitel o
vysledcich prezkoumani a testovani informuje objednatele pred nasazenim vyznamné zmény s
alespon 7dennim predstihem. Vyznamnou zménou je takovy typ zmény, ktery podstatnym
zplisobem ovliviiuje konfiguraci dila, zasadné méni vazby na ostatni systémy provozované
objednatelem, zasadné méni vystupy procesd, funkcnost ¢asti ¢i celého dila, ma dopad na obsah
dat, pripadné méni datovy model nebo nutnost zmény je dana zménou legislativy, smluvnich
nebo regulatornich pozadavkd nebo zménu vyvola bezpecnostni incident a jeho reSeni anebo
bylo identifikovano neakceptovatelné riziko, které se musi Fidit. Vyznamnou zménou je také
zména, ktera ma nebo mdze mit vliv na kybernetickou bezpecnost.

Pred nasazenim kazdé vyznamné zmény do produkcniho prostredi dila vypracuje zhotovitel
nouzové postupy pro preruseni nasazovanych zmén a obnoveni po nelspéSnych zménach a
nepredvidanych udalostech.

O navrzené zméné a o jejim schvaleni ¢i neschvaleni objednatelem je proveden pisemny zaznam.

K poskytnuté servisni a technické podpore bude za kazdé fakturacni obdobi zhotovitelem
zpracovany pisemny zaznam, ktery bude obsahovat vykaz ¢innosti provedenych v ramci zajisténi
servisni a technické podpory. Tento zdznam zhotovitel zasSle na e-mailovou adresu osob
objednatele opravnénych jednat ve vécech technickych a smluvnich, do 5 dnl od konce daného
fakturacniho obdobi poskytovani servisni a technické podpory. Prijeti zaznamu o provedeni
servisni a technické podpory potvrdi objednatel prostfednictvim e-mailu. Zaznam o provedeni
servisni a technické podpory je nedilnou soucasti faktury vystavené zhotovitelem k uhrazeni ceny
za servisni a technické podpory dle ¢l. XIV této smlouvy.

Servisni zasahy na dile, které vyzaduiji preruseni fungovani dila (Cinnosti systému pro spravu
zranitelnosti), budou prednostné a po dohodé s objednatelem provadény mimo uvedenou
pracovni dobu.

Sluzby budou poskytovany v ¢eském jazyce.

XIII.
Cena za poskytovani servisni a technické podpory a odborné podpory

1. Cena za poskytovani sluzeb dle této smlouvy je uvedena v priloze ¢. 2.

Cena za servisni a technickou podporu za jeden rok dle XIII.1 této smlouvy je stanovena jako
maximalni a bude uhrazena ro¢né po provedeni téchto praci.
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. Cena za cerpani odborné podpory za jeden rok se stanovi jako soucin pracnosti v
Clovékohodinach a hodinové sazby zhotovitele dle prilohy €. 2 této smlouvy. Odborna podpora
tak bude hrazena dle skutecné vycerpanych a odsouhlasenych hodin.

Podrobny rozpis ceny za poskytovani servisni a technické podpory a odbornou podporu je uveden
v tabulce €. 2 v priloze ¢. 2 této smlouvy.

. Cena za poskytovani sluzeb podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veskeré naklady
zhotovitele spojené se splnénim jeho zavazku z této smlouvy, tj. cenu za poskytovani sluzeb
véetné dopravného, odmény za poskytnuti licence, prace technika apod. Cena za poskytovani
sluzeb je stanovena jako nejvyse pripustna a neni ji mozno prekrocit.

. Zhotovitel odpovida za to, Ze sazba dané z pridané hodnoty bude stanovena v souladu s platnymi
pravnimi predpisy; v pfipadé, ze dojde ke zméné zakonné sazby DPH, je zhotovitel k cené dila
bez DPH povinen Uctovat DPH v platné vysi. Smluvni strany se dohodly, Ze v pripadé zmény ceny
dila v disledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek. V pfipadé, Ze
zhotovitel stanovi sazbu DPH ¢i DPH v rozporu s platnymi pravnimi predpisy, je povinen uhradit
objednateli veskerou Skodu, kterd mu v souvislosti s tim vznikla.

XIV.
Platebni a fakturacni podminky

. Cena za poskytovani sluzeb servisni a technické podpory bude splatna zpétné za kazdy rok, ve
kterém byly sluzby technické podpory poskytnuty, a to po dodani vSech dokladd, které se k jejich
poskytnuti vztahuji, a na zakladé jeji fakturace zhotovitelem. Narok na vyuctovani a Uhradu ceny
servisni a technické podpory vznikd prvnim dnem nasledujicim po roce, ve kterém byly sluzby
servisni a technické podpory poskytnuty. Podkladem pro uhradu ceny za poskytovani sluzeb
servisni a technické podpory bude faktura, ktera bude mit nalezitosti stanovené obecné
zavaznymi pravnimi predpisy a touto smlouvou (dale jen ,faktura").

. Cena za odbornou podporu dle ¢l. XI odst. 6 této smlouvy bude hrazena vzdy po jejim poskytnuti,
které potvrdi objednatel v souladu s postupem dle €l. XI odst. 9 této smlouvy, a to vzdy ve vysi,
ktera odpovida skutecné poskytnutému rozsahu (tj. poctu hodin).

Pro dalSi platebni a fakturacni podminky se primérené pouzije ¢l. X této smlouvy.

XV.
Prava z vadného plnéni, zaruka za jakost

Dilo ma vadu, jestlize neodpovida svou kvalitou a rozsahem pozadavklm uvedenym v této
smlouvé nebo pozadavkim platnych pravnich predpisd a norem nebo dilo neni zplsobilé
k uzivani k ucelu vyplyvajicim z této smlouvy.

. Objednatel ma pravo z vadného pinéni z vad, které ma dilo pri prevzeti objednatelem, byt se
vada projevi az pozdéji. Objednatel ma pravo z vadného pInéni také z vad vzniklych po prevzeti
dila objednatelem, pokud je zhotovitel zplsobil porusenim své povinnosti. Projevi-li se vada
v priibéhu 6 mésicl od prevzeti dila objednatelem, ma se za to, Ze dilo bylo vadné jiz pfi prevzeti,
neprokaze-li zhotovitel opak.

. Vady dila dle odst. 2 tohoto ¢lanku smlouvy a vady, které se projevi béhem zarucni doby, budou
zhotovitelem odstranény bezplatné.

. Veskeré vady dila je objednatel povinen uplatnit u zhotovitele bez zbyte¢ného odkladu, a to
zplsobem popsanym ¢l. XII odst. 6 a 7 této smlouvy.

5. Zhotovitel je povinen odstranit vadu dila ve lhlitach uvedenych v ¢l. XII odst. 11 této smiouvy.

. Objednatel ma pravo na odstranéni vady opravou; je-li vadné pInéni podstatnym porusenim
smlouvy, ma také pravo od smlouvy odstoupit.

Pokud zhotovitel neodstrani vadu dila ve Ihdtach uvedenych v ¢l. XII odst. 11 této smlouvy, vyzve
jej objednatel opétovné k jejimu odstranéni. Pokud zhotovitel neodstrani vadu dila ani v nahradni
Ih(té stanovené v opakované vyzvé, je objednatel opravnén nechat vadu dila odstranit
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8.

prostrednictvim tretiho subjektu, a to na naklady zhotovitele. Pfi vybéru tohoto tretiho subjektu
bude objednatel postupovat pfimérené s péci fradného hospodare a takovym zplisobem, ktery je
pro odstranéni vady dila obvykly a bézny.

Zhotovitel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym pInénim, a to v plné
vysi. Zhotovitel rovnéz objednateli uhradi naklady vzniklé pfi uplatiiovani prav z vadného pinéni.

Zaruka za jakost

9.

10.

Zhotovitel poskytuje objednateli na HW zaruku za jakost (dale jen ,zaruka"“) ve smyslu § 2619
a § 2113 a nasl. ob¢anského zakoniku, a to v délce 24 mésicl (dale téz ,zarucni doba"“). Zarucni
doba zacind bézet dnem prevzeti dila objednatelem. Zaru¢ni doba se stavi po dobu, po kterou
nemUZe objednatel dilo fadné uZzivat pro vady, za které nese odpovédnost zhotovitel. Pro
nahlasovani a odstraniovani vad HW v ramci zaruky plati podminky uvedené v odst. 3 a nasl.
tohoto clanku smlouvy, pokud neni nize stanoveno jinak.

Odstranéni vady u HW musi byt provedeno v souladu s SLA dle odst. XII.11 této smlouvy, pokud
se smluvni strany v konkrétnim pripadé nedohodnou pisemné jinak. Pokud zhotovitel vadu u HW
neodstrani ve stanovené |hité, je povinen objednateli poskytnout zdarma nahradni HW
o stejnych nebo vysSich technickych parametrech, a to az do doby predani opraveného HW
objednateli.

CAST D 3
OCHRANA INFORMACIH, BEZPECNOST

XVI.
Uprava vztahi souvisejici s bezpecnosti

Neni-li stanoveno touto smlouvou vyslovné jinak, je touto ¢asti smlouvy mezi smluvnimi stranami
upravena zejména bezpecnost informaci, ochrana osobnich Udajl a bezpecCnostni procesy
a postupy objednatele, které souviseji s plnénim této smlouvy, zejména Smernici informacni
a kybernetické bezpecnosti KU MSK. Objednatel umozni zhotoviteli seznamit se s povinnostmi
vyplyvajici pro externi dodavatele Moravskoslezského kraje ze Smérnice informacni
a kybernetické bezpecnosti KU MSK bezodkladné po nabyti Ucinnosti této smlouvy.

Zhotovitel je zejména povinen:

a) Zajistit seznameni vSech pracovnikl (vlastnich zaméstnancd i poddodavatell), ktefi
se budou podilet na pInéni dila nebo servisni a technické podpore (at’ uz osobné v misté
plnéni nebo vzdalenym pristupem) s pravidly a postupy bezpecnosti informaci KU MSK
as pravidly pro vzdaleny pristup, s nimiz bude zhotovitel seznamen objednatelem
bezprostfedné po nabyti Gcinnosti této smiouvy.

b) Ridit se pfi provadéni dila pokyny objednatele a aktudlnimi internimi pravidly objednatele,
definovanymi zejména ve Smérnici informacni a kybernetické bezpecnosti KU MSK
a v oblasti bezpecnosti prace a ochrany zdravi a pozarni ochrany, k nimz bude zhotovitel
proskolen objednatelem bezprostfedné po nabyti Gcinnosti této smlouvy.

C) Zajistit, aby jeho pracovnici (vCetné poddodavatel(), ktefi budou pFitomni v prostorach
objednatele, dodrzovali vsechny bezpecnostni predpisy tak, jak s nimi byli seznameni
objednatelem, zejména co se tyce fyzickych pristupl do zabezpecenych prostor KU MSK.

Zhotovitel dale bere na védomi, Ze na zakladé pInéni této smlouvy miZze ziskat pristup k osobnim
Udajlim koncovych uzivateld dila. Zhotovitel se zavazuje zpracovavat osobni Udaje koncovych
uZzivatell dila v souladu s touto smlouvou a relevantnimi pravnimi predpisy.

Zhotovitel objednateli odpovida za to, ze dokumenty a soubory dat, které mu v rdmci pInéni
predmétu smlouvy predal:

a) jsou kopiemi originall prislusnych dokumentt a soubord dat zhotovitele,
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b) neobsahuji zadné infiltracni prostredky,

c) Ze knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umoznuji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouveé.

5. Zhotovitel bere na védomi, Ze jeho aktivity provadéné na zafizenich objednatele prostfednictvim
vzdaleného pfistupu, budou monitorovany a uchovavany.

6. VSechny vyznamné zmény dila musi zhotovitel pred jejich nasazenim prezkoumat a posoudit z
hlediska dopadl téchto zmén, vcetné dopadl na bezpecnost informaci a je-li to mozné, pred
nasazenim do ostrého provozu tyto zmény otestovat. Zhotovitel o vysledcich prezkoumani
a testovani informuje objednatele pred nasazenim vyznamné zmény s alesponi 7dennim
pfedstihem. Vyznamnou zménou je takovy typ zmény, ktery podstatnym zplsobem ovliviiuje
konfiguraci dila, zdsadné méni vazby na ostatni systémy provozované na KU MSK, zasadné méni
vystupy procesl, funkcnost dila, ma dopad na obsah dat, pfipadné méni datovy model nebo
nutnost zmény je dana zménou legislativy, smluvnich nebo regulatornich pozadavk{ nebo zménu
vyvola bezpecnostni incident a jeho feSeni anebo bylo identifikovano neakceptovatelné riziko,
které se musi Fidit. Vyznamnou zménou je také zména, ktera ma nebo mdze mit vliv na
kybernetickou bezpecnost.

7. Pred nasazenim kazdé vyznamné zmény do produkéniho prostiedi dila vypracuje zhotovitel
nouzové postupy pro preruseni nasazovanych zmén a obnoveni po neuspésSnych zménach
a nepredvidanych udalostech.

O navrzené zméné a o jejim schvaleni ¢i neschvaleni objednatelem je proveden pisemny zaznam.

9. Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu vcetné
Ucetnich doklad@ minimalné po do 31. 12. 2035. Pokud je v Ceskych pravnich predpisech
stanovena lhita delsi, musi ji zhotovitel pouzit.

10. Kazda faktura musi byt oznacena registracnim cislem projektu.

11. Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu zaméstnanclim nebo zmocnénclim povérenych
organl (Centra, MMR, MF, Evropské komise, Evropského ucetniho dvora (dale také ,EUD"),
Nejvyssiho kontrolniho uradu (dale také ,NKU"), prislusného organu financni spravy a dalSich
opravnénych organt statni spravy) a je povinen vytvorit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pri provadéni kontroly
soucinnost.

XVII.
Klasifikace a ochrana informaci, ochrana osobnich udajt

1. Pro zajisténi dostatecné ochrany informacnich aktiv, kterymi objednatel disponuje, klasifikuje
objednatel data do klasifikacnich skupin:

e verejné, které jsou oznaceny pismenem "W",
e neverejné, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

2. Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfri
realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou klasifikovany jako
neverejné. V pripadé, Ze budou zhotoviteli zpristupnény osobni Udaje, jsou pro Ucely této
smlouvy povazovany za neverejné Ci chranéné informace.

3. Zhotovitel se zavazuje, Ze neverejné Ci chranéné informace jinym subjektdm nesdéli,
nezpristupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou
osobu. Zavazuje se zachovat je v prisné tajnosti a sdélit je vyluéné tém svym zaméstnanciim
nebo poddodavatellim, ktefi jsou povéreni plnénim smlouvy a za timto G¢elem jsou opravnéni se
s témito informacemi v nezbytném rozsahu seznamit. Zhotovitel se zavazuje zabezpedit, aby
i tyto osoby povazovaly uvedené informace za ddvérné a zachovavaly o nich micenlivost.
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Zhotovitel bere na védomi, Ze v priibéhu pinéni bude nakladat s neverejnymi informacemi a bude
povinen zajistit ochranu nejen z hlediska ddvérnosti, ale také z hlediska integrity.

4. Zhotovitel se zavazuje, ze dilo bude splnovat veskeré pozadavky, které jsou na néj kladeny
pravnimi predpisy v oblasti ochrany osobnich Udajd a kybernetické bezpecnosti, zejména
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdajd a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl).

5. Povinnost plnit ustanoveni tohoto ¢lanku smlouvy ohledné neverejnych ¢i chranénych informaci
se nevztahuje na informace, které:

a) mohou byt zverejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

c) jsou znamé nebo byly zverejnény jinak nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

d) prijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem
na zakladé zakona, popripadé, jejichz uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napt. advokatovi nebo
danovému poradci) za ucelem uplatfiovani svych prav.

6. Zhotovitel je povinen zlikvidovat veskeré neverejné Ci chranéné informace, které se dovédeél
v priibéhu plnéni této smlouvy poté, co bude plnéni z této smlouvy ukonceno, at’ uz splnénim
anebo jinym zplsobem zaniku této smlouvy.

7. Zhotovitel je povinen veskeré neverejné nebo chranéné informace ziskané v priibéhu pinéni této
smlouvy prenaset pres verejné prenosové linky zabezpecené Sifrovanim, pricemz musi byt
pouzity silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znak{ a kombinace znakl ze
vSech kategorii — velka pismena, mala pismena, Cislice a specialni znaky).

8. Zhotovitel je povinen prijmout veSkera potrebna opatreni, ktera jsou nutna k zajisténi plnéni
predmétu této smlouvy a kterd vyplyvaji z této smlouvy anebo z internich predpist a postupl
objednatele, se kterymi bude zhotovitel seznamen.

9. Zhotovitel je povinen v souladu s touto smlouvou pisemné (napr. e-mailem) informovat kontaktni
osobu objednatele o kybernetickych bezpecnostnich incidentech dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisd, souvisejicich s plnénim této smlouvy, a to neprodlené, nejpozdé;ji
do konce dne, kdy byl kyberneticky bezpecnostni incident zjistén. O kyberneticky bezpecnostni
incident se jedna zejména, dojde-li k nefunkcnosti aplikace, ktera souvisi s dilem ¢i poskytovanim
servisni a technické podpory, ztraté dat nebo neopravnénému pristupu do takové aplikace nebo
k datlm. Zhotovitel je zaroven povinen ve Ihdté do 48 hodin od zjisténi kybernetického
bezpecnostniho incidentu pisemné (napf. e-mailem) informovat o zplisobu napravy takovéto
incidentu, a neni-li mozné v dané Ih{té napravu zajistit, informovat rovnéz o nejbliz§im mozném
terminu napravy, ktery musi byt objednatelem odsouhlasen. Stejnou informacni povinnost dle
tohoto odstavce smlouvy ma zhotovitel v pripadé, kdy dojde pfi pInéni této smlouvy k situaci,
kterda mlze mit pro objednatele vyznamné dopady, které by mohly byt srovnatelné
s kybernetickym bezpecnostnim incidentem.

10. Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukonceni Ucinnosti
této smlouvy. Neverejné a chranéné informace jsou povazovany za ddvérné Udaje ve smyslu
§ 1730 odst. 2 obcanského zakoniku.
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CASTE
OSTATNI UJEDNAN{

XVIII.
Sank¢ni ujednani
1. V pripadé, ze zhotovitel neprovede prislusSnou Cast dila vcas, je povinen zaplatit objednateli

smluvni pokutu ve vysi 0,1 % z ceny za dilo bez DPH dle ¢l. VI odst. 1 této smlouvy, a to za kazdy
zapocaty den prodleni.

2. Pokud zhotovitel neodstrani vadu dila ve lhtach uvedenych v ¢l. XII odst. 11 této smlouvy,
pripadné u vady HW ve |h{té dle ¢l. XV odst. 10 této smlouvy (kdy neposkytne ani nahradni HW
dle tohoto odstavce), je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny za dilo
bez DPH dle ¢l. VI odst. 1 této smlouvy, a to za kazdy zapocaty den prodleni.

3. V pripadé poruseni nékteré z povinnosti zhotovitele uvedenych v ¢l. VII, XVI a XVII této smlouvy,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢, a to za kazdy zjistény
pripad poruseni téchto povinnosti, neni-li v této smlouvé uvedeno jinak.

4. Pro pripad prodleni se zaplacenim ceny za dilo nebo ceny za poskytovani servisni a technické
podpory sjednavaji smluvni strany Grok z prodleni ve vysSi 0,1 % z dluzné ¢astky za kazdy i
zapocaty den prodleni.

5. Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody, kterou Ize vymahat
samostatné vedle smluvni pokuty, a to v souladu dle ¢l. VIII odst. 8 této smlouvy.

¢l. XIX
Sankce viic¢i Rusku a Bélorusku

1. Zhotovitel odpovida za to, ze platby poskytované objednatelem dle této smlouvy nebudou pfimo
nebo nepfimo ani jen zC€asti zpfistupnény osobam, vici kterym plati tzv. individualni financni
sankce ve smyslu €l. 2 odst. 2 Narizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezuijicich
opatrenich vici nékterym osobam, subjektlim a organtm vzhledem k situaci na Ukrajiné a
Nafizeni Rady (ES) €. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich vici prezidentu
Lukasenkovi a nékterym predstaviteldm Béloruska a které jsou uvedeny na tzv. sankcnich
seznamech (dle priloh €. 1 obou nafrizeni).

2. Bude-li kterékoliv z narizeni v budoucnu doplnéno ¢i nahrazeno jinou legislativou obdobného
vyznamu, uvedena povinnost se uplatni obdobné.

3. Zhotovitel odpovida za to, ze po dobu trvani smlouvy nejsou naplnény podminky uvedené v
narizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014
0 omezujicich opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, tedy
zejména, ze zhotovitel neni:

e ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e pravnickou osobou, ktera je z vice nez 50 % primo ¢i nepfimo vlastnéna nékterou z osob
dle predeslé odrazky, nebo

o fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré z osob
uvedenych v predeslych odrazkach.

Zhotovitel odpovida za to, ze po dobu trvani smlouvy zadna z vySe uvedenych podminek neni
naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za zhotovitele kvalifikaci), ktery
se bude na plnéni této smlouvy podilet z vice jak 10 % hodnoty plnéni.

4. Zhotovitel je povinen objednatele bezodkladné informovat o jakychkoliv skutecnostech, které
mohou mit vliv na odpovédnost zhotovitele dle odst. 1 nebo 3 tohoto ¢lanku smlouvy. Zhotovitel
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je soucasné povinen kdykoliv poskytnout objednateli bezodkladnou soucinnost pro pripadné
oveéreni pravdivosti téchto informaci.

5. Dojde-li k poruseni pravidel dle odst. 1 nebo 3 tohoto ¢lanku smlouvy, je objednatel opravnén
odstoupit od této smlouvy; odstoupeni se vSak nedotyka povinnosti zhotovitele vyplyvajicich ze
zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokutu, povinnosti nahradit
Skodu a povinnosti zachovat ddvérnost informaci souvisejicich s pInénim dle této smlouvy.

1. Dojde-li k poruseni pravidel dle odst. 1 nebo 3 tohoto ¢lanku smlouvy, je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy pripad poruseni.
Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé skody, kterou lze vymahat
samostatné vedle smluvni pokuty, a to v pIné vysi.

XX.
Zanik smlouvy

1. Smluvni strany se dohodly, Zze smlouva zanika:
a) dohodou smluvnich stran.

b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni stranou,
priCemz podstatnym porusenim smlouvy se rozumi zejména:

e neprovedeni Casti dila v dobé pInéni dle ¢l. V odst. 2 smlouvy, pficemz prodleni cini
alespon 14 dni,

e opakované (nejméné 2x) nedodrzeni pokynd objednatele, pravnich predpisd nebo
technickych norem, které se tykaji provadéni dila,

e opakované (nejméné 2x) nedodrzeni smiluvnich ujednani o zaruce za jakost nebo o
pravech z vadného plnéni,

e neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazeni dluzné
Castky, priCemz druha vyzva nesmi nasledovat dfive nez 30 dnll po doruceni prvni vyzvy.

2. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pripadech:

a) bylo-li pfislusSnym soudem rozhodnuto o tom, ze zhotovitel je v Upadku ve smyslu zakona
¢. 182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvencni zakon), ve znéni pozdéjsich
predpisd (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li zhotovitel sam na sebe insolvencni navrh;

¢) dojde k vyznamné zméné kontroly nad dodavatelem nebo zméné kontroly nad zasadnimi
aktivy vyuzivanymi zhotovitelem k pInéni dle této smlouvy ve smyslu pism. n) prilohy ¢. 7
VKB.

3. Pro Ucely této smlouvy se pod pojmem ,bez zbytecného odkladu" dle § 2002 obcanského
zakoniku rozumi ,nejpozdéji do 3 tydnd".

4. Objednatel je opravnén ukoncit poskytovani servisni a technické smlouvy dle ¢asti C této smlouvy
pisemnou vypovédi zaslanou osobou opravnénou jednat za objednatele uvedenou v ¢l. T odst. 1
této smlouvy na e-mailovou adresu osoby opravnéné jednat za zhotovitele uvedenou v ¢l. I odst.
2 této smlouvy. Servisni a technicka podpora bude ukoncena ve vypovédni dobé v délce 3 mésicd,
ktera zacne bézet prvniho dne v mésici nasledujicim po mésici, ve kterém byla pisemna vypovéd’
dorucena druhé smluvni strané.

5. V pripadé predcasného ukonceni této smlouvy se smluvni strany zavazuji jednat o uzavreni
dohody upravuijici jejich vzajemné naroky, vzeslé z pred¢asného ukonceni této smiouvy.

6. V pripadé ukonceni smlouvy (fadného i pred¢asného) ma objednatel pravo s pomoci provozné-
technické a uzivatelské dokumentace (definované objednatelem) dolozené v editovatelné podobé
(napr. ve formatu .doc, .xlsx, Visio, Archi) pokracovat v provozu dila, a to bud’ samostatné, nebo
s jinym zhotovitelem. Zhotovitel se zavazuje v takovém pfipadé splnit tyto povinnosti:
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10.

a) poskytnout pozadovanou soucinnost v souvislosti s pfedanim podpory a provozu dila novému
zhotoviteli nebo objednateli, véetné potfebnych licenci, a to v souladu s exit planem
vytvorenym v ramci implementacni studie,

b) poskytnout informace nezbytné k prevzeti systému novym zhotovitelem nebo objednatelem,

c) poskytnout veskeré relevantni dokumentace k podpore provozu dila, jeho rozvoji
a ke véem datovym strukturam (modely, nastaveni a dalSi) v aktudlnim stavu, které byly
prevzaty a vytvoreny v ramci pInéni.

XXI.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smluvni strané, nejdfive vSak
dnem jejiho uverejnéni v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach
Ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjsSich predpisl (dale jen ,zakon o registru smiuv*).

Smluvni strany se dohodly, ze uverejnéni této smlouvy v registru smluv v souladu se zakonem o
registru smluv zajisti objednatel.

Doplnovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatkd.

Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné ¢i nedcinné, zlstavaji ostatni
ustanoveni smlouvy platna a Gc¢inna. Namisto neplatného i netcinného ustanoveni se pouZiji
ustanoveni obecné zavaznych pravnich predpisl upravujicich otazku vzajemného vztahu
smluvnich stran. Smluvni strany se pak zavazuji upravit sv{j vztah pfijetim jiného ustanoveni,
které by svym obsahem nejlépe odpovidalo zaméru ustanoveni neplatného ¢i neucinného.

Prava a povinnosti vzniklé z této smlouvy nesmi byt postoupeny bez predchoziho pisemného
souhlasu druhé smluvni strany.

Tato smlouva obsahuje UpIné ujednani o predmétu smlouvy a vSech naleZitostech, které smluvni
strany mély a chtély ve smlouvé ujednat, a které povazuji za ddlezité pro zavaznost této smlouvy,
a nahrazuje veskera predesla ujednani mezi smluvnimi stranami ve stejné véci, a to Ustni i
pisemna.

Zadny projev smluvnich stran ucinény pfi jednani o této smlouvé ani projev ucinény po uzavieni
této smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada
Zadny zavazek zadné ze smiluvnich stran.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami
Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze
je ve smlouveé vyslovné sjednano jinak.

Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz kterakoliv z nich k datu
uzavreni této smlouvy védéla nebo védét musela, a které jsou relevantni ve vztahu k uzavreni
této smlouvy. Kromé ujisténi, ktera si smluvni strany poskytly v této smlouvé, nebude mit zadna
ze smluvnich stran zadna dalSi prava a povinnosti v souvislosti s jakymikoliv skute¢nostmi, které
vyjdou najevo a o kterych neposkytla druha smluvni strana informace pri jednani o této smlouve.
Vyjimkou budou pripady, kdy dana smluvni strana Uumysiné uvedla druhou smluvni stranu ve
skutkovy omyl ohledné predmétu této smlouvy.

Pro vylouceni pochybnosti smluvni strany vyslovné potvrzuji, ze na zavazky z této smlouvy
vzniklé se nepoufziji tato ustanoveni obcanského zakoniku:

a) neumérné zkraceni - § 1793 az § 1795;
b) zména okolnosti - § 1765;
¢) zdakaz ultra duplum - § 1805 odst. 2;
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d) § 2004 odst. 1 a odst. 2 druha véta.

11. Smluvni strany timto prohlasuji, Ze podpisem této smlouvy na sebe berou nebezpeci zmény
okolnosti a Zadna ze smluvnich stran tedy neni opravnéna domahat se po druhé smluvni strané
a/nebo soudné obnoveni jednani o této smlouvé nebo jejiho zruseni z dlvodu podstatné zmény
okolnosti zakladajici hruby nepomér v pravech a povinnostech smluvnich stran.

12. Tato smlouva je uzavirana elektronicky, obé strany obdrzi jeji elektronicky original opatreny
uznavanymi elektronickymi podpisy.

13. Smluvni strany shodné prohlasuji, ze si tuto smlouvu pred jejim podpisem precetly a ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, urcité, vazné
a srozumitelné, a ze se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

14. Osobni Udaje obsazené v této smlouvé budou objednatelem zpracovavany pouze pro Ucely pinéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gceldm nebudou tyto osobni Udaje
objednatelem pouZity. Objednatel pfi zpracovavani osobnich Udajd dodrzuje platné pravni
predpisy. Podrobné informace o ochrané osobnich Gdajd jsou uvedeny na oficialnich webovych
strankach Moravskoslezského kraje www.msk.cz.

15. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Priloha €. 1: Technicka specifikace dila — Minimalni technicka specifikace
Priloha €. 2: Rozpis ceny dila a ceny za servisni a technickou podporu
Priloha €. 3: Seznam opravnénych osob k jednani za smluvni strany
Priloha €. 4: Technicky popis nabizeného reSeni (nabidka zhotovitele)
Priloha €. 5: Pravidla auditu
Dolozka platnosti pravniho jednani dle § 23 zakona €. 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsSich predpisi:
K uzavieni této smlouvy ma objednatel souhlas rady kraje udéleny usnesenim ¢. 97/7017
ze dne 20. 5. 2024

V Ostrave dne V Praze dne

Elektronicky podpis=I5,7.2024 Bc. Martin Novak
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Priloha C. 1: Technicka specifikace dila — Minimalni technicka specifikace

1. Pozadovana architektura pro reseni spravy privilegovaného pristupu
systémem PIM/PAM

Zadavatel objednava v ramci verejné zakazky porizeni nastroje pro fizeni a spravu privilegovanych
uctl a pristupd, tzv. Privileged Identity Management a Privileged Access Management (dale jen
,PIM/PAM"), ktery zajisti jednotou centralni spravu privilegovanych UctQ, fizeni pFistupl k aktiviim
technologické (hardware/software) infrastruktury KU MSK véetné monitorovani operaci
provadénych privilegovanymi osobami.

Dodavka a implementace pozadovaného systému PIM/PAM miZe byt realizovana:

e jako samostatny systém v prostredi KU MSK, nebo
e jako rozsifeni stavajiciho systému IBM Security Verify Priviledge Vault, ktery je uréen pro
spravu privilegovanych Uctl nemocnic a je provozovan v prostredi Technologického centra
Moravskoslezského kraje,
pricemz tato technicka specifikace plati jak pro dodavku samostatného systému, tak pro rozsireni
stavajiciho systému.

2. Cile verejné zakazky

Cilem zadavatele je pofizeni systému pro fizeni a spravu privilegovanych uctd (dale jen PIM/PAM),
ktery zajisti jednotnou spravu pfistupu k privilegovanym Gctdm a monitorovani operaci
provadénych pod témito Uty s vazbou na konkrétniho administratora, ktery v danou chvili Gcet
pouziva, vcetné dvou faktorové autentizace a poskytnuti podrobného seznameni se spravou
dodaného systému pro IT pracovniky zadavatele.

Jednotlivé informacni systémy, které zadavatel provozuje, jsou spravovany privilegovanymi Ucty,
které jsou vyuzivany pro spravu aplikaci nebo systémovych sluzeb a jako takové predstavuiji
vyznamné bezpecnostni riziko pro kazdou organizaci.

Z hlediska bezpecnosti umoznuji témer neomezeny pristup a manipulaci s informacnimi aktivy
organizace, v pripadé kompromitace privilegovaného Uctu je organizace vystavena velkému riziku
zneuziti nebo vyzrazeni informaci nebo jejich zneuziti.

Pozadavek Fidit privilegované Ucty je hlavnim pozadavkem zakona o kybernetické bezpecCnosti
(ZKB) a standardd kybernetické bezpecnost, tyka se zajisténi bezpecnosti informacnich systémd,
nejen, které jsou urceny jako vyznamné informacni systémy (VIS) nebo informacni systémy
kritické informacni infrastruktury (IS KII). Nenaplnéni téchto pozadavkl mdZze vést k uvaleni sankci
ze strany Narodniho bezpecnostniho uradu, ktery provadi cilené audity zamérené na posouzeni
souladu se ZKB a VKB.

Krajsky Urad v soucasnosti neni spravcem zadného informacniho systému kritické informacni
infrastruktury, vystupuje ale jako spravce vyznamnych informacnich systémd. V soucasnosti jsou v
ramci KU identifikovany nasledujici vyznamné informacni systémy:

. Firemni postovni server,
J IS GINIS/uredni deska (IS GINIS EKO, IS GINIS SSL),

. Webovy portal (doména msk.cz),
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Cilem reSeni je tedy kompletni prehled o tom, jak se privilegovani uZivatele v ramci infrastruktury
zadavatele chovaii a jestli tito uzivatelé neporusuji korporatni bezpecnostni politiku. Souc¢asné s
nepretrzitou kontrolou nad aktivitami administratorli na serverech a na koncovych zafizenich, a to
s moznosti zpétného auditu. Dale poskytuje také pristupovou vrstvu pro autentizaci administratord,
tak aby bylo mozZné sparovat kazdy administracni zasah s konkrétni osobou pro tyto oblasti.

Rozsah dodavky poptavaného systému

o Dodavka software (déle také ,SW"), perpetudlnich licenci a maintenance s podporou SW
vyrobce na obdobi 5 let

e Dodavka HW a maintenance s podporou vyrobce na 5 let

e Implementace dle bodu ,Implementacniho projekt a rozsah implementace)" .

e Seznameni s obsluhou v rozsahu 3 MD.

e Dokumentace (Provozni, bezpec¢nostni).

e Odborna servisni podpora dodavatele na obdobi 5 let v rozsahu 1 MD/mésic (doplrikova
sluzba).

3. Popis poptavaného reseni (Pozadované funkcionality reseni)

Cilem poptavaného resSeni je vytvorit prostredi, kde pomoci dodaného systému bude zadavatel Fidi
management privilegovanych Uctd, s pristupem k jednotlivym definovanym aktiviim (autentizace,
autorizace) vc€etné zaznamu jejich Cinnosti jednotlivych privilegovanych uZivateld.

Pozadované funkcionality poptavaného feseni
Dodané resSeni bude zajisSt'ovat nize uvedené minimalni funkcionality:

a) Detekce

- Automaticka identifikace a bezpecné ukladani privilegovanych uctd (jako jsou napr. ucty
administrator( (interni zaméstnanci i externi dodavatelé), servisni (systémové) ucty,
aplikacni ucty.

- Snadné rozpoznani vSech privilegovanych G¢td a ukladani hesel v zabezpecené Casti
systému

- Detekce nastavenych bezpecnostnich politik

b) Sprava a audit
- Audit, analyza a sprava privilegovanych aktivit uzivatell a uctd.
- Vytvoreni reportd prokazuijicich shodu a jejich sdileni s auditory a vedoucimi pracovniky.
- Automaticka rotace hesla.
- Upozornéni tymu na zneuziti opravnéni.
- Usnadnéni dodrzZovani standard(i shody v ramci celého spektra uZivateld.

- Zaznam relaci indexované video zaznam a textovy prepis

c) Monitoring a sprava
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- Sbér, zaznamenavani, sledovani a spravovani privilegované aktivity Uctu jednotlivych
relaci.

- Ziskani prehledu, jak jsou vyuzivany privilegované Ucty s moznosti zabranéni jejich
zneuziti.

- Umoznéni ziskani kompletniho prehledu pro SOC pomoci integrace se SIEM systémy, které
jsou provozovany ve spolupraci se SOC.

- Redeni ma slouZit jako auditni nastroj (Audit uZivatele a pFistup k privilegovanym aétém).

d) Ochrana a bezpecnost
- Ochrana privilegovanych uctd a administratorskych uzivateld od hackerll a internich
hrozeb
- Zavedeni dedikovanych administratorskych uctd za Gcelem snizovani rizika bez ovlivnéni
produktivity

e) Procesy

-- Sjednotit procesy pro privilegované uzivatelé ve vsech dotenych organizacich
implementace

- Pridéleni jednorazovych hesel k jejich uzivani

- Zprostredkuje bezpecny privilegovany pristup jak pro interni privilegované uzivatele, tak
pro externi spravce/dodavatele

- Zaznamena provadéné operace uskute¢néné v privilegovaném pristupu

Zakladni poZadavky reseni

Systém bude dodan jako celek a bude provozovan ve dvou serverovnach zadavatele v rezimu
minimalné ACTIVE — PASIVE a 24x7x365.

Pozadavkem zadavatele je, aby v jedné serverovné byl provozovan a dodan dedikovany HW prvek
pro provoz a ukladani potfebnych citlivych udajd feSeni a v druhé serverovné bude systém
provozovan na platformé VMware zadavatele; v pripadé, ze bude vyuZit (rozSirovan) provozovany
systém, bude provozovan v prostiedi VMware, dle popisu uvedeného v priloze ZD (priloha €. 3 —
Zakladni popis provozovaného reSeni PAM na TCK).

Soucasti dodavky je také dodani vSech potfebnych SW produktd a licenci pro bezproblémovy
provoz navrhovaného feseni dle pozadavk( uvedenych v kapitole ,Detailni specifikace zadani®.

Pro realizaci reSeni Ize vyuzit CAL licence a OS Windows zadavatele. V pfipadé nutnosti pouziti
jinych licenci a OS , ty musi byt soucasti dodavaného feseni. Instalace dalSich komponent(
PIM/PAM nesmi vyZadovat dodatecné licence vyrobce reSeni.

Dodany systém bude provozovan s vlastni databazi (véetné potrebnych licenci), ktera zajistuje
zasifrovani dat spojenych s privilegovanymi Ucty (ID, heslo, prava, odkazy do integrovanych
systém(). Nabizené feSeni provadi pravidelnou automatickou synchronizaci se systémem LDAP/AD
zadavatele v definované frekvenci, minimalné zpravidla 1x denn€&, a minimalné se synchronizuje
stav Uctu (otevieny, zavreny, blokovany).

Systém, umoznuje pripojit se ke koncovému zafizeni z centralné dostupné konzole, kde jsou
spravovany politiky pristupu, bude realizovan s vyuzitim vice faktorové autentizace poskytnuté
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systémem, v zavislosti na Uspésnosti vysledku autentizace povoli pokracovat v prihlasovani
uzivatele k systému.

Prava k integrovanému systému je mozno definovat v zavislosti udéleni povoleni se prihlaSovat
k integrovanému systému a roli uzivatele v daném systému. Sprava se provadi centralné a tuto
spravu provadi opravnéna role. Sprava systému je realizovana pomoci webového rozhrani. Pro
komunikaci mezi klientem a PIM/PAM serverem je nutno vyzadovat certifikaty SSL. Pro nabizené
feSeni autentizace a autorizace bude nastaven proces a budou stanoveny jednotlivé role v tomto
procesu spravy autentizace a autorizace.

V nabizeném feSeni je mozné automatizovat procesy spojené s managementem privilegovanych
Uctd a reportingem. Logovani aktivit provadéné spravy a parametrizace nabizeného reseni
systému. Logy jsou systémem vytvareny na Urovni centralniho logu, kde jsou strukturované
zaznamenany veskeré aktivity spravcl i uzivatell systému, logy budou zpracovavany v systému
SIEM zadavatele.

Pozadavkem je, aby nabizené feSeni mélo reportingovy nastroj, ktery pravidelné generuje auditni
reporty ve standardnich formatech MS Office (min. excel, word, csv a dalsi).

V pripadé session recordingu jsou ukladany video soubory. Videa jsou systémem udrzovana
v definované historické velikosti (3 mésice). Logy jsou dostupné a ukladané do doby potvrzeni
prevzeti logu spravcem do UloZisté. Po této dobé Ize nastavit automatizované smazani systémem.

Pro vybrané politiky, Ize stanovit nahravani relaci. V ramci nastavené role bude moci
spravce/auditor provadény zasah sledovat, zastavit pripadné ukoncit.

PoZadavky na licencovani

Z pohledu licencni politiky jsou pozadovany perpetualni licence s pfislusSnou maintenance v
licenénim modelu, ktery je také oznacovan, jako ,model plovouci licence".

Privilegovanym uzivatelem je ten, ktery potrebuje Gcet a povéreni s opravnénim ke spravé/
administraci privilegovanym opravnénim. Aby tak mél moznost vykonavat administraci v jednom
nebo vice systémech (napriklad hesla databazového serveru, hesla bezpecnostnich applianci, popr.
jiné povéreni tykajici se infrastruktury IT).

Nize uvedené informace popisuji zakladni informace pro zvoleni vhodného resSeni a licen¢niho
modelu

e Min. poCty systému pro spravu hesel

Win — 200ks

Lin — 150ks

Doména (AD) — 8ks

Network — 100ks

Aplikace (pres Terminal Servery) — 100ks

Databaze — 30 (Oracle 5x, MSSQL 10x, zbytek MSSQL/PGSQL)

Pozadavky na pocty privilegovanych uZivatell a k nim pocet potfebnych vztazenych licenci
s dodanym PIM/PAM jsou uvedeny v nasledujici tabulce:

O 0O O O O O

) Min. pocet privilegovanych Min. pocet
Organizace uZivatel@ (internich/externich) a | zarizeni/aplikaci
k nim pottfebné vztaZené licence na koncovych
s dodanym systémem PIM/PAM bodech
Krajsky urad Moravskoslezského kraje 30/270 588
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Licencovani nastroje pro fizeni pristupl administratord k serverlim nesmi byt limitovano poctem
pristupujicich administrator( k feSeni. Zadavatel nepfipousti licenéni omezeni pro spravu aplikaci
na koncovych bodech a vsechny tyto licence musi byt soucasti nabidky.

Soudasti licence musi byt také API pokud je licencovano zvlast. Redeni musi byt také dimenzované
na minimalni pocet soubéznych administratorskych relaci v po¢tu 250 RDP a 450 SSH a obsahovat
dostatecny pocet licenci, véetné licenci tretich stran potfebnych pro naplnéni pozadovanych
soubéznych spojeni.

Soucasti nabidky musi byt UpIna specifikace hardware (dale také ,HW") na Urovni ,virtual machine
template™ v rezimu vysoké dostupnosti High availability (dale také ,HA"), dale databazi, operacnich
systémU a dalsich licenci tfetich stran, které systém bude vyuzivat. Zadavatel uvadi, ze uvedené
zdroje budou zavazné pro dodavatele v ramci detailniho rozpracovani Implementacniho projektu

4. Implementacni studie a rozsah implementace

V ramci nasazeni systému bude probihat vytvoreni implementacni studie, ktera popise
implementaci feSeni véetné detailniho navrhu harmonogramu realizace plnéni. Harmonogram
plnéni bude v souladu s ¢l. V obchodnich podminek.

Zakladnim minimalnim obsahem implementacni studie bude upresnéni instalace, parametrizace,
definovani workflow, popis realizace integrace s navazujicimi systémy provozovanymi v prostredi
objednatele.

Soucasti je popis, zplsob a postup vlastni implementace v prostfedi objednatele v tomto
minimalnim rozsahu:

e Analyza prostredi objednavatele pro nasazeni PIM/PAM technologie
e Vytvoreni detailni harmonogramu realizace projektu
e Popis implementace technického reSeni v ramci technické specifikace s popisem:

o Nastaveni politik, workflow, pro PIM/PAM (Nastaveni skupin a opravnéni uzivatell a
administratorl PAM, nastaveni a pfifazeni pristupovych politik skupinam uzivatel,
nastaveni politik hesel podle skupin zafizeni).

o Implementace vysoké dostupnosti, (feSeni pres dvé lokality, v pripadé nedostupnosti
reSeni v primarni lokalité nahradi vypadek plnohodnotné zalozni reSeni) s automatickym
prepnutim.

o Popis nastaveni nahravani privilegovanych relaci, zakladni popis prace s relacemi,
reporty a dalsi.

o Popis navrhu zalohovani a obnovy (popisem nastaveni pravidelného zalohovani a
obnovou reSeni ze zaloh DRP).

o Realizace integrace na SIEM objednavatele.
o Zakresleni do architektonického modelu MSK.
o Popis testovacich scénaili — funkcni, zatéZové a akceptacni testy:

* Funkcni testy ovéri, ze implementované feSeni poskytuje bezchybné vSechny
pozadované funkcionality uvedené v této Technické specifikaci, vcetné
pozadovanych integraci.

= ZatéZovymi testy bude simulovana prace uzivatell pfi obvyklych ¢innostech. Tim
dojde k provéreni vlastnosti PIM/PAM feSeni na produkénim serveru
S generovanou zatézi.

= Akceptacni testovani bude vykonano na zakladé pripravenych testovacich
scénard.
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Vysledky jednotlivych testl budou uvedeny v protokolu z testovani, kde je vzdy zaznamenam
vysledny stav, jiz jeho soucasti neni ptipadny seznam nalezenych vad a nedodélk(i. Pokud tomu
takto neni, tak je proces akceptace opakovan, dokud zhotovitel neodstrani veskeré vyhrady

Implementacni studie podléha vlastni akceptacni procedure. Po predani implementacni studie mlze
objednatel do 10 pracovnich dnli predat v pisemné podobé zhotoviteli své vyhrady. Zhotovitel
neprodlené, nejpozdéji vsak do 10 pracovnich dndi, nedohodnou-li se smluvni strany jinak, zapracuje
objednatelem uvedené nedostatky a pripominky.

5. Seznameni se systémem

Pozadavkem je zajisténi seznameni specialistd (administratord) s obsluhou systému, které
probéhne v prostorach zadavatele.

Konkrétni terminy a misto Skoleni bude uréené zadavatelem v souladu s harmonogramem.

Proskoleni probéhne v Ceském nebo Slovenském jazyce. Pro podporu specialistd bude zpracovana
Skolici dokumentace a poskytne specialisttim komplexni informace v takovém rozsahu, aby po
absolvovani dokazali samostatné a dlouhodobé administrovat a provozovat dodané reseni.

6. Dokumentace

Pozadavky na dokumentaci jsou v rozsahu pozadavki technického designu, popisu konfigurace,
instalacni procedury, DR feSeni a standartni dokumentace dodavané vyrobcem.

Soucasti dodavky musi byt dokumentace v nasledujicim rozsahu:
a) Produktova dokumentace k systému PIM/PAM,
b) Popis architektury, instalaéni a implementacni dokumentace a dokumentace k integraci
systémd,
c) Administratorské, uzivatelské a skolici prirucky, popis konfigurace, instalacni procedury, DR
reseni,
d) Bezpecnostni dokumentace (definice roli, reSeni pristupu, vytvoreni hodnoceni dopadu,)

e) Architektonickd dokumentace - ktera bude zahrnovat podrobny popis architektury
informacniho systému v ¢lenéni do modelu KU .
Popis architektury informacniho systému bude obsahovat Uplny vycet vSech soucasti

informacniho systému a jeho vazeb i vazeb na okoli, vSech dostupnych funkci a
poskytovanych sluzeb.

Architektonicka dokumentace bude vypracovana v modelu architektury MSK v souladu s
metodickymi pokyny MSK (poskytne zadavatel vybranému dodavateli bezodkladné po
nabyti ucinnosti smlouvy), Ministerstva vnitra Ceské republiky, odboru Hlavniho architekta
eGovernmentu, predevsim vsak s Narodnim architektonickym ramcem (viz.
https://archi.gov.cz/nar_dokument).

Architektonické pohledy budou zpracovany a predany v architektonickém modelu MSK
(model zahrnuje systémy a sluzby provozované a vyuzivané KU a PO MSK) a ve
standardizovaném modelovacim jazyku ArchiMate.

Pokud v prlibéhu realizace dojde k Upravé provadéci dokumentace, dodavatel zmény
zapracuje do architektonického modelu MSK.

7. Technicka a servisni podpora

Technicka (maintenance) a servisni podpora je pozadovana v délce 60 mésicl
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Odborna servisni podpora dodavatele na obdobi 5 let v rozsahu 1 MD/meésic (doplnkova
sluzba); odborna servisni podpora bude poskytovana jen dle pozadavkd objednatele.
Dodavatel zajisti technickou podporu vyrobce (maintenance) dila spocivajici v pribézném
provadéni inovace dila.

Vysledkem inovace dila budou nové verze dila, vzniklé jako:

update a upgrade, v disledku samostatné inovacni Cinnosti vyrobce, nevynucené zménou
pravnich predpisti nebo poZadavky objednatele,

nebo
legislativni update a upgrade, vynucené zménou pravnich predpist,
nebo

technologicky update a upgrade, zahrnujici provadéni obecnych zmén dila v ddsledku vyvoje HW
a SW prostredkll, napf. z divodu aktualizace operacniho systému, SW platformy, SW/HW
komponent, popfipadé zménou technologickych postupli objednatele, které maji vliv na funkénost
dila aj.,

nebo

zranitelnosti, které Gc¢inné a systematicky ovliviuji operacni systémy, zakladni software a
knihovny pouzité pfi vyvoji/provozu systému. Doba vystaveni systému riziku jeho zneuziti musi

byt minimalizovana. VSechny zranitelnosti musi byt oSetfeny do 2 mésicl od vydani oficidlni
bezpecnostni zaplaty, resp. doporuc¢eného postupu pro minimalizaci rizika zneuziti.

Dodavatel zajisti servisni podporu s nasledujici klasifikaci hlaseni poZzadavkd (problémd)
souvisejicich s provozem PIM/PAM nastroje (Popis hlaseni je uveden OP):

Uroveri hlaseni Popis

Provozni aplikaci nelze z dGvodu zavady viibec
provozovat nebo ma zavada produktu kriticky vliv na
provozovanou aplikaci, kriticky stav podporovaného
systému — totalni vypadek, systém vyZzaduje
okamzité reSeni.

~Kategorie III/
Kriticka™"

Zavada produktu vyrazné omezuje spravnou
B ~Kategorie II/Vysoka" | funkcionalitu aplikace, avSak produkt a aplikaci je
mozné s omezenim provozovat.

Nekritickd zavada produktu, kterd nema na provoz
C «Kategorie I/ Nizkd" | aplikace vyrazny vliv, aplikaci Ize provozovat bez
vyrazného omezeni.

Namét na rozsifeni implementace o nové pozadavky,
funkce a vysledky nebo na zmény procesi vedoucich
D ,Podnét/Namét" ke zkvalitnéni nebo zvyseni bezpecnosti
realizovanych v rozsahu servisni podpory max.12
MD rocné (odborna servisni podpora).

S touto garantovanou Urovni servisnich sluzeb:
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. R (Bt fe sy v x Doba vyreseni
Uroven hlaseni Zahajeni reseni vy

pozadavku
. Neprodleng, nejpozdé;ji o o
~Kategorie III/ . . , |do 2 dnu od zahajeni
A Kriticka™ do 4 hodin po oznameni telen
chyby (v rezimu 24*7)
. .« | do 24 hodin po oznameni | do 5 dnd od zahajeni
B +Kategorie I1/Vysoka chyby (v rezimu 24*7) feseni
do 3 pracovnich dni o "
C ~Kategorie I/ Nizka" Slov 30’dnu od zahajeni
(v rezimu 24*7) el

Za dilci vyreSeni se povazuje i takovy zasah, ktery zplsobi zménu stupné zavaznosti problému na
nizSi. Pokud poskytovatel provede takovy zasah, je opravnén snizit zavaznost servisniho zaznamu
(kategorii pozadavku).

a)

b)

<)

d)

e)

8. Obecné pozadavky na PIM/PAM
Veskeré dodavané SW produkty byly ziskany legalné a umoznuji vyuziti téchto produktl
zadavatelem, jako koncovym zakaznikem, v souladu s distribucnimi a licen¢nimi podminkami
vyrobce zafizeni,

Redeni nesmi byt plvodem z nepratelskych zemi nebo zemi, které jsou ve vale¢ném stavu
viidi CR potazmo EU. Konkrétné se jednd o Rusko, vii¢i kterému bylo vydano také varovani
od NUKIB pred hrozbou v oblasti kybernetické bezpecnosti spocivajici v nedodrzeni smluvnich
zavazk( ze strany dodavatell ICT sluzeb a produktd s vyznamnym vztahem k Ruské federaci
(¢islo jednaci 3381/2022-NUKIB-E/350 ze dne 21. 3. 2022). Zadavatel rovnéZ upozorfiuje,
Ze v pripadé uzavreni smlouvy se zadavatelem platby poskytované zadavatelem v souvislosti
s realizaci verejné zakazky nemohou byt poskytnuty pfimo nebo nepfimo ani jen zCasti
osobam, vaci kterym plati tzv. individudlni financni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni
Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezuijicich opatienich vici nékterym osobam,
subjektlim a organlim vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) €. 765/2006 ze
dne 18. 5. 2006 o omezujicich opatfenich v0c¢i prezidentu LukaSenkovi a nékterym
predstavitellm Béloruska, ktefi jsou uvedeni na tzv. sankénich seznamech (dle priloh ¢. 1
obou nafizeni).

V pripadé dodani SW produktd zadavateli, jako koncovému zékaznikovi, nebude zadavatel
nijak omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodavaného zarizeni a z
produktové podpory, kterou tento vyrobce k dodavanym SW produktlm poskytuje. Uvedené
musi zahrnovat i narok zadavatele na pristup k relevantnim SW releases a novym verzim SW
po celou dobu trvani podpory vyrobce,

Musi byt umoznén pristup zadavatele k dokumentaci vyrobce SW a znalostni bazi, kterou
vyrobce v ramci své podpory poskytuje,

V databazi vyrobce musi byt zadavatel veden jako prvni uzivatel zboZi a licenci PIM/PAM,
zadavatel pozaduije originalni a nova zarizeni uréena pro evropsky trh. Pred prevzetim zbozi
si zadavatel vyhrazuje pravo kontroly dle sériovych Cisel u vyrobce. Pokud v databazi vyrobce
bude uveden jiny koncovy uZivatel nez zadavatel, bude se jednat o poruseni podminky
originalniho a nového zafizeni,
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f) Dodavatel garantuje, ze v pripadé dodani zbozi zadavateli, jako koncovému zakaznikovi, bude
dodavatelem poskytnuta k dodavanému zafizeni zaruka vyrobce a produktova podpora v
plném, vyrobcem poskytovaném rozsahu,

g) Zadavatel pozaduije, aby v ramci dodavky systému byla tato HW zafizeni od stejného vyrobce,
stejného typu a shodného modelu, coz zna¢né usnadni spravu, umozni jednotny
management a eventualni vyménu porouchanych prvkd a prispéje to k minimalizaci naklad{
zadavatele na spravu,

h) Soucasti dodavky musi byt poskytnuti prava uzivat software (dale téz ,licence").

9. Detailni specifikace zadani — definice pozadovanych parametri

V této Casti, ktera je nedilnou soucasti této technické specifikace, je uveden soubor vSech
pozadavkd na predmétné pInéni s technickou provazanosti. Zde jsou blize specifikovany minimalni
pozadavky, které je nutno dodrzet za vSech ostatnich uvedenych podminek. Takto specifikované
pozadavky predstavuji kompletni a soucasné minimalni Groven.

Nakup systému PIM/PAM, projekt ,Realizace bezpecnostnich opatreni podle zakona o kybernetické bezpecnosti IT". 30



Rizeni pristupl

Reseni poskytuje nastroj pro spravu privilegovanych Gétd,
fizeni pristupu k témto G¢tlm a monitoring veskerych aktivit
privilegovanych uctd. UZivatelské pristupy jsou fizeny
bezpecnostni politikou, kdy ma vybrany uZivatel prava pfistupu
pouze k definovanym U¢tdim a systémdm. Ucty a systémy, ke
kterym nema prava pristupu, nejsou pro uzivatele viditelné.

Striktni oddéleni
pristupovych opravnéni

Systém pIné podporuje definovani roli. Uzivatelé/skupiny
uzivatel& maji pfistup pouze k vybranym G&ttm, systémdm,
auditnim zaznam@m, konfiguraci atp. Reseni podporuje
minimalné nasledujici role:

UZivatel

Auditor

- Administrator systému

Viceluroviové schvalovani
pristup

Reseni umozfiuje vicetroviiové schvalovani spravcovskych
pristupd k cilovym systémdm — pfistupy Ize omezit dle
vybraného Uctu, nebo na dany casovy Usek. Schvalovani
pristupu Ize vynutit oddélené pro pfistup prihlasovacim Gdajiim
privilegovaného Uctu, nebo pro pfipojeni na koncovy systém. O
novych zadostech, schvaleni a zamitnuti budou uzivatelé
upozornéni emailem, vytvorenim ticketu v helpdesk systému
atp.

Bezpecnostni parametry

Reseni zaru¢uje vysokou bezpe¢nost prenadenych a ulozenych
informaci (confidentiality, integrity, availability). UloZzené
informace, vcetné nahravek a spravovanym prihlasovacich
udajd, jsou uloZeny v jedné centralni a vysoce zabezpecené
databazi. ReSeni musi umoznovat omezeni prav spravce
systému, a bez autorizace pro vlastniky dat. Systém musi byt
certifikovany bezpecnostnim standardem Common Criteria
nebo evropskou certifikaci obdobné Urovné.

Jednotna centralni sprava

Sprava feSeni je umoZnéna pomoci jednotné centralni spravy.
ReSeni musi umoziovat konfiguraci systému pomoci RestAPI —
sprava uzivatelll, zakladani a editace uctd, zmény
prihlasovacich udajd, terminace spojeni atp.

Integrace s ticketing
nastroji

Regeni musi umoziovat integraci s ticketing nastroji tretich
stran — zadost o schvaleni pristupu, pristup na zakladé
existujiciho tiketu atp.

Podpora MS Active
Directory

Reseni nabizi plnou integraci s Microsoft Active Directory na
Urovni informaci o uzivatelich, prislusnosti ke skupinam a
emailech. Integrace musi umoznovat mapovani roli v PAM
reSeni v navaznosti na skupiny v AD.

Uzivatelské rozhrani

Pristup k uzivatelskému rozhrani je pozadovany pres webovy
portal s moznosti ovéreni pres LDAP/MS Active Directory a
druhym faktorem (minimalné PKI karty, RSA ID, Radius server,

)

Sprava reSeni pomoci Rest
API

ReSeni je mozné spravovat pomoci Rest API, a to minimalné na
Urovni vytvareni uzivatel( a Gctll, nastaveni opravnéni, system
health monitoring, schvalovani poZadavkd, autentizace atp.

10.

Silna autentizace

Nastroj umozniuje vynutit silnou autentizaci uzivatell pro
pristup k ulozenym Gdajdm i pro bezpecné vzdalené pfipojeni.
Silnou autentizaci je minéna minimalné moznost kombinace
jméno/heslo + druhy faktor (RADIUS, PKI, certifikat, atp ...).
ReSeni musi umoznovat integraci s MFA nastroji tretich stran
(napf. Microsoft Authenticator, Google Authenticator).

11.

Sifrovani a zabezpedeni
dat

Redeni musi splfovat standard FIPS 140-2 nebo obdobnou
evropskou certifikaci a Sifrovaci algoritmy minimalné na Urovni
AES-256 a RSA-2048. ReSeni umoznuje spolecnostem splnit
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compliance pozadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA
atd.

12. Vyhledavani a pridavani
privilegovanych uctd

Reseni umoziiuje vyhledavat privilegované tcty v Active
Directory a v operacnich systémech Windows, Unix, Linux a
pridat je (manualné i automaticky) do systému Fizeni pristupu
dle bezpecnostni politiky. Dale feSeni musi umoznit definici
typu uctd (napf. bézny uzivatel/ administrator/root a pod.)
Vyhledavani uctd nevyuziva instalaci agentl na koncova
zarizeni.

13. Rizeni hesel a SSH kli&d

Reseni umozfiuje automatickou vyménu hesel a SSH klict
privilegovanych uctd po ukonceni relace (jednorazové heslo),
neb v pravidelnych intervalech dle bezpecnostni politiky. Rotaci
hesla/SSH klice Ize vynutit i uZivatelem. Hesla a SSH klice se
vymeénuiji bezagentsky. ReSeni musi podporovat zménu
prihlasovacich udajli minimalné pro typy systémd viz. bod
"Podpora fizeni hesel a bezpecné pristupy pro systémy",
zaroven reSeni musi umoznovat tzv. customizaci password
management modulu pro dalsi systémy zadavatele.

14. Customizace Password
Management

Reseni musi umozriovat moznost Upravy systému password
management, tak aby bylo mozné integrovat dalsSi systémy
zadavatele.

15. Rizeni servisnich Gt

Systém umoznuje vyhledat Ucty v MS Windows prostredi, pfi
pfidavani uctd upozornuje na navaznosti, nebo automaticky
integruje do systému. Pfi vynuceni zmény hesla je heslo
propsano i do navaznych sluzeb.

16. Vyhledani tzv. backdoor
Ucth a automaticky
onboarding

Systém umoznuje pravidelné vyhledavani Uctl, které nejsou
reSenim spravovany, ale jsou pouZzivany pro pristupy na
koncové systémy. Systém takové Ucty dokaze vyhledat,
upozornit na jejich pouziti.

17. Izolace RDP relaci

Spravcovsky pristup na cilovy systém bude zprostfedkovan
pomoci tzv. terminal/proxy serveru prostrednictvim zvoleného
komunikacniho protokolu, aplikace a prislusného
privilegovaného Uctu tak, aby koncovy uzivatel nemél pristup k
prihlasovacim Udajiim. Izolace pfistupu je mozna az na Uroven
aplikace (typu webovy prohlize s konkrétni URL, MMC

konzol s vybranym snap-in, konkrétni aplikace...napf. MS SQL
Management Studio, WinSCP ¢i jiné rovnocenné aplikace.), kdy
uzivatel nema moznost pristupovat k jinym sluzbam,

aplikaci v ramci dané relace. Po ukonceni aplikace se uzavre
spojeni celé relace. Vzdalené pripojen k relaci Ize navazat, jak
pres vlastni GUI dodaného resSeni, tak i pomoci standardnich
protokoll RDP a SSH a standardnich klientd typu putty a
remote desktop manager. U vSech moznosti pripojeni ke
vzdalené relaci pomoci standardnich protokol& RDP a SSH musi
byt podporovano vynuceni silné autentizace (minimalné
integrace s LDAP a RADIUS).

18. Izolace SSH relaci

Spravcovsky pristup prostrednictvim SSH protokolu se bude
provadét pres SSH Proxy, kde bude uZivatel ovéren svymi
prihlasovacimi Udaji (je mozné sparovat s MS Active Directory)
a bude pripojeny zvolenym privilegovanym Gcétem na cilovy
systém bez zadavani hesla a dle bezpecnostni politiky. Pro
pripojeni pomoci SSH Proxy je vyzadovana podpora silné
autentizace (minimalné integrace s LDAP, RADIUS, i
autentizace pomoci SSH klice).
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19. Vzdalené pripojeni pomoci | Vzdalené pripojeni zajistuje reSeni tak, aby nebylo potreba

prohlizece dalSich licenci tretich stran, napf. MS CAL i jinych
rovnocennych licenci, a tak, aby nebylo potreba pro tento Ucel
instalovat zvlastni server at’ jiz fyzicky, nebo virtualni, za
Gcelem minimalizace nakladt na feSeni. V pfipadé potieby MS
CAL ¢i jinych rovnocennych licenci, musi byt tyto licence
soucasti nabidky (zadavatel ma vlastni licence pro terminal
gervery)

20. Nahravani relaci ReSeni musi umoznovat monitoring a nahravani celé relace a
aktivit privilegovanych Gctl ve video formatu s moznosti
kontextového vyhledavani, bez nutnosti instalace
permanentnich agentl na koncovy systém, nebo na stanici
administratora/uzivatele PAM

Nahravky jsou indexované a je mozné v nich zpétné
vyhledavat,

Zaznam ve formé metadat — minimalné u RDP spusténé
aplikace a udalosti, u SSH relaci jednotlivé prikazy. Pro
prehravani nahravek neni potfeba instalace nastrojl tretich
stran (flash, java, codec, atp....) a je dostupné z GUI
dodavaného reseni.

21. Manualni pozastaveni/ Regeni nabizi moznost uZivateldm s konkrétnim opravnénim
terminace relaci (Auditor) manualni nahlizeni do probihajicich relaci a jejich
pripadné ukonceni.

22. Automatické pozastaveni/ | Re$eni nabizi moznost automatického ukonceni potencialné
terminace relaci nebezpecnych SSH relaci a reporting nad témito potencialné

nebezpecnymi relacemi.
23. Moznost sledovani relac v | ReSeni umoziuje sledovat aktivni relace dalSim uzivatelem
realném case (napriklad auditor) a v pfipadé nutnosti ukoncit sledovanou

relaci. Sledovani "Zivych" relaci je také mozné pomoci
prohlizece a protokolu HTTPS.

24. Kontrola relaci Systém umoznuje autorizovanému personalu centralné
vyhledavat v nahravkach podle data, uzivatele a spusténého
prikazu.

Integrace se systémem SIEM Soucasti reSeni je pozadovana integrace na *SIEM, ktera bude

(*McAFEE 5700 Appliance) pro zajistovat moznost provadét priibéznou analyzu vyuzivani

zasilani logovych informaci privilegovanych uctl a naslednou detekci potencialné

(systém provozovany Skodlivého chovani — uzivatel se pripojuj z nestandardni IP,

zadavatelem) uzivatel se pripojuje na systémy, na které bézné nema pristup,
uzivatel pouziva privilegovany pristup v nestandardni casy
apod..

25. Maximalni velikost Nahravky musi byt zaznamenavany efektivnim zplsobem

Nahravky (napf. formou komprimace, zaznamenavani pouze aktivni

relace). Redeni, které zaznamendava celou nahravku neni z
kapacitnich ddvodd pripousténo. Maximalni povolena velikost
SSH/RDP nahravek za 1 min je 20 MB.

26. Okamzité zavedeni Redeni umoZfuje okamZité zavedeni novych uZivatell do

uzivateld do systému systému. Spravce feSeni dokaze pres webové rozhrani vytvorit
uzivatele, pfifadit mu opravnén s jakymi privilegovanymi Gcty
mUze disponovat a pro jaké ¢asového obdobi.

27. Vicefaktorova autentizace | Redeni musi podporovat vice faktorovou autentizaci (mit ji piné
za licencovanou)

28. Nativni MFA Regeni musi obsahovat nativni TOTP (Time-based one-time
password) nastroj, pro silnou autentizaci pfistupuijicich uzivatel
k nastroji. Nastroj musi generovat QR kody pro rychlé zavedeni
silného ovéreni pro uzivatele. Soubézné toto nativni resSeni
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musi podporovat autentizacni mechanismy min. typu (Microsoft
Authenticator, Google Authenticator)

29.

Sifrované spojeni

Spojeni mezi externim uzivatelem a reSenim PAM musi byt plné
Sifrované. Neni umoznéno pfimé spojeni mezi stanici uzivatele
a cilovym systémem — je vyuzit princip bezpecného 'tzv jump'
serveru.

30.

Just in time Fizeni pristupl

Nastroj musi pfi zadosti o pristup automaticky vyhodnocovat
kontextova data zaloZzena na konkrétnim dni, datu, ¢asu
Zadatele o pristup, jesté pred schvalenim/odmitnutim daného
pristupu. Tento proces musi byt pIné automaticky.

31.

Bez agentskeé reseni

Zakladni feSeni PAM nevyzaduje instalaci agenta na stanice
uzivateld a na cilové systémy. UZivateldm je umoznéno
bezpecné pristupovat pomoci webového prohlizece do feseni
PAM.

32.

Podpora MFA autentizace

Reseni musi poskytovat zabezpedeni pristup k systému bud’
integraci s Microsoft /Google nebo doporu¢enym systém MFA
ze strany dodavatele, v tomto pripadé bude MFA soucasti
nabidky

33.

Ovéreni uzivatele

Pro autentizaci k PIM/PAM se pouziva jméno + heslo a
s moznosti nastaveni vice faktorové autentizace

34.

Podporované integrace

Systém musi podporovat minimalné nasleduijici integrace:
- NTLM

- SAML

- UZivatelské heslo

35.

Zobrazeni aktivit uzivatele

Systém musi umoznovat audit jednotlivych akci uzivatel s
privilegovanymi UCty — zobrazeni hesla, zmény uloZenych

Udajd, vytvoreni relace.

36. Audit administratorskych | ReSeni musi umoznovat vygenerovani reportu veskerych aktivit
akci administratora reSeni (napt. Tydenni report)
37. Preddefinované typy V nabizeném feSeni musi byt k dispozici minimalné nasledujici
reportd preddefinované typy reportd:
- Report uzivatell a jejich opravnéni, véetné vypisu Uctd, které
maji k dispozici,
- Report o0 soucasném i historickém o zméné hesel napric
prostredim,
- Report aktivit nad Ucty (check out/in, pridéleni Gctu atp.).
38. Podporované formaty Reseni musi generovat reporty min. ve formatech: JPG, CSV,

report(

39.

Pristup k report@im

ReSeni umozfiuje nastaveni pristup k reportim pouze pro
vybrané uZivatele.

40. Nezpochybnitelny auditni | Pro zabezpeceni pfistup k archivovanym relacim, systém
zaznam neumoznuje uZzivateldm / spravclim exportovat nahravky do
oblibenych video formatu, ani externé nakladat s nahravkami a
mit tak citlivé nahravky plné pod kontrolou po celou dobu
jejich existence.
41. Zabezpeceni auditnich Auditni zdznamy a logy veskerych aktivit v zabezpeceném

zaznamuU

uloZisti jsou chranéné proti zménam a smazani vsemi
uzivateli), a to minimalné po dobu 30 dni. Auditni zaznamy
musi byt bezpecné ulozen v zasifrované podobé, tak aby k nim
mél pristup pouze opravnény uzivatel.

42.

Monitoring pomoci
RestAPI

Systém umoznuje monitoring jednotlivych komponent pomoci
RestAPI — integraci s monitoring systémy zadavatele.
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43.

Podpora systémd
zadavatele

Systém musi umoziovat spravu privilegovanych uctd pro rtizné
druhy koncovych systémd — minimalné v rozsahu viz. bod:
"Podpora fizeni hesel a bezpecné pristupy pro systémy".
Pfripadné moZnost konfigurace a vyvoje vlastnich konektor{ pro
zménu hesel a vzdalenych pristupd.

44,

Seznam podporovanych

Vyrobce musi poskytovat dostupny (idedlné URL) seznam

systém(l integrovanych reSeni na urovni Password Management,
Remote Session Management, SIEM atp.
45. Rest API Nabizeny systém musi obsahovat API a mit jej pIné

zaIicencovanéL jako rozhrani pro automatizaci a integraci
tretich stran. ReSeni musi umoznit integraci s nastroji typu
Vulnerability Management, nebo RPA pro automatické a
tv)ezpeéné vyzvedavani secrets pomoci API rozhrani.

46.

MFA - multi factor
autentizace

ReSeni musi podporovat integraci s nastroji tretich stran pro
vynuceni multifactorové autentizace. Minimalné na Grovni
LDAP/S, RADIUS, PKI, RSA atp.

47.

SIEM integrace

Systém musi umoznovat integraci s nastroji SIEM — prenos
logovanych auditnich zaznamd a to v redlném ¢ase pomoci
Syslog.

48.

Podpora fizeni hesel a
bezpecné pristupy pro
systémy

Windows 7, 8, 8.1, 10, Windows Server 2008, 2012, 2016,
2019

Active Directory,

HP iLO, Dell DRAC,

Windows Services,

VMWare,

Citrix

Red Hat, Suse, Unix,

MS SQL, MySQL, Oracle,
Checkpoint, Fortinet, Palo Alto,
Cisco.

49.

Tlusti klienti

Integrace klientskych aplikaci: Microsoft Management Studio,
WinSCP, Putty, VNC. Po integraci budou mit administratori
dostupné jejich viditelné server v nativnich vyse zminénych
aplikacich a pri pristupu pres tyto aplikace, budou zachovany
vSechny funkcionality Fizeni relaci PAM (automatické prihlaseni,
nahravani pristupu, rotace hesel,).

50.

Architektura reSeni

Veskeré komponenty FeSeni musi splfiovat naroky na vysoké
zabezpeceni a automaticky vynucovat tzv. hardening. Ulozisté
dat, kde jsou uloZeny jednotlivé Ucty, prihlasovaci Udaje,
nahravky relaci a auditni zaznamy, je vysoce zabezpeceno.

51.

Nasazeni

Regeni bude dodano ve formé& HW appliance (Rackové
provedeni), nebo veskery potfebny HW pro provoz
systemového nastroje, s instalovanou virtudlni appliance, které
jsou out-of-the-box dodany jako uzaviena hardenovana
platforma, obsahujici vSechny licence na provoz feseni, existuji
v produktové fadé vyrobce a maji produktové Cislo, a jsou
vyrobcem zabezpeceny proti bezpecnostnim hrozbam
,hardening".

52.

Aktualizace appliance

Update OS na vyssi verzi Ize provadét v ramci integrovaného
rozhrani, v pripadé prechod na vyssi verzi v zaru¢ni dobé
pokud nebude mozny musi byt realizovana vymeéna appliance.
Zadatel pozaduje autonomni Fizeni aktualizaci OS a samotného
SW pomoci vyrobcem dodavanych balick{, pouzitim
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administracniho rozhrani dodavaného vyrobcem. Zadavatel
pozaduje nezavislost na mistim REPOSITARI/WSUSu.

53.

Vysoka dostupnost feseni

Regeni musi byt nasazeno ve vysoké dostupnosti pro
zabezpeceni High Availability, min v rezimu Active-Passive,
Disaster Recovery a zalohovani tak, aby citliva data byla stale
vysoce zabezpecena a dostupna pouze vlastnikim dat. HA
proces je plné automaticky

54.

Soubézna spojeni RDP

Systém musi umoziiovat velky pocet otevienych spojeni a to az
5 na jednoho administratora. Systém musi umoznovat alespon
250 soubéznych RDP spojeni v jeden moment, pfi zachovani
450 SSH spojeni.

55.

Soubézna spojeni SSH

Systém musi umoznovat velky pocet otevienych spojeni a to az
5 na jednoho administratora. Systém musi umoznovat alespon
450 soubéznych SSH spojeni v jeden moment, pfi zachovani
250 RDP spojeni.

56.

Zalohovani systému

Reseni musi umoziovat bezpecné zalohovani dat systému —
zalohy musi byt Sifrované a pristup k zalohovanym datim je
umoznén pouze pomoci zabezpetenych postupd, které zajist'uji
integritu zalohovanych dat.

57.

Hardening Ulozisté dat

Regeni musi poskytovat automaticky hardening tloziété dat,
ktery bude nezavisly na zasahu spravcd systémd a bude
minimalizovat moznou lidskou chybu. Musi se jednat o
standardizovany postup, jehoz stabilita a bezpecnost je
ovérena z predchozich nasazeni reseni.

58.

Nouzové scénare

ReSeni musi pokryvat tzv. "nouzové scénare" s postupy, jak
jednat v situacich s fatalnim dopadem na PAM systém.
Prodavajici uvede rdmcovy popis pro feseni disaster recovery a
nouzovych scénard, ktery bude detailné rozpracovan pri
analyze.

59.

SNMP monitoring

Veskeré komponenty systému musi podporovat SNMP rozhrani,
tak aby bylo mozné monitorovat dostupnost. PoZzadovan je
monitoring vytizeni CPU, obsazeni diskli a paméti.

60.

Sit’ certifikovanych
partnerd na lokalnim trhu

Vyrobce garantuje sit’ certifikovanych partnert na lokalnim
trhu, kde je zarucena technicka znalost reSeni, zkuSenosti s
implementaci a fizenim projektl PAM.

61.

Konzultacni sluzby

Vyrobce poskytuje vlastni konzultacni sluzby v ramci projektd
implementace PAM feSeni. V ramci sluzeb jsou poskytovany
konzultace a best practices ohledné zabezpeceni
privilegovanych Gctl, vedeni PAM projektl a postupna analyza
aktualniho stavu zabezpeceni zadavatele.

62.

Implementacni sluzby

Soucasti implementacnich sluzeb je popis architektury
nabizeného reSeni a popis vazeb na jednotlivé komponenty.

63.

Program zabezpeceni
privilegovanych uctd

Vyrobce poskytuje metodologii postupného zabezpeceni
privilegovanych Gctd, véetné osobnich konzultaci na lokalnim
trhu. Metodologie popisuje zakladni témata a rizika svazana s
oblasti privilegovanych pristupd do IT infrastruktury.

64.

Pocet spravovanych hesel
v bezpec¢ném Ulozisti

Redeni musi byt tak dimenzované, aby umozfovalo uloZit
minimalné 28 000 hesel v rdmci dodané licence

65.

Minimalni kapacita ulozisté
auditnich zaznam{

Min 6 mésicl kde denné priimérna délka session je pro 5
internich administratord 8 hodin kdy jeden interni administrator
mdZe mit az 5 session soucasné. Pro dodavatele délka session
4 — 6 hodin pro 6 az 10 soucasné pripojeny dodavatele
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Priloha €. 2: Rozpis ceny dila a ceny za servisni a technickou podporu

Tabulka ¢. 1 — Cena plInéni za rozsah dila dle ¢l. VI odst. 1 smlouvy

Dilo (jeho &asti) Cena bez DPH Sazba DPH Cena s DPH
v K¢ v % v K¢
%p’racovam |mpIementa’cn| studie (dle 99 000 K& 21 119 790 K&
Clanku IV odstavce 1 pism. a)
Dodavka a Licence systemu 1031 740 K& 21 1 248 405,4 K&
implementace
systému veetné | podavka HW
HW (dle clanku | appliance 734 700 K& 21 888 987,0 K&
IV odstavce 1 (zaFizen)
pism. b) Inetal
nslalacea 55 000 K& 21 66 550 K¢
nastaveni systemu
Integrace s 120 000 K& 21 145 200 K¢&
dalSimi systémy
Testovaci provoz — soucinnost
zhotovitele (dle ¢lanku IV odstavce 1 55 000 K¢ 21 66 550 K¢
pism. c)
grlotovenl a dodani dolfumentace (dle 55 000 KE 21 66 550 K&
Clanku IV odstavce 1 pism. d)
Seznameni se systémem pro urcené
zaméstnance KU (dle ¢lanku IV 36 000 K¢ 21 43 560 K¢
odstavce 1 pism. e)
Celkova cena za provedeni dila 2 186 440 K¢ 21 2 645 592,4

Tabulka €. 2 — Cena plInéni za poskytovani servisni a technické podpory

. . Cena bez Sazba DPH Cena s DPH v K¢
Servisni a technicka podpora

DPH v K¢ v %
Cena za servisni a technickou podporu v v
, v ;o 484 140 K¢ 21 585 809,4 K¢
systému za 12 mesicu
Cena za servisni a systemovouvp'oilporu 26 450 K¢ 21 32 004,5 K&
na HW appliance za 12 mésicl
Cena za 1 hodinu (Clovékohodinu) 1500 K& 21 18150 K&

poskytovani odborné podpory

Cena za poskytovani servisni a
technické podpory za 60 mésicia | 3 272 950 K¢ 21 3960 269,5 K¢
480 hod. odborné podpory

Tabulka €. 3 — Celkova cena pInéni za realizaci dila a poskytovani servisni a technické podpory
za 60 mésici

Servisni a technicka podpora Cena bez Sazba DPH Cena s DPH v K¢
podp DPH v K& v %
Celkova cena za provedeni dila. 2 186 440 21 2 645 5924 K¢
Celkova cenalza servisni avtelctmlckou 2420 700 21 2929 047,0 K&
podporu systému za 60 meésicu
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Celkova cena za servisni a systémovou

podpory za 60 mésictli a 480 hodin
odborné podpory

podporu na HW appliance za 60 mésicd 132 250 21 160 022,5 ke
Odborna podpora — 480 hodin za 60 .
mésicd (dle ¢l. XI. odst. 6) 720 000 21 671 200 ke
Celkova cena plInéni za realizaci dila

a poskytovani servisni a technickeé 5 459 390 21 6 605 861,9 K&
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Priloha €. 3 — Seznam opravnénych osob k jednani za smluvni strany ve véci
smiouvy

Osoby uvedené v této priloze smlouvy jsou osobami, které jsou opravnéné jednat ve vécech této smlouvy.

Za objednatele:

Osoby opravnéné jednat ve vécech technickych a smluvnich:

Osoby opravnéné jednat ve vécech mimoradnych udalosti a kybernetickych bezpecnostnich incidentd:

Za poskytovatele:

Osoby opravnéné jednat ve vécech technickych:

Osoby opravnéné jednat ve vécech mimoradnych udalosti a kybernetickych bezpecnostnich incident(:
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Priloha C. 4 — Technicky popis nabizeného reseni (nabidka zhotovitele)

Nabizime feseni PAM pro tizeni privilegovanych relaci a uctd francouzského vyrobce WALLIX, a to jako

active/active cluster HW a virtualni appliance. Pro naplnéni vykonovych poZadavk( zadavatele se bude jednat
o HW model , XLarge size HW appliance” (produktovy kéd HW_APP_XL) s licenci ,,Premium* (produktovy kéd
PP_BA_PF_RUU) a virtudlni appliance s 64x vCPU a 128 GB RAM. Dopliikové bude pro ziskani jednotného
auditu nad relacemi navdzanymi pres obé instalované tzv. ,Bastion” appliance instalovdna virtudlni
appliance® “WALLIX Access Manager* (produktovy kéd PP_BA_AM_USR), ktera nevyzaduje? instalaciv rezimu

vysoké dostupnosti. VSe s podporou vyrobce i s lokalni technickou podporou od DATASYS na 60 mésicu.

BASTION

& RoP sH Session Manager

HTTPS Access
PR —

Manager

Privilegovani uZivatelé
Pfistupy t¥etich stran
Audit, Risk and Compliance
officers

Password

Manager

RDP

I+

Vault

SSH

Raw TCP/IP

RLOGIN

VNC

TELNET

SSH a RDP privilegované relace bude samostatné odbavovat pfimo , WALLIX Bastion” appliance,

RDP

f—

Cilové stanice

pro

privilegované spousténi aplikaci Bastion vyuZiva tzv. ,jump server” v podobé jednoho ¢i vice Microsoft
Terminal Serveru, kterymi jiz zadavatel ve své infrastrukture disponuje.

Detailni licen¢ni model

Nabizend edice ,,Premium*” zahrnuje vsechny funcionality produktu , WALLIX Bastion”, véetné podpory pro
dvounddovy cluster a mozZnosti vyuZivat APl. To vSe pro az 600 spravovanych cild a neomezeny pocet

uzivatelll. Doplnkovou komponentu ,WALLIX Access
zaznamenanych privilegovanych relaci bude moci vyuzivat az 5 pracovnikd zadavatele

WALLIX Bastion

Password vault

Check-outfcheck-in password vault workflow
External vault support

Session recording and audit

Session sharing (4 eyes-4 hands)

Pattern detection with automatic termination
wWorkflow approval

User Directory integration

Rest APl f SCIM AP

Protocols (RDP, 55H, WMNC, TELNET, RLOGIM)
Rich metadata collection

Application profile (for HTTP/HTTPS/S0L and other protocols)
Application drivers

Basic reporting and dashboard

Alerting and notification

Manual provisioning

Integration with 1GA /1AM

Integration with MFA and S50

Integration with SIEM

High Awvailability clustering (2 nodes)
Passwords & SSH keys management
Integration with ITSM

Integration with Antivirus / Data Leak Prevention
WALLIX Bastion Options

Access Manager [AM)
Application-te-Application Password Manager (AAPM)
Universal Tunneling (UT)

BestSafe (FEDM)

Authenticator [MFA)

High Availability clustering with 3+ nodes

1 2x vCPU, 4 GB RAM

Manager”

STANDARD

PREMIUM

Option
Option
Cption
Cption
Option
Option

pro centralni

provadeéni

auditu

2 Ale nabizena licence to umoZfiuje a v pfipadé poZzadavku provedeme bez navy3eni ceny i instalaci této komponenty

v rezimu vysoké dostupnosti.
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Technickou podporu v rezimu 24x7 budou poskytovat specialisté DATASYS, ktefi budou v pfipadé potieby
zprostifedkovateli technické podpory vyrobce? jsou popsany zde:

Zakladni specifikace potreb souvisejicich s operacnimi systémy a nabizenym resenim

Vsechny komponenty nabizeného reseni budou dodany jako ,appliance” (HW nebo virtuaini pro platformu
VMware) a mabizené reseni tedy nemd dalsi potfeby na operacni systémy.

WALLIX Bastion — popis nastroje

Jedna se o nastroj produkovany ve Francii, certifikovany tamnim ndrodnim Gradem pro kybernetickou
bezpecnost (ANSSI). UZ v roce 2016 ziskal nastroj mimo jiné i hodnoceni ,Nejlepsi kup“ ¢asopisu od Secure
Computing, kdy dosahl maximalniho mozného hodnoceni ve viech aspektech.

WALLIX Bastion je modularni skalovatelné centralizované reseni poskytujici jak fizeni privilegovanych uctl a
privilegovanych pfistup(, tak i nahrdvani a sledovani privilegovanych relaci. Redenf se sklada ze tii hlavnich
modul:

SESSION MANAGER
V redlném case monitoruje a fidi aktivity spojené s privilegovanymi pfistupy.
PASSWORD MANAGER

Sprava hesel a SSH klic( pro koncové systémy s vyuZitim bezpeéného UlozZisté hesel “Password Vault”.

ACCES MANAGER
Centralizace a zpfristupnéni privilegovanych pristupl pomoci webového pristupového portalu.

WALLIX Session Manager

Tento modul zaznamenava aktivity privilegovanych uct v redlném case, véetné nahrdvek obrazovek a
volitelné i stisk( klaves (key-logging). Poskytuje spravu a fizeni privilegovanych pfistupl zejména pro:

e UNIX a Windows systémy, sitova zafizeni, databaze, mainframy a virtuaini infrastruktury
e Konzole, webové aplikace a “tlusté” klienty
Umoznuje pristup ke zdrojlim i pomoci nativnich klient(, napf. PuTTY, WinSCP, MSTC, OpenSSH, apod.

3 https://www.wallix.com/wp-content/uploads/2023/11/WALLIX SUPPORT SERVICES.pdf, varianta Bronze.
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SIEM (Security Information and Event Management)
Log Management

AUDIT - RISK
COMPLIANCE

SESSION MANAGER

CLOUD READY

——

PRIVILEGED
USERS

EXTERNAL SERVICE
PROVIDERS

O

PASSWORD APPLICATION

WINDOWS SERVER

VAULT WEB CONSOLE

APPLIANCE
LINUX/UNIX SERVER

PASSWORD MANAGER NETWORK
AND SECURITY

EQUIPMENT

o
L
Q
<
=
<
=
W
N
LLJ
QO
O
<

9 INDUSTRIAL EQUIPMENT

AAPM (APPLICATION-TO-APPLICATION
PASSWORD MANAGEMENT)

WALLIX Password Manager

Tento modul poskytuje spravcim efektivni nastroj pro spravu a vynucovani politik hesel. Z pohledu
bezpecnosti je toto vylepseno tak, Ze jednotlivi uZivatelé disponuji pfistupovymi Udaji pouze a jenom docasné
a ke zdrojlim, které potrebuji ke spInéni svych pracovnich povinnosti. Toto ma v dlsledku ten efekt, Zze hesla
a SSH klice nemohou byt prozrazena a zneutzita. Zakladni charakteristika modulu:

e Vynucovani pravidelnych zmén a rotaci hesel
e Obsahuje dedikovanou knihovnu “plugind” pro spravu cilového hesla
e Podpora SSH certifikatd

WALIX Access Manager

Tento modul nabizi centralni webovy portdl pro uZivatele a administratory a tim jim poskytuje nastroj pro
efektivnéjsi sledovani operaci v redlném case a poskytuje schopnost globalniho vyhledavani napfi¢ WALLIX
Bastion infrastrukturou.
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Priloha ¢. 5 — Pravidla auditu
1. Uéel

Ucelem této prilohy je stanovit pravidla pro audit provadény na strané dodavatele v rozsahu pinéni Smlouvy o
dilo a servisni smlouvy systému pro spravu privilegovaného pfistupu (dale jen ,,PIM/PAM"), ktera byla uzaviena
v navaznosti na vysledek zadavaciho fizeni na verejnou zakadzku Porizeni/ systému pro rizeni a spravu
privilegovanych uctd (PIM/PAM) v prostredi krajského uradu MSK (dale jen , verejnd zakdzka" a ,,Smlouva").
Dodavatelem se rozumi zhotovitel dle Smlouvy a Zadavatelem se rozumi objednatel dle Smlouvy.

2. Rozsah platnosti

Tento dokument je zavazny pro vSechny dodavatele a poddodavatele dle Smlouvy.

3. Pravidla auditu

3.1. Obecné
Dodavatel se bude v rozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni povinnosti uvedenych v
§ 8 a § 16 VKB, které musi splnit Zadavatel. Zejména se Dodavatel zavazuje v rozsahu predmétu pinéni dle
Smlouvy poskytnout adekvatni soucinnost pfi vykonu kontroly Zadavatele ze strany Narodniho Ufadu pro
kybernetickou a informacni bezpecnost dle § 23 ZKB.

Dodavatel umozni Zadavateli alespon jednou roc¢né po dobu Gcinnosti Smlouvy provedeni auditu kybernetické
bezpecnosti u Dodavatele a jeho poddodavateld.

Rozsah auditu bude ohranicen vyuZivanim ICT prostfedk{l Dodavatele pro potieby plnéni Smlouvy a ulozenymi
¢i zpracovavanymi daty a informacemi Zadavatele v ICT prostiedi Dodavatele a jehoz predmétem bude
naplnéni Kybernetickych pozadavk( a vyhodnoceni rizik dle bodu 3.4 tohoto dokumentu.

Zadavatel je opravnén pfi auditu kybernetické bezpec¢nosti vyuzit treti stranu. V pfipadé vyuziti treti strany
bude Zadavatel odpovidat za tfeti stranu, jako by audit kybernetické bezpeCnosti provadél sam, vcetné
odpovédnosti za zplsobenou Gjmu.

Dodavatel umozni Zadavateli audit kybernetické bezpeCnosti provedeny prostfedky Zadavatele nebo treti
strany, a to v lokalité Dodavatele i vzdalené, pokud to technické prostfedky Dodavatele umoziuii.

3.2. Nedostatky a neshody

Dodavatel je povinen odstranit nedostatky zjisténé:

¢ na zakladé provedeni hodnoceni rizik bezpecnosti informaci dle bodu 3.4 tohoto dokumentu, nebo
e v ramci auditu kybernetické bezpecnosti

Dodavatel je povinen odstranit nedostatky/neshody ve Ihité urené v pisemném oznameni Zadavatele, ktera
nebude kratSi nez 20 pracovnich dni od doruceni oznameni. Nestanovi-li Zadavatel |hitu v pisemném
oznameni, zavazuji se Smluvni strany dohodnout na Ih{té pro odstranéni nedostatku, ktera neprevysi 90 dni
od doruceni oznameni. V pFipadé, Ze i po této Ihdté nebudou nedostatky/neshody odstranény, ma Zadavatel
moznost jednostranné odstoupit/vypovédét Smlouvu; sou¢asné ma Zadavatel narok na smluvni pokutu ve vysi
5.000 K¢, a to za kazdy zapocaty den prodleni se spIinéni povinnosti odstranit nedostatky dle tohoto odstavce.

3.3. Dalsi povinnosti

Dodavatel je dale povinen poskytnout na vyzadani Zadavateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavka.
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Na poZzadani se Zadavatelem konzultovat kdykoli v priibéhu realizace pInéni dle Smlouvy detailni nastaveni
bezpecCnostnich opatfeni k naplnéni kybernetickych pozadavk( a pro takovéto konzultace zajistit Gcast
kvalifikovanych pracovnikd.

Dodavatel je dale povinen neprodlené informovat Zadavatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavkd, které nastanou kdykoli v priibéhu trvani Smlouvy.

Dale je dodavatel povinen bezodkladné a s vyvinutim nejlepsiho Usili zajistit nahradni zplsob naplnéni
kybernetickych poZadavkd, pokud stavajici fFeseni prestalo byt funkéni a efektivni.

Dodavatel pfi vykonu své Cinnosti vCas a prokazatelné upozorni Zadavatele na zfejmou nevhodnost jeho
pozadavk( ¢i doporuceni vztahuijici se ke Kybernetickym pozadavk{m, jejichz nasledkem mize vzniknout Ujma
nebo nesoulad se zakony nebo jinymi obecné zavaznymi pravnimi predpisy.

3.4. Rizeni rizik v rozsahu pInéni vefejné zakazky

Dodavatel se bude v rozsahu predmétu pInéni verejné zakazky aktivné podilet na spinéni povinnosti uvedenych
v § 5 VKB, které musi splnit Zadavatel.

Minimalné se Dodavatel zavazuje v rozsahu predmétu plnéni vefejné zakazky na své strané:

« Ridit vlastni rizika, kterd mohou ovlivnit poskytovani pfedmétu pinéni dle Smlouvy.
¢ V minimalnim intervalu jednou rocné (nebo i v pfipadé vyznamnych zmén Cinnosti provadénych pro
Zadavatele nebo zmén pfi poskytovani dodavky, implementace a zajisténi provozu PIM/PAM vytvorit
a bude-li to Zadavatel pozadovat, predlozit mu zpravu o hodnoceni rizik, ktera bude minimalné
pokryvat:
a) Vyhodnoceni stavu kybernetické bezpecCnosti za hodnoceny rok;
b) Identifikaci a hodnoceni rizik s vazbou na predmét pInéni;
c) Realizovana bezpecnostni opatfeni;
d) Nepokryta bezpecnostni rizika a navrh opatfeni;
e) Vyhodnoceni bezpecnostnich udalosti a incidentd;
f)  Aktuadlni stav souladu Dodavatele s Kybernetickymi pozadavky vcetné prehledu Kybernetickych
pozadavk(, které
o nebyly aplikovany, vcetné odlivodnéni, a
o byly aplikovany, véetné zplsobu plnéni.

4. Souvisejici dokumentace

Dokument neobsahuje souvisejici dokumentaci.

5. Prilohy

Dokument neobsahuje prilohy.
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