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Smlouva na dodavku a implementaci centralniho systému pro ovéfovani

1. Smluvni strany
Objednatel
zastoupeny
se sidlem

IC

DIC

zastoupeny ve vécech technickych

bankovni spojeni

uzivatelt a spravu, monitoring aktivnich prvku

Meésto Litvinov

Mgr. Kamilou Blahovou, starostkou mésta

Méstsky urad Litvinov, nam. Miru 11, 436 01
Litvinov

00266027

CZ00266027

Bc. Janem Uhrem, vedoucim odboru systémového
fizeni - -
jan.uher@mulitvinov.cz, tel. qa‘?“f, : ﬁ
Komercni banka, a.s., ¢. u. 921491/0100

na strané jedné — dale jen ,Objednatel*

a

Dodavatel
zastoupeny
se sidlem

IC

DIC

ID datové schranky
zapis v OR

zastoupeny ve vécech technickych
bankovni spojeni

Aricoma Systems a.s.

Ing. Zdenék Chobot, feditel regionalniho centra
Hornopolni 3322/34, Moravska Ostrava, 702 00
Ostrava

04308697

CZ04308697

ctb7phe

zapsan v Obchodnim rejstfiku vedeném u Krajského
soudu v Ostravé, oddil B, vlozka 11012

Tereza Hoskovcova

Ceska spofitelna a.s., &.0.: 6563752/0800

na strané druhé — dale jen ,Dodavatel*

2.

Uvod

2.1. Tato smlouva na dodavku a implementaci centralniho systému pro ovéfovani
uzivatel(l a spravu, monitoring aktivnich prvk( (dale jen ,Smlouva“) je uzavirana na
zaklade vysledku verejné zakazky s nazvem ,KYBEZ meésta Litvinov — Centralni
systém pro ovéfovani uzivatelll a spravu, monitoring aktivnich prvkd®, systémové
Cislo P24V00000040 (dale jen ,,Verejna zakazka*).

2.2. Zhotovitel si je védom, ze je predpokladano, ze predmét pinéni dle této Smiouvy
bude spolufinancovan z dotace poskytnuté z Narodniho planu obnovy CR: pilif
Digitalni transformace, Komponenta 1.2 Digitalni systémy verejné spravy. Nazev
projektu: Kyberneticka bezpecnost mésta Litvinov.

Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008361.

Predmét Smlouvy

3.1. Pfedmétem Smlouvy je zavazek Dodavatele

A.

dodat Objednateli technologie dle nabidky Dodavatele do Verejné zakazky,
ktera je prilohou €. 1 této Smlouvy (dale také jen ,Nabidka Dodavatele®), zejm.
dle specifikace v Dodavatelem vypInéné pfiloze ¢. 9 k zadavaci dokumentaci
k Verejné zakazce (ktera je soucasti Nabidky Dodavatele); pro odstranéni
pochybnosti smluvni strany uvadi, ze prilohou €. 1 této Smlouvy (tedy jeji
nedilnou soucasti) je nabidka Dodavatele do Verejné zakazky v kompletni
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podobe, tedy veskeré dokumenty tvofici nabidku Dodavatele do Verejné
zakazky;

provést implementacni prace technologii uvedenych bodé A odst. 3.1 Smlouvy
do infrastruktury Objednatele, a to vrozsahu a zplsobem dle Nabidky
Dodavatele, zejm. dle specifikace v Dodavatelem vyplnéné priloze ¢. 9 k
zadavaci dokumentaci k Vefejné zakazce (ktera je soucasti Nabidky
Dodavatele),

poskytnout dalsi plnéni dle Nabidky Dodavatele, zejm. dle specifikace v
Dodavatelem vyplnéné priloze €. 9 k zadavaci dokumentaci k Verejné zakazce
(ktera je soucasti Nabidky Dodavatele),

a to za ucelem zvysSeni kyberbezpecnosti Objednatele (dale jen jako ,predmét
pinéni®).

3.2. Dodavatel je ve smyslu bodu 3.1. Smlouvy povinen zejména:

A.

E.

odevzdat Objednateli movité véci (hardware), které jsou specifikovany
v Nabidce Dodavatele, a umoznit mu nabyt k nim vlastnické pravo, jakoz i
poskytnout Objednateli licence k SW v rozsahu podle Nabidky Dodavatele,
dodat Objednateli technologie do mista pInéni, resp. jednotlivych budov, jak jsou
uvedeny v odst. 3.4 Smlouvy a Nabidce Dodavatele,

provést implementaci v rozsahu uvedeném v Nabidce Dodavatele,

poskytnout Objednateli licence nebo zajistit poskytnuti licenci k autorskym dilim
(zejm. SW) potiebnym k fadnému uzivani predmétu plnéni Objednatelem
v souladu s Nabidkou Dodavatele,

splnit dalsi povinnosti uvedené v této Smlouvé a Nabidce dodavatele.

3.3. Objednatel se zavazuje radné splnény pfedmét pinéni prevzit a zaplatit za to
Dodavateli Cenu, jak je specifikovana nize v této Smlouvé.
3.4. Mistem pInéni jsou budovy Méstského uradu Litvinov na adresach:

GmMmoOow>»

nam. Miru 11, Litvinov,

nam. Miru 12, Litvinov,

nam. Miru 176, Litvinov,
Mostecka 1, Litvinov,

U Zameckého parku 825, Litvinov,
Trzni 2042, Litvinov,

Vodni 871, Litvinov.

3.5. V pfipadé rozporu mezi télem Smlouvy a jeji pfilohou €. 1 (Nabidkou Dodavatele) m
prednost télo Smiouvy.

. Cena a platebni podminky

4.1. Cena je stanovena na zakladé Nabidky Dodavatele ze dne 7.5.2024 kalkulované
v ramci zadavaciho fizeni na Verejnou zakazku a ¢ini ¢astku ve vysi 1 987 000,00
Ké bez DPH (slovy: jeden milion devét set osmdesat sedm korun &eskych) (dale jen
.cena“).

K Cené bude pri¢tena DPH ve vysi 21 %, tedy v ¢astce 417 270,00 K¢ (slovy: Ctyfi
sta sedmnact tisic dvé sté sedmdesat korun ceskych). Cena celkem vcetné DPH tak
¢ini 2 404 270,00 K¢ (slovy: dva miliony Ctyfi sta Ctyfi tisic dvé sté sedmdesat korun
ceskych).

Cena je cenou fixni, kone¢nou a zavaznou.

Soucasti Ceny je cena za predmét pinéni, jakoz i dalsi prace, poplatky a jiné naklady
nezbytné pro fadné, véasné a uplné spinéni této Smlouvy, véetné veskerych nakladt

4.2.

4.3.
4.4.
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spojenych s ucasti Dodavatele na véech jednanich tykajicich se plnéni této Smlouvy,
jakoz i cena licenci dle odst. 3.2.D Smlouvy a cena aktualizaci licenci dle odst. 3.2.D
Smilouvy po dobu trvani zaruky dle této Smlouvy. Cena dale zahrnuje i pfipadné
zvysené naklady spojené s vyvojem cen vstupnich nakladu.

Cenu je mozné prekroCit pouze v souvislosti se zménou danovych predpisl
upravujicich vysi DPH, pficemz v takovem pfipadé bude k Cené (bez DPH)
pfipoctena DPH ve vy$i stanovené zakonem ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist, pfip. dle pfislusného predpisu, ktery jej
nahradi.

Cena bude Objednatelem uhrazena v korunach ¢eskych (CZK) na zakladé danoveého
dokladu (dale jen ,Faktura“) vystaveného Dodavatelem. Cena je v celé vysi splatna
po dodani predmétu pinéni Objednateli a po prevzeti predmétu pinéni Objednatelem
dle odst. 6.2.A., tzn. po prevzeti predmétu pinéni stvrzeném podpisem akceptacniho
protokolu bez vyhrad.

Splatnost Faktury Dodavatele je 21 dnu od data doruceni Faktury prostfednictvim
podatelny Objednatele.

Nedilnou soucasti Faktury musi byt rovnéz Objednatelem odsouhlaseny akceptaéni
protokol bez vyhrad. Bez Objednatelem (podpisem) odsouhlaseného akceptacniho
protokolu bez vyhrad nevznika narok na uhradu Ceny a Faktura nebude proplacena.
Faktura musi obsahovat vSechny nalezitosti fadného ucetniho dokladu a danového
dokladu ve smyslu zakona o dani z pfidané hodnoty. V pfipadé, ze Faktura bude
obsahovat vécné Ci formalni nespravnosti, popfipadé nebude obsahovat vSechny
zakonné nalezitosti nebo prilohu dle pfedchoziho odstavce, je Objednatel opravnéen ji
vratit ve Ih(té splatnosti zpét Dodavateli k doplnéni ¢i opravé, aniz se tak dostane do
prodleni s jeji uhradou. Splatnost poCina bézet ode dne doruceni nalezité doplnéné
¢i opravené Faktury Objednateli.

4.10. Smluvni strany se dohodly, Zze Objednatel neposkytuje Dodavateli zalohu na Cenu.
4.11. Dodavatel se zavazuje, ze v pripadé nabyti statutu ,nespolehlivy platce®, ve smyslu

5.2.

zakona €. 235/2004 Sb., o dani z pifidané hodnoty, ve znéni pozdéjSich predpisu,
bude o této skute¢nosti neprodlené Objednatele informovat. Objednatel je poté
opravnen zaslat ¢astku odpovidajici dani z pfidané hodnoty pfimo na ucet spravce
dané v rezimu podle §109a zakona o dani z pfidané hodnoty, pfipadné je k témuz
Objednatel opravnén téz v pfipadé, pokud se dozvi jinak nez oznamenim
Dodavatele o tom, ze Dodavatel nabyl statutu ,nespolehlivy platce”, ve smyslu
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

. Doba realizace
51.

Dodavatel se zavazuje provést predmét pinéni bez jakychkoliv vad a nedodélkl
do 6 mésich od ucinnosti Smlouvy, tj. v této Ih(té se Dodavatel zavazuje k dodani
veskerych soucasti predmétu plnéni, zajisténi veskerych cinnosti, vE. zaskoleni,
zkusebniho provozu a provedeni akceptacnich testl a testl vysoké dostupnosti a
predani predmétu pinéni Objednateli.

Pred zahajenim cinnosti dle této Smlouvy Dodavatel s Objednatelem projedna
podrobny harmonogram s etapizaci cCinnosti, dodavek a zavaznych dob a s
uvedenim poctu osob, které budou jednotlivé ¢innosti provadét.

. Predani a prevzeti predmétu plnéni, vlastnické pravo

6.1.

Predani a prevzeti predmétu pinéni probéhne po predvedeni piné funkCnosti a
bezvadnosti predmétu pinéni, které bude ovéreno dokoncenim bezproblémového
zkusebniho provozu a provedenim akceptacnich testl a testl vysoké dostupnosti
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v souladu s Nabidkou Dodavatele. Ovéreni plné funkénosti a bezvadnosti predmétu
plnéni bude potvrzeno podpisem akceptacniho protokolu Objednatelem bez vyhrad.
Predmét pInéni je prevzaty Objednatelem podpisem akceptacniho protokolu ze
strany Objednatele bez vyhrad.

Vysledkem ovéreni plné funkénosti a bezvadnosti dle predchoziho odstavce

Objednatelem muze byt:

A. Akceptovano - v pripade, ze Objednatel neidentifikuje zadnou vadu ani
nedodélek predmétu pineéni, podepise akceptacni protokol ,bez vyhrad”.

B. Neakceptovano — v piipadé, Ze Objednatel identifikuje vadu predmétu pinéni,
predmét pinéni nepfevezme a uvede na akceptacnim protokolu
,neakceptovano®, a pfilozi seznam identifikovanych vad a/nebo nedodélk.
Nasledné:

e je Dodavatel povinen odstranit identifikované vady a nedodélky ve Ihaté
15 pracovnich dnli ode dne doruceni akceptacniho protokolu se seznamem
identifikovanych vad a nedodélkil avyzvat v uvedené Ih(té Objednatele
k opakovanému ovéreni piné funkénosti predmétu pinéni, pokud se Smluvni
strany nedohodnou jinak.

e Objednatel provede za nezbytné soucinnosti Dodavatele ve Ihaté
5 pracovnich dnti ode dne doruceni vyzvy Dodavatele dle predchoziho bodu
opakované ovéreni plné funkénosti predmétu pinéni.

7. Sank¢ni ujednani

i

T2,

F.3

7.4.

V pripadé prodleni Dodavatele se spinénim povinnosti provést predmét pinéni bez
jakychkoliv vad a nedodélkli do 6 mésict od Ucinnosti Smlouvy uvedené v odst. 5.1.
této Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 0,05
% z Ceny (bez DPH) za kazdy zapocaty kalendarni den prodieni.

V pripadé prodleni Objednatele s uhradou faktury je Objednatel povinen uhradit
Dodavateli smluvni urok z prodleni ve vysi 0,05 % z dluzné castky za kazdy
zapocaty kalendarni den prodieni.

Smluvni strany se dohodly, ze smluvni pokuty dle této Smlouvy jsou splatné ve Ihuté
7 kalendarnich dni ode dne doruceni vyzvy k uhradé pfislusné smluvni pokuty
povinné Smluvni strané opravnénou Smluvni stranou.

Pro vylouceni pochybnosti Smluvni strany uvadeji, ze uhrada smluvni pokuty nema
vliv na narok opravnéné Smluvni strany na nahradu skody.

8. Prava a povinnosti Smluvnich stran

8:1.

8.2.

8.3.

8.4.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace a soucinnost potfebnou pro fadné pinéni svych zavazk(. Déle jsou
smluvni strany povinny informovat druhou smluvni stranu o veskerych
skute¢nostech, které jsou nebo mohou byt dulezité pro fadné pinéni Smiouvy.
Objednatel se zavazuje plnit, pfipadné zajistit plnéni, veskerych povinnosti
vyplyvajicich z této Smlouvy, zejména poskytnout obvyklou soucinnost tak, aby mohl
Dodavatel fadné plnit své povinnosti stanovené ve Smlouveé.

Pokud je na strané Dodavatele vice subjektl, jsou v souvislosti s plnénim této
Smlouvy zavazany spole¢né a nerozdilng, zejména odpovidaji Objednateli za plnéni
této Smlouvy spolec¢né a nerozdilné.

Dodavatel se zavazuje provést plnéni prostiednictvim osob, jimiz se kvalifikoval
k ucasti ve Verejné zakazce. Pokud Dodavatel prokazal cast své kvalifikace
prostfednictvim poddodavatele, je opravnén zménit takového (puvodniho)
poddodavatele pouze ze zavaznych davodl, pficemz musi byt Dodavatelem
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zadavateli prokazano, ze novy poddodavatel spliuje kvalifikaci v rozsahu, ve kterém
ji Dodavatel prokazoval prostfednictvim plvodniho poddodavatele (v takovém
pfipade plati § 83 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, v platném
znéni (dale jen ,ZZVZ") obdobné). Tato zména poddodavatele mlize byt provedena
pouze s predchozim pisemnym souhlasem Objednatele. Zména poddodavatele neni
pfipustna, pokud by ji doslo k poruseni ZZVZ.

Dodavatel je béhem plnéni této Smlouvy povinen vést aktualni seznam vsech
poddodavatell véetné vyse jejich podilu na pinéni predmétu pinéni. Tento piehled je
povinen Dodavatel predlozit Objednateli v pribéhu plnéni Smlouvy na vyzadani
Objednatele v Objednatelem stanovené [haté.

Dodavatel bere na védomi, ze plni-li své povinnosti dle této Smlouvy prostrednictvim
poddodavatele, odpovida Objednateli, jako by plnil sam.

Dodavatel je povinen plnit veskeré povinnosti vyplyvajici z pravnich predpisti Ceské
republiky, zejména pak predpist  pracovnépravnich, predpist z oblasti
zaméstnanosti a bezpeénosti ochrany zdravi pfi praci, a to vaéi véem osobam, které
se na plnéni verejné zakazky podileji. PInéni téchto povinnosti zajisti i u svych
pfipadnych poddodavatell. Objednatel si vyhrazuje pravo kdykoli v pribéhu pinéni
provadét kontrolu této podminky u poddodavatell. Dodavatel se zavazuje
poskytnout k tomuto Ucelu Objednateli potfebnou soucinnost.

Dodavatel se zavazuje minimalizovat produkci vSech druhd odpadu, vzniklych
v souvislosti s plnénim Smlouvy a v pfipadé jejich vzniku se zavazuje prednostné
a v co nejvetsi mife usilovat o jejich dalsi vyuziti, recyklaci a dalsi ekologicky Setrna
feSeni, a to i nad ramec povinnosti stanovenych zakonem ¢. 541/2020 Sb.,
0 odpadech.

Dodavatel se zavazuje sjednat a dodrzovat smluvni podminky se svymi
poddodavateli srovnatelné s podminkami sjednanymi ve Smlouvé, a to v rozsahu
vyse smluvnich pokut a délky zarucni doby.

8.10. Dodavatel se zavazuje fadné a vcasné plnit své finanéni zavazky v0éi svym

poddodavatelim, pficemz za fadné a v€asné plnéni se povazuje piné uhrazeni
poddodavatelem vystavenych faktur za pinéni poskytnuta k pinéni Smiouvy,
ve sjednanych terminech a zcela v souladu se smluvnimi podminkami uzavieného
smluvniho vztahu s poddodavatelem.

8.11. Dodavatel prohlasuje, Ze ma uzavienou smlouvu o pojisténi odpovédnosti za Ujmu

zpusobenou svou Cinnosti na vysi pinéni minimalné v hodnoté odpovidajici Cené
s DPH. Smlouva podle predchozi véty musi byt platna ode dne uzavieni této
Smlouvy a musi zlstat v platnosti alespoil do prevzeti predmétu plnéni
Objednatelem podpisem akceptacniho protokolu bez vyhrad ve smyslu odst. 6.2
pism. A. Smlouvy. Dodavatel se zavazuje Objednateli na jeho vyzvu, ucinénou
kdykoliv, dolozit bez zbytecného odkladu pojistnou smlouvu podle véty prvni tohoto
odst. 8.11 Smlouvy a potvrzeni o fadne platbé pojistneho, nejpozdéji vsak do 5 (péti)
pracovnich dnd ode dne vyzvy Objednatele k jejimu dolozeni.

8.12. Za poruseni povinnosti mit sjednané pojisténi v rozsahu a za podminek podle

odst. 8.11 Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi
5.000 K& (pét tisic korun Ceskych) za kazdy zapocaty den trvani poruseni takove
povinnosti. Za poruseni povinnosti prediozit Objednateli pojistnou smlouvu podle
odst. 8.11 Smlouvy a potvrzeni o fadné platbé pojistného je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 5.000 K¢ (pét tisic korun ¢eskych) za
kazdy zapocaty den trvani poruseni takové povinnosti.

8.13. V pripadé zmeny pojisténi predlozi Dodavatel bezodkladné Objednateli novy doklad

prokazujici uzavreni pfislusné pojistné smlouvy. Dodavatel se zavazuje uplatnit
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veskere pojistné wudalosti souvisejici s predmétem plnéni u pojistovny
bez zbytetného odkladu, ¢imz neni dotéena odpovédnost Dodavatele uhradit
Objednateli Skodu nebo uspokajit jiné naroky Objednatele, pokud nebudou uhrazeny
z pojistné smiouvy.

8.14. V pripadé, ze dilo bude financovano nebo spolufinancovano z dotace a Objednateli
nebude dotace nebo jeji ¢ast poskytnuta nebo Objednatel bude povinen poskytnutou
dotaci nebo jeji cast vratit (bez ohledu na pravni formu stanoveni povinnosti tohoto
vraceni) z davodu poruseni povinnosti Dodavatele dle této Smlouvy nebo
Objednateli v souvislosti s dotaci bude udélen finan¢ni postih z divodu poruseni
povinnosti Dodavatele dle této Smlouvy, zavazuje se Dodavatel nahradit Objednateli
umu ve vysi odpovidajici castce nevyplacené Ci vracené dotace ¢i financniho
postihu.

9. Zaruka
9.1. Dodavatel poskytuje na predmét pinéni zaruku. Zaruéni doba &ini 60 mésicl a
zaCina bézet prevzetim predmétu pInéni bez vyhrad stvrzenym podpisem
akceptacniho protokolu Objednatelem bez vyhrad.

10. Komunikace, opravnéné osoby

10.1. VSechna podstatna oznameni mezi Smluvnimi stranami budou ucinéna v pisemné
podobé mezi opravnénymi osobami Smluvnich stran na nize uvedenych kontaktech;
pisemna forma je splnéna i zaslanim e-mailové zpravy na nize uvedené e-mailové
adresy z nize uvedenych e-mailovych adres.

10.2. Kazda ze Smluvnich stran jmenovala opravnéné osoby, které budou zastupovat
Smluvni stranu v zalezitostech souvisejicich s plnénim Smlouvy.

10.3. Opravnéna osoba Objednatele je

Bc. Jan Uher

Vedouci odboru systémového fizeni
e-mail: jan.uher@mulitvinov.cz
telefon: Feiiriat A wis by

10.4. Opravnéna osoba Dodavatele je

e TR R R A S a L

S

11. Spoluptsobeni Zhotovitele pfi provadéni kontroly
11.1. Zhotovitel je podle § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpisl, osobou
povinou spolupusobit pfi vykonu financni kontroly provadéné v souvislosti s thradou
zbozi nebo sluzeb z vefejnych vydajli, t. Zhotovitel je povinen poskytnout
pozadované informace a dokumentaci zaméstnancim nebo zmocnéncim
povéfenych organ(i (OPZP, MZP, Ministerstva financi, Evropské komise,
Evropského ucetniho dvora, Nejvyssiho kontrolniho ufadu, prislusného organu
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finanéni spravy a dalSich opravnénych organt statni spravy) a vytvofit vyse
uvedenym organim podminky k provedeni kontroly vztahujici se k dilu a poskytnout
jim soucinnost.

11.2. Zhotovitel je povinen archivovat originalni vyhotoveni Smlouvy véetné jejich
dodatkd, originaly ucetnich dokladu a dalSich dokladl vztahujicich se k plnéni této
Smlouvy po dobu 10 let od prevzeti pfedmétu pinéni Objednatelem podpisem
akceptacniho protokolu bez vyhrad ve smyslu odst. 6.2 pism. A. Smlouvy, minimalné
vSak do konce roku 2035. Po tuto dobu je Zhotovitel povinen umoznit osobam
opravnénym k vykonu kontroly projektll provést kontrolu doklad(l souvisejicich s
pinénim této Smiouvy.

11.3. Zhotovitel se zavazuje k plnéni stanovenych pravidel a podminek stanovenych
ridicim organem v rozhodnuti o poskytnuti dotace, resp. dohodnutych ve smlouvé
mezi fidicim organem a pfijemcem dotace, povinnost Zhotovitele umoznit
zaméstnancim nebo zmocnéncum poskytovatele dotace, Ministerstvu Zivotniho
prostredi CR, Ministerstvu financi CR, auditnimu organu, Evropské komisi,
Evropskému ucetnimu dvoru, NejvySsimu kontrolnimu uradu a dalSim opravnénym
organim statni spravy vstup do objektl a na pozemky dotéené projektem a jeho
realizaci a kontrolu dokladl souvisejicich s projektem. Objednatel poskytne
Zhotoviteli neprodiené kopii rozhodnuti o pridéleni dotace.

11. Odstoupeni od Smlouvy

11.1. Odstoupit od Smlouvy |ze pouze z dlvodl stanovenych v této Smlouvé nebo
v zakoné ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen ,Ob&ansky
zakonik").

11.2. Od této Smlouvy mlze Smluvni strana dotéena porusenim povinnosti druhé
Smluvni strany jednostranné odstoupit pro podstatné poruseni této Smiouvy druhou
Smluvni stranou, pficemz za podstatneé poruseni této Smlouvy se povazuje zejm.:

A. je-li Objednatel v prodleni s uhradou Ceny dle této Smlouvy po dobu delSi nez
30 dni po dni splatnosti prislusne Faktury, ackoliv byl na své prodleni pisemné
upozornén a pres toto pisemné upozornéni Objednatel napravu neproved! ani
ve |haté 10 dnl od doruéeni pisemného upozornéni;

B. jestlize Dodavatel pfeda pfedmét pinéni, ktery nebude mit viastnosti dle této
Smlouvy, resp. Nabidky Dodavatele,

C. jestlize Dodavatel opakované nenapravi vytknuté vady a nedodélky predmeétu
plnéni ve smyslu odst. 6.2. pism. B Smiouvy.

11.3. Objednatel je rovnéz opravnén odstoupit od Smiouvy v pfipade, ze:

A. v insolvenénim fizeni bude zjistén Upadek Dodavatele v souladu se znénim
zékona ¢. 182/2006 Sb., o Upadku a zpusobech jeho feseni (insolvenéni zéakon),
ve znéni pozdéjSich predpist. Objednatel je rovnéz opravnén odstoupit
od Smlouvy v pripadé, ze Dodavatel vstoupi do likvidace; nebo

B. proti Dodavateli je zahajeno trestni stihani pro trestny Cin podle zakona
€. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpis.

11.4. Odstoupenim od této Smlouvy zanikaji vSechny zavazky Smluvnich stran z této
Smlouvy, pokud neni stanoveno jinak nebo nevyplyva-li to z této Smlouvy nebo
povahy daného zavazku; v pripadé odstoupeni od této Smlouvy nezanikaji zejm.
prava Smiuvnich stran na nahradu Skody a zaplaceni smluvnich pokut sjednanych
pro pripad poruseni smluvnich povinnosti vzniklé pred odstoupenim od této
Smlouvy, a ty zavazky Smluvnich stran, které podle Smlouvy nebo vzhledem ke své
povaze maji trvat i nadale, nebo u kterych tak stanovi Obcansky zakonik.
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11.5. Odstoupeni od Smlouvy musi byt u€inéno v pisemné formé a nabyva ucinnosti
dnem jeho doruceni druhé Smluvni strané.

12. Ochrana informaci

12.1. Dodavatel se zavazuje, ze zachova citlivé informace a zpravy tykajici se vnitfnich
zalezitosti Smluvnich stran a predmétu a obsahu Smlouvy, pokud by jejich
zverejnéni mohlo poskodit druhou Smluvni stranu. Povinnost poskytovat informace
podle zakona €. 106/1999 Sb., o svobodném pfistupu kinformacim, ve znéni
pozdéjsich predpist, neni timto ustanovenim dotéena.

12.2. Smluvni strany budou povazovat za citlivé informace zejm. a) jako citlivé oznacené,
b) informace, u kterych se z povahy véci da predpokladat, ze se jedna o informace
podléhaijici zavazku micenlivosti, ¢) informace, u kterych lze mit divodné za to, ze
ma druha Smluvni strana zajem na jejich utajeni ¢i ochrané nebo d) informace
o Objednateli, které by mohly z povahy véci byt povazovany za citlivé a které se
dozvédi v souvislosti s pInénim této Smlouvy.

12.3. Smluvni strany se zavazuji, ze nesdéli Ci jinak nezpfistupni tfeti osobé (strané)
informace druhé Smluvni strany bez jejiho souhlasu, ato v jakékoliv formé, a ze
podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci.

12.4. Zavazek micenlivosti a ochrany citlivych informaci zGstava v platnosti po dobu 5 let
po prevzeti predmétu plnéni Objednatelem podpisem akceptacniho protokolu bez
vyhrad ve smyslu odst. 6.2 pism. A. Smlouvy.

12.5. Dodavatel je povinen zabezpecit veskeré podklady, majici charakter citlivé
informace poskytnuté mu Objednatelem, proti odcizeni, ztraté nebo zneuziti.

12.6. Dodavatel je povinen svého pfipadného poddodavatele zavazat povinnosti
mic¢enlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu,
v jakém je v zavazkovém vztahu zavazan sam.

12.7. V souvislosti s dlvérnosti informaci bere Dodavatel na védomi, ze je zakonnou
povinnosti Objednatele uverejnit celé znéni této Smlouvy vcetné vsech jejich
pripadnych dodatk( a seznamu poddodavatelt v souladu se zakonem, pokud ze
zakona nevyplyva néco jiného. Spinéni této, jakoz i dalsich zakonnych povinnosti
Objednatele, neni porusenim duvérnosti informaci.

12.8. Povinnost zachovavat micenlivost se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné averejné pristupnymi jinak, nez
porusenim ustanoveni tohoto odst. ze strany Dodavatele,

b) které jsou Dodavateli znamy a byly mu volneé k dispozici jesté pred pfijetim
téchto informaci od Objednatele,

c) které budou nasledné Dodavateli sdéleny bez zavazku micenlivosti tieti stranou,
jez rovnéz neni ve vztahu k nim nijak vazana,

d) jejichz sdéleni se vyzaduje ze zakona.

12.9. Za poruseni jakékoliv povinnosti Dodavatele uvedené v ¢lanku 12 Smlouvy se
Dodavatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdé
jednotlivée poruseni povinnosti. Zaplacenim smiuvni pokuty neni dotéeno pravo
Objednatele na uplatnéni pripadného naroku na nahradu pfipadné vzniklé Skody.

13.Zavérecna ustanoveni
13.1. Prava a povinnosti smluvnich stran vzniklé na zakladé Smlouvy nebo v souvislosti
se Smlouvou se fidi pravnimi predpisy Ceské republiky.
13.2. Smluvni strany se dohodly, Ze nejsou opravnény prevést prava a povinnosti z této
Smlouvy na treti osobu bez pifedchoziho pisemného souhlasu druhé Smluvni strany.
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13.3. Pokud se jakeékoliv ustanoveni Smlouvy stane neplatnym, neucinnym nebo
nevymahatelnym, zUstanou zbyvajici ustanoveni v piné platnosti a Gcinnosti.
Smluvni strany se dohodly nahradit neplatné, neucinné a nevymahatelné ustanoveni
takovymi platnymi, u€innymi a vymahatelnymi ustanovenimi, jez se svym vyznamem
co nejvice priblizi smyslu a ucelu dotCenych ustanoveni, a to bez zbytecného
odkladu po vyzvée ucinéné jakoukoliv ze Smiuvnich stran. Postup podle prechozi véty
je pripustny toliko v pripade jeho souladu se ZZVZ.

13.4. Rozhodc¢i fizeni je vylouceno. Pfipadné soudni spory vzniklé z této Smlouvy &i s ni
souvisejici budou projednavany u soudu uréeneho podle mista sidla Objednatele.
13.5. Smlouvu je mozné meénit pouze pisemné, ato formou vzestupné cislovanych

dodatk( podepsanych opravnénymi zastupci obou smluvnich stran.

13.6. Dodavatel potvrzuje, ze se v plném rozsahu seznamil srozsahem a povahou
pfedmétu plnéni Smiouvy, Ze jsou mu znamy veskeré technické, kvalitativni a jiné
nezbytné podminky k bezchybné realizaci predmétu pinéni Smlouvy a ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou k provedeni predmétu pinéni
Smlouvy potiebne.

13.7. Smlouva je vyhotovena elektronicky.

13.8. Nedilnou soucasti Smlouvy jsou pfilohy:

Priloha €. 1 Nabidka Dodavatele

13.9. Smluvni strany souhlasi s tim, aby tato Smlouva byla vedena v evidenci smluv
vedené méstem Litvinov, ktera bude pfistupna dle zakona €. 106/1999 Sb.,
o svobodném pristupu k informacim, a ktera obsahuje Udaje o smluvnich stranach,
predmétu Smlouvy, ¢iselné oznaceni Smlouvy a datum jejiho uzavreni.

13.10. Smluvni strany prohlasuji, ze skutecnosti uvedené v této Smlouvé nepovazuji za
obchodni tajemstvi a udéluji svoleni k jejich zpfistupnéni ve smyslu zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim.

13.11. Tato Smlouva bude v plném rozsahu uverejnéna v informacnim systému registru
smluv dle zakona €. 340/2015 Sb., zakona o registru smiuv.

13.12. Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti
dnem uverejneni prostrednictvim registru smluv dle zakona €. 340/2015 Sb., zakona
o registru smiuv.

13.13. Smlouva byla schvalena usnesenim Rady mésta Litvinov €. R/6500/42 ze dne

05.06.2024.

V Litvinové dne V Teplicich dne
i a0 =RigitédIné podepsal In
L ey e e g podepsal Ing.
31'”‘"%:&"*;1% L az'-;-'i‘ %ﬁi—@,, Henék Chobot
Pl “”.%-"--‘-.-. ﬁim atum: 2024.07.10

2320:12:14 +02'00'
Mgr. Kamila Blahova Ing. Zdenék Chobot
starostka mésta feditel regionalniho centra
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Nazev vefejné zakdzky: KYBEZ mésta Litvinov — centralni systém pro ovéfovani uZivatell a spravu,
monitoring aktivnich prvki

systémoveé ¢islo: P24V00000040

1. Predmeét verejné zakazky

Predmétem verejné zakazky je dodavka aimplementace technologii pro zvysSeni kybernetické
bezpecnosti informacnich systéma (IS) a komunikacnich systém( (KS) zadavatele (ddle také
jen ,dodavka“, ,systém”, ,feSeni” nebo ,technologie”). Dodavatel, se kterym bude uzaviena smlouva
na plnéni verejné zakazky, je povinen poskytnout zadavateli dodavky a sluzby uvedené v nasledujici
tabulce a déle specifikované v dalSich ¢lancich této pfilohy, jakoZ i takové souvisejici plnéni, které
je nezbytné pro fadné poskytnuti takovych doddavek a sluzeb a funkénost takovych doddavek a sluzeb
v prostiedi zadavatele:

Jednotk Fotat
Zajistovana oblast Struény popis polozky 5 jednote
k

e Zavedeni fizeni pfistupu do sité podle
standardu IEEE 802.1X.

e Provedeni plné segmentace sité MéU
Litvinov véetné Wi-Fi.

e Dodavka software pro rizeni pristupu soubor 1
k fyzickymi bezdratovym sitim na bazi
protokolu IEEE 802.1X.

e Dodavka 48ks Wi-Fi AP.

e Implementace a souvisejici sluzby.

Zvyseni zabezpeceni
komunikadni sité

Doporucuje se, aby dodavatel pfi realizaci vefejné zakazky postupoval podle doporuceni vyrobcl
dodavaného plnéni a dle tzv. nejlepsich praktik.

U technickych parametrd plnéni, u kterych neni vyslovné uvedeno, ze jde o pozadovanou minimalni
¢i maximalni hodnotu, Ize nabidnouti feseni ,lepsi“, tedy Feseni presahujici (ve smyslu vyhodnéjsim
z pohledu uzitné hodnoty) hodnotu stanoveného pozadavku, pokud z této pfilohy vyslovné
nevyplyva, Ze musi byt splnéna presné dana hodnota.

2. Popis stavajiciho prostredi

V soucasnosti Méstsky urad Litvinov poskytuje sluzby ve tfech hlavnich lokalitach:

. budova nam. Miru 11 (dale jen ,,RADNICE®),
. budova Vodni 871 (déle jen ,VODNI“),
o budova Trzni 2042 (dale jen ,TRZNI“).

V lokalité VODNI je také sidlo Méstské policie Litvinov.
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Budovy jsou propojeny nasledovné:

Opticky propo| 10Gbe

VO DNI

K hlavni lokalité RADNICE jsou pfipojeny vedlejsi lokality:

. budova Valditejnského zamku (déle jen ,,ZAMEK“) - pomoci mikrovinného spoje Alcoma.
Na ZAMKU se pak nachazi dalsi dva rozvadéée propojené optikou,

. budova nam. Miru 12 (dale jen ,CP 12“) — sousedi s RADNICI, je propojena optikou,

. budova nam. Miru 176 (déle jen ,,CP 176") — sousedi s RADNICI, je propojena ethernetem.

K hlavni lokalité VODNI je pFipojena vedlejsi lokalita:

. budova méstského archivu U Zameckého parku 825 (dale jen ,ARCHIV”) — je propojena
optikou, spoj je zakonéen v podruzném rozvadéci ve 3NP VODNI.

Hlavni lokality jsou osazeny celkem 6 ks (vZdy dvojice na lokalitu) centralnich prepinacd Aruba 6300M,
které jsou spojeny do kruhu, v tzv. stacku, chovaji se a spravuiji jako jeden.

Vedlejsi lokality jsou také osazeny pfistupovymi prepinadi, které jsou prevainé (pokud to bylo moiné)
zapojeny do centrédlnich switchd pomoci 10Gbe propoje. Pfistupové prepinace tvofi Aruba 6100
v raznych verzich. Pocty switcht jsou patrné z nasledujici tabulky:

Lokafita p;:er i P4:E et Pz;E PI(fE
VODNI 2 2 1
VODNI MPO 1 1
VODNI pomocny g i
rozvadéc 3NP
TRZNI 2 3 1
RADNICE 2 3 1
ZAMEK rack 1 1
ZAMEK rack 2 1
ARCHIV 1
cp12 1 1
CP176 1 1

Vsechny switche jsou nakonfigurované, maji pevné IP adresy, Zadavatel ma ke vSéem prepinac¢im
prihlasovaci udaje a aktualizovanou provozni dokumentaci.
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Soucasné W-Fi fedeni je tvoreno rlznymi typy AP od vyrobce UBIQUITI a v ramci této zakdzky se
pocita s jejich nahradou.

Serverova infrastruktura je tvorena 3 nodovym ESX vSAN clusterem s dostateCnou kapacitou
i vyvkonem pro provoz poptavanych feseni.

Zadavatel ma virtualizované prostredi pokryté licencemi Windows Server Datacenter.

Pro monitoring prostredi Zadavatel vyuziva nastroj PRTG.
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3. Implementacni sluzby
A. Obecné pozadavky

Zadavatel pozaduje provést minimalné nasledujici implementacni prace na dodanych komponentech
a pripadné dalSich zafizenich. Implementacni sluzby budou minimalné v nasledujicim rozsahu:

e Zpracovani provadéci dokumentace, ktera musi byt pred zahajenim realizace dodavek

schvdlena zadavatelem, a ktera musi byt v rozsahu:
o zpracovani predimplementacni analyzy,
o vytvoreni cilového konceptu.

e Dodavka a implementace predmétu plnéni podle cilového konceptu.

e Zavedeni segmentace a IEE802.1X, véetné pripadné readresace.

e Zajisténi projektového vedeni realizace predmétu plnéni.

e Zpracovani materiald pro skoleni a provedeni skoleni v nasledujicim rozsahu v sidle zadavatele
pro 3 administratory v rozsahu 2 dng.

e Dodavatel zajisti zkusebni provoz v délce minimalné 14 dnd vcetné technické podpory
minimalné 2 specialistd na dodané reseni s dojezdem maximalné do 3 hodin od nahlaseni
pozadavku v pracovni den v dobé od 08:00 do 17:00.

e Provedeni akceptacnich a testl vysoké dostupnosti dle schvalené provadéci dokumentace.

e Pfeddni do plného provozu. Predani do plného provozu bude zadavatelem akceptovano
pouze po dokonéeni bezproblémového zkuSebniho provozu a po provedeni akceptaénich
a testd vysoké dostupnosti.

Naklady na provedeni implementacnich sluzeb a Skoleni musi byt zahrnuty v nabidkové cené
(nevyéisluji se zvlast).

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické
formé ve standartnich formatech (MS Office) pouzivanych zadavatelem.

B. Pozadavky na zpracovani provadéci dokumentace

Uchaze¢ pred zahdjenim implementaénich praci zpracuje provadéci dokumentaci, ktera bude
ddsledné vychazet z predimplementaéni analyzy a bude zahrnovat vSechny aktivity potiebné pro
fadné zajisténi implementace predmétu plnéni.

Jako podklad pro zpracovani provadéci dokumentace tedy uchazec provede predimplementacni
analyzu, kterd bude zohledriovat stavajici prostiedi zadavatele ve vztahu ke konkrétnimu nabizenému
plnéni uchazece, zejména pak s ohledem na uchazecem pouzité technické reseni, minimalné pro
nasledujici oblasti:

e Analyza a vyhodnoceni stavajiciho stavu, identifikace slabych mist a bezpecnostnich rizik,
vcetné vazeb na HW a SW systémy.

e ZpuUsob zaclenéni nabizeného predmétu plnéni do prostredi zadavatele.

e Sitova infrastruktura ve vztahu k planovanému vyuziti.

e Virtualizacni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.

e Analyza moznosti napojeni zdrojovych aplikacnich systému, resp. moznosti ziskavani jejich
dat.

¢ Integrace nabizenych softwarovych systémd.

e PoZadavky na rekonfiguraci stavajicich systému ve vztahu k planovanému vyuziti jejich dat.

¢ Dopady implementace na dostupnost a funkénost stavajicich sluzeb.

e Integrace s virtualiza¢ni platformou ESX vSAN ve vysoce dostupném rezimu.

e Integrace s dohledovym systémem PRTG.
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e Pozadované soucinnosti Zadavatele.
e Navrh opatreni k odstranéni neshod zjisténych v pribéhu analyzy.

Z provadéci dokumentace bude vyplyvat i cilovy koncept, ktery musi zohlednit podminky stavajiciho
stavu, konkrétniho technického reseni nabizeného uchaze¢em a musi obsahovat minimalné tyto ¢asti:

e Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému.

e Nutné a doporucené optimalizaéni a konfiguraéni zmény dodavanych systému i vsech
navazanych systému (ESX vSAN, LAN atd.).

e  Zpusob zajisténi dodavek a sluzeb, véetné harmonogramu zajisténi HW dodavek.

e Zpusob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem.

e Detailni navrh a popis postupu implementace predmétu pinéni.

e Detailni popis zajisténi bezpecnosti informaci.

e Detailni harmonogram projektu véetné uvedeni kritickych milniku.

e Vazby na stavajici systémy a jejich konfigurace.

e Navrh akceptacnich kritérii a akceptacnich testu.

e Detailni popis navrhovanych skoleni.

e Obsah a rozsah provozni dokumentace.

Provadéci dokumentace bude ve |lh(té do 10 pracovnich dni od predani dodavatelem zadavateli
pripominkovana zadavatelem a pripominky budou ze strany dodavatele vyporadany (tj. zapracovany,
pripadné s jasnym a konkrétnim pisemnym zdlvodnénim odmitnuty jako nevalidni). Ze strany
zadavatele nebude v ramci pfipominkovani v pripadé nepravdivych, nepresnych nebo vécné
nejasnych informaci v této dokumentaci poZzadovano jeji opravovani na spravné znéni, bude se pouze
jednat o vyznaceni vyse uvedenych nedokonalosti a bude na dodavateli jejich fadné zpracovani.

Provadéci dokumentace musi byt pred zahajenim realizace dal3ich etap plnéni vyslovné schvélena
zadavatelem.

Na zakladé provedené implementace bude provadéci dokumentace aktualizovana na skutecné
provedenou véetné detailni konfigurace, a to jak funkéni, tak provedené nastaveni véetné podlozeni
provedenymi analytickymi podklady a dokumenty. Aktualizovana provadéci dokumentace bude
soucasti dokumentace predavané v ramci akceptacniho protokolu.
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4. Pozadované parametry technického reseni
A. Obecné pozadavky

Zadavatel pfi vystavbé, spravé a provozu technologii striktné dodrZuje hledisko technologické
neutrdlnosti, tj. vyuZiti technologii takovym zplsobem, ktery neomezuje implementaci technologii
rtznych vyrobcl — tuto strategii musi splfiovati i feSeni dodané v ramci této verejné zakazky.

Pro kazdy softwarovy produkt, ktery uchazec nabidne v ramci svého reseni, budou v nabidce vyslovné
uvedeny viechny licenéni nebo vykonové poZadavky spojené s instalaci a provozem feseni, véetné
uvedeni konkrétni infrastruktury, na které bude feseni provozovano.

Dodavatel, se kterym bude uzaviena smlouva na plnéni verejné zakazky, pfed podpisem akceptacniho
protokolu bez vyhrad zadavateli dolozi, ze vSechny dodavky, které doda zadavateli:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

e maji plnou zaruku od vyrobce,

e obsahuji licenci na pouzivani pfislusného softwaru,

e jsou uréeny pro provoz v Ceské republice,

e zdatabazivyrobce, distributora ¢i prodejce bude mozné vySe uvedené skutecnosti dolozit.

Tyto skutecnosti dodavatel, se kterym bude uzaviena smlouva na pInéni veiejné zakazky dolozi,
cestnym prohldasenim wvyrobce, distributora (prodejce), popi. uchazetem samotnym, nelze-li
prohlaseni vyrobce nebo distributora (prodejce) ziskat. Zadavatel si vyhrazuje pravo na zjisténi
pavodu vyrobku pfi jejich pfevzeti, a to dle prislusnych sériovych Cisel a pravo podpisu akceptacniho
protokolu bez vyhrad, osvédcujiciho prevzeti dodavky, aZ po ovéfeni pavodu vyrobku.

B. Specifické pozadavky

Komunikaéni sit MéU Litvinov lze rozélenit na logické ¢asti. LAN je tvorena centralnim mistem,
kde je umisténa prevdznd cast infrastruktury a dédle na 2 dalsi hlavni budovy (celkem 3 hlavni
budovy + 4 dalsi lokace). Pobocky i hlavni budovy jsou vybaveny Wi-Fi pfistupovymi body.
Segmentace sité (VLAN) je jen zdkladni, zafazovani zafizeni do VLAN je statické. Zafizeni neni pfi
pfipojeni do sité identifikovano a ma pfistup do sité odpovidajici nastaveni portu pfepinace, do
kterého se zafizeni zapoji.

Zvyseni bezpecnosti komunikacni sité bude dosazeno implementaci:

e granularni a dynamické segmentace sité s vyuzitim protokolu IEEE 802.1X — zafizeni bude
pfi pfipojeni do sité ovéfeno a podle své charakteristiky (a uzivatele) mu bude na zakladé
politik umoznén pristup do sité a bude zarfazeno do odpovidajici VLAN bez ohledu na
misto/zplsob pfipojeni,

e centralné spravované Wi-Fi s aplikovanim ovérovani a segmentace dle piedchoziho bodu
a podporou aktualniho zabezpeceni komunikace WPA3-Enterprise.

V ramci plnéni tedy bude v celé LAN implementovano Fizeni pristupl k siti na zakladé roli a ¢lenstvi
v uzivatelské skupiné adresarové sluzby Active Directory s vyuZitim technologie 802.1X.

Didle bude implementovan systém centralni spravy, ktery poskytne celkovy pohled na stav
a konfiguraci LAN jako celku. Soucasné umozni centralné provadét zmény konfigurace prvkd LAN
a vytvorenim jednotné spravovanych VLAN zavést segmentaci sité. Soucasti centralniho systému bude
systém Fizeni pfistupu zafizeni a uZivatelll do sitové infrastruktury zaloZeny na standardu IEEE 802.1X
a systém ovéreni pavodu DNS zaznamu elektronickym podpisem.



- ' Na'rodnl Financovano y NS TERSTYO YRITRA Priloha c.9—'
- plan Evropskou unii CESKE AEPUBLIKY technické

_ ‘ " obnovy NextGenerationEU podminky

Ovéfovani pfistupu do LAN bude realizovano protokolem 802.1X vG¢i adresarové sluzbé
prostrednictvim protokoli radius a P/EAP. Neovérena zafizeni neziskaji pfistup do sité vibec nebo
jim bude zpfistupnéna pouze VLAN s omezenym pfistupem. Spolu s ovéfovanim (autentizaci) bude
implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo uzivatele do urcéené
VLAN. Soucasti dodavky je vzorova konfigurace 802.1X na vsech typech uzZivatelskych koncovych
zarizeni Objednatele (PC, notebooky, chytré telefony, tablety, tiskarny — Windows, Linux, MacQS,
Android, 10S, embedded systémy periferii) a uZivatelskd dokumentace pro konfiguraci koncovych
zafizeni uzivateli.

Ovéfovani pfistupu do Wi-Fi sité bude realizovdno na stejném principu jako LAN (tj. protokol
802.1X +radius). Wi-Fi bude nabizet vice SSID (napf. zaméstnanci, hosté, loT) které budou
obsluhovdany samostatnymi VLAN abudou napojeny na radius servery. Zaméstnanci budou
prostiednictvim radius serveru ovéiovani v adresarové sluzb&. Zabezpeceni vnitrnich siti (BSSID) bude
provedeno s vyuzitim WPA3 (alternativné WPA2 dle podpory pfipojovanych zafizeni) s AES Sifrovanim
a konfigurovano shodné pro obé frekvenéni pasma. Redeni umoini pouZiti autentizace
prostiednictvim webového portélu (tzv. captive portal) s vyuzitim jednorazovych pfistupovych udaji
a samostatnych politik a restrikci pro tento zplsob autentizace.

Pro Wi-Fi budou zfizeny samostatné VLAN, které budou komunika¢né oddéleny od ostatnich vnitfnich
siti organizace. Tyto VLAN budou konfigurovany na drovni stavajiciho firewallu tak, aby bylo mozné
komunikaci podrobit kontrole za pomoci UTM néstroji (min. AV, IPS, kategorizace obsahu) a bude jim
prirazen samostatny profil a/nebo virtualni kontext nakonfigurovany ve firewallu.

Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s prepinanim
provozu mezi VLAN na drovni centralniho pfepinace s nastavitelnymi ACL. Pro fizeni provozu na
urovni kvality sluzeb bude k dispozici technologie QoS.

Soudasti plnéni je implementace pofizenych technologii v€etné osazeni Wi-Fi AP na pfipravenou
kabelaz (pasivni ¢ast LAN neni soudasti tohoto projektu).

Pocty a umisténi Wi-Fi AP jsou patrné z nasledujici tabulky:

Lokalita AP
VODNI 12
TRZNI 3

RADNICE 12
ZAMEK 15
CpP12 1
CpP 176 2

ARCHIV 3

CELKEM 48
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C. Technické pozadavky
Uchazeé popise zpisob naplnéni Uchazeé uvede odkaz na
tohoto povinného parametru priloZenou &st nabidky, kde je
Cast Parametr Popis povinného parametru Eetnd patkové stecifimce nokné ouifit napinkni
nabizenych dodévek parametru
Systém Fizeni Pokrotily systém fizeni pfistupu do sité
pfistupu do Softwarova appliance pokrogilého NAC (network access control) na bazi {"':t“"’ork a‘c::essrcontrol}l v poveden|
sité podle . standardu |IEEE 802.1X. Integrovana podpora autentizace, autorizace a ksl aais ekl lEE.E .
Provedeni . P & ; 5 2 G 5 802.1X. Podporuje autentizaci, autorizaci, | Aruba ClearPass.pdf

standardu Gctovani (pristupl) uzivatell i koncovych zafizeni, integrovany RADIUS server G&tovan( phistupd ulivateld 1 libovolnych
IEEE 802.1X a databdze uZivatell a zafizen. sifowych zafizeni. Obsahuje RADIUS
-2 server i databaze ufivatel( a zafizen|.
appliance UmofZiiuje nastavit sitovy pfistup

Nastaveni pfistupi

Nastaveni sifového pfistupu uZivatelll a zafizeni podle politik min. pomoci
prifazeni VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN,
QinQ VLAN, hostname (PC name), uZivatelské jméno (z Active Directory),
operaéni systém

uZivatel( a zafizeni podle politik pomoci
pfifazeni VLAN, ACL, Atributy pro definici
politik I, MAC, port, VLAN, Q in Q VLAN,
hostname (PC name), uZivatelské jméno
Active Directory, operaéni systém

ClearPass-Wired.pdf

Autentizace

Zajisténi |EEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet
LAN sité a VPN

Podporuje autentizaci a autorizaci
pomoci IEEEB02.1X pro rdzné typy siti
(véetné bezdratovych, Ethernet LAN a
VPN) napfi¢ rlznymi vyrobei

Aruba ClearPass.pdf

Zékladni autentizaéni
metody

Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty

Podpora EAP-FAST (EAP-MSCHAPY2,
EAP-GTC, EAP-TLS), PEAP (EAP-
MSCHAPv2, EAP-GTC, EAP-TLS, EAP-
PEAP- Public, EAP-PWD), TTLS (EAP-
MSCHAPv2, EAP-GTC, EAP- TLS, EAP-
MDS5, PAP, CHAP), MAC authentication,
Online Certificate Status Protocol (OCSP),
Admin/operator access security via CAC
and TLS certificates

Aruba ClearPass.pdf

Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich
databazi — Active Directory, LDAP, ODBC

Interni databaze vyuZitelna napfic
doménami, podpora Active Directory,
LDAP, ODBC

Aruba ClearPass.pdf

Nezavisla autentizace
a autorizace

UpIné oddéleni autentizace a autorizace, napf. autentizace proti sluibé Active
Directory, ale autorizace proti externi SQL databazi.

Podpora vice nezavislych zdroji pro
autentizaci a autorizaci véetné Active
Directory, SQL databdze a poZadovaného
scénare.

Aruba ClearPass.pdf

Rozdifena

Podpora autentizace a autorizace min. LDAP, Microsoft Active Direcory,

Pro autentizaci a autorizaci jsou
podporovany LDAP, MS AD, obecnd SQL

Aruba ClearPass.pdf
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autentizace a
autorizace

genericka SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On
{minimalné SAML 2+ |dP a SP, OAuth, Shibboleth a Okta).

databaze (v¢. MySQL, PostGRES, Oracle,
ODEBC), Kerberos, web autentizace
(https). Systém podporuje Single-Sign-On
SAML2 (standardni podpora Identity
Providers (IdP) a Relying Party (RP}),
Oauth2, Shibboleth | Okta

Kontextova
autorizace

Autorizace zafizeni a uZivatell na zdkladé kontextovych informaci jako &as,
typ pripojeni, osobni profil ¢i clenstvi ve skupiné v Active Directory.

Integrovany context-based policy engine
umoiZniuje autorizace na zakladé
libovalnych atributll z Active Directary a
parametril pfipojeni, zafizeni ¢i uZivatele
vietné ¢asu, typu pfipojeni, osobniho
profilu

Aruba ClearPass.pdf
ClearPass-Wired.pdf

Externi identity

Podpora autentizace externimi identitami - min. Microsoft, Google.

Podpora externich (cloudovych identit
Microsoft Azure AD a Google Waorkspace
(dfive G Suite).

Aruba ClearPass.pdf

Komplexni autorizace

Autorizace uZivatell na zakladé jejich vlastnich accounting informaci z
predchozich pfipojeni — napf. pro omezeni celkového ¢asu online & objemu
prenesenych dat za delii ¢asové obdobi

UZivatele |ze autorizovat podle politik

s wuiitim uétovanych informaci

z pfedchozich pfipojeni, napf. ¢as, objem
pfenesenych dat, Véetné pfikladového
scénafe.

ClearPass-Wired.pdf

Dynamicka
autorizace

Podpora RADIUS CoA podle RFC3576. MozZnost zmény autorizacniho stavu
zafizeni bez nutnosti zmény definice autorizaéni politiky, napf. pro odpojeni
nebo karanténu koncovych zafizeni.

PIna podpara RADIUS CoA (Change of
Authorization) podle RFC3576 pro zménu
autorizaéniho stavu zafizeni beze zmény
politiky.

Aruba ClearPass.pdf
ClearPass User Guide.pdf

Izolace klientl

Zpracovavani syslog zprav z externich zdroju, vyhledévani definovanych
uddlosti a automatizovand reakce na né. Minimalné v rozsahu pfijmu zprava
ze stavajiciho firewallu a izolace konkrétniho klienta na zékladé téchto zpraw.

Podrobné zpracovani syslog zprav a
automatizované reakce pomoci Ingress
Enevt Engine. Podpora integrace
firewalli Fortinet a izolace klientd.

ClearPass Ingress.pdf
ClearPass Fortinet.pdf

Zpracovani syslog

Vestavéna podpora tvorby a Uprav vlastnich parserd, syslog zprav pro
napojeni na dalsi systémy tfetich stran

Tvorba vlastnich parser syslog zprav pro
napojeni na 3d party systémy

ClearPass Ingress.pdf
ClearPass Exchange.pdf

Podpora okamZitého odpojeni zafizeni pfi vyprieni libovolné autorizaéni

Funce RADIUS Dynamic Authorization
umoifiuje okamiitého odpojeni zafizen|

Bezpecnost podminky (napf. pfekrogeni objemu dat, Easového intervalu, stavu zafizeni pFi wFrsenl Iib(zrvclne autorizaéni ClearPass User Guide. pdf
apod.) podminky (napf. pfekro¢eni objemu dat,
tasového intervalu, stavu zafizeni apod.)
s : Frip e g o g Snadna sprava systému integrovanymi
Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i
Sprava ich ul, P 3 P G 4 nastroji pro testovani politik, diagnostiku | ClearPass User Guide.pdf
Splavovanych:aiizen chovan( systému | spravavanych zafizen|
Portal Captive portal pro uivatele a jejich roziifenou autentizaci, podpora vice Modifikovatelnd captive portal pro Aruba ClearPass.pdf

graficky i obsahové unikatnich portal( provozovanych soubézné. Integrovana
podpora upravy vzhledu

roziifenou autentizaci uZivatell

s moznosti paraleiniho béhti vice
unikatnich instanci, integrovany nastroj
pro upravy.
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Rychlé pfihlageni

Podpora prihlaseni prostiednictvim QR kédu. Zapamatovani Uspé&iné
autentizovanych/registrovanych klientd a zjednodugeni opakovanych
prihlaseni (napf. jen potvrzeni uvitaci/informaéni) stranky.

Moinost pfihlasovani klientd pomoci QR
kodu s moznosti zjednoduieného
opakovaného pfihlaseni.

ClearPass QR.pdf

Registrace

Podpora samoobsluZné registrace s ovéfenim SMS, e-mailem apod.

Integrovana samoobsluiné registrace,
ovéfen( / distribuce udajii SMS, e-mail,
tisténa vizitka. Podpora externich identit,
napf. Facebook, Twitter

Aruba ClearPass.pdf

Ochrana identit

Veskeré identitni Udaje v systému budou uloZena ve vyrobcem dodané a
podporované sifrované databazi, které bude nativni sou¢asti dodaného
produktu, s minimalni enkrypci uloZenych dat ve standardu AES min. 128-bit.

Interni databaze (nativni souéast
systému) je Sifrovana AE2-256 a jsou v ni
uloZeny veikeré (interni) identitni udaje

ClearPass AES256.pdf

Specialni zafizeni

Podpora autentizace a fizeni pfistupl specialnich ("nepoéitaovych") zafizeni
napf. tiskarny, modality, technologické prvky, loT.

Integrovana podpora autentizace a
autorizece libovolnych i specialnich /
nepotita¢ovych sifovych zafizeni min.
s wuZitim MAC

Aruba ClearPass.pdf
ClearPass User Guide.pdf

Vysoka dostupnost

Integrovana podpora vysoké dostupnosti v reZimu active-active, tj. vytvoieni
clusteru min. 2 appliance. Druha appliance je souéasti dodéavky.

Systém podporuje vysokou dostupnost a
{High Availability) a rozkladani zatéze
(load balancing) ze 2 uzl (cluster)
doplnéni o dal3i appliance je neni
souéast nahidky

ClearPass User Guide.pdf

Licence

Stala licence pro min. 600 konkurencnich koncovych zafizeni ovéfovanych
pomoci 802.1X bez omezeni poctu uzivateld.

Licence pro 600 kankurenénich
koncovych zafizeni ovéfavanych pomoci
802.1X bez omezen| poctu uZivatell.

Soudast nabidkavé ceny

Automatizace a

REST-API rozhrani min. pro zakladni funkce AAA, pfijem syslog hlaseniz
externich zdroju, vyhledavani klicovych udalosti a automatizovana reakce na

Integrované RESTful API pro
autentizaci/autorizaci/Uctovanl. Pfijem

Aruba ClearPass.pdf
ClearPass User Guide.pdf

integrace £ R syslog udalosti, prohledavani a ClearPass Ingress.pdf
né. Tvorba/modifikace vlastnich parserii syslog. automatické reakce. Vlasti parsery syslog. | ClearPass Exchange.pdf
- ; P . ] Podpora VMware vSphere Hypervisor Aruba ClearPass.pdf
Kompatibilita Appliance uréena pro provoz v prostfedi stavajici serverové virtualizace {ES)(?? & YRR .
Zaruka min. 60 mésicl v misté instalace, véetné podpory vyrobce a naroku na | zaruka 60 mésicl v misté instalace,
Zaruka nové verze software véetné aktualizaci. Zaruka pocina bézet od podpisu véetné podpory vyrobce a naroku na Soucdst nabldkové ceny

akceptaéniho protokolu bez vyhrad zadavatelem a dodavatelem.

nové verze software véetné aktualizacl.

WiFi
pistupovy
bod (AP) - 48
kust

Zakladni funkce

Pfistupovy bod (AP) standardu Wi-Fi 6 véetné& montaZniho materidlu na sténu
nebo strop

WIiFi 6 pfistupovy bod (AP) véetné dridku
pro montai na sténu nebo strop

Aruba APS05.pdf

Frekvence

cinnost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly s
podporou standardu OFDMA

2 nezavislé radiové moduly pro
soudasnou cinnost v 2.4 a 5 GHz,
podpora standardu OFDMA

Aruba AP505.pdf

Anténni systém

interni systém pro min. 2x 2 MIMO, optimalizovany pro montdz na strop

Integrované dvoupdsmové antény
s padporou 2x2 MIMO, optimalizace pro
podstropni montai

Aruba AP505.pdf

Prenosové rychlosti

SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps

SU-MIMO 5GHz 1.2 Ghps
SU-MIMO 2.4 GHz 570 Mbps

Aruba AP505.pdf

Standardy

podpora 802.3at, 802.11n, 802.11ax, 802.1x véetné prifazovani do VLAN

PIna podpara podpora 802.3at, 802.11n,

Aruba AP505.pdf
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802.11ax, 802.1x véetné pfifazovani do
VLAN

Aruba Instant.pdf

Rizeni klient(i

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz {pokud klienti
podporuji obé pdsma)

Technologie band steering

Aruba Instant.pdf

Technologie Spectrum Monitor a

Ruseni priibéind detekce non-Wi-Fi ruseni a spektralni analyza Adaptive radio management (ARM) Aruba Instant.pdf
Multi SSID podpora vysilani min. 8 SSID (Wi-Fi siti) soutasné, podpora pfifazeni kazdého | Az 16 SSID souéasné, kaidé SSID Ize Aruba AP505.pdf

SSID samostatné VLAN pfifadit do samostatné VLAN Aruba Instant.pdf
Zatfzeni min. 250 pfifazenych (asociovanych) klientd na radiovy modul . dfjf?p;‘:;:;“"“h KRG, Ik Aruba APS05.pdf
Porty min. 1x 1Gb, PoE s podporou standard( 802.3at a 802.3af 1x port 1 GbE PoE s podporou IEEE

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

802.3at a 802.3af
Podpora IEEE 802.3az

Aruba AP505.pdf

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti uréeni
priority nebo Sitky pdsma zvoleného provozu

Technologie WMM Traffic Management

Aruba Instant.pdf

Rizeni kvality sluzeb

automatickeé fizeni kvality sluzeb (QoS) pro hlas a video

Technologie WMM Traffic Management

Aruba Instant.pdf

Soucasna obsluha
vice klientld

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple
output

Podpora MU-MIMO a OFDMA

Aruba AP505 specs.pdf

Bezpetnost

Detekce cizich pfistupovych bodu zjisténych v LAN i v radiofrekvenénim
pasmu

PIna detekee cizich (rouge) AP

Aruba Instant.pdf

Integrovany bezpecnostni modul TPM pro uloZeni citlivych tdaji (pfihlaSovaci
Udaje, Sifrovaci klice apod.)

Virtualni kontrolér

Virtualni, vysoce dostupny kontrolér obsazeny ve firmware kazdého
pristupového bodu. Umoiriuje kompletni centrélni spravu WiFi infrastruktury
(i prostiednictvim VPN) a fizeni jejiho provozu véetné roamingu klientl bez
potieby externich systém - cloud, management aplikace/appliance apod.

Integrovany TMP bezpeénostni modul.
Aruba Instant — pokrogily virtualni,
vysoce dostupny kontrolér obsaZeny ve
firmware kafdého pfistupového bodu.
Umoinuje kompletni centralni spravu
WiFi infrastruktury i prostfednictvim VPN
a Fizeni jejiho provozu véetné roamingu
klientli bez potfeby externich systémd.

Aruba Instant.pdf

WPA

podpora standardu WPA3 (Wi-Fi Protected Access Ill)

loT a lokalizace

integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a Bluetooth
5.0

Integrovana podpora WPA3 a standardu
802.15.4 (Zigbee) a Bluetooth 5.0

Aruba AP505.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

Monitoring a sprava pfes CLI, SSH, SNMP
1-3, syslog a web rozhrani

Aruba Instant.pdf

Sprava frekvenéniho
pasma

automatické dynamické pfidélovani kandld a fizeni vykonu pistupovych bod
pro vyrovnané pokryti a minimalizaci interference

Podpora standardu |IEEE 802.11h,
technologie Dynamic Frequency
Selection (DFS)a Transmit Power
Contral (TPC)

Aruba Instant.pdf

Zaruka

zaruka min. 60 mésicl; zaruka pocina béZet dnem podpisu akceptaéniho
protokolu bez vyhrad zadavatelem a dodavatelem.

Zaruka 60 mésich

Soucast nabidkové ceny
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ARICOMA

PLNA MOC

Zmocnitel: Aricoma Systems a.s.
IC: 04308697
vioZka 11012

Je€minkem, ¢lenem pfedstavenstva

se sfdlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B,

Zastoupena Jaroslavem Dvordkem, élenem pFedstavenstva a Tomasem

Zmocnénec: Zdenék Chobot

%&“ﬁf@ﬁ "

i

Zmocnitel timto udéluje Zmocnénci plnou moc k

e Jednani se tfetimi stranami, uzavirani smluv se tfetimi stranami a pfijimani objednavek udinénych
témito tfetimi stranami, pokud pfedmétem téchto pravnich jednanl bude dodédvka zboZl nebo sluieb
Zmocnitele t&mto tfetim strandm v rdmci béZného obchodniho styku pfi provozu zavodu Zmocnitele, a
to v celkové vysi plnéni do 2 000 000 K& bez DPH nebo ekvivalentu v jiné méné v kaidém jednotlivém

pfipadé.

Zmocnénec je opravnén vykondvat veskeré kony s vyie uvedenym souvisejici, zejména pfijimat dorufované

pisemnosti, podavat navrhy a Zadosti, igastnit se jednani s tfetimi stranami atd.

Tato pInd moc se udéluje na dobu uréitou do 31.12.2024. K zaniku této plné moci dojde téZ ukonéenim

pracovniho poméru Zmocnénce ke Zmocniteli.

Zmocnitel je opravnén tuto plnou moc kdykoliv odvolat.

Zmocnénec nenf opravnén udélit v rozsahu vyse uvedeného zmocnéni nebo jeho ¢asti daldi plnou moc.

V Praze dne dle data elektronického podpisu
|I"Ig. Jaroslay Digitdlné podepsal Tomas

Ing. Jaroslav Dvorak

Digitally signed by
Toma3 Je¢minek

Dvorak Disfann: 20240103 e Date: 2024.01.03
O5a7ae 10100 Jecminek 7355 0w

Arlcoma Systems a.s. Aricoma Systems a.s.

Jaroslav Dvorak, Tomas Jec¢minek,

clen predstavenstva clen predstavenstva

Vyse uvedené zmocnéni bez vyhrad pfijimém a soucasné potvrzuji, Ze jsem obeznamen s internimi pravidly
Zmocnitele tykajicimi se jednani za spolecnost a zavazuji se tato pravidla dodrZovat a jsem si védom nasledkd

plynoucich z poruseni téchto pravidel.

V Praze dne dle data elektronického podpisu

..,--_L:‘__;f LT Digitalné podepsal Ing. Zdenék
‘?ﬁifﬂ Chobot

L W{*‘ﬂgh‘ §T Datum: 20240105 131035
5.{ f-jg_}#h%.{ ,,fz's;;-.‘ +01'00

Zdenék Chobot

Aricoma a.s. Vinohradska 1511/230, 100 00 Praha 10, Czech Republic

A

Elekumnicky pogtpias b 2024
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