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Tento dokument je pfedmétem obchodniho tajemstvi.

Smilouva o dilo

Smluvni strany

Cesky metrologicky institut (pouzivana zkratka CMI)
se sidlem Okruzni 31/772, PSC 638 00, Brno

ICO: 00177016, DIC: CZ00177016

(dale jen ,Objednatel)

ALEF NULA, a.s.

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, vlozka 2727
se sidlem Pernerova 691/42, 186 00 Praha 8

ICO: 61858579, DIC: CZ61858579

(dale jen ,,Zhotovitel)

se dohodly, Ze uzaviraji tuto Smlouvu o dilo (dale jen ,Smlouva®).

. Predmét Smiouvy

1. Predmétem této Smlouvy je:
a. provedeni analyzy zavedenych technickych opatieni dle vyhlasky €.82/2018 Sb., specifikované
v Pfiloze €. 1 této Smiouvy,
b. uhrada ceny pInéni Objednatelem Zhotoviteli (€l. Il této Smiouvy),
c. pInéni (dilo) bude provedeno dle harmonogramu uvedeného v €l. 11l této Smiouvy.

ll. Cena plnéni

1. Cena poskytovanych sluzeb je uvedena v Pfiloze ¢. 1 této Smlouvy. K této cené bude pfipoctena DPH
v zakonné vysi. Pravo fakturovat tuto ¢astku ma Zhotovitel prvnim dnem po ukon€eni dodavky sluzeb
ve smyslu Pfilohy €. 1 této Smlouvy.

lll. Povinnosti zhotovitele

1. Zhotovitel se zavazuje, Ze analyza zavedenych technickych opatfeni dle vyhlasky ¢.82/2018 Sb. bude probihat
v obdobi ervenec a srpen 2024. Na zakladé realizované analyzy bude po skonceni testovani Zhotovitelem
vypracovana zavéreCna zprava popisujici prabéh a vysledky testd. Zavére€na zprava bude Objednateli
pfedana do 30. 9. 2024.

IV. Platebni a fakturaéni podminky
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1. Nalezitosti faktur

Objednatel je povinen zaplatit dohodnutou cenu pinéni dle ¢l. Il této Smlouvy. Fakturu — danovy doklad vyhotovi

Zhotovitel a zaSle Objednateli na e-mailovou adresu objednatele fakturace@cmi.cz Faktura musi obsahovat

vSechny nalezitosti dafiového dokladu uvedené v § 28 zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve

znéni pozdéjSich predpisu. Faktura musi dale obsahovat:

-~ 0o o0 T o

oznaceni dokladu (faktura),

den vystaveni, den odeslani a Ih{itu splatnosti,

den uskuteénéni zdanitelného pinéni (DUZP), kterym bude den vyhotoveni Zavére&né zpravy,
koneé&ny pfijemce a misto uréeni,

Cislo Smlouvy Objednatele,

ICO smluvnich stran.

2. Splatnost faktur

a.

Lhuta splatnosti faktur je dohodnuta na 14 dnd ode dne doruceni faktury Objednateli. Objednatel je
opravnén bez zaplaceni vratit fakturu, neobsahuje-li néktery udaj podle ¢lanku IV, odst. 1 této Smlouvy
nebo ma jiné zavady v obsahu. Ve vracené faktufe Objednatel musi vyznacit dlvod vraceni faktury.

V pripadé opravnéného vraceni faktury Zhotovitel vystavi novou fakturu. Opravnénym vracenim faktury
prestava bézet pavodni splatnost a bézi znovu ode dne doruceni nové faktury Objednateli. Zhotovitel je
povinen novou fakturu dorucit Objednateli do 5 pracovnich dnli ode dne doruceni opravnéné vracené
faktury Zhotoviteli.

PFipadny opravny dariovy doklad je Zhotovitel povinen vystavit a odeslat do 10 dnd od vyzadani
Objednatelem. Lhita splatnosti opravného dariového dokladu, je dohodnuta na 14 dn( ode dne vystaveni.
VE€asnou Uhradou se rozumi pfipsani fakturované ¢astky na bankovni u¢et Zhotovitele nejpozdéji posledni
den |haty splatnosti faktury. Zhotovitel se zavazuje vyhotovit a odeslat faktury do 5 dnli po vzniku prava
fakturovat, nebude-li dohodnuto jinak.

3. Vpfipadé, Ze ke dni zdanitelného plnéni bude Zhotovitel uveden v rejstfiku platct DPH jako nespolehlivy platce

dle paragrafu 109 zakona o DPH, stava se Objednatel rucitelem za nezaplacenou dari. Objednatel pak maze

poukazat pfislusnou platbu na vySe uvedeny uc¢et Zhotovitele bez DPH a DPH odvést zplisobem dle paragrafu

109 a zakona o DPH. S timto postupem bude Zhotovitel pfedem pisemné seznamen.

V. Soucinnost Objednatele

1. Objednatel se =zavazuje poskytovat Zhotoviteli veSkerou nutnou soucinnost, ktera je potfebna

k plnéni Zhotovitele a/nebo je Zhotovitelem divodné vyzadovana. Jedna se zejména o:

a. Definovani za¢atku projektu.
b. Navrh terminu online schliizky nejpozdéji v tydnu pfed zacatkem projektu.

c. Poskytnuti seznamu e-mailovych adres cilovych zaméstnancli Objednatele.
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d. Poskytnuti stroje v infrastruktufe Objednatele s operaénim systémem Linux (idealné Ubuntu/Debian,
ostatni jsou v8ak také mozné), na kterém budou zachytavany informace o kliknuti na odkazy/otevieni
pfiloh.

e Dodavatel musi mit pfistup na stroj pomoci SSH.
e Stroj musi byt pfistupny z interni sité na portech tcp/80 a tcp/443.
¢ P¥i instalaci nastroji musi mit stroj pfistup k internetu, poté uz neni nutny.

e. Poskytnuti sou€innosti pfi testovani jednotlivych typl phishingovych zprav.

f.  Whitelisting IP adres/domén uzivanych pro odesilani simulovanych phishingovych zprav v ramci
relevantnich infrastrukturnich bezpeénostnich mechanismi (emailova brana atp.).

g. Dalsi...

2. Podobu prodleni Objednatele s poskytnutim soucinnosti neni Zhotovitel v prodleni s pInénim dle této Smlouvy.

VI. Smluvni pokuty

1. 'V pfipadé prodleni Zhotovitele s pInénim dle této Smlouvy z divod(, které nelezi na strané Objednatele a/nebo
nejsou zpusobeny v disledku vyssi moci, se smluvni strany dohodly na smluvni pokuté ve vysi 0,05 % z ceny
sluzeb dle ¢€l. Il.. této Smlouvy bez DPH za kazdy zapocaty den prodleni, nejvySe vSak 100 % z ceny sluzeb
dle ¢l. II. této Smlouvy bez DPH.

2. Dalsi naroky Objednatele, zejména narok na nahradu Skody vzniklé poruSenim smluvni povinnosti, kterou

utvrzuje smluvni pokuta, zlistavaji sjednanim smluvnich pokut nedotéeny.

VII. Zpracovani a ochrana osobnich udaj, divérné informace

1. Prava a povinnosti smluvnich stran, pokud jde o zpracovani a ochranu osobnich Udaji, jsou stanoveny
ve Smlouvé o zpracovani osobnich tdajl.

2. Smluvni strany prohlasuji, ze si béhem spoluprace na zakladé této Smlouvy mezi sebou mohou vyménovat
informace, mezi nimiz mohou byt informace, které jedna nebo obé& ze Smluvnich stran mohou povazovat za
davérné nebo za predmét obchodniho tajemstvi &i pfedmét ochrany dle jinych pravnich pfedpisu (dale jen
,Duvérné informace”). Za Dlvérné informace se povaZzuje zejména obsah této Smlouvy, informace ziskané
Zhotovitelem pfi pInéni Smlouvy, a veskeré dal$i informace, které si Smluvni strany sdéli a které nejsou verejné
dostupné. Smluvni strany se zavazuji (kazda samostatné) chranit Davérné informace ziskané od druhé
Smluvni strany alesponi zplisobem, jakym chrani své vlastni informace, a zamezit jejich zpfistupnéni treti

strané.

3. Smluvni strany se zavazuji uzivat Divérné informace ziskané od druhé Smluvni strany pouze v nezbytném
rozsahu k plnéni této Smlouvy. Jakékoli zpfistupnéni Davérnych informaci tfeti strané podléha prfedchozimu
pisemnému souhlasu Smluvni strany, jez tyto informace poskytla.

4. Touto Smlouvou vS8ak neni dotéeno pravo pfijimajici Smluvni strany poskytnout Duvérné informace
v nezbytném rozsahu osobam, se kterymi Smluvni strana tvofi podnikatelské seskupeni ve smyslu § 71 a nasl.
zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich), ve znéni
pozdéjSich predpist, zaméstnancim, pravnim poradclim (zastupcim), ucetnim poradcim, dafovym

poradclm a auditordm pfijimajici Smluvni strany a/nebo osoby, se kterymi pfijimajici Smluvni strana tvofi
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podnikatelské seskupeni; pfijimajici Smluvni strana je v§ak povinna zajistit, aby tyto osoby dodrzely ustanoveni
této Smlouvy obdobné jako je povinna je dodrzovat pfijimajici Smluvni strana. PorusSeni ustanoveni této
Smlouvy ze strany téchto osob je povazovano za poruseni této Smlouvy pfijimajici Smluvni stranou, ktera
Duvérné informace témto osobam poskytla. Touto Smlouvou neni rovnéz dotéeno pravo pfijimajici Smluvni
strany poskytnout Davérné informace v nezbytném rozsahu ve smir¢im, soudnim &i rozhod¢im Fizeni, v ramci
néhoz se fesi spory mezi obéma Smluvnimi stranami.

5.  Smluvni strany se dohodly, Ze za poruseni povinnosti ochrany davérnych informaci, obchodniho tajemstvi €i
jinak chranénych informaci nebude povazovano uvefejnéni smlouvy v souladu s pfisluSnymi ustanovenimi
z4kona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiluv, uvefejfiovani téchto smiuv a o

registru smluv, ve znéni pozdéjsich pfedpist (dale také ,ZRS®).

VIll. Zanik Smiouvy

1. Smluvni strany se dohodly, Ze tato Smlouva zanika, pouze pokud se na tom smluvni strany pisemné dohodnou.
Nadto vSak plati, Ze smluvni strany jsou opravnény od této Smlouvy odstoupit v pfipadé, poruSuje-li druha
smluvni strana tuto Smlouvu podstatnym zptisobem a toto své poruseni nenapravi ani v dodate¢né poskytnuté
Ihaté, kterou je smluvni strana, ktera hodla odstoupit, povinna poskytnout, ktera nesmi byt krat$i nez 30 dnua

od doruceni pisemné vyzvy k napravé. Odstoupeni u¢inkuje ex tunc.

IX. Zavéreéna ustanoveni

1. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:
a. Priloha €. 1 - Specifikace plnéni v€etné ceny
Tato Smlouva je vyhotovena ve dvou stejnopisech a kazda smluvni strana obdrzi po jednom stejnopisu.
Nestanovi-li pfiloha této Smlouvy jinak, tato Smlouva mize byt ménéna dohodou smiuvnich stran pisemnymi
Cislovanymi dodatky podepsanymi opravnénymi osobami smluvnich stran v listinné podobé. Za pisemnou
formu bude pro tento Ucel povazovana i vyména e-mailovych &i jinych elektronickych zprav (napf. datové
schranky).

4. Tato Smlouva obsahuje Uplné ujednani o pfedmétu této Smlouvy a vSech nalezitostech, které smluvni strany
mély a chtély v této Smlouvé ujednat, a které povazuiji za dlillezité pro zavaznost této Smlouvy. Zadny projev
smluvnich stran ucinény pfi jednani o této Smlouvé ani projev u€inény po uzavfeni této Smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny zavazek Zadné ze smluvnich stran.

5. Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoliv prava a povinnosti
dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami €i zvyklosti zachovavanych
obecné ¢i v odvétvi tykajicim se pfedmétu této Smlouvy, ledaze je v této Smlouvé vyslovné sjednano jinak.
Vedle shora uvedeného si smluvni strany potvrzuiji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti &i praxe.

6. Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu této Smlouvy védély nebo
védét musely, a které jsou relevantni ve vztahu k uzavfeni této Smlouvy. Kromé ujisténi, ktera si smluvni strany
poskytly v této Smlouvé, nebude mit Zzadna ze stran zadna dalSi prava a povinnosti v souvislosti s jakymikoliv

skute€¢nostmi, které vyjdou najevo a o kterych neposkytla druha smluvni strana informace pfi jednani o této
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Smlouvé. Vyjimkou budou pfipady, kdy dana smluvni strana imysIné uvedla druhou stranu ve skutkovy omyl

ohledné pfedmétu této Smiouvy.

7. Strany vyslovné potvrzuji, Ze podminky této Smlouvy jsou vysledkem jejich jednani a kazda ze stran méla
prilezitost ovlivnit obsah podminek této Smlouvy, tato Smlouva tedy nebyla uzaviena adheznim zplsobem.

8. Na tuto Smlouvu se neuplatni ustanoveni § 1793 obCanského zakoniku (neumérné zkraceni), §1796
ob&anského zakoniku (lichva).

9. Pravni vztahy smluvnich stran neupravené touto Smlouvou se fidi ustanovenimi zakona ¢. 89/2012 Sb.,
obc&anského zakoniku, jakoz i ustanovenimi dalSich obecné zavaznych pravnich predpisu.

10. Tato Smlouva nabyva platnosti jejiho podpisu obéma smluvnimi stranami a u€innosti okamzikem jejiho
uverejnéni ve smyslu pfisluSnych ustanoveni ZRS. Smluvni strany se vSak dohodly, Ze tato Smlouva se
vztahuje na uvedeny pfedmét Smlouvy, a sou¢asné potvrzuji, Ze se smluvnimi podminkami této Smlouvy fidily
i v dobé pred ucinnosti této Smlouvy ve vztahu k pfedmétu pinéni dle této Smiouvy.

Objednatel Zhotovitel

Firma Cesky metrologicky institut Firma ALEF NULA, a.s.

Jméno Jméno

Funkce Funkce

Podpis Podpis

V Praze dne V Praze dne
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Priloha €. 1 — Specifikace plnéni véetné ceny

Predmétem casti jsou nasledujici oblasti:
* Analyza technické bezpecnostni dokumentace
» Analyza zavedenych technickych opatfeni
e Mapovani zavedenych technickych bezpeénostnich opatfeni na pozadavky vyhlasky &. 82/2018 Sb.
(817 - §29)
o Zjisténi stavu infrastruktury organizace formou moderovanych konzultaci s kompetentnimi
administratory systému za zafizeni
o Kontrola vybranych konfiguraci (MS Active Directory, Windows servery, aktivni sitové
prvky,virtualni infrastruktura, fizeni pfistupu dodavatell a.j.)

¢ Analyza zjisténych vstupt

Predmétem této casti nejsou nasledujici oblasti:
e Tvorba bezpec€nostnich politik
o Analyza rizik

« Jakékoliv technické konfigurace v prostfedi zakaznika

Pozadovana souéinnost zakaznika:
o Poskytnuti dokumentace popisujici primarni aktiva organizace a jejich hodnoceni dle pozadavku
vyhlasky ¢. 82/2018 Sb.
o Poskytnuti internich dokumentl souvisejicich se zavedenymi technickymi opatfenimi v ramci
informacnich systému
e Spoluprace pfi zjiStovani/ovéfovani informaci o systémech
o Poskytnuti internich dokument( souvisejicich s implementovanymi technologiemi a vzorky konfiguraci

o Poskytnuti popisu architektury ICT

Zajisténi spoluprace se spravci ICT Vystupy:
e Zprava popisujici aktualni stav technickych opatfeni informacni bezpe€nosti v organizaci v porovnani s
pozadavky vyhlasky ¢. 82/2018 Sb. (§17 - §29)

* Prezentace stavu pro management organizace.

Cena plnéni

Celkova cena projektu 288 000 CZK bez DPH
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