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Pfiloha ¢. 6_zadavaci dokumentace

Smlouva o dodavce hardware a software a
poskytnuti souvisejicich sluzeb

k vefejné zakdzce na dodavky s ndzvem:

,Dodavka infrastruktury vnitini konektivity — ZS MladeZe Znojmo*“

/zavazny text/
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. Smluvni strany
Objednatel: Zakladni skola, Znojmo, MladeiZe 3, pfispévkova organizace
Se sidlem: Mladeze 1000/3, 669 02 Znojmo
Zastoupeny: I
IC: 45671311
na strané jedné (déle jen ,,objednatel”)
a
Dodavatel: Organizaéni kanceldf Znojmo spol. s r.o.
Se sidlem: Dr. Milady Horakové 2239/12 Znojmo
Zastoupeny: I
IC: 46970746
DIC: CZ46970746
Zapsany v Obchodnim rejsttiku vedeném Krajskym soudem v Brné spis. zn. C 7216
Bankovni spojeni: UniCredit Bank
Cislo Giétu: I
Platce DPH: ANO

na strané druhé (dale jen ,,dodavatel”)

uzaviraji nize uvedeného dne, mésice a roku podle pfislusnych ustanoveni zdkona ¢&. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisli (dale jen ,,obcansky zakonik”), zejména § 2085 a nasl.
a § 2586 a nasl. ob¢anského zakoniku, tuto

Smlouvu o dodavce hardware a software a poskytnuti souvisejicich sluzeb
(dale jen ,,smlouva“)

1. Preambule

1. Touto smlouvou bude realizovdna ¢ast projektu objednatele s ndzvem ,Vybudovani odbornych
uéeben”, reg. ¢. CZ.06.04.01/00/22_112/0001378 (dale jen ,Projekt“), spolufinancovaného ze
strukturalnich fond EU prostfednictvim Integrovaného regionalniho operacniho programu 2021-
2027, 112. vyzva - Zakladni skoly Il. - SC 4.1 (PR).

2. Podminky cerpani dotace upravuji Obecna pravidla pro Zadatele a prijemce podpory v
Integrovaném regiondlnim operaénim programu, aktudlné acinnd verze dostupna na:
https://irop.mmr.cz/cs/irop-2021-2027/dokumenty (déle jen ,,Dotacni pravidla“).
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3. Dodavatel byl objednatelem vyslovné upozornén na to, Ze pro Cerpani dotace objednatelem k

Uhradé kupni ceny dle této smlouvy je nutné splnit zejména nésledujici povinnosti:

a) dodrZet zpUsob fakturace sjednany touto smlouvou,
b) dodrzet sjednany termin ptedani a prevzeti zbozi.

4. Dodavatel prohlasuje, Ze se s Dotacnimi pravidly pied podpisem této smlouvy seznamil. Dodavatel
se zavazuje dodat zbozZi a postupovat pfi pInéni této smlouvy tak, aby objednatel Dotacni pravidla
mohl dodrzZet. Dodavatel bere na védomi, Ze nedodrzZeni jakékoli z vySe uvedenych povinnosti mize
ohrozit a/nebo znemoznit Cerpani dotace objednatelem a/nebo objednatel bude povinen jiz
poskytnutou dotaci Ci jeji ¢ast vratit a ddle zaplatit sankce v podobé Uroku z prodleni ¢i jiné sankce,
a to i nad ramec ¢asti kupni ceny dle této smlouvy hrazené z dotace.

5. Pokud dojde pro poruseni jakékoli z povinnosti dodavatele sjednanych touto smlouvou z divodu
pricitatelného dodavateli k nékterému z dasledkd popsanych v predchozi vété, zavazuje se
dodavatel uhradit objednateli veskeré ujmy, zejména zaplatit neposkytnutou dotaci, jeji ¢ast Ci
vracenou dotaci Ci jeji ¢ast a ndklady vynalozené na projektového manazera, které objednateli v
dlsledku poruseni povinnosti dodavatele vzniknou.

6. Tato smlouva se uzavird na zdkladé vysledku zadavaciho fizeni na dodavatele pro nadlimitni
verfejnou zakdzku na dodéavky s ndzvem: , Doddvka infrastruktury vnitini konektivity — ZS Mladeze
Znojmo“ (dale jen ,verejna zakazka”), zadavanou v otevieném fizeni dle § 56 a nasl. zakona ¢.
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ").

7. Dodavatel prohlasuje, Ze je pfimo ¢i prostfednictvim svych poddodavatell drZitelem vsech
potiebnych opravnéni k realizaci pfedmétu verejné zakazky a Ze disponuje vybavenim, zkusenostmi
a schopnostmi potfebnymi k véasné a radné realizaci predmétu této smlouvy.

8. Dodavatel dale prohlasuje, Ze pred podanim nabidky na plnéni ¢asti vefejné zakazky realizované
touto smlouvou provéfil, Ze pozadavky objednatele a predlozené podklady tykajici se predmétu
smlouvy nemaji zjevné vady a nedostatky, neobsahuji nevhodna reseni, materidly a technologie, a
Ze predmét smlouvy dle ¢l. lll. této smlouvy Ize realizovat za smluvni cenu uvedenou v ¢lanku IV.
této smlouvy.

9. Dodavatel rovnéz prohlasuje, Ze se pred uzavienim této smlouvy v plném rozsahu seznamil s
mistnimi podminkami v misté plnéni, zejména se stavajicim rozmisténim elektrorozvod{ a datovych
rozvodU pro napojeni dodavanych zafizeni v budovach, Ze toto rozmisténi shledava pro plnéni této
smlouvy zcela vyhovujicim a Ze jsou mu zndmy vesSkeré technické, kvalitativni a jiné podminky
nezbytné k plnéni této smlouvy.

. Pfredmét smlouvy

1. Pfedmétem plnéni této smlouvy je dodavka a instalace nové metalické pocitacové sité a paternich
10Gbps optickych spoju topologie ,hvézda“, instalace novych aktivnich sitovych prvki
1Gbps/10Gbps s moznosti managementu, ¢lenéni do virtualnich siti (VLAN), podporou prioritizace
provozu (QoS), s moZnosti napajeni uréenych zafizeni skrze datovy kabel (PoE), s rezervou cca 15 %
volnych portd v sitovych prepinacich. Vybudovani robusni bezdratové sité WI-FI6 (IEEE 802.11ax)
ve frekvencnich pasmech 2,4 GHz a 5 GHz pokryvajici poZzadované ¢asti budovy.

2. Za ucelem dosazeni ucelu uvedeného v ¢l. II. této smlouvy se dodavatel toto smlouvou zavazuje
poskytnout objednateli nasledujici plnéni:
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2.1 Dodavku hardware (ddle také jen ,HW®) a software (dale také jen ,SW*) specifikovaného v
Pfiloze €. 1 této smlouvy — Technické dokumentaci a také v pfiloze ¢. 2 — Polozkovém rozpoctu
(ddle spolecné také jen ,Zafizeni”) a veskerého potrebného pfislusenstvi k Zafizeni, véetné
prevodu vlastnického prdva k Zafizeni a k jeho pfislusenstvi, poskytnuti licenci k dodanému
Zaftizeni ve smyslu ¢l. XIl. této smlouvy a zajisténi veskerych atestu, certifikat(l a prohlaseni o
shodé k Zarizeni a jeho ptislusenstvi;
2.2 Soucasti predmétu smlouvy je i demontaz veskeré stavajici LAN kabelaZze (véetné vétsiny list)
a stavajicich aktivnich prvkd.

3. Zafizenidle Prilohy €. 1 této smlouvy tvofi:
= Dodavka HW a SW prvku vniténi konektivity vé. sitovych prvki:

° serverové reseni v¢. OS,

° firewall,

° switche,

° pfistupovy bod (Access point — AP),

. UPS,

° sitové prvky — kabeldz a dalsi nezbytné prvky;

spole¢né s nasledujicimi souvisejicimi a nedilnymi plnénimi:

3.1 demontdz veskeré stavajici LAN kabeldzZe (vCetné vétsiny list) a stavajicich aktivnich prvka
nahrazovanych za aktivni prvky nové;

3.2 provedeni instalace, implementace a konfigurace Zafizeni v misté pInéni, jeho testovani a
ovéreni spravné funkce, pripadné jeho sefizeni a provedeni dalSich ukon( nutnych pro to,
aby Zatizeni mohlo plnit sjednany ¢i obvykly ucel, a uvedeni Zatizeni do plného provozu, a
to vSe v rozsahu uvedeném v Pfiloze €. 1 a Pfiloze €. 2 této smlouvy;

3.3 dodani technické dokumentace, zejména navodl k obsluze a udrzbé v ceském nebo v
anglickém jazyce v rozsahu a provedeni, které umozni bezproblémovou obsluhu Zafizeni a
uvedeni do provozu, trvaly provoz a jeho udrzbu, dodani dokumentace specifikované v
Pfiloze ¢. 1 této Smlouvy a dodani provozni dokumentace odpovidajici pozadavkim
vyhlasky ¢. 529/2006 Sb., ve znéni pozdé;jsich predpist (§11 — PoZzadavky na obsah provozni
dokumentace), vse v elektronické podobé;

3.4 zaskoleni 1 zaméstnance objednatele v obsluze a Udrzbé Zafizeni v minimalnim rozsahu 8
hodin na dodaném Zafizeni v misté plnéni;

3.5 poskytnuti dalSich shora vyslovné nespecifikovanych dodavek a innosti, které jsou vsak
nezbytné pro fadnou a Uplnou realizaci ostatnich shora uvedenych plnéni.

4. Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fddné dodané Zafizeni cenu
sjednanou niZe v této smlouvé.

5. Veskeré dodané Zafizeni musi splfiovat veSkeré pozadavky a parametry a mit vlastnosti uvedené v
Priloze ¢. 1. této smlouvy — Technické dokumentaci (dale také ,Pfiloha ¢. 1“ a také v pfiloze €. 2 této
smlouvy — PoloZkovém rozpoctu (dale také , Priloha ¢. 2“). Pfedmét smlouvy musi splfiovat zakladni
technickad kritéria cilového stavu skolni sitové infrastruktury a prijatelnosti aktivit projektd
napliujici pozadavky na skoly v 21. stoleti definovana v dokumentu Ministerstva Skolstvi, mladeze
a télovychovy: Standard konektivity skol, ¢. j.: MSMT-16039/2022-2 z ¢ervence 2022 — plné znéni -
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viz pfiloha €. 3 této smlouvy. Pfehled splnéni poZadavk( na konektivitu ve vztahu k predmétu této
smlouvy je uveden v pfiloze €. 4 této smlouvy.

6. Veskeré dodané Zatizeni musi byt nové, nerepasované a vyhovujici vSem platnym pravnim
predpisdim a normam CR a EU, tj. zejména bezpeénostnim, technickym, kvalitativnim, zdravotnim
apod., pro pfredmétné Zarizeni. HW musi byt v prvotfidni kvalité. Dodavatel zaruéuje objednateli,
Ye Zafizeni pochdzi z ¢eské distribuce a Ze je tak v CR dostupny autorizovany servis Zafizeni. V ramci
Zatizeni dodana dokumentace musi byt zpracovana v dostate¢né podrobnosti odpovidajici jejimu
Ucelu. Konfigurace SW bude provedena v souladu s pozadavky objednatele sdélenymi dodavateli
pfi plnéni smlouvy.

7. Dodavatel prohlasuje, Zze veskeré podle této smlouvy dodané Zatizeni bude prosté pravnich vad a
zavazuje se odskodnit v pIné vysi objednatele v pfipadé, Ze tfeti osoba Uspésné uplatni jakykoli
narok plynouci z pravni vady Zafizeni. V pfipadé, Ze by ndrok treti osoby vznikly v souvislosti
s plnénim dodavatele podle této smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému ¢i
trvalému soudnimu zdkazu ¢i omezeni uzivani Zafizeni Ci jeho ¢dsti, zavazuje se dodavatel zajistit
nahradnifeSeni a minimalizovat dopady takovéto situace, a to bez dopadu na cenu sjednanou podle
této smlouvy, pficemz soucasné nebudou dotéeny ani ndroky objednatele na ndhradu Skody.

8. Objednatel si vyhrazuje prdvo pozadovat po dodavateli zménu rozsahu, provedeni a technickych
parametrd Zafizeni, je-li to nutné k fadnému dosaZeni Ucelu sledovaného touto smlouvou, a
dodavatel je povinen na takovou zménu pfistoupit. Jakékoliv takové zmény Zafizeni Ize realizovat
na zadkladé pisemného dodatku k této smlouvé uzavieného v souladu se ZZVZ, v némz bude zejména
sjednan rozsah zmén Zatizeni a jejich pfipadny dopad na cenu sjednanou v této smlouvé a na dobu
plnéni.

V. Cena

1. Smluvni strany sjednavaji v souladu se zdkonem €. 526/1990 Sb., o cenach, v platném znéni, cenu
za poskytnuti Zatizeni dle ¢l. lll. této smlouvy takto:

=  Cena celkem bez DPH: 3 996 768- K¢
= DPH: 839 321,- K¢
= Cena celkem véetné DPH: 4 836 089,- K¢

= Slovy: ctyrimilionyosmsettricetSestosmdesatdevét korun ceskych

2. Celkova cena dle odst. 1 je poloZkoveé rozepsana v Priloze €. 2 této smlouvy.
3. Cenasjednand v odst. 1 je konecnd, neprekrocitelnd a neménna.

4. Cena zahrnuje veskeré naklady dodavatele nezbytné pro radné a véasné splnéni celého pfedmétu
této smlouvy za podminek v ni sjednanych. Cena obsahuje zejména ndaklady na pofizeni Zafizeni,
naklady na dopravu Zafizeni do mista plnéni vcetné pripadnych nakladli na manipulacni
mechanismy, nadklady na pojiSténi Zafizeni, ostrahu Zafizeni do jeho preddani a prevzeti, dané,
poplatky a cla spojena s dodavkou Zafizeni, naklady na dokumentaci, naklady na likvidaci odpad
vzniklych pti dodavce Zatizeni, naklady na instalaci a implementaci Zatizeni v misté plnéni, naklady
na zaskoleni zaméstnancl objednatele, odménu za poskytnuté licence apod. Sjednanou cenu lze
ménit pouze za podminek stanovenych v odst. 8 ¢l. lll této smlouvy.
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5. Dodavatel jako platce DPH pripocitava k cené bez DPH dan z pfidané hodnoty ve vysi 21 %. Pokud
dojde ke zméné sazby DPH v dobé uskutecnéni zdanitelného plnéni, je dodavatel opravnén uctovat
DPH v procentni sazbé odpovidajici zakonné Upravé ucinné k datu uskutecnéni zdanitelného plnéni.
V pripadé takové zmény DPH neni tfeba uzavirat dodatek ke smlouvé, postacuje pisemné oznameni
dodavatele o takové zméné.

V. Platebni podminky
1. Objednatel neposkytuje zalohy.

Obé smluvni strany se vzajemné dohodly, Ze cena dila bude hrazena priibéiné, dil¢im zdanitelnym
plnénim jsou dodavky, sluzby a stavebni prace skute¢né poskytnuté v pfislusSném kalendarnim
mésici. Za datum uskutecnéni dil¢iho zdanitelného plnéni prohlasuji posledni den kazdého
kalendarniho mésice.

2. Po ukonceni kazdého kalendainiho mésice preda Zhotovitel Objednateli dariovy doklad (fakturu)
ve ¢tyfech provedenich, k nimz musi byt pfipojen zjistovaci protokol — soupis praci a dodavek
skutecné provedenych v ramci jednotlivého celku v ¢lenéni po polozkach dle vykazu vymér ocenény
v souladu se Smlouvou.

Faktura musi obsahovat vSechny stanovené ndlezitosti danového dokladu pozadované zakonem
€. 235/2004 Sb., ve znéni pozdéjsich predpisd. Faktura musi dale obsahovat nazev verejné zakazky,
na zakladé, které byla uzaviena tato smlouva, a dale informaci, Ze se jedna o projekt financovany z
IROP a ¢islo tohoto projektu:

=  Projekt ,Vybudovani odbornych uc¢eben”,
= reg.¢.: CZ.06.04.01/00/22_112/0001378

Splatnost dafiovych dokladd je smluvnimi stranami dohodnuta na 30 (slovy: tficet) kalendafnich
dni ode dne doruceni faktury Zhotovitelem Objednateli. Zhotovitel je povinen vystavit a dorudit
fakturu Objednateli do 15 dnli ode dne uskutecnéni zdanitelného plnéni.

3. Objednatel je opravnén vratit bez zbyte¢ného odkladu od obdrZeni bez zaplaceni fakturu, pokud
neobsahuje zakonné nebo smluvené néleZitosti s tim, Ze musi uvést dlvod vraceni. Dodavatel je
poté povinen podle povahy nespravnosti dafiového dokladu jej opravit nebo nové vyhotovit a zaslat
objednateli. Pfi opravnéném vraceni danového dokladu prestava bézet pavodni Ih(ta splatnosti a
ode dne dorucéeni opraveného nebo nové vyhotoveného dariového dokladu bézi Ih(ita nova.

VL. Doba a misto pInéni
1. Dodavatel je povinen poskytnout objednateli plnéni dle ¢l. lll. této smlouvy nejpozdéji do 60
kalendafnich dni ode dne vyzvy k prevzeti mista plnéni dle ust. ¢l. VIII odst. 1 této smlouvy,
nejpozdéji vSak do 25.8.2024.
2. Mistem plnéni této smlouvy je budova Zakladni skoly, Znojmo, MladezZe 3, pfispévkova organizace

na adrese MladeZe 1000/3, 669 02 Znojmo a dale jeji odloucené pracovisté — budova skoly na ul.
Vrchlického 1019/1, 669 02 Znojmo, okres Znojmo, Jihomoravsky kraj, Ceska republika.

VII. Dalsi prava a povinnosti smluvnich stran
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1. Zahajeni plnéni smlouvy je dodavatel povinen pisemné oznamit zastupclm objednatele pro plnéni
této smlouvy alespon dva pracovni dny pfedem. Pocinaje fadné oznamenym dnem zahdjeni praci
objednatel umoZni dodavateli pfistup do prostor mista plnéni, a to v rozsahu a za podminek
stanovenych dale v této smlouvé. Objednatel umoZni dodavateli pInéni smlouvy i prostfednictvim
vzdaleného pristupu.

2. Dodavatel je opravnén vykondvat jakoukoliv ¢innost dle této smlouvy v misté plnéni pouze v dobé
skolniho vyucovani na Zakladni skoly Mladeze Znojmo, pfipadné v dobé prazdnin v pracovni dobé
od 6:00 hod. do 20:00 hodin. PInéni smlouvy formou vzdaleného pfistupu je dodavatel opravnén
realizovat kdykoliv.

3. Veskeré odborné prace musi vykonavat pracovnici dodavatele majici prislusnou kvalifikaci a
odbornou zpusobilost. Kvalifikaci a odbornou zptsobilost svych pracovnikd je dodavatel povinen
objednateli na jeho vyzvu prokazat.

4. Dodavatel je povinen pfti realizaci dila dodrzovat veskeré technické normy a bezpecnostni,
hygienické, pozarni a dalsi platné obecné zavazné pravni predpisy, které se tykaji jeho Cinnosti.

5. Dodavatel v plné mife zodpovida za bezpecnost a ochranu zdravi viech pracovnikl dodavatele a
pracovnikl svych poddodavateld v misté provadéni dila a zabezpedi jejich vybaveni ochrannymi
pracovnimi pomuckami.

6. Za sSkodu vzniklou pfti plnéni této smlouvy dodavatel odpovida podle obecné zavaznych pravnich
predpisd. Dodavatel se zavazuje k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych skod.

7. Dodavatel je povinen byt po celou dobu plnéni této smlouvy pojistén na odpovédnost za skodu
zpUsobenou dodavatelem treti osobé na ¢astku v minimalni vysi 5.000.000 K¢. Zanik pojisténi nebo
snizeni jeho vyse pInéni pod uvedenou hranici v pribéhu plnéni smlouvy bude posuzovano jako
podstatné poruseni smlouvy dodavatelem. Dodavatel je povinen predloZit na vyZadani pojistnou
smlouvu k nahlédnuti. Naklady na pojiSténi odpovédnosti jsou zahrnuty v cené dohodnuté v této
smlouvé.

8. Objednatel je opravnén prostiednictvim svého zastupce pro plnéni této smlouvy, pfipadné
prostiednictvim objednatelem zmocnénych tretich osob, provadét pribéznou kontrolu plnéni této
smlouvy dodavatelem, ma pravo sledovat a vyjadfovat se k plnéni této smlouvy, kontrolovat priibéh
a kvalitu provadénych praci. Dodavatel je povinen objednateli dle jeho poZadavk( tuto kontrolu
v plném rozsahu umoznit a poskytnout mu za timto Ucelem potfebnou soucinnost. O vysledku
kontroly bude, pokud o to néktera smluvni strana pozada, sepsan protokol, v némz budou uvedeny
zjisténé nedostatky a stanoveny terminy k jejich odstranéni.

9. Objednatel si rovnéz vyhrazuje pravo, aby u vSech cinnosti provadénych dodavatelem ¢i jeho
poddodavatelem v prostorach skoly byl pfitomen zastupce objednatele pro plnéni této smlouvy a
aby byl prlibéZzné seznamovan s provadénymi Ukony instalace a konfigurace. Dodavatel je povinen
provadéni praci v prostorach Skoly oznamit zdstupci objednatele pro plnéni této smlouvy
s dostatecnym predstihem, tj. s minimalnim predstihem 3 pracovnich dni, a to pisemnou formou
kontaktni osobé objednatele, uvedené v ¢. X1V, odst. 1.

10. Vidy po skonceni praci v pfislusném dni je dodavatel povinen odstranit veSkery odpad z dotéenych
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prostor, uvést je do stavu zpUsobilého pro obvyklé uzivani a predat prostory kontaktni osobé
objednatele uvedené v €. XIV, odst. 1 pro plnéni této smlouvy.

Dodavatel je povinen oznamit zastupclim objednatele pro plnéni této smlouvy vidy alespori den
predem, Ze nebude v nasledujicim kalendarnim dni vykondvat u objednatele prace na plnéni této
smlouvy, a tedy ani pozadovat pristup do prislusnych prostor.

Dodavatel je povinen udrzovat poradek v dotéenych prostorach.

Dodavatel si zajistuje ochranu vsech svych véci (nastroje, material apod.) v misté plnéni po dobu
plnéni. Za jejich poskozeni ¢i ztratu objednatel neodpovida.

Objednatel je oprdvnén prikazat Dodavateli preruseni plnéni této smlouvy na nezbytné nutnou
dobu a v nezbytném rozsahu, zejména jestlize:
a) pracovnici dodavatele pfi praci porusi platné technické a bezpecnostni normy a
predpisy,
b) by vadny postup dodavatele nepochybné vedl k podstatnému poruseni smlouvy,
c) je ohroZena bezpecnost, Zivot nebo zdravi pracovnikl nebo hrozi-li jiné hospodarské
Skody.

Preruseni pInéni smlouvy objednatelem z vySe uvedenych dlivod( nestavi béh smluvnich Ih{t timto
prerusenim dotéenych a nezaklddd narok dodavatele na dhradu vicendkladd vyvolanych
prerusenim.

Dodavatel je opravnén pokracovat v plnéni smlouvy aZz po pominuti dlvodu, které byly pficinou
zastaveni praci.

Dodavatel je povinen vyklidit vSechny své véci z mista plnéni nejpozdéji ke dni pfedani Zafizeni.

Dodavatel se zavazuje splnit tuto smlouvu sam, nebo s vyuZitim poddodavateld — seznam
poddodavatelli je uveden v pfiloze ¢. 5 této smlouvy. Jakdkoliv dodatecna zména osoby
poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt pfedem pisemné schvdlena
objednatelem, ledaze by plnéni plvodné svérené poddodavateli realizoval dodavatel sam.
Objednatel neni opravnén zménu poddodavatele bezdlivodné odmitnout. Smluvni strany vyslovné
uvadéji, ze odpovédnost pfi plnéni této smlouvy prostfednictvim jakékoliv tfeti osoby dle tohoto

odstavce ma dodavatel, jako by smlouvu plnil sam.

Dodavatel je povinen pred instalaci jakéhokoliv HW specifikovaného v Pfilohach ¢. 1 a 2 této
smlouvy dolozit zadstupclim objednatele pro plnéni této smlouvy splnéni objednatelem stanovenych
parametrd tohoto HW.

VIIl.  Pfedani a prevzeti PInéni

Dodavatel je povinen pisemné oznamit kontaktnim osobdm objednatele nejpozdéji 3 pracovni dny
pfedem, kdy bude misto plnéni pfipraveno k predani objednateli. Objednatel je pak povinen v
dodavatelem uvedeném terminu zahdjit pfejimaci fizeni a fadné v ném pokracovat. Dodavatel je
povinen pfipravit a dolozit u pfejimaciho fizeni:
a) pisemné prohlaseni dodavatele o tom, Ze dodané Zatizeni je v souladu s poZadavky
objednatele, viemi pfislusSnymi pravnimi pfedpisy, normami a standardy,
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b) identifikacni Udaje (technicka specifikace) o Zafizeni, Gplny vycet vSech prebiranych a
prfeddvanych hardwarovych a softwarovych komponent vcetné jejich vyrobnich a
licencnich cisel,
c) veskeré revizni zpravy, atesty, protokoly zkusebni a revizni, které je dodavatel povinen

obstarat dle platnych norem CR a nafizeni,
d) veskerou sjednanou dokumentaci.

* %

2. Beztéchto dokladl a nosicl nelze povaZovat Zafizeni za dokoncené a schopné predani.

3. Vrdmci prejimaciho fizeni je dodavatel povinen objednateli v poZadovaném rozsahu predvést, ze
Zaftizeni je pIné funkéni a ve stavu zpUsobilém k uzivani k obvyklému Ucelu a Ze spliuje veskeré
pozadavky objednatele stanovené touto smlouvou a jejimi ptilohami. Pokud dodavatel odmitne
Zatizeni objednateli pfedvést, je objednatel opravnén odmitnout jeho prevzeti.

4. Objednatel si vyhrazuje pravo na vlastni vyzkouseni Zafizeni pred jeho prevzetim, a to v délce max.
5 pracovnich dni ode dne, kdy mu bude dodavatelem Uspésné predvedeno.

5. O prlabéhu prejimaciho Ffizeni pofidi zhotovitel za Ucasti technického dozoru investora (dale jen
,TDI“) zapis o pfeddni a prevzeti Zatizeni, ve kterém mimo jiné uvede, zda Zatizeni prejima ¢i nikoli,
a soupis pripadnych vad a nedodélkll, pokud je Zafizeni obsahuje, s dohodnutym terminem jejich
odstranéni. Pokud objednatel odmita Zafizeni prevzit, je povinen uvést do zapisu svoje dlvody.

6. Zafizeni se povaZuje za predané dnem podpisu zdpisu o jeho preddni a prevzeti posledni ze
smluvnich stran.

7. Objednatel je oprdvnén, nikoliv vSak povinen, prevzit i Zafizeni, které vykazuje drobné vady a
nedodélky nebranici jeho uzivani. V tom pfipadé je dodavatel povinen odstranit tyto vady a
nedodélky v terminu uvedeném v zapise o predani a prevzeti Zafizeni.

8. Vlastnické pravo k Zafizeni a dalSim vécem, které jsou jeho soucdsti plnéni, a nebezpedi skody na
Zatizeni prechazi na objednatele okamzikem prevzeti Zafizeni objednatelem. Do té doby nese
nebezpedi Skody na Zafizeni dodavatel.

IX. Prava z vadného plnéni, zaruka za jakost, mimozarucni servis
1. Zatizeni ma vady, jestliZze jeho provedeni neodpovida této smlouvé ¢i ma pravni vady.

2. Dodavatel odpovida za to, Ze Zatizeni bude provedeno plné v souladu s touto smlouvou a jejimi
pfilohami, bude mit veskeré vlastnosti a parametry stanovené touto smlouvou a jejimi prilohami a
vlastnosti deklarované vyrobci Zafizeni, jinak obvyklé vlastnosti.

3. Dodavatel odpovida za vady, které ma Zarizeni v dobé jeho predani objednateli, a za vady Zaftizeni,
které se vyskytnou v zaruc¢ni dobé. Dodavatel odpovida i za vady Zafizeni, které se vyskytnou po
uplynuti zaruéni doby, byly-li tyto vady zplsobeny porusenim jeho povinnosti ¢i jde-li o vady, které
jsou dlsledkem skutecnosti, o kterych dodavatel v dobé predani Zatizeni objednateli védél nebo
musel védét.

4. Dodavatel neodpovida za vady Zafizeni, jestliZe tyto vady byly zplsobeny pouZitim véci predanych

mu ke zpracovani objednatelem v ptipadé, Ze dodavatel ani pfi vynaloZeni odborné péce
nevhodnost téchto véci nemohl zjistit nebo na né upozornil a objednatel na jejich pouziti trval.
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Dodavatel rovnéz neodpovida za vady zpulsobené dodrienim nevhodnych pokynd danych mu
objednatelem, jestlize dodavatel na nevhodnost téchto pokynl pisemné upozornil a objednatel na
jejich dodrzeni trval, nebo jestlize dodavatel tuto nevhodnost ani pfi vynaloZeni odborné péce
nemohl zjistit. Dodavatel dale neodpovida za vady dila v pfipadech uvedenych v ust. § 2116
obcanského zdkoniku. Dodavatel dale neodpovida za vady Zatizeni, byly-li zplsobeny objednatelem
Ci tfetimi osobami.

Dodavatel poskytuje ve smyslu ust. § 2113 obc¢anského zakoniku objednateli na Zafizeni zaruku za
jakost spocivajici v tom, Ze Zatizeni bude po zaruc¢ni dobu zpUsobilé pro pouZiti k obvyklému ucelu
a zachova si sjednané, jinak obvyklé vlastnosti a Ze pokud tomu tak nebude, uspokoji objednatele
zpUsobem odpovidajicim objednatelem uplatnénému pravu ze zaruky za jakost plynoucimu
objednateli z odst. 10 tohoto ¢lanku smlouvy. Zaruéni doba na Zafizeni ¢ini 60 mésicl, a to
s ohledem na dobu udrzitelnosti projektu, v ramci kterého bude pfedmét plnéni této smlouvy
spolufinancovan.

V pfipadé, Ze je u nékterych casti Zatizeni uvedenych v pfiloze ¢. 1 a pfiloze ¢. 2 této smlouvy
uvedena zarucni doba delsi, plati pro prislusné ¢asti Zafizeni tato delsi zarucni doba. Zaruéni doba
pocind béZet ode dne prevzeti Zafizeni objednatelem.

Zarucni doba vadné ¢asti Zatizeni nebézi po dobu od ozndmeni vady objednatelem do doby jejiho
odstranéni. Pro ty Casti Zafizeni, které byly v disledku opravnéné reklamace objednatele
dodavatelem opraveny ¢i vyménény, bézi zarucni lh(ta opétovné od pocatku ode dne provedeni
opravy ¢i vymény, nejdéle vSak do doby uplynuti 12 mésict po uplynuti zaruky na celé Zafizeni.

Vadu Zafizeni objednatel pisemné oznami (vytkne) dodavateli. Za pisemné oznameni vady se
povazuje i ozndmeni zaslané emailem na emailovou adresu dodavatele: svoboda@okznojmo.cz ¢i
oznameni zaslané do datové schranky dodavatele: ID: Ysrrpj7 V pochybnostech se oznameni vady
zaslané objednatelem emailem mé za doruéené dodavateli dnem a hodinou odeslani emailové
zpravy s timto obsahem, oznameni odeslané doporucenou postou tfetim dnem od data razitka
postovniho Ufadu na podacim listku. Ozndmeni vady zaslané objednatelem do datové schranky
dodavatele se ma vidy za dorucené okamzikem jeho dodani do datové schranky dodavatele.

Smluvni strany sjednavaji, Ze zjevné vady Zafizeni je objednatel opravnén oznamit (vytknout)
dodavateli nejpozdéji do 1 mésice od predani dila objednateli, a Ze dlisledky uvadéné v § 2605 odst.
2 obcanského zakoniku nastavaji az v pfipadé neoznameni zjevnych vad v této dobé. Ostatni vady
Zafizeni Ize oznamit nejpozdéji do posledniho dne zarucni doby, pricemz i ozndmeni vad odeslané
objednatelem v posledni den zaru¢ni doby se povaZuje za vcas uplatnéné. V oznameni vady
objednatel vadu popiSe a uvede jeji kategorii ve smyslu odst. 11 tohoto ¢lanku smlouvy.

Smluvni strany se dohodly, Ze veskera prava objednatele z veskerych vad Zafizeni, tj. z vad, které
ma Zafizeni pfi jeho prevzeti objednatelem, i z vad, které se vyskytnou v zarucni dobé, se fidi ust. §
2106 - § 2111 obcanského zakoniku. Pokud objednatel poZaduje odstranéni ozndmené vady a
dodavatel vadu vcas neodstrani, je objednatel, pokud neuplatni jiné pravo z odpovédnosti dle
predchozi véty, rovnéz opravnén nechat vadu odstranit jinou odborné zpUsobilou osobou na
naklady dodavatele, a to bez dopadu na trvani zaruky dle této smlouvy. Tyto naklady je dodavatel
povinen objednateli uhradit na zdkladé faktury objednatele, jejiz pfilohou bude vyuctovani téchto
nakladu, se splatnosti minimalné 21 dnd ode dne jejiho doruéeni dodavateli.
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11. V pripadé, Ze objednatel nesdéli pfi ozndmeni vady dodavateli, Ze uplatfiuje jiné pravo
z odpovédnosti za vady, je dodavatel povinen ozndmenou vadu odstranit. Dodavatel je povinen
zahdjit odstranovani oznamené vady a ozndmenou vadu odstranit takto:

11.1 vada kategorie A - kritickd, tj. vada, kterd zcela nebo podstatnym zplsobem

znemoznuje vyuzivani Zatizeni nebo jeho ¢asti ¢i zplsobuje vazné provozni problémy
Zafizeni:

a) Zahajeni odstranovani vady:

= nejpozdéji do 16 pracovnich hodin od jejiho oznameni dodavateli.
b) Odstranéni vady:

= nejpozdéji do 40 pracovnich hodin od jejiho oznameni dodavateli,

11.2 vadu kategorie B - zavazn3, tj. vadu, ktera znemoznuje uzivani nékteré funkcionality
Zarizeni Ci zplisobuje provozni problémy Zafizeni, ale nebrani jejich provozu a nema
vliv na kvalitu vystup:

a) Zahajeni odstrarfiovani vady:

® nejpozdéji do 32 pracovnich hodin od jejiho ozndmeni dodavateli.
b) Odstranéni vady:

® nejpozdéji do 80 pracovnich hodin od jejiho ozndmeni dodavateli,

11.3 vadu kategorie C - nezdvazn3, tj. vadu, kterd neni vadou kategorie A ani B:

c) Zahajeni odstrarfiovani vady:

® nejpozdéji do 64 pracovnich hodin od jejiho ozndmeni dodavateli.
d) Odstranéni vady:

= nejpozdéji do 120 pracovnich hodin od jejiho oznameni dodavateli,

12. Pracovnimi hodinami ve smyslu odst. 11 se rozumi hodiny v pracovnich dnech v dobé od 8.00 do
16.00 hodin.

13. Pokud dodavatel nestihne ozndmenou vadu vcas odstranit, je povinen objednateli tuto skutecnost
bez odkladu ozndmit a pfijmout veskerda mozna opatreni k minimalizaci Skod objednatele.

14. Veskeré ndklady na odstranéni ozndmenych vad Zafizeni, za které dodavatel odpovida, nese
dodavatel.

15. Objednatel neni povinen dopravovat jakékoliv ¢asti Zafizeni k dodavateli za Ucelem odstranéni
oznamené vady. Dodavatel provéfi ozndmenou vadu u objednatele (osobné ¢i prostfednictvim
vzdaleného pfistupu), a nelze-li vadu odstranit zasahem u objednatele, zajisti vlastnim nakladem
dopravu vadné ¢3sti PInéni do mista servisniho zasahu a poté zpét k objednateli.

16. Dodavatel je povinen ve stanovené dobé odstranit vady i v pfipadé, kdy podle jeho ndzoru za né
neodpovidd. Ndklady na odstranéni v téchto spornych pfipadech nese az do vyjasnéni nebo do
vyfeseni rozporu dodavatel.

17. Dodavatel se zavazuje poskytovat objednateli minimalné po dobu trvani zaruky dle této smlouvy i
mimozarucni servis HW a SW Zafizeni spocivajici v odstranovani téch zavad HW a SW Zafizeni, za
které dodavatel neodpovida dle predchozich ustanoveni tohoto ¢lanku smlouvy a v instalacnich a
konfiguracnich sluzbach. Mimozarucni servis bude poskytovan na zakladé pisemnych objednavek
objednatele  dorucovanych dodavateli emailem na emailovou adresu dodavatele
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svoboda@okznojmo.cz, v cendch dle aktudlniho ceniku servisnich praci dodavatele a ve shodnych
dobach jako jsou stanoveny v odst. 11 tohoto ¢lanku smlouvy pro odstranovani jednotlivych
kategorii vad, pficemz doba pro odstranéni zdvady zacind bézet okamzikem doruceni pfrislusné
objednavky objednatele dodavateli. Dodavatel je povinen obdrZzenou fadnou objednavku
objednatele obratem pisemné akceptovat.

X. Sankce

V pripadé prodleni dodavatele s pfeddnim Zafizeni objednateli je dodavatel povinen zaplatit
objednateli smluvni pokutu ve vysi 10.000 K¢ za kaidy i zapocaty den prodleni. V pfipadé, Ze
uvedené prodleni bude delsi nez 14 dnd, zvysuje se tato smluvni pokuta pocinaje 15. dnem prodleni
na ¢astku ve vysi 25.000 K¢ za kazdy i zapocaty den prodleni.

Pokud dodavatel neodstranil veSkeré vady a nedodélky, s nimiz bylo Zafizeni objednatelem
prevzato, v terminu uvedeném v zapisu o preddni a pfevzeti PInéni, je povinen zaplatit objednateli
smluvni pokutu ve vysi 10.000 K¢ za kaZdy i zapocaty den prodleni den prodleni.

V pripadé prodleni dodavatele se zahajenim odstrafiovani objednatelem ozndmené vady kategorie
»,B“ a ,C" je dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 500 K¢ za kazdou i
zapocatou pracovni hodinu prodleni.

V pfipadé prodleni dodavatele s odstranénim objednatelem ozndmené vady kategorie ,,B“ a ,,C“ je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdou i zapocatou
pracovni hodinu prodleni.

V pripadé prodleni dodavatele se zahajenim odstrafiovani objednatelem ozndmené vady kategorie
A" je dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdou i zapocatou
pracovni hodinu prodleni.

V pfipadé prodleni dodavatele s odstranénim objednatelem ozndmené vady kategorie ,A” je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 2.000 K¢ za kazdou i zapocatou
pracovni hodinu prodleni.

V pfipadé poruseni jakékoliv z povinnosti dodavatele uvedenych ve ¢l. Xlll. této smlouvy je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 2.000 K¢ za kazdy zjistény pripad
poruseni nékteré z téchto povinnosti.

V pfipadé prodleni objednatele se zaplacenim ceny za poskytnuti Zafizeni je objednatel povinen
zaplatit dodavateli Urok z prodleni ve vysi 0,05 % z dluiné Castky véetné DPH za kaZdy i zapocaty
den prodleni.

Sankce dle tohoto ¢lanku smlouvy budou uhrazeny na zakladé faktury vystavené ze sankce
opravnénou smluvni stranou. Splatnost této faktury je minimalné 30 dn( ode dne jejiho doruceni
ze sankce povinné smluvni strané.

Zaplacenim jakékoliv sankce podle tohoto ¢lanku smlouvy neni dotéen ani limitovan ndrok ze
sankce opravnéné smluvni strany na nahradu vzniklé Gjmy v jeji pIné vysi.

Smluvni strany prohlasuji, Ze sjednana vyse smluvnich pokut je pfimérena vyznamu zajisténé pravni
povinnosti.
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Xl. Odstoupeni od smlouvy

1. Od smlouvy mUze kazda ze smluvnich stran odstoupit v pfipadé podstatného poruseni smlouvy
druhou smluvni stranou a v dalSich pripadech vyslovné stanovenych touto smlouvou a obéanskym
zdkonikem. Od smlouvy lze odstoupit pisemnym ozndmenim o odstoupeni doru¢enym druhé
smluvni strané.

2. Za podstatné poruseni této smlouvy dodavatelem se povazZuje zejména:

a) opakované plnéni této smlouvy v rozporu s ustanovenim(i) této smlouvy a/nebo jinymi
zavaznymi dokumenty ¢i predpisy;

b) nezahdji-li dodavatel prace na plnéni této smlouvy v misté plnéni nejpozdéji 14 dn( pred
terminem ukonceni plnéni sjednanym v €l. VI. této smlouvy;

c) neodstrani-li dodavatel v pribéhu plnéni této smlouvy vady zjisténé objednatelem, a to
ani v dodateéné primérené Ih(ité stanovené pisemné objednatelem;

d) prodleni dodavatele s pfedanim Zafizeni objednateli del$i nez 14 dnd.

3. Zapodstatné poruseni smlouvy objednatelem se povaZuje zejména:

a) opakované poruseni povinnosti objednatele umoZnit dodavateli uZivani prostor mista
plnéni;
b) prodleni objednatele s Uplnym zaplacenim ceny dle této smlouvy delsi nez 30 dn(.

4. Objednatel je dale oprdvnén od smlouvy odstoupit, bylo-li insolvenénim soudem pravomocné
rozhodnuto o Upadku dodavatele ¢i byl-li ndvrh na zahajeni insolvenéniho Fizeni zamitnut pro
nedostatek majetku dodavatele ¢i vstoupil-li dodavatel do likvidace nebo zanikl.

5. V pripadé odstoupeni od smlouvy objednatelem dodavatel nejpozdéji do 30 dnl od doruceni
oznameni objednatele o odstoupeni od smlouvy:
a) na své naklady odinstaluje a odveze z mista plnéni veskeré jiz objednateli dodané casti
Zarizeni,
b) vrati objednateli cenu dle ¢l. IV. této smlouvy, byla-li jiz objednatelem dodavateli
uhrazena.

6. Dodavatel nema v pripadé odstoupeni od smlouvy objednatelem vici objednateli narok na
zaplaceni jakékoliv ¢asti ceny dle ¢l. IV. této smlouvy ¢i na Ghradu jakychkoliv ndkladd vzniklych s
dosavadnim plnénim této smlouvy.

7. Odstoupenim od smlouvy nejsou dotéeny naroky na nahradu skody a na zaplaceni smluvnich pokut
dle této smlouvy. Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se ochrany
davérnych informaci, osobnich Udajd a utajovanych skutecnosti ani ustanoveni odst. 5 ¢l. Il. této
smlouvy.

XIl. Licence

1. Vzhledem k tomu, Ze v rdmci pInéni této smlouvy budou dodavatelem dodany ¢asti Zafizeni, ktera
jsou autorskymi dily ve smyslu zdkona ¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonU (autorsky zakon), ve znéni pozdéjsich predpis
(dale jen ,,autorsky zakon“), dodavatel k témto ¢astem Zafizeni objednateli poskytuje, postupuje i
zajisti (dale také spolecné jen , poskytovani“) licence za podminek sjednanych dale v tomto ¢lanku
smlouvy.
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2. Dodavatel touto Smlouvou poskytuje objednateli licenci ke vSem autorskym dilim dodanym
objednateli v rdmci plnéni této smlouvy, pficemzZ ucinnost téchto licenci nastava okamzikem
prevzeti Zafizeni objednatelem. Do té doby je objednatel pfislusna autorska dila opravnén uzivat v
rozsahu a zpUsobem nezbytnym k provedeni kontroly Zafizeni pred jeho prevzetim a k jeho
prejimce.

3. Licence k autorskym dilim je poskytovana jako neomezenda nevyhradni. Objednatel je na zakladé
dodavatelem poskytnutych licenci opravnén pfislusnd autorska dila uzivat k ucelim plynoucim z
této smlouvy a k veskeré své Cinnosti na Useku stadtni spravy a samospravy, a to vSemi v Uvahu
prichazejicimi zplsoby uZiti nezbytnymi k dosazeni celu uziti, v mnozstevnim rozsahu definovaném
Pfilohou €. 1 a Pfilohou €. 2 této smlouvy, a neni-li v Pfiloze €. 1 ¢i v Pfiloze €. 2 mnoZstevni rozsah
uveden, bez mnoistevniho omezeni, v Gzemnim rozsahu pro Ceskou republiku, bez ¢asového
omezeni (tj. po dobu trvani majetkovych prav autora k autorskému dilu). Objednatel neni povinen
licenci vyuZit, a to ani z¢asti.

4. V pripadé, Ze v rdmci plnéni této smlouvy doda dodavatel objednateli autorské dilo tfeti osoby, na
které se vztahuje licen¢ni ujednani jeho vyrobce, plati toto licen¢ni ujednani vyrobce. Toto licencni
ujednani vsak musi zajistovat objednateli pravo uZivat pfislusné autorské dilo minimalné v rozsahu
stanoveném vyse v odst. 3 tohoto ¢lanku. Dodavatel je povinen zajistit moznost uZiti téchto
autorskych dél objednatelem a vyporadat z toho plynouci naroky tretich osob.

5. Odména za poskytnuti licence k autorskym dilim dodanym v rdmci Zatizeni je zahrnuta v cené za
poskytnuti Zafizeni.

6. Dodavatel se zavazuje odskodnit v plné vysi objednatele v pfipadé, Ze tfeti osoba uspésné uplatni
vici objednateli jakykoliv autorskopravni narok plynouci z pravni vady poskytnutého plnéni.
V pripadé, ze by ndrok tfeti osoby vznikly v souvislosti s pInénim Dodavatele podle této Smlouvy,
bez ohledu na jeho opravnénost, vedl k do¢asnému ¢i trvalému soudnimu zdkazu ¢i omezeni uzZivani
vystupU plnéni ¢i jeho ¢asti, zavazuje se dodavatel zajistit nahradni feSeni a minimalizovat dopady
takovéto situace, a to bez dopadu na cenu Zafizeni sjednanou v této smlouvé, pficemz soucasné
nebudou dotéeny ani naroky objednatele na ndhradu ujmy.

Xlll.  Ochrana davérnych informaci, osobnich udajii a utajovanych skutecnosti

1. Obé strany jsou povinny zajistit utajeni dlvérnych informaci ziskanych pfi plnéni této smlouvy
zpUsobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonceni Ucéinnosti této smlouvy. Obé strany jsou povinny zajistit
utajeni davérnych informaci i u svych zaméstnanc(, zastupct, jakoz i jinych spolupracujicich tfetich
stran a poddodavatell, pokud jim takové informace byly poskytnuty.

2. Pravo uzivat, poskytovat a zpfistupnit ddvérné informace maji obé strany pouze v rozsahu a za
podminek nezbytnych pro fadné uplatnéni a splnéni prav a povinnosti vyplyvajicich z této smlouvy
a pro plnéni zdkonnych povinnosti smluvnich stran. K ostatnimu nakladani s davérnymi
informacemi je tfeba pfedchozi vyslovny souhlas druhé smluvni strany.

3. Za dlvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace, které
nebyly dotéenou stranou oznaéeny jako verejné, které se tykaji dotéené strany nebo ji zajistovanych
¢innosti anebo informace, s nimiz je pro naklddani stanoven pravnimi predpisy zvlastni rezim
utajeni (zejména obchodni tajemstvi, bankovni tajemstvi, sluzebni tajemstvi). Dale se povaZuji za
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davérné informace takové informace, které jsou jako dlvérné vyslovné dotéenou stranou
oznaceny.

4. Za dOvérné informace se vZadném pfipadé nepovaZuji informace, které se staly vefejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, ddle informace ziskané na
zdkladé postupu nezavislého na této smlouvé nebo druhé strané, pokud je néktera ze stran schopna
tuto skutecnost dolozit, a koneéné informace poskytnuté treti osobou, ktera takové informace
neziskala porusenim povinnosti jejich ochrany.

5. Dodavatel se vyslovné zavazuje chranit a zachovavat miéenlivost o vSech datech ziskanych nebo
pfistupnych vinformacnim systému objednatele nebo i jinak, zejména o osobnich udajich (ve
smyslu NARIZEN] EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
Udajl a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdajl)) a utajovanych
skutec¢nostech podle zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpUsobilosti a o bezpecénostnich opatrenich, jejichZ zvetfejnéni by ohrozilo zabezpecéeni osobnich
Udajd a utajovanych skutecnosti. Dodavatel se zavazuje takové informace nezneuiZit ve svdj
prospéch nebo ve prospéch jiného.

6. Dodavatel odpovida za plnéni shora uvedenych povinnosti vsemi osobami, jimiz zajistuje plnéni této
smlouvy.

7. Dodavatel predem zavaze mlcéenlivosti vSechny své pracovniky i dalS$i osoby, u kterych lze
predpokladat, Zze mohou v souvislosti s plnénim dodavatele podle této smlouvy pfijit do styku
s dlivérnymi informacemi a osobnimi Udaji vedenymi objednatelem. Povinnost mlicenlivosti trva i
po ukonceni platnosti této smlouvy.

XIV.  Zastupci smluvnich stran

1. Zastupci smluvnich stran pro plnéni této smlouvy, v€etné predani a prevzeti PInéni, jsou:

na strané objednatele:

na strané dodavatele

2. Pripadné zmény v osobach zastupcl si smluvni strany sdéli bez zbyte¢ného odkladu.

XV. Zavérecna ustanoveni

1. Smluvni strany jsou si plné védomy zdkonné povinnosti od 1. 7. 2016 uvefejnit dle zdkona ¢.
340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejiovani téchto smluv a o
registru smluv (zdkon o registru smluv) tuto smlouvu a véetné viech pfipadnych dodatk(, kterymi
se tato smlouva doplfiuje, méni, nahrazuje nebo rusi, a to prostfednictvim registru smluv.
Uverejnénim smlouvy dle tohoto odstavce se rozumi vloZeni elektronického obrazu textového
obsahu smlouvy v otevieném a strojové Citelném formatu a rovnéZ metadat podle § 5 odst. 5
zakona o registru smluv do registru smluv.
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Smluvni strany se dohodly, Ze zdkonnou povinnost dle § 5 odst. 2 zdkona o registru smluv spini
kupujici a splnéni této povinnosti dolozZi bezodkladné proddvajicimu. Soucasné berou smluvni
strany na védomi, Ze v ptipadé nesplnéni zakonné povinnosti je smlouva do tfi mésict od jejiho
podpisu bez dalsiho zrusena od samého pocatku.

Proddvajici vyslovné souhlasi se zverejnénim celého textu této smlouvy v informacnim systému
verejné spravy — Registru smluv.

Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran a Gcinnosti dnem uverejnéni
v informacnim systému vefejné spravy — Registru smluv.

Dodavatel si je védom, Ze je ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakond (zdkon o financ¢ni kontrole), ve znéni
pozdéjsich predpist, povinen spoluplsobit pfi vykonu financéni kontroly.

Dodavatel je povinen minimalné do konce roku (tj. do 31.12.) 2035 poskytovat poZadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnanclm nebo zmocnénclim
povéfenych orgdnt (CRR, MMR CR, MF CR, Evropské komise, Evropského U&etniho dvora,
Nejvyssiho kontrolniho Ufadu, prislusného organu finanéni spravy a dalsich opravnénych organi
statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahuijici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Tato smlouva je uzavfena podle prava Ceské republiky. Ve vécech vyslovné neupravenych touto
smlouvou se smluvni vztah fidi zakonem ¢. 89/2012 Sb., obcansky zakonik, v platném znéni. Veskeré
spory vyplyvajici z této smlouvy nebo s touto smlouvou souvisejici budou Fedeny u soudu v Ceské
republice. Smluvni strany se déle dle § 89a zakona ¢. 99/1963 Sb., obéansky soudni fad, v platném
znéni, dohodly, Ze k feseni pripadnych sporli mezi smluvnimi stranami plynoucich z této smlouvy je
mistné pfislusSnym soudem soud dle sidla objednatele.

Zmény a doplriky této smlouvy je mozno Cinit pouze pisemné formou dodatkl k této smlouvé,
podepsanych obéma smluvnimi stranami.

Dodavatel na sebe v souladu s ustanovenim § 1765 odst. 2 ob&anského zdkoniku pfebirad nebezpeci
zmény okolnosti.

Jestlize se nékteré ustanoveni smlouvy ukdZe jako neplatné, neucinné nebo nevymahatelné,
nebude tim dotcena platnost ani Ucinnost smlouvy jako celku ani jejich zbyvajicich ustanoveni. V
takovém pripadé smluvni strany zméni nebo pfizplsobi takové neplatné, nedcinné nebo
nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, které odpovida ucelu
a umyslu stran v dobé uzavreni smlouvy, ktera je hospodaisky nejblizsi neplatnému, neudcinnému
nebo nevymahatelnému ustanoveni, popfipadé podniknou jakékoliv dalsi pravni kroky vedouci k
realizaci plvodniho ucelu takového ustanoveni.

Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich pravé a svobodné vile, vaziné a
srozumitelné, nikoli v tisni a za napadné nevyhodnych podminek, a Ze souhlasi s jejim obsahem, coz

stvrzuji svymi podpisy.

Smlouva je vyhotovena ve dvou vyhotovenich. Kazda ze smluvnich stran obdrzi po jednom
vyhotoveni.

Nedilnou soucdsti této smlouvy jsou tyto jeji ptilohy:

,Vybudovani odbornych u¢eben”, reg. &. CZ.06.04.01/00/22_112/0001378 16



S Spolufinancovano  _—ege | MINISTERSTVO

ot > E k e - PRO MISTNi
*o Vropskou unli ROzVOJ CR
Priloha¢. 1 - Technickd dokumentace k predmétu smlouvy
Priloha ¢. 2 - Polozkovy rozpocet k predmétu plnéni
Priloha ¢. 3 - Standard konektivity Skol
Priloha ¢. 4 - Prehled splnéni pozadavkt dle Standardu konektivity skol ve vztahu k
predmétu smlouvy
Priloha €. 5 — Seznam poddodavatell
Ve Znojmé dne Ve Znojmé dne 4.6.2024
Za objednatele: Za dodavatele:

,Vybudovani odbornych u¢eben”, reg. &. CZ.06.04.01/00/22_112/0001378 17



MM Spolufinancovano =g | MINISTERSTVO
" P iy >~ | PRO MISTNI
e Evropskou unii L"’ ROZVOJ CR

Pfiloha ¢. 1

* %

Technicka dokumentace k predmétu smlouvy

Jako priloha ¢. 1 kupni smlouvy budou jiZ v rémci nabidky vsechny dokumenty z Prilohy ¢. 1 zaddvaci
dokumentace — Technické dokumentace k predmétu plnéni
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Priloha €. 2
Polozkovy rozpocet predmétu smlouvy

Dodavatelem vyplnénd pfiloha ¢. 2 zaddvaci dokumentace s poloZkovym rozpoctem)
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Pfiloha ¢. 3
Standard konektivity Skol

Dodavatel zde vloZi dokument: Standard konektivity skol, ktery byl soucdsti zaddvaci dokumentace

(pfiloha ¢. 3 zaddvaci dokumentace)
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Pfiloha ¢. 4
Prehled splnéni pozadavkt dle Standardu konektivity skol ve vztahu k predmétu smlouvy

Dodavatelem vyplnénd Priloha ¢. 4 zaddvaci dokumentace \
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Pfiloha ¢. 5

Spolufinancovano

Evropskou unii

.

Seznam poddodavatelti

MINISTERSTVO

PRO MISTNI
ROZVOJ CR

Zadavatel:

Zakladni Skola, Znojmo, Mladeze 3, prispévkova organizace

sidlo zadavatele:

Miladeze 1000/3, 669 02 Znojmo

zastoupeny:

ICO:

45671311

nazev VZ:

Dodavka infrastruktury vnitini konektivity — ZS Mladeze Znojmo

druh zadavaciho fizeni:

nadlimitni vefejna zakazka na dodavky zadavana v otevieném rizeni

PODDODAVATEL

Cast pInéni VZ, kterou
hodla
dodavatel/ti€astnik
zadat poddodavateli

© Prokazovani
c iy kvalifikace
S prostiednictvim
S poddodavatele
o

[Ano/Ne]

Obchodni firma nebo
nazev / Obchodni firma
nebo jméno a pfijmeni:

Sidlo / Misto podnikani,
popf. misto trvalého
pobytu:

IC:

Osoba opravnéna jednat
jménem i za
subdodavatele:

Tel.:

E-mail:

Obchodni firma nebo
nazev / Obchodni firma
nebo jméno a pfijmeni:

Sidlo / Misto podnikani,
popf. misto trvalého
pobytu:

IC:

Osoba opravnéna jednat
jménem &i za
subdodavatele:

Tel.:

E-mail:
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cislo nazev opis mnozstevni Kéljednotka | ocet cena celkem / K& | cena celkem / K& | ZNACKA ATYP
polozky pop jednotka bez DPH P bez DPH s DPH PRODUKTU
ZS Mladeze, Znojmo - Strukturovana kabelaz + WiFi
Projekt je kalkulovan pro dobu udrZitelnosti projektu 5 let.
TRITON 19"
19" rozvadés nasténny, jednodilny, 15U/600x600mm, sklenéné dvefe. Cena véetnd '2‘;'3232?

1 19" rack nasténny instalace a dopravy ks 7 998 K& 1 7 998 K¢ 9678 K& 15U/600mm,
odnimatelné bo¢ni
kryty
TRITON 19"

19" rozvadé¢ nasténny, jednodilny, 12U/600x600mm, sklenéné dvefe. Cena véetné jednodilny

2 19" rack nasténny instalace a dopravy ks 6 560 K& 7 45 920 K¢& 55 563 K¢|rozvadéé
120U/600mm,
odnimatelné boéni

19" rozvadéc stojanovy 27U/600x1000 sklenéné dvefe, $edy. Cena véetné instalace a TRITON 19"

3 19" rack stojanovy  |dopravy ks 17 552 K¢ 1 17 552 K¢ 21 238 K&|stojanovy rozvadéé
27U/600x1000
TRITON Ventilaéni
jednotka horni

4 Ventilani jednotka ‘19 ventiladni jednotka horni (spodni), 4 ventilatory-230V/60W, termostat. Cena véetné ks 4 980 K& 1 4 980 K& 6026 K& (spoplfll), 4

instalace a dopravy ventilatory-
230V/60W,
termostat. SedaB
19" rozvodny panel
. " . i ik 8x230V, CSN,
5 Rozvodny panel 19" rozvodny panel 1U 8x230V UTE, pfivod ¢erny - 1,8m. Cena vCetné instalace a ks 1211 K& 10 12 110 K& 14 653 K&|kabel 1,8m,
230V dopravy PR,
vypinag, indikator
napéti, vyska 1.5U
Opticka vana
Opticka vana vysuvna 1U, 24x SC simplex spojek (24x LC Duplex, 24x E2000), véetné vysuvna 1U, 24x
kazety na 24 svard, ¢erna. Pevné &elo 24 Cislovanych pozic pro 24x SC, 48 otvorl se SC simplex (24x LC
6  |Rozvadéé opticky azety vard, cerna. /anych pozic pro 2ax S, T se. ks 6250Ks| 9 56 250 K& 68 063 K&| Duplex, 24x
zavity M2 pro fixaci spojek, 1x kazeta pro 24 svart véetné hiebink( pro uchyceni svart. E2000), véetné
Cena vcetné instalace a dopravy ’ N
kazety na 24 svar(,
Cerna
Solarix Patch
. " . . " panel 24 x RJ45
7 |Patch panel CATe | OS828nY patch panel s 24 porty RJ-45 CATS. 19" provedeni pro instalaci do racku, ks 7200KE| 16 115 200 Ké 139 392 K&|CAT6 UTP s
&erné provedeni. Velikost 1U. Cena véetné instalace a dopravy .
vyvazovaci listou
Serny 1U
8 Ostatni prislusenstvi Ovstatrjlldrobne pisludenstvi pro rack (vyvazovaci panely a pasky, pfichytky, atd.) Cena soubor 5000 K& 1 5000 K& 6 050 K&
véetné instalace a dopravy
mezisoucet: 265 010 K& 320 662 K¢
Datova dovizasuvka Kompletni datova nato¢ena dvojzasuvka (vzorové provedeni Tango), 2x RJ45 CAT6
9 CAT6 ) UTP, barva bila. Obsahuje: 1 x ramecek pro zasuvku, 1 x télo zasuvky, 1 x nosna ks 950 K& 120 114 000 K& 137 940 K&| ABB Tango, Solarix
maska pro 2 keystone, 2 x keystone RJ45 UTP Cat6. Cena véetné instalace a dopravy
Datova zasuvka Kompletni datové nato¢ena zasuvka (vzorové provedeni Tango), 1x RJ45 CAT6 UTP,
10 CAT6 barva bila. Obsahuje: 1 x rdmecek pro zasuvku, 1 x télo zasuvky, 1 x nosna maska pro ks 920 Kg| 47 43 240 K¢ 52 320 K&[ ABB Tango, Solarix
1 keystone, 1 x keystone RJ45 UTP Cat6. Cena vcetné instalace a dopravy
" Instalaéni krabice Nastenna’lnstalacnl krablce' hIoEJl.)ka 28mm urcena k montaZi na sténu (vzorové ks 189Ke| 167 31 563 K& 38 191 K& ABB
provedeni Tango). Cena véetné instalace a dopravy
mezisoucet: 188 803 K¢ 228 452 K&

Zyxel XS3800-28
28-portovy Layer3 fizeny agregacni 10Gigabit switch, 16x Gigabit SFP+ slotd + 4x 28-port 10GbE L2+
10Gigabit combo porty, 8x 10Gigabit SFP+ sloty, moZnost stohovani skrze 10Gbit, Managed Switch,

e propustnost 560 Gbps, rychlost pfesmérovani az 416Mpps, IPv6, L3 pokrogilé routovaci o o . MultiGig, 16x
12 Opticky switch protokoly, moznosti zabezpeceni na Grovni L2-L3, L2 Multicast, 19" rackmoun, ks 125 456 K& 1 125 456 K& 151802 Ke 10GbE SFP+, 4x
redundantni napajeni, zaruka 5 NBDS, udrzitelnost 5 let po ukon&eni vyroby. Cena 10GbE RJ45, 8x
véetné instalace a dopravy 10G RJ45/SFP+
combo
52-port Gigabit fizeny pfepinac, 48x Gigabit metal PoE + 4x SFP+, propustnost 176
13 48 portovy switch Gbps, rychlost pfesmérovani az 130Mpps, IPv6, moznosti zabezpeceni na Urovni L2- ks 26 522 K¢ 3 79 566 K& 96 275 K&| Zyxel XGS2210-30
L3, L2 Multicast, 19" rackmount. Cena véetné instalace a dopravy
Zyxel XGS1930-
28 portovy 10Gigabit fizeny prepinaé, 24x Gigabit metal + 4x SFP+, propustnost 128 HP28 28-port
28 portovy switch s |Gbps, rychlost pfesmérovani az 95Mpps, PoE 802.3at (High Power, 30W) - Power M M " Smart Managed
4 lpoE budget 130W, IPv6, 802.3az (Green), IPv6, , moznosti zabezpeceni na trovni L2-L3, L2 ks 20656Ke) 1 29656 Ke 35884 KE| gy itch, POE, 24x
Multicast, LACP, QoS, VLAN, 19" rackmount. Cena véetné instalace a dopravy gigabit RJ45, 4x
10GbE SFP+
Zyxel XGS1930-28
28 portovy 10Gigabit fizeny prepinaé, 24x Gigabit metal + 4x SFP+, propustnost 128 28-port Smart
15 28 portovy switch Gbps, rychlost pfesmérovani az 95Mpps, IPv6, , moznosti zabezpeceni na urovni L2- ks 27 001 K& 6 162 006 K& 196 027 K&| Managed Switch,
L3, L2 Multicast, LACP, QoS, VLAN, 19" rackmount. Cena véetné instalace a dopravy 24x gigabit RJ45,
4x 10GbE SFP+
12-portovy switch s 12-port Multi-Gigabit WebManaged switch: 8x Multi-Gigabit metal + 2x SFP+, PoE Zyxel XS1930-
16 POE Y 802.3at (High Power, 30W) - Power budget 130W, IPv6, 802.3az (Green), Layer 2-4 ks 27 565 K¢ 9 248 085 K¢ 300 183 K&| 12HP 8-port Multi-
security options, Diffserv (DSCP), L2 Multicast, fanless, 19" rackmount Gigabit
Zyxel USG FLEX
Kontrolér pro centralizovanou sprévu az 68 AP, automatické nalezeni AP, 7x Gbit port, iﬁgm}/in;gf\ym
. (6xRJ-45, 1x SFP)2x USB 3.0, podpora VLAN, DHCP, SNMP, Signal Healing, DCS, M M o .
17 Kontrolér Firewall, Client Steering, MESH, Captive Portal, WPA3 Enterprise, L2 Isolation. Cena ks 35256 K& 1 35256 K& 42660 K& SVPASI\TC‘/‘I;ZTP)' 2
véetné instalace a dopravy LAN/DMZ, 1x SFP,
Wireless Controller
Zyxel E-iCard
e . . PR - . . Access Point
18 Licence Rozsifeni licenci kontroléru pro celkem 47 bezdratovych pfistupovych bodi. Cena ks 11011 K& 6 66 066 K& 79 940 K&| License add 8

véetné dopravy a instalace.cz

Access Points for
UAG/USG/ZyWALL




cislo nazev opis mnozstevni Kéljednotka ocet cena celkem / K& | cena celkem / K& | ZNACKA ATYP
polozky pop jednotka bez DPH P bez DPH s DPH PRODUKTU
Stropni bezdratovy pfistupovy bod (AP),WiFi 6 802.11ax/ac/n/g/b/a, Wave2, dvé radia,
2.4GHz a 5GHz, 2x2 MIMO 2.4GHz/ 4x4 MIMO 5GHz embedded optimalizované antény
19 Acces point - eliminuji/omezuji radiofrekvenéni ruSeni mezi kanaly, citlivost pfijimace az -101dBm, ks 10 569 K& 47 496 743 K& 601 059 K& Zyxel WAX610D

datova rychlost az 2400Mb/s, MU-MIMO, PoE+ 19W, management, 1 x
10/100/1000/2500 Mbps, 1 x 10/100/1000 Mbps LAN, RADIUS autentifikace. Cena
véetné instalace a dopravy




Server s umisténim do racku, vykon 8 jadrového CPU min. 10500 bodu dle nezavislého
testu cpubenchmark.net, operaéni pamét min. 64GB DDR4, 2x 480GB SATA SSD
pevny disk zapojené v RAID1, 3x 10tis. SAS otackovy pevny disk s kapacitou min.

Cislo nazev opis mnozstevni Kéljednotka ocet cena celkem / K& | cena celkem / K& | ZNACKA ATYP
polozky pop jednotka bez DPH P bez DPH s DPH PRODUKTU
. Kryt odolny viiéi povétrnostnim vlivim pro venkovni Wi-Fi pfistupovy bod pro rozsah |
g0 |Venkovnikitna oot teplotod 50 ° C do -20 ° C, vodotésny AP s certifikovanym IPX5 hodnocenim, ks 4890Ks| 2 9780 K& 11 834 K| YX8! ACCESSORY.
acces point . . . . S ZZ0102F
plast stabilizovany proti UV zafeni. Cena véetné instalace a dopravy.
o 10000Base-SX (Multi-Mode) SFP+ transceiver (miniGbic), LC, Standard 802.3z , SFP+ M M o OEM X132 10G
2 Opticky modul MSA. Jedno napdieci napéti +3.3V. Cena v¢etné instalace a dopravy ks T425Ke| 38 54150 K& 65522 ke SFP+LCLR
mezisoucet: 1306 764 K& 1581 184 Ké

HPE ProLiant

Bezpecnostni brana

Zarizeni integrujici firewall a $kolni webovy filtr, ktery umozriuje aktivné predchazet
rizikiim spojenych s internetovou bezpec¢nosti Zaku a studentt, podpora profilu pro
jednodusi nastavitelna pravidla jednotlivetim ¢&i skupin, politika pfistupu definovana dle
Gasu, kategorii, cilevé url, cilové IP adresy, uzivatele, skupiny uZivatell, pfehledna a
plna kontrola nad webovou komunikaci celé $kolni sité - sprava a administrace v
Geském jazyce, monitoring provozu poskytuje detailni reporting, véetné prehledné
statistiky navstévnosti, zafizeni je mozné zapojit do clustreru v pfipadé zakoupeni

22 Server 1.2TB v RAID 5, HW RAID fadi¢ - podpora RAID 0,1,5,10 a SDS, &tyfportova 1Gb LAN, ks 156 000 K& 1 156 000 K& 188 760 K&
. PN trx L S " DL360 Gen10 4208
na OS nezavisla HW vzdalena sprava véetné grafické konzole a virtudlnich medii, 2 x
min. 500W zdroj v redundantnim zapojeni, zaruka na 3 roky s odezvou druhy pracovni
den od nahlaseni zavad. Cena véetné instalace a dopravy
Operacni systém zajitujici programové vybaveni na server hardwarové trovni, s WinSvrSTDCore
23 Servler - operacni pgdporu alz 2 \.llrt.uaalnlch stanic, dvou CPU a paméti az 4‘!’B, ubez uzwavtelskvy'ch a ks 8 990 K& 1 8990 K& 10 878 K& 2019 SNGL OLP
systém pristupovych limitd, podpora serverové vitalizace a kontejnerti. Cena véetné instalace a 16Lic NL Acdmc
dopravy CoreLic
WinSvrCAL 2019
2% Pf!stupovel : Pvnstuwpv.:)ve uzivatelské licence zaji$tujici uzivateli pfistup k serverové ¢asti. Cena ks 26 K| 900 221 400 K& 267 894 K& ALNG OLP NL
uzivatelska licence  |v&etné instalace a dopravy Acdmc Stdnt
UsrCAL
NAS technologie, architektura CPU 64-bit, 2-jadrovy procesor, operacni pamé’t min.
. ... |2GB DDR non-ECC, 2 Sachty pro 2 pevné disky (3.5" SATA HDD, 2.5" SATA HDD, 2.5" M M «| Synology DS220+
25 |Zalohovaci zafizeni | gara'SSD), 2% RU-45 1GBE LAN port,2x Port USB 3.0, Cena véetnd instalace a ks 10250Ke 1 10250 K& 12403 K& DiskStation
dopravy
WD RED PLUS
Pevny disk do . . . B L. -~ " NAS WDB0EFZX|
26 |zalohovaciho Hfard E“.Sk 3.5", interni, rozhrani Serial ATA Ill, 10000 otacek, kapacita 10 TB. Cena ks 7850 K& P 15 700 K& 18997 K&| 10TB SATAING00
R véetné instalace a dopravy.
zafizeni 128MB cache 185
MB/s CMR
mezisoucet: 412 340 K& 498 931 Ké

Kernun Adaptive

30

UPS jednotka 750VA

Zalozni zdroj pro ochranu napdjeni pro servery a sitova zafizeni, rackové provedeni o
vysce 2U, hloubka 490mm, vstupni napéti 230V 50/60 Hz, vykon napajeni je 500W/750
VA s vystupnim napétim 230V s frekvenci 57 -63 Hz, s uginnosti 97%/96% pfi
plném/poloviénim zatiZeni, 4 vystupni zasuvek IEC 320 C13, pro spravu nabizi
komunikaéni rozhrani SmartSlot, USB, alfanumericky LCD displej, cena véetné
instalace a dopravy

ks

14 990 K¢

119 920 K&

27 « ] 8 druhého boxu (redundance fe$eni), dedikovany ethernet management port, zaruka na ks 212 160 K& 1 212 160 K& 256 714 K& N
vE. webového filtru | . o M : N L Firewall 400
jakost kodu - odtsranéni bezpe€nostni chyby do max. 20 dn(, technicka podpora a
servis v ¢estiné. Integrovana bezpecnostni brana, 2xRJ-45 10Gbps konfigurovatelnych
rozhrani, 2x SFP+ 10Gbps konfigurovatelnych rozhrani, propustnost firewallu min 8.000
Mbps, VPN 900Mbps, max.25.000 soucasnych relaci, filtrace obsahu, anti-virus, anti-
spam, IDP, podpora IPSec VPN, IPv6, 802.1Q VLAN, vcetné 1-leté licence pro IDP,
Antivir, Antispam, filtraci obsahu, 19" rackmount, zaruka 60 mésict NBDS. Cena véetné
instalace a dopravy.
Licence dle poctu - . N " Subscription
28 saku Standardni licence do 1500 uzivatel( pro $kolni webovy filter ks 40 400 K& 4 161 600 K& 195 536 K& Adaptive Kerzgg
Bezpec¢nostni
29 Licence predplatné Pfledplatuné Ii'ce’nce bezpecénostni databaze na jeden rok - kolni edice, do 1500 ks 25 700 K& 5 128 500 K& 155 485 K& dzleltabéze do
uZivatell, roéni platba Adaptive Kernun
400 - 1rok
mezisoucet: 502 260 K& 607 735 K¢

145 103 K&

APC Smart-UPS
750VA LCD RM 2U

UPS jednotka
2200VA

Zalozni zdroj pro ochranu napdjeni pro servery a sitova zafizeni, rackovvé provedeni o
vysce 4U, hloubka 483mm, technologie Line-interaktivni, s u¢innosti 98%/96% pfi
plném/poloviénim zatiZeni, vstupni napéti 230V 50/60 Hz, vykon napajeni 1980 W/2200
VA s vystupnim napétim 230V s frekvenci 57 -63 Hz. 8 vystupnich zasuvek IEC 320
C13, pro spravu komunikaéni rozhrani SmartSlot, USB. Alfanumericky LCD displej,
Cena vcetné instalace a dopravy

47 852 K&

47 852 K¢

57 901 K&

APC Smart-UPS X
2200VA

Opticky patch kabel, single-mode, OM3, konektory LCpc/LCpc, délka 1m Cena véetné

mezisoucet:

167 772 K&

203 004 K¢

Duplexni patch
kabel SM 9/125,

32 Opticky patch kabel instalace a dopravy ks 386 K¢ 38 14 668 K& 17 748 K& 082, LC-LC, LSOH,
im
Kabelova chranicka Husi krk trubka
33 venkovni (spoj budov Husnlkrk/trubka pro venkovni vedeni , IP65, odoIna proti UV zafeni. Cena véetné m 425 K& 42 17 850 K& 21 599 K& ENZE1RGY S:130:20
I all. stupng) instalace a dopravy. ,5mm &erna
i i} PLASTLINE NOVA
DROP1000 kabel

34 Optické kabelaz Opllckyvkabfslls vlaken, single-mode 9/125um, OM3. Kabel gelovy UNIV LSOH, CLT m s5Ke| 892 49 060 K& 59 363 K& Solarix, 8vl 9/125,

Cena véetné instalace a dopravy 3,7mm, LSOH,
Serny
Kvalitni kabel uréeny pro horizontalni rozvody strukturované kabeldZe. Nestinény kabel .

35 |UTP CAT 6 kabel  |UTP CAT6 s LSOH plastém. Sifka pasma - 250 MHz. Jednotlivé péry oddgleny m 70k 9199 643930 K& 770 155 Ke S‘E'Si’g’;'%’gﬁsgzz
plastovym kfizem. Vodi¢: médény drat AWG 23. Delay skew: 45 ns/100 m. Cena véetné a1l
instalace a dopravy

36 Patch cord F’atch cord UTP CATS, 4 pary a dvéma konektory RJ-45, délka 0,5-1m Cena véetné ks s0Ke| 345 20 700 K& 25047 K& Solarix
instalace a dopravy

37 Lista vkladaci 25x20 |LiSta vkladaci 25x20. Barva bila.Cena v&etné instalace a dopravy m 175 K¢| 379 66 325 K& 80 253 K¢ KOPOS

38 Lista vkladaci 40x20 |LiSta vkladaci 40x20. Barva bila.Cena v&etné instalace a dopravy m 190 K&| 356 67 640 K& 81844 K¢ KOPOS

39 Lista vkladaci 80x40 |LiSta vkladaci 80x40. Barva bilé.Cena véetné instalace a dopravy m 295KeE| 76 22 420 K& 27 128 K& KOPOS

40 Lista vkladaci 40x40 |[LiSta vkladaci 40x40. Barva bilé.Cena véetné instalace a dopravy m 261 Ke[ 311 81171 K& 98 217 K& KOPOS




cislo nazev opis mnozstevni Kéljednotka ocet cena celkem / K& | cena celkem / K& | ZNACKA ATYP
polozky pop jednotka bez DPH P bez DPH s DPH PRODUKTU
Kabelovy zZlab
M Kabelovy Zlab Dratény kabelovy Zlab 50mmx50mm v¢&. nosniku Zlabu. Cena véetné instalace a m 485 K& 23 11 155 K& 13 498 K& Arkys Merkur 2
dopravy. 50x50mm ZZ 2m
ARK-221110
42 Dopliiky k li&tam Doplnk)ﬁ k I|§t?m. Obsahuje listové rohy, spojky, krytky, odbocky, prachodkové krytky. soubor 12 000 K& 1 12000 K& 14 520 K& KOPOS
Cena véetné instalace a dopravy
43 \nstala&ni material Dl:obny lljstalacm mftve[al’(natloukaCI hmvozdlvnlfy pro listy, hmozdinky, $rouby, stahovaci soubor 11 900 K& 1 11 900 K& 14 399 K&
pasky, sadra pro zacisténi, atd.). Cena v¢etné instalace a dopravy
44 Prostupy Prostupy skrze stropy a stény dle projektové dokumentace. soubor 85 000 Ké 1 85 000 Ké 102 850 Ké
mezisoucet: 1103 819 Ké 1335 621 K&
45 Deinstalace Deinstalace s ci kabelaze, list. soubor 45 000 1 45 000 Ké 54 450
46 Likvidace |Ekoloqické likvidace demontovaného materialu. soubor | 5 000 Ké| 1 5000 K& 6 050 K&
mezisoucet: 50 000 K& 60 500 K&
07/2023 ZS Mladeze, Znojmo - Strukturovana kabelaz + Wifi 3996 768 KE| 4 836 089 K&
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Uvod

Tento dokument definuje zdkladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projekti napliujici poZadavky na sSkoly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajiSténi vnitini konektivity Skol a pripojeni
k internetu - rozvoj vnitini konektivity v prostorach skol a Skolskych zarizeni a pripojeni
k internetul.

DalSi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni
Skoly, vys$si odborné Skoly a konzervatore, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti

budovani vnitini konektivity skol.

Metodickd  podpora ke  Standardu  konektivity @ Skol je  kdispozici
na https://edu.cz/digitalizujeme.

1 Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita $koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpusobilost projektu napliiujictho opatieni ,vnitini konektivita skol“ musi
prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,

Ze vybaveni pro pripojeni k internetu neni predmeétem projektové Zadosti.

Za toto pripojeni je povaZovano zajiSténi konektivity splniujici nasledujici parametry

v dobé ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢&i student? nebo

0,5 Mbps/koncové uzivatelské zarizeni34 a zaroven takova Sirka pasma, ktera
neomezuje provoz zafizeni a uZivatel@s. Sife pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu kvnitinimu koncovému zarizeni
v minimalni délce 3 mésicu.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zatizeni
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych atokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napft. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzZitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporucené parametry projektu:

Nad ramec téchto povinnych parametrii je dale doporuceno v projektu realizovat:

1.3.1. Symetrické ptipojeni (zajisténi konektivity) bez agregace a omezeni,

doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii Skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzivdn uZivatelem (napr. Zdkem, studentem nebo

zameéstnancem $koly) ke vzdéldvacim Ci pracovnim tceliim (typicky pocitac, notebook, tablet apod.).
4 Metrika vhodnd typicky pro skoly bez mobilnich poprt. BYOD zarizeni
5 Definovdno jako saturace siky pdsma pripojent k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani
krdtkodobé 100 %.
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1.3.2. PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluzeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozuy,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS resSeni), detekci a zamezeni amplifikacnich Utoki, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixd.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vniti'ni sitové prostiredi Skoly porizované v ramci projektu muiize byt feSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotcenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zarizeni. Potfebnost a icelnost
takového pokryti musi byt odiivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivateli (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatell (Zaci i ucitelé)
za Ucelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
Vyuzivani jednoho uc¢tu vice wuZivateli neni povoleno (vyuZzivani
tzv. anonymnich ucti).

2.2.2. Logovani pristupu uzivatelli do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémb®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou
ochranu postovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimdlni konektivita koncovych uZivatelskych zatizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita servert, aktivnich sitovych prvkd, bezpecnostnich
zatizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych tlozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro ucely standardii jsou rozlisovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtualnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti
pristupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v arealu, kde probiha vyuka nebo piiprava
na ni, realizovany prostrednictvim optickych vlaken nebo metalickych
kabelli. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reseni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v prislusnych prostorach skoly a s kapacitami
pro provoz mobilnich zatizeni pedagogického sboru i studentd.

2.4.2. ZabezpecCeni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokolt a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za Uucelem dohledatelnosti na turovenn koncového
uZzivatele.

2.5.2. ReSenidocasnych pristupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napt. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni tfadic, centralni
management, tzv. thin access pointy, popf. alespoii centralni feseni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientd, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vcetné detekce a reakce na non-Wi-Fi ruseni).

2.5.5. Doporucena podpora pro ovérovani uzivateld oproti databazi uctt [napft.
pomoci protokolu IEEE 802.1X viic¢i centralni evidenci uzivatell (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvki a dtlezitych systémii (napt. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v€etné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametrt uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).

Strana5z 6



http://www.eduroam.cz/

C.j.: MSMT-16039/2022-2 MINISTERSTVO SKOLSTVI

3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkc¢nosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategoriif obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostiedki.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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Technické Feseni pfedmétu smlouvy musi spliiovat pozadavky stanovené Standardem konektivity $kol MSMT https://www.edu.cz/wp-content/uploads/2022/08/220725_Standard-konektivity-skol_final.pdf

VSechny ¢asti FeSeni, véetné povinné spravy identit (napf. Microsoft Active Directory nebo LDAP), autentizace uzivateld, zabezpeceni a logovéni, musi byt navrzeny a implementovény s ohledem na stavajici infrastrukturu, doplfiovat ji nebo nahrazovat tak, aby vysledkem byl prakticky funkéni celek
spliujici pozadavky zadavaci dokumentace

Kapitola

Pozadavek - povinné parametry projektu Konekti

3koly k veFejnému

Splnéno

Zpiisob plnéni

Poznamky

Odkazy

internetu (WAN)

1.2.1. |3ite pasma d ici 0,25Mb dent, 74k nebo Ano Bude navysena rychlost konektivity Skola disponuije pfipojkou optického kabelu, rychlost bude navy3ena dle potieb
0,5Mbps/potitaé nebo takové §ifka pasma, kterd neomezuje provoz zafizeni skoly k pFipojeni k internetu na min.
a uzivatelll 225/225 Mbps
1.2.2. |Vlastni nebo poskytovatelem pfidélené veiejné IPv4 adresy Ano Skola jiz mé pridélenou vefejnou IPv4
1.2.3. |Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za Géelem Ano Brana KERNUN Adaptive Firewall https://www.kernun.cz/fileadmin/user_upload/marketing/Produktove listy Kernun/Kernun-Adaptive-Firewall.pdf
dohledatelnosti vefejného provozu k vnitinimu koncovému zafizeni v
i délce 3 mé
1.2.4. |Sitové zafizeni podporuijici rate limiting, antispoofing, access listy - zaFizent Ano Brédna KERNUN Adaptive Firewall https://www.kernun.cz/fileadmin/user_upload/marketing/Produktove listy_Kernun/Kernun-Adaptive-Firewall.pdf
musi obsahovat viechny potfebné komponenty a licence pro zajiéténi Fadné
funkcionality
1.25. t dné igurace pravidel firewallu (access Ano Brédna KERNUN Adaptive Firewall Snadné, ne automaticka rekonfigurace. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall,
listd) na zakladé identifikovanych Gtokd
1.2.6. |Zajisténi Sifrovaného pfistupu (SSL/TLS) a podepsani DNSSEC domén pro Ano Splnéni pozadavku je dohodnuto s
sluzby 3koly dostupné online (napf. emailové sluzby, webové servery, poskytovatelem hostingovych sluzeb
studijni a ekonomické agendy atp.) Skoly a podepisovani DNSSEC domény
bude aktivovédno
1.2.7. |Validujici DNSSEC resolver na strané 3koly, nebo poskytovatele konektivity, Ano Role DNS Server fadi¢e domény Soucasti projektu je fadi¢ domény AD na platformé Windows Server. https://technet.microsoft.com/en-us/library/dn593679
nebo otevfenym DNSSEC validuiicim resolverem Windows Server.
1.2.8. |Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li Ano Licence KERNUN Adaptive Firewall dle  |Licence jsou souéasti projektu na celou dobu udrZitelnosti projektu.
aktualizace k dispozici poctu uzivatell vé. bezpe¢nostni
databéze
1.2.9. Ano ISP monitoruje dostupnost pfipojeni k

Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring i k ktivi i ani nezadouci

komunikace zahlcujici nebo jinak omezujici konektivitu a systémy skoly na
strané poskytovatele na zakladé pozadavku skoly
Doporuéené parametry projektu - konektivita skoly k vefejnému internetu

internetu 3koly a v pfipadé
pozadavku ze strany 3koly je schopen
filtrovat popfipadé blokovat

Zpusob plnéni

Poznamky

Odkazy

(WAN)

13.1.  |Symetrické pfipojeni (zajisténi konektivity) bez agregace a omezenti, Ano Skola disponuje piipojkou optického Standardem konektivity $kol MSMT pouze doporuéeno.
doporucujeme postupné sméfovat ke kapacité konektivity 1Gbps kabelu, rychlost bude navy3ena dle
potfeb
1.3.2. |PIna podpora pfipojeni do vefejného internetu pres protokol IPv4 i Ano Spinéni pozadavku pfislibeno dodavatel [Standardem konektivity kol MSMT pouze doporugeno.
1Pv6 (dual-stack) pfipojeni k Internetu (ISP).
1.3.3. |Poskytovatel konektivity je schopen zajistit funkci systému incident Ano Splnéni pozadavku pfislibeno dodavatel |Standardem konektivity $kol MSMT pouze doporugeno.

Kapitola

response, monitoring a aktivni notifikaci anomélii sitového provozu,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovéni nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS Feseni), detekci a zamezeni amplifikaénich Gtokd, zabezpedeni
smérovani sitového provozu pomoci RPKI a konfigurace odmitnuti
nevalidnich prefixa

Vnitini konektivita $koly (LAN a WLAN) - povinné parametry projektu (bez

Splnéno

pfipojeni k Internetu (ISP).

Zpusob plnéni

Poznamky

Odkazy

ohledu typ sitového pFipojeni)

2.2.1. [Systém sprévy uZivatell (Identity Management), tj. centrélni databéaze Ano BranaKERNUN Adaptive Firewall + Soucasti projektu je fadi¢ domény AD na platformé Windows Server. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatell (Zaci i uéitelé) integrace s fadi¢em domény AD.
za Uéelem bezpeéného a auditovatelného pfistupu k siti, resp. sluzbam.
Vyuzivani jednoho Gétu vice uZivateli neni povoleno (vyuzivéni tzv.
anonymnich Géta)

2.2.2. [Logovani pFistupu uzivateld do sité umoziuiici dohledani vazeb IP adresa — Ano Brana KERNUN Adaptive Firewall + Souéasti projektu je fadi¢ domény AD na platformé Windows Server. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall,
Zas-potitatovy systém integrace s fadi¢em domény AD.

2.2.3. |Systémy zalohovani a obnovy dat serverové infrastruktury Ano |Synology DS220+ DiskStation Sougasti projektu je zalohovaci NAS server zafizeni. (Pokud tomu tak neni, vyuZije se stavajici zafizeni koly)

Povinné parametry pr

Poznamky

2.2.4. |Systémy pro antivirovou ochranu poéitaéovych systémd, antispamovou Ano Stavajici antivirové feseni skoly ESET PROTECT Entry On-Prem https://www.eset.com/cz/firmy/firemni-reseni/protect-entr
ochranu postovnich serverd
2.3.1. |Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps Ano LAN prepinace ZyXEL https://www.zyxel.com/cz/cs/products/switch/24-48-port-gbe-lite-13-smart-managed-switch-with-4-10g-uplink-
xgs1930-series
2.3.2. [Minimalni konektivita serverd, aktivnich sitovych prvka, bezpegnostnich Ano LAN prepinace ZyXEL. Souéasti projektu je instalace nové 1Gbps infrastruktury strukturované kabelaze koly s 10Gbps optickou https://www.zyxel.com/cz/cs/products/switch/24-48-port-gbe-lite-13-smart-managed-switch-with-4-10g-uplink-
zafizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych Glozist (NAS) patefi. xgs1930-series
1000 Mbps
2.3.3. |[Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace a Ano LAN pFepinace ZyXEL. https://www.zyxel.com/cz/cs/products/switch/24-48-port-gbe-lite-13-smart-managed-switch-with-4-10g-uplink-
centrélni prepinace (L2i13) s jici archi pr xgs1930-series
subsystému (wire speed), management, podpora 802.1Q VLAN (moznost
tvorby virtualnich siti - VLAN), zakladni bezpeénostni prvky proti zneuziti
pristupu k siti [napf. MAC based omezeni (port-sec), 802.1X autentizace aj.]
2.3.4. [Strukturovana kabeldZ pro pipojeni pracovnich stanic a dal3ich zafizeni Ano Dodavka nové infrastruktury Soutasti projektu je instalace nové infrastruktury strukturované kabelaze.

(tiskdrny, servery, AP,...)

strukturované kabelaze.
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Kapitola

Patefni rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava
na ni, realizovany prostfednictvim optickych vldken nebo metalickych
kabeld. Vztahuje se na budovu/aredl, kde se projekt realizuje

Minimaini parametry projektu v pfipadé fedeni bezdratovych siti (WLAN

Splnéno

LAN pfepinace ZyXEL.

Zpiisob plnéni

Soucasti projektu je instalace nové 1Gbps infrastruktury strukturované kabelaze 3koly s 10Gbps optickou
patefi.

Poznamky

https:

'www.zyxel.com/cz/cs/products/switch/24-48-port-ghe-lite-I3-smart-managed-switch-with-4-10g-uplink-

xgs1930-series

Odkazy

2.4.1. |Névrh topologie Wi-Fi sité a analyza pokryti signalem potitajici s Ano  [N&vrh je sougésti projektu. Névrh pomoci specidlniho programu vypottem z matematického modelu pro konkrétni dispozice budovy a
konzistentni Wi-Fi sluzbou v pfislusnych prostorach $koly a s kapacitami pro dany typ pristupového bodu.
provoz mobilnich zafizeni pedagogického sboru i studentd
2.4.2. |zabezpet 4Iné AES 3ifrovénim a standardem WPA2-Enterprise Ano |PHistupové body ZyXEL Fady WAX. https://www.zyxel.com/cz/cs/products/switch/24-48-port-ghe-lite-I3-smart-managed-switch-with-4-10g-uplink-
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovéni provozu xgs1930-series
2.43. |zajisténi vzdjemné siti pro 3koly, zéky/studenty Ano |PHistupové body ZyXEL Fady WAX. https://www.zyxel.com/cz/cs/products/switch/24-48-port-ghe-lite-I3-smart-managed-switch-with-4-10g-uplink-
3koly a extern zafizeni (hosty). xgs1930-series
2.4.4. |Podpora mechanismu izolace uzivateld Ano |PHistupové body ZyXEL Fady WAX + WiFi https://www.zyxel.com/cz/cs/products_services/networking-wireless.shtml?t=c
kontroler Zyxel USGFLEXx https://www.zyxel.com/cz/cs/products/next-gen-firewall/usg-flex-firewall-usg-flex-500/license-and-spec
2.4.5. |Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjsich (Wi-Fi 6), Ano |PHistupové body ZyXEL fady WAX s https://www.zyxel.com/cz/cs/products_services/networking-wireless.shtml?t=c

sougasnd funkce AP v pdsmu 2,4 a 5 GHz a nov&jsich protokolii a pasem

Doporuéené parametry projektu (bez ohledu typ sitového pripojeni)

WiFi6.

Zpusob plnéni

Poznamky

Odkazy

2.5.1. [Logovani provozu za Gcelem dohledatelnosti na troveri koncového uZivatele Ano Na strané WAN brana KERNUN Adaptive |Souéasti projektu je dodavka serveru s fadi¢em domény AD na platformé Windows Server. Standardem https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall
Firewall + integrace s fadiéem domény  |konektivity kol MSMT pouze doporuéeno.
AD + syslog server.

2.5.2. |ReSeni dotasnych pfistupti (hosté, brigadnici, praktikanti, zdkonni zastupci, Ano Brana KERNUN Adaptive Firewall + WiFi |Automatickd konfigurace pfistupu hostl pouze s dodate¢nou licenci Hotspot pro branu ZyXEL. https://www.zyxel.com/cz/cs/products/next-gen-firewall/usg-flex-firewall-usg-flex-500/license-and-spec
externi subjekty) a systému blokace Wi-Fi v urgitém case kontroler Zyxel USGFLEXx

2.5.3. |Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do Ne Standardem konektivity $kol MSMT pouze doporugeno.
nérodnich vzdélavacich federaci (napf. aktvni zapojeni do federovaného
systému www.eduroam.cz)

2.5.4. |Centralizovand architektura spravy Wi-Fi sité (centralni fadic, centralni Ano Brana ZyXEL VPNx s funkci kontroléru https://www.zyxel.com/cz/cs/products/next-gen-firewall/usg-flex-firewall-usg-flex-500/license-and-spec
management, tzv. thin access pointy, popf. alespof centralni feseni WiFi sité + pFistupové body ZyXEL WAX. https://www.zyxel.com/cz/cs/products/switch/24-48-port-gbe-lite-13-smart-managed-switch-with-4-10g-uplink-
distribuce konfiguraci s podporou automatického rozlozeni zatéze klientd, xgs193 ries
roamingu mezi spravované access pointy a automatickym ladénim kanalt a
sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).

2.5.5. [Doporuéend podpora pro ovéfovani uzivatell oproti databazi uctd [napf. Ano Brana KERNUN Adaptive firewall + Soucasti projektu je dodavka serveru s fadicem domény AD na platformé Windows Server. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall
pomoci protokolu IEEE 802.1X viéi centralni evidenci uZivateld (napf. LDAP, integrace s fadi¢em domény AD.

MS AD) nebo pomoci Captive portalu]
2.5.6. |Propojeni aktivnich prvkd a dulezitych systémi (napf. Servery, NAS, Ano viz. projektova dokumentace LAN/WiFi

Kapitola

propojeni budov) rychlosti 10 Gbps, véetné uplinku.

Dalsi doporuéené bezpeénostni prvky projektu

Zpusob plnéni

3.1.1. |Systémy nebo zafizeni pro sledovéni infrastruktury sité a sledovani IP Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
provozu sité (umozriujici funkce RFC 3917 - IPFIX nebo ekvivalent)
3.1.2. [Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie. Ano Brana KERNUN Adaptive Firewall Standardem konektivity $kol MSMT pouze doporugeno. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall
3.1.3. [Systémy vyhodnocovani a spravy udalosti a bezpe¢nostnich incidentd (log Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
management, incident management).
3.1.4. |[Systémy pro monitorovani funkénosti sitové a serverové infrastruktury Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
3.1.5. |Zafizeni umoZiujici kontrolu http a https provozu, kategorizaci a selekci ANO Brana KERNUN Adaptive Firewall Standardem konektivity $kol MSMT pouze doporugeno.
obsahu dostupného pro vybrané skupiny uZivatel (ucitel, zak), blokovani
nezadoucich kategorii obsahu.
3.1.6. [Systémy uZivatelské podpory naplfiujici principy ITIL (HelpDesk, ServiceDesk Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
aj.)-
3.1.7. [Nastroje pro centrélni spravu a audit ICT prostfedk Ne Neni souédsti projektu. Standardem konektivity 3kol MSMT pouze doporuéeno.
3.1.8. [Podpora vzdéleného pfistupu (VPN) Ano Brana KERNUN Adaptive Firewall Standardem konektivity 3kol MSMT pouze doporuéeno. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall/
3.1.9. [Zavedeni vice-faktorové autentizace Ne Neni souédsti projektu. Standardem konektivity 3kol MSMT pouze doporuéeno.
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