Poskytovatel: Consulting Company Novasoft, a.s.,
Se sidlem: Doudlebska 1699/5, 140 00 Praha Nusle

1CO: 27595137

DIC: CZ27595137

Bankovni spojeni: NG

Eislo Getu:

Zastoupena Ing. Vladimirem Moravcem, MBA generalnim reditelem, na zakladé
plné moci ze dne: 30. 4. 2019

Zapsana v OR vedeném vedeného Méstskym soudem v Praze, oddil B, vlozka 11075
jako poskytovatel na strané jedné

Nabyvatel: Uherskohradi$tska nemocnice a.s.

se sidlem: J. E. Purkyné 365, 686 06 Uherské Hradisté

ICO: 27660915

DIC: CZ27660915

Bankovni spojeni:

Cislo Gctu:

Zastoupeny: MUDr. Petrem Sladkem, predsedou predstavenstva
Zapsana v OR, vedeném Krajskym soudem v Brné, oddil B, vlozka 4420
dale téz jako ,Nabyvatel"

timto uzaviraji tuto

Licencni smlouvu a smlouvu udrzbé

dle ust. § 2358 zakona ¢. 89/2012 Sb., oblansky zakonik, v platném znéni

1. UVODNI USTANOVENI

Poskytovatel prohlasuje, Ze je opravnén poskytovat licence k pouzivani
programu.

Nabyvatel prohlasuje, Ze je opravnén tuto smlouvu uzavfit a Fadné pinit
zavazky v ni obsazené.

Nedilnou soucast smlouvy tvofi tyto pfilohy:

1.1.1. Pfriloha ¢. 1, kterd obsahuje polozkovy rozpolet ceny programu, ceny
Gdrzby, platebni a dodaci podminky pro pozadovany pocet uZivatelQ
programu a dodavku vypocetni techniky, na které bude program
provozovan.

. Priloha ¢. 2, ktera obsahuje Dokumentaci programu.

Pfiloha ¢. 3, ktera obsahuje Pravidla minimalni bezpecnosti pro

dodavatele.

o
o
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2. PREDMET SMLOUVY

Pfedmétem této smlouvy je poskytnuti dvou (2) licenci k pouzivani
pocitacového programu NovaVoice® Professional, slouZiciho pro prevod
mluveného slova do textu v elektronické podobé, a to v konfiguraci a cené
uvedené v pfiloze C. 1.



Poskytovatel poskytne Nabyvateli licenci k béznému pouzivani uvedeného
programu, za nize uvedenych podminek, bez ¢asového omezeni.

Nabyvatel je povinen zaplatit Poskytovateli cenu licence, dodaného zarizeni a
souvisejicich sluzeb, dle Prilohy cislo 1, na zakladé vystavené faktury. Dojde-
li zménou zdkona ke zméné sazby DPH, bude DPH pfepocteno v zakonné vysi.
Predmétem této smlouvy je dale poskytovani sluzeb Udrzby programu za
podminek ¢lanku 4 této smlouvy ze strany Poskytovatele Nabyvateli a tomu
odpovidajici zavazek Nabyvatele zaplatit za tyto sluzby Poskytovateli
dohodnutou cenu.

Program nesmi byt pouzit pro poskytovani sluzby pfevodu mluveného slova
do textu tfetim stranam.

3. PLATEBNI PODMINKY, INSTALACE A ZPROVOZNEN1
PROGRAMU

Instalacni soubor spolu s doplfikovymi soubory (zejména slovnikem) budou
nejdéle do 15 dnd po podpisu této smlouvy predany nabyvateli.

Program bude instalovdn na pocitade uzivatell, které vybere nabyvatel.
Nabyvatel se zavazuje sdélit jména t&chto uZivatelQ, telefonni spojeni a e-
mailové adresy poskytovateli ihned po instalaci programu.

Poskytovatel se zavazuje bez zbytecného odkladu po instalaci programu
poskytnout nabyvateli licencni klice k aktivaci programu, ne vsak dfive, nez
budou uzivatelé Poskytovatelem vyskoleni k pouzivani programu v rozsahu dle
Pfilohy ¢.1.

Nabyvatel se zavazuje zajistit U¢ast uzivatell na Skolen.

Cena za dodavku programu a vypocetni techniky je splatna jednorazové po
podpisu predavaciho protokolu nabyvatelem. Predavaci protokol opraviuje
poskytovatele k vystaveni faktury.

Splatnost faktur — dafiovych dokladl je 14 kalendafnich dni ode dne doruéeni
faktury objednateli. Neni-li prokdzano jinak, povazuje se faktura za dorucenou
tfetim pracovnim dnem po jejim prokazatelném odeslani na adresu
objednatele.

4. POSKYTOVANI UDRZBY A CENA SLUZEB UDRZBY

Poskytovatel poskytuje v ramci Udrzby nasledujici sluzby:

4.1.1. Dalsi vyvoj programu, odstrafiovani chyb programu, dodavky novych verzi

programu.

4.1.2. Aktualizace slovniku na zakladé predanych zdrojovych textd.

4.1.3. Poskytovani technické podpory prostfednictvim helpdesku.
Distribuce novych verzi programu a slovniku probiha vzdalené pomoci FTP
prenosu.
Pfedpokladem pro radné poskytovani sluzeb udrzby je umoznéni pfistupu
k programu a soucinnost nabyvatele.
Cena za poskytovani sluzeb udrzby cini 6 500,- K¢ + DPH / jedna licence /
jeden rok, je splatna jednorazové ke dni nakupu licence. Cena za uUdrzbu
nezahrnuje instalacni, Skolici prace nebo programové Upravy. Tyto prace
budou vykonany na zakladé objednavky a Nabyvateli fakturovany podle
platného ceniku.
Cena za poskytovani sluzeb udrzby vcetné DPH je splatna na zakladé fadného
danfiového dokladu (faktury), a vzdy v kazdém nasledujicim roce. Toto datum
se povazuje za datum zdanitelného plnéni.



5. VADY PROGRAMU A ZARUKA

Zaruéni doba na HW vybaveni je poskytovana po dobu 24 mésicl od data
podpisu pfedavaciho protokolu.

Program rozpoznava jen ta slova, ktera jsou ve slovniku, ktery je soucasti
instalace.

V pripadé zjisténi vady je Nabyvatel povinen vadu dostatecné presné
specifikovat, a to na pozadani Poskytovatele pisemné. K uplatnéni naroku
z odpovédnosti za vady je opravnéna pouze kontaktni osoba dle odst. 7 této
smlouvy, popripadé osoba ji zmocnéna.

6. OCHRANA INFORMACI

Poskytovatel je opravnén zpracovavat textova data poskytnutd nabyvatelem
za Ucelem tvorby, pfipadné doplnéni slovniku; pfi tom je povinen zachazet se
vSemi informacemi, které mu nabyvatel poskytl, jako s informacemi
ddvérnymi. Budou-li data poskytnutd nabyvatelem podléhat reZimu zvlastni
ochrany narizeni Evropského parlamentu a Rady ¢. 2016/679, obecné nafizeni
o ochrané osobnich Gdajd (GDPR) a zdkona &. 110/2019 Sb. o zpracovani
osobnich Udajl, je nabyvatel povinen zabezpetit splnéni véech ohladovacich
povinnosti, které cit. pravni pfedpisy vyzaduji, a obstarat pfedepsané souhlasy
subjektd osobnich (dajd predanych nabyvatelem ke zpracovani. Této
povinnosti se nabyvatel nemUGzZe zprostit.

Nabyvatel se zavazuje zachovavat pred tretimi osobami pfisnou povinnost
mlcenlivosti o veskerych skutecnostech, které vyplyvaji z pfedmétu této
smlouvy. Spolupracovniky a jiné osoby, které maji pfistup k predmétu této
smlouvy, je povinen pisemné poucit o autorském pravu a o jejich povinnosti
zachovani mlcéenlivosti a toto plnéni kontrolovat.

Nabyvatel se zavazuje uchovavat program, Dokumentaci a dalsi predané
materiadly tak, aby bylo vylouceno jakékoliv jejich zneuziti, pripadné je povinen
dolozit, ze tyto byly zni¢eny a nemohou byt zneuzity.

I po ukonceni Ucinnosti této smlouvy jsou smluvni strany povinny nadale
utajovat veskeré poskytnuté informace, a to az do doby, kdy se tyto stanou
obecné znamymi jinak, nez porusenim této smlouvy, nebo je strana prestane
utajovat; v pochybnostech se ma za to, Ze utajovani informaci trva.
Nabyvatel souhlasi, aby poskytovatel zahrnul obchodni firmu nabyvatele do
seznamu zakaznik( poskytovatele a souhlasi s tim, aby poskytovatel uvadél
nabyvatele jako svého zakaznika a uZivatele programu v ramci verejné
prezentace poskytovatele.

7. KONTAKTNI OSOBY

Kontaktni osoba za poskytovatele

Vedouci projektu: I NEGTGNGEEEEEEEE
email:

Kontaktni osoba za Nabyvatele
Kontaktni osoba:

email: I



8. TRVANI A VYPOVED SMLOUVY

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci
obou smluvnich stran a ucinnosti dnem uverejnéni v registru smluv.

Licenci k programu poskytuje poskytovatel nabyvateli na dobu trvani
majetkovych autorskych prav k dilu.

Poskytovani sluzeb Gdrzby programu je sjednano na dobu neurcitou.
Poskytovatel je opravnén tuto smlouvu vypovédét jako celek pouze v pripadé
zvlast zavazného poruseni této smlouvy nabyvatelem. V tomto pripadé d&ini
vypovédni |hdta jeden (1) mésic a pocind b&Zet prvnim (1.) dnem mésice
nasledujiciho po doruéeni pisemné vypovédi. Zvlast zdvaznym porusenim se
pro tento pripad rozumi predevsim:

prodleni s Uhradou ceny za licenci podle této smlouvy delSi nez jeden (1)
mésic, nebo

poruseni autorského prava ve vztahu k predmétu této smlouvy a nebo
podstatné nebo opakované poruseni povinnosti podle této smlouvy tykajicich
se uziti programu, pfiCcemz za opakované poruseni smlouvy se povazuje
takové jeji poruSeni, na které jiz byl pfedtim nabyvatel ze strany poskytovatele
vyslovné upozornén s tim, Ze bude-li se opakovat, poskytovatel smlouvu podle
tohoto ustanoveni vypovi.

Poskytovatel je opravnén tuto smlouvu vypovédét v Casti tykajici se sluzeb
Udrzby v pripadé prodleni s Uhradou ceny za uUdrzbu podle této smlouvy
delsiho nez jeden (1) mésic. V tomto pfipadé &ini vypovédni Ihita jeden (1)
mésic a pocind bézet prvnim (1.) dnem mésice nasledujiciho po doruceni
pisemné vypovédi.

Vypovédi této smlouvy ze strany poskytovatele neni dotéeno pravo
poskytovatele na zaplaceni ceny podle této smlouvy ani narok poskytovatele
na nahradu skody.

Tuto smlouvu je mozné vypovédét v Casti tykajici se poskytovani sluzeb
udrzby kdykoliv ke konci kalendafniho roku, a to i bez uvedeni divodu, s tim,
ze pisemna vypovéd musi byt doru¢ena druhé smluvni strané nejpozdé&;ji tfi
(3) mésice pred koncem kalendarniho roku, nejdfive vSak po uplynuti tfi (3)
kalendarnich let ode dne ucinnosti této smlouvy

Nabyvatel je opravnén vypovédét tuto smlouvu jako celek i bez uvedeni
ddvodu, vypovédni lhita ¢&ini jeden (1) mésice a zaéinad bézet prvni (1) den
mésice nasledujiciho po doruceni pisemné vypovédi. Vypovédi neni dotéeno
pravo nabyvatele na vraceni pomérné Casti zaplacené ceny

9. UKONCENI LICENCE

Dnem uplynuti vypovédni doby podle této smlouvy nebo dnem odstoupeni od
této smlouvy konci veskera prava z licence poskytnutd mu na zakladé této
smlouvy. Toto neplati v pfipadé vypovédi smlouvy pouze v ¢asti tykajici se
sluzeb udrzby.

PFi ukonceni prav z licence programu je nabyvatel povinen vydat poskytovateli
bezodkladné vSechny dodavky programu a jeho kopie a vymazat souvisejici
programy uloZzené do paméti, jakoz i vydat veskerou dokumentaci a materialy
dodané na zakladé této smlouvy, pokud neni ze zdkona povinen k jejich
dalsimu uchovani. V takovém pfipadé je nabyvatel povinen zabezpecit, Ze
nedojde k jejich zneuziti. O provedeni téchto cinnosti bude nabyvatel
bezodkladné pisemné poskytovatele informovat.



10. ZAVERECNA USTANOVENI

Tato smlouva predstavuje Uplnou dohodu smluvnich stran o ramcovych
podminkach poskytovani Pfedmétu smlouvy dle bodu 2 této smlouvy a
nahrazuje veskera ujednani, kterd byla pred platnosti této smlouvy mezi
smluvnimi stranami ucinéna.

Nedilnou soucast smlouvy je Priloha ¢. 1 a Priloha ¢. 2.

Tuto smlouvu Ize ménit pouze pisemnou formou, a to na zakladé pisemnych
dodatkd, které budou ¢&islovany vzestupné poéinaje &islem 1.

10.4. Na tuto smlouvu se vztahuje povinnost uverejnéni prostfednictvim registru
smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach uGcinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), v platném znéni. Obé smluvni strany souhlasi s timto
uvefejnénim a sjednavaji, ze spravci registru smluv zasle tuto smlouvu k
uverejnéni prostrednictvim registru smluv nabyvatel. Nabyvatel bude pfi
ptipravé dokumentu k uvefejnéni vychdzet z pisemnych (e-mail) pokynd
poskytovatele, a to zejména ve véci znelitelnéni obchodniho tajemstvi,
osobnich Gdaji a jinych zdkonem chrané&nych Gdajd. Pokud k pisemnému (e-
mail) sdéleni poskytovatele o znetiteln&ni konkrétnich (daji ve smlouvé
nedojde jesté pred uzavienim smlouvy, potvrzuje timto poskytovatel, zZe
vyslovné souhlasi s uverejnénim smlouvy v plném rozsahu.

10.5. Tato smlouva je podepsana v listinné podobé, nebo elektronicky. Je-li
smlouva listinna, je vyhotovena v pfislusném poctu stejnopistl, kdy kazda ze
smluvnich stran obdrzi po jednom vyhotoveni. Je-li smlouva podepsana
elektronicky, je podepsana pomoci elektronického podpisu zalozeného na
kvalifikovaném  certifikdtu vydaném  akreditovanym  poskytovatelem
certifikacnich sluzeb, v souladu se zakonem ¢. 297/2016 Sb., o sluzbach
vytvarejicich divéru pro elektronické transakce, ve znéni pozdé&jsich predpisu.
Strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a
na dtkaz toho k ni pFipojuji svoje podpisy.

Poskytovatel Nabyvatel
V Praze dne ......cccoevevveeens . Ve Uherském Hradisti dne ................
Consulting Company Novasoft, Uherskohradistska nemocnice a.s.
a.s. MUDr. Petr Sladek

predseda predstavenstva



Priloha ¢. 1:

Cena za licenci, prislusenstvi, instalaci, zaskoleni a adrzbu

NovaVoice ®

Vase cena
za 1
ks/licenci

Vase cena
zalksa?2
licence

Vase cena za

1ksa?2
licence

Popis produktu

bez DPH

bez DPH

s DPH

Umozriuje diktovat bé&Zzné texty, diktovani

NovaVoice® do uZivatelského rozhrani NovaVoice®
Professional nebo pfimo do aplikaci MS Office (MS
(licence se 19 765 K& 39530 KE |47 831,30 KE |Word atp.), definice hlasovych moduld,
slovnikem pfidavani slov, automaticka hlasova
Histologie) adaptace, off-line rezim pro praci se
zaznamnikem.
Udrzba Zaijisténa podpora helpdesku, aktualizace
NovaVoice®  |6500KE |13 000 K& |15 730 K& J podp paeskd,
SW a slovniku na 12 mésicua.
na 1 rok
Instalace + ) § § In§talace 1 Ivlcence:, %ghrnUJe ces’Eo’vn!
zaskoleni 900 K¢ 1800 Ké 2178 K¢ naklady a zaskoleni uzivatele. Souéasti
je konektivita na FONS Enterprise.
K/Ia:rfg 65 |s4s0ke [3150Ke  |3811,50 K&  |Bezdratova nahlavni sada
Logitech . . . e .
960 USB 540 K¢ 540 K¢ 653,40 K¢ Dratova nahlavni sada
CELKEM 30855 Ké |56 220 K¢ |68 026,20 K¢

Parametry dodavky:
o Instalace 1 licence software NovaVoice® bude provedena jednorazové.

e Predavaci protokol bude podepsan bezprostiedné po instalaci 1 licence a

predvedeni funk¢nosti zastupci nabyvatele.

Termin instalace
Poskytovatel se zavazuje nainstalovat program na pracovnich stanicich nabyvatele do

10 pracovnich dnd od podpisu smlouvy.




Piiloha ¢. 2: Dokumentace programu

Zakladni vlastnosti programu

Program NovaVoice® - Automatické rozpoznavani reci
(Automatic Speech Recognition - ASR)
Popis Program NovaVoice® ASR je urcen k automatickému rozpoznavani souvislé

mluvené Ceské feCi v ulohach s velkym slovnikem (tzv. LVCSR -Large-
Vocabulary Continuous Speech Recognition). Systém rozpoznavani sestava
z nasledujicich ¢asti:

modulu zpracovani feCového signalu

e  akustického modelu

e jazykového modelu

e slovniku

Systém je schopen rozpoznavat a prepisovat do textu mluvenou cestinu
vredlném dase. Na rozdil od jednodusich systéml zaloZenych na
monofénovém akustickém modelu pouzivd systém NovaVoice® technologie
zalozené na kontextovém akustickém modelu.

Pro tvorbu akustického modelu se vyuziva recovy zaznam velkého mnozZstvi
Fe¢nik, na néZ je systém natrénovan, a je proto schopen rozpoznavat hlas
libovolného fednika. Pro zlepSenou funkci lze téZ systém prizplsobit na
konkrétni hlas anebo skupinu hlasdi a tim ndsledné zvysit Usp&&nost
rozpoznavani mluveného slova.

Jazykovy model je obvykle vytvaren pro konkrétni tematickou oblast, ve
které bude systém rozpoznavani reci provozovan. K vytvoreni jazykového
modelu je tfeba vypocitat statistiky Fazeni slov, proto je obvykle tfeba mit
k dispozici z dané tematické oblasti dostateCné mnozZstvi textu, ze kterého je
mozné tyto statistiky urcit. Na zékladé t&chto textl je pak vytvoren i slovnik,
ktery mUze byt doplfiovan i o dal&i slovni vyrazy (pozn.: systém rozpoznava
pouze slova, kterd ma ve svém slovniku).

Technologie

Algoritmus statistické analyzy vyhodnocuje nejvyssi pravdépodobnou shodu
vzorkd pFijimaného zvukového signdlu s predem definovanou mnoZinou
vyznamové uréenych zvukovych Fetézcd.

Vstupy Audiozdznam (wav, mpeg, ..), videozaznam; mikrofonni / audio vstupy,
definované soubory

Vystupy Volitelné soubory formatovaného textu se zvukovou stopou (*.lvcsr),
formatovaného textu (*.rtf) a prostého textu (*.txt).

PFesnost Garantovana chybovost rozpoznavani mluvené feci je nejvyse 5 %

rozpoznani rozpoznanych slov na vrub systému, (za predpokladu dodrzeni pravidel
diktovani a vyslovovani - dle uzivatelské prirucky, tj. bez zapocteni chyb
generovanych uzivatelem).

Interface K diktovani se pouzivaji mikrofony v provedeni nahlavni soupravy sluchatek a

mikrofonu (head set), k diktovani mimo kancelarské prostredi se pouzivaji
digitalni zvukové zaznamniky.

K ovladani programu slouzi lista s povely, akcni tlacitka vpravo a klavesové
zkratky. V hlavnim okné se zobrazuje rozpoznany text, v dolni listé je
informace o aktualné vybraném uzivateli programu a o zvoleném jazykovém
modelu. Béhem provozu se indikuje uUroven zvukového signadlu a zména
rozpoznavaciho rezimu (napf. prechod na spelovani).

Uzivatel vidi vysledek diktatu na obrazovce. Spusténim diktatu se vytvofi novy
dokument, do néhoz se diktat zaznamenava a ktery Ize editovat. Diktovani Ize
kdykoliv pozastavit, béhem pozastaveni |ze text libovolné editovat. K editovani
se vyuZivaji standardni nastroje textového editoru. Je umoznéna prace
s importovanymi soubory.

Pro ovladani aplikace je pripravena uzivatelskd priru¢ka se specifikaci zptsobu
jednoznaéného diktovani jak bézného textu, tak specidlnich znak{
(interpunkce, zkratek, kédd aj.)

Dalsi dokumentace: Prirucka uzivatele v elektronické podobé (pdf)




Ptiloha &. 3. PRAVIDLA MINIMALNI BEZPECNOSTI PRO DODAVATELE

Uherskohradist’ska nemocnice a.s.
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1 Uvodni ustanoveni

1. Etalon minimalni bezpeénosti pro dodavatele Uherskohradistské nemocnice a.s. (dale
téZ UHN) tvoii soubor pravidel a postupt, ktery vymezuje zptsob a pozadovanou Groven
bezpeénosti, vymezeni aktiv a zplsob jejich zajisténi, tykajici se firem a organizaci se

smluvnim vztahem k UHN.

2. Dodrzovani pravidel uvedenych v tomto dokumentu je povinné pro vSechny partnery

spolupracujici na smluvni bazi s UHN, kterych se dotyka problematika bezpecnosti.

3. PouZivané i nové zavadéné informacni systémy v ramci UHN musi byt upraveny, vyvijeny a

vybiradny a spravovany tak, aby splfiovaly zasady bezpecnosti podle této smérnice.

4, Tento dokument je pro smluvni partnery s UHN verejny.

1.1 Cile dokumentu

1. Bezpeénost je ochrana informaci, systému a sluZeb proti Zivelnim udélostem, lidskym
omyldm a UmysIné manipulaci s cilem sniZit pravdépodobnost a dopad bezpeé&nostnich

incidentl na minimum.
2. Cilem Etalonu minimalni bezpecnosti pro dodavatele s UHN je obecné:
a) specifikovat jasné zasady bezpecnosti UHN pro dodavatele
b) zabranit porudeni platnych pravnich predpisl CR,
c) zamezit, pfip. minimalizovat moznost finan¢ni a majetkové ujmy,
d) zabranit neautorizovanému pristupu k informacim UHN,

e) umoznit provadéni kontroly pfistupu k informacim,
f) zajistit dostupnost informaci pro opravnéné uzivatele i procesy,

g) zabranit neautorizované modifikaci Ci zneuziti dat nebo jinych aktiv a umoznit ovéreni

plvodu informaci,

h) definovat zakladni pravidla rozvoje a vyb&ru novych pouZivanych prostfedki a
technologii (vyvoj zabezpedovacich prostfedkd, vlastnosti pouZivanych aplikaci a operaénich

systéma),

i) umoznit sledovani a hodnoceni stavu bezpecnosti.



2 Obecné povinnosti

Mezi zodpovédnosti zaméstnancd smluvnich partnerl patki zejména:
a) dodrzovani platnych bezpeénostnich ustanoveni a pravnich predpisd,
b) vyuzivani uZivatelskych systému tak, jak bylo stanoveno vlastnikem informaci,

c) pouzivani informacnich aktiv s UHN pouze v souladu s rozsahem pfistupovych opravnéni a
s ’ v o
pouze ke schvalenym ucelum,

d) zajisté&ni ochrany svych autentizaénich Gdajd, (login, heslo, identifikaéni pfedmét)

e) odpovédnost za kazdy pfistup k informacim, provedeny prostiednictvim jejich autentizacnich
udaid,
f) respektovani vsech bezpecnostnich opatfeni a procedur uréenych vlastnikem informaci,

g) nerozsifovani dat bez souhlasu vlastnika informaci nebo jeho nadfizeného.

3 Bezpecnost HW, SW a komunikace

Smluvni partnefi UHN musi chranit aktiva UHN, ktera pouzivaji ke své praci ¢i vykonu pro
UHN, a zabranit podle svych nejlepsich moznosti a schopnosti jejich poskozeni, zneuZiti nebo

odcizeni.

3.1 Pracovni stanice, notebooky

PFi praci na koncovych uzivatelskych pracovistich UHN musi byt splnény nejméné nasledujici

bezpecnostni zasady:
a) Pouziti pocitace UHN musi byt umozZnéno pouze opravnéné osobé.

b) Je zakazano pfipojovat vlastni pocitace do vnitini sité UHN bez védomi spravce

informacni bezpecnosti.

c) Pracovni stanice nesmi byt ponechany bez dozoru zapnuté a s prihlaSenym uzivatelem.

Je tfeba pfinejmensim pouzit heslem chranéného spofice obrazovky.

d) Pocitac¢ smluvniho partnera, ktery ma byt pfipojen do vnitini sité UHN, musi mit
instalovan a spustén systém pro ochranu pred skodlivymi programy (antivirovy

program) v nejnovéjsi verzi programu i virové databaze.

e) Smluvni partner je povinen chranit vybaveni UHN, udrzovat okolo sebe bezpecné

pracovni prostfedi; v blizkosti vypocetni techniky je zakazano jist, pit a koufit.

f) V pfipadé ukonceni prace se zafizenim je smluvni partner povinen provést odhlaseni od

systému, aby se zamezilo zneuZiti jeho pfistupovych prav.



3.2 Vyuzivani internetu

1. Systémy v UHN vztahujici se k pocitacové siti, internetu a intranetu, véetné
pocitacového vybaveni, program{, operaénich systémd, medii pro ukladani dat,
schrének elektronické posty UHN, moznosti prohlizeni internetovych stranek a zdrojl
pristupnych na FTP jsou vlastnictvim UHN. Tyto systémy jsou pouzivany pro pracovni
Ucely tak, aby slouzily zdjmtm UHN a jejim klientdm a partnerlm pii normalni
¢innosti.

2. Zaméstnanci smluvnich partnerl maji dovoleno pouzivat internetové ptipojeni do a z
vnitini sit€ UHN pouze za G&elem pracovnich zaleZitosti. ZpUsob pripojeni do vnitini
sité UHN a autentizace musi byt predem dohodnuta s manazerem informacni
bezpecnosti UHN. Obecné musi platit povinnost ozndmit pfedem datum a cas

prihlaseni k vnitfnimu prostfedi a nasledné ukonceni prace ve vnitfnim prostiedi UHN.

4 Bezpecnost systém IT

U vyvijenych, doddvanych a spravovanych informaénich systém@ musi byt zajisténa nize

uvedena pravidla.

4.1 Pouzivani hesel
a) Aplikace musi byt vytvareny tak, aby znemoznily pfistup bez zadani hesla.
b) Uzivatel aplikace musi byt nucen si heslo pravidelné ménit.

c) Aplikace musi byt vytvorena tak, aby byl po¢et netispé&$nych pokust o pFihladseni omezeno.
Po trech nelspésnych pokusech o pfihlaseni musi byt dalsi zadavani do¢asné ochromeno

nebo spojeni rozpojeno.

d) Pokud je pfi prihlasovani do aplikace néktera Cast chybna, nesmi byt uzivateli poskytnuta

informace, ve kterém z Gdajd je chyba.

e) V pripadé, ze je povolen pfistup do aplikace, v niz uréuje vstupni heslo administrator, je

povinnosti autora aplikace vynutit si zménu tohoto inicializa¢niho hesla.

f) VSichni uzivatelé musi pfi své ¢innosti uzivat jedinecny identifikator (pfihlasovaci jméno)

tak, aby bylo mozné vysledovat odpovédnost jednotlivel za provddé&né &innosti.

g) Zaméstnanci dodavatele smi pouzivat jedno prihlasovaci jméno pro nékolik svych
zaméstnancl, pti¢em? dodavatel odpovida za veskeré Gkony provedené v informaénim

systému UHN pod témito identifikatory.



h) Systém spravy hesel musi byt podporen efektivnim a interaktivnim vybavenim, které

prosazuje kvalitu hesel.

4.2 Monitorovani pouzivani a pristupu k systému
V informacnich systémech musi byt pofizovany auditni zaznamy obsahujici: a) identifikaci
uzZivatele, b) datum a Cas prihlaseni a odhlaseni, c) identifikaci mista, odkud se uZivatel

prihlasoval (pokud je to mozné), d) zdznamy o pfistupu (Uspé€sSném i neldspésném).

4.3 Rizeni pFistupu k informaénimu systému
a) Pfed umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

b) Informacni systém by mél po urcité dobé necinnosti uzivatele (doporuceno 15 minut)

tohoto uzivatele odhlasit.

¢) Po ur¢itém mnoZstvi nelispé&nych autentizacnich pokus( (doporu¢eno 3) se musi ukondéit

prihlasovaci procedura.

d) V pfipadé nelspésné autentizace nesmi systém poskytnout uZivateli informaci o tom,

ktera Cast autentizace je chybna.
e) Pro kazdého uzivatele systému musi byt mozno identifikovat, jaka ma pristupova prava.

f) Pro kazdy prostifedek musi byt mozno vytvorit seznam uzivatelQ, ktefi maji pristupova

prava k tomuto prostfedku s rozliSenim druhu pfistupovych prav (¢teni, Uprava atd.)

g) Informacni systém musi mit mechanismus pro odejmuti vSech pfFistupovych prav

konkrétnimu uzivateli nebo skupiné.

5 Bezpecnost dat

5.1 Data vstupujici do IS UHN

Data vstupujici do systému musi byt kontrolovéna, aby byla zajist&na jejich spravnost. V
aplikacich se musi evidovat identifikator uzivatele nebo procesu, ktery zmény nebo pofizeni

provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:



a) Vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),
b) kontrola vnitiniho zpracovani dat,
c) kontrola opravnénosti b&hu programd,
d) kontrola integrity dat,
e) kontrola obsahu generovanych dat.
Opatfeni musi zahrnovat i popis postupu pFi zjisténi chyby.
Pokud UHN usoudi, Ze vytvarena aplikace by méla podporovat kryptografii, je nezbytné, aby

byly podporovany mezindrodné uzndvané standardy a dodrzeny pravni predpisy Ceské

republiky.

5.2 Data pfedavana smluvnim partneriim

Jedna se o informace predavané ze UHN smluvnimu partnerovi na jakémkoliv nosici, zejména
jakékoliv listiny, interni dokumenty UHN, CD-ROM, diskety, pevné disky poéitacd a jiné nebo

zasilané e-mailem. Smluvni partner musi nakladat s predavanymi daty dle tohoto dokumentu.

a) Predavani dat musi byt vymezeno ve smlouvé (struktura dat, zplsob predavani, zplsob

ochrany, periodicita, oprdvnéné osoby atd.) a musi probihat bezpeénym zplsobem.

b) Uchovavani a pfripadné zpracovani dat u smluvniho partnera musi byt provadéno tak, aby
byla zajisténa jejich dostatecnd ochrana pred neopravnénym pristupem a aby bylo

znemoznéno jejich zneuZziti.
c) Zodpovédnost za dostate¢nou ochranu preddvanych dat ma smluvni partner

d) Je nutno dbat na bezpeclnost likvidace jiz nepotfebnych dat, pfipadné médii s daty. Pro
likvidaci medii nesoucich neverejné informace musi byt zvolena metoda, ktera zarucuje,
ze takto zlikvidované informace neni mozno bézné dostupnymi prostfedky obnovit

(skartovacka, SW skartovacka).

e) Kazdé nové predavani dat na smluvnim zakladé je vhodné jiz pfi tvorbé smlouvy

konzultovat s Manazerem informacni bezpecnosti.

f) Smluvni partner si nesmi sdm stahovat zadna data z IS UHN; vytvareni souborl musi
provést opravnény zameéstnanec UHN a teprve takto vytvorend data smi byt (na

smluvnim zakladé) predana partnerovi.



6 Bezpecnost dodavek a sluzeb

6.1 Vyvoj software smluvnimi partnery

1. Vyvoj software musi probihat:
a. legalnim software,
b. na testovacim prostfedi oddéleném od prostfedi produkcniho,

c. na testovacich datech, ktera nejsou prevzata z provozni databaze. Pokud je nutno

pouzit data z provozni databaze, je nutno je anonymizovat,

d. tak, Ze migrace do provozniho prostfedi mdze byt provedena aZ po akceptaci vysledkl

testd ve vyvojovém prostiedi a formalizovaném a doloZitelném odsouhlaseni.

2. Pristup dodavatele do IS UHN

a. Vzdaleny pristup dodavatele miize byt povolen pouze do vyvojového a testovaciho
prostfedi za podminek dohodnutych se Spravcem informaéni bezpeénosti. Vyjimky mize

povolit pouze Manazer informacni bezpecnosti.

b. Lokalni pristup dodavatele do provozniho prostifedi musi byt zcela vyjimecny a bude
povolen pouze v odlvodnénych pripadech. Tento pfistup musi probihat ve zvla$tnim
rezimu dohledu ze strany administratorl nebo opravnénych uzivateld, vzdy ale aZ po

povoleni administradtorem UHN na zaklad& zdlvodnéni dodavatele.

c. Pristup dodavatele do IS UHN (testovaciho i provozniho prostfedi) mize byt pouzit

pouze pro zpracovani zadané opravnénym pracovnikem UHN.

6.2 Dodavka software

1.

Dodévka software musi byt Fadné& smluvné zajisténa a priib&zné kontrolovana a
dokumentovana.

U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny software nebo program podléhajici licenc¢ni a registracni politice.

Kazdy novy software musi byt otestovan, nez bude akceptovan a zafazen do produkéniho
prostredi.

6.3 Dodavka hardware

1.

Dodévka hardware musi byt fadné smluvné zajisténa a pribézné kontrolovana a
dokumentovéna. O kazdé doddvce musi existovat kromé tcetnich dokladd i predavaci
protokol podepsany dodavatelem a odbératelem. Zplsob pFedéni zavisi na konkrétnim

produktu a na smlouvé s dodavatelem.

Kazdé nové zarizeni musi byt otestovano, nez bude akceptovano a zarazeno do

produkéniho prostredi.



6.4 Dodavka sluzeb

Vv v

Dodéavka sluzeb musi byt Fadné& smluvné zajiété&na a priib&zné kontrolovéna a dokumentovana.

ZpUsob predani zavisi na konkrétni sluzb& a na smlouvé s dodavatelem.

6.5 Servis HW a SW

Smluvni partnefi, zajistujici servis hardware nebo software, jsou na zédkladé smlouvy opravnéni

pohybovat se v neverejnych lokalitdch UHN pouze s védomim administratora UHN.

6.6 Ostatni sluzby

Smluvni partnefi zajistujici ostatni sluzby, napf. Gklid, ostrahu atd. jsou na zdkladé smlouvy
opravnéni pohybovat se v neverejnych lokalitich UHN. Pfi svém pohybu musi dbat

bezpeénostnich pravidel a pokynt pracovniki UHN.

6.7 Dokumentace o provedené praci

Nedilnou soucasti dodavky hardware, software nebo sluzeb tam, kde to ma smysl, je
projektova a bezpecnostni dokumentace. Rozsah a naplh dokumentace musi byt specifikovan
ve smlouvé s dodavatelem. Chybé&jici, neliplnd nebo neaktudlni dokumentace je divodem k
reklamaci dodavky a v krajnim piipadé odstoupeni od smlouvy z dlvodu jejiho nenaplnéni ze

strany dodavatele.

6.8 Akceptace

Kazdy dodany hardware, software nebo sluzba musi byt plné a Siroce otestovan, zda splnuje
ocCekavané a smluvné definované parametry a zda jeho pouzivani nepfedstavuje neocekavana
bezpecnostni rizika. Nez bude systém predan do rutinniho provozu, musi byt formalné

akceptovan managementem a specialisty.



6.9 Outsourcing

Outsourcing musi byt fddné& smluvné zajistén a pribézné kontrolovdn a dokumentovan.
VSechna externi zpracovani neverejnych informaci UHN musi byt smluvné oSetrena tak, aby
byla zachovéna Uroveri ochrany ve viech aspektech informacni bezpeénosti podle pozadavkd

UHN a platnych pravnich predpisd.

7 Poskytovani informaci tFetim stranam (mlcenlivost)

1. Smluvni partnefi jsou povinni dodrzovat ml¢enlivost o skute¢nostech, které se dozvédéli pri
vykonu své Cinnosti v souladu s uzavienou smlouvou v UHN. Tato skute¢nost musi byt

o$etfena smlouvou, ve které mize byt udélena vyjimka napf. pro Glely reference.

2. Kazdé verejné pouZiti neverejnych informaci UHN (napf. na vefejnych vystoupenich, do

publikaci) musi byt schvaleno vlastnikem téchto informaci.

8 Zavéreéna ustanoveni

Zavazné poruseni bezpe&nostnich standardl zavedenych v UHN, bude klasifikovano jako
porudeni smlouvy a UHN miZe od smluvniho partnera pozadovat nahradu vzniklé $kody s

ohledem na okolnosti vzniku skody.
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