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| SMLOUVA D POSKYTOVANI SLUZEB

uzaviena podle § 1746 cdst, 2 zdkona £ 8972012 sb., obianského zakoniky, v platném znéni
{déle jen Smiouva”)

| sMLUVNI STRANY
OBJEDNATEL
Chchodni jména: Fakultni nemocnice Hradec Kralové
Sidlo: Sokolska 581, 500 05 Hradec Krdloveé = Novy Hradec Kralové
IC: 00179906
DIc: CZ00173906
Statutdrni orgén: MUDr. Aleg Herman, Ph.D., feditel
Bankovni spojeni: Ceskd narodni banka
Cisla Gt 24639511/0710
10 datovéd schranky: v7zqigd

na strané jedné [dale jen ,Cbiednate!”)

&

POSKYTOVATEL

Crhchodni jménco: Proconom Software, 5.r.0.

Sidla: nam. Soukenné 668/ 24, Liberec IV-Perityn, 460 01 Liberec
ic: 07156863

DIc: CZ07156863

10 datove schranky: TwkSvih Prijermn datovych zprav; ANOJIME
Statutarni organ: I

Telefon: I

Email: |

Bankowni spojeni: CSOB a.5.

Cisla gt 283535489/0300

Zastupce ve vécech smiuvmich; |
Zastupce ve vacech technickych: | ]
na strané druhé (ddle jen Poskytovatel™)

10bjednotel a Poskytovatel spolelné dale téd jako | Smfuvnd strome” & jednotlneg téF jako | Sefuvnl strong™)

| 1. UVODNI PROHLASENI

1.1 Y zadavacim fizeni na verfejnou zakazku malého rezsahu zadavanou dle interni smérnice £, 2 v souladu
se zakonem €. 134/2016 5b., o zadavani verejnych zakazek, v platnem zneni, s nazvemn FN HRADEC
KRALOVE — SPOLECNE DATOVE PROSTREDI CDE PRO ONKO® dle Zoddvaci dokumentace Otyednatele ze
dne 15. 5. 2024 uvefejnéneé na profile radavatele pod cislern P24V002723599, Objednatel rozhod|, ie
nepwwhodndjil nabidkou je nabidka Poskytovotele ze dne 30.05.2024, Vihledem ktéto skutednostl je
Smiluvnimi stranami uzavirdna fato Smiouva,

1.2 Tato Smiouva je uzaviena podle obfanského zakonike a dale podle zakona €, 1212000 5b., o pravu
autorském, o pravech souvisejicich s prévem autorskym a o zménd nékterych zakond, we znéni
pozdéSich pfedpisi,

1.3 Smfuvni straeny prohlaiuji, 3e ddaje uvedené v zahlavi 18to Srfouvy a takiéd opravnéni k podnikani jsou
v souladu s pravmi skutecnost v dobe uzavreni Smiouvy, Smiluvn strany se gavazujl, ze jakekoliv zmeny
dotéerych kdajl czndmi bez prodlen! drubé Smilueal strand,
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1.4.

LA,

L&,

L.

L.

Smiluvnd strany prohiasujl, fe osoby podepisujic tuto Smioue jsou k tTomu opravnény,

Smiuvnl strony berou na védomi, fe k nabyti Géinnosti této Smiowwy je wiadovano jefi uversjnéni
w registru smiuv podie zakona €. 340/2015 5b., ve znéni pozdéjsich predpisi. Zaslani smilouwy do registru
srriluy zajisti Objednotel.

V pfipadé, ie by dodlo k plnéni predmétu této Smfouwy pied Odinnosti této Smiouvy, povaiuje se takové
pinéni za pinéni dle této Smiouvy a prava a povinnaosti 2 néj venikié se fidi touto Smiouvou.

Paskytovatel prohladuje, Ze je cdborné zpisobily k zajiSténl pPedmétu této Smiouvy a disponuje
veskerymi opravnénimi a cdbornymi znalostmi potfebnymi pro plnéni predmetu Smiouwy,

Posiytovotel se zavazuje, 2 po celou dobu ufinnosti této Smiouvy bude pojistén pro piipad vzniku své
odpovédnost| za dimu Zpisobenou v souvislesti £ plnénim pledmétu této Smiouvy, a to s minimalnim
pajistnym pinénim ve vidl pdl millonu korun Seskojeh (0,5 mil, K], Pojistnow smlouvy se Poskytovatel
ravazuje kdykoli na pozadani predloiit v origindle zastupci Objednatele k nahlédnuti,

2. UCEL A PREDMET SMLOUWY

2.1,

22

Uéelem téta Smiouvy |e zajistit Objednateld funkénl spolefné datové prostfedi Common Data
Environment (dale tég CDEY, system CDE"), kde budou umistény veskeré informace o investitni akci

FN HRADEC KRALOVE - UPRAVY ONKOLOGICKEHD PAVILONU (déle jen ,ONKO") Objednatele.

Poskytovatel se touto Smiouvou zavazuje k poskytovani sluleb Objednoteli, a 1o pro zajisténi provozu
systému COF v rozsahu;

2.2.1. poskytnuti licence pro systém CDE pro Objedratele v rozsahu die body 3.1, této Smilouvy a
provazu systemu formau 5335 (software jako slufba) die specifikace systému CDE, ktera twad
pifohu £ 1 Smiowvy na technickych prostfedcich zajisténych Poskytovatelem, za licenénich
pedminek danych touto Smicuvew (dale jen Jlicence CDE"),

2.2.2, implementace (dodani, nastaveni a zprovoznénil swstému CDE — konfigurace spoledného
datoweho prostiedi — spstému COF pro Objednatele, rpfistupnéni systému CDE pro
spravee/administritora Objednatele a nominovand uklvatele, provedeni testu funkénosti [dale
jen Jmplementace systemu”™)

2.2.3. dodaniuZivatelske a administratorske dokumentace COE, enfine napovada musi byt vidy aktualni
k dand versi,

2.2.4. avarku Poskylovolele proskolit ufivatele a administratory urtene Objednotelem a seznamit je
s funkcionalitaml a obsluhou CDE a jeho provozem (pfedpoklddany celkowy rozsah pét (5]
tlovekodnd),

2.2.5. ravarku Poskytovitele poskytnout Objednoteli nasledujici servisni sluiby k systému CDE:

a. udriba CDE, kterou se rozumi seryisni sluzby spocivajici zejmeéna v:
I, providén pribéfndho wvoje a ddrioy COE, 2ejména za Glelem garance funkEnosti COE
v souvisiosti jak 5 aktuzlizacemi Poskytovatele, tak tfetich stran, operaéniho, databazového

a jirgho software Poskytovatele neba tietich stran a hardwaru,

Il, realizaci upray CDE k zajidténi jeho souladu 5 legislativniont poZadavky, Scudasti zajisténi
legistativni podpary jsou i nezbytné nutné konfiguracni a implementacni prace, predeviim
takove finnostl, které objednatel nemiie provadét viastniml silami,

b. podpora COE, kterou se rozumi servisni stuZby spodivajici zejména v
I. mjisténl spravacho a stabilnfhe fungovdnl COE po celou dobu trvdni této smiouvy a
zajisténi dostupnosti C0E,
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24,

2.5

2.6,

provez Hotline ve vztahu k COE v podobg telefonicke linky v éeském jazyce a s lidskou

absiuhou, v pracovni dny, v dobe od 8™ do 17 hod slouzid k feseni technickych problém

a mefunkinost,

provog systému pro hlageni incidentd {Helpdesk), odstranovani incidentd nahlasenych

objednatelem prostiednictvim Helpdesk v tomto rozsahu:

a) kriticke problemy = COF neni dostupné, neni pristup k datdm, COF neni medné wuiivat
pro pracl na projektu a problém neni zplsoben tfetl stranou (doud platferma),

b} problémy neomezujici praci na projektu celemu tymu — problémy, kterd omezuji
jednoho uiivatele, nebo nevmoinu)i poutivat funkce, kleré nebrani zakladnl praci
5 daty a jejlch dostupnostl (napfiklad: nefunkénl porovndvani verzl dokument(),

c] rozvojové poiadavky — pofadavky na roivaj funkénosti, integraci = dalfimi 15
a podobné,

d] Poskytovate! je povinen poskytovat Ohbjednoteli odezvu ma incidenty nahlagené
prostfednlctvim Helpdesk a tyio incldenty odstratovat v nasledujicich Ihitach:

POLCITES QOETVA [od nahldten) CAS A VYRESEM| PROGLEML
KRITICKE PROSLEMY 4 hod nashedujic pracowvni den
PROBLESY NEOMEZUIICT PRAC
| mAPROIEKTU e | S
ROZWOIOVE PORADAVEY neachaduiel pracovnl den dle dahoiy

226, software Maintenapoe CDE, kterou se rozumi wwddvani  pravidelrych a  pribéinych

L2

bezpecnostnich, opravnych aktualizaci a aktualizaci pro optimalizaci wykonu a zajisténi
kompatibility software vztahujicl se k software objednatele a tretich stran, které Poskytovatel
pouiil pfi dodani CDE a zajisténi licenci k udivani COE po debu trvani této smilauvy,

ad-hoc slufby po dobu dvacetl £tyf (24) kalendfnich mésich vystavby a naslednych dvanactl {12
kalendafnich mésicd 2aruky v pfedpokladang wii dvacet [20) hod za dvanact [12] kalendarnich
migsicl,

Predmit plnéni die téte Smiouvy bude proveden v souladu:

a) s technickymi parametry feseni spstemu COE, které jsou uvedeny v Prifoze £ 1 této Smiouvy;

b} s bezpednostnimi poZadavky, které jsou uvedeny v PRiloze £ 2 této Smiouwvy;

] se Stondordy pro provor PC owve FN RHK (ktery je dostupny na webu Objednotels,
https:/ fwww fnhk. cz/dodavatele-a-partnerifobchodni-podminky).

Poskytovand sluiby die o smilouvy budou splfiovat pofadavky tétoe Smiouvy, a odpovidat obecné
platnym pravnim pradpisim CR.

Chijednatel se zavazuje platit Poskytovatel za Fadné avias provedens sluiby a za podminek stanavenych
v této Smilouvé spednanou cenu.

Smiuvni strany prohlasujl, Ze pfedmét Smiouvy neni pinénim nemoinym a ¥e Smilouvu uzaviely po
pedivém zvaienl viech modnych disledkd,

3. LICENENI LIEDNANI

3.1

Licence na predmét plnéni této Smiauwvy je poskytovana:

al jaka nevyhradni, izemné neomezend,

b) na dobu trvani této smlouwy,

oy pro rozsah do tficeti (30) ufivatell (po dobu dvaceti Enyf (24) kalenddfnich mésich wystavby a
naslednyeh dvanacti (12} kalendafnich mésicd 2druky) a pro jednoho (1) ukivatele po dobu Sesti (6)
nasledujicich kalendafnich miésictd v podobé bdriovac licence. Ufivatelem jsou myZlen! jak Intemni
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3.2,

3.3,

3.4,

3.5,

3.6,

3.1

3.8,

3.9,

3.140.

311,

ramestnanci Ohiedmatele, tak | externi spolupracujici osoby a osoby 2 fad spolecnosti participujicich
na projektu Objednotels,
d) pronesmezeny objem dat.

Objednotel je opravnén v ramal Licence ufivat aktudlni verzl programového wbavenl, kterg je ve shodé
s platnow pravni apravou CR, a to po celow dobu trvdni smiouwwy, véetné ufiti programoveho vyhaveni po
proveden| upgrade nebo update aplikace,

Licence rabhrauje zejména opravnéni Objednatele a osob uréenych Objednalelem dusevni viasinictvi bez
omezeni: upravoval, dokonfovat, rozmnoioval (vietnd prava wivaiel cdvozend dila a tato wilvat),
zpracovavat wietné prekladu, spojovat s jinymi dily, zafazovat je do dél soubornych & jinak do nich
rasahovat, a sdélovat dufevni vlastnictwi veTejnosti pod jménem Objednatele, s EimE Postwtovate!
wyslowvné souhlasi a préva v tomita rezsahu pro Objednatels zajisti,

Ohjednotel je opravnén udélit podiicence v piném nebo Casteinem rozsahu Licence tretim osobam,
Objednatel ma pravo icela nebo tasteéné postoupit Licend treti osobé a tato tretl osoba neomezeng
dale, k Eemui Poskytavats! udBluje souhlas.

Licence budeu doddvany na zakladé plisemné (e-mailové) objednavky Objednatele, tzn. uvadény polet
Licenci nemus byt dosaien, a naopak miie byt | prekrofen, Licence bude wdiélena pro viechny zplsoby
wii,

Objednotel nemusi dudevnl wastnictvl wyulit. Poskyiovatel souhlasi s pievodem, postoupenim
a {pad]licencovanim dusevniho viastnictvi, jakat i viech jinych prav Qbjednatele tykajicich se duSevniho
wiastnictyl, na jakoukeli tieti stranu podle wolby Objednatele, a to 2a Udelem podpory, Udriby a rozvoje
duievniho viastnictvi pro potfeby Objednateie.

Paskytovalel je povinen zajistit souhlasy viech osob, jefichi sluiby £ wystupy pfipadné uiil k plnéni jeho
povinnosti 7 této Smlouvy, nezbytné kwwhkonu prav k dusevnimu viastnictvi ze strany Objednotele
vsouladu s timto fankem. Poskytovate! je taktéd povinen zajistit na wyzvu Objednotele welkerd
opravnéni & souhlasy tretich osob, které jsou potfebneé pro fadné vyuiivani duievnihio viastnictvi nebo
jinyeh wisledkl siufeb.

Poskytovate! probladuje a zarufuje, ie;

a) je opravnén postoupit, prevest a udélit Objednateli viechna prava podle teto smlouvy a ke plnanim
slufeh neparusiuje a ani nebude ponsiovat prava tretich osol,

b] ke dni uzavieni téta Smiouvy neudélil thetl osobé apravnéni, ktera by byla & maohla byt v razpanu
5 opravnénimi postupovanymi, pfevadénymi & udélovanymi Objednateli podle této Smiouvy anebo
by mohla mit negativni dopad na tato opravnéni.

Poskytowate! je povinen pfedat Ohjednateli veskere pripravné a koncepini materialy a jakekoliv dalsi
souvisejicl materialy [vietné kompletni a srozumitelné zpracovane specifikace, referentnich prirucek,
pracovnich dokumenty apod.) v editovateing elekironicke podobé, pfipadné v jiném vhodném formatuy,
aby Objednatel mohl libovolng takove dusevni viastnictyl upravovat a menit v souladu s timto clankem,
a to | bez asistence Poskytovaotele, a to nejpozdél ke dni pfeddni dufevniho viastnictyl.

Licence se poudije v maximalni moiné mife pfipusténg Ceskym pravem nejen na dudevni viastnictvi, ale
také na jakekoliv vysledly pfedmétl prav k nehmotoym statklm véetné know-how, wynalead, ufitmych
viord, promyslovych vzord, zlepiovacich navrhid aped., které Poskytovote! wivoril na zaklzdé Léto
smilowvy, Poskytovatel tak timto udéluje Licencd rovnéd k pfedmétim prav k nehmotmym statkim die
predchozi vety.

Cena za jednotlive sluiby dle této Smiouvy zahrnuje | odménu 2z poskytnuti opravnéni k wysledkim
slufel [Licence) dle tohoto Elanku {zejména & dufevnimu viastnictv). Budei z jakéhokoliy divedu
nezbytné nebo dcelné urcit wii odmény za poskytnuti oprawnéni k dusewnimu vlastnictvi dle tohoto
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£kanky, Poskptovatel po domluve s Objednatelem wiisli wii této cdmény bez zbyteénéha odkladu po
daoruceni pozadavku Ohjednoteis,

4. DOBA A MISTO PLNENI

4.1,

4.2,

4.3,

4.4,

4.5,

4.6.

4.7,

Smilouvid e uzavird na dobu urfitou, Plnéni Smiouvy bude Poskytovatelern Objednotel poskylovano po
dabu ttyficeti dwou [42] mésici.

Paskytovaltel zalne 5 plnénim Smiouvy ai po obdrieni pisemné wyzvy Objednatele k zapodeti plnéni
Smilcuvy.

Poskytovate! je povinen poskytnout Objednateli pinéni die bodw 2,2, 1. této Smiowy [poskytnuti Licence)
a dile je Poskytovote! povinen zphstupnit systém COE pro spriveefadministritora Objednatele a
naminované udivatele (dle bodu 2,.2.2, téte Smlowvy), to vie nejpozdéfi do deseti (10) pracovnich dni od
obdrieni wyewy Objednatele dle bodu 4.2. této Smilouvy.

Poskytovate! je povinen poskytnout Objednateli plnéni die bodd 2.2.2. (s wjimkou gpfistupnéni systemu
CDE pro spraveefadministratora Ohjednatele a nominovanéd ufivatele), 2.2.3. a 224, téta Smiauwvy
{implementace systemu, dodani dokumentace a prodkoleni), to vie nejpozdéji do thiceti (30} pracovnich
dni od obdreni vwivy Objednatele die bodu 4.2, této Smiowwy.

Mistem plnéni je pracoviite Qbfednatele na adrese Sokolska 581 500 05 Hradec Kralové — Novy Hradec
Kralowé, nenl-li ujiedndno Jinak,

Pokud to povaha plnéni Smilcuvy umoinuje 2 Ohjednatel vt tomu nema vyhrady, je Poskytovate!
opravnén provadet casti plnéni Smiouvy take vedalenym pristupem.

W ramci provozu bude moci Objednate! a viichni jeho zaméstnand a jim povéreng osoby bezchybne a
samostatng, 4. bez nutnosti 2dsshu Poskytovatele, ubivat viechny ¢3sti a funkclonality COE ve smyslu
technicke specifikace.

5. CENA A PLATEBNI PODMINKY

5.1

5.2

8

5.4,

Cena za plnéni dle této Smiouvy se sklada 1 nasledujicich castek:

KC BEZ DPH
a | cena implementace spstému CDE vletné zatkoleni a prvotniho 50,000 -
| nastaveni dle bodd 2.2.2. -2.2.4 této Smiouvy o
| cena licence COE vietné podpory a Maintenance die bodir 2.2.1.,
B) | 3.2.5.02.26. této Smiouvy R0
c) I haodinova sazba za ad-hoc sluiby dle bodw 2.2. 7. 1élo Smiouyy 1.200,-

Yeikere ceny v Lelo Smiouvé jsou uvedeny bez DPH. Poskytovate! je platcem DPH. Ceny zahrnuji veskere
cinnosti, které jsou predmétem téte Smilouvy, jakoi | wdaje a naklady, kieré Poskytovateli v souvisiosti
5 paskvtovanim jednotlivych slufeb vzniknou & mohow vzniknout. Poskytovatel nema narak na ahradu
hotowych wwdajl ani na poskytnutl jakékoliv zalohy, pokud to nebyic s Objednatelem pfedem ujedndno.

Cena za implementac systému wietnd zatkelenl a prvotniho nastaven! dle bodu 5.2.a) této Smiauvy
bude Foskyrovrtelem fakturovina po akceptaci a pfevzeti téchio slufeb Objednatelem. Fritohou faktury
ra slufby implementadi systému viéetng raskoleni 2 prvotniho nastaveni bude prisluiny akceptacni
protokol {pedepsany opravnénym zastupcem Objednatele] a prezentni listing Skoleni.

Cena za fleence COE wietné podpory a Malntenance dle bodu 5.1.8) této Smiouvy bude Poskytavatelem
fakturovana v pravidelmych rocnich intervalech zpétné. Proni fakturadni obdobi zading béiet ode dne
zahajent poskytovani slufeb podpory dle této Smiouvy.
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.5

5.6,

57

5.8,

e

5.10.

5.1

[ 6. SOUCINNOST OBJEDNATELE A POSKYTOVATELE

Cena za ad-hoc sluiby na objedndvku die bodu 5. 1.c) této Smfouvy bude Poskprovatelem fakturovina
po akeeptac techto sluieb Objednatelem. Prilohou faktury za slulby na objednavku bude Objednalelem
pisemné potyrzeny zaznam sluieb, pripadng piisluiny akceptafni protokel (urci-li tak Ohjednatel),
V pfipadé, e doba provadéni siuiby na ocbjedndvku prekrodi jeden (1] mésic, miie Poskytovatel po
dohodé 5 Objednatelem fakturovat pomérnou fast ceny za i poskytnutou sluibu na objednavku |
mésicneé rpétné,

Veikeré ceny dle této Smicuwy jsou maximainé pfipustng a dplné, zahrnujicl veikeré naklady
Poskytovatele, DPH bude Gétovana v zakonng vyii

Poskytovatel je povinen na kaddé faktufe uvést prohlaZeni, ¥e ke dnl wystavenl faktury nenl veden
v registru nespolehlivych platch dané z pridané hodroty.

Faktury budou splatné do tficeti (30) kalendafnich dnu ode dne jejich prokazatelmého dorudeni
Ohjednateli. Faktury mohou bt Objednateli 2asiliny 1 elektronicky. Mesplnuje-fi faktura viechny
nalefitosti dafiového a afetniho dokladu dle platné pravel Opravy anebo trpi-ll jingml vadami, ma
objednatel pravo fakturu Poskytowateli vratit, Vracenim takowe faktury se hita splatnosti faktury
zastavije a po dodani opravené & nové wystavend faktury radina bélet |hits nova, ca do pottu dnd
nikeli kratdi nei Ihita pdvodni.

Veskere platby mezi smluvnimi stranami e uskutednuji prostrednictvim bankovniho spojeni uvedengho
v zdhlavi této smilouwy. Poskytovatel prohlaiuje, e uvedené Cislo jeho bankowniho Gltu splfuje
poiadavky die § 109 zak. £ 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a jedna se
o zvefeinéné fislo udtu registrovaného platce dané z pfidané hodnoty.

Poskytovolel prohlaiuje, e ke dni uzavieni této smlouvy neni veden v registru nespolehlivych plated
dané z pfidané hodnoty a ani mu nejsou zndmy Badne skutednosti, na z2dkladé kterych by s nim spravee
dang mahl zahajit fizeni o prohlaéeni za nespolenliveha platce dané die § 106a zak. £ 235,/2004 5b,

Objednotel, Jako pfijemce 2danitelného plnénl, je opravnén, v piipadé, e Poskytovate! fe v okamiiku
uzkutecneni rdanitelného pinéni veden v registru nespolehlivych platcd dané 2 pridang hodnoty, ubradit
¢asthu ocdpovidajici wii dané z pridané hodnoty na uéet spravece dané za Poskytovatele. Uhrazeni édsthy
odpovidajici wwii dané 2 pfidané hodnoty na dfet spravee dané za Poskptovatele bude povaiavano
v tomto rozsahu za splnéni zdvazku Objednatele uhradit sjiednanou cenu Poskytorated.

6.1

6.2,

Ohjednatel se zavazuje poskybovat Poskptoviateli na svij naklad soufinnost pi pinéni této Smiouvy, a to
v priméfeng mire a rogsahu, Objednate! umoini a zprostiedkuje Foskytovateli kontakt s pracovniky
Obfednotele, pfeda mu pezbying nutna hesla, umodnd wwuditi hardware a software, poskytne nezbying
data, dalkowve pfipojeni na technicke prostiredky systému {software) a dalii ohdobnou soudinnost,

FPostytovate! je povinen pri plnéni jednotlivech Sinnastl die teto smilowy:

al postupovat s nalefitou odbomou pédi a wuiitim viech swwoh znalosti a dovednost tak, aby bylo
daosateno ufelu teto Smilouvy a provadéne slulby byly Objednatelil poskyinuty v oo nejlepii kvalite,

b} sledowvat a chrénit zdjmy a dobré jméne Oblednotele a brdt zfetel na provozni potieby a poZadavky a
pokyny Objednatele,

€] poskytovat slufby v misté podle potfeb Objednatele a vzdjemnd dohody. Bude-ll Poskytovate!
poskytovat sluihy v prostorach Objednatels, zavaiuje se Poskytovate! dodriovat viechny platne a
deinné pravn| plredpisy, zeiména bezpelnostnl pfedplsy, interni pravidia a smémice Obfednatele a
¥ co nejmensi mife naruzovat finnost Objednatele,

d} jednotlivé plnéni bude provadét vsoudinnosti s Objednotelem podle pravidel obwklyeh pro
zpracovani dat.
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.3,

G,

Neposkytuje-li Paskptovatel sluiby osobné anebo sam, odpovidd za jejich poskytnuti, jako by je
poskytoval =am.

Kierakoli ze Smivvnich stron moze poskytnout zafizeni, software a jiné materialy pro pouiiti drubou
Smiuvni stranou; pfitom zajistl, aby tyto materialy wwhovevaly ujednanému dcelu. Druha Smduvni strang
nesmi tyta materizly poudit k jinemu ne? uréenemu uéelu,

7. OCHRANA INFORMACT

71

7.2

3

i4.

F

T.B:

8. OCHRANA OSOBNICH UDAID

Smiluvni strany se ravaruil, fe pii reallzaci této Smilouvy budou chrénit a utajovat pred nepovolanymi
osobami divérné informace a skutetnosti (dale jen ,chrdnéné informace”). 7a chrdnéné informace se
pro acely této Smiowvy povaiuji takove informace a skutednosti, které nejsou vieobecng a verejné
zname, které swwm vefejnénim mohou zplsobit Skodu pro kteroukoliv Smivvnd strony nebo kieré
néktera ze Smiluvnich stran jako chranéné pisemné oznadila a prokaratelng druhe strané ornamila, Za
Informace, na které se vetahufl ustanovenl tohoto Eldnku, se povaliu)l vedkerd Informace vzdlemnd
paskytnute v dstni nebo v pisemne formé, jaka? | know-haw, jimi se rozumi veikers poznatky obchodni,
wrabni, bezpeinostni, technicke & ekonomické povahy vietng, software, diagnostika, dekumentace
wEetné manuald souvisejic s Sinnosti smiuvni strany, které maji skutefnou nebo alespoi potenciondlni
hodnotu a které nejsou v phsiuinych obchodnich kruzich béiné dostupné a vtahuje se na né dle vile
piislugEné smiluwni strany povinnost mienlivosti,

Chranéné informace mahau byt poskytnuty tietim osobam jen 5 pisemnym seuhlasem dotfensg Smiuvind
strgry. Dotéena Smiuvni strana takovy souhlas bez zbytecného odkladu wyda, jestliZe je to nezbvine pro
realizacl teto Smilouvy a thetl osoba bude shodné zavazina k midenlivost] jako Smiveni strany. Za tfetf
osoby, podle tohoto ustanoveni, nejsou povaZovani uréeni pracovnici Smivnich stran apravnéni ke
styku s chrdnénymi informacemi ve vazbé na tuto Smfouvu nebo osoby, které s jedna ze Smiluvnich stram
pisemns urdi.

Povinnost Objednotele die zdkona £ 106/1999 Sb., o svobodném pristupu bk Informacim, ve znéni
pozdejich predpish, neni timto dankem dotéena.

Zavazek kK ochrané a utajeni trvad po celou dobu existence chranénych informac, a to i po ukonceni
Smicuvy.

Po ukondeni Smifouvy mide kafdd ze Smivvrdch stron Fadat od druhé strany vracen| viech poskytnutych
materiall, potfebnych k realizaci pfedmétu této Smiouwy, jestlife nékterd ze Smiuvnich stran takto ugini,
je druha Smilvvad strano povinna tyto materialy wéetné piipadnych kopil bez zbyteéného cdkladu wedat.

Povinnosti Smiuwnick stran wGE chranénym informocim se nevetahuji na pripady, kdy:

a) Smiuvai strane prokaZe, fe je lato informace verejne dostupna, ani by tuto dostupnost zplsobila
sama Smiluvnd strang,

b} Smiluvai strano prokafe, 8 méla tuto informaci k dispozici je5té pred datem zpfistupnéni druhaou
Smiuvnl stranou a e | nenabyla v rozpord se zakonem,

€] Smiuvni strang obdrii od zpfistupiujic strany pisemny souhlas zpfistuphiovat danou informaci,

dl je=li gpfistupnéni infarmace wwiadovdno rakonem nebo savaznym rezhednutim oprdvnéndho organu,

Bl

a.2.

Smiuvnd strany jsou si védomny toho, 8 v ramci pinéni zavazku 7 této Smiouvy muie dochazet ke
pracovani oscbnich dajl ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/279 o ochrané
fyzickych osob v souvislosti se zpracovanim osebnich ddajd a o volneém pohybu téchte Gdajt a o zreieni
smérnice 35/46/ES (dile téf jen ,Obecné nafizeni™).

smivni strany jsou si védomy toho, & Objednate! pini roli spravee osobnich Odaji a Poskytovate! rofi
pracovatele osobnich ddall, ve smyslu platné praval Gpravy,
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8.3

8.4,

8.5

B.6.

BT

.8,

29,

B.10,

8.1

8112,

&.13.

&.14,

Sprawce prohlasuje, Fe jako spravee osobnich ddajo pini vEechny powvinnosti dle obecngho nafizeni na
ochranu osobnlch Odajd a vaitrostatnich pravnich pfedpisd.

Spravee prohlatuje, e osobni ddaje jsou spraveem 2iskavdny a zpracovdvany v souladu s platnymi a
uinnymi vnitrostatnimi & evropskymi pravnimi predpisy, jsou presne, odpovidajl stanovenamu ucelu a
Jsou v rozsahu nezbytném pro napinéni stanoveného déelu.

Spravee déle prohlaiuje, e je opravnén poverl rpracovatele ke rpracovavani osobnich Gdajh ve
smiluvné stanoveném rozsahu, 2a smiuvng stanovenym Glelem po dobu Glinnosti této Smiouvy,

Zpracovatel prohlaiuje, #e zajiffuje & po celouw dobu Ofinnosti Smiouvy bude schopen zajiitovat
dostatetné aruky spofivajici zejména v dodriovéni technickych a organizacnich opatfeni minimalné
v rozsahu stamoveném touto Smiouvou tak, aby zpracovanl osobnich Gdajd splhovalo pofadaviy
Dbecneho nofizeni na ochranu csobnich adaji a aby byla zajisténa ochrana prav subjekti odaji.

Uéelem zpracovani osabnich ddajd je poskytovani slufeb Objednateli v souladu s touta Smicuvoy,

Osobnl odaje osob podileficich se na reallzacl vwwbranych stavebnich objektd Dhjednatele mohou byt

zpracovavany v tamto rozsahiu:

al iméno, prijmeni a fitul,

b} daturn mnarozent,

¢} bydiiste,

d} €islo bankovniho GEtu,

e) elektronicka adresa {e-mailova adresa, identifikator datowé schranky],
fi telefon.

Zpracovanim osobnich Gdajl ve smyslu této Smiouvy se rozumi automatizované Zpracovani a takbéld
zpracovant |ingmi prostfedky, 2ejména jefich shromatdovinl, zaznamendni, uklddani na nosite
informaci, pouzivani, zpfistupnéni pfenosem a Sifeni v rozsahu mezbytném pro zajisténi Fadneho
paskytovani lufeb v souladu 5 predmétem této Smlouvy.

Osabni ddaje budeu 2pracovividny po dobu poskytovani sluleb wplyvajicich z 1éta Smifouwy,

Spravee se zavazuje poskytnoul zpracovatell soudinnost nezbyinou pro plnéni této smilouvy & zajistit
technicke podminky, které jsau nezbytné nutné pro pinénl predmetu této Smiouvy. Spravee je zejmena
pavinen v plipadé, s pro pinéni povinnosti zpracovatele podle této Smlouvy jsou nutné jakékoli
pisemné podklady, predat tyto podklady zpracovateli ber zhytecného adkladu v rozsahu dojednangm
obEma Smiuvnimi stroamami,

Informacni povinnost podle ustanoveni £, 13 Gbecneho nofizen! na ochranu osobnich ddajd ve vztahu
k subjektim adajd, jejichi osobnl Gdaje jsou zpracovavany podle této Smfouvy, bude spinéna spraveem.
Zarnamy o cinnostech zpracovdni ve smysiu €. 30 Obecnéha nafizen’ o ochrané osobnich Gdajl jsou
vedeny obéma Smiuvnimi stronami,

fpracovatel j& povinen postupovat pri poskytovani plneni podle teto Smilouvy v souladu s platnymi a
Uinnyml vnltrostdtnimi a evropskymi pravniml pfedplsy, 5 odbornou pédl, Tidit se pokyny sprévee a
jednat v souladu se zajmvy spravee. Zpracovatel je povinen upozomit spravce pisemné, bez tbyteiného
odkladu na plipadnou nevhodnost pokynd spravee & na jejich rozpor & platnymi prawnimi predpisy.

Zpracovatel se zavaruje:
a) provadét operace zpracovani pouze v rozsahu uvedenem v teio smiouve,

b} zpracovawsl pouze csobni Odaje odpovidajici stanoveneému Gtelu a v rozsahu nezbytnem pro
naplnéni stapovendha Odelu,
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B8.15.

816,

B.17.

H.1E.

B.19.

2.20.

B.21.

822,

B.23.

€] wyuiivat povolens operace zpracovani pouze k legitimnim a cdivodnénym Géelim,

Zpracovatel se zavazuje, Ie piijme takova technicks a organizadnl cpathenl cchrany osobnich Odajd, aby
minimalizoval riziko neopravnéneého nebo nahodilého pristupu k oscbnim ddajiom, jejich zmény, zniceni
i zteaty, necpravnéného pienosu, 2pracovan nebo jiné formy neufiti téchto osobnich Gdaji.

Zpracovate] se zavazule neposkytnout bez pfedchoziho pisemnéha souhlasu sprdvice tfetim osobdm
ozobni Odaje.

Zpracovatel nezapoji do zpracovian! osobnich ddajd Zadného daliho zpracovatele bez pFedchoziho
pisemného souhlasu spravee, V pisemne fadosti o zzpojeni daldiho zpracovatele zpracovatel prediogi
rinimalng nawrh smlowwy s timte dalfim zpracovatelem, v némi budou uwvedeny viechny podstatné
nalefitosti pro zajisténi viech technickych a arganizatnich opatfeni, které jsou dle této smiowvy kiadeny
na Zpracovatele,

Zpracovatel se zavaruje zajistit midenlivest svwch zaméstnancd, véetné osob, které pro Zpracovatele
wykondvaji Cinnosti na zakiadé pracovnich dohad a tav, agenturnich zaméstnancd, ktefi pfi wykonu sué
dinnasti prichazejl do styku s csobniml Gdaji podle této Smiouvy, v souladu s platnymi a déinnymi
wnitrostatnimi a evropskyml pravnimi predplsy.

Zpracovatel Lo zavazuje umofnit sprivel provedeni kontroly technickych a organizadnich opatieni
k zzjisténi zaberpefeni ochrany osobrich Gdzjl, a to na rakladé pfedchoziho ozndmeni. Zpracovated
paskytne spravcl velkere Iinformace potfebne k doloeni toho, 32 byly splnény povinnostl stanovend
v &l. 28 Obecnehe nafizent,

Zpracovatel se zavazuje zpracovavat osobni udaje pouze na zakladé této Smiouvy a predlofemnych
pisemnych pokyn spravee.

Zpracovatel se zavaiuje zohlednovat povahu Zpracovani osobnich ddajd, byt spravel ndpomocen
prostfednlctvim vhodryeh technlckych a organizaénich opatfenl, pokud to bude moiné, pro splnéni
spravoovy povinnosti reagovat na Zadosti o vwkon prav subjektd Gdajl stanovenych v obecnem nafizeni
na ochranu esobnich ddajd.

Zpracovatel se zavazuje byt spravel ndpomocen pfil 2ajistovini soutadu £ povinnostmil podle £, 32 aE 36
Ohecného nafizeni na ochranu csobnich Gdaji, a to pfi zohlednénl povahy zpracovani osobnich Bdajl a
informaci, je: ma zpracovatel k dispozici, Zpracovatel se favazuje hlasit ber zbytecného odkladu
|nejpozdéji do dvaceti Etyf (24) hodin od zjisténi) spravei na kontakt na povéfence pro ochranu osobnich
tdajl gdpr@fnhk.cz jakékaliv poruieni zabezpedeni oschnich Odaji souvisejici s plnénim téta Smiauvy.

Po ukoncéeni cinnosti 2pracovani osobnich adaji die této Smiouvy, v souladu s rozhodnutim spravee a
W [im stanoveré [hité zpracovatel viechny osobni Gdaje wmae nebo je pfeda spravel,

| 9. DOSTUPNOST SLUZEB, ODPOVEDNOST 2A 5KODU A SMLUVNI POKUTY

9.1

Paskytovate! nenese odpovédnost za vypadek v provozu systémy CDE 7 divedid leficich na strané
Objednatele, v poskytovani sluleb d jejich pferuieni zplsobeny tietiml ocsobami (zejména v pripadé
poruchy na strané dodavatell elektricke energie, poskyvtovateld internetového pfipojeni, poskytovatelu
externich sluieb apod.), jakoi ani ra wpadek zplsobeny okolnostmi wluujicimi odpovédnost (wyisi
moch). V téchto pFipadech nemd objednatel vici Poskytovatell ndrok na nahradu Skody ani na slevw z
ceny sluzeb. Poskytovatel je dale opravnén kratkodobé prerusit (tf. maximalné na dobu osmi (8] hadin}
paskytovdni sluieb na pfiméfens diouhou dobu za Géelem Gdriby, aktualizace & oprav svych zafizenl a
software, které pfimo i neprimo aviiviiuji poskytovani slufeb podle této smlowey, Delsi preruseni sluzeb
{tj. wice nek osm (B) hodin} lze provest pouze pokud o danem preruieni byl Objednotel informovan
alespof sedm (7) kalendafnich dni pfedem. Neni-li moiné dodriet, nebo neni-li Ihiita k informovani
Objednotele die pledehoz vity zachovdna, plerufeni [¢ mofnd provést jen ze skutednd nezbyinych
diwod(, o kterych Poskytovate! Objednatele neprodlend informuje. Poskwtovate! se pfitom zavazuje
postupovat ohieduplng ve vatahu k Objednateli a viemn ugivatelim systeému COE a usilovat o minimalizaci
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9.3,

8.3

9.4.

9.5

9.6.

"

9.8

9.9,

9.10.

9.11.

4.1

9.13.

obtiii na strané Ohjednatels, a to zejména vEasnym upozorménim Objednateie a viech udivatell systému
na planovanou cdstavku alespon patnact {15) kalendarnich dnd predem, jedna-li se o predem planavany
uUkon pofadovany Poskytovatelem, bude odstdvka realizovana mimo pracovni dny, popfipadé v pracovni
dny vdobé od 17% da B™ hod nasledujiciho pracovniho dne.. Poskytovotel se soucasné zavazuje
postupovat tak, aby podet krdtkodobych prercient poskytovani slufeb, s wjimkou pReruieni nutnych
k zajisténi bezpecnosti systemu, nepresahl dve preruzeni v jednom Kalendafnim mesici.

Smiluvnd strany se zavazuji k wwvinuti maximalniho sill k pfedchazeni fkodam a k minimalizaci vznikhych
Skod,

Smiuvni strony necdpovidaji za vadné pinéni swych révark( zplsobené akolnostmi wluBujicimi
odpovidnost (w2l moc). MNedohodnou-ll se Poskytovate! a Objednotel jinak, o odpovédnost
Poskytovatele za zplsobenou Skodu a o wwil zpischené Skody rozhodne prisludny soud.

Postytovolel ocdpovida 2a zajisténi dat a software objednatele proti jejich ztraté a poikozeni v pfipadech,
kdy umisténi dat a software na serverech zajistuje Poskytovatel,

Odpovédnost 2a spravnost dat vlozenych do systému Objednatelerm nebo jeho pracovniky, z2a jejich
soulad s prdvnimi pledpisy a 2a pfipadné Skody témito daty zplsobend nese vidy wiudné Obfednotel,

Kakda Smivwn! strang odpovida za tkody zplsobend druhe Smiuver sironé nedodrienim podminek a
ustanaven! téta Smlouvy.

Neprokaie-li Paskytovatel ve Ihité do deseti [10) pracovnich dnd od doruéeni wyzvy Objednatele trvani
platné a udinné pojistng smiouwy dle body 1.8 této Smiouvy, bude Objednotel opravnén wudtovat
Poskytovatedi smluvni pokutu ve wisi pét tisic korun Eesloich |5 000,- KE), a to 2a kaidy takowy pripad
vlast, Pravo Objednotele odstoupdt 2 tohoto ddvodu od této Smilouvy dle body 10,2 o) této Smilouvy nenf
plipadnym wwittovanim smiuvni pokuty dotéeno,

Dostane-l| se Poskptovatel do prodlend se splnénim swého zdvazku dle bodu 4.2, téte Smiouwy, bude
Ohjednatel opravnén Gitovat Poskyrovareli smiluvni pokutu ve wii jeden tisic korun faskych (1 000,-
KE), a to za kaldy i rapodaty pracovni den prodieni,

Dostane-li s Poskyfovate! do prodleni se spinénim svého zavazku dle bodu 4.4, této Smiouvy, bude
Objednotel opravnién détovat Poskptovated smiluvni pokutu ve wii pat tisic korun Seskych (5 000,- KE},
a to za kaidy | zapodaty pracovni den prodleni.

Nebudou-li Poskytovotelemn fadng poskytovany slufby adriby COE dle bodu 2.2 5.0/ téta Smiouvy, bude
Objednatel opravnén vyaftovat Poskytovatel smiuvnil pokutu ve wii jedno sto tisic korun feskych
(100 000,- KE), a to 7a kazdy takowy pripad avlast.

Nebudou-li Poskytovatelem fadné poskytovany stuiby podpory CDE die bodi) 2.2.5.b.1. a 2.2.5.b.)1 této
Smicuwy £ nebude-li Poskytovatelem Fadné praovorovan systém pra hiddeni incidenta = Helpdesk (dle
bodu 22500, této Seiouvy), bude Objednatel opravnén wwultovat Poskvtovatell smiluvni pokutu ve
wyii pét tisic korun Eeskych (5 000,- KE), a to 7a kaidy takowy pripad oviast

Dostane-ll se Poskytovatel do prodieni s poskytnutim odezwy na kriticky  problém  nahldGeny
Dhjednotelemn prostfednictvim Helpdesk (dle bodu 2.2.5.6.00Ld) této Smiouvy], bude Objednatel
opravnen uctovat Poskylovoleli smluvni pokutu ve vwii pét tisic korun ceskych [5 000,- KE), a io za
kaidouw i zapodatou hadinu prodieni.

Dostane-li se Poskytovate! do prodieni s cdstranénim kritického problému nahlagensho Obfednatelem
prostrednictvim Helpdesk [dle bodu 2.2.5.6.0Ld) této Smiouwy), bude Objsdnate! opravnén nctovat
Poskytovatedl smluvnl pokutu ve wii pét tisic korun Seskych (5 000,- KE), a to za kaddy | rapolaty
pracovni den prodleni.
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9.14,

2.15.

916,

9:17.

9.18.

9.19.

9.20.

9215

0.32.

9.23.

9.24,

Dostane-li se Possytowvate! do prodieni s poskytnutim cdezvy na problém neomezujici praci na projektu
nahlaseny Objednotelem prostrednictvim Helpdesk [dle bodu 2.25.6.00.d) této Smiowvy), bude
Obfednotel opravnén Oétovat Poskytovatell smiuvnl pokutu ve vl tH tislce korun eskych (3 000, K£J,
a to ra kaidowi zapocatou hodinu prodieni.

Dostane-ll se Paskytovate! do prodlenl s odstranénim problému neomezujicthe praci na projektu
nahlateného Obfednatelem prostfednictvim Helpdesk (dle bogu 2.2.5.5.10.d) téte Smiouvy), bude
Oblednatel opravnin Oftovat Poskptovetel smiuvnl pokutu ve vyl thi tislee korun Eeskyeh (3 000,- K&,
a to za kaidy i zapocaty pracovni den prodieni.

Dostane-ll se Poskytovate! do prodleni s poskytnutim odezwy na rozvojovy pofadavek nahldZeny
Ohjednatelem prostrednictvim Helpdesk [(dle bodu 2.2.5.b.00d) této Smiouwy), bude Objednaotel
opravnén Gftovat Poskytovatedl smiuvnl pokutu ve wisi jeden tisic korun ceskych (1 000,- KE), a to 2a
kaidy zapocaty pracovni den prodleni,

Dostane-li se Poskytovete! do prodleni s wiesenim rozvojoveho pozadavku nahlaseneho Objednotelem
prostfednictvim Helpdesk (die bodu 2.2.5.6.0.d] této Smiouwy), bude Obiednatel opravnén uttovat
Poskytovalell smluvni pokutu ve wil jeden tisic korun geskych {1 000,- KE), 2 to za kaidy i zapotaty
pracovni den prodient.

Nebudou-li Poskytovatelern radné poskytovany slutby software Maintenance COE i ad hoc slukby die
bodd 2.2.1 2 2.2, 2. této Smiouvy, bude Objednatel opravnén willtovat Poskytovatell smiuvnl pokutu ve
wyii pet tisic korun ceskych (5 000,- KE), 2 to za kaidy takowy pripad gviast.

Nebude-ll Poskytovatelem Objfednatell poskytnuta licence v parametrech die ddnry 3 této Smlauwvy,
ukaze-li se néktere prohlageni Poskytovahele v clanku 3 této Smiouvy jako nepravdive neba neposkytne-
Il Poskptovate! Objednotell nékterou sdufbu uvedenou v 8dnky 2 této Smiouvy, bude Objednatel
opravnén uctovat Paskytovatell smibuvni pokutu ve wii pét tisic korun feskych |5 000,- KE), a to 2a kaZdy
i zapocaty den neplnéni Poskytovatelovy smiuvnl povinnosti.

Porugi-Ii nékterd Smiuvai strona zévazek chrinic chranéné informace dle badik 7.1, a 7.2, této Smiouwvy,
bude druha Srluvnd strong opraviéna wiodtoval jismluvni pokutu ve wii jedno sto tisic korun ceskych
(100 D00,- KE), a to za kaidy takowy pripad zviast,

Porusi-ll Poskytovate! néktery ze zdvarkd r obliastl ochrany osobnich Gdajd dle bodd 8:6. a 8.13.-5.23
teto Smiouvy, bude Obieanate! opravnén wictovat Poskytawatell smiuvnl pokutu ve wil jedno sto tisic
korun ceskych (100 000,.- KE), a to za kaidy takowy piipad zvlast.

MNeposkytne-li Poskytovate! Obfedneteli nékterou ze sluieb wwedenvch die bodd 10.3.-10.5. této
Smiouvy, bude Objednotel opravnén wyuictovat Poskytovateli smluvni pokutu ve wysi jedno sto tisic
korun feskych (100 000, KE), a to za kaddy takowy pifpad zuldst.

Laplacenim smluvnich pokut die této Smiouwy neni dotéeno prave Objednaotele na nahradu djmy v plném
rozsahu, Zaplacenim smiuvni pokuty nezanikd Poskytovatell povinnost ke splnéni zavazku smiluvni
pokutou utvrzengha. Smiuvni pokuta je splatnd do étmacti (14) kalendafnich dnd ode dne dorsceni
pisemné wivy objednatele k jejimu uhrazeni.

Dostane-li se Objednatel do prodieni s ohradou néktere ze sluieb die této smilouvy, vanikne mu
povinnost zaplatit Poskytovolell smluvni orok z prodleni ve wii dvacet pét tisicin procenta (0,025 %)
z diuZne Eastky za kaddy | zapodaty den prodiend,

| 10. UKONCENI SMLOUVY

i0.1.

Tato Smiouva kondf svoll platnost a Glinnost pouze;

SMILOLVA

Strdnka 1121



@

FrHARADEC KRALOWVE — SPOLECHE DATOVE PROSTRED] COE PRO DNSD

10,2,

10,3,

104,

105,

a) pisemnou dohodou Smiuvimich stran, neba

b} pisemnym odstoupenim za podminek uvedenych v teto Smilouve, nebo

¢] pisemnou wpoved! Objednatele, a to | bez uvedeni divodu, pficem wpovidni doba &ni jeden (1)
meésic & pocne béiet dnem nasledujicim po doruceni wwoovedi Poskytovoteli,

Smiuvni strany jsou opravnény pisemné odstoupit od Smlouvy v plipadé, fe druha Smiuvny strono porusi
sy smiuvnl povinnost] podstatnym zplsobem. Podstatnym poruienim smiuvnich povinnosti se zejména
razumi;

a) nékteré z nasledulicich porufeni této smlouvy ze strany Poskytovatele:

- Poskptovatel opakované poruiuje povinnaosti pro poskytovani sluZeb a nenapravi takoveé porueni
ani pies plsemnou wwavu Obiednatele,

- Poskytovote! ve Thité do deseti (10} pracovnich dnil od dorudeni wzvy Objednotele neprokiie
trvani platné a Gdinné pojistné smilouyy die body 1.8, této Smiouvy,

- Poskytovate! je v dpadku nebo navrh na prohlaseni konkursu Paskytovatele bude zamitnut pro
nedostatek majetku Poskytovotele,

- Poskytovatel poda na svou osobu insolvencni navrh,

- Poskytovate! vstoupi do likvidace,

b} nasledujicd poruseni této smlouvy e strany Objednatele:
= Chjednotel opakovand neposkytuje Poskvtovatell soudinnost zoela nezbyinou pro fadnd plnéni
teto smicuwy Paskytovaotelem, a toi presto, fe na prodleni s touto povinnosti byl Poskytavatelem
pisemné upozornén a nezjednd mdpravu v dodatednd poskytnuté pfiméfend Ihité, kterd nebude
kratdi nef patnact {15) pracovnich dnd,

Dojde-i 7 jakéhokoli divodu k ukonéeni této Smiouvy neba je-li ziejmé, ie k ukonceni miouvy dojde, je
Postytovolel povinen poskytnout Objednoteli nebo jim povéreng tietl osobé potfebnou soudinnost,
tdaje & data o zaméstnancich, data uloiena v systému COE, dokumentaci a/nebo jiné pinéni, které lze
na Poskytovateli spravedlivé pofadovat a které Objednotell umolkni v navaznosti na jeho rezhednuti bud

a) plynuly 2 fadny prechod dinnosti sowvisejicich s poskytovanim sluieb na Objednotefe € jim
povéfenou treti asobu pfi soutasnem zachovani systemu CDE, nebo
bl prechod (migraci] Gbjednatele da noveho SW fedeni kK nahrazeni systému CDE,

finnosti dle pfedchoziho odstavee budou Poskytovatelem provedeny s odbornou pééi, a to takowym
zplscbem, aby nedodlo k neddvodnamu omezeni béine Sinnosti Objlednoltele. Poskvtovatel je povinen
k témto Cinnostem v rezsahu a za pedminek stanovemych timta clankem Smiouvy nejdéle do doby dvou
{2} mésich po skonceni Geinnosti teto Smilouwvy 5 tim, fe Paskptovatel je pavinen tyto &innosti zahajit do
jednoho (1) mésice od poiadavky Objednatels,

Foskytovatel provede na Iadost Objednatele export viech dat, jejich aktudinich stavi a dalfich evidenci
we strojove i lidsky Citelne podobé tak, aby byle moiné tato data archivovat na prostredich Objegnatele
k pozdéjdimu vyuliti & jaka archiv pinéni smiouwy.

11, ZAVEREENA UIEDNANI

114

11.2.

11.3:

Imény této Smiowvy mohou byt realizovdny pouze formou plsemmych dodatkd podepsanych
opravnénymi zastupc obou Smiluvnich stran.

Otazky touto Smiouvou neupravene se budow Fidit pfislusnymi ustanavenimi obéanskeho zakanikuy,
Tato Smiouvo je sepsana ve dvou wwhotovenich, po jednom pro kaidou Smiwvnd stronuw, ¥ pfipads, fe je

Smilouva uzavirana elektronicky za wuliti uznavanych elektronickych podpisl, postadi jedno vwwhotoven
Smiouvy, na kterém jsou zaznamenany uznavane elekironicke pedpisy zastupcit Smivenich stram,
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115

FM MAADEC KRALCWE — SPOLECKE DAT0OVE PROSTREDI CDE PRO Qs

Tate Smilouva nabyva platnosti dnem jejiho podpisyu obéma Smiluvaind stranami a uéinnosti dnem jejiho
uverejneéni v registru smiuv,

Smiluvni strany prohlasuji, Ze skutecnosti uvedene v teto Smiouve nepovaiuji za obchodni tajemstn ve
smyslu % 504 obdanskéhe rakoniku a udéluji svolenl k jejich wiiti a zvefejnéni bez stanovenl [akychkoll
daldich podminek, v platnem znéni.

Prilaby:
SEAMARA FRILOH
QENACEN] PO#IS
Priloha & 1 Technickd specifikace syitemu COE
Priloha £ 2 Berpecnostni pofadavky

v Hradci Kralowé

1z Dbjednofele 1a Zhotavitele

Datwm: 2024.07.02
21:31:48 +02'00°

' 2024.07.03
10:47:29 +02'00"
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| PRILOHA €.1 - TECHNICKA SPECIFIKACE SYSTEMU CDE

1. Funkéni pofadavky

1.1. DMS [Document management system)

1.1.1.

1132

1.1.3.

1.14,

115

1.1

1.1.7.

1.1E

115,

COE bude chsahovat adresdrove orientovany systém dokumentd, dle prav bude umozniéna
wytvalen! slofek a podstodek pro kaddy projekt ndividuding.

& dokumenty bude moine naklddat cbdobné, jaka napfiklad v Prizkumndku » MS Windows,
nebo obdobrych systémech (vkladani, pfesouvani nebo vyiazeni dokumentd, pretahovani
funkci dragEdrop atd)

Bude mipine provadét zakladni dkony nad socuborem/soubory, tak | adresafem,adresani,
Mezl bEiné dkony patii:

1.1.3.1, Stahnout/sdilet) oteviit/integrovane editoval & komentovalfoznacit jako

oblibene,

1.1.3.2, sledovat {napfikiad nastavit notifikace, pokud se se souborem déje nédjaka
akkwvita),

1133 wyFadit s modnost obnovy administratorem, nebo autarem zmeny.

V CDE bude moiné ptevirat a prohlizet béine graficke i textové formaty (*.jpeg, *.png,
*odwig, Tt tdgn, T, T, Y pdf, formaty MS Office atd),

COE bude umoifiovat zobrazit detall dokumentu, ktery bude obzahovat ndhled dokumentu,
autora dokumentu, verzifverze, stav revizi (workflow) a aktivit nad dokumentem, data
posledniho peuiiti, sdileni atd.

Soubory bude moing roziifoval o daldi informace, tzv meladata (kategorie, atributy,
poznamky atd). Na zakladé téchto metadat bude moiné filtrovinl a vyhleddwani
v souborech.

Cakumenty budou v COE ulodeny vidy jen jednou, CODE umodni jejich verzovani, Revize
dokumentd budou uklddany jako verze pivodniho souboru automaticky v ramcl COE
[plwvodni soubor bude vidy nahrazen nowym s tim, I2 syském COE automaticky zaznamend,
Ip sp jednd o novou revizi dokumentu).

COE umozni porovnavani verzi dokumentd jak textovych, tak grafickych [napf. soubory ve
farmatech *.pdf, MS Office, *.ifc, atd.).

Soubory/slolky bude moEnéd sdilet se Cleny projektu, nebo jen formou odkazu.

1.2. Workflow WF {ob&h dokumentd, schvalovacl procesy, projedndvini)

1.2.1,

1.2:2,

1.23.

1.2.4,

COE umodni nastavit individudini proces WF nad jednotlivymi dokurmenty, nebo celymi
slofkaml| dokumentl,

kafde WF bude samastatne viagkno, které bude moing kategorizovat,
WF bude spoustEna pomocl ibowalng definovatelnych Sablon,

Jednotlvé kroky WF budou adresnég na ufivatele/roli, ktery ma dane téma fesit, a bude
moiné nastavit termin pro odpovéd|/Tedeni,
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125,

1.2.6

1.2.7,

118

1.2.9.

121

1,211

1212

Ve rvolengm kroku WF bude moci byt jedna, nebo vice osob, pfifem? ke schvéleni bude

maoino nastavit pouze jednu @ nominowvanych osab, nebo rizné varanty. Bude umoinéna

zastuplitelnost.

Kaidy stupeft WF umoZnl minimdlng schvdlend, ramitnet, pfidéni  soubord, poznamek,
nahledy na dokumenty, otevieni dokumeantu.

Veikerd aktivita v ramci WF musi byt piné logovana vietné Casu, uiivatele atp.

Infarmace o WF budou zasilany pomoci notifikaci do e-mallu nastavenych wiivatell, nebo
ufivateld zufastnénych ve WF, zéroven budou zobrazeny na dashboardu uiivatele.

\/ CDE musi byt zajistén proces popsany v SN EN 150 19650 tf, zakladni stavy dokumentd -
rozpracovans [/ sdifeno / publikovano J archivovdna,

V CDE bude prehledry seznam viech WF békicich v daném projektu.
COE urnolnd evidencl vad a neded&lkd (samostatmym modulem, nebo formou dkold),

CDE umoini export zadanych Gkold,

1.3. Vyhledavani

1.3.1.

1.3.2,

1.3.3.

COF bude umoifiovat fulltextove wyhledavini v nazvech sloek | dokumenti,
COE umaini fulltextové vyhledavani uvnitt dokument,

CDE bude cbsahovat filtry, wietné definovani ufivatelskych filtrd 2 nasledné take
hromadny vwhér.

1.4. Dashboardy

141,

142,

1.43.

COE umodni dashboard pro kaldy projekt.
CDE urmodni individualizaci dashboardu dle preferenci ufivatele.

Dashboard bude zobrazovat i3kladni data projektu, notifikace, schvalovaci procesy, Okoly,

1.5. Dalsi funkce

151

152

1.5.3.

1.5.4,

COE bude cbsahovat systém notifikaci, které pres dashboard nebo formou e-maifu
Informuji definrovand ulivatele o potfebd aktivity, nebo o aktivite, kterd se v COE udéla.

Motifikace bude mimo  automaticky  pfednastaveneho  textu  (tykajiciho  se
schvalovanifprojednavan, nebo néjaké jing aktvity) obsahovat | mofnost individualniha
textu £ pfidéni adresdtd v pfipadeé napiiklad wivoleni noveho schvalovani, nebo
pfipominkovani atd,

COF umoEni hromadnyg expart zvalenych dokumentd wietné adresafovd struktury, nebo
jen prazdngé adresarove struktun

CDE umodni integrovany  elektronicky podpis dokumentl pomoci platného certifikdtu
vydaného certifikadni autoritou.
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2, Berpeénostni pofadavky

2.1, Priva a pilstupy

21.1.

212

4.1.3.

1.2, Logovani
.21

4.2.1.

223
2.2.4,
.25,

126,

CDE musi chsahovat systém opraveéni a udélovani pristupl do stofek, vietnd definovind
uilvatelskych rol

System pfistupu a opravnéni musi byt fizen administratorem projekiu,

Systém oprdwnéni musi byt tak variabilal, aby umoEnil udélit specifickd priva a plistupy na
jednotlivé adresife a podadresare pro jednatlive ufivatele neba role,

COE musi zaznamendvat pfihlaieni | odhliteni jednotiivipch ufivateli

CDE musi zaznamenavat kompletni casowé neomezenou  historii  krok(  viech
administratond | ufivatell, Krokem je myslen podstatny Okon s vilvern na data, metadata,
nebo procesy, jako napfiklad dkony copy,/move/delete/rename/download fupload  modify
nebo u schvalovani schvalenifzamitnuti/ poznamkyodesiani do schyvalovani atd.
Zaznamenane kroky musi obsahovat minimalng Cas a witvatele, ktery krok udélal,

U kaidého soubory nebo WF tak musi byt dohledatelna kompletni historie vEetné asu,

Logy musi byt moiné exportovat do .csy, nebo ohdobného formatu,

Lopy nemibie modifikovat nebo mazat ani administrator.

2.3. Poladavky na spindni technickych norem, poiadavki a metodik

2.3.1.

432,

2.3.3,

4.34,
235,

2386

Zakon £. 18172014 5b., o kyberneticks bezpeinosti 3 o zméneé souwvisejicich zakond (zakon
a kyberneticke bezpednosti).

zdkon £ 365/2000 Sb,, o Informaénich systémech vefejné sprivy 2 o zménd nékterych
dalfich zdkond,

wyhiaska ¢, 529/2008 5b., o pofadavcich ma strukture a obsah informagni koncepee a
provozni dokumentace a o pofadavcich na fizeni berpednosti a kvality infarmadnich
systéma vefeiné spravy (whiddka o diouhodobérm fizeni informacnich systému vefejné
spravy| do 30/06,/2024, nasledné Vyhlagka & 360,/2023 5b.

zakon £ 297,/2016 Sb., o sluzbach wivarejicich divéru pro elektronicke transakce;
wyhlaska £. 822018 5b., o berpecnostnich opatfenich, kybermetickych bezpednostnich
incidentech, reaktivnich opatfenich, nalefitostech podani v oblast kyberneticks
bezpednost a likvidaci dat {whidika o kybernetické bezpetnosti).

Marizeni Evropskeho parlamentu a rady [EU} 2016/679, obecné parizeni o ochrané
azobnich ddald (napf. dedrienim 150 27001).

2.4, Technické poiadaviy

241,

COE bude pfistupné minimalné v nejfastéji poufivanych webowych prohlifetich ve sue
aktudini werzi {napf. Firefox, Chrome, Safan, Edge nebo jind] bez nutnosti instalac daléich
komponent a bude poskytovat responsivnl rozhrani.
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2.4.2,

24.3.

2.4.4,

4.4.5,

2.4.6

2.4.7.

248,

4.4.9,

2.4.140.

2.4.11.

2.4.12.

2.4.13.

2.4.14.

2.4.15,

COE miie pro prohliZeni 2 otevirdni soubor vyuiivat aplikace 3. stran, jejichi licence viak
budou poskytruty v ramci pofizeni CDE,

Pro prihladeni do C0E bude moing nastavit multifaktorove piihlageni (napi. pres telefon),

Dodani, nastaven) & zprovoznent systemu COE bude v IT prostredi dodavatele formou 5325
[software jako sluZba) wietné automatizovandho gdlohovani do off-site lokace s minlmdlnl
frekvenci 1x 8 hedin,

Pro praci, anl administracl v prostfedi CDE nebude nutna desktopavi aplikace, COE mus(
byt pristupne | 2 mobilnich zafizeni (tablet, smartphone, a to jak = 0% Android, tak i0S),
Meni nutnd mobiini verze aplikace, ale minimalné responsivoi prostiedi je pofadovanc.

COE podporuje a wnucuje pfistup pres Sfrované spojenl prostfednictvim weboviého
prohlizece (HTTPS) pro plistup k veskerym wloZenym informacim. Pougity certifikat pro
tento ucel musi byt podepsan divéryhodnou kafenovou certifikaéni autoritou.

CDE bude plné lokalizované do feského jazvka, vE zdkaznicke podpory.

Sy=tém COE miie byt administrovan nezdvizsle na dodavateli {predpokiada se proskoleni
adminlstratora na strané zadavatele),

Po ukondeni wstavby a zdruky investitnl akce poskyine Dodavatel po dobu nasledujicich &
kalendarnich mésici jednu udriovaci licenci pro pristup k datim, loghm atd, Po uplynugi
této dobry, pfipadné na zdklade pokynu zadavatele, musi Dodavatel zajistit export DMS a
odchod arganizace z hostingy do svého prostiedi.

Dodavatel musi pfi ukenfeni smiuvniho vitzhu zajistit bezpetnou likvidaci dat a bezpecnou
likvidaci keyptoprafickych klico, které fifruji zikaznicky obsah v dlokigtch, v souladu s
wyhidikou £, 8272018 5b., o kybernetické bezpednostl,

Dodavatel ma sidlo nebo bydlisté v Elenském statu Evropske unie nebo ma urdengho svého
zastupce ve Elenskem statu Evropske unie obdobné podie . 27 obecneho nafizeni o
ochrand oscbnich Gdajd.

Dodavatel ma zaveden nadstroj na sledovani a  vyhodnocovani  kybernetickych
berpednostnich udalostl a umoini zpfistupnéni vzdalend wviech uddlost tykajicich se
konkrétnibo r2kaznika zakaznikovi, bez rhytefného pradleni po veniku udalost,

Dodavatel garantuje, e primérni a alespon jedno z3loini datové centrum, kierg je
kapacitné dostatedné k pfevzeti sluiby poskytovand z primarniho datowéhe centra, je v
dostatecne vedalenosti od pfinodnich zdrojd rizik 2 2drojd rizik vyvelanych cinnost dloveka
vedoucich k naruieni nebo omezenl poskytovani slutby nebo bezpednosti informaci.

Dodavatel garantuje dostupnost slufby s provoznd dobou 24x7 alespon v drovni 95 %
whaodnocované na meésitni bdzl vietné fash nutnych pro servisni zasahy.

Dodavatel na vyfaddni pledioll doklady o provadéni pravidelnych penetrafnich testd
v posledncih 3 letech, Zpisob provedeni testl musi odpovidat metodice OWASE,

2.5. Obecné pofadavky

251,  Vrhledem k povaze Cinnosti a majetku zadavatele je nutné brat v ovahu poladavky, pfedeviim
bezpelnostnl — na kritickou Infrastrukturu. Die povahy projektu a stavby bude nutné zvdEit, v
jzkem redimu bude povelen pristup k datim. To wivafi naroky na velmi kvalitni 2 podrobng
nastaveni prav. Prava musi byt velmi variabilni, nastaveni pfistupu musi byt jak na roli, tak osobu,
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Pristup musi byt moiné nastavit minimalngé na adresar a to nic/Stenif/zapisfadministrator
Explicitné musi byt mozne zamezit sdileni soubor( i adresafi.

2.5.2, Zarover nesmi byt moiné soubory mazat, tolo pravo nebude whrazeno ani administratorovi
radavatele.

Za uEelem pinEni povinnost stanovenych Objednatel jakofto povinne osobé ve smyslu wwhiddky € 822018 5b.,
o berpetnostnich opatfenich, kybernetickych bezpednostnich incdentech, reakbvnich opatienich, nalefitostech
podani v ablasti kyberneticks bezpetnosti a likvidaci dat (vwwhidika o kyberneticke berpednosti], je Poskytovate!
povinen pinit nize uvedsené povinnosti zejm. soucinnostniho a bezpetnostniho charakteru.

Baskytovate! je povinen pinit relevantni povinnosti v rozsahy 2 zpisobem, aby byl mapinén uéel pravni Opravy
v oblast bezpefnostnich opatieni, kybernetickych bezpednostnich Incldentd, reaktivnich opatfenl, ndlefitostd
podani v oblast kyberneticke bezpednosti a likvidaci dat ve vztahu & povinnostem, kiere tato pravni dprava
stanovuje Objednotell jakodto povinneé osobé die predpist 1 oblast kybernetické bezpecnost, a 1o | v phipadé

Zmeny

piisluingé pravni opravy. V takovém pfipadé je Objednatel opravnén poiadovat od Poskytovotele

pfiméfenol soudinnost | nad ramec povinnost stanovermych v téchito poadaveich, aviak vidy pouze za ddelem
zajisténi plnénl povinnosti Poskytavatele 2 oblast kyberneticke bezpednost ve smyslu shora uvedeného,

V téchto poZadavecich se Peskytovatel oznauje také jako ,Dodavatel”,

§ 3 systém Fizeni bezpednost informaci

Dodovatel se bude v rozsabu pedmétu plnéni aktivind pedilet na splnéni povinnosti uvedemych v § 3 wyhldsky
£ B2/2018 5h, 0 kybermeticke bezpeénosti (dale jem ,VNBE"], kterd musi spinit Objednate!, Minimaing se
Dodavatel zavazuje v rozsahu predmetu pinéni na swé strané:

aj

b}

c)

d}

e}

Prosadit bezpednosini 2asady a procesy, kterd budou pokryvat zabezpedeni dat a informaci, je2 mohou byt
wylvaleny a zpracovdvany na strané Dodovatele pii poskytovani pfedmétu plnéni,

MNa zékladé bezpeinostnich potfeb a wysledkd hodnoceni rizik zavést pfisluing bezpefnostnl opatfeni
v rozsahu paskytovaneha predmetu plnéni, monitoravat je, vwhodnocovat jejich Ocinnost,

Wést zdznamy o wivafeni a zpracovani dat a informaci v rozsahu poskytovangéha pfedm&tu pinéni,
rarnamendvat veikere podstatng okolnost souvisejici se zajiéténim bezpedfnost téchbo dat a informaci a
na wyiddani tyto zéznamy Objednatall zpfistupnit.

Stanowvit a udrzovat aktualni bezpednostnil politiky, ktera bude pokryvat zabezpedenl dat a Informaci, jel
mahou byt wivareny a zpracovavany na strané Dodavatele pii poskytovani predmetu plnéni. Bezpecnastni
politika musi obsahovatl hlavnl zdsady, cile, bezpetnostni potieby, prdva a povinnosti vo vztahu k flzeni
berpedfnost informaci.

Stanovit a udriovat aktualni opatfeni bezgpeénost ve formé procesi a technolagii, kberé zajistuji napinéni
bezpednostni politiky.

& 4 Rizeni aktiv

Dodgyvate! se bude v rozsahu pfedmétu pinéni aktivné podilet na spinéni povinnosti uvedemych v § 4 VKB, ktere
sl spinit Objednotel. Minimdlné se Dodovate! zavazule v rozsahu pledmétu plnéni na své strand;

aj

Stanovit a udriovat rozeah asernam aktv wukivanych pro plnéni této smiouwy [aktivy se rozumi napr. data
3 informace k predmatu pinéni die teto smiouwy, systémy ICT, moduly, HW proky - infrastrukiura hlasove
a datowvd komunikace, aplikace, dotabaze, servery, GloZiStd, koncovd 2afizeni — pracovni stanice typu osobnf
paditad nebo notebook, mobilnl koncovd zafizeni — pfenosna zafizend typu telefon, tahlet, notebook,
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nethook, PDA, aped. ], 2 tate akbva strukturované popsat a Objednateli prediogit na wiadani do triceti [30)
dnt, a to po celou dobu trvani smiouvy & do dvou (2) let po jejim ukonteni,

§ & Organizacni bezpednost

Dodgdawatel se bude v rozsahue predmétu plnéni aktivné poadilet ma spinéni povinnost uvedenyeh v § & VKB, ktere
misl spinlt Objednotel. Minimdlné se Dodovate! 2avazule v rozsahu pledmétu plnéni na své strand;

al

by

Imenoval nejpozdéji do pet (5) dnd po uzavieni ete Smiouvy odpoveédnou kontakini osobu pro potfeby
zajlsténi plréni téchio kybernetickych poZadavk( a souvise|icl kemunikach mezi Smiluvnimi stranaml (ddle
take jen , Kontaktni osobo”), Kontaktnf oxoby sdéll Dodovate! pisemné Objednateli v teie Ihdta. Objednats!
stanovuje, fe urfeni Kentaktal esoby pro bezpednost na strané Dodovatele nemd dopad na ustanoweni
Smiouny tykajici se odpovednych osob ve veoech smiuvnich a technickych,

VyuZivat pro poskytowani predmeétu plnéni pouze opravnénych osob, které byly fadné seznameny
pristugnymi ustanovenimi internich fidicich aktd Objedratele a maji ovérenou kvalifikaci, znalosti a
zkuenosti k radnému poskytovani pfedmétu plnéni,

& 8 Rizeni dodavatell

Dodavatel se bude v rozsahu pledmétu plnéni aktivid podilet na spinéni povinnost uvederych v § 8 VKB, ktond
musi spinit Objednotel. Minimalné se Dodovate! zavaruje v rozsahu pfedmétu plnéni na sveé strang;

al

b

WyuZiva-li pfi poskytovani pfedmétu pinénl poddodavatele, zajistit adekvatni dodriovani kybernetickych
podadavkl rownél ve smiuvnich vetazich se swmi poddodavateli, piicemi tute skutetnost se Dodovate!
Tavaruje dolofit Gbjednateli do deseti (10) pracovnich dni od podpisu prisluing Smipuwy, na jejimi pinéni
g budou poddodavatelé podilet, pisemné prohlaseni o dodriovanl kybernetickyeh pofadavkd u swych
poddodavateli,

Pokud pfi poskytovdnl pfedmétu plnénl dochazl ke zpracovanl osobnich dadajl, zajistit uzavlenl
samostatnych smiuv (8. smluv se swwmi poddodavatali, zaméstnanci a2 pripadnymi daliéimi osobami
podilejicimi se na poskytovanl plnéni 2 této smiouvy) ve smyslu prisluSoych ustanoven: Mafizend
Evrapskéha parlamentu a Rady (EU) 2016/679 o ochran® fyzickych nsob v souvislosti se zpracovanim
osobnich Gdaji a o volndm pohybu téchto Gdajd a zdkona £, 110/2019 5b., o rpracovanl osobnich Gdaji,
v platném znéni.

§ 10 Rizeni provozu a komunikaci

Dodavetel se bude v rozsahiu pfedmétu pinéni aktivné podilet na splnéni povinnost uvedenych v § 10 VKB, kiené
musi spinit Objedrotel. Minimalné se Dodovale! ravaruje v rozsahu predmétu plnéni na své strang:

al

bi

ch

Zajistit begpecny provor informacniho systému a infrastruktury vyuiivaneé pro poskytovani predmétu
plnéni.

Ma wylidani poskytnout Objednateli plebled, report, & jinou adekvatni informaci o bezpetnostnich
opatfenich zavedenych na svém informaénim systému a infrastruktufe,

Zajistit, fe pro poskytovanl pfedméty pinéni budou wuiivany pouze aplikace a technologie, které jsou
v souladu s platnou Seskou 3 evropskou legislativow, pfedeviim s obledem na licendni pedminky a
Autorsky zakon AZ.

& 14 Zvladani kybernetickych bezpetnostnich udalosti a incidenti

Dodavatel se bude v rozsahu pfedmétu pinéni aktivné podilet na spinéni povinnost uvedenych v § 14 VKB, které
s spinit Qhjednetel. Minimalné se Dodovate! zavazupe v rozsahu predmétu plnéni na sve strané:
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al stanowit @ popsat na swe strané Gnnostl, role a jgjich odpovednoast a pravomoci vedousi k rychlému a
uginnému gvladani bezpecnostnich incidentd.

b) Bez zbyteineého odkladu hilasit Objednateli viechny bezpecnostni udaloss aincidenty s potencidlnim
negativaim dopadem na Objednatele, a Lo stanovenym komunikacnim kandlem nebo prostfednictvim
Kontoktni osoby,

¢} Vyhodnocovat informace o bezpeinostnich incidentech a uchovavat je pro budouc pouiit = ohiedem na
poZadavky platné Ceskd a evropske legislativy,

d) V pripadé vzniku bezpetnostni udilost 2 nasledného zviadani a vywhodnocovani barpednostnino incidantu
afnebo v pfipad® podezfeni na bezpeénostni incident poskytnout Objedmateli aktivni soufinnost a
relevantni informace o podezrelam zafizeni &i osobé na strané Dodouatels.

e] Ber zbhytecneho odikiadu a po dohaodé s Objednotelerm realizovat opatfeni pofadovana Objednatelem
v dohodnutych terminech ke snifeni dopadu bezpeénostniho incidentu nebo zamezeni pokradovani
incidentu,

fl Spolupracovat pfi analyze pfidin bezpednostnihe Incidentu a navrhnout opatfeni s cilem zamezit jeho

M

Dodavatel bere na védami, fe postup 2vladani berpeénostniho incidentu & jiny disledek poruieni kybernetickych
pofadavkd, jehoi piitina Je na strané Dodovaetele, nebude posuzovan jako okolnost wyludujicl odpovEdnost
Dodavatele 72 prodieni s fadngm a vEasnym pinénim predmétu této smicuvy a nebude divodem k jakékofi
nahradé plipadné Ojmy Dodavateli 8 jiné osobeé ze strany objednatele. Ostatai ustanoveni chledné cd povidnost
Dodavatele 7a prodieni obsaZena v této Smiouvé nejsou timto ustanowvenim dotéena,

§15 Rizeni kontinuity Snnosti

Dodawatel se bude v rozsahu piedmétu pinénl aktvné podiiet na spinénl povinnost uvedenych v & 15 VKB, kterd
musi spinit Objednrotel. Minimalné se Dodovate! zavazuje v rogsahu plfedmétu plnéni na své strané:

al Zajistit adekvatni kentinuitu swych aktiv, které jsou potfebné k poskytovani predmétu plnéni,
b) Pravidelné kontrolovat a testovat, ie je schopen kontinuitu aktiv zajistit die sjednane Grovné sluieb.
§ 1B-27 Bezpefnostni nastroje

Dodavetel se bude v rozsahu predmétu plnéni aktivné podilet na spinéni povinmost uvederych v § 18 aZ § 27
KB, které musi zplnit Objednetel. Minimalné se Dodovotel Zavazuje v rozzahu predmetu plnéni na swé strang:

a] Realizovat berpetnostni opatfeni pro odstranéni nebo blokovani sifoveho spojenifsifowwch spojent,
které/ktera neodpovidaji pokadavkim na ochranu integrity komunikacni sité.

bl Prabéiné zaznamenaval a uchovavat data o provozu zafizeni ICT (provozni a lokalizadni odaje) v rozzahu
pledmétu plnéni a v souladu s podadavky platné deské a evropske legislativy,

ch Ma wyiaddni poskytrout Obfednatal report obsahujici vysledky monitorovani veikerych ufivatelskych a
administratorskych aktivit a jinych udalost v rozsahu predmétu plnéni, 2 1o po celou dobu trvani Smiouvy
2 do dvou (2} let po jejim ukonéeni.

d) Zajistit sbér informact o provoznich a bezpecnostnich énnostech v rozsahu piedmeétu plnéni a ochranu
ziskarwch Informach pfed jejich necpravnénym Stenfm nebo zmnou,

e} Pro on-ine tramsakce realizované prostfednictvim webowych technologil implementovat TLS/SSL
certifikaty s cilem zajistit jejich dlvérmost, integritu a identitu komunikujicich protistran.
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fl Vedkeré neverejng informace poskytnute Objednatelern chranit vhodnym  Sifrovanim a  proti
neautorizovanemu piistupu.
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