SML 2024/375

Smlouva o dilo na realizaci penetrac¢nich testu

L.
Smluvni strany

méstskd ¢ast Praha 12

se sidlem: Generala §i§ky 2375/6, 143 00 Praha 4 — Modrany,

zastoupend: Ing. Vojtéchem Kosem, MBA, starostou

ICO: 00231151

DIC: CZ00231151

bankovni spojeni: Ceska spofitelna, a.s.

¢islo uctu: 000027-2000762389/0800

kontaktni osoba oprévnéné _jednat ve véci plnénf smlouvy: Ziafell sl et

PP

R R S S T P
(déle jen ,,objednatel*)
a

DoxoLogic, s.r.o.

se sidlem: Jankovcova 1603/47a, 170 00 Praha 7

zastoupend: Bc. Martinem Listopadem, jednatelem

ICO: 27903656

DIC: CZ27903656

spisova znacka: C 125420 vedena u Méstského soudu v Praze

bankovni spojeni: Oberbank AG, poboc¢ka Cesk4 republika

Cislo uctu: 2211133582/8040

kontaktn{ osoba opravnena jednat  ve Vem plnéni smlouvy: !"i:bjﬂ. -Bl i
!".3:."‘-:"“ Ly t"k‘:—n"“ '5:?-:'1 }‘fﬁ'i"» *‘1.':-'“-5-“'%*: 2 M‘g* ~.r-:rr:w

(déle jen ,,zhotovitel*)
uzaviraji tuto smlouvu o dilo v souladu s ustanovenim § 2586 a souvisejicich zakona ¢. 89/2012
Sb., obcansky zdkonik, ve znéni pozdéjsich predpisu (dale jen ,,smlouva®).

II.

Predmét smlouvy a rozsah dila

1. Predmétem této smlouvy je

- zavazek zhotovitele provést pro objednatele fadn¢ a véas dva penetracni testy za
podminek uvedenych ve smlouve;

- zavazek objednatele fadn¢ a vcas za provedené plnéni zaplatit zhotoviteli dohodnutou
cenu dle ¢l. V této smlouvy.



2. Dilem se rozumi provedeni dvou penetracnich testli. Cilem kazdého penetra¢niho testu
budou nésledujici dil¢i ukony:

Vv s

e Provedeni vnéjSich penetracnich testi predstavujicich simulaci napadeni systémil
uto¢nikem, ktery mé k dispozici pouze vefejné dostupné informace.

e Provedeni vnitfnich penetracnich testii z prostiedi vnitini LAN sité objednatele. Cilem
tohoto typu testu je provéfeni bezpecnosti systému pro piipad man-in-the-middle dtoku
a urovné bezpecnosti provozu vnitini sité, a to bez destrukéniho dopadu.

e Socidlni penetracni testy na pracovistich objednatele zahrnujici:

- ploSny socidlni utok na koncové uzivatele prostrednictvim rozesilani phishingovych
zprav (phishingova kamparn),

- fyzicky test uzivateli formou volné piistupnych faleSnych citlivych informaci na nosici
dat,

- telefonicky kontakt s cilem ziskani citlivych informaci.

3. Provedeni prvniho penetra¢niho testu se povazuje za provedeni prvni Casti dila. Provedeni
druhého (opakovaného) penetrac¢niho testu se povazuje za druhou cast dila. Ke kazdému
testu bude vypracovdna zdvéreCnd pisemnd zprdva o stavu technické bezpecnosti
provéiované infrastruktury a webovych aplikaci obsahujici pritbéh testovani, pouzité
metodiky a seznam ndlezi véetné prezentace nejvetSich zranitelnosti a moZnosti
oponentury predanych vystupii. O ukonceni kazdé casti dila je vyhotoven akceptacni
protokol, jehoZ doru¢eni druhé smluvni strané je povazovano za dokonceni dil¢i ¢asti dila.

4. Podrobna specifikace penetracniho testu je uvedena jako piiloha €. 2 této smlouvy, kterd je
souc¢dst obchodniho tajemstvi a podléhéd ochran¢ informaci dle ¢ldanku VIIL. této smlouvy.

5. Zhotovitel je vdazan svou nabidkou pfedloZenou v rdmci provedeného prizkumu trhu ze
dne 18.6.2024.

I11.
Financovani predmétu zakazky

Predmét zakdzky bude spolufinancovén z Integracniho regiondlniho opera¢niho programu
2021 —2027 v ramci vyzvy €. 10 Kyberbezpecnost a eGovernment.Ministerstva pro mistni
rozvoj.

Nézev projektu: Posileni kybernetické bezpeénosti IS UMC Praha 12

Registracni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

IV.
Doba a misto pIlnéni dila

1. Zhotovitel se zavazuje zahdjit prvni ¢ast dila dle Cl. I1. odst. 2 do 10 dnti od nabyti G¢innosti
této smlouvy a druhou ¢ast dila dle pisemného poZadavku objednatele u¢inéného nejdéle do
365 dntli od dc¢innosti smlouvy. Pokud objednatel v uvedené 1huté nestanovi datum zahdjeni
druhé ¢asti dila, je povinen jej urcit zhotovitel, a to pisemné do 30 dnti od uplynuti této lhity.
V takovém piipadé pak musi byt druhd Cast dila zahdjena nejpozd¢€ji do uplynuti 3 mésict
od akceptace navrZzeného data objednatelem.
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2. Zhotovitel se zavazuje dokoncit prvni ¢ast dila i druhou ¢ast dila dle ¢l. II. vzdy do 45 dnt

od jejich zahgjeni.

3. Mistem plnéni je sidlo objednatele.

V.
Cena a platebni podminky

1. Cena za plnéni dle ¢l. II. odst. 2 je stanovena nasledovng:
Polozka Cena bez DPH* DPH* Cena v¢. DPH*
1. Prvni ¢&ast dila - Provedeni 120.000,- 25.200,- 145.200,-
prvniho penetra¢niho testu a
vyhotoveni pisemného

reportu dle ¢l. IT smlouvy

Druha ¢ast dila - Provedeni 22.000,- 4.620,- 26.620,-
druhého (opakovaného)
penetra¢niho testu a
vyhotoveni pisemného
reportu dle ¢l. IT smlouvy

Celkova nabidkova cena 142.000,- 29.820,- 171.820,-

(soucet polozek ¢. 1 a €. 2)

*) DPH bude uctovéana v sazb¢ platné ke dni uskute¢néni zdanitelného plnéni.

2. Cena za dilo je rozdélena na dvé Casti dle €l. V. odst. 1 této smlouvy. Kazda ¢ast dila je

splatnd na zdklad¢ vystaveni samostatného danového dokladu - faktury. Zhotovitel nema
ndrok na thradu ceny za specifikovanou cast dila ¢i jeji ¢asti, dokud objednatel nepotvrdi
provedeni Casti dila podpisem akceptacniho protokolu. Zhotovitel je povinen vystavit
danovy doklad na ¢astku odpovidajici cené kazdé realizované ¢ésti dila samostatné dle
predchoziho odstavce do ¢trndcti (14) kalenddinich dnti od ukonceni kazdé dil¢i ¢asti dila,

tj. od doruceni akceptacniho protokolu.

Vystaveny danovy doklad/faktura musi obsahovat veSkeré naleZitosti dle § 29 zdkona
¢. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni pozd¢jSich predpisit a informace
povinn¢ uvadéné na obchodnich listinich na zdklad€¢ § 435 zédkona ¢. 89/2012 Sb.,
obc¢ansky zdkonik (ddle jen ,,obcansky zdkonik*). Faktury budou vystaveny se splatnosti
tticet (30) dni ode dne jejich doru€eni objednateli a budou oznaceny cislem smlouvy,
registracnim ¢islem projektu a ¢asti dila, za kterou je fakturovano. Faktury budou zasilany
na adresu objednatele elektronicky prostfednictvim datové schranky. Za den thrady dané
faktury bude povazovan den odepsani fakturované ¢astky z uictu objednatele.

Objednatel je opravnén vratit zhotoviteli bez zaplaceni fakturu, kterd neobsahuje naleZitosti
uvedené v predchozich ustanovenich tohoto ¢ldnku nebo jiné ndlezitosti vyZadované
pfisluSnymi pravnimi pfedpisy. Objednatel je v takovém piipadé, a to iopakované,
opravnén, nikoliv vSak povinen, fakturu zhotoviteli pted uplynutim doby splatnosti vratit,
zhotovitel je povinen fakturu opravit nebo nové vyhotovit. Vracenim faktury se ptrerusuje
doba splatnosti a nova doba poc¢ind bézet znovu ode dne doruceni opravené faktury nebo
nove¢ vyhotovené faktury.
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5. Dan z pfidané hodnoty bude uctovdna v souladu se zdkonem ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozd¢jsich predpist, ke dni uskute¢néni zdanitelného plnéni.

VI.
Prava a povinnosti zhotovitele a objednatele

1. Zhotovitel se zavazuje spolupracovat s objednatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro fddné poskytovani sluzeb podle této smlouvy. Zhotovitel je
povinen pisemné nebo prostfednictvim e-mailu informovat objednatele o veSkerych
skute¢nostech, které jsou nebo mohou byt dileZité pro plnéni této smlouvy, zejména ho
informovat o poZadavcich na soucinnost.

2. Zhotovitel je ddle povinen postupovat pii realizaci dila s odbornou péci, kterd je potfebna
k tomu, aby dilo bylo provedeno fadné, vCas a bez vad, podle svych nejlepSich znalosti
a schopnosti a v souladu s pokyny objednatele.

3. Objednatel se zavazuje poskytovat zhotoviteli v€asné, pravdivé a iplné informace v rozsahu
potfebném k plnéni prvni i druhé ¢ésti dila a pribézné s nim spolupracovat, a to vzdy
nejpozd€ji do 3 pracovnich dnli ode dne, v némz zhotovitel objednatele k poskytnuti
takovych potfebnych informaci pisemné vyzval. ZvIist€ je pak objednatel povinen
poskytnout soucinnost pii piedani potfebné dokumentace, realizace interview a oponentury
pfedanych vystupd.

4. Zhotovitel se zavazuje predat objednateli veskeré a iplné informace vztahujici se k prvni
1 druhé casti dila a veSkerou zpracovanou dokumentaci souvisejici s prvni i druhou ¢asti
dila v tiSténé i elektronické podobg.

5. Zhotovitel je opravnén prodlouZzit lhitu k provedeni dila o nezbytnou dobu, po kterou trvaji
piekéazky, jez nastaly nezdvisle na viili zhotovitele, tedy v pfipadé€ neposkytnuti soucinnosti
v dobé specifikované v ustanoveni ¢l. VI. bodu 3 smlouvy se prodluzuje lhita k dodan{
prvni nebo druhé ¢asti dila o pocet dnli odpovidajici zpozdéni ze strany objednatele.

6. Zhotovitel je povinen uchovévat veSkerou dokumentaci souvisejici s realizaci projektu
vcetn¢ ucetnich dokladi minimalné¢ do 31. 12. 2035. Dokumenty se uchovavaji ve form¢e
origindld nebo kopii origindll, na béZnych nosicich dat, v elektronické verzi origindlnich
dokladti nebo dokladii existujicich pouze v elektronické podobé. Pokud doklady existuji
pouze v elektronické podobg, musi pouZivané pocitaCové systémy spliiovat uzndvané
bezpecnostni normy, které zajisti, Ze uchovavané doklady splnuji pozadavky vnitrostatnich
pravnich pifedpisi a jsou dostate¢né¢ spolehlivé pro ucely auditu. U dokumentl
uchovavanych v digitdlni podob¢ je tfeba zajistit, aby zdpis byl proveden ve formétu, ktery
zaru¢i jeho nemeénnost. Pokud to zajistit nelze, musi byt dokumenty pifevedeny
do analogové formy a opatfeny nalezitostmi origindlu.

7. Zhotovitel je povinen minimdlné¢ do 31. 12. 2035 poskytovat poZadované informace
a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnénctim
povefenych organti (Centra, MMR, MF, Evropské komise, Evropského ucetniho dvora
(dale také ,,EIjD“), Nejvyssiho kontrolniho ufadu (déle také ,,NKIj“), prislusného organu
finan¢ni spravy a dal$ich oprdvnénych orgdnil statni spravy) a je povinen vytvofit vyse
uvedenym osobdm podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pii provadéni kontroly soucinnost.
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VIL
Kontaktni osoby

Kazdd smluvni strana jmenuje osobu, kterd je opridvnénd za ni jednat ve vécech
souvisejicich s pInénim dle smlouvy a ddle ve vécech organizacnich a technickych.

Jména kontaktnich osob jsou uvedena v €l. L. této smlouvy.

Pokud jedna ze smluvnich stran urc¢i ¢i poveii ke komunikaci dalsi osoby, piipadné dojde-
li ke zméné kontaktni osoby, je povinna o této skutecnosti pisemné informovat druhou
smluvni stranu. Tzn. k dosazeni tucelu uvedenym v piedchozi vété je smluvni strana
opravnéna v nezbytném rozsahu (tj. osobni jméno, piijmeni, telefonni ¢islo, emailova
adresa nové osoby urcené k zajiStovani komunikace) pfistoupit k jednostranné zméné
smlouvy, pficemz takovd zména smlouvy nabyva platnosti a u¢innosti ke dni, v némz bude
dorucena druhé smluvni stran¢.

VIII.
Ochrana informaci

Veskeré skute¢nosti obchodni, ekonomické, pravni ¢i technické povahy, které nejsou bézné
dostupné, a se kterymi budou smluvni strany sezndmeny pii plnéni této smlouvy, jsou
soucdsti obchodniho tajemstvi a smluvni strany se zavazuji, Ze jinym subjektiim nesd¢li,
nezpiistupni ani samy nezneuZiji tyto skutecnosti a Ze ucini nezbytna opatieni proto, aby
nedoslo k jejich dniku. Obdobné bude postupovéno v ptipadé€ informaci, které budou mit
nebo mohou mit povahu osobnich tdaji.

Zavazek smluvnich stran vyplyvajici z vySe uvedeného bodu zistivd v platnosti i po
piedani obou ¢asti dila.

BIliZs{ popis zdvazku mlcenlivosti a povinnosti tykajicich se ochrany divérnych informaci
je uveden v piiloze €. 1 smlouvy, kterd je nedilnou soucésti této smlouvy a kterou jsou

smluvni strany v souvislosti s plnénim smlouvy vazany.

IX.
Sankce

Pfi nedodrZeni terminu splatnosti fadné vystavené faktury/danového dokladu objednatelem
je zhotovitel, ktery fadné€ splnil své povinnosti, opradvnén poZadovat zaplaceni uroku
z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse droku
z prodleni a ndkladu spojenych s uplatnénim pohledavky, ve znéni pozdéjSich predpisi.

V ptipad¢ prodleni zhotovitele s provedenim prvni nebo druhé ¢4sti dila ve lhuté dle ¢l1. IV.
ma objednatel pravo uplatnit vici zhotoviteli smluvni pokutu ve vysi 0,5 % (slovy: pét
desetin procenta) z ceny dané Casti dila bez DPH za kazdy i zapoc¢aty den prodleni.

V piipad¢, Ze kterdkoli ze smluvnich stran prokazatelnym zplisobem porusi ustanoveni
¢l. VIIL. nebo pftilohy €. 1 této smlouvy tykajici se povinnosti zachovdni mlc¢enlivosti, je
druhd strana opravnéna pozZadovat smluvni pokutu ve vysi 200.000,- K& (slovy: dvé sté tisic
korun ¢eskych) za kazdé takovéto prokdzané porusSeni. Smluvni pokuta je splatna do 30 dnti
od doruceni ozndmeni o uplatnéni smluvni pokuty. Ozndmeni bude druhé smluvni strané
zaslano elektronicky prostrednictvim datové schranky. Uplatnénim smluvni pokuty neni
dotéen narok na ndhradu Skody ¢i ujmy v jeji plné vysi.
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Smluvni pokuty jsou splatné ve lhut€¢ 15 (patnicti) dnli od doruCeni pisemné vyzvy
objednatele k dhradé.

Zaplaceni smluvni pokuty nezbavuje zhotovitele povinnosti splnit zdvazek utvrzeny
smluvni pokutou.

X.
Nahrada skody

Zhotovitel odpovidd v plné vysi za veskerou Skodu zplisobenou objednateli porusenim
povinnosti vyplyvajicich ze smlouvy ¢i pravnich piedpist. Zhotovitel odpovida zejména
za Skody zpusobené porusenim ustanoveni této smlouvy, Skody zplsobené porusenim
pravni povinnosti a $kody vzniklé v disledku vadného plnéni.

Jakakoliv ustanoveni tykajici se omezeni vySe ¢i druhu nahrady Skody se nepfipousti.

Povinnosti k ndhrad¢ skody se zhotovitel zprosti, pokud prokdze existenci okolnosti dle
§ 2913 odst. 2 obcanského zdkoniku.

Zhotovitel pred podpisem této smlouvy predal objednateli kopii pojistné smlouvy (pojistky
nebo pojistného certifikdtu), jejimz predmétem je pojiSténi odpovédnosti za Skodu
zpusobenou v souvislosti s provadénim jeho podnikatelské Cinnosti ve vysi horni hranice
pojistného plnéni minimaln€ 200.000 K¢ na jednu pojistnou udédlost. Zhotovitel je povinen
mit v a¢innosti pojistnou smlouvu po celou dobu poskytovani predmétu plnéni a kdykoliv
na pozadani objednatele osvedcit jeji trvani.

XIL.
Doba trvani a ukonceni smlouvy

Tato smlouva nabyva platnosti dnem jejiho podpisu oprdvnénymi z4stupci obou smluvnich
stran a ucinnosti dnem jejtho uvefejnéni dle zdkona ¢. 340/2015 Sb., o zvlaStnich
podminkach ucinnosti nékterych smluv, uvetejiovani téchto smluv a o registru smluv
(zdkon o registru smluv). Uvefejnéni zajisti objednatel.

Smluvni vztah lze ukoncit pisemnou dohodou smluvnich stran nebo odstoupenim
v souladu s ob¢anskym zdkonikem nebo z divodi sjednanych v této smlouvé, zejména
v ptipadé podstatného poruseni smlouvy.

Za podstatné poruSeni smlouvy objednatelem, které je diivodem pro odstoupeni smlouvy
ze strany zhotovitele, se povaZuje prodleni objednatele s uhradou faktury/danového
dokladu o vice jak 30 kalendainich dni od doru€eni pisemné vyzvy zhotovitele o takovém
prodleni objednateli, pfi€emz ndrok na urok z prodleni neni timto ustanovenim dotcen.

Za podstatné poruseni smlouvy ze strany zhotovitele se povazuje zejména prodleni
s provedenim jednotlivé dil¢i €asti dila o vice nez 14 kalenddini dni nebo opakované
(tj. alesponi druhé) poruSovani smluvnich ¢i jinych pravnich povinnosti v souvislosti
s plnénim smlouvy.

Odstoupeni od smlouvy je i¢inné okamZikem doruceni ozndmeni o odstoupeni od smlouvy

druhé smluvni stran¢, nebo dnem uvedenym v ozndmeni.

V piipad¢, ze v okamziku odstoupeni od smlouvy jiz bylo ze smlouvy plnéno, je mozné od
smlouvy odstoupit jen ohledné nesplnéného zbytku plnéni. Nema-li v§ak ¢4ste€né plnéni
pro smluvni stranu vyznam, je mozné od smlouvy odstoupit ohledné celého plnéni. Nebylo-
li dosud plnéno, pak se tato smlouva zruSuje od pocatku.
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7. Odstoupeni od této smlouvy ¢i jiné ukon¢eni smluvniho vztahu zaloZzeného touto smlouvou
se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni, pokud jiZ dospél,
prava na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma
vzhledem ke své povaze zavazovat strany i po odstoupeni od smlouvy.

XI1.
Zavérecna ustanoveni

1.  Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vefejn¢ pfistupna v celém
rozsahu s vyjimkou pfilohy €. 2.

2. 'V piipadé, ze by nckteré ustanoveni této smlouvy stalo zdanlivé, neplatné ¢i neucinné,
nezpusobuje tato skute¢nost neplatnost ani nedcinnost ostatnich ¢asti smlouvy. Smluvni
strany se ho zavazuji po vzdjemné dohod¢ nahradit jinym ustanovenim, blizicim se svym
obsahem nejvice uc¢elu zdanlivého, neplatného ¢i nedcinného ustanoveni.

3. Prévaapovinnosti stran vyslovné neupravené touto smlouvou, nebo upravené jen castecné,
se Tidi pfisluSnymi ustanovenimi obCanského zakoniku, popt. autorského zakona.

4. Tato smlouva muze byt ménéna a dopliiovdna pouze pisemn¢, formou pisemnych
vzestupn¢ ¢islovanych dodatkii podepsanych obéma smluvnimi stranami.

5. Tato smlouva je vyhotovena v jednom (1) vyhotoveni v ¢eském jazyce s platnosti origindlu
s elektronickymi podpisy obou smluvnich stran.

6. Smluvni strany shodné prohlasuji, Ze si tuto smlouvy piecetli a s jejim obsahem souhlasi
a zZe byla sepsdna podle jejich pravé a svobodné viile, na diikaz ¢ehoz ptipojuji své podpisy.

Tato smlouva byla schvidlena Radou méstské ¢4sti Praha 12 dne 25.6.2024 usnesenim
¢. R-83-001-24.

Ptilohy:
Priloha ¢. 1 — Dohoda o ml¢enlivosti

Ptiloha €. 2 — Podrobna specifikace penetracniho testu (nevetejna piiloha smlouvy)

Za objednatele: Za zhotovitele:
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Priloha ¢. 1 — Dohoda o mléenlivosti

L. Uvodni ustanoveni
1. Ob¢ smluvni strany jsou si védomy skutecnosti, Ze vzhledem k charakteru vzijemné
spoluprdce, budou disponovat informacemi obchodni, pravni, finan¢ni, vyrobni
a technické povahy, které mohou byt povazovany druhou ze smluvnich stran za
informace diivérného charakteru. Smluvni strany uzaviraji v rdmci smlouvy zaroven
tuto Dohodu o mlcenlivosti s cilem zabezpecit ochranu divérnych informaci pii
zachovani moZnosti vést obchodni jedndni ¢i obchodni spolupréci.

2. Smluvni strany se zavazuji zachovavat mlcenlivost o vSech udajich, obchodniho,
pravniho, financ¢niho, technického apod. charakteru, tykajicich se smluvnich stran, se
kterymi byly smluvni strany sezndmeny v rdmci provadéni vzdjemné analyzy
uskutecnitelnosti mozné smluvni spoluprace spocivajici v feSeni
bezpecnostniho/penetra¢niho testovani, a i v rdmci piipadné spoluprace na zakladé
smlouvy o dilo mezi nimi uzaviené, zahrnujici bezpecCnostni testovani (ddle jen
»Spoluprace®). Zavazek smluvnich stran specifikovany v predchozi vété se také tyka
udaji, které smluvni strany ziskaly nebo mély z titulu vzdjemné Spoluprice
k dispozici, v€etn¢ informaci, které se tykaji minulych, sou¢asnych nebo budoucich
vyzkumnych, vyvojovych nebo podnikatelskych aktivit, produkti, know-how, sluzeb

YV w

a technickych poznatkti u druh€ strany a které nejsou vetejnosti béZn¢ dostupné.

3. Smluvni strany se ddle zavazuji zachovavat ml¢enlivost o vSech udajich o smluvnich
strandch ¢i tretich osobach, majicich charakter osobnich tudaji dle Nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto
udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochran¢é osobnich udaji)
a ustanoveni zdkona ¢. 110/2019 Sb., o zpracovani osobnich udajd, v platném znéni.
Smluvni strany jsou si vzdjemné rovnéZ povinny na Zadost druhé smluvni strany
prokdzat zptsob, jakym je dodrzovani povinnosti stanovenych zdkonem zajisténo.

4. Veskeré vyse uvedené informace budou smluvnimi stranami povazovany za divérné.
Didle jsou za dliveérné povazoviny takové skutecnosti, které by neopravnénym
naklddanim mohly zptsobit G4jmu zdjmim smluvnich stran nebo by mohly byt pro tyto
zajmy nevhodné.

5. Obé¢ smluvni strany se zavazuji, Ze budou s diivérnymi informacemi nakladat jako
s vlastnim obchodnim tajemstvim.
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IL. Zpusob nakladani s davérnymi informacemi
Smluvni strany se zavazuji utajit divérné skutecnosti souvisejici s druhou smluvni
stranou, které nejsou v ptislusnych obchodnich kruzich bézné dostupné.

Z4dna ze smluvnich stran neni opravnéna daveérné informace uvedené v ¢lanku 1.,
tykajici se druhé smluvni strany, se kterymi byla pii své ¢innosti seznamena, nebo které
pii poskytovani sluzeb ziskala, vyuzivat v rozporu se zdjmy druhé smluvni strany, ani
pro tieti osoby, a to ani po skonceni platnosti této smlouvy.

Smluvni strany jsou povinny dasledné vytvaret podminky pro zabezpeceni ochrany
informaci diivérného charakteru a jejich ochranu zajistit.

Smluvni strany jsou oprdvnény vyuzivat divérné informace pouze a vyhradné pro
ucely realizace Spolupréce.

Smluvni strany jsou povinny zabezpecCit, Ze povinnosti vyplyvajici z této smlouvy
budou dodrzovany vSemi pracovniky a spolupracujicimi tfetimi osobami smluvnich
stran, pokud tyto osoby ziskaji nebo jsou jim k dispozici informace dlivérného
charakteru. Spolupracujici tfeti osoby budou pfisluSnou smluvni stranou smluvné
zavazéany k dodrzovani mlcenlivosti o diivérnych informacich ve stejném rozsahu a za
stejnych podminek jako jsou stanoveny touto smlouvou. PoruSeni povinnosti
stanovené touto smlouvou tfeti osobou spolupracujici se smluvni stranu nebo jejim
zaméstnancem je povazovano za poruseni této smlouvy smluvni stranou.

III. Zavazky
Na zédklad¢ vySe uvedeného se smluvni strany zavazuji:

a) Neposkytnout diivérné informace ziskané v pisemné, elektronické,
vizudlni ¢i Ustni formé tieti stran€ bez zajiSténi divérnosti a ochrany
takovych informaci vdzanych touto smlouvou.

b) Duvérné informace nezneuZit, nepouZit v rozporu s opravnénymi zjmy
druhé smluvni strany ve prospéch sviij nebo tietich osob a pfijmout
dostate¢nd opatfeni, aby se predeslo nepovolanému uZzivani divérnych
informaci tieti stranou.

C) Poskytovat diivérné informace vyhradné pracovnikim, ktefi jsou nélezité
pouceni o povinnosti zachovavat ml¢enlivost a uzZivat jeji vysledky pouze
k dceltim, které jsou v souladu s ucelem Spoluprice, a vedou piimo ke
splnéni jejich cila.

d) Pokud maji informace, zpfistupnéné nckterou ze smluvnich stran
charakter tidaji chranénych Natizenim Evropského parlamentu a Rady
(EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tidajii a o volném pohybu téchto
udajli a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
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udaji) a ustanovenim zdkona ¢. 110/2019 Sb., o zpracovani osobnich
udaja, v platném znéni, dodrzovat povinnosti timto zdkonem stanovené.
Kazda ze smluvnich stran je rovnéZ povinna prokdzat druhé smluvni
stran¢ na jeji zadost, zda zdkonem stanovené povinnosti dodrZuje,
a jakym zpusobem je jejich dodrzovani zajisténo.

2. Duvérné informace, které budou v souladu s ustanovenimi této smlouvy zpiistupnény
druhé ze smluvnich stran ,,hmotnou formou* (pisemnou, elektronickou apod.), véetné
jejich kopii, budou vriceny druhé strané¢ nebo zniCeny, jakmile bude ukoncena
Spolupriace nebo smluvni strana, kterd tyto divérné informace zpfistupnila, o to

pozada.

3. Povinnost povaZovat informace za diivérné a predmeét utajeni se nevztahuje na:

a)

b)

c)

d)
€)

Informace, které jsou, anebo se stdvaji informacemi vefejné¢ dostupnymi
jinak nez tim, Ze jedna ze smluvnich stran poru$ila vyse uvedena
ustanoveni.

Informace, ziskané na zdklad¢ postupu nezdvislého na této smlouvé nebo
na druhé smluvni stran€, pokud je smluvni strana, kterd informace
ziskala, schopna tuto skute¢nost dolozit.

Informace, které je objednatel povinen poskytnout tietim osobam podle
zékona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni

Vv s

pozdgjsich predpist.
Informace, jejichz sdéleni vyzaduje jiny pravni predpis.

Informace, které méla prfijimajici strana prokazatelné k dispozici pred
uzavienim této smlouvy, pokud se na tyto nevztahuje povinnost
mlcenlivosti vyplyvajici z diive uzaviené smlouvy mezi stranami.

4. 1 po predani dila je zhotovitel povinen zachovdvat mlcenlivost o duavérnych
informacich definovanych v této smlouvé a jeji piiloze ¢. 1. UkonCenim platnosti
a uc¢innosti této smlouvy vSak nezanika narok na ndhradu skody, zptisobené porusenim
této smlouvy ani narok na smluvni pokutu dle ustanoveni ¢l. VIII. smlouvy.
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Priloha ¢. 2 — podrobna specifikace penetracniho testu
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2. Interni penetracni test:
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3. Test webové aplikace
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4. Simulovana phishingova kampaii
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5. RiscRecon analyza
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