
SML 2024/375 

Smlouva o dílo na realizaci penetračních testů  
 
 

I.  
Smluvní strany 

 
městská část Praha 12  
se sídlem: Generála Šišky 2375/6, 143 00 Praha 4 – Modřany,  
zastoupená: Ing. Vojtěchem Kosem, MBA, starostou 
IČO: 00231151  
DIČ: CZ00231151  
bankovní spojení: Česká spořitelna, a.s. 
číslo účtu: 000027–2000762389/0800 
 
kontaktní osoba oprávněná jednat ve věci plnění smlouvy:  

 
(dále jen „objednatel“)  

 
a  
 

DoxoLogic, s.r.o. 
se sídlem: Jankovcova 1603/47a, 170 00 Praha 7 
zastoupená: Bc. Martinem Listopadem, jednatelem 
IČO: 27903656  
DIČ: CZ27903656  
spisová značka: C 125420 vedená u Městského soudu v Praze 
bankovní spojení: Oberbank AG, pobočka Česká republika 
číslo účtu: 2211133582/8040 

 
kontaktní osoba oprávněná jednat ve věci plnění smlouvy: 

 
(dále jen „zhotovitel“)  
 
uzavírají tuto smlouvu o dílo v souladu s ustanovením § 2586 a souvisejících zákona č. 89/2012 
Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „smlouva“).  
 
 

II.  
Předmět smlouvy a rozsah díla 

 
1. Předmětem této smlouvy je 

- závazek zhotovitele provést pro objednatele řádně a včas dva penetrační testy za 
podmínek uvedených ve smlouvě; 
 

- závazek objednatele řádně a včas za provedené plnění zaplatit zhotoviteli dohodnutou 
cenu dle čl. V této smlouvy. 
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2. Dílem se rozumí provedení dvou penetračních testů. Cílem každého penetračního testu 
budou následující dílčí úkony: 

• Provedení vnějších penetračních testů představujících simulaci napadení systémů 
útočníkem, který má k dispozici pouze veřejně dostupné informace. 
 

• Provedení vnitřních penetračních testů z prostředí vnitřní LAN sítě objednatele. Cílem 
tohoto typu testu je prověření bezpečnosti systémů pro případ man-in-the-middle útoku 
a úrovně bezpečnosti provozu vnitřní sítě, a to bez destrukčního dopadu. 

 

• Sociální penetrační testy na pracovištích objednatele zahrnující: 
- plošný sociální útok na koncové uživatele prostřednictvím rozesílání phishingových 

zpráv (phishingová kampaň), 
- fyzický test uživatelů formou volně přístupných falešných citlivých informací na nosiči 

dat, 
- telefonický kontakt s cílem získání citlivých informací. 

 
3. Provedení prvního penetračního testu se považuje za provedení první části díla. Provedení 

druhého (opakovaného) penetračního testu se považuje za druhou část díla. Ke každému 
testu bude vypracována závěrečná písemná zpráva o stavu technické bezpečnosti 
prověřované infrastruktury a webových aplikací obsahující průběh testování, použité 
metodiky a seznam nálezů včetně prezentace největších zranitelností a možnosti 
oponentury předaných výstupů. O ukončení každé části díla je vyhotoven akceptační 
protokol, jehož doručení druhé smluvní straně je považováno za dokončení dílčí části díla. 

4. Podrobná specifikace penetračního testu je uvedena jako příloha č. 2 této smlouvy, která je 
součást obchodního tajemství a podléhá ochraně informací dle článku VIII. této smlouvy. 

5.  Zhotovitel je vázán svou nabídkou předloženou v rámci provedeného průzkumu trhu ze 
dne 18.6.2024. 

 

III. 
Financování předmětu zakázky 

 
Předmět zakázky bude spolufinancován z Integračního regionálního operačního programu 
2021 – 2027 v rámci výzvy č. 10 Kyberbezpečnost a eGovernment.Ministerstva pro místní 
rozvoj. 
Název projektu: Posílení kybernetické bezpečnosti IS ÚMČ Praha 12 
Registrační číslo projektu: CZ.06.01.01/00/22_010/0002965 

 

IV.  
Doba a místo plnění díla 

 
1. Zhotovitel se zavazuje zahájit první část díla dle čl. II. odst. 2 do 10 dnů od nabytí účinnosti 

této smlouvy a druhou část díla dle písemného požadavku objednatele učiněného nejdéle do 
365 dnů od účinnosti smlouvy. Pokud objednatel v uvedené lhůtě nestanoví datum zahájení 
druhé části díla, je povinen jej určit zhotovitel, a to písemně do 30 dnů od uplynutí této lhůty. 
V takovém případě pak musí být druhá část díla zahájena nejpozději do uplynutí 3 měsíců 
od akceptace navrženého data objednatelem. 
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2. Zhotovitel se zavazuje dokončit první část díla i druhou část díla dle čl. II. vždy do 45 dnů 
od jejich zahájení.  

3. Místem plnění je sídlo objednatele. 

 
V.  

Cena a platební podmínky 
 

1. Cena za plnění dle čl. II. odst. 2 je stanovena následovně: 

Položka Cena bez DPH*   DPH* Cena vč. DPH* 

1. První část díla - Provedení 
prvního penetračního testu a 
vyhotovení písemného 
reportu dle čl. II smlouvy 

120.000,- 25.200,- 145.200,- 

2. Druhá část díla - Provedení 
druhého (opakovaného) 
penetračního testu a 
vyhotovení písemného 
reportu dle čl. II smlouvy 

22.000,- 4.620,- 26.620,- 

Celková nabídková cena 
(součet položek č. 1 a č. 2)  

142.000,- 29.820,- 171.820,- 

*) DPH bude účtována v sazbě platné ke dni uskutečnění zdanitelného plnění. 
 

2. Cena za dílo je rozdělena na dvě části dle čl. V. odst. 1 této smlouvy. Každá část díla je 
splatná na základě vystavení samostatného daňového dokladu - faktury. Zhotovitel nemá 
nárok na úhradu ceny za specifikovanou část díla či její části, dokud objednatel nepotvrdí 
provedení části díla podpisem akceptačního protokolu. Zhotovitel je povinen vystavit 
daňový doklad na částku odpovídající ceně každé realizované části díla samostatně dle 
předchozího odstavce do čtrnácti (14) kalendářních dnů od ukončení každé dílčí části díla, 
tj. od doručení akceptačního protokolu.  

3. Vystavený daňový doklad/faktura musí obsahovat veškeré náležitosti dle § 29 zákona 
č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů a informace 
povinně uváděné na obchodních listinách na základě § 435 zákona č. 89/2012 Sb., 
občanský zákoník (dále jen „občanský zákoník“). Faktury budou vystaveny se splatností 
třicet (30) dní ode dne jejich doručení objednateli a budou označeny číslem smlouvy, 
registračním číslem projektu a částí díla, za kterou je fakturováno. Faktury budou zasílány 
na adresu objednatele elektronicky prostřednictvím datové schránky. Za den úhrady dané 
faktury bude považován den odepsání fakturované částky z účtu objednatele. 

4. Objednatel je oprávněn vrátit zhotoviteli bez zaplacení fakturu, která neobsahuje náležitosti 
uvedené v předchozích ustanoveních tohoto článku nebo jiné náležitosti vyžadované 
příslušnými právními předpisy. Objednatel je v takovém případě, a to i opakovaně, 
oprávněn, nikoliv však povinen, fakturu zhotoviteli před uplynutím doby splatnosti vrátit, 
zhotovitel je povinen fakturu opravit nebo nově vyhotovit. Vrácením faktury se přerušuje 
doba splatnosti a nová doba počíná běžet znovu ode dne doručení opravené faktury nebo 
nově vyhotovené faktury. 
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5. Daň z přidané hodnoty bude účtována v souladu se zákonem č. 235/2004 Sb., o dani 
z přidané hodnoty, ve znění pozdějších předpisů, ke dni uskutečnění zdanitelného plnění.  

 

VI. 
Práva a povinnosti zhotovitele a objednatele 

 
1. Zhotovitel se zavazuje spolupracovat s objednatelem a poskytovat mu veškerou nutnou 

součinnost potřebnou pro řádné poskytování služeb podle této smlouvy. Zhotovitel je 
povinen písemně nebo prostřednictvím e-mailu informovat objednatele o veškerých 
skutečnostech, které jsou nebo mohou být důležité pro plnění této smlouvy, zejména ho 
informovat o požadavcích na součinnost. 

2. Zhotovitel je dále povinen postupovat při realizaci díla s odbornou péčí, která je potřebná 
k tomu, aby dílo bylo provedeno řádně, včas a bez vad, podle svých nejlepších znalostí 
a schopností a v souladu s pokyny objednatele. 

3. Objednatel se zavazuje poskytovat zhotoviteli včasné, pravdivé a úplné informace v rozsahu 
potřebném k plnění první i druhé části díla a průběžně s ním spolupracovat, a to vždy 
nejpozději do 3 pracovních dnů ode dne, v němž zhotovitel objednatele k poskytnutí 
takových potřebných informací písemně vyzval. Zvláště je pak objednatel povinen 
poskytnout součinnost při předání potřebné dokumentace, realizace interview a oponentury 
předaných výstupů. 

4. Zhotovitel se zavazuje předat objednateli veškeré a úplné informace vztahující se k první 
i druhé části díla a veškerou zpracovanou dokumentaci související s první i druhou částí 
díla v tištěné i elektronické podobě. 

5. Zhotovitel je oprávněn prodloužit lhůtu k provedení díla o nezbytnou dobu, po kterou trvají 
překážky, jež nastaly nezávisle na vůli zhotovitele, tedy v případě neposkytnutí součinnosti 
v době specifikované v ustanovení čl. VI. bodu 3 smlouvy se prodlužuje lhůta k dodání 
první nebo druhé části díla o počet dnů odpovídající zpoždění ze strany objednatele.  

6. Zhotovitel je povinen uchovávat veškerou dokumentaci související s realizací projektu 
včetně účetních dokladů minimálně do 31. 12. 2035. Dokumenty se uchovávají ve formě 
originálů nebo kopií originálů, na běžných nosičích dat, v elektronické verzi originálních 
dokladů nebo dokladů existujících pouze v elektronické podobě. Pokud doklady existují 
pouze v elektronické podobě, musí používané počítačové systémy splňovat uznávané 
bezpečnostní normy, které zajistí, že uchovávané doklady splňují požadavky vnitrostátních 
právních předpisů a jsou dostatečně spolehlivé pro účely auditu. U dokumentů 
uchovávaných v digitální podobě je třeba zajistit, aby zápis byl proveden ve formátu, který 
zaručí jeho neměnnost. Pokud to zajistit nelze, musí být dokumenty převedeny 
do analogové formy a opatřeny náležitostmi originálu. 

7. Zhotovitel je povinen minimálně do 31. 12. 2035 poskytovat požadované informace 
a dokumentaci související s realizací projektu zaměstnancům nebo zmocněncům 
pověřených orgánů (Centra, MMR, MF, Evropské komise, Evropského účetního dvora 
(dále také „EÚD“), Nejvyššího kontrolního úřadu (dále také „NKÚ“), příslušného orgánu 
finanční správy a dalších oprávněných orgánů státní správy) a je povinen vytvořit výše 
uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu a 
poskytnout jim při provádění kontroly součinnost. 
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VII.  
Kontaktní osoby 

 
1. Každá smluvní strana jmenuje osobu, která je oprávněná za ni jednat ve věcech 

souvisejících s plněním dle smlouvy a dále ve věcech organizačních a technických.  

2. Jména kontaktních osob jsou uvedena v čl. I. této smlouvy.  

3. Pokud jedna ze smluvních stran určí či pověří ke komunikaci další osoby, případně dojde-
li ke změně kontaktní osoby, je povinna o této skutečnosti písemně informovat druhou 
smluvní stranu. Tzn. k dosažení účelu uvedeným v předchozí větě je smluvní strana 
oprávněna v nezbytném rozsahu (tj. osobní jméno, příjmení, telefonní číslo, emailová 
adresa nové osoby určené k zajišťování komunikace) přistoupit k jednostranné změně 
smlouvy, přičemž taková změna smlouvy nabývá platnosti a účinnosti ke dni, v němž bude 
doručena druhé smluvní straně. 

 
VIII. 

Ochrana informací 
 

1. Veškeré skutečnosti obchodní, ekonomické, právní či technické povahy, které nejsou běžně 
dostupné, a se kterými budou smluvní strany seznámeny při plnění této smlouvy, jsou 
součástí obchodního tajemství a smluvní strany se zavazují, že jiným subjektům nesdělí, 
nezpřístupní ani samy nezneužijí tyto skutečnosti a že učiní nezbytná opatření proto, aby 
nedošlo k jejich úniku. Obdobně bude postupováno v případě informací, které budou mít 
nebo mohou mít povahu osobních údajů.  

2. Závazek smluvních stran vyplývající z výše uvedeného bodu zůstává v platnosti i po 
předání obou částí díla.  

3. Bližší popis závazku mlčenlivosti a povinností týkajících se ochrany důvěrných informací 
je uveden v příloze č. 1 smlouvy, která je nedílnou součástí této smlouvy a kterou jsou 
smluvní strany v souvislosti s plněním smlouvy vázány. 

 
IX. 

Sankce  
 

1. Při nedodržení termínu splatnosti řádně vystavené faktury/daňového dokladu objednatelem 
je zhotovitel, který řádně splnil své povinnosti, oprávněn požadovat zaplacení úroku 
z prodlení ve výši stanovené nařízením vlády č. 351/2013 Sb., kterým se určuje výše úroku 
z prodlení a nákladů spojených s uplatněním pohledávky, ve znění pozdějších předpisů. 

2. V případě prodlení zhotovitele s provedením první nebo druhé části díla ve lhůtě dle čl. IV. 
má objednatel právo uplatnit vůči zhotoviteli smluvní pokutu ve výši 0,5 % (slovy: pět 
desetin procenta) z ceny dané části díla bez DPH za každý i započatý den prodlení.    

3. V případě, že kterákoli ze smluvních stran prokazatelným způsobem poruší ustanovení 
čl. VIII. nebo přílohy č. 1 této smlouvy týkající se povinnosti zachování mlčenlivosti, je 
druhá strana oprávněna požadovat smluvní pokutu ve výši 200.000,- Kč (slovy: dvě stě tisíc 
korun českých) za každé takovéto prokázané porušení. Smluvní pokuta je splatná do 30 dnů 
od doručení oznámení o uplatnění smluvní pokuty. Oznámení bude druhé smluvní straně 
zasláno elektronicky prostřednictvím datové schránky. Uplatněním smluvní pokuty není 
dotčen nárok na náhradu škody či újmy v její plné výši. 
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4. Smluvní pokuty jsou splatné ve lhůtě 15 (patnácti) dnů od doručení písemné výzvy 
objednatele k úhradě. 

5. Zaplacení smluvní pokuty nezbavuje zhotovitele povinnosti splnit závazek utvrzený 
smluvní pokutou. 

X. 
Náhrada škody 

 
1. Zhotovitel odpovídá v plné výši za veškerou škodu způsobenou objednateli porušením 

povinností vyplývajících ze smlouvy či právních předpisů. Zhotovitel odpovídá zejména 
za škody způsobené porušením ustanovení této smlouvy, škody způsobené porušením 
právní povinnosti a škody vzniklé v důsledku vadného plnění.  

2. Jakákoliv ustanovení týkající se omezení výše či druhu náhrady škody se nepřipouští.  

3. Povinnosti k náhradě škody se zhotovitel zprostí, pokud prokáže existenci okolností dle 
§ 2913 odst. 2 občanského zákoníku. 

4. Zhotovitel před podpisem této smlouvy předal objednateli kopii pojistné smlouvy (pojistky 
nebo pojistného certifikátu), jejímž předmětem je pojištění odpovědnosti za škodu 
způsobenou v souvislosti s prováděním jeho podnikatelské činnosti ve výši horní hranice 
pojistného plnění minimálně 200.000 Kč na jednu pojistnou událost. Zhotovitel je povinen 
mít v účinnosti pojistnou smlouvu po celou dobu poskytování předmětu plnění a kdykoliv 
na požádání objednatele osvědčit její trvání. 

 

XI. 

Doba trvání a ukončení smlouvy 

1. Tato smlouva nabývá platnosti dnem jejího podpisu oprávněnými zástupci obou smluvních 
stran a účinnosti dnem jejího uveřejnění dle zákona č. 340/2015 Sb., o zvláštních 
podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv 
(zákon o registru smluv). Uveřejnění zajistí objednatel. 

2. Smluvní vztah lze ukončit písemnou dohodou smluvních stran nebo odstoupením 
v souladu s občanským zákoníkem nebo z důvodů sjednaných v této smlouvě, zejména 
v případě podstatného porušení smlouvy. 

3. Za podstatné porušení smlouvy objednatelem, které je důvodem pro odstoupení smlouvy 
ze strany zhotovitele, se považuje prodlení objednatele s úhradou faktury/daňového 
dokladu o více jak 30 kalendářních dní od doručení písemné výzvy zhotovitele o takovém 
prodlení objednateli, přičemž nárok na úrok z prodlení není tímto ustanovením dotčen.  

4. Za podstatné porušení smlouvy ze strany zhotovitele se považuje zejména prodlení 
s provedením jednotlivé dílčí části díla o více než 14 kalendářní dnů nebo opakované 
(tj. alespoň druhé) porušování smluvních či jiných právních povinnosti v souvislosti 
s plněním smlouvy. 

5. Odstoupení od smlouvy je účinné okamžikem doručení oznámení o odstoupení od smlouvy 
druhé smluvní straně, nebo dnem uvedeným v oznámení. 

6. V případě, že v okamžiku odstoupení od smlouvy již bylo ze smlouvy plněno, je možné od 
smlouvy odstoupit jen ohledně nesplněného zbytku plnění. Nemá-li však částečné plnění 
pro smluvní stranu význam, je možné od smlouvy odstoupit ohledně celého plnění. Nebylo-
li dosud plněno, pak se tato smlouva zrušuje od počátku.  
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7. Odstoupení od této smlouvy či jiné ukončení smluvního vztahu založeného touto smlouvou 
se nedotýká práva na zaplacení smluvní pokuty nebo úroku z prodlení, pokud již dospěl, 
práva na náhradu škody vzniklé z porušení smluvní povinnosti ani ujednání, které má 
vzhledem ke své povaze zavazovat strany i po odstoupení od smlouvy. 

 
XII. 

Závěrečná ustanovení 
 

1. Smluvní strany výslovně souhlasí s tím, aby tato smlouva byla veřejně přístupná v celém 
rozsahu s výjimkou přílohy č. 2. 

2. V případě, že by některé ustanovení této smlouvy stalo zdánlivé, neplatné či neúčinné, 
nezpůsobuje tato skutečnost neplatnost ani neúčinnost ostatních částí smlouvy. Smluvní 
strany se ho zavazují po vzájemné dohodě nahradit jiným ustanovením, blížícím se svým 
obsahem nejvíce účelu zdánlivého, neplatného či neúčinného ustanovení.  

3. Práva a povinnosti stran výslovně neupravené touto smlouvou, nebo upravené jen částečně, 
se řídí příslušnými ustanoveními občanského zákoníku, popř. autorského zákona. 

4. Tato smlouva může být měněna a doplňována pouze písemně, formou písemných 
vzestupně číslovaných dodatků podepsaných oběma smluvními stranami. 

5. Tato smlouva je vyhotovena v jednom (1) vyhotovení v českém jazyce s platností originálu 
s elektronickými podpisy obou smluvních stran.  

6. Smluvní strany shodně prohlašují, že si tuto smlouvy přečetli a s jejím obsahem souhlasí 
a že byla sepsána podle jejich pravé a svobodné vůle, na důkaz čehož připojují své podpisy. 

 

Tato smlouva byla schválena Radou městské části Praha 12 dne 25.6.2024 usnesením 
č. R-83-001-24. 

 

Přílohy: 

Příloha č. 1 – Dohoda o mlčenlivosti 

Příloha č. 2 – Podrobná specifikace penetračního testu (neveřejná příloha smlouvy) 

 

Za objednatele:  Za zhotovitele: 

V Praze dne .....................  V Praze dne ..................... 

 

 

 .

Ing. Vojtěch Kos, MBA 
starosta 

 Bc. Martin Listopad 
jednatel 
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Příloha č. 1 – Dohoda o mlčenlivosti 

 

I. Úvodní ustanovení 
1. Obě smluvní strany jsou si vědomy skutečnosti, že vzhledem k charakteru vzájemné 

spolupráce, budou disponovat informacemi obchodní, právní, finanční, výrobní 
a technické povahy, které mohou být považovány druhou ze smluvních stran za 
informace důvěrného charakteru. Smluvní strany uzavírají v rámci smlouvy zároveň 
tuto Dohodu o mlčenlivosti s cílem zabezpečit ochranu důvěrných informací při 
zachování možnosti vést obchodní jednání či obchodní spolupráci. 
 

2. Smluvní strany se zavazují zachovávat mlčenlivost o všech údajích, obchodního, 
právního, finančního, technického apod. charakteru, týkajících se smluvních stran, se 
kterými byly smluvní strany seznámeny v rámci provádění vzájemné analýzy 
uskutečnitelnosti možné smluvní spolupráce spočívající v řešení 
bezpečnostního/penetračního testování, a i v rámci případné spolupráce na základě 
smlouvy o dílo mezi nimi uzavřené, zahrnující bezpečnostní testování (dále jen 
„Spolupráce“). Závazek smluvních stran specifikovaný v předchozí větě se také týká 
údajů, které smluvní strany získaly nebo měly z titulu vzájemné Spolupráce 
k dispozici, včetně informací, které se týkají minulých, současných nebo budoucích 
výzkumných, vývojových nebo podnikatelských aktivit, produktů, know-how, služeb 
a technických poznatků u druhé strany a které nejsou veřejnosti běžně dostupné. 

 
3. Smluvní strany se dále zavazují zachovávat mlčenlivost o všech údajích o smluvních 

stranách či třetích osobách, majících charakter osobních údajů dle Nařízení 
Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně 
fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto 
údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) 
a ustanovení zákona č. 110/2019 Sb., o zpracování osobních údajů, v platném znění. 
Smluvní strany jsou si vzájemně rovněž povinny na žádost druhé smluvní strany 
prokázat způsob, jakým je dodržování povinností stanovených zákonem zajištěno. 
 

4. Veškeré výše uvedené informace budou smluvními stranami považovány za důvěrné. 
Dále jsou za důvěrné považovány takové skutečnosti, které by neoprávněným 
nakládáním mohly způsobit újmu zájmům smluvních stran nebo by mohly být pro tyto 
zájmy nevhodné. 

 
5. Obě smluvní strany se zavazují, že budou s důvěrnými informacemi nakládat jako 

s vlastním obchodním tajemstvím. 
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II. Způsob nakládání s důvěrnými informacemi 
1. Smluvní strany se zavazují utajit důvěrné skutečnosti související s druhou smluvní 

stranou, které nejsou v příslušných obchodních kruzích běžně dostupné.  
 

2. Žádná ze smluvních stran není oprávněna důvěrné informace uvedené v článku I., 
týkající se druhé smluvní strany, se kterými byla při své činnosti seznámena, nebo které 
při poskytování služeb získala, využívat v rozporu se zájmy druhé smluvní strany, ani 
pro třetí osoby, a to ani po skončení platnosti této smlouvy. 

 
3. Smluvní strany jsou povinny důsledně vytvářet podmínky pro zabezpečení ochrany 

informací důvěrného charakteru a jejich ochranu zajistit. 
 

4. Smluvní strany jsou oprávněny využívat důvěrné informace pouze a výhradně pro 
účely realizace Spolupráce. 

 
5. Smluvní strany jsou povinny zabezpečit, že povinnosti vyplývající z této smlouvy 

budou dodržovány všemi pracovníky a spolupracujícími třetími osobami smluvních 
stran, pokud tyto osoby získají nebo jsou jim k dispozici informace důvěrného 
charakteru. Spolupracující třetí osoby budou příslušnou smluvní stranou smluvně 
zavázány k dodržování mlčenlivosti o důvěrných informacích ve stejném rozsahu a za 
stejných podmínek jako jsou stanoveny touto smlouvou. Porušení povinností 
stanovené touto smlouvou třetí osobou spolupracující se smluvní stranu nebo jejím 
zaměstnancem je považováno za porušení této smlouvy smluvní stranou. 
 
 

III. Závazky 
1. Na základě výše uvedeného se smluvní strany zavazují: 

a) Neposkytnout důvěrné informace získané v písemné, elektronické, 
vizuální či ústní formě třetí straně bez zajištění důvěrnosti a ochrany 
takových informací vázaných touto smlouvou. 

b) Důvěrné informace nezneužít, nepoužít v rozporu s oprávněnými zájmy 
druhé smluvní strany ve prospěch svůj nebo třetích osob a přijmout 
dostatečná opatření, aby se předešlo nepovolanému užívání důvěrných 
informací třetí stranou. 

c) Poskytovat důvěrné informace výhradně pracovníkům, kteří jsou náležitě 
poučeni o povinnosti zachovávat mlčenlivost a užívat její výsledky pouze 
k účelům, které jsou v souladu s účelem Spolupráce, a vedou přímo ke 
splnění jejích cílů. 

d) Pokud mají informace, zpřístupněné některou ze smluvních stran 
charakter údajů chráněných Nařízením Evropského parlamentu a Rady 
(EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob 
v souvislosti se zpracováním osobních údajů a o volném pohybu těchto 
údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních 
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údajů) a ustanovením zákona č. 110/2019 Sb., o zpracování osobních 
údajů, v platném znění, dodržovat povinnosti tímto zákonem stanovené. 
Každá ze smluvních stran je rovněž povinna prokázat druhé smluvní 
straně na její žádost, zda zákonem stanovené povinnosti dodržuje, 
a jakým způsobem je jejich dodržování zajištěno. 

 

2. Důvěrné informace, které budou v souladu s ustanoveními této smlouvy zpřístupněny 
druhé ze smluvních stran „hmotnou formou“ (písemnou, elektronickou apod.), včetně 
jejich kopií, budou vráceny druhé straně nebo zničeny, jakmile bude ukončena 
Spolupráce nebo smluvní strana, která tyto důvěrné informace zpřístupnila, o to 
požádá. 
 

3. Povinnost považovat informace za důvěrné a předmět utajení se nevztahuje na: 

a) Informace, které jsou, anebo se stávají informacemi veřejně dostupnými 
jinak než tím, že jedna ze smluvních stran porušila výše uvedená 
ustanovení. 

b) Informace, získané na základě postupu nezávislého na této smlouvě nebo 
na druhé smluvní straně, pokud je smluvní strana, která informace 
získala, schopna tuto skutečnost doložit. 

c)  Informace, které je objednatel povinen poskytnout třetím osobám podle 
zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění 
pozdějších předpisů. 

d) Informace, jejichž sdělení vyžaduje jiný právní předpis. 

e)  Informace, které měla přijímající strana prokazatelně k dispozici před 
uzavřením této smlouvy, pokud se na tyto nevztahuje povinnost 
mlčenlivosti vyplývající z dříve uzavřené smlouvy mezi stranami. 

4. I po předání díla je zhotovitel povinen zachovávat mlčenlivost o důvěrných 
informacích definovaných v této smlouvě a její příloze č. 1. Ukončením platnosti 
a účinnosti této smlouvy však nezaniká nárok na náhradu škody, způsobené porušením 
této smlouvy ani nárok na smluvní pokutu dle ustanovení čl. VIII. smlouvy.  
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Příloha č. 2 – podrobná specifikace penetračního testu 
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2. Interní penetrační test: 
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3. Test webové aplikace 
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4. Simulovaná phishingová kampaň 
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5. RiscRecon analýza 
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