Pfiloha ¢. 2 — Navrh feSeni upgrade IDM systému NTK

NAVRH RESENI
1.1 REIMPLEMENTACE SOUCASNEHO IDM

1.1.1 Popis sou€asného stavu

V soucasnosti je v prostifedi NTK provozovano |dM feSeni Oracle Waveset, které je napojeno
na nasledujici systémy:
= Aplikace Registrace / CDB
o registrace ¢tenara
o zdrojova data o neanonymnich identitach (= pojmenované identity)

= KartyVS.csv — karty z vysokych Skol - zdrojova data o anonymnich identitach (=

identity pfebirané z vysokych Skol, nesparované s registraci ¢tenard)
= 2 Xx OpenLDAP - cilovy adresar pro neanonymni identity a karty

= EKV — systém elektronické kontroly vstupu — cilova aplikace pro neanonymni identity

a karty
= Aleph — knihovnicky systém — cilova aplikace pro neanonymni identity a karty
= RS - rezervacni systém — cilova aplikace pro neanonymni identity a karty

= PS - platebni systém — cilova aplikace pro neanonymni identity a karty
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Obrazek 1 - Schéma soucasného stavu
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1.1.2 Popis cilového stavu

Cilem je vyména Oracle Waveset za feSeni |[dM Evolveum midPoint pfi zachovani
stavajicich funk&nosti, napojenych aplikaci a potencialem ke zvyseni vykonu a bezpec&nosti.
V novém feseni dojde navic k pfipojeni 2 novych systému a to Windows Active Directory

a Samba Active Directory.

Jednotlivé funkcionality a napojeni na zdrojové &i cilové systémy budou v novém feSeni nové
naprogramovany s pfipadnym vyuzitim dostupnych zdrojovych kodu stavajiciho feseni.
Zdrojové kody budou vyuzity zejména ke studiu implementované logiky, v nékterych

pfipadech (zejména u konektort) je ale mozné pouzit i celé funkéni bloky.

Nasledujici podkapitoly shrnuji potfebu implementace konektort pro pfipojeni zdrojovych

a cilovych systéma.

Aplikace Registrace / CDB
Aplikaci CDB bude obsluhovat jeden konektor, ktery bude &ist data 0 neanonymnich

identitadch a zapisovat zpét zablokovani/odblokovani pfifazené karty.

OpenLDAP 2x
Dva kontejnery OpenLDAP budou obsluhovany pomoci jednoho konektoru, a to pro

neanonymni identity a pro karty.

EKV
Aplikaci EKV bude obsluhovat jeden konektor, ktery bude zapisovat data o novych

neanonymnich a anonymnich identitach a Cist data o blokaci karet.

Aleph
Aplikaci Aleph budou obsluhovat také dva konektory, jeden konektor bude uréen pro ¢teni

Z tabulek Alephu a druhy konektor bude uréen pro zapis novych identit.

RS
Aplikaci RS bude obsluhovat jeden konektor, ktery bude pomoci volani webservices

zapisovat data o neanonymnich identitach a o kartach.

PS
Aplikaci PS bude obsluhovat jeden konektor, ktery bude pomoci volani webservices

zapisovat data o neanonymnich identitach a o kartach.
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1.1.3 Popis IdM Evolveum midPoint

V ramci tohoto vybérového Fizeni nabizime
IdM produkt Evolveum midPoint. Jedna se

0 open source feSeni identity managementu,
s otevienym kédem, bez nutnosti nakupovat
licence. Ma otevienou a rozsifitelnou
architekturu zaloZzenou na standardech Java,
XML a REST. Snahou je docilit maximaini

efektivnost pfi minimalnim usili.

Veliky duraz je také kladen na vyvoj
a implementaci novych vlastnosti pfimo

do produktu IdM Evolveum midPoint, proto jsou pomérné Casto vydavany jeho nové verze.

Pfi vyvoji IdM Evolveum midPoint jsou v maximalni mife vyuzivany standardy a frameworky
zaloZené na jazyku Java - Spring, Spring Security, Prism Objects, Wicket. Dale je mozné
vyuzit skriptovaci jazyky, jako je napfiklad Groovy, JavaScript, XPath v2 a dalSi. K pfipojeni
zdrojovych a cilovych aplikaci je pouzito frameworku OpenlICF, dale je mozné pfipojit

webové sluzby SOAP/WSDL. Dalsi frameworky a konektory budou postupné dopinény.

Soucasti produktu je i webové administratorské rozhrani, které umoznuje administratordm

konfigurovat IdM midPoint a uzivatelidm provadét nastaveni hesla a zpracovani pozadavkd.

IdM Evolveum midPoint je vyvijen nékolika nezavislymi vyvojovymi tymy a spoleCnost
Evolveum koordinuje zapracovani novych vlastnosti, vydavani novych verzi a vydavani
oprav. Vyhodou spole¢nosti Evolveum a produktu midPoint je know-how a cca 11 let
zku$enosti jejich inzenyru v oblasti IdM implementaci a moznost zakoupeni piné podpory

produktu.

Vice informaci na http://www.evolveum.com/midPoint/



http://www.evolveum.com/midpoint/

1.1.4 HW & SW

Technické pozadavky pro jedno prostfedi IdM Evolveum midPoint:

HW:
= 4 cores CPU

= 8 GB RAM
= 50 GB mista na disku

SW:
= OS Linux RHEL 7

= Apache Tomcat 6
= Java Development Kit 8
= Java Cryptography Extension (JCE)

= MySQL 5 databaze nebo PostgreSQL 9.4 databaze

1.1.5 Vysoka dostupnost

MidPoint je mozné provozovat ve tfech zakladnich rezimech vysoké dostupnosti:

= Virtualizaéni HA
= | oad Balanced se sdilenou HA databazi
* Load Balanced s vyhrazenou databazi

Virtualizaéni HA
Je nejjednodussi implementaci HA funkcionality vyuZivajici virtualizovanou infrastrukturu.
V pfipadé vypadku single-nodové instance a jejim pfesunu na novy host disponuje midPoint

automatickou obnovou. Diky tomu je vypadek v fadu pouze nékolika minut.

Load Balanced se sdilenou HA databazi
Nékolik instanci midPoint serverl vyuziva k zajisténi HA standardniho HTTP load balanceru.
VSechny midPoint servery pfistupuji k jediné databazi, ktera disponuje internim HA feSenim.

Databazovy engine je sdileny s dalSimi aplikacemi spolecnosti.

Load Balanced s vyhrazenou databazi
To samé, co pfedchozi varianta jenom s tim rozdilem, Ze databazovy engine vyuziva pouze

midPoint a zadna dalSi aplikace.
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1.1.6 Prostredi

Pro implementaci navrhujeme realizovat tfi separatni prostredi:

= Provozni prostfedi — napojené na ostré verze aplikaci, urené pro béznou €innost.
= Testovaci prostfedi — pro ovéfeni novych funkcionalit pfed nasazenim do produkce.
= Vyvojové prostfedi — pro vyvoj novych funkcionalit.

Testovaci prostfedi bude realizovano v siti a na HW NTK. Spole¢nost AMI Praha zde
nainstaluje |dM Evolveum midPoint a NTK vytvofi kopie pfipojovanych aplikaci (pokud jiz
neni toto prostfedi k dispozici). Toto prostfedi bude co nejvérnéji simulovat aktualni provozni
prostfedi IdM v NTK a bude se odliSovat maximalné o nové pfipravované funkcionality.
Prostfedi bude slouzit pro ovéfeni a akceptaci nového IdM a novych funkcionalit pfed
nasazenim do produkce. Spravu a udrzbu testovacich aplikaci bude provadét NTK kromé
IdM Evolveum midPoint, jehoz spravu mize provadét AMI Praha v ramci projektu a nasledné

servisni podpory.

Vyvojové prostiedi bude realizovano v siti a na HW AMI Praha. Spole¢nost AMI Praha
nainstaluje IdM Evolveum midPoint a NTK poskytne soucinnost pfi pfipravé simulovanych
rozhrani jednotlivych pfipojovanych aplikaci. Spravu a udrzbu vyvojového prostfedi bude
provadét AMI Praha v ramci projektu a nasledné servisni podpory. Toto prostfedi bude

slouzit pro vyvoj novych funkcionalit a pro ladéni chyb stavajicich funkcionalit.

Provozni prostiedi bude realizovano v siti a na HW NTK. Pfedpokladame, Ze instalaci [dM
Evolveum midPoint v€etné konfigurace bude provadét NTK podle dodaného instalaéniho

manualu. Je mozné, aby instalaci a konfiguraci IdM provedla spole¢nost AMI Praha.

1.1.7 Soucinnost

Pro zdarné dokonceni projektu je vyzadovana soucinnost za strany NTK v nasledujicich
oblastech:
= Zajisténi vzdalenych pfistupl pro ¢leny implementacniho tymud do infrastruktury NTK.

= Zajisténi HW, instalace OS a databaze v&etné nastaveni opravnéni na testovacim
a produkénim (v pfipadé, Zze AMI Praha bude provadét instalaci a konfiguraci

v produkénim prostiedi) prostiedi.

» Poskytnuti testovacich eventualné vyvojovych rozhranich koncovych systému.
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= Poskytnuti zdrojovych kédu k existujicimu |dM (existuji-li) a konfiguranich XML

soubord.

= Soucinnost kompetentnich osob za jednotlivé koncové systémy pro analytické

a validaéni schlzky.

1.1.8 Migrace dat
Migrace dat spogiva ve vytvoreni identit v IdM Evolveum midPoint. Uéty v ostatnich

aplikacich neni tfeba migrovat a cely proces migrace je neovlivni.

V |[dM Evolveum midPoint budou vytvoreny identity podle udaju z autoritativnich zdroji CDB
a KartyVS.csv. Identity pak budou podle jednoznaéného kli¢e sparovany s ucty v jednotlivych

napojenych systémech.

1.1.9 Prechod do produkce
Pfi nasazovani nového IdM do produkce bude bran co nejvétsi ohled na mozny vypadek,

ktery by byl nejprve odsouhlasen NTK.

Z technického pohledu bude zejména nutné zamezit situaci, kdy jeden koncovy systém bude

fizen dvéma IdM systémy.

Standardné provadime pfechod metodou postupného prepojovani po jednotlivych koncovych

systémech a rovnéz i metodu ,Big Bang®, kdy pfepojime vSe soucasné.
Uvodni napojeni provoznich aplikaci bude provedeno v nasledujicich krocich:

= Naplnéni IdM neanonymnimi identitami a anonymnimi identitami ze zdrojovych
aplikaci CDB a KartyVS.csv.

= Vypnuti sou¢asného IdM Oracle Waveset.
= Synchronizace uzivatelu s cilovymi systémy.
= Akceptace uspé&Sného prevodu.

= ZasSkoleni administratort (tato aktivita bézi nezavisle na pfedchozich krocich, je

vhodné absolvovat nejpozdéji do Akceptace pfevodu).
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1.2 POZADAVKY NA IDM

Navrhované feSeni splfiuje veSkeré pozadavky na navrhované feSeni uvedené v ,Pfiloha C

zadavaci dokumentace®. Nasledujici kapitoly obsahuji komentare k jednotlivy poZzadavkim.

1.2.1 Systémové pozadavky

MidPoint vyhovuje v§em uvedenym systémovym pozadavkim.

1.2.2 Pozadavky na zivotnost
Navrhované feSeni je ,zivou® aplikaci, na které probiha neustaly vyvoj novych funkcionalit
a vylepSeni a oprav chyb. Pfehled jednotlivych verzi v&etné planovanych je na

https://wiki.evolveum.com/display/midPoint/midPoint+Releases. Konkrétni €innosti pak Ize

sledovat na https://github.com/Evolveum/midpoint/commits/master.

1.2.3 VSeobecné pozadavky
= V navrhovaném feSeni |ze spravovat rlzné typy objektd typu identit uzivateld, roli
a organizacnich struktur a je mozné implementovat funkéni mista, mistnosti i dalSi
objekty.
=V konfigurovatelnych ¢astech je mozné pouzivat skriptovaci jazyky ECMA Script
(JavaScript), Groovy, Python.

= Bulkové operace pro hromadné akce typu pfejmenovani, disable, enable atd. jsou
podporovany.

= Export/Import konfigurace je mozny ve formatu XML, JSON a YAML.

= Pro rizné komponenty aplikace Ize nastavit individualni uroven logovani. Typy

urovné jsou: Trace, Debug, Info, Warning, Error, All. Report chyb je dostupny

prostfednictvim aplika&niho errorlogu.

= Administratorska a vyvojarska dokumentace je dostupna na adrese

https://wiki.evolveum.com. Dokumentace je pribézné aktualizovana podle

pFibyvajicich funkcionalit a obsahuje fadu pfikladd. DalSi pfiklady jsou soucasti

zdrojovych kédul aplikace, které Ize stahnout z https://gitlab.com/Evolveum/midPoint.

= \ysokd dostupnost — viz kapitola 2.1.5.

= V navrhovaném feSeni je mozné volitelné vypinat a opétovné zapinat Casové

naro¢né administrativni funkce typu workflow apod.


https://github.com/Evolveum/midpoint/commits/master
https://gitlab.com/Evolveum/midpoint
https://wiki.evolveum.com/display/midPoint/midPoint+Releases
https://wiki.evolveum.com/
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Jsou podporovany pravidelné serverové/systémove ulohy typu synchronizaci

a certifikaci v€etné notifikaci s vysledky.

Konektory pro pfipojeni koncovych/ zdrojovych systém( je mozné Cerpat hned ze tFi
nezavislych projektd Connld, OpenICF a Polygon. V soucasné dobé midPoint
disponuje 44 konektory (viz.

https://wiki.evolveum.com/display/midPoint/Identity+Connectors ) a neustale vznikaji

noveé. MidPoint komunikuje s jednotlivymi konektory prostfednictvim API diky éemuz

je nezavisly na konkrétni verzi.

1.2.4 Autorizacni model

MidPoint vychazi z RBAC (Role-Based Access Control) pfistupu. Oproti standardnimu

statickému RBAC navic nabizi parametrizované pfidélovani roli, coz ma za nasledek nizsi

pocet a jednodussi spravu roli. Vice informaci na

https://wiki.evolveum.com/display/midPoint/Advanced+Hybrid+RBAC. Pomoci autorizace

uzivatele, Ize nastavit moznost pfistupu az na jednotlivé ¢asti GUI.

1.2.5 Rozhrani pro integraci

MidPoint nabizi 3 druhy rozhrani k integraci do systému 3 stran:

JAVA API (local) (https://wiki.evolveum.com/display/midPoint/IDM+Model+Interface)

SOAP/WSDL (remote)

(https://wiki.evolveum.com/display/midPoint/IDM+Model+Web+Service+Interface)

REST (remote) (https://wiki.evolveum.com/display/midPoint/REST+API)

VSechna rozhrani umozriuji plnou praci se vSemi objekty dostupnymi pfes GUI. Konkrétné se

jedna o objekty:

connectors
connectorHosts
genericObjects
resources

users
objectTemplates
systemConfigurations

tasks


https://wiki.evolveum.com/display/midPoint/IDM+Model+Web+Service+Interface
https://wiki.evolveum.com/display/midPoint/IDM+Model+Interface
https://wiki.evolveum.com/display/midPoint/Advanced+Hybrid+RBAC
https://wiki.evolveum.com/display/midPoint/REST+API
https://wiki.evolveum.com/display/midPoint/Identity+Connectors
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1.2.6 RozSiritelnost
MidPoint pracuje s generickymi objekty. Diky tomu umoznuje rozsifitelnost datovych struktur
rozSifovanim existujicich a dale i vytvareni objektd novych. Vice na:

https://wiki.evolveum.com/display/midPoint/Repository+Subsystem

1.2.7 Integrace s access managementem

MidPoint podporuje integraci s nastroji pro access management. Jako pfiklad uvadime odkaz
na dokumentaci realizace SSO pomoci nastroje CAS:
https://wiki.evolveum.com/display/midPoint/MidPoint+and+SSO+HOWTO.



https://wiki.evolveum.com/display/midPoint/MidPoint+and+SSO+HOWTO
https://wiki.evolveum.com/display/midPoint/Repository+Subsystem
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1.2.8 Synchronizace arekonciliace

= Synchronizace bude probihat v realném cCase. Tzn., ze jakakoliv vygenerovana
zména ve zdrojovém systému (export csv z aplikace Karty VS &i zména v db

Registrace) vyvola aktualizaci uzivatele v midPoint.

= Zména uzivatele v midPoint vyvola paralelni rekonciliace v ostatnich cilovych

systémech.

= Atributy identit a uctech cilovych systému budou mapovany podle definovanych

korelaCnich pravidel.

= Atributy objektd v midPoint mohou byt i binarni data, nap¥. certifikaty, fotografie,
autorizacni tokeny, atd.

=V pfipadé neuspésné rekonciliace uctu na cilovém systému midPoint umoznuje
opétovnou propagaci zmeén.

= O neuspésné propagaci je mozné zaslat notifikaci na administratora.

= Rekonciliaci konkrétniho cilového systému Ize dle potfeby vypinat ¢i zapinat.

= Vystupem rekonciliace muze byt automatické spusténi napravnych opatieni

(odebrani neautorizovanych roli, atributd, ...) nebo report typu ,Evidence vs Asls®.

1.2.9 Notifikace

MidPoint umoznuje zasilani uzivatelskych notifikaci na vybrané skupiny uzivatell (napf.
Zadatel, pro koho zadam, manazer, vlastnik, schvalovatel, ...) o probéhlych aktivitdch nebo
aktivitach, které Cekaji na moji reakci (napf. schvaleni pfidéleni/odebrani role). DalSim typem

notifikace mohou byt notifikace na administratora IdM pfi pravé vzniklém chybovém stavu.

Notifikace mohou byt v prostém textu nebo html formatu a je mozné pouziti Sablon

prostfednictvim enginu Velocity (http://velocity.apache.org). Sablony Ize pouZit i pro riizné

jazykové mutace.

Pro razné typy notifikaci Ize pouzit rizné smtp konfigurace.

1.2.10 Delegovani administratofri

Pomoci tzv. autorizace Ize definovat s velmi jemnou granularitou pfistupy do konkrétnich

sekci GUI nebo omezit viditelnost objektl podle umisténi v organizacni strukture, atributu,


http://velocity.apache.org/
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role apod. Pomoci téchto funkcionalit Ize rozdélit celkovou nebo pouze &ast spravy na

nékolik rozliSnych typd administratoru.

1.3 PROCESY PODPOROVANE POMOCI IDM

1.3.1 LiveCycle identity

MidPoint spravuje identity b&€hem jejich celého zivotniho cyklu. Jedna se o procesy:

= Vznik identity.

= Zména identity (Editace).

= Zména pozice (reorganizace).

= Pfidéleni/odebrani opravnéni.

= Zneplatnéni identity.

= Zplatnéni identity.

= Zanik identity (smazani / nastaveni atributu, napf. Enable/Disable ).

VSechny procesy je mozné zadat s patfiénymi opravnénimi pfes GUI nebo automaticky
provadét na zakladé pravidla. Dal$i moznosti je doplnéni libovolného z procest o
schvalovaci workflow a/nebo notifikace (viz. 2.2.6.). U jednotlivych procesl Ize zadavat
Casové omezenou platnost (Od — Do) nebo napf. Zanik identity provést az po uplynuti
ochranné lhuty.

Veskeré atributy identit jsou editovatelné (neni-li definovano jinak) a mohou byt
jednotypové, vicehodnotove, binarni (napf. fotografie uzivatele, security tokeny, finger
printy apod.) nebo i komplexni datoveé struktury (tabulky).

Identity mohou byt rizného typu (anonymni / neanonymni uzivatel), mohou byt u nich
evidované rGizné sady atributl a aplikovana rozli§na pravidla (napf. pro pfifazeni roli).
Zména typu identity muze byt podporena schvalovacim workflow a notifikaci.

Identity I1ze zneplatnit k uréitému datu.

1.3.2 Vyhledavani a filtrovani identit

Identity Ize tfidit, vyhledavat a filtrovat podle vSech svych evidovanych atributl (loginu,

jména, pfijmeni, celého jména, identifikatoru, Cisla karty, ...).
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Dale je mozné vyhledani identity podle pfifazené role, cilového systému, organizacni

struktury.

1.4 RIZENI ROLI

Rizeni a spravu roli Ize provadét v GUI aplikace. Role Ize pfifadit nebo odebrat i automaticky

na zakladé stanovenych pravidel. Zejména je mozné:

*= Roli je mozné pfifazovat identitam i organizacim.
= Zadat platnost pfifazeni Od-Do, podle atributu nebo dalSich pravidel.
= Schvalovani pfifazeni i odebrani role s moznosti dynamického vypoctu schvalovatele.
= Hierarchické skladani roli.
= Rizeni autorizaénich objektl v cilovém systému prostfednictvim roli.
= Svazani definice role s existenci objektu opravnéni v cilovém systému.
= Nacdteni seznamu vytvorenych roli v cilovém systému (jestlize to cilovy systém
umoznuje).
= Reseni mechanismu konfliktnich roli (SoD, Segregation of Duties)
o UmozZnéni nastaveni pravidla pro vzajemné se vylucujici role.
o Nastaveni akci pro pfipad vyskytu
= Pfifazeni nebude aplikovano.
= Bude vyvolano schvalovaci workflow.
= Bude pfifazeno a notifikovano.

= DalSi varianty (navrhované feSeni umozniuje definovani dalSich reakci

podle aktualnich potfeb).
= Certifikace pfifazeni roli
o Certifikaci pfifazeni roli Ize spoustét pfimo z GUI.
o Certifikaci Ize spoustét opakované.
o Lze spoustét s omezenim na konkrétni cilovy systém.

o Lze spoustét s omezenim na atribut identity, role, organizacni strukturu, ...
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o Moznost certifikace na nékolika urovnich (napf. liniovy manazer, pak vlastnik

role, oddéleni bezpecénosti, SoD arbiter, ...).
o Vystupem je report s moznosti akce (napf. odebrani necertifikovanych roli).

MozZnost nastaveni prav az na uroven atributu libovolného objektu (napf. uZivatel, role

nebo organizace).

ORGANIZACNi STRUKTURA

Organizaéni strukturu je mozné v midPoint spravovat pfimo v GUI nebo je mozné ji nacitat

ze zdrojového systému. Organizacni strukturu Ize vyuZzit obecné pro jakoukoliv interpretaci

stromové struktury. Navrhované feSeni umoziiuje spravu jedné a vice struktur soucasné.

Organizac¢ni struktura v midPoint mimo jiné umoziuje:

1.6

Vytvareni a editaci nezavislych entit.

Pfifazovat a odebirat role/uéty na koncovych systémech podle umisténi v organizacni
strukture.

Uzivatel nebo role mize byt ve vice entitach organizacni struktury zaroven

(i v rozdilnych rolich — nadfizeny, podfizeny, vlastnik, ...).

Uzivatel nebo role muze byt ve vice organizacnich strukturach zaroven (i v rozdilnych

rolich — nadfizeny, podfizeny, viastnik, ...).

Pfifazeni do organizacni skupin muze byt Casové omezené, nebo i platné dle atributu

nebo jiného pravidla.

Evidované vztahy v organizacni struktufe mohou byt vyuzity pro schvalovani

a certifikace.

FIREMNi POLITIKY

1.6.1 Politiky hesla

MidPoint disponuje implementovanym mechanismem politiky hesla. UmoZnuje definovat

pravidla na minimalni a maximalni délku hesla a jeho sloZitost. Pravidly Ize definovat pocty

opakovani znaku, skupiny znakl a minimalni a maximalni poc€et znakl ze skupin. Déle je

mozné definovat i historii hesel, po kterou nelze heslo opétovné pouzit a metody ukladani

hesel v midPoint. Standardné se hesla ukladaji v Sifrované formé. Je mozné pouzit i ukladani
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hashe misto hesla. Politiku hesla |ze aplikovat pro identity v midPoint ale i v cilovych

systémech, které to podporuiji.

1.6.2 Politiky ucétu
MidPoint podporuje definovani pravidel pro nazvy uctu, jako jsou minimalni a maximaini
délka, povolené a nepovolené znaky, zakazana slova a syntaktickou validaci (napf. emailova

adresa).

1.7 REPORTING

Standardni reporting je postaven na technologii Jasper, ktera poskytuje Sirokou skalu
vystupnich formata (PDF, XLS, CSV, HTML ad.). MidPoint out of the box nabizi tyto druhy

reportd:

= Report uzivatelll midPoint.

= Report rekonciliace koncového systému — prehled U¢td v koncovém systému, jejich
pfifazeni uzivatelim a identifikace neslinkovanych (neevidovanych) uctu.

= Report auditniho logu — report obsahuje kompletni pfehled zmén provedenych nad
uzivatelem, pfidéleni roli, zmé&na hesla a pod v€etné pfihlaseni uzivatele do systému.

= Reporty certifikaCnich kampani — reporty tykajici se certifikaCnich kampani

(pfeschvaleni jiz pfifazenych roli)

Produkt umoziuje vytvaret nové uzivatelské reporty pomoci designeru Jasper Studio (open
source) v&etné pluginu pro ovéreni reportu proti skutecnym datiim v midPoint. Vytvofené

reporty je mozné jednoduse importovat do midPointu a spoustét je pak z jeho rozhrani.

1.8 UZIVATELSKE ROZHRANI

MidPoint nabizi jedno spole¢né prostfedi jak pro administratory, tak i pro bézné uzivatele.
Rozsah a charakter zobrazovanych informaci v GUI je definovan autorizaénim
mechanismem. Grafické rozhrani je mozné dale pfizpusobit do souladu s firemnim layoutem
(upravit barvy headeru, logo apod.). Uzivatelské rozhrani nabizeného feSeni je v Ceském
jazyce a to v€etné napovédy. Kromé toho feSeni obsahuje GUI také v jazycich anglictina,

némcina, Spanélstina, estonstina, madarstina, polstina, rustina, turectina, slovenstina
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a portugalstina. VSechny udaje jsou ukladany v kdédovani UTF-8, I[dM umi spravné pracovat

se vSemi znaky (nejen Ceskymi).

Intuitivni uZivatelské rozhrani vyuziva technologie Apache Wicket a je pIné responsivni. Je
mozné k nému pfistupovat z PC, tablett i mobilnich telefonu. Vice informaci na

http://wicket.apache.orqg/.

Podporovany jsou nejnovéjsi verze prohlize€e Internet Explorer, Mozilla Firefox, Opera,

Google Chrome.

1.9 PRIPOJENE KONCOVE SYSTEMY

Jednotlivé koncové systémy s komunikaci vaé&i IdM jsou schematicky zobrazeny na
nasledujicim grafu. Smér toku informaci je interpretovan Sipkou, na které je uveden protokol
vzajemné komunikace. Chovani komunikace bude pfeneseno ze stavajiciho provedeni

v pfipadé existujicich zdrojovych koédd nebo bude vydefinovano na analytickych schizkach.

Platebni systém

Karty VS
Rezervacni systém
Registrace

E n’/ld% o LDAP

/LDAP/V
)

WDl DB ALEPH 500

- \Ei

[ =N
Koncovy
uZivatel A

Windows AD

SOAP

HTTPs

Samba AD


http://wicket.apache.org/
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1.9.1 Koncovy uzivatel
Nejedna se o koncovy systém v pravém slova smyslu. Je zde uveden pro znazornéni
interakce vici ostatnim systémum. Bézni koncovi uzivatelé a administratofi maji podle své

autorizace moznost prostfednictvim GUI provadét €innosti:

= Zobrazit si sv(j profil (své atributy, pfehled svych schvalenych nebo automaticky
pridélenych roli a opravnéni podle pravidla; napf. role na pozici, projektové role, ...).

= Zménit heslo do vSech nebo vybranych koncovych systémech.

=  Zména atributl.

= Zazadat o pfidéleni role pro sebe.

= Zazadat o pridéleni role pro podfizené.

= Schvalit pfidéleni role podfizenému.

= Schvalit pfidéleni role schvalovatelem.

= Zménit zafazeni v organizaCni struktufe podle jiz existujicich pravidel.

= Spoustét certifikaCni kampané.

= NahliZet na reporty.

= Spravovat midPoint a napojeni na cilové systémy (pouze administrator nebo jiné

autorizované identity).

1.9.2 Aplikace Registrace

Autoritativni zdroj neanonymnich identit a roli. Pro komunikaci bude vyuzit OTB
DatabaseTable (JDBC) konektor.

1.9.3 Karty VS

Autoritativni zdroj anonymnich identit. Jedna se o identity pfebirané z vysokych Skol a jsou

nesparovaneé s registraci ¢tenard. Pro komunikaci bude pouzit OTB CSV konektor.

1.9.4 EKV

Cilovy systém, do kterého se budou zapisovat data o novych neanonymnich a anonymnich
identitach. Zaroveh se z n&j budou Cist data o blokaci karet. Pro komunikaci bude pouzit

naprogramovany SOAP WS konektor.

1.9.5 Platebni systém

Cilovy systém, do kterého se budou zapisovat data o neanonymnich identitach a o kartach.
Pro komunikaci bude pouzit naprogramovany SOAP WS konektor.
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1.9.6 Rezervacni systém

Cilovy systém, do kterého se budou zapisovat data o neanonymnich identitach a o kartach.

Pro komunikaci bude pouzit naprogramovany SOAP WS konektor.

1.9.7 2 x LDAP
Cilovy systém pro neanonymni identity a karty. Pro komunikaci bude pouZzit OTB LDAP
konektor.

1.9.8 ALEPH 500

Cilovy systém pro neanonymni identity a karty. Pro komunikaci bude pouzit naprogramovany
SOAP WS + DB konektor.

1.9.9 Windows AD

Pro komunikaci bude pouzit OTB Active Directory konektor.

1.9.10 Samba AD

Pro komunikaci bude pouzit OTB Active Directory konektor.



SLOVNIK POJMU A ZKRATEK

Aleph

Anonymni uzivatel

Aplikace Registrace

Atribut
CDB
Cilovy systém
EKV
ID

Identity management

Identity Manager

IdM
Koncovy systém
LDAP
Neanonymni uZivatel
NTK
OpenLDAP
PIN
PO
PS
RC
RS
uiD
Zdrojovy systém

OoTB

Knihovnicky systém pouzivany v NTK.

UZivatel pfitazeny karté z VS, ktery je spravovan IdM, ale neni evidovan
v CDB.

Aplikace, kterou NTK nové pouziva pro spravu identit zakaznik,
zaméstnancu a navstévniku (predregistrace, registrace, zména udaju
apod.). Pro ukladani dat pouziva CDB.

Udaj popisuijici uréitou vlastnost popisované entity.

Centralni databaze identit NTK, se kterou pracuje aplikace Registrace
a z niz ¢erpa informace IdM

Systém, ktery IdM definovanym zplsobem spravuje (ij. IdM do néj

i zapisuje).

Systém elektronické kontroly vstupu pouzivany v NTK.
Identifikator

Management Zivotniho cyklu identit.

Administra¢ni nastroj pro centralizaci a automatizaci spravy
uzivatelskych identit (G&tl, skupin atd.) Komunikace s koncovymi
systémy probihd pokud mozno jejich nativnimi protokoly (LDAP, JDBC,
SSH, ...). Zde v implementaci |dM.

Sun Java System Identity Manager, Evolveum midPoint

Cilovy nebo zdrojovy systém.

Lightweight Directory Access Protocol; protokol na dotazovani a zménu
entit a atributl v adresarovych sluzbach.

Uzivatel evidovany v CDB. Jeho karta maze, ale nemusi byt vydana VS.
Narodni technicka knihovna

Adresarova sluzba v implementaci Open DAP s rozhranim LDAP.

Personal identification number — osobni identifikacni Cislo zabezpecujici
pouziti karty, v NTK neni uloZzeno na karté, ale v CDB a OpenLDAPu

Pravnicka osoba

Platebni systém

Rodné &islo

Rezervaéni systém

User ID - identifikator uZivatele

Systém, odkud IdM ziskava data o uzivatelskych identitach.

Out-of-The-Box : soucasti produktu

Priloha ¢. 3 smlouvy na realizaci upgrade IDM systému




