SMLOUVA O POSKYTOVANI SLUZEB ,,PROVOZOVANIi SOFTWAROVEHO SYSTEMU
PRO PODPORU DOPRAVNiI OBSLUZNOSTI KRAJE VYSOCINA — TRASY LINEK*

1.

Objednatel

Kraj Vysocina

se sidlem:
zastoupeny:

k podpisu smlouvy
povéreny:

ICO:

DIC:

bankovni spojeni:

¢islo udtu:

e-mail;

I. SMLUVNi STRANY

na adrese Zizkova 1882/57, 586 01 Jihlava

Mgr. Vitézslavem Schrekem, MBA, hejtmanem

Ing. Miroslav Houska, naméstek hejtmana
70890749

CZ70890749

Komeréni banka, a.s.
123-6403810267/0100

vydajovy ucet

posta@kr-vysocina.cz

(dale jen ,,objednatel”)

Poskytovatel

ABIRAIL CZ s.r.o.
se sidlem:
zastoupeny:
kontaktni osoba:
ICO:

DIC:

bankovni spojeni:

¢islo udtu:

na adrese Peroutkova 290/5, 602 00 Brno
Ing. Jifi Jansta, jednatel

Ing. Jifi Jansta

01732544

CZ01732544

Komeréni banka, a.s.
107-4901440247/0100

zapsany v obchodnim rejstfiku, vedenym



Il. PREDMET SMLOUVY

1. Poskytovatel se touto smlouvou zavazuje poskytovat pro objednatele ve sjednané
dobé softwarovy systém pro podporu dopravni obsluznosti Kraje Vysoc&ina - Trasy
linek na dobu uréitou do 31. 12. 2027. Tento softwarovy systém pro podporu
dopravni obsluznosti Kraje Vysocina — Trasy linek slouZzi pro:

e Planovani dopravni obsluznosti pomoci silniéni sité
e Planovani a koordinaci uzavirek silnicni sité
Poskytovatel bude poskytovat sluzbu v kvalité a rozsahu stanoveném touto
smlouvou a v souladu s pfilohou €. 1 této smlouvy a dle podminek nize
uvedenych (dale jen ,sluzby"). Smluvni strany se dohodly, Ze pInéni
poskytovatele zahrnuje pfedani a provozovani softwarového systému pro
podporu dopravni obsluznosti Kraje Vysoc€ina — Trasy linek. Smluvni strany se
dohodly, Ze plnéni poskytovatele se €leni na dvé Casti:
a) |. ¢ast zahrnuje pfipravu a implementaci softwarového systému pro
podporu dopravni obsluznosti Kraje Vysoc€ina — Trasy linek
b) II. &ast zahrnuje provozovani softwarového systému pro podporu
dopravni obsluznosti Kraje VysocCina — Trasy linek

2. Objednatel se zavazuje zaplatit poskytovateli za poskytovani sluzeb nize
stanovenou cenu.

3. Podrobny popis funkcionalit dostupnych v softwarovém systému pro podporu
dopravni obsluznosti Kraje Vysocina - Trasy linek (dale jen ,aplikace®) je popsan

v pfiloze €. 1 Podrobna specifikace dila, ktera je nedilnou soucasti této smlouvy.

lll. PODKLADY PRO POSKYTOVANI SLUZEB

1. Zakladnim podkladem pro zpracovani pfedmétu pinéni jsou tyto dokumenty
a) Smlouva o poskytovani sluzeb
b) Soubory se zakladnimi &iselniky pro Uvodni import ve formatu XLSX nebo
CSv

IV. CENA ZA POSKYTOVANE SLUZBY A PLATEBNi PODMINKY

Objednatel je povinen poskytovateli zaplatit za poskytované sluzby v rozsahu

definovaném dle pfilohy &. 1 Podrobna specifikace dila:



10.

11.

Cena za pfipravu a implementaci aplikace &ini 500 800 K& (slovy:
pétsettisicosmset korun ¢eskych) bez DPH;

Samostatné DPH (sazba DPH v % 21) €ini 105 168 (slovy:
stopéttisicjednostoSedesatosm korun ¢eskych);

Cena vC€etné DPH ¢ini 605 968 K¢ (slovy: SestsetpéttisicdevétsetSedesatosm
korun Eeskych).

Cenu za jeden mésic plnéni spocivajici v provozu aplikace ¢ini 5 200 K¢ (slovy:
péttisicdvéste korun Ceskych) bez DPH;

Samostatné DPH (sazba v % 21) €ini 1092 (slovy: jedentisicdevadesatdva korun
Ceskych);

Cena vcéetné DPH ¢ini 6 292 K¢ (slovy: Sesttisicdvéstédevadesatdva korun
Ceskych).

Cena za ¢ast |. (implementaci aplikace) bude hrazena jednorazové po ukonéeni
zkuSebniho provozu. Podkladem pro fakturaci bude podepsany protokol o
prevzeti.

Poskytované sluzby budou fakturovany vzdy k poslednimu dni v mésici, za které
byly poskytnuty.

Platba ceny za poskytované sluzby dle této smlouvy bude objednatelem
provedena na zakladé faktur vystavenych poskytovatelem. Objednatel nebude
poskytovat Zadné zalohy. Splatnost faktur se stanovuje na dvacet (20)
kalendarnich dnd ode dne doru€eni dafiového dokladu objednateli.

Faktury budou mit nalezitosti u¢etniho dokladu podle zakona €. 563/1991 Sb. ve

znéni pozdéjSich predpisu.

.V pfipadé, Ze faktury nebudou mit odpovidajici nalezitosti, je objednatel opravnén

je vratit ve Inité splatnosti zpét poskytovateli k doplnéni, aniz se tak dostane do
prodleni se splatnosti. Lhiita splatnosti poc¢ina bézet znovu od opétovného zaslani
nalezité€ doplnéného ¢i opraveného darového dokladu.

Zavazek objednatele zaplatit fakturu je spIinén pfipsanim fakturované ¢astky na
ucet poskytovatele.

Faktura bude obsahovat vykaz poskytovanych sluzeb za obdobi, za které bude
pFislusna faktura vystavena. Soucasti vykazu bude uvedené procento dostupnosti
poskytovanych sluzeb.

Poskytovatel bude objednateli posilat faktury v elektronické podobé na e-mail:
posta@kr-vysocina.cz

Uhrada za plnéni z této smlouvy bude realizovana bezhotovostnim pfevodem na
ucet poskytovatele, ktery je spravcem dané (finanénim ufadem) zvefejnén

zpusobem umozriujicim dalkovy pfistup ve smyslu ustanoveni § 98 zakona ¢€.



12.

2.

235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen
,zakon o DPH").

Pokud se po dobu ucinnosti této smlouvy poskytovatel stane nespolehlivym
platcem ve smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly,
Ze objednatel uhradi DPH za zdanitelné plnéni pfimo pfisluSnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfislusné casti

smluvni ceny rovnajici se vy3i DPH fakturované poskytovatelem.

V. TERMIN PLNENI

Poskytovatel se zavazuje k predani aplikace v pIné funkénosti nejpozdéji do 6
mésicu od podpisu smlouvy (dle pfilohy €. 1) a nejpozdéji do 5 mésicli od podpisu
smlouvy k pfedlozeni testovaci verze aplikace.

Dale se poskytovatel zavazuje k provozovani aplikace do 31. 12. 2027.

VI. PREDANIi A POSKYTOVANI SLUZEB

1. Poskytovatel predlozi objednateli testovaci verzi aplikace do 5 mésicli od podpisu

smlouvy v€etné pristupovych udajd pro pfihlaseni.

2. Objednatel odsouhlasi pIné funk&ni aplikaci, o ¢emz bude mezi smluvnimi stranami

sepsan protokol, jehoz soucasti bude uvedeni terminu zahajeni poskytovani sluzeb.

3. Poskytované sluzby se povazuji za splnéné, pokud jsou pIné funkéni a dostupnost

sluzeb je 99 % v €asovém intervalu od 6:00 do 18:00 hodin v pracovni dny za dany

kalendarni mésic.

1.

VII. PRAVA A POVINNOSTI POSKYTOVATELE

Objednatel je opravnén prabézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli jeden pracovni den pfed provedenim
kontroly.

Poskytovatel je povinen poskytovat sluzby v kvalité a rozsahu, jez je urCena
Pfilohou €. 1 této smlouvy. Takto poskytované sluzby jsou sluzbami piné
funkénimi.

Poskytovatel prohlasuje, ze disponuje potfebnymi odbornymi znalostmi

a schopnostmi pro poskytovani sluzeb podle této smlouvy.
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Poskytovatel se zavazuje, ze data, ktera obdrzi pro ucely plnéni této smlouvy od
objednatele a vysledky sluzeb z téchto dat podle této smlouvy neposkytne bez
pisemného souhlasu objednatele dalSim subjektim.
Poskytovatel zpfistupni sluzbu pouze osobam uréenym objednatelem.
Poskytovatel je povinen zachovat mienlivost o v8ech skuteénostech, o kterych se
pfi plnéni této smlouvy dozvédél. Povinnosti mi¢enlivosti mGze poskytovatele
zprostit jen objednatel svym pisemnym prohlasenim ¢i zmocnénim a dale v
pfipadech stanovenych zakonnymi predpisy.
Poskytovatel se zavazuje, Ze pfi své Cinnosti bude postupovat nanejvys diskrétné
a bude dbat, aby nebyla poSkozena dobra povést objednatele.
Poskytovatel je povinen chranit zajmy objednatele, zejména je povinen upozornit
objednatele na vesSkera nebezpedi $kod, ktera jsou mu znama a ktera souviseji s
poskytovanim sluzeb.
Poskytovatel se zavazuje zajistit ochranu dat objednatele, nesoucich informace o
osobnich Udajich objednatele nebo jeho zaméstnanci, s nimiz pfijde poskytovatel
Ci jeho zaméstnanci, do styku pfi plnéni dle této smlouvy, a to v souladu s
pravnimi pfedpisy o zpracovani a ochrané osobnich udaja.
Poskytovatel se zavazuje zajistit ochranu zpracovavanych dat prevzatych od
objednatele. Po skonceni poskytovani sluzeb odstrani poskytovatel vSechna data
od poskytovatele.
Poskytovatel se zavazuje pfedat objednateli na vyzadani auditni stopu aplikace
v minimalnim rozsahu uvedeném v pfiloze €. 1 Podrobna specifikace dila této
smlouvy a to nejpozdéji do 3 pracovnich dni od pisemného doruceni Zadosti, a to
v pfipadé, Ze auditni stopa nebude dostupna privilegovanému uZivateli pfes
webové rozhrani aplikace. Auditni zaznamy a logy informacnich aktiv musi
obsahovat minimalné tyto informace:
a) pfihlaseni a odhlaseni v§ech uzivatell (véetné administratora ¢&i jinych
privilegovanych uctd)
b) cinnosti provedené administratory, napf. (pokud danou funkcionalitu
obsahuji):

a. pfidéleni/odebrani opravnéni,

b. zaloZeni/smazani uzivatele

c. pfidéleni/odebrani role

d. reset hesla (pokud je provadén na urovni logujiciho informacniho

aktiva)
e. povyseni opravnéni administratora, pfevzeti role konkrétniho

uzivatele



f. zména konfigurace logovani udalosti
g. zmeéna konfigurace informacniho aktiva
c) cinnosti provadéneé uZivateli
d) automaticka informacni, varovna a chybova hlaseni provozniho charakteru

(tzv. aplikacni logy)

VIil. PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje poskytnout poskytovateli maximalni soucinnost a veskeré
potfebné informace k funkcionalitam aplikace.

Objednatel je povinen informovat poskytovatele o v§ech dulezitych
skute€nostech, které by mohly mit vliv na realizaci pfedmétu smlouvy.

Objednatel je opravnén zpfistupnit poskytované sluzby pouze svym

zaméstnancum a osobam, které urci.

IX. ZAJISTENI ZAVAZKU POSKYTOVATELE A OBJEDNATELE

.V pfipadé nedodrzeni pfedani aplikace dle €l. Il odst. 1 pism. a) v terminu dle

¢lanku V. odst. 1 smlouvy je poskytovatel povinen uhradit Objednateli smluvni

pokutu ve vysi 500,- KE (pét set korun Ceskych) za kazdy zapoc€aty den prodleni.

.V pfipadé nedodrzeni pinéni dle €l. Il odst. 1 pism. b) a dle ¢lanku VI. odst. 3

smlouvy je poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500, -
K¢ (pét set korun Eeskych) za kazdy zapocCaty den, kdy pInéni neni v kvalité dle
VI. odst. 3.

. Z divodu nedodrzeni terminu odstranéni vad poskytované sluzby je poskytovatel
povinen objednateli uhradit smluvni pokutu 500,- K (pét set korun &eskych) za
kazdy zapocaty den prodleni.

PFi prodleni uhrady penézitého plnéni zaplati objednatel poskytovateli smluvni
pokutu ve vysi 0,05 % z dluzné Castky za kazdy zapoc€aty den prodleni.

Smluvni pokutu je pfislusna smluvni strana povinna uhradit do jednoho mésice po
obdrzeni vyzvy k zaplaceni smluvni pokuty.

Témito ujednanimi neni dot€eno pravo objednatele a poskytovatele na nahradu
zpUsobené Skody, ktera by vznikla objednateli nebo poskytovateli v pfi¢inné
souvislosti s poruSenim této smlouvy druhou stranou.

Strany jsou opravnény, v pfipadé neuhrazeni vyuctované smluvni pokuty, tuto
smluvni pokutu zapogist vaci jakémukoli finanénimu pInéni poskytovanému druhé

strané, a to i v ramci jiného obchodniho pfFipadu.



X. ODPOVEDNOST ZA VADY

1. Poskytované sluzby maji vady, jestlize jejich vysledek neodpovida pfedmétu
smlouvy, Ucelu jeho vyuZiti, pfipadné pokud nema vlastnosti vyslovné stanovené
touto smlouvou, technickymi normami nebo jinou dokumentaci poskytnutou
poskytovateli v pisemné podobé pred zapoletim poskytovani sluzeb. Za vadu
poskytovanych sluzeb se povaZzuje i jejich neuplnost.

2. Odstranéni pfipadnych vad bude poskytovatelem provedeno bezodkladné.
Nejpozdéji vSak ve Ihitach sjednanych mezi smluvnimi stranami po uplatnéni
reklamace objednatelem.

3. Odstranéni nalezenych vad bude poskytovatelem provedeno dle nasledujici
tabulky:

Tabulka 1 Kategorie vad a jejich FeSeni

Kategorie Popis

Uplna nefunkénost aplikace nebo zasadni problém, ktery brani
Kriticka v pouzivani aplikace. VyfeSeni do 1 pracovnich dnu od

nahlaseni poskytovateli.

Caste&na nefunkénost, ktera nebrani v pouzivani aplikace, ale
Stredni nejsou dostupné nékteré funkce. VyreSeni do 3 pracovnich dn(

od nahlaseni poskytovateli.

Nizka Drobna nefunkénost €i pozadavky na jeji upravu. VyfeSeni do 7
izka
pracovniho dne od nahlaseni poskytovateli.

4. Objednatel je opravnén uplatriovat sva pfipadna prava z odpovédnosti
poskytovatele za vady pInéni podle této smlouvy, nize uvedenym zplsobem:

a) V pfipadé neodstranitelnych vad ma objednatel pravo pozadovat odstranéni
vady bezplatnym dodanim nové sluzby nebo jeho Casti, nebo pravo na
pfiméfenou slevu z ceny za sluzbu.

b) v pfipadé odstranitelnych vad pozadovat odstranéni vady bezplatnou opravou

sluzby nebo jeho €asti, nebo pravo na pfiméfenou slevu z ceny za sluzbu.



XI. BEZPECNOST INFORMACI

Poskytovatel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka
bezpec&nosti informaci.

Poskytovatel se zavazuje dodrZovat poZadavky a opatfeni pro zajisténi
bezpecnosti informaci a informacnich aktiv Kraje Vysocina uvedené v pfiloze €. 2
této smlouvy.

Poskytovatel je povinen zajistit pInéni bezpecnostnich opatfeni a pozadavku
stanovenych touto smlouvou ve stejné mife u vSech pripadnych subdodavatell Ci
jinych osob, které maji pfistup k informacnim aktivim Kraje Vysocina
prostfednictvim poskytovatele.

Poskytovatel je povinen zachovavat mic¢enlivost o vSech skuteCnostech a
informacich, které mu byly v souvislosti s touto smlouvou nebo jejim plnénim
jakkoliv zpFistupnény, pfedany ¢i sdéleny, nebo o nichz se jakkoliv dozvédél,
vyjma téch, které jsou v okamziku, kdy se s nimi poskytovatel seznamil,
prokazatelné verejné pristupné nebo téch, které se bez zavinéni poskytovatele
verejné pfistupnymi stanou (dale jen ,divérné informace"). Poskytovatel nesmi
ddvérné informace pouzit v rozporu s jejich icelem, nesmi je pouzit ve prospéch
svUj nebo tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti
dle tohoto odstavce je poskytovatel povinen zachovavat i po zaniku této smlouvy,
vyjma pripadu, kdy se davérné informace stanou prokazatelné verejné pfistupné
bez zavinéni poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na
pFipady, kdy je poskytovatel povinen zverejnit divérnou informaci na zakladé
povinnosti uloZzené poskytovateli pravnim pfedpisem nebo rozhodnutim organu
vefejné moci.

. Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je objednatel
opravnén uctovat poskytovateli smluvni pokutu ve vy3i 100.000 K¢, a to za kazdé

jednotlivé poruseni povinnosti obsazenych v tomto ¢lanku.

Xll. ZARUKA ZA JAKOST, POZARUCNI SERVIS

Objednatel je povinen zjisténou vadu pisemné oznamit poskytovateli (uplatnéni
reklamace) bez zbyte€ného odkladu. Za pisemnou formu se povazuje téz

doruceni emailu s narokem na adresu: podpora@abirail.cz . Poskytovatel je

povinen na zakladé oznameni vady objednatelem bezplatné odstranit vady

reklamované po dobu trvani smlouvy.


mailto:podpora@abirail.cz

Pokud se prokaze reklamace jako neopravnéna, objednatel je povinen uhradit
poskytovateli pfiméfené naklady spojené s posouzenim reklamace, technickymi

pracemi a ovéfovanim funk&nosti.

Xlil. ODSTOUPENi OD SMLOUVY

Kterakoliv ze stran je opravnéna od této smlouvy odstoupit, porusi-li druha strana

podstatnym zpUusobem své smluvni povinnosti, pfestoze byla na tuto skute¢nost

prokazatelnym zpusobem upozornéna.

Za podstatné poruSeni smlouvy se povazuje:

a) prodleni objednatele se zaplacenim ceny po dobu del§i nez tficet (30) dnu;

b) prodleni poskytovatele s poskytovanim sluzeb po dobu delSi nez dvacet (20)
dnu;

c) zjisténi, ze parametry poskytovanych sluzeb neodpovidaji pozadavkim
stanovenym smlouvou,

d) opakované poruSeni povinnosti poskytovatele vyplyvajicich z této smlouvy,
pfiCemz za opakované poruseni se povazuje takové poruseni, na které
objednatel poskytovatele jiz v minulosti vyslovné upozornil;

e) prodleni poskytovatele s odstranénim vady delSim nez tficet (30) dna.

Stanovi-li opravnéna strana druhé strané pro spinéni jejiho zavazku nahradni
(dodatecnou) Ihdtu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této Inlty, to neplati, jestlize druha strana v prabéhu této Ihlty prohlasi, ze svij
zavazek nesplni. V takovém pfipadé muze dotéena strana odstoupit od smlouvy i
pred uplynutim lhaty dodateéného pInéni, poté, co prohlaseni druhé strany
obdrzela.

Kterakoliv ze stran je opravnéna od této smlouvy odstoupit bez udani divodu s
vypovédni lhdtou 3 mésice.

Objednatel je opravnén od této smlouvy odstoupit, pokud je poskytovatel vlastni
vinou v prodleni s pInénim vice jak 60 kalendarnich dna.

Objednatel od smlouvy odstoupi, pokud po uplynuti 6 mésicu od podpisu smlouvy

nebude podepsan protokol o pfevzeti objednatelem.

XIV. DUVERNE INFORMACE

Strany se dohodly, Ze za divérné informace dle této smlouvy jsou povazovany

nejen vesSkeré udaje uvedené v dokladech, na které smlouva odkazuje, a dale i



jakékoli informace vyménéné mezi stranami, €i stranami jinak ziskané v

souvislosti s plnénim této smlouvy (dale jen ,davérné informace").

Za duvérné informace nebudou povazovany informace, které jsou verejné

pfistupné nebo znamé v dobé jejich uZziti nebo zpfistupnéni, pokud jejich vefejna

pristupnost ¢i znamost nenastala v disledku poruseni zakonné &i smluvni

povinnosti, nebo byly prokazatelné k dispozici jedné ze stran jesté pfedtim, nez

druha strana projevila zajem uzavfit tuto smlouvu.

Strany se zavazuji, Ze bez pfedchoziho pisemného souhlasu druhé strany:

a) neuziji davérné informace pro jiné ucely nez pro ucely poskytovanych sluzeb a
splnéni povinnosti podle této smlouvy, a nebo

b) nezvefejni ani jinak neposkytnou divérné informace zadné treti osobé, vyjma
svych povéfenych zaméstnancd, ¢lenu svych vnitfnich organu, odbornych
poradcl a pravnich zastupcu.

Pokud bude jakykoli organ statni spravy a samospravy, soud €i jiny verejny organ

vyzadovat poskytnuti jakékoli diivérné informace, oznami strana takovou

skute€nost bez zbyte¢ného odkladu pisemné druhé strané a bude s ni

spolupracovat pfi uplatnéni vSech zakonnych prostfedku, kieré mohou odhaleni

davérné informace zabranit.

Zpracovavana data jsou ve vlastnictvi objednatele a poskytovateli na né nevznika

vlastnické pravo.

XV. ZAVERECNA USTANOVENI

Pokud se jakékoliv ustanoveni této smlouvy stane nebo bude shledano
pFislusnym soudem nebo jinym organem neplatnym, neua&innym nebo
nevymahatelnym, bude takové ustanoveni povazovano za vypusténé ze smlouvy
a ostatni ustanoveni této smlouvy budou nadale trvat. Pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo uzavieno,
nevyplyva, Ze je nelze oddélit od ostatniho obsahu této smlouvy. Strany v
takovém pfipadé bez zbyteCného odkladu uzaviou takové dodatky k této smlouve,
které umozni dosazeni vysledku stejného, a pokud to neni mozne, pak co
nejbliz§iho tomu, jakého mélo byt dosazeno neplatnym, neu€innym nebo
nevymahatelnym ustanovenim.

Tato smlouva muze byt ménéna a doplfiovana pouze prostfednictvim pisemnych
prabézné cCislovanych dodatkl podepsanych obéma stranami. Dodatky se
vyhotovuji ve stejném poctu jako smlouva. Za pisemnou formu nebude pro tento

ucel povazovana vymeéna emailovych Ci jinych elektronickych zprav.



Neplatnost smlouvy a/nebo jejiho dodatku pro nedodrzeni formy mize namitnout
z divodu nedodrzeni formy kdykoliv kterakoliv ze stran, a to i kdyz jiz bylo
zapocato s plnénim.

Tato Smlouva se uzavira v elektronické podobé a je opatfena kvalifikovanymi
elektronickymi podpisy smluvnich stran.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem uvefejnéni v
informacnim systému vefejné spravy - Registru smluv. Poskytovatel vyslovné
souhlasi se zverejnénim celého textu této smlouvy vetné podpist v informaénim
systému vefejné spravy - Registru smluv. Zakonnou povinnost dle § 5 odst. 2
zakona €. 340/2015 Sb., o registru smluv splni Objednatel a spInéni této

povinnosti pisemné potvrdi poskytovateli.

. Veskeré spory mezi stranami vyplyvajici nebo souvisejici s ustanovenimi této

smlouvy budou feSeny vzdy nejprve smirné vzajemnou dohodou. Nebude-li
smirného feSeni dosazeno v pfimérené dobé, bude mit kterakoliv ze stran pravo

predloZit spornou zaleZzitost k rozhodnuti mistné prisluSnému soudu.

. Zhotovitel se zavazuje, v ramci plnéni této smlouvy, nevyuzivat v rozsahu vy$sim

nez 10 % ceny poddodavatele, ktery je:
a) fyzickou &i pravnickou osobou nebo subjektem ¢&i organem se sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnén nékterym ze subjektd uvedenych v pismeni a) tohoto

odstavce, nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna
jménem nebo na pokyn nékterého ze subjektl uvedenych v pismeni a) nebo b)

tohoto odstavce.

Obé strany prohlaSuji, Ze si smlouvu peclivé pfecetly a na dukaz souhlasu s vySe

uvedenymi ustanovenimi pfipojuji své podpisy.

Prilohy:
Pfiloha ¢&. 1 Podrobna specifikace dila
Pfiloha ¢&. 2 Pozadavky a opatieni pro zajisténi bezpecénosti informaci a

informacnich aktiv Kraje Vysocina
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Priloha ¢. 1

Podrobna specifikace dila a Architektura aplikace

Aplikace bude poskytovat podporu pro nasledujici uzivatelské role:

Admin — role pro uzivatele s opravnénim pro editaci a prohlizeni dat

Viewer — role pro uzivatele s opravnénim pouze pro prohlizeni dat

Podrobna specifikace dila:

1.

Vstupni data
a) Pravidelny import pfes WFS
a. Jizdni fady autobusove dopravy — z CIS ve formatu JDF — vSechny linky, které
jezdi pfes Kraj Vysocina
b. Data z GIS Kraj Vysogina a KSUS Vysogina (platforma ESRI, ArcGIS)
i.  Informaénim systému o silniéni a dalniéni siti CR (ISSDS) silniéni
sit ULS RSD - aktualizuje 2x roéné k 1. a 7. mésici v roce (ID
useku, tfida silnice, délka useku, apod.)
ii. Tématicka geodatabaze ,zimni udrzba“ - Ad hoc aktualizace dat
(parametry: porfadi udrzby; typ udrzby - sUl, pisek, inert, apod.)
iii. Tématicka geodatabaze ,o0znacniky” - ad hoc aktualizace dat
b) Jednorazovy import pifes WFS
a. Tématicka geodatabaze ,prubéh tras po komunikacich® — posledni stav
aktualniho feSeni trasy dopravy
c) Vefejny mapovy zdroj (1 zdroj dle rozhodnuti dodavatele, napf. mapy.cz,
openstreetmap.com, google.com apod.)
Funkce aplikace
a) Prehled dostupnych dat: zobrazeni jizdnich fadu, které ma aplikace k dispozici s
jejich platnostmi a vlastnostmi (verze jizdniho Fadu). Uzivatel si muze zvolit verzi
jizdnich fadu, se kterou chce pracovat.
b) Zobrazeni informaci na mapé
a. zastavky (centralni soufadnice + jednotliva nastupisté) — po zvoleni zastavky
se zobrazi informace
i.  projizdéjici linky/spoje
ii. odjezdy ze zastavky pro zvoleny Cas
b. usek trasy spoje mezi dvéma zastavkami — po zvoleni useku se zobrazi
informace

i.  které body sité spojuje



ii. C&isla nebo oznaceni komunikaci (na jednom Useku jich mGze byt
postupné vice)
ii.  informace o poradi zimni udrzby (na jednom Useku jich mize byt
postupné vice)
iv.  projizdéjici linky/spoje
c. misto na mapé (vybér asi kruhu o malém poloméru, aby zahrnul jednu
komunikaci, na které muze lezet vice riznych useku)
i.  projizdéjici linky/spoje
ii. Cislo nebo oznageni komunikace
c) Zobrazovani linek a spojli — vSude, kde se vyskytuje
a. moznost zobrazit detail linky nebo spoje
i. informace o lince/spoji
ii. jizdniFad celé linky / jednoho spoje
d) Urceni trasy spoje linky
a. vykresleni trasy spoje linky na komunikaci — pokud jsou v datech JR
nastupisté, pak mezi nastupisti, pokud nejsou, pak mezi centralnimi
souradnicemi
b. pokud je trasa z GIS, ma pfednost pfed vefejnymi mapovymi zdroji
c. moznost editovat vykreslenou trasu
i.  rucné zadat pribéh trasy
ii. zadatbod, pfes ktery musi jet
e) Vyhledavani v mapé
a. naSeptavac zastavek
b. naSeptavac linek, pak moznost vybéru spoje na lince
c. nadeptavac pro vyhledavani podle obci
f)  Vypoc€etni modul — vypocet a zobrazeni kilometrické vzdalenosti pro
a. délka useku
b. délka spoje linky
c. ujeté km na vybranych linkach/spojich za zvolené obdobi
Exporty dat
a) prubéh tras dopravy
b) délka spoju (po jednotlivych zastavkach)



Architektura aplikace:

Intranet Kra)
Vysocina
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Priloha €. 2

Pozadavky a opatieni pro zajisténi bezpe¢nosti informaci a informacnich aktiv Kraje

Vysocina

1. Bezpeénost pfistupovych opravnéni

a)

b)

Poskytovatel je povinen chranit veskeré pfistupové udaje k informacénim aktivim,
aplikacim a informacim Kraje Vysocina v¢etné pfistupt k informacnim aktivam
poskytovatele, které umoznuji pfistup k informacnim aktivim Kraje Vysocina i
umoZziuiji jejich spravu;
Poskytovatel je povinen dodrzovat tuto bezpeénostni politiku hesel pro vyse
uvedené pfistupove udaje:
a. min. délka hesla 17 znaku
b. slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
i. mala pismena
ii. velka pismena
iii. Cislice
iv.  specialni znaky
c. hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezaSifrované
podobé (dle bodu kryptografie)
d. hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
e. platnost hesla musi byt maximalné 1,5 roku;
Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné na
jiné osoby, nez kterym byly udaje pfidéleny;
Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena;
Pokud by poskytovatel zfizoval pfistupova opravnéni tfeti strang, je poskytovatel
povinen o této skute¢nosti informovat Kraj Vysocina. Kraj Vyso€ina ma v tomto

pFipadé pravo zfizeni pfistupu zamitnout.

Obecné pro Sifrovani, elektronické podepisovani a provadéni otiski dat
(hashovani) nesmi byt pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou

povazovany za standardy, jejich funkcionalita je vSeobecné znama

Hashovaci funkce — pokud budou pouZity hashovaci funkce, pouZité funkce a
algoritmy musi plnit nasledujici poZadavky:
a. Ukladani otisku hesel

i.  pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv.

pomalé hashovaci funkce



1) Argon2 s parametry alespon t=1, m=221, p=4 a funkci
Argon2id
2) scrypt s parametry alespori N=32768 (215), r=8, a p=1
3) PBKDF2 s poctem iteraci alespori 100 000 a schvalenou
hasSovaci funkci SHA-2 (viz nize)
ii.  pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany
kryptograficky salt
iii.  pro ukladani hesel nesmi byt pouzZity tzv. rychlé hashovaci funkce
typu MD-X, SHA-X, apod.

b. Elektronické podepisovani e-mailli a dokumentu
i. SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3
(SHA3-256, SHA3-384, SHA3-512, SHAKE 128, SHAKE256)
ii. délka otisku 384 bitli a vyssi

c. Ovérovani integrity soubort
i. SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3
(SHA3-256, SHA3-384, SHA3-512, SHAKE 128, SHAKE256)
ii. délka otisku 384 bitt a vyssi

h) Asymetricka kryptografie — pokud bude pouZitd asymetricka kryptografie, pouZzité
funkce a algoritmy musi pInit nasledujici pozadavky:
a. SSL/TLS
i.  verze protokolu minimalné TLSv1.2 a vySsi
ii. konfigurace
1) cipher suite musi byt vybrana na zakladé serverem
preferovaného poradi
2) vySSi priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritmd s eliptickymi kfivkami, napf.:
I.  ECDHE musi mit vys8i prioritu nez DHE
[I.  ECDSA musi mit vy$Si prioritu nez DSA
3) v8echny EXPORT cipher suites musi byt zakazany
4) algoritmy a funkce pro vyménu klica
I.  algoritmus pro vyménu kli€d musi podporovat
Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vymé&nén mezi klientem a

serverem tak, aby jej nebylo mozné ziskat se



znalosti privatniho kli¢e serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus

e anavic se musi jednat o tzv. ephemeral Diffie-
Hellman (DHE, ECDHE), tzn. Ze pro kazdou
session je generovan novy set Diffie-Hellman
klicu

délky klica:

e pro Diffie-Hellman (DH) - 3072 bitd

e pro Elliptic Curve Diffie-Hellman (ECDH) — 256
bitu a vice

nesmi byt pouzita anonymni vymeéna klicl

5) algoritmy a funkce pro autentizaci

minimalni délky klica
e RSA-3072 bitu
e DSA - 3072 bitd
e ECDSA - 256 bitt

6) algoritmy a funkce pro symetrické Sifrovani

nesmi byt pouzita hodnota NULL v cipher suites
nesmi byt pouzity tyto Sifry:

o DES, 3DES, RC4

minimalni délka Sifrovaciho kli¢e - 128 bitu

cipher suites s Siframi s vétsi délkou kli¢e musi mit
vétsi prioritu v seznamu ciphersuites nez s mensi

délkou klice

7) MAC (Message Authentication Code)

b. TLS cipher suites

pouziti SHA funkce s minimalni délkou hashe 256
bitd
vys$Si délky otiski musi mit vySsi prioritu v cipher

suites

i.  Doporucené cipher suites (v doporuc¢eném poradi), které napliuji

vyse zminéné pozadavky TLS1.3

1) TLS_AES_256_GCM_SHA384

2) TLS_CHACHA20_POLY1305_SHA256
3) TLS_AES_128_GCM_SHA256

4) TLS_AES_128 CCM_SHA256



i. TLS1.2

1)
2)

3)
4)
o)
6)
7)
8)
9)

TLS ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA WITH_CHACHA20 POLY1305_SHA25
6

TLS _ECDHE_ECDSA WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256

TLS DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES 128 GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

c. Sifrovani, podepisovani a autentizace
i.  tyka se rlznych technologii PKI, PGP, SIMIME, SSH, apod.

ii.  minimalni délka klice

1)
2)
3)

algoritmus DSA — 2048 bitu
algoritmus RSA - 2048 bitu
algoritmus ECDSA - 256 bit(

ii.  Ovéfovani (napf. SSH kli¢e)

1)
2)

délka kli¢e minimalné 2048 bitl u RSA a DSA algoritmu
délka kli¢e minimalné 256 bitd u algoritmd pouzivajicich

eliptické kiivky

i) Symetricka kryptografie — pokud bude pouZita symetricka kryptografie, pouzité

funkce a algoritmy musi plnit nasledujici pozadavky:

a. nesmi byt pouzity tyto Sifry
i. DES, 3DES, RC4, Blowfish, Kasumi

b. minimalni délka Sifrovaciho klice - 128 bitu

i.  pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kliCe

mensim nez 256 GB

C. nesmi byt pouzity tyto mody pro ochranu integrity
i. HMAC-SHA1, CBC-MAC-X9.19



2. HTTP Headers

Webovy server, na kterém bézi aplikace, musi byt nakonfigurovan tak, aby zajistoval

maximalni moznou miru bezpecnosti informacni a naplfioval minimalné nasledujici

poZadavky na bezpecnostni http hlavi¢ky:

a)

b)

f)

¢)]

X-Frame-Options

a. musi byt implementovana (tzn. server ji musi klientské aplikaci zasilat) —
v odlivodnénych pfipadech mlize byt vynechana

b. zahlavi mize nabyvat pouze hodnot DENY nebo SAMEORIGIN dle potfeby

Strict-Transport-Security

a. musi byt implementovana

b. direktiva max-age musi nabyvat hodnoty minimalné 31536000

c. ostatni direktivy jsou volitelné

Content-Security-Policy

a. Musi byt implementovana

b. Nesmi obsahovat direktivy unsafe-inline, unsafe-eval

c. aktiva mohou byt nacitana pouze prostifednictvim zabezpe&eného protokolu
(direktiva https:)

d. aktiva mohou byt nacitana pouze z konkrétnich a bezpecnych zdroju

X-Content-Type-Options

a. musi byt implementovana

Referrer-Policy

a. musi byt implementovana

b. nesmi obsahovat direktivy: prazdny string, unsafe-url

Permissions-Policy

a. musi byt implementovana

b. mohou byt povolena pouze ta opravnéni, ktera jsou skuteéné potfeba,
vSechna ostatni musi byt explicitné zakazana

X-XSS-Protection

a. musi byt implementovana

b. directiva politiky musi nabyvat hodnoty 1; mode=block

Server

a. pokud je hlavicka implementovana, musi byt zménéna tak, aby
neodhalovala citlivé informace odhalujici verzi webového serveru

Set-Cookie

a. pokud se jedna o session cookies, musi obsahovat direktivu nastavujici

secure a httponly flagy



i) Cross-Origin-Embedder-Policy
a. musi byt implementovana
k) Expect-CT
a. musi byt implementovana
[) Cross-Origin-Opener-Policy
a. musi byt implementovana

m) Cross-Origin-Resource-Policy

a. musi byt implementovana
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