7 OBJEDNAVKA

ODBERATEL Cislo objednavky ~ OB3424-035
Fakturacni adresa "
Ministerstvo zahraniénich véci €R DODAVATEL  1C 25103814 DIC (725103814
Loretanské namésti 5
118 00 Praha 1
Etnetera a.s.
Dodaci adresa Jankovcova 1037/49

170 00 Praha 7
Ceska republika

1€ 45769851 DIC CZ45769851 Cisto smiouvy

Typ organizace Org. sloZka statu Cisfo jednad 1151642024
Datum vystaveni 11.06,2024

Zplisob platby  Pievodem na bankovni (i¢et Datum dodani

Splatnost faktury 21 dni od data fakturace Doprava

Objedndvame nésledujici &innosti:

1) Zajisténi a realizace souladu webové prezentace M2V CR s vyhlagkou ¢.360/2020 Sb.

2) Zajisténi a realizace souladu webové prezentace MZV CR se zakonem 99/2019 Sh.

3) Povy3eni systému Centos 7

Veskeré cinnosti potfebné ke spinénf t&chto Ukoll jsou popsany v dokumentu z 26. dubna 2024 v.1.0 ("Povy3ni platformy OG v rece 2024")

Harmonogram realizace a pfipadné zmény budou upfesnény a kemunikovéany s kontaktni osobou MZV CR.
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 Kontakn oot wrv: TR SRS B ——
PoloZka MnoZstvi M1 %DPH Cena za MJ bez DPH DPH za MJ Cefkem s DPH
Povy3eni platformy 2024 - web Mzv CR 1,00 21 873 600.00 183 456.00 1 057 056.00
Celkova Eastka v KE 873 600.00 183 456.00 1057 056.00
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Povyseni platformy OG v roce 2024

iNetPublish OG

pro Ministerstvo zahrani¢nich véci

Kéd projektu: MZVE23584_SUPPORT_2024

Gabriela Benedova, Account Manager
+420 605 841 654 | gabriela.benedova@etnetera.cz

Daniel Hendrych, Project support
+420 73] 785 563 | daniel.hendrych@etnetera.cz

Etnetera Core a. s. T +420 605 B41 654 1€ 25103814

Jankovcova 1037/49 & gabriela.benedova@etnetera.cz DIC CZ25103814

170 00 Praha 7 www.etnetera.cz



V Praze, vytvoieni 26. dubna 2024, v1.0.
platnost 3 n

Seznam terminu

JNetPublish Old Generation (NP OG) - puvodni verze CMS resp. vwyvojova vétey,
ktera zapocala v roce 2003 a postupné bylo distribuovano nékolik verzi

postavenych na této vyvojové vétvi.

jNetPublish Next Generation (JNP NG) - novy produkt pro spravu obsahu, ktery
neni zpétné kompatibilni s NP OG. jNP NG jsme vyvinuli s ohledem na snadnéjsi
integraci s dalSimi programovymi moduly a s podporou prace s obsahem ve vice
dedikovanych prostfedi. Tato verze je distribuovana od roku 2015.

GDPR - Obecné nafizeni o ochrané osobnich Gdajli, resp. nafizeni Evropského
parlamentu a Rady (EU) &. 2016/672 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
Gdajl a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaj(l),
je narizeni Evropské unie, jehoZ cilem je vyrazné zvySeni ochrany osobnich dat
obc&and.

Upgrade systému - ukon, ktery vede k povyseni plvodni verze systému na verzi
novou, aby byl systém v aktualnim stavu nebo aby se zlepsily jeho vlastnosti.

Technicka podpora - soubor opatfeni a Ukonu, které zajistuji bezvadny provoz a
udrZitelnost provozovaného fedeni véetngé mozZnosti toto fedeni déle rozvijet a

rozsifovat.
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Aktualni stav

Po 3 letech byla opét provedena technologicka revize v ramci naseho portfolia
provozovanych projektl a web M2V, postaveny na jNetPublish OG v roce 2008, je
jednim z téch, které jiz neodpovidaji podminkam na provoz, podporu a dalsi rozvoj
nejen z technologického hlediska, ale i vzhledem k zakonnym povinnostem
plynoucich z platnych predpisu tykajicich se GDPR, které jednoznacné stanovi, ze

feSeni maji byt postavena na podporovanych verzich softward.

JNP OG aktualné bézi na technologiich {CentOS 7, Java 8, Tomcat 7) jejichZ podpora
ze strany Poskytovatell/3. stran feSeni koné&i u nékterych jiz 30. ¢ervna 2024. Z
téchto dlvodu jiz nadéle nemuzZeme poskytovat plnou podporu tohoto rfeseni bez

nutného vétiiho zasahu v podobé upgradu.

Vzhledem k potifebé udrZzeni provozu platformy i v nasledujicim roce, je nutny
upgrade komponent a jejich povySeni na podporované verze. Tento upgrade
vychazi levnéji nez presun celého feseni na nové CMS jNP NG, které je

nastupnickym FeSeni puvodniho systému.

Po tomto datu pro tento systém jiz neni dostupna technicka podpora tzn. updaty
systému (vCetné bezpecnostnich zaplat), které pomahaji chranit prezentaci

mzv.gov.cz. Ani neni mozny vyvoj novych funkcionalit na této platformé.

Web vznikl vice nez pred 15 lety.
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Mozna rizika neprovedeni upgradu

V projektech nelze pouzivat nepodporované verze produktl, protoZe v takovém
pfipadé nebudeme mit pristup k bezpecnostnim a dalsim aktualizacim a
vystavujeme se tedy znacnému riziku napadeni skodlivym softwarem. | s ohledem
ke znacnému riziku je povinnost udrZovat projekty pouze na podporovanych
technologiich zminéna v zadkoné o GDPR. V pfipadé GDPR je povinnost velmi
striktni a pfipadny postih dopadé na viechny zG&astnéné strany.

Pro MZV v pfipadé upgradu/povyseni stavajici platformy lze zajistit vyjimku
a podporu jNP OG o dalsi obdobi. Verze potfebnych komponent se vyuzije

s ohledem na toto nové datum.
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Navrhované cinnosti s cilem zajisténi
bezpecnosti
1. Zajisténi pristupnosti stavajiciho feseni
a. Spolecné zmény celé aplikace
HTML struktura

Nasledujici Gpravy lze provést bez vyznamného dopadu na design.

RUzné obrazky by mély mit odlisné popisy (atribut alt). Je dllezité, aby FE vyvojaF
zajistil skryti obrazkl s prazdnym popisem pred cteékami obrazovek a generovani
popist odvozenych od obsahu, pokud je to mozné.

Odkazy vedouci ke stejnému cili by mély mit stejny popisny text. Je vhodné
minimalizovat zbyteéné duplikace odkazl na strdnce, coZz muze byt
problematické, zejména u odkazl jako je ‘'vice'. | kdyz to mUlze byt narocné,

problém lze rychle vyfesit, zejména pfi praci se seznamy ¢lanka.

Vétsi zmény

YouTube videa by neméla automaticky spoustét prehravani (autoplay). Tuto

zmenu lze provést Upravou sablony.

Qdstranit flash - minimalné na strance

https://mzv.gov.cz/ekonomika/cz/servis_exporterum/teritorialni_informace/index.ht

ml je flash prehravac redundantni. Protoze podpora pro tuto komponentu jiZz neni
dlouhodobé poskytovana 3. stranou, nepredpokladame vétsi technické problémy

spojené s jeho odstranénim.
Doporuceni pro spravce obsahu

NepouZivat animované GIFy.
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b. Desktop varianta

HTML struktura

Nasledujici Upravy Ize provést bez vyznamného dopadu na design.

HTML element: neni nastaven atribut "lang" (pouze "xml:lang") a hodnoty nejsou
platné kédy jazykl (€estina ma byt oznacena jako “cs”, nikoli “cz”) - tato Uprava je
potfeba provést pfimo v 3abloné. Navrhujeme také explicitn& nastavit smér zapisu

textu, protoZe nékteré ambasady mohou mit verzi v jazyce psani zprava doleva.

Modul pro YouTube video - element iframe by mél obsahovat atribut "title" -
pfidani obecného popisku by nemélo byt problematické (i kdy? je otazka, zda
validator nezareaguje protestem, Ze ruzna videa maji stejny titulek).

Tlacitko vyhledavani (lupa) v hlavicce by mélo obsahovat text, ktery je Citelny pro
CteCky obrazovek. Je tfeba zajistit, aby byl text pro ¢te€ky viditelny, zejména u
odkazi na nasledujici / posledni / predchozi / prvni stranku ve strankovanych
seznamech clankd.

Osetreni textu tak, aby byl Citelny pro ¢tecky, napfiklad u odkazl na nasledujici /
posledni / pfedchozi / prvni stranku ve strankovanych seznamech &lankd.

Selecty v prvku “Staty a Uzemi" by mély byt oSetfeny labely a postardno by mélo
byt o jejich pfistupnost. Je dllezité vénovat pozornost zejména tomu, Ze druhy

select ve strance je na zacatku prazdny.

Pofadi zaméreni pfi posunu pomoci kldvesy Tab je +/- v pofadku, ale je potfeba
zajistit, aby kazdy element, ktery je zaméren, byl oramovan. Dlvodem je, Ze se u
nékterych zaméfeni ztraci.

Pouziti HTML 5 elementu jako main, nav apod. je silné doporuceno - nékteré z
téchto prvkd by mohly byt za¢lenény bez zasadniho dopadu na CSS.

Velmi malé pismo, zejména patkové, je na webu obtiZzné Citelné. Navrhujeme
zvétsit pismo na 12px a pfipadné soucasné upravit vysku radku nebo vysku

pfisiusného prvku.
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c. Mobilni varianta

HTML struktura

Upravy bez zadsadniho dopadu na design:

HTML element: neni nastaven atribut "lang" (pouze "xml:lang"} a hodnoty nejsou
platné koédy jazyka (CeStina ma byt oznacena jako “cs”, nikoli “cz") - tato Uprava je
potfeba provést pfimo v Sabloné. Navrhujeme také explicitné nastavit smér zapisu

textu, protoze nékteré ambasady mohou mit verzi v jazyce psaném zprava doleva.

Odkazy na Clanky pouzivajici a.clickable a obrazek a odkaz na DROZD maji chybné
vyfeSenou textovou verzi odkazu. Je tfeba je opravit

Prepinaci jazyka pomoci selectu je tfeba pfiradit label. To zajisti FE vyvojar v
Sablone.

Pouziti HTML 5 elementd jako main, nav apod. je silné doporudeno - nékteré z
téchto prvkd by mohly byt zaclenény bez zasadniho dopadu na CSS.

Validator hlasi nedostatecny kontrast textu a pozadi u p.info a body.rs
Upgrade JS

JQuery: Aktualizace z verze 3.5 na 3.7
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2. Upgrade systému/platformy

a. Provoz

Upgrade z Centos 7 na Centos 9 a souvisejicich komponent bude muset byt
proveden na véech serverech (dev, edit a pub). Prace na kazdém serveru

bude vyZzadovat reinstalaci a pfipravu prostfedi.

V ramci pfipravy nového prostfedi bude nutné uskutecnit migraci dat a

adekvatné upravit monitoring.

K dokonéeni upgradu bude nutna rovnéz kooperace mezi deployment
specialistou a vyvojafi, ktefi budou pracovat na upgradu souvisejicich

komponent.
b. Backend

V souvislosti s upgradem na CentOS 9 budeme fesit i upgrade souvisejicich
komponent, abychom zarugili vzdjemnou kompatibilitu systému.

Abychom zajistili kompatibilitu, bude nutné upgradovat Javu a Tomcat na
vy33i verze - Java 11 a Tomcat 9.,

Vyvojafska podpora bude nutnd také pro podporu DPL pfi pfeklopeni na
produkéni prostiedi a také pfi zatézovych testech. Lze oCekavat, Ze na
zakladé nalezli v raimci zatézovych testl, probéhne optimalizace k zajisténi

hladkého prechodu na vyssi verze jednotlivych komponent.

Upgrade se bude tykat i redakéniho systému jNP OG.
c. Frontend

jQuery: Aktualizace z verze 3.5 na 3.7 viz Zajisténi pristupnosti stavajiciho

feseni vyse.



3. Kyberneticky zakon

a. DPL

Aktualné jsou pro zajidténi bezpecnosti webové prezentace mzv.cz pouzity
nasledujici technologie:

e DDoS ochrana Radware DefensePro v rdmci datového centra

¢ Network security monitoring (Suricata IDS, Zeek napojeno do SIEM)
e Auditnilogovani systému dle STIC (napojeno do SIEM)

¢ Pravidelné vulnerability scany (Nessus, Nuclei}

Jako vhodné zvySeni zabezpeceni prezentace jsme navrhli implementovat
aplikacni firewall v podob& OWASP Mod Security modulu do webového serveru.

Predpokiadame, Ze jsou provadény pravidelné vulnerability scany a nepravidelné
penetracni testy. Které doporucujeme provadét s nezavislym dodavatelem na

samotném feseni.

& etnetera
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Soucinnost

Pro projekt pfedpokladame soucinnost na Urovni schvaleni rozsahu pro nutny

retest.

Dale bude potfeba propojeni na IT oddéleni v ke konzultacim, pokud budou

nutné.

Harmonogram

Predpokladame, Ze finalni pfekiopeni na reinstalované stroje spojené s finalnim
pfenosem dat prob&hnout v nocnfch hodinach (v dobé nejmensiho provozu), kdy
bude nutné mit odstavku provozu na produkci. Na konkrétnim terminu se
dopredu domluvime a bude proveden se souhlasem MZV. bezvypadkové
provedeni upgradu. Tzn, bé&Zni uZivatelé zménu nepoznaji.

K samotnému upgradu by mélo dojit idedIné co nejdfive ( nejpozdéji do konce

- mw

jakykoliv dalsl provoz bude na nepodporovanych technologiich, ¢mz se
dostavame do rozporu s GDPR.
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Cenova nabidka

Cenova nabidka vychazi z aktudlni verze jNP OG a popisuje nutné kroky k povyseni
platformy a udrzen( jejiho provozu do konce roku 2024.

MD sazba:
11 200 K&
Detailni rozpad
. Cena bez
Pol. | Popis Pracnost [ DPH
Zajisténi pFistupnosti
Analyza rozsahu projektu,
1 predimplementacni analyza, tvorba 2 22 400 K¢
‘zadani
2 ‘Oprava popist obrazk( a sméru textu 2 22 400 K¢é
& Konzistence popisnych textl odkaza 3 33 600 K&
4 Z;i\kaz’al_;tc?rrr.atl‘::keho Spoustén 1 1200 Ké
\piehravani videi na YouTube |
= . . - . ! !
Oprava atributu "lang" a sméru textu v .
5 HTML 05 | 5600 Kc
[ i 3 i H gt " N . ] ] N ]
e Doplnéni atributu "title" pro videa na 05 5 600 K&
YouTube
T Odstranéni flash prvki 2 . 22 400 K¢
8 IZaJ|s:ter11 citelnosti tladitka vyhledavani 05 5 600 K&
\pro ctecky |
9 Zlepseni Citelnosti textu pro étecky ! 0,5 | 5600Ke
10 |C')setrim pristupnosti selectd "Staty a 05 | 5600k
uzemi .
 — o ; |
" |Z}Jyrai3nen| prvku s fokusem pomoci 05 | 5600 K&
[ramecku I
2 Zvazovan.| pouziti modernich HTMLS N | 11200 K&
elementu
13 Oprava kontrastu textu a pozadi G5 5600 Ké
14 Oprava textové verze odkazl na élanky 0,5 5600 K¢
15 Pritazeni labelu prepinadi jazyka 05 5 600 K&
16 Zvazovani pouziti elementd jako main, 05 £ 600 K&
nav apod.
17 Oprava kontrastu textu a pozadi 05 5 600 K¢




18 {Aktualizace jQuery na verzi 3.7
19 \Rizen( projektu a operativa
20 ‘Testovéhi

|

Upgrade systému/platformy

‘Anaiyza rozsahu projektuy,

21 predimplementaéni analyza, tvorba
zadani

- \DPL - Reinstalace server( (DEV, PUB,
EDIT)

23 DPL - Migrace dat
DPL - Upravy monitoringu a napojeni

24 i
na observability stack

25 BACKEND - Upgrade na Java Tl

26 BACKEND - Upgrade na Tomcat 9

57 BACKEND - Upgrade jNP OG na
nejnovejsi verzi

285 BACKEND - Priprava zatézovych testl a
optimalizace dle vysledk(

30 QA - Zatézove testovani

31 QA - Zakladni test funkcionalit

32 Rizeni projektu a operativa

332 Navyseni hostingovych prostredki

Kybernetickj’r zdkon

34 ‘PFipojeni novych systémud do SIEM
|
\Instalace Mod Security, odladéni
35 :
pravidel
36 Rizeni projektu a operativa

CELKEM (bez DPH)

nioaluniwvm

05

35

——

S —

44800 KE

44 B0OO K¢

44 800 K&

22 400 KE

39 200 K&

33600 KE

1 200 K&

33600 K& |

33600 K&
23 600 K&

56 000 K&

56 000 Ké

56 000 K&
67 200 K&

56 000 K&

5600 KE

39 200 KE
11200 K&

873 600 K&

& etnetera



Souhrnny rozpad
Pol. Popis Pracnost Ce;:: %
1 Zajisténi pfistupnosti 28,5 319 200 K&
2 Upgrade systémuU/platformy 44,5 498 400 K&
3 Kyberneticky zakon 5 56 000 K&
CELKEM (bez DPH]) 78 600 Ké

& etnetera



