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SMLOUVA O POSKYTOVÁNÍ SLUŽEB 

uzav�ená níže uvedeného dne, m�síce a roku podle ustanovení § 1746 odst. 2 zák. �. 89/2012 Sb., 
ob�anského zákoníku, ve zn�ní pozd�jších p�edpis� (dále jen „Smlouva“) mezi níže uvedenými 
smluvními stranami: 

Obchodní firma Nemocnice Písek, a.s. 

Se sídlem Karla �apka 589, Písek, 397 01 

Zapsaná Krajským soudem v �eských Bud�jovicích, oddíl B, vložka 1462  

I� 26095190 

DI� CZ26095190 

Zastoupená MUDr. Ji�ím Holanem, MBA, p�edsedou p�edstavenstva a 
Ing. Danou �agánkovou, �lenkou p�edstavenstva  

Bankovní spojení 

(dále jen „Objednatel“) 
 

Obchodní firma ICZ a.s. 

Se sídlem Na h�ebenech II 1718/10, Nusle, 140 00 Praha 4 

Zapsaná v OR vedeném M�stským soudem v Praze, oddíl B, vložka 4840 

I� 25145444 

DI� CZ 699000372 

Zastoupená 

Bankovní spojení 

(dále jen „Poskytovatel“) 

(Objednatel a Poskytovatel dále spole�n� jako „Smluvní strany“ a jednotliv� jako „Smluvní strana“) 

1. P�EDM�T SMLOUVY 

1.1. Poskytovatel se zavazuje poskytovat Objednateli po dobu ú�innosti této Smlouvy služby servisní 
podpory produktu AMIS*PACS FlexServer a dalších vybraných produkt� dle �l. 2 této Smlouvy s 
tím, že Objednatel se za takto poskytnuté služby zavazuje hradit Poskytovateli m�sí�ní odm�nu. 

2. ROZSAH POSKYTOVANÝCH SLUŽEB 

2.1. Specifikace produkt�, který je p�edm�tem poskytovaných služeb: 

− softwarový produkt AMIS*PACS DicomRouter (ePACS) 

− softwarový produkt AMIS*PACS FlexServer s licencí do 15TB, v�. modul�: 

− Modul Integrace 

− Modul Replikace 

− Modul Komprese 

− Modul Prefetching 

− Modul Routing 

− softwarový produkt ICZ*AZD s licencí na laboratorní výsledky 

− softwarový produkt ����������	
������������������	����������� 

− softwarový produkt ����������	
����������������������������
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−  (dále „Produkty“) 

2.2. Poskytovatel se zavazuje pro Objednatele poskytovat následující služby: 

i. upgrade Produkt� po dobu ú�innosti Smlouvy, v�etn� instalace, v p�ípad�, kdy bude takový 
upgrade plošn� Poskytovatelem poskytován, 

ii. vzdálený nep�etržitý dohled Produkt�, 

iii. odstran�ní Chyb, Poruch nebo Havárií Produkt�, 

iv. poskytování podpory p�i konfiguraci systému – p�ipojení nových modalit, 

v. konfigurace front MWL, 

vi. automatická offsite záloha dat po migraci na nové servery, 

vii. pravidelná kontrola a údržba serveru, 

viii. bezpe�nostní aktualizace opera�ního systému 

(dále vše spole�n� jako „Služby“) 

2.3. Výklad pojm�: 

„Chybou“ se rozumí stav, kdy Produkty neplní n�kterou z deklarovaných funkcí dle p�íslušné 
dokumentace. 

„Poruchou“ se rozumí stav, kdy v Produktech nefunguje n�která ze sou�ástí, ale Produkt jako 
celek je funk�ní. 

„Havárií“ se rozumí stav, kdy jsou Produkty jako celek nefunk�ní, p�edevším pak stav, kdy se 
neukládají data nebo data nejsou všeobecn� dostupná. 

2.4. Zp�sob a podmínky podání žádosti o provedení Služeb: 

Požadavky na provedení Služeb budou p�edávány Poskytovateli výlu�n� prost�ednictvím služby 
HelpDesk ICZ n�kterým z t�chto zp�sob�: 

i. telefonicky na 

ii. p�es www formulá� na https://sdweb.i.cz/; p�ístup k tomuto formulá�i mají pouze oprávn�né 
osoby Objednatele na základ� platných p�ístupových práv. 

Z d�vodu zajišt�ní ochrany dat uložených v systému se Objednatel a Poskytovatel dohodli, že 
požadavky na provedení služeb jsou oprávn�ny za Objednatele p�edávat Poskytovateli pouze 
následující osoby: 

�

jméno a p�íjmení funkce email telefon 

�

Jakoukoli zm�nu osoby oprávn�né p�edávat požadavky na provedení služeb stanovené v �lánku 
2.4 je Objednatel povinen bezodkladn� písemn� oznámit Poskytovateli. Poskytovatel neodpovídá 
za vzniklou újmu v p�ípad�, kdy Objednatel Poskytovateli bezodkladn� písemn� neoznámí zm�nu 
osoby oprávn�né p�edávat požadavky na provedení služeb. 

2.5. Doba odezvy: 

i. Za�átek �ešení Havárie bude v dob� od 7:00 do 16:00 hodin neprodlen� po nahlášení Havárie, 
mimo pracovní dobu max. do 4 hodin od nahlášení Havárie. 

ii. Za�átek �ešení Poruchy je max. do 6 hodin od nahlášení poruchy. 

�
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2.6. Povinnost Poskytovatele: 

i. Poskytovatel je p�i provád�ní Služeb povinen dbát maximální opatrnosti a pe�livosti a 
postupovat tak, aby p�i provád�ní Služeb nedošlo k poškození, zni�ení, ztrát� nebo zneužití 
spravovaných dat, soubor� dat a databází Objednatele. 

ii. Poskytovatel je povinen zachovat ml�enlivost o skute�nostech a informacích získaných p�i 
manipulaci s daty Objednatele, zejména osobní data pacient� a údaje o jejich zdravotním 
stavu (dále „citlivé osobní údaje“). Poskytovatel je povinen chránit a utajovat citlivé osobní 
údaje p�ed nepovolanými osobami. 

iii. Poskytovatel neodpovídá Objednateli v rámci pln�ní dle této Smlouvy za chod a p�ípadná 
selhání systém� hardware po skon�ení záruky, sítí a systému zálohování. 

iv. Poskytovatel je povinen dodržovat Pravidla chování poskytovatel� v oblasti bezpe�nosti 
informací, která tvo�í P�ílohu �. 2 této Smlouvy 

2.7. Povinnosti Objednatele: 

i. Objednatel je povinen zajistit Poskytovateli jako nezbytný p�edpoklad provád�ní sjednaných 
Služeb konektivitu z vnit�ní sít� Poskytovatele na servery, kterých se Služby dotýkají, a pokud 
to bude Poskytovatelem požadováno, i fyzický p�ístup k server�m, kterých se Služby dotýkají. 

ii. Objednatel zajistí možnost vzdáleného dohledu Poskytovatele na funk�nost Produktu. 

iii. Objednatel je povinen umožnit Poskytovateli p�ístup jako uživatel root na servery, kterých se 
poskytování Služeb dotýká. 

iv. Objednatel je povinen oznámit a konzultovat s Poskytovatelem plánované zm�ny v IT v�etn� 
sí�ové infrastruktury 24 hodin p�ed provedením t�chto zm�n. 

v. Objednatel není oprávn�n umožnit jakýkoli zásah do Produktu jakýmkoli t�etím osobám v�etn� 
zam�stnanc� a ostatních zástupc� Objednatele bez p�edchozího souhlasu Poskytovatele. 

vi. Objednatel je povinen zajistit bezproblémový chod, sítí a systému zálohování. 

vii. Objednatel umožní p�ístup pov��eným pracovník�m Poskytovatele do prostor, ve kterých se 
provozuje za�ízení s Produktem a p�ípadn� i do dalších prostor, které s provozem za�ízení 
souvisí, umožní pracovník�m Poskytovatele p�ístup do vnit�ní sít� za ú�elem kontroly a 
testování funk�nosti Produktu. Tuto povinnost musí zajistit tak, aby nebránil Poskytovateli ve 
spln�ní lh�t definovaných v �lánku „Doba odezvy“. V opa�ném p�ípad� se o dobu, po kterou 
nem�li pracovníci Poskytovatele p�ístup k za�ízení, prodlužují lh�ty definované v �lánku „Doba 
odezvy“. 

3. MÍSTO A DOBA PLN�NÍ 

3.1. Místem pln�ní je sídlo Objednatele. Tam kde to je možné, provedení Služeb bude realizováno 
vzdáleným p�ístupem. 

3.2. Smluvní strany se dohodly, že Poskytovatel zahájí poskytování Služeb od dne 1. 7. 2024. 

4. CENA POSKYTOVANÝCH SLUŽEB A PLATEBNÍ PODMÍNKY 

4.1. Smluvní strany dohodly na paušální cen� za Služby ve výši 41 619,25 K� m�sí�n� bez DPH (dále 
„Cena“). 

4.2. Cena náleží Poskytovateli bez ohledu na rozsah skute�n� poskytnutých Služeb v daném 
kalendá�ním období (kalendá�ním období se rozumí období 1 m�síce) (dále „díl�í pln�ní“) a je 
splatná dle pravidel uvedených v �l. 4.4 této Smlouvy. 
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4.3. Celková cena za poskytnuté Služby bude zvýšena o da� z p�idané hodnoty (DPH). Da� z p�idané 
hodnoty bude ú�tována v souladu se zák. �. 235/2004 Sb., v platném zn�ní ke dni uskute�n�ní 
zdanitelného pln�ní, kterým je vždy poslední den daného m�síce, ve kterém byla služba 
poskytnuta. Objednatel se zavazuje uhradit celkovou cenu za poskytnuté služby na základ� 
da�ového dokladu, který bude vystaven do 15 dn� ode dne poskytnutí služby a má všechny 
náležitosti dle obchodních zvyklostí a zákonných p�edpis� platných pro vystavování da�ových 
doklad�. 

4.4. Cena je splatná na základ� da�ového dokladu – faktury vystavené vždy k poslednímu dni 
kalendá�ního m�síce, ve kterém byla služba poskytnuta. Faktura za první m�síc poskytování 
Služby bude, s ohledem na datum uzav�ení této Smlouvy, vystavena spole�n� s fakturou za 
následující kalendá�ní období. Faktura je splatná 30 dní po jejím vystavení. Pen�žité pln�ní se 
považuje za spln�né okamžikem p�ipsání �ástky na ú�et Poskytovatele. Všechny poplatky spojené 
s p�evodem pen�z jdou k tíži plátce. Platba bude uskute�n�na v K�. V p�ípad� ukon�ení Smlouvy, 
má Objednatel právo požadovat zp�t pom�rnou �ást již uhrazené Ceny. 

4.5. Námitky proti údaj�m uvedeným v da�ovém dokladu m�že Objednatel uplatnit do 5 pracovních 
dn� ode dne obdržení faktury s tím, že ji prokazateln� odešle Poskytovatel i s uvedením výhrad. 
Pokud budou výhrady uznány jako oprávn�né, tak nová lh�ta splatnosti b�ží od okamžiku doru�ení 
opraveného da�ového dokladu. Nedodržením lh�ty pro vrácení faktury nebo neoprávn�ným 
vrácením faktury se doba splatnosti faktury nep�erušuje. 

4.6. V p�ípad� prodlení Objednatele s pen�žitým pln�ním je Poskytovatel oprávn�n požadovat po 
Objednateli úrok z prodlení ve výši 0.05% z dlužné �ástky za každý zapo�atý den prodlení. 

5. VZÁJEMNÝ STYK SMLUVNÍCH STRAN 

5.1. Osoby oprávn�né jednat ve v�ci této Smlouvy jsou statutární orgány Smluvních stran nebo osoby, 
které k jednání a podepisování byly t�mito orgány zplnomocn�ny nebo pov��eny. 

5.2. Zm�na osob uvedených v odst. 5.1 musí být druhé stran� oznámena bez zbyte�ného odkladu. 

6. OCHRANA D�V�RNÝCH INFORMACÍ 

6.1. Smluvní strany se zavazují, že budou chránit a utajovat p�ed nepovolanými osobami d�v�rné 
informace, informace získané p�i manipulaci s daty objednatele, zejména osobními daty pacient� 
a údaje o jejich zdravotním stavu podle zákona �. 372/2011 Sb., o zdravotních službách, Na�ízení 
Rady (EU) �. 2016/679 ze dne 27. dubna 2016, o ochran� fyzických osob v souvislosti se 
zpracováním osobních údaj� a o volném pohybu t�chto údaj� (obecné na�ízení o ochran� osobních 
údaj�) a zákona �. 110/2019 Sb., o zpracování osobních údaj�  a skute�nosti tvo�ící obchodní 
tajemství (dále jen „chrán�né informace“). 

6.2. Poskytovatel se zavazuje, že chrán�né údaje bude udržovat v tajnosti. Poskytovatel se zavazuje 
chrán�né informace nesd�lit t�etí osob�, nezve�ejnit ani nevyužít, ani neumožnit jejich využití t�etí 
osobou. Poskytovatel nesmí chrán�né informace jakkoli kopírovat nebo jinak rozmnožovat. 

6.3. Smluvní strany se výslovn� zavazují v rámci pln�ní této Smlouvy zajistit opat�ení k ochran� 
d�v�rných informací Objednatele p�ed jejich poškozením, ztrátou nebo zcizením a p�ed 
neautorizovaným p�ístupem k t�mto d�v�rným informacím. 

6.4. Poskytovatel nahradí Objednateli veškeré újmy (tj. škodu i nemajetkovou újmu), které Objednatel 
utrpí v d�sledku porušení závazku ml�enlivosti a ochrany d�v�rných informací. Závazek k ochran� 
a utajení trvá po celou dobu existence chrán�ných d�v�rných informací. 

7. UKON�ENÍ SMLOUVY 

7.1. Kterákoli ze smluvních stran je oprávn�na vypov�d�t Smlouvu písemn�, a to i bez udání d�vodu s 
výpov�dní dobou t�í (3) m�síc�, jež po�íná b�žet prvního dne m�síce následujícího po m�síci, ve 
kterém byla výpov�� doru�ena. 

7.2. Smlouvu je možné ukon�it písemnou dohodou Smluvních stran, jejíž sou�ástí je i vypo�ádání 
vzájemných závazk� a pohledávek. 



 

Strana 5 z 5 

�

7.3. Smluvní strana je dále oprávn�na odstoupit od Smlouvy mj. v p�ípad�, že druhá smluvní strana 
p�es písemné upozorn�ní na podstatné porušení smlouvy toto porušení v poskytnuté lh�t�, která 
nesmí být kratší než 15 dn�, neodstranila. 

8. ZÁV�RE�NÁ USTANOVENÍ 

8.1. Smlouva nabývá platnosti dnem jejího podpisu ob�ma Smluvními stranami a uzavírá se na dobu 
jednoho roku od zahájení poskytování Služeb. Smluvní strany se dohodly, že vybraná ustanovení 
této Smlouvy, resp. odst. 1.5, 1.6 a 7.4 P�ílohy �. 2 této Smlouvy, která se vztahují k penetra�ním 
test�m, analýze rizik a dokumentaci, budou aplikovatelná po�ínaje 1.1.2025, a to s ohledem na 
jejich postupné zavád�ní Poskytovatelem.  

8.2. V p�ípad�, že Smlouva podléhá zve�ejn�ní v registru smluv ve smyslu zákona �. 340/2015 Sb., 
zákon o registru smluv, tak nabývá ú�innosti dnem jejího zve�ejn�ní v registru smluv s tím, že 
Smluvní strany se dohodly, že zve�ejn�ní Smlouvy zajistí Objednatel. 

8.3. Tato Smlouva se �ídí právním �ádem �eské republiky. 

8.4. Veškeré zm�ny �i dopln�ní Smlouvy lze �init pouze na základ� písemné dohody smluvních stran. 
Takové dohody musí mít podobu datovaných, �íslovaných a ob�ma smluvními stranami 
podepsaných dodatk� Smlouvy. 

8.5. Všechna vyhotovení Smlouvy jsou rovnocenná a mají platnost originálu. 

8.6. Tato Smlouva je vyhotovena ve dvou shodných výtiscích, z nichž Objednatel i Poskytovatel obdrží 
jedno vyhotovení. 

8.7. Nedílnou sou�ástí této Smlouvy jsou také následující p�ílohy: 

P�íloha �. 1 - Plná moc od ICZ a.s.
P�íloha �. 2 - Pravidla chování poskytovatel� v oblasti bezpe�nosti informací 
 
 

V Písku dne ___________  V Praze dne ____________ 

Za Nemocnici Písek, a.s.:  Za ICZ a.s.: 

 
   

 

MUDr. Ji�í Holan, MBA 
p�edseda p�edstavenstva  

 
 
 
 
 

______________________________ 
Ing. Dana �agánková 
�len p�edstavenstva 
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P�íloha � 1 
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P�íloha � 2 

Pravidla chování poskytovatele v oblasti bezpe�nosti informací 

 

1. Obecná pravidla 

1.1. P�edm�t pln�ní dle Smlouvy o poskytování služeb (dále P�edm�t pln�ní) nesmí být zatížen 
žádnými faktickými ani právními vadami a musí odpovídat všem technickým požadavk�m, 
technickým a bezpe�nostním normám pro daný druh P�edm�tu pln�ní. 

1.2. Zam�stnanci Poskytovatele mohou p�istupovat k informa�ním a komunika�ním prost�edk�m 
(ICT prost�edky) Objednatele výhradn� prost�ednictvím uživatelských ú�t�, které jim byly 
p�id�leny Objednatelem.  

1.3. Poskytovatel se zavazuje nakládat s veškerými daty, informacemi a údaji, ke kterým se 
dostane v rámci P�edm�tu pln�ní takovým zp�sobem, aby nemohlo dojít k jejich ztrát�, 
vyzrazení, neoprávn�né �i neodborné manipulaci. Dále se zavazuje používat tato data pouze 
k danému ú�elu a neumožnit jejich zp�ístupn�ní nepovolané osob�. 

1.4. Poskytovatel se zavazuje dodržovat veškerou platnou legislativu, zejména pak tu v oblasti 
kybernetické bezpe�nosti a ochrany osobních údaj�. 

1.5. Poskytovatel musí mít ustanoven a dodržovat Systém �ízení Bezpe�nosti Informací (ISMS).  
Na vyžádání Objednatele je Poskytovatel povinen p�edložit analýzu rizik, která se týká 
P�edm�tu pln�ní. 

1.6. Poskytovatel je povinen zajistit odpovídající kvalitu P�edm�tu pln�ní. K prokázání úrovn� 
bezpe�nosti m�že Poskytovatel poskytnout report výsledk� penetra�ního testu P�edm�tu 
pln�ní. Z d�vodu objektivity je nutné, aby tyto testy nebyly provád�ny intern� Poskytovatelem, 
ale musí být realizovány nezávislou firmou. Penetra�ní testy jsou realizovány minimáln� pro 
každý „major release“ P�edm�tu pln�ní. Poskytovatel je povinen na vyžádání poskytnout 
záv�re�nou zprávu t�chto penetra�ních test�, ve které jsou jednotlivé zranitelnosti ohodnoceny 
pomocí CVSS v3.1. P�edm�t pln�ní nesmí obsahovat žádné zranitelnosti ohodnocené jako 
High �i Critical (7.0-10.0). Zranitelnosti, které byly ohodnoceny jako Medium (4.0-6.9) musí 
písemn� akceptovat manažer kybernetické bezpe�nosti Objednatele. Pokud nebude tento 
report dodán, dojde ke zneužití zranitelnosti P�edm�tu pln�ní, který bude mít dopad na b�žný 
provoz Objednatele, pak za zp�sobenou škodu odpovídá Poskytovatel. 

1.7. Poskytovatel je povinen umožnit Objednateli provedení auditu kybernetické bezpe�nosti 
p�edm�tu pln�ní. Objednatel si m�že najmout externí konzulta�ní firmu, která tento audit 
provede. P�edm�tem auditu bude zejména pln�ní pravidel, ke kterým se Poskytovatel smluvn� 
zavázal. Audit je možné provád�t po p�edchozí domluv� jednou za dva roky �i v p�ípad� 
d�vodného podez�ení na porušení pln�ní smluvních závazk� ze strany Poskytovatele. 

1.8. Veškerá ustanovení t�chto pravidel musí být promítnuta i k jednotlivým subdodavatel�m 
Poskytovatele. Za pln�ní subdodavatele odpovídá v��i Objednateli Poskytovatel. 

 

2. Uživatelská oprávn�ní 

2.1. Poskytovatel poskytne Objednateli seznam uživatel�, kte�í pot�ebují p�istupovat k ICT 
prost�edk�m Objednatele. Každému uživateli bude vytvo�en vlastní uživatelský ú�et 
s minimální sadou oprávn�ní, kterou pot�ebuje ke své �innosti. P�id�lená oprávn�ní podléhají 
schválení manažerem kybernetické bezpe�nosti Objednatele. O schválení je nutné uchovávat 
písemný záznam. 

2.2. Sada oprávn�ní jednotlivých uživatel� a jejich aktuálnost je pravideln� (minimáln� jednou 
ro�n�) validována manažerem kybernetické bezpe�nosti Objednatele. Poskytovatel je povinen 
poskytnout k této validaci sou�innost. O prob�hlé kontrole je uchováván písemný záznam. 

2.3. P�id�lené ú�ty není povoleno sdílet mezi r�znými zam�stnanci Poskytovatele. V takovém 
p�ípad� se jedná o podstatné porušení Smlouvy o poskytování služeb a t�chto pravidel. 
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3. Ustanovení o oprávn�ní užívat data 

3.1. Veškerá data získaná, zpracovaná a uložená v rámci P�edm�tu pln�ní (dále Data) jsou ve 
výhradním vlastnictví Objednatele. Poskytovatel má k t�mto dat�m primárn� užívací právo. 

3.2. Poskytovatel se zavazuje zachovávat d�v�rnost, dostupnost i integritu uložených Dat. K Dat�m 
mohou p�istupovat pouze autorizovaní a proškolení zam�stnanci Poskytovatele. Poskytovatel 
je povinen veškeré p�ístupy k Dat�m evidovat. 

3.3. V p�ípad� ukon�ení spolupráce je Poskytovatel povinen Data p�edat Správ� ICT. Data musí 
být p�edána v otev�eném a strojov� �itelném formátu do deseti dn� od ukon�ení platnosti 
smlouvy. O tomto p�edání bude vyhotoven písemný protokol. 

 

4. Bezpe�nost komunikace 

4.1. V p�ípad� ztráty nebo odcizení hardware, software, dat, informací ve vlastnictví Objednatele 
musí Poskytovatel vždy neprodlen� nahlásit tuto skute�nost Objednateli. Nahlášení provede 
vždy na e-mail: security@nemopisek.cz a telefonicky na tel.: +420 382 772 001. (Objednatel 
výslovn� vyžaduje duplicitní informaci, tedy telefonem a zárove� i e-mailem). 

4.2. P�i práci na za�ízení (nap�íklad: po�íta�i, notebooku, mobilním telefonu, zdravotnickém 
prost�edku) p�ipojeném do sít� a/nebo k informa�ním systém�m Objednatele musí 
Poskytovatel dodržovat tyto zásady: 

• k za�ízení m�že p�istupovat pouze autorizovaný zam�stnanec Poskytovatele, který byl 
Poskytovatelem prokazateln� proškolen ohledn� kybernetické bezpe�nosti, 

• chránit výpo�etní techniku a všechna data Objednatele p�ed porušením d�v�rnosti, integrity 
�i dostupnosti, 

• po ukon�ení práce v síti a/nebo v informa�ním systému Objednatele provést neprodlen� 
odhlášení uživatele. 

4.3. P�i práci na serverech Objednatele musí být spln�ny následující zásady: 

• server sv��ený Poskytovateli do správy musí Poskytovatel pravideln� udržovat a 
kontrolovat zejména z pohledu bezpe�nosti, dostupnosti a integrity dat, 

• nesmí m�nit jakákoliv oprávn�ní na serveru nebo informa�ním a komunika�ním systému 
bez písemného souhlasu odboru Správy sít� a výpo�etní techniky Nemocnice Písek, a.s. 
(dále jen „Správa ICT“, 

• Poskytovatel nesmí m�nit nastavení opera�ního systému server� a jeho komponent bez 
souhlasu odboru Správy ICT, 

• Poskytovatel musí zajistit bezpe�nostní aktualizaci opera�ního systému a aplika�ních �ástí 
server�; bezpe�nostní aktualizace kritického charakteru, které mohou ohrozit bezpe�nost 
sít� Objednatele musí aplikovat neprodlen� po jejich vydání, 

• Poskytovatel je povinen udržovat aktuální dokumentaci k provozovaným informa�ních a 
komunika�ním systém�m, kterou po každé aktualizaci musí p�edat Správ� ICT, 

 

4.4. P�i práci v interní sítí Objednatele odpovídají zam�stnanci Poskytovatele, kte�í mají p�id�len 
p�ístup do interní sít� Objednatele, za své �innosti provád�né v rámci této sít�. Zam�stnanci 
Poskytovatele nesmí, zejména: 

• zneužívat sí�ové prost�edky pro osobní ú�ely a zat�žovat kapacitu sít�, 

• ší�it �i jinak nakládat se škodlivým malwarem, 

• využívat nástroje sloužící k maskování identity, 

• provád�t bezd�vodné skenování port� �i jiných parametr� sít� a sí�ových za�ízení. 
V p�ípad� nutnosti, musí být spušt�ní t�chto sken� schváleno písemn� manažerem 
kybernetické bezpe�ností Objednatele, 
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• provád�t jakoukoliv formou monitorování sít�, které m�že vést k zachycení dat, pokud to 
není P�edm�tem pln�ní smlouvy s Objednatelem, 

• obcházet autentizaci uživatele nebo obcházet zabezpe�ení jakéhokoliv po�íta�e, sít� nebo 
uživatelského ú�tu, 

• provád�t jakékoliv nepracovní aktivity. Zejména pak ty, které mohou vést k omezování nebo 
odepírání služeb jiným uživatel�m, 

• užívat jakékoliv programy, skripty nebo p�íkazy, které mohou znamenat ohrožení 
kyberbezpe�nosti Objednatele. Nap�íklad spušt�ní skriptu získaného z ve�ejného 
repositá�e (nap�. z GitHubu) je možné pouze na vlastní odpov�dnost zam�stnance 
Poskytovatele,  

• užívat jakékoliv programy, skripty nebo p�íkazy, nebo zasílat zprávy v jakékoliv form� s 
úmyslem omezit nebo znemožnit poskytování služeb nebo terminálových relací lokáln� 
nebo p�es sí�, internet nebo intranet, 

• využívat bezpe�nostních mezer nebo vytvá�et útoky na komunikaci v po�íta�ových sítích 

• p�edávat informace o konfiguraci a topologii sít� cizím osobám (i v rámci spole�nosti 
Poskytovatele); tyto informace je oprávn�n p�edat pouze odpov�dný zam�stnanec 
Objednatele, pokud jsou takové informace nutné z hlediska p�ípravy �i P�edm�tu pln�ní. 

 

5. Kybernetické bezpe�nostní události a incidenty 

5.1. Poskytovatel musí vyvinout maximální úsilí pro odvracení bezpe�nostních hrozeb a 
kybernetických útok� pro informa�ní a komunika�ní systémy Objednatele. 

5.2. Poskytovatel musí zajistit maximální sou�innost p�i analýze kybernetických bezpe�nostních 
událostí a incident� Objednatele a následn� zavád�t vhodná nápravná opat�ení ur�ené 
Objednateli. 

5.3. V p�ípad� vážného podez�ení �i potvrzení vzniku bezpe�nostní hrozby pro informa�ní a 
komunika�ní systém NP je Poskytovatel povinen neprodlen� písemn� informovat o této 
skute�nosti Manažera kybernetické bezpe�nosti na e-mail: security@nemopisek.cz a 
telefonicky na tel.: +420 382 772 001. (Objednatel výslovn� vyžaduje duplicitní informaci, tedy 
telefonem a zárove� i e-mailem). 

 

6. Požadavky na dodávané informa�ní systémy 

6.1. Informa�ní systém musí být vytvá�en tak, aby dostate�n� chránil data p�ed porušením 
d�v�rnosti, dostupnosti a integrity. 

6.2. Informa�ní systém musí být vytvo�en tak, aby byla každá operace uložena v provozním 
záznamu (logu) s jedine�ným identifikátorem uživatele, který tuto operaci vykonal. Musí být 
zajišt�no, aby nemohlo dojít k provád�ní operací pod cizím identifikátorem uživatele. Aplikace 
nem�že modifikovat �i mazat d�íve uložené záznamy, pouze p�idávat nové. 

6.3. Uživatel informa�ního systému musí být nucen si heslo pravideln� m�nit. Hesla musí spl�ovat 
minimáln� aktuální bezpe�nostní nároky, které stanovil NÚKIB (Národní ú�ad pro 
kybernetickou a informa�ní bezpe�nost). 

6.4. Informa�ní systém musí být vytvo�en tak, aby byl po�et neúsp�šných pokus� o p�ihlášení 
omezen. Po p�ti neúsp�šných pokusech o p�ihlášení musí být další zadávání do�asn� 
zablokováno nebo spojení rozpojeno. 

6.5. V p�ípad�, že je povolen p�ístup do informa�ního systému, v n�mž ur�uje vstupní heslo 
administrátor, je povinností autora informa�ního systému vynutit si zm�nu tohoto 
inicializa�ního hesla. 

6.6. Poskytovatel nesmí používat jedno p�ihlašovací jméno pro n�kolik svých zam�stnanc�, každý 
ú�et musí být jmenný. 
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6.7. V informa�ních systémech musí být po�izovány auditní záznamy obsahující alespo�: 

• identifikaci uživatele; 

• datum a �as p�ihlášení a odhlášení; 

• identifikaci místa, odkud se uživatel p�ihlašoval (pokud je to možné); 

• záznamy o p�ístupu (úsp�šném i neúsp�šném), p�ípadn� o provád�ných operacích; 

• záznamy musí být možné vzdálen� �íst a následn� zpracovávat. 

6.8. �ízení p�ístupu k informa�ním systém�m 

• P�ed umožn�ním p�ístupu musí být každý uživatel identifikován a autentizován. 

• Informa�ní systém by m�l po ur�ité dob� ne�innosti uživatele (doporu�eno 15 minut) tohoto 
uživatele odhlásit. 

• Po ur�itém množství neúsp�šných autentiza�ních pokus� (doporu�eno 5) se musí ukon�it 
p�ihlašovací proces. 

• V p�ípad� neúsp�šné autentizace nesmí informa�ní systém poskytnout uživateli informaci 
o tom, která �ást autentizace je chybná. 

• Pro každého uživatele informa�ního systému musí být možné identifikovat, jaká má 
p�ístupová práva. 

• Pro každý prost�edek musí být možné vytvo�it seznam uživatel�, kte�í mají p�ístupová práva 
k tomuto prost�edku s rozlišením druhu p�ístupových práv (�tení, úprava atd.). 

• Informa�ní systém musí mít mechanismus pro odejmutí všech p�ístupových práv 
konkrétnímu uživateli nebo skupin�. 

6.9. Data vstupující do informa�ních systém� musí být kontrolována tak, aby byla zajišt�na jejich 
správnost. V informa�ních systémech se musí evidovat identifikátor uživatele, který zm�ny 
provedl. Pro kontrolu dat musí Poskytovatel aplikovat zejména tato opat�ení: 

• vstupní kontrola (neplatné znaky, rozsah, p�ete�ení, kompletnost, souvislost...), 

• kontrola vnit�ního zpracování dat, 

• kontrola oprávn�nosti b�hu program�, 

• kontrola integrity dat, 

• kontrola obsahu generovaných dat. 

6.10. Vývoj software musí probíhat: 

• legálním softwarem, 

• autorská a licen�ní ujednání musí být smluvn� �ešena p�ed samotným vývojem, 

• na testovacím prost�edí odd�leném od prost�edí produk�ního, 

• na testovacích datech, která nejsou p�evzata z provozní databáze; pokud je nutné použít 
data z provozní databáze, je nutné je anonymizovat, 

• migrace do provozního prost�edí m�že být provedena až po akceptaci výsledk� test� ve 
vývojovém �i testovacím prost�edí. 

 

7. P�edání pln�ní 

Je-li informa�ní systém vyvíjen na zakázku, musí spl�ovat všechny níže uvedené body a jedná-li se o 
již vyvinutý informa�ní systém, musí být tyto požadavky zohledn�ny v hlavní smlouv�. 

7.1. Dodávka software 
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• U veškerého dodávaného programového vybavení musí být z�ejmé, zda se jedná o voln� 
ší�ený software nebo program podléhající licen�ní a registra�ní politice. Pracuje-li 
po�íta�ový program nebo aplikace, s daty, musí být specifikováno s jakými daty a musí být 
provedena jejich kategorizace. 

7.2. Dodávka hardware 

• Ke každé dodávce musí existovat krom� ú�etních doklad� i p�edávací protokol podepsaný 
Poskytovatelem a Objednatelem. Zp�sob p�edání závisí na konkrétním hardware a na 
smlouv� s Poskytovatelem. 

7.3. Dodávka služeb 

• Zp�sob p�edání závisí na konkrétní služb� a na smluvních podmínkách dohodnutých ve 
Smlouv�. 

7.4. Dokumentace 

• Nedílnou sou�ástí dodávky P�edm�tu pln�ní je projektová a bezpe�nostní dokumentace 
P�edm�tu pln�ní. Rozsah a nápl� dokumentace musí být specifikován ve smlouv� s 
Poskytovatelem. Chyb�jící, neúplná nebo neaktuální dokumentace je d�vodem k reklamaci 
dodávky a v p�ípad�, že ji Poskytovatel ve lh�t� stanovené Objednatelem neopraví, 
d�vodem k odstoupení od Smlouvy. 

7.5. Akceptace 

• Každý dodávaný prvek P�edm�tu pln�ní musí být pln� a široce Poskytovatelem otestován, 
zda spl�uje o�ekávané a smluvn� definované parametry, a zda jeho používání 
nep�edstavuje neo�ekávaná bezpe�nostní rizika (penetra�ní test, práce s daty). 

• Každý prvek P�edm�tu pln�ní je p�edán až podpisem písemného p�edávacího protokolu 
oprávn�nými zástupci smluvních stran. 

8. Fyzická bezpe�nost 

8.1. Na neve�ejných pracovištích a prostorách Objednatele (nap�. serverovny, sklady) není dovolen 
pohyb nepovolaných osob bez dozoru zam�stnance Objednatele. 

8.2. Zam�stnanci Poskytovatele mohou fyzicky p�istupovat k ICT prost�edk�m Objednatele pouze 
v doprovodu oprávn�né osoby Objednatele. 

8.3. V p�ípad� práce Poskytovatele v prostorách Objednatele nebo v jím využívaných prostorách v 
datových centrech musí Poskytovatel dále dodržovat tyto zásady: 

• p�ipojovat vlastní po�íta�, notebook pouze se souhlasem odpov�dné osoby Objednatele, 

• v blízkosti ICT prost�edk� nejíst, nepít a nekou�it. 

8.4. Poskytovatel není oprávn�n k vým�n� a odvozu použitých �i vadných technologií bez 
písemného souhlasu Správy ICT. A to ani v p�ípad� za�ízení spravovaných Poskytovatelem.  

8.5. V p�ípad� poškození �i vým�ny (povolené Správou ICT) n�kterého z nosi�� dat, na kterém 
byly uloženy Data pacient�, je nutné zajistit bezpe�nou likvidaci hmotného nosi�e dat. Tato 
likvidace musí být �ádn� zaprotokolována. 

 

9. Porušení pravidel 

9.1. Porušení t�chto pravidel p�edstavuje porušení P�edm�tu pln�ní. Pokud Poskytovatel poruší 
tato pravidla hrubým zp�sobem nebo opakovan�, je Objednatel oprávn�na odstoupit od 
smluvního vztahu s Poskytovatelem.  




