ICZ

SMLOUVA O POSKYTOVANI SLUZEB

uzavfena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 zak. ¢. 89/2012 Sb.,

T /0S¥6€6 ZOI

obcanského zakoniku, ve znéni pozdéjSich predpist (dale jen ,Smlouva®) mezi nize uvedenymi
smluvnimi stranami:

Obchodni firma Nemocnice Pisek, a.s.

Se sidlem Karla Capka 589, Pisek, 397 01

Zapsana Krajskym soudem v Ceskych Budgjovicich, oddil B, viozka 1462

IC 26095190

DIC CZ26095190

Zastoupena MUDr. Jifim Holanem, MBA, pfedsedou predstavenstva a

Ing. Danou Cagéankovou, &lenkou predstavenstva

Bankovni spojeni

(dale jen ,Objednatel®)

Obchodni firma ICZ a.s.

Se sidlem Na hfebenech 11 1718/10, Nusle, 140 00 Praha 4

Zapsana v OR vedeném Méstskym soudem v Praze, oddil B, vloZzka 4840
IC 25145444

DIC CZ 699000372

Zastoupena

Bankovni spojeni

(dale jen ,Poskytovatel®)

(Objednatel a Poskytovatel dale spole¢né jako ,Smluvni strany“ a jednotlivé jako ,Smluvni strana®)

1. PREDMET SMLOUVY

1.1. Poskytovatel se zavazuje poskytovat Objednateli po dobu Gc€innosti této Smlouvy sluzby servisni
podpory produktu AMIS*PACS FlexServer a dalSich vybranych produktl dle €l. 2 této Smlouvy s

tim, ze Objednatel se za takto poskytnuté sluzby zavazuje hradit Poskytovateli mési¢ni odménu.

ROZSAH POSKYTOVANYCH SLUZEB
2.1. Specifikace produktu, ktery je predmétem poskytovanych sluzeb:
— softwarovy produkt AMIS*PACS DicomRouter (ePACS)
— softwarovy produkt AMIS*PACS FlexServer s licenci do 15TB, v¢. modul:

— Modul Integrace

— Modul Replikace

— Modul Komprese

— Modul Prefetching

— Modul Routing

— softwarovy produkt ICZ*AZD s licenci na laboratorni vysledky

— softwarovy produkt MedDream DICOM Viewer ve verzi LITE - 100 ks

— softwarovy produkt MedDream DICOM Viewer ve verzi PRO - 8 ks
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2.2,

2.3.

2.4.

2.5.

—  (dale ,Produkty”)
Poskytovatel se zavazuje pro Objednatele poskytovat nasledujici sluzby:

i. upgrade Produktt po dobu Ucinnosti Smlouvy, v€etné instalace, v pfipadé, kdy bude takovy
upgrade plosné Poskytovatelem poskytovan,

ii. vzdaleny nepretrzity dohled Produktd,

iii. odstranéni Chyb, Poruch nebo Havarii Produktd,

iv. poskytovani podpory pfi konfiguraci systému — pfipojeni novych modalit,
v. konfigurace front MWL,

vi. automaticka offsite zaloha dat po migraci na nové servery,

vii. pravidelna kontrola a udrzba serveru,

viii. bezpec&nostni aktualizace operacniho systému
(déle vse spole¢né jako ,Sluzby*)

Vyklad pojm:

,»Chybou“ se rozumi stav, kdy Produkty nepini nékterou z deklarovanych funkci dle pfislusné
dokumentace.

»Poruchou“ se rozumi stav, kdy v Produktech nefunguje néktera ze soucasti, ale Produkt jako
celek je funkéni.

»,Havarii“ se rozumi stav, kdy jsou Produkty jako celek nefunkéni, pfedevSim pak stav, kdy se
neukladaji data nebo data nejsou v§eobecné dostupna.

Zpusob a podminky podani zadosti o provedeni Sluzeb:

Pozadavky na provedeni Sluzeb budou predavany Poskytovateli vyluéné prostfednictvim sluzby
HelpDesk ICZ nékterym z téchto zpusob:

i. telefonicky na

ii. pres www formulaf na https:/sdweb.i.cz/; pfistup k tomuto formulafi maji pouze opravnéné
osoby Objednatele na zakladé platnych pfistupovych prav.

Z diivodu zajisténi ochrany dat ulozenych v systému se Objednatel a Poskytovatel dohodli, ze
pozadavky na provedeni sluzeb jsou opravnény za Objednatele pfedavat Poskytovateli pouze
nésledujici osoby:

jméno a pfijmeni funkce email telefon

Jakoukoli zménu osoby opravnéné predavat pozadavky na provedeni sluzeb stanovené v ¢lanku
2.4 je Objednatel povinen bezodkladné pisemné oznamit Poskytovateli. Poskytovatel neodpovida
za vzniklou Ujmu v pfipadé, kdy Objednatel Poskytovateli bezodkladné pisemné neoznami zménu
osoby opravnéné predavat pozadavky na provedeni sluzeb.

Doba odezvy:

i.  Zacatek feSeni Havarie bude v dobé od 7:00 do 16:00 hodin neprodlené po nahlaSeni Havarie,
mimo pracovni dobu max. do 4 hodin od nahlaSeni Havarie.

ii. Zacatek feSeni Poruchy je max. do 6 hodin od nahlaseni poruchy.
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2.6. Povinnost Poskytovatele:

Poskytovatel je pfi provadéni Sluzeb povinen dbat maximalni opatrnosti a peclivosti a
postupovat tak, aby pfi provadéni Sluzeb nedoslo k poskozeni, zni¢eni, ztraté nebo zneuziti
spravovanych dat, soubor( dat a databazi Objednatele.

Poskytovatel je povinen zachovat mi€enlivost o skute¢nostech a informacich ziskanych pfi
manipulaci s daty Objednatele, zejména osobni data pacientll a Udaje o jejich zdravotnim
stavu (dale ,citlivé osobni tidaje“). Poskytovatel je povinen chranit a utajovat citlivé osobni
Udaje pred nepovolanymi osobami.

Poskytovatel neodpovida Objednateli v ramci plnéni dle této Smlouvy za chod a pfipadna
selhani systémd hardware po skonceni zaruky, siti a systému zélohovani.

Poskytovatel je povinen dodrzovat Pravidla chovani poskytovatelt v oblasti bezpecnosti
informaci, ktera tvofi PFilohu €. 2 této Smlouvy

2.7. Povinnosti Objednatele:

Vi.

Vii.

Objednatel je povinen zajistit Poskytovateli jako nezbytny pfedpoklad provadéni sjednanych
Sluzeb konektivitu z vnitini sité Poskytovatele na servery, kterych se Sluzby dotykaji, a pokud
to bude Poskytovatelem pozadovano, i fyzicky pfistup k servertim, kterych se Sluzby dotykaji.

Objednatel zajisti moznost vzdaleného dohledu Poskytovatele na funkénost Produktu.

Objednatel je povinen umoznit Poskytovateli pfistup jako uzivatel root na servery, kterych se
poskytovani Sluzeb dotyka.

Objednatel je povinen oznamit a konzultovat s Poskytovatelem planované zmény v IT véetné
sitové infrastruktury 24 hodin pfed provedenim téchto zmén.

Objednatel neni opravnén umoznit jakykoli zasah do Produktu jakymkoli tfetim osobam véetné
zaméstnancu a ostatnich zastupct Objednatele bez pfedchoziho souhlasu Poskytovatele.

Objednatel je povinen zajistit bezproblémovy chod, siti a systému zalohovani.

Objednatel umozni pfistup povéfenym pracovnikiim Poskytovatele do prostor, ve kterych se
provozuje zafizeni s Produktem a pfipadné i do dalSich prostor, které s provozem zafizeni
souvisi, umozni pracovnikim Poskytovatele pfistup do vnitfni sité za ucelem kontroly a
testovani funkénosti Produktu. Tuto povinnost musi zajistit tak, aby nebranil Poskytovateli ve
splnéni Iht definovanych v €lanku ,Doba odezvy“. V opa¢ném pfipadé se o dobu, po kterou
neméli pracovnici Poskytovatele pfistup k zafizeni, prodluzuji haty definované v ¢lanku ,Doba
odezvy*.

MiSTO A DOBA PLNENI

3.1. Mistem pinéni je sidlo Objednatele. Tam kde to je mozné, provedeni Sluzeb bude realizovano
vzdalenym pfistupem.

3.2. Smluvni strany se dohodly, Ze Poskytovatel zahdji poskytovani Sluzeb od dne 1. 7. 2024.

CENA POSKYTOVANYCH SLUZEB A PLATEBNi PODMINKY

4.1. Smluvni strany dohodly na pausalni cené za Sluzby ve vysi 41 619,25 Ké mési¢né bez DPH (déle
~.cena“).

4.2. Cena nalezi Poskytovateli bez ohledu na rozsah skutecné poskytnutych Sluzeb v daném
kalendarnim obdobi (kalendafnim obdobi se rozumi obdobi 1 mésice) (dale ,dilci pInéni®) a je
splatna dle pravidel uvedenych v €l. 4.4 této Smlouvy.
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4.3.

44,

4.5.

4.6.

6.2.

6.3.

6.4.

7.2.

Celkova cena za poskytnuté Sluzby bude zvySena o dan z pfidané hodnoty (DPH). Dan z pfidané
hodnoty bude Uctovana v souladu se zak. €. 235/2004 Sb., v platném znéni ke dni uskuteénéni
zdanitelného plnéni, kterym je vzdy posledni den daného mésice, ve kterém byla sluzba
poskytnuta. Objednatel se zavazuje uhradit celkovou cenu za poskytnuté sluzby na zakladé
danového dokladu, ktery bude vystaven do 15 dnd ode dne poskytnuti sluzby a ma vSechny
nélezitosti dle obchodnich zvyklosti a zédkonnych predpist platnych pro vystavovani danovych
dokladu.

Cena je splatna na zékladé darfiového dokladu — faktury vystavené vzdy k poslednimu dni
kalendainiho mésice, ve kterém byla sluzba poskytnuta. Faktura za prvni mésic poskytovani
Sluzby bude, s ohledem na datum uzavfeni této Smlouvy, vystavena spole¢né s fakturou za
nasledujici kalendarni obdobi. Faktura je splatna 30 dni po jejim vystaveni. Penézité plnéni se
povazuje za splnéné okamzikem pfipsani ¢astky na ucet Poskytovatele. V§echny poplatky spojené
s pfevodem penéz jdou k tizi platce. Platba bude uskute¢néna v K¢. V pfipadé ukonéeni Smlouvy,
ma Objednatel pravo pozadovat zpét pomérnou ¢ast jiz uhrazené Ceny.

Namitky proti Udajum uvedenym v dafiovém dokladu mize Objednatel uplatnit do 5 pracovnich
dnd ode dne obdrzeni faktury s tim, ze ji prokazatelné odeSle Poskytovatel i s uvedenim vyhrad.
Pokud budou vyhrady uznany jako opravnéné, tak nova lhuta splatnosti bézi od okamziku doruceni
opraveného dafiového dokladu. Nedodrzenim |haty pro vraceni faktury nebo neopravnénym
vracenim faktury se doba splatnosti faktury neprerusuije.

V ptipadé prodleni Objednatele s penézitym plnénim je Poskytovatel opravnén pozadovat po
Objednateli Urok z prodleni ve vysi 0.05% z dluzné ¢astky za kazdy zapoc¢aty den prodleni.

VZAJEMNY STYK SMLUVNICH STRAN

. Osoby opravnéné jednat ve véci této Smlouvy jsou statutarni organy Smluvnich stran nebo osoby,

které k jednani a podepisovani byly témito organy zplnomocnény nebo povéreny.

. Zména osob uvedenych v odst. 5.1 musi byt druhé strané oznamena bez zbyte¢ného odkladu.

OCHRANA DUVERNYCH INFORMACI

. Smluvni strany se zavazuji, ze budou chranit a utajovat pfed nepovolanymi osobami divérné

informace, informace ziskané pfi manipulaci s daty objednatele, zejména osobnimi daty pacient(
a udaje o jejich zdravotnim stavu podle zakona €. 372/2011 Sb., o zdravotnich sluzbach, Nafizeni
Rady (EU) €. 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto Gdaji (obecné nafizeni o ochrané osobnich
Gdaju) a zakona ¢. 110/2019 Sb., o zpracovani osobnich Udajli a skute¢nosti tvofici obchodni
tajemstvi (dale jen ,chranéné informace").

Poskytovatel se zavazuje, Ze chranéné Udaje bude udrzovat v tajnosti. Poskytovatel se zavazuje
chranéné informace nesdélit tfeti osobé, nezvefejnit ani nevyuzit, ani neumoznit jejich vyuziti treti
osobou. Poskytovatel nesmi chranéné informace jakkoli kopirovat nebo jinak rozmnoZzovat.

Smluvni strany se vyslovné zavazuji v rdmci plnéni této Smlouvy zajistit opatfeni k ochrané
davérnych informaci Objednatele pfed jejich poSkozenim, ztratou nebo zcizenim a pred
neautorizovanym pfistupem k témto davérnym informacim.

Poskytovatel nahradi Objednateli veSkeré ujmy (tj. Skodu i nemajetkovou Gjmu), které Objednatel
utrpi v disledku poru$eni zavazku mi€enlivosti a ochrany divérnych informaci. Zavazek k ochrané
a utajeni trva po celou dobu existence chranénych divérnych informaci.

UKONGENIi SMLOUVY

. Kterékoli ze smluvnich stran je opravnéna vypovédét Smlouvu pisemné, a to i bez udani ddvodu s

vvvvv

kterém byla vypovéd dorucena.

Smlouvu je mozné ukonéit pisemnou dohodou Smluvnich stran, jejiz sou€asti je i vyporadani
vzajemnych zavazku a pohledavek.
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7.3.

8.2

8.3.
8.4.

8.5.
8.6.

8.7.

Smluvni strana je dale opravnéna odstoupit od Smlouvy mj. v pfipadé, ze druha smluvni strana
pres pisemné upozornéni na podstatné poruseni smlouvy toto porusSeni v poskytnuté Ihté, ktera
nesmi byt kratSi nez 15 dn(, neodstranila.

ZAVERECNA USTANOVENI

. Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a uzavird se na dobu

jednoho roku od zahajeni poskytovani Sluzeb. Smluvni strany se dohodly, ze vybrana ustanoveni
této Smlouvy, resp. odst. 1.5, 1.6 a 7.4 Prilohy €. 2 této Smlouvy, ktera se vztahuji k penetracnim
testum, analyze rizik a dokumentaci, budou aplikovatelna pocinaje 1.1.2025, a to s ohledem na
jejich postupné zavadéni Poskytovatelem.

V pfipadé, ze Smlouva podléha zverejnéni v registru smluv ve smyslu zékona €. 340/2015 Sb.,
zakon o registru smluv, tak nabyva ucinnosti dnem jejiho zvefejnéni v registru smluv s tim, ze
Smluvni strany se dohodly, Zze zvefejnéni Smlouvy zajisti Objednatel.

Tato Smlouva se Fidi pravnim fadem Ceské republiky.

Veskeré zmény ¢i doplnéni Smlouvy Ize Cinit pouze na zakladé pisemné dohody smluvnich stran.
Takové dohody musi mit podobu datovanych, ¢&islovanych a obéma smluvnimi stranami
podepsanych dodatk( Smlouvy.

V8echna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originalu.

Tato Smlouva je vyhotovena ve dvou shodnych vytiscich, z nichz Objednatel i Poskytovatel obdrzi
jedno vyhotoveni.

Nedilnou soucasti této Smlouvy jsou také nasledujici pfilohy:
Pfiloha €. 1 - PInd moc od ICZ a.s,

Pfiloha €. 2 - Pravidla chovani posm ovatelu v oblasti bezpecnostl Informaci

V Pisku dne V Praze dne

Za Nemocnici Pisek, a.s.: ZalCZ a.s.:

MUDr. Jifi Holan, MBA
predseda predstavenstva

Ing. Dana Cagankovéa
¢len predstavenstva
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1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

2.2.

2.3.

Pfiloha ¢ 2

Pravidla chovani poskytovatele v oblasti bezpecénosti informaci

Obecna pravidla
1.1.

Pfedmét pInéni dle Smlouvy o poskytovani sluzeb (déle Pfedmét plnéni) nesmi byt zatizen
zadnymi faktickymi ani pravnimi vadami a musi odpovidat vSem technickym pozadavkim,
technickym a bezpeénostnim normam pro dany druh Pfedmétu plnéni.

Zaméstnanci Poskytovatele mohou pfistupovat k informaénim a komunikacnim prostfedkdm
(ICT prostfedky) Objednatele vyhradné prostfednictvim uzivatelskych Gctl, které jim byly
pridéleny Objednatelem.

Poskytovatel se zavazuje nakladat s veSkerymi daty, informacemi a Udaji, ke kterym se
dostane v ramci Pfedmétu pinéni takovym zplsobem, aby nemohlo dojit k jejich ztrate,
vyzrazeni, neopravnéné ¢i neodborné manipulaci. Déle se zavazuje pouzivat tato data pouze
k danému Gcelu a neumoznit jejich zpFistupnéni nepovolané osobé.

Poskytovatel se zavazuje dodrzovat veSkerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich udaju.

Poskytovatel musi mit ustanoven a dodrZovat Systém Rizeni Bezpe&nosti Informaci (ISMS).
Na vyzadani Objednatele je Poskytovatel povinen predlozit analyzu rizik, kterd se tyka
Pfedmétu plnéni.

Poskytovatel je povinen zajistit odpovidajici kvalitu Pfedmétu plnéni. K prokazani drovné
bezpec¢nosti mize Poskytovatel poskytnout report vysledk( penetraéniho testu Predmétu
plnéni. Z divodu objektivity je nutné, aby tyto testy nebyly provadény interné Poskytovatelem,
ale musi byt realizovany nezavislou firmou. Penetracni testy jsou realizovany minimalné pro
kazdy ,major release“ Pfedmétu plnéni. Poskytovatel je povinen na vyzadani poskytnout
zavére€nou zpravu téchto penetracnich testu, ve které jsou jednotlivé zranitelnosti ohodnoceny
pomoci CVSS v3.1. Pfedmét pIinéni nesmi obsahovat Zadné zranitelnosti ohodnocené jako
High ¢&i Critical (7.0-10.0). Zranitelnosti, které byly ohodnoceny jako Medium (4.0-6.9) musi
pisemné akceptovat manazer kybernetické bezpecnosti Objednatele. Pokud nebude tento
report dodan, dojde ke zneuziti zranitelnosti Pfedmétu plnéni, ktery bude mit dopad na bézny
provoz Objednatele, pak za zpusobenou Skodu odpovida Poskytovatel.

Poskytovatel je povinen umoznit Objednateli provedeni auditu kybernetické bezpeénosti
pfedmétu plnéni. Objednatel si mGze najmout externi konzultaéni firmu, ktera tento audit
provede. Pfedmétem auditu bude zejména plnéni pravidel, ke kterym se Poskytovatel smluvné
zavazal. Audit je mozné provadét po predchozi domluvé jednou za dva roky &i v pfipadé
ddvodného podezfeni na poruseni plnéni smluvnich zavazk( ze strany Poskytovatele.

Veskerd ustanoveni téchto pravidel musi byt promitnuta i k jednotlivym subdodavatelim
Poskytovatele. Za plnéni subdodavatele odpovida vici Objednateli Poskytovatel.

UZivatelska opravnéni
2.1,

Poskytovatel poskytne Objednateli seznam uzivatel(, ktefi potfebuji pfistupovat k ICT
prostfedkim Objednatele. Kazdému uzivateli bude vytvofen vlastni uzivatelsky ucet
s minimalni sadou opravnéni, kterou potfebuje ke své €innosti. Pridélena opravnéni podléhaji
schvaleni manazerem kybernetické bezpecnosti Objednatele. O schvaleni je nutné uchovavat
pisemny zaznam.

Sada opravnéni jednotlivych uzivateld a jejich aktualnost je pravidelné (minimalné jednou
ro¢né) validovana manazerem kybernetické bezpecnosti Objednatele. Poskytovatel je povinen
poskytnout k této validaci soucinnost. O probéhlé kontrole je uchovavan pisemny zaznam.

Pridélené Gcty neni povoleno sdilet mezi rdznymi zaméstnanci Poskytovatele. V takovém
pripadé se jedné o podstatné poruseni Smlouvy o poskytovani sluzeb a téchto pravidel.
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3. Ustanoveni o opravnéni uzivat data

3.1. VeSkera data ziskana, zpracovana a ulozena v ramci Pfedmétu plnéni (dale Data) jsou ve
vyhradnim vlastnictvi Objednatele. Poskytovatel ma k témto datim primarné uzivaci pravo.

3.2. Poskytovatel se zavazuje zachovavat davérnost, dostupnost i integritu ulozenych Dat. K Datiim
mohou pfistupovat pouze autorizovani a proskoleni zaméstnanci Poskytovatele. Poskytovatel
je povinen veskeré pfistupy k Datim evidovat.

3.3. V pfipadé ukonceni spoluprace je Poskytovatel povinen Data pfedat Spravé ICT. Data musi
byt pfedana v otevieném a strojové Citelném formatu do deseti dni od ukon&eni platnosti
smlouvy. O tomto pfedani bude vyhotoven pisemny protokol.

4. Bezpecnost komunikace

4.1. V pripadé ztraty nebo odcizeni hardware, software, dat, informaci ve vlastnictvi Objednatele
musi Poskytovatel vzdy neprodlené nahlasit tuto skute¢nost Objednateli. Nahlaseni provede
vzdy na e-mail: security@nemopisek.cz a telefonicky na tel.: +420 382 772 001. (Objednatel
vyslovné vyzaduje duplicitni informaci, tedy telefonem a z&rover i e-mailem).

4.2.

Pfi praci na zafizeni (napfiklad: pocitaci, notebooku, mobilnim telefonu, zdravotnickém

prostfedku) pfipojeném do sité a/nebo k informaénim systémdm Objednatele musi
Poskytovatel dodrzovat tyto zasady:

k zafizeni mUze pfistupovat pouze autorizovany zaméstnanec Poskytovatele, ktery byl
Poskytovatelem prokazatelné proSkolen ohledné kybernetické bezpecénosti,

chranit vypocetni techniku a vSechna data Objednatele pfed porusenim duvérnosti, integrity
¢i dostupnosti,

po ukonceni prace v siti a/nebo v informacnim systému Objednatele provést neprodlené
odhladeni uzivatele.

4.3. P¥i praci na serverech Objednatele musi byt splnény nasledujici zasady:

server svéfeny Poskytovateli do spravy musi Poskytovatel pravidelné udrZzovat a
kontrolovat zejména z pohledu bezpec¢nosti, dostupnosti a integrity dat,

nesmi ménit jakakoliv opravnéni na serveru nebo informacnim a komunika¢nim systému
bez pisemného souhlasu odboru Spravy sité a vypocetni techniky Nemocnice Pisek, a.s.
(dale jen ,Sprava ICT*,

Poskytovatel nesmi ménit nastaveni opera¢niho systému servert a jeho komponent bez
souhlasu odboru Spravy ICT,

Poskytovatel musi zajistit bezpeénostni aktualizaci opera¢niho systému a aplikaénich ¢asti
serveru; bezpec€nostni aktualizace kritického charakteru, které mohou ohrozit bezpe€nost
sité Objednatele musi aplikovat neprodlené po jejich vydani,

Poskytovatel je povinen udrzovat aktualni dokumentaci k provozovanym informacnich a
komunikaénim systémuam, kterou po kazdé aktualizaci musi pfedat Sprave ICT,

4.4, PFi praci v interni siti Objednatele odpovidaji zaméstnanci Poskytovatele, ktefi maji pfidélen
pristup do interni sité Objednatele, za své Cinnosti provadéné v ramci této sité. Zaméstnanci
Poskytovatele nesmi, zejména:

zneuzivat sitové prostfedky pro osobni Ucely a zatézovat kapacitu sité,
Sifit &i jinak nakladat se Skodlivym malwarem,
vyuzivat nastroje slouzici k maskovani identity,

provadét bezdlvodné skenovani portl ¢i jinych parametr( sité a sitovych zafizeni.
V pfipadé nutnosti, musi byt spusténi téchto skenl schvaleno pisemné& manazerem
kybernetické bezpecnosti Objednatele,
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e provadét jakoukoliv formou monitorovani sité, které mize vést k zachyceni dat, pokud to

neni Pfedmétem pInéni smlouvy s Objednatelem,

e obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace, sité nebo

uzivatelského Uctu,

e provadét jakékoliv nepracovni aktivity. Zejména pak ty, které mohou vést k omezovani nebo

odepirani sluzeb jinym uzivateldm,

e uzivat jakékoliv programy, skripty nebo pfikazy, které mohou znamenat ohrozeni

kyberbezpecnosti Objednatele. Napfiklad spusténi skriptu ziskaného z vefejného
repositafe (napf. z GitHubu) je mozné pouze na vlastni odpovédnost zaméstnance
Poskytovatele,

e uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé s

Umyslem omezit nebo znemoznit poskytovani sluZzeb nebo terminalovych relaci lokalné
nebo pres sit, internet nebo intranet,

e vyuZzivat bezpe€nostnich mezer nebo vytvaret itoky na komunikaci v pocitacovych sitich

e predavat informace o konfiguraci a topologii sité cizim osobam (i vramci spolecnosti

Poskytovatele); tyto informace je opravnén predat pouze odpovédny zaméstnanec
Objednatele, pokud jsou takové informace nutné z hlediska pfipravy ¢i Pfedmétu pInéni.

5. Kybernetické bezpecénostni udalosti a incidenty

5.1.

5.2.

5.3.

Poskytovatel musi vyvinout maximalni Usili pro odvraceni bezpec¢nostnich hrozeb a
kybernetickych Gtokd pro informacni a komunikaéni systémy Objednatele.

Poskytovatel musi zajistit maximalni soucinnost pfi analyze kybernetickych bezpecnostnich
udalosti a incidentd Objednatele a nasledné zavadét vhodna napravna opatfeni urcené
Objednateli.

V pripadé vazného podezfeni Ci potvrzeni vzniku bezpe€nostni hrozby pro informacni a
komunikacni systém NP je Poskytovatel povinen neprodlené pisemné informovat o této
skuteénosti ManaZzera kybernetické bezpecnosti na e-mail: security@nemopisek.cz a
telefonicky na tel.: +420 382 772 001. (Objednatel vyslovné vyzaduje duplicitni informaci, tedy
telefonem a zarover i e-mailem).

6. Pozadavky na dodavané informacni systémy

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Informacni systém musi byt vytvaren tak, aby dostate¢né chranil data pfed porusenim
davérnosti, dostupnosti a integrity.

Informacni systém musi byt vytvofen tak, aby byla kazda operace ulozena v provoznim
zaznamu (logu) s jedinecnym identifikatorem uzivatele, ktery tuto operaci vykonal. Musi byt
zajisténo, aby nemohlo dojit k provadéni operaci pod cizim identifikatorem uzivatele. Aplikace
nemuze modifikovat ¢i mazat dfive ulozené zdznamy, pouze pfidavat nové.

Uzivatel informacniho systému musi byt nucen si heslo pravidelné ménit. Hesla musi splfiovat
minimalné aktualni bezpec€nostni naroky, které stanovil NUKIB (Narodni Gfad pro
kybernetickou a informaéni bezpeénost).

Informacni systém musi byt vytvofen tak, aby byl pocet nelspésnych pokusu o pfihlasSeni
omezen. Po péti nelspéSnych pokusech o pfihlaseni musi byt dalSi zadavani doCasné
zablokovano nebo spojeni rozpojeno.

V pripadé, ze je povolen pfistup do informacniho systému, v némz ur€uje vstupni heslo
administrator, je povinnosti autora informac¢niho systému vynutit si zménu tohoto
inicializa¢niho hesla.

Poskytovatel nesmi pouzivat jedno pfihlasovaci jméno pro nékolik svych zaméstnancu, kazdy
ucet musi byt jmenny.
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6.7. Vinformacnich systémech musi byt pofizovany auditni zdznamy obsahujici alespon:

identifikaci uzivatele;

datum a ¢as pfihlaSeni a odhlasenti;

identifikaci mista, odkud se uzivatel pfihlasoval (pokud je to mozné);

zaznamy o pfistupu (UspésSném i nelspésném), pfipadné o provadénych operacich;

zaznamy musi byt mozné vzdalené Cist a nasledné zpracovavat.

6.8. Rizeni pristupu k informagnim systémam

Pfed umoznénim pristupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacéni systém by mél po urcité dobé necinnosti uzivatele (doporu¢eno 15 minut) tohoto
uzivatele odhlasit.

Po urcitém mnozstvi nedspésnych autentiza¢nich pokusut (doporuéeno 5) se musi ukoncit
pfihlaSovaci proces.

V pfipadé neuspésné autentizace nesmi informacni systém poskytnout uzivateli informaci
o tom, ktera ¢ast autentizace je chybna.

Pro kazdého uzivatele informaéniho systému musi byt mozné identifikovat, jaka ma
pristupova prava.

Pro kazdy prostfedek musi byt mozné vytvofit seznam uzivatel(, ktefi maji pfistupova prava
k tomuto prostredku s rozliSenim druhu pfistupovych prav (¢teni, Uprava atd.).

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav
konkrétnimu uzivateli nebo skupiné.

6.9. Data vstupuijici do informacnich systémd musi byt kontrolovana tak, aby byla zajisténa jejich
spravnost. V informacnich systémech se musi evidovat identifikator uzivatele, ktery zmény
provedl. Pro kontrolu dat musi Poskytovatel aplikovat zejména tato opatieni:

vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),
kontrola vnitfniho zpracovani dat,

kontrola opravnénosti béhu programdu,

kontrola integrity dat,

kontrola obsahu generovanych dat.

6.10. Vyvoj software musi probihat:

legalnim softwarem,
autorska a licenéni ujednani musi byt smluvné feSena pfed samotnym vyvojem,
na testovacim prostfedi oddéleném od prostfedi produkéniho,

na testovacich datech, kterd nejsou prevzata z provozni databaze; pokud je nutné pouzit
data z provozni databaze, je nutné je anonymizovat,

migrace do provozniho prostfedi mlze byt provedena az po akceptaci vysledkl testl ve
vyvojovém Ci testovacim prostiedi.

7. Predani plnéni

Je-li informacni systém vyvijen na zakazku, musi splfiovat vSechny nize uvedené body a jedna-li se o
jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

7.1. Dodavka software
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e U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny software nebo program podléhajici licenéni a registraéni politice. Pracuje-li
pocitaCovy program nebo aplikace, s daty, musi byt specifikovano s jakymi daty a musi byt
provedena jejich kategorizace.

7.2. Dodavka hardware

e Ke kazdé dodavce musi existovat kromé Uc€etnich dokladu i pfedavaci protokol podepsany
Poskytovatelem a Objednatelem. ZpUsob pfedani zavisi na konkrétnim hardware a na
smlouvé s Poskytovatelem.

7.3. Dodavka sluzeb

e Zplsob predani zavisi na konkrétni sluzbé a na smluvnich podminkéch dohodnutych ve
Smlouvé.

7.4. Dokumentace

e Nedilnou soucasti dodavky Pfedmétu plnéni je projektova a bezpecnostni dokumentace
Pfedmétu plnéni. Rozsah a napli dokumentace musi byt specifikovan ve smlouvé s
Poskytovatelem. Chybéjici, neliplna nebo neaktualni dokumentace je dlivodem k reklamaci
dodavky a v pfipadé, ze ji Poskytovatel ve Ihaté stanovené Objednatelem neopravi,
ddvodem k odstoupeni od Smiouvy.

7.5. Akceptace

e Kazdy dodavany prvek Pfedmétu pinéni musi byt pIné a Siroce Poskytovatelem otestovan,
zda splhuje ocekavané a smluvné definované parametry, a zda jeho pouzivani
nepredstavuje neo¢ekavana bezpecnostni rizika (penetracni test, prace s daty).

e Kazdy prvek Pfedmétu pInéni je pfedan az podpisem pisemného predavaciho protokolu
opravnénymi zastupci smluvnich stran.

8. Fyzicka bezpecnost

8.1. Na neverejnych pracovistich a prostorach Objednatele (napf. serverovny, sklady) neni dovolen
pohyb nepovolanych osob bez dozoru zaméstnance Objednatele.

8.2. Zaméstnanci Poskytovatele mohou fyzicky pfistupovat k ICT prostfedkim Objednatele pouze
v doprovodu opravnéné osoby Objednatele.

8.3. V pfipadé prace Poskytovatele v prostorach Objednatele nebo v jim vyuzivanych prostorach v
datovych centrech musi Poskytovatel dale dodrzovat tyto zasady:

e pripojovat vlastni pocita¢, notebook pouze se souhlasem odpovédné osoby Objednatele,
e v blizkosti ICT prostfedku nejist, nepit a nekoufit.

8.4. Poskytovatel neni opravnén k vyméné a odvozu pouzitych ¢&i vadnych technologii bez
pisemného souhlasu Spravy ICT. A to ani v pfipadé zafizeni spravovanych Poskytovatelem.

8.5. V piipadé poskozeni ¢i vymény (povolené Spravou ICT) nékterého z nosicl dat, na kterém
byly ulozeny Data pacient(, je nutné zajistit bezpecnou likvidaci hmotného nosi¢e dat. Tato
likvidace musi byt Fadné zaprotokolovana.

9. Poruseni pravidel

9.1. Poruseni téchto pravidel pfedstavuje poruseni Pfedmétu plnéni. Pokud Poskytovatel porusi
tato pravidla hrubym zplisobem nebo opakovanég, je Objednatel opravnéna odstoupit od
smluvniho vztahu s Poskytovatelem.





