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SMLOUVA O DILO ,
A SMLOUVA NA POSKYTOVANT TECHNICKE PODPORY

_ CASTA ]
SPOLECNA USTANOVENI

I.
Smluvni strany

1. Moravskoslezsky kraj

se sidlem: 28. fijna 117, 702 18 Ostrava

zastoupen: Ing. Josefem Bélicou, MBA, hejtmanem kraje
ICO: 70890692

DIC: CZ70890692

bankovni spojeni: Ceska sporitelna, a.s.

Cislo Uctu: 27-1650676349/0800

Osoby opravnéné jednat ve vécech smlouvy:

(dale jen ,objednatel")

2. DERS Group s. r. o.

se sidlem: Rehofova 932/27, Zizkov, 130 00 Praha 3
zastoupena: Ing. Janem Machem, jednatelem

1C0: 27513149

DIC: CZ 27513149

bankovni spojeni: UniCredit Bank CZ a SK, a.s.

Cislo uctu: 1387687584/2700

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C,
vloZka 205820

Osoby opravnéné jednat ve vécech smIouvy:_
JménoI iFl’imenil iracovm’ iozice, telefon, e-mail: _

(dale jen ,zhotovitel")



II1.
Zakladni ustanoveni

. Tato smlouva je uzaviena v Casti B dle § 2586 a nasl. a ¢asti C dle § 1746 odst. 2 a nasl.
zakona €. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisl (dale jen ,obCansky
zakonik"); prava a povinnosti stran touto smlouvou neupravena se fidi prislusSnymi
ustanovenimi obc¢anského zakoniku.

Smluvni strany prohlasuji, ze Udaje uvedené v ¢l. I této smlouvy jsou v souladu
se skutecnosti v dobé uzavreni smlouvy. Smluvni strany se zavazuji, ze zmény dotéenych
Udajli oznami bez prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich Gdajt
smluvnich stran véetné zmény Uctu neni nutné uzavirat ke smlouvé dodatek.

. Je-li zhotovitel platcem DPH, prohlasuje, ze bankovni Ucet uvedeny v ¢l. T odst. 2 této
smlouvy je bankovnim Uctem zverejnénym ve smyslu zakona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisti (dale jen ,zakon o DPH"). V pripadé
zmény Uctu zhotovitele je zhotovitel povinen doloZit vlastnictvi k novému Gctu, a to kopii
prislusné smlouvy nebo potvrzenim penézniho Ustavu; je-li zhotovitel platcem DPH, musi
byt novy Ucet zverejnénym Gctem ve smyslu predchozi véty.

Uéelem této smlouvy je zajiéténi uceleného a vysoce spolehlivého feseni ukladani, fizeni
a spravy dokumentt v ramci jednotlivych tenantt dle ¢l. III. odst. 2 této smlouvy, tj. zejm.
nemocnic zfizenych ¢i zaloZzenych objednatelem, se soucasnou centralizovanou spravou
v ramci multitenantniho systému, a vytvoreni podpory pro feseni potieb jednotlivych
zdravotnickych zafizeni u vSech subjektd pod jednotnym multitenantnim dokument
management systémem.

Cilem je zjednoduseni stavajici administrace a pristupu k dokumentim a zvySeni Urovné
bezpecnosti informaci pfi praci s dokumenty, vcetné podpory Fizeni kybernetické
bezpecnosti s postupnym vytvorenim ,bezpapirové nemocnice®, pfi zajisténi vysoké
dostupnosti celého feSeni a sluzeb technické podpory.

Smluvni strany prohlasuji, ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

. Zhotovitel prohlasuje, Ze je odborné zplsobily k zajisténi predmétu plnéni podle této
smlouvy.

. Zhotovitel dale prohlasuje, Ze jim poskytované pinéni odpovida vSem pozadavkim
vyplyvajicim z platnych pravnich predpis(, které se na pInéni vztahuiji.

. Zhotovitel bere na védomi, Zze objednatel, resp. uZzivatel, byl v souladu se zakonem C.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich predpisd, ve znéni
pozdéjsich predpisl (dale jen ,ZKB"), urCen jako provozovatel informacniho systému
zakladni sluzby, anebo se predpoklada, ze bude urcen, proto se zhotovitel uzavienim
smlouvy stane jeho vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl (dale jen , VKB").
Objednatel je tudiz povinen dle VKB provadeét pravidelnou analyzu rizik, identifikovat rizika
a identifikovana rizika fidit. Zhotovitel je pfi poskytovani plnéni rovnéz povinen zohlednit
analyzu bezpecnostnich rizik ve smyslu ZKB. Pro vSechny vystupy je dale pozadovana
vysoka pripravenost na novou legislativu, a to ve vazbé na smérnici Evropského parlamentu
a Rady (EU) 2022/2555 o opatienich k zajisténi vysoké spolecné Urovné kybernetické
bezpecnosti v Unii (smérnice NIS2). V pripadé, ze v prlibéhu plnéni této smlouvy nabude
platnosti a ucinnosti narodni legislativa implementujici smérnici NIS2, pozaduje se plna
shoda vystupl s novou legislativou.



1.

9. Zhotovitel dale bere na védomi, Ze uzivatelé v ramci fizeni zmén v systému fizeni
kybernetické bezpecnosti budou prezkoumavat mozné dopady zmén a urcovat vyznamné
zmény dle VKB, a to dle nasleduijicich pravidel.

9.1.

9.2.
9.3.
9.4.

9.5.

9.6.

9.7.

9.8.

VSechny zmény, které ovliviuji provoz dodavanych sluzeb a aplikaci musi byt fizeny a
projednany s uzivateli. uZivatelé spole¢né se zhotovitelem prezkoumavaji mozné
dopady zmén.

uzivatelé urcuji, zdali se jedna o vyznamnou zménu. uzivatelé schvaluji zmény.
Pred nasazenim vyznamnych zmén musi byt provedena analyza rizik.

Nasazeni vyznamnych zmén je ze strany zhotovitele predem planovano a tyto zmény
jsou pred nasazenim do produkéniho prostredi otestovany zhotovitelem, pokud neni
s uzivateli dohodnut jiny postup. Vysledek testu podléhad schvaleni Manazerem
kybernetické bezpecnosti (dale jen ,, MKB") a odpovédnym zaméstnancem objednatele
(zpravidla se jedna o spravce HospitalCloud).

Pred realizaci vyznamné zmény jsou zhotovitelem s touto zménou seznameni vsichni
dotéeni zaméstnanci uZzivateld.

Pred nasazenim kazdé zmény do infrastruktury poskytovanych sluzeb a aplikaci jsou
zhotovitelem vypracovany nouzové postupy:

- pro pripad nelspésnych nasazeni zmén a nepredvidanych udalostech;

- pro preruseni zmén a obnoveni po neuspéSnych zménach a nepredvidanych
udalostech (navraceni do plvodniho stavu).

Pokud se jednd o vyznamnou zménu, je po jeji Uspésné implementaci provedeno

penetracni testovani, které zajisti objednatel prostrednictvim treti osoby. Vysledky

penetracnich testd musi byt vedeny jako dokumentovana informace.

O vSech zménach musi byt zhotovitelem zpracovan a uchovan zaznam, ktery obsahuje
vSechny dllezité a relevantni informace.

CASTB
SMLOUVA O DiLO

I1I.
Predmét smlouvy

Zhotovitel se touto smlouvou zavazuje na své naklady a nebezpeci pro objednatele provést

dilo spodivajici v dodavce a implementaci jadra a aplikaci elektronickych procesd
jednotného multitenantniho dokument management systému, véetné operacnich systémd,
databazi a dalSich licenci tretich stran, které systém bude vyuzivat (dale také ,DMS") pro
objednatele a uZivatele uvedené v cl. III. odst. 2 této smlouvy, tj. dodani a instalaci
prislusného softwarového vybaveni (dale téz ,systém").

2. Systém bude zajiSt'ovat elektronizaci a rozvoj elektronického obéhu dokumentu ve vsech
jeho fazich dle pozadavk{ specifikovanych v priloze €. 1 této smlouvy, u téchto subjektd:

a)
b)
c)
d)

Nemocnice Havifov, prispévkova organizace,
Nemocnice ve Frydku-Mistku, prispévkova organizace,
Nemocnice Karvina-Raj, prispévkova organizace,

SdruZené zdravotnické zarizeni Krnov, prispévkova organizace,



e) Slezska nemocnice v Opavé, prispévkova organizace,

f)  Nemocnice Ttinec, prispévkova organizace,

g) Bilovecka nemocnice, akciova spolecnost

h) Zdravotnicka zachranna sluzba Moravskoslezského kraje, prispévkova organizace,

i) Moravskoslezské datové centrum, prispévkova organizace, dale také ,MSDC" (pro
vybrané ¢asti)

(dale jen ,uzivatel" &i ,uzivatelé", nebo ,uzivatelsky tenant")

Centralni ¢ast systému bude instalovana a provozovana na HW prostfedcich umisténych v
budové Integrovaného bezpecnostniho centra Moravskoslezského kraje (dale jen ,IBC
MSK") na adrese Nemocnicni 11, 702 00 Ostrava a souvisejicich systémovych prostredcich.

Dilo bude realizovano v nasledujicich fazich (¢astech):

Cast 1 — Implementacni projekt

Obsahem Implementacniho projektu minimalné bude:

Implementacni analyza stavajiciho prostiedi uzivateld

Detailni popis cilového stavu (instalacni, implementacni a konfiguracni upresnéni
navrhu feSeni z nabidky)

Projektové fizeni s popisem projektové metodologie pro realizaci predmétu pinéni
ze strany zhotovitele a jeho pripadnych podzhotoviteld (harmonogram,
projektovy tym, koordinacni mechanismy apod.).

Navrh zalohovani a obnovy (disaster recovery plan) s vyuzitim sluzby krajské
korporace (blize popsana v priloze ¢.1 — Technicka specifikace dila v ¢asti 2.1)

Popis testovacich scénari, a to zejména pro provedeni nasledujicich testl:
a) funkéni testy,
b) zatéZové testy,

c) penetracni testy (penetracni testy vSak bude provadét treti osoba mimo
organizaci zhotovitele; zhotovitel bude povinen poskytovat soucinnost a
eliminovat zjisténé zranitelnosti),

s navrhem jednotlivych akceptacnich protokold.

Exit plan — popis nutnych krokd pro naplnéni exit planu, véetné popisu datovych
struktur (pro strojoveé Citelna data) souvisejici s migraci dat.

Cast 2 — Dodavka SW, Implementace

Multitenantni DMS, multilicence s licenci pro office online prostredi pro vsechny
uZivatele (nahled) v prostiedi online office véetné operacnich systémd, databazi
a dalSich licenci tretich stran

Licence pro office online prostredi pro vSechny editory (editaci dokument@) (dle
poCtl uvedenych v priloze €. 1 této smlouvy, tabulce ¢. 2)

Instalace DMS - instalace SW do virtualniho prostredi, konfigurace, nastaveni
prostfedi jednotlivych tenantd multitenantniho jadra dokument management
systému v pozadované architekture

Integrace — se systémy:



a) Active Directory, LDAP (Tfinec)

b) DESA, edice DEA (dlvéryhodny archiv)

c) IDM — (AC Identita) - organizacni struktury
d) Registr smluv

e API (,Application Programming Interface™)- API pro komunikaci s ERP a API pro
predavani dat ze systému OCR (nezbytnou soucinnost tretich stran zajisti
objednatel prostfednictvim uZivatel()

e Aplikace elektronickych procest I. etapa:
a) Rizend dokumentace organizaci
b) Schvaleni Zadanky o prepravu
c) Aplikace zivotniho cyklu spravy bezpecnostni dokumentace
d) Aplikace pro podporu Fizeni kybernetickych rizik
e Migrace dat — Import stavajici platné fidici a bezpecnostni dokumentace do DMS

e Testovaci provoz — v ramci testovaciho provozu budou probihat Skoleni, testovani
Cast 3 — Skoleni

Cast 4 — Dokumentace
Dokumentace v relevantnim rozsahu vyplyvajicim z predmétu plnéni v rozsahu:

e Dokumentace k centrdlnimu DMS - vypracovani a predani kompletni
dokumentace

e Dokumentace pro skoleni
e Architektonicka dokumentace

Cast 5 — Akceptacni testy

Podrobna specifikace dila (jednotlivych jeho cCasti) je uvedena v priloze C. 1 této
smlouvy. Po dokonceni dila je zhotovitel povinen poskytovat sluzby technické
podpory dle casti C této smlouvy (odst. 4.6. prilohy C. 1 této smlouvy: cast 6 —
Technicka podpora)

. Soucasti predmétu pInéni dodavaného zhotovitelem je téZ poskytnuti vSech dokladd a
navodU v Ceském jazyce, které se k dodadvanému software vztahuji, a zajisténi veskerych
praci a sluzeb nezbytnych pro radné a Uplné zprovoznéni dila.

Autorska prava, licence

. Soucasti predmétu plInéni je poskytnuti prava na uZiti veskerého software, ktery je soucasti
dila (licence), tak aby byla zajisténa 100% funkcnost a provozuschopnost systému dle
podminek stanovenych touto smlouvou. Licenci se rozumi opravnéni objednatele
(uzivateld) k vykonu prava dusevniho vlastnictvi k software a uZiti software pro potreby
objednatele a uZzivateld. Objednatel/uZivatel je opravnén na zakladé udélené licence
software uzit v Uzemné neomezeném rozsahu po dobu trvani majetkovych prav autora
software. Odména za poskytnuti licence je soucasti ceny uvedené v ¢l. IV této smlouvy.
Odpovédnost za neopravnény zasah do autorskych i jinych prav tretich osob nese vyluéné
dodavatel.



7. Z pohledu licencni politiky je pozadovano, aby byl poskytnut pro DMS licencni model, ktery
je oznacovan jako ,multilicence", tedy bez dalsiho dilciho licenéniho omezeni pro jednotlivé
tenanty a pripadna licence pro office online prostredi, pokud nebude office online prostredi
licencovano v ramci DMS, pro vsechny editory pro editaci dokumentd a pro vsechny
uzivatele pro nahled v prostredi online office véetné poskytované podpory.

8. Vzhledem k tomu, Ze soucasti plnéni dle této smlouvy je i pInéni, které mlze naplrovat
znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon{ (autorsky zakon), ve znéni
pozdéjsich predpist (dale jen ,autorsky zakon"), je k témto soucastem plnéni poskytovana
licence za podminek sjednanych dale v tomto ¢lanku této smlouvy.

a) Objednatel je opravnén veskeré soucasti plnéni povazované za autorskeé dilo ve

b)

smyslu autorského zakona (dale jen ,Autorské dilo") uzivat dle nize
uvedenych podminek.

Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licencnich
podminek (dale jen , Licence"), a to od okamziku ucinnosti poskytnuti Licence,
pricemz zhotovitel poskytuje objednateli Licenci s Ucinnosti, ktera nastava
okamzikem predani pInéni ¢i jeho ¢asti, jehoz je Autorské dilo soucasti.

Licence je udélena jako nevyhradni, neomezené prenositelna k uziti Autorského
dila objednatelem k jakémukoliv Ucelu a v rozsahu, v jakém uzna za nezbytné,
vhodné ¢i pfimérené. Pro vylouceni vSech pochybnosti to znameng, ze:

Licence je udélena jako neodvolatelna;

Licence je dale udélena na dobu urcitou, a to po celou dobu trvani
majetkovych prav autorskych k Autorskému dilu, bez omezeni Uzemniho
rozsahu;

jde-li o licenci k SW, je SW dodan jako opakované aktivovatelny, bez
nutnosti jakékoli dalsi dhrady;

jde-li o licenci k SW, je objednatel v pripadé potfeby opravnén sam a
bezplatné provadét modifikaci konfigurace SW v plném rozsahu a jsou mu
zpristupnény vSechny dostupné funkcionality;

v pripadé SW, ktery je soucasti pinéni, se Licence vztahuje ve stejném
rozsahu i na pripadné dalsi verze tohoto SW upraveného na zakladé této
smlouvy;

Objednatel je bez potreby jakéhokoliv dalSiho svoleni zhotovitele opravnén
udélit treti osobé podlicenci k uziti Autorského dila nebo svoje opravnéni k
jejimu uziti treti osobé postoupit;

Licenci neni objednatel povinen vyuzit, a to ani z¢asti;
Licence umoznujici objednateli systém uzZivatelsky upravovat, pokud

nebude nutné zasahovat do zdrojového kodu (tj. napf. Uprava formulard,
modifikace dle konkrétni ¢innosti/procesu apod.)

9. Soucasné zhotovitel udéluje objednateli souhlas ode dne ucinnosti poskytnuté Licence dle



10.

11.

12.

13.

14.

15.

této smlouvy provadét jakékoliv modifikace, Upravy, zmény Autorského dila a dle svého
uvazeni do néj zasahovat, zapracovavat jej do dalSich autorskych dél, zafazovat jej do dél
soubornych ¢i do databazi apod., a to i prostfednictvim tfetich osob.

V souvislosti s poskytnutou Licenci je zhotovitel povinen, s vyjimkami uvedenymi v odst.
11 a 12 tohoto ¢lanku této smlouvy, nejpozdéji ke dni ukonceni akceptace dila i jeho Casti
predat objednateli zdrojovy kod kazdé jednotlivé Casti Autorského dila, ktera je
pocitatovym programem, a ktera je objednateli poskytovana na zakladé pinéni dle této
smlouvy jako customizované plnéni, aby s nim mohl objednatel libovolné nakladat. Pro
Ucely této smlouvy se customizovanym plnénim rozumi veskera reseni v¢. jejich Gpravy dle
pozadavkd objednatele. Zdrojovy kod musi byt spustitelny v prostiedi objednatele a
zarucovat moznost ovéreni, Ze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci,
instalaci, spusténi a ovéreni funkcionality, a to véetné podrobné dokumentace zdrojového
kédu. Zdrojovy kdéd bude objednateli zhotovitelem predan na neprepisovatelném
technickém nosi¢i dat s viditelné oznacenym ndazvem ,Zdrojovy kéd“ a oznacenim
pocitaCového programu Ci jeji Casti a jeho verze a dne predani zdrojového kédu. O predani
technického nosiCe dat bude obéma smluvnimi stranami sepsan a podepsan pisemny
predavaci protokol.

Je-li soucasti pInéni tzv. proprietarni software (dale jen ,Proprietarni software"),
u kterého zhotovitel nemlze poskytnout objednateli opravnéni dle odst. 8 az 10 tohoto
¢lanku této smlouvy nebo to po ném nelze spravedlivé pozadovat, postaci, aby objednatel
nabyl k takovému software nevyhradni opravnéni uzit jej jakymkoli zpdsobem nejméné po
dobu trvani této smlouvy, bez Uzemniho omezeni a v mnozstevnim rozsahu, ktery je
nezbytny pro pokryti potfeb objednatele ke dni uzavieni smlouvy. Smluvni strany vyslovné
uvadéji, ze soucasti takového nevyhradniho opravnéni neni pravo provadét jakékoliv
modifikace, Upravy ¢i zmény Proprietarniho software Ci dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalSich autorskych dél, zarazovat ho do dél soubornych ¢i do databazi
apod., a to i prostfednictvim tretich osob, ani se u Proprietarniho software nevyzaduje
poskytnuti zdrojovych kodd k takovému software.

Je-li soucasti pInéni tzv. open source software, u kterého zhotovitel nemdze poskytnout
objednateli opravnéni dle odst. 8 az 10 tohoto ¢lanku této smlouvy nebo dle odst. 11 tohoto
Clanku této smlouvy nebo to po ném nelze spravedlivé pozadovat, je zhotovitel povinen
zajistit, aby se jednalo o open source software, ktery je verejnosti poskytovan zdarma,
vCetné zdrojovych kodd, Uplné plvodni uzivatelské, provozni a administratorské
dokumentace a prava takovy software ménit a zaroven moznost uziti takového software
objednatelem k Ucelu sjednanému smlouvou dle podminek této smlouvy.

Udéleni veskerych prav uvedenych v tomto clanku této smlouvy nelze ze strany zhotovitele
vypovédét a na jejich udéleni nema vliv ukonceni Gcinnosti této smlouvy.

Zhotovitel prohlasuje, ze veskeré jim dodané plnéni podle této smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v pIné vysSi objednatele v pripadé, zZe treti osoba
Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého pinéni
dle této smlouvy. V pripadé, Ze by narok treti osoby vznikly v souvislosti s plnénim
zhotovitele podle této smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému di
trvalému soudnimu zakazu ¢i omezeni uzivani systému Ci jeho Casti, zavazuje se zhotovitel
zajistit nahradni feSeni a minimalizovat dopady takovéto situace, a to bez dopadu na cenu
plnéni sjednanou podle této smlouvy, pricemz soucasné nebudou dotceny ani naroky
objednatele na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci pInéni dle

7



16.

17.

18.

19.

1.

této smlouvy je zhotovitel povinen vzdy smluvné zajistit moznost nakladani s témito pravy
objednatelem v rozsahu definovaném timto ¢lankem smlouvy.

Zhotovitel podpisem smlouvy vyslovné prohlasuje, Ze odména za vesSkera opravnéni
poskytnuta objednateli dle tohoto ¢lanku smlouvy je jiz zahrnuta v cené dila.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové Gjmy, vzniklé
v dlsledku toho, Ze objednatel nemohl DMS/systém uzivat fadné a nerusené. Jestlize se
jakékoliv prohlaseni zhotovitele v tomto ¢lanku ukaze nepravdivym nebo zhotovitel porusi
jinou povinnost dle tohoto ¢lanku smlouvy, jde o podstatné poruseni smlouvy a zhotovitel
je povinen uhradit objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé
poruseni povinnosti. Zaplacenim smluvni pokuty neni nijak dotéeno ani omezeno pravo
objednatele na nahradu skody, kterou Ize vymahat vedle smluvni pokuty v pIné vysi.

Objednatel se zavazuje od zhotovitele radné provedené dilo prevzit a zaplatit za né
zhotoviteli dohodnutou cenu.

Zhotovitel poskytne objednateli na jeho pisemnou zadost veskerou nezbytné nutnou
soucinnost pro zménu zhotovitele, a to pred ukoncenim této smlouvy nebo jeji Casti, tj.
v pribéhu béhu vypovédni doby i po jejim ukonceni, pfipadné bezodkladné po obdrzeni
pisemné zadosti objednatele tak, aby byl zajistén bezproblémovy prechod k novému

dodavateli (dale jen ,Exit plan"“). Nezbytné nutnd soucinnost v rdmci Exit planu bude

zahrnovat zejména:

e aktivni spolupraci zhotovitele pfi migraci dat pfi prechodu na jiny systém, vc.
zajisténi exportu v dohodnutém ci objednatelem urceném formatu dat,

e nebo pro zménu poskytovatele technické podpory poskytnuti Uplné a aktualni
provozni dokumentace ke sluzbam technické podpory (dokumentace musi
zahrnovat kompletni elektronickou kopii veskeré dokumentace, kterou zhotovitel
vytvoril v ramci svého pInéni s tim, ze bude aktualizovana tak, aby odrazela stav
sluzeb podpory k datu ukoncéeni smluvniho plnéni.

e prokazatelné odstranéni pripadné uzivanych dat na HW prostredcich
zhotovitele,

e poskytnout dalSi konzultace objednateli a pripadnému novému dodavateli (nad
ramec shora uvedenych povinnosti) spojené zejména s pripravou nového
dodavatele na poskytovani technické podpory, a to vrozsahu do 25
Clovékohodin; konzultace budou poskytovany na zakladé pisemného vyzadani
objednatele.

Objednatel ma pravo zadost o soucinnost ucinit kdykoliv po dobu platnosti a Gc¢innosti této
smlouvy a zhotovitel je povinen tuto soucinnost poskytnout jesté 3 dalSi mésice po
ukonceni platnosti této smlouvy Ci jeji Casti. V souvislosti s poskytnutim soucinnosti
v ramci Exit planu nendlezi zhotoviteli zvlastni smluvni odména. Dalsi specifikace Exit
planu ve vazbé na dodavany systém bude predmétem Implementacniho projektu.

IV.
Cena za dilo

Cena za dilo (Casti 1 az 5) je stanovena dohodou smluvnich stran a cini bez DPH
11.968.340,- K¢ (slovy: jedendact milionl devét set Sedesat osm tisic tfi sta Ctyficet korun
Ceskych), DPH ve vysi 21% je 2.513.351,40 K¢ a cena vcetné DPH cini 14.481.691,40 K¢



(slovy: ¢trnact miliond Ctyfi sta osmdesat jedna tisic Sest set devadesat jedna koruna Ceska
Ctyficet halérd).

Podrobny rozpis ceny za dilo je uveden v priloze €. 2 této smlouvy.

2. Cena podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veskeré naklady zhotovitele spojené
se splnénim jeho zavazkd vyplyvaijicich z této smlouvy, véetné nakladl na poskytnuté
licence a vSech dalSich souvisejicich nakladt. Cena je stanovena jako nejvySe pripustna a
neni ji mozno prekrodit.

3. Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy; v pfipadé, Zze dojde ke zméné zakonné
sazby DPH, bude zhotovitel k cené za plnéni bez DPH povinen Gctovat DPH v platné vysi.
Smluvni strany se dohodly, Ze v pfipadé zmény ceny za plnéni v disledku zmény sazby
DPH neni nutno ke smlouvé uzavirat dodatek. V pfipadé, ze zhotovitel stanovi sazbu DPH
¢i DPH v rozporu s platnymi pravnimi predpisy, je povinen uhradit objednateli veskerou
Skodu, ktera mu v souvislosti s tim vznikla.

V.
Misto a doba pInéni

1. Zhotovitel je povinen provést a odevzdat jednotlivé ¢asti dila v mistech pinéni, kterymi jsou
pro:

a) Cast 1 dila — Krajsky Urad Moravskoslezského kraje, odbor zdravotnictvi, 28. fijna 117,
702 18 Ostrava

b) Casti 2, 3, 5 dila budou provedeny u jednotlivych uZivateld ve véech nize uvedenych
mistech plnéni:

e Budova IBC MSK, adresa: Nemocnicni 11, 702 00 Ostrava,
e Nemocnice Havifov, p. 0., adresa: Délnicka 1132/24, 736 01 Havirov,

e Nemocnice ve Frydku-Mistku, p. o., adresa: El. Krasnohorské 321, 738 01 Frydek-
Mistek,

e Nemocnice Karvina-Raj, p. o., adresa: Vydmuchov 399/5, 734 01 Karving,

e Sdruzené zdravotnické zarizeni Krnov, p. o., adresa: I. P. Pavlova 552/9, 794 01
Krnov,

e Slezska nemocnice v Opave, p. 0., adresa: Olomoucka 470/86, 746 01 Opava,
e Nemocnice Trinec, p. 0., adresa: Kastanova 268, 739 61 Trinec,
e Bilovecka nemocnice a.s., adresa: 17. listopadu 538, 743 01 Bilovec

e Zdravotnicka zachranna sluzba Moravskoslezského kraje, prispévkova organizace,
Vyskovicka 2995/40, 700 30 Ostrava, Zabreh

e Moravskoslezské datové centrum, p. o., adresa: Na Jizdarné 2824/2, 702 00 Ostrava

c) Dokumentace dodavana v ramci Casti 4 dila bude dodana elektronicky zplsobem
dohodnutym s objednatelem, a to:

- Dokumentace k centralnimu DMS a dokumentace pro Skoleni bude dodana vsem
uZivateldm a objednateli

- Architektonicka dokumentace bude dodana pouze objednateli
2. Cast poskytovaného pInéni, jejiz rozsah bude predem pisemné odsouhlasen objednatelem



s odkazem na jeho bezpecnostni politiku, mdZe byt poskytovana dalkovou formou z prostor
zhotovitele.

3. Zhotovitel se zavazuje provést dilo na zakladé pisemné vyzvy k pinéni objednatele (dale
jen ,vyzva k plnéni*). Vyzva k pInéni bude zaslana osobou opravnénou jednat za
objednatele dle ¢l. I odst. 1 této smlouvy (pfip. jinou objednatelem urcenou osobou), a to
e-mailem na e-mailovou adresu osoby opravnéné jednat za zhotovitele, uvedenou v ¢l. I
odst. 2 této smlouvy. Vyzva k plnéni bude zhotoviteli zaslana nejpozdéji do 4 mésicd od
ucinnosti této smlouvy.

4. Jednotlivé Casti dila pInéni budou provedeny v téchto dil¢ich terminech:

Cast 1 — Implementacni projekt do 1 mésice ode dne zaslani pisemné vyzvy
k plnéni je zhotovitel povinen a predat objednateli Implementacni projekt k
pfipominkdm a nasledné akceptaci (blize viz ¢l. VI této smlouvy a odst. 4.1. prilohy C.
1 této smlouvy),

Cast 2 — Dodavka SW, Implementace do 4 mésic(i ode dne prevzeti plnéni dle ¢asti
1 objednatelem bez vad a nedodélkd,

Cast 3 — Skoleni do 5 mésicti ode dne prevzeti pinéni dle ¢asti 1 objednatelem bez
vad a nedodeélkd,

Cast 4 — Dokumentace do 5 mésict ode dne prevzeti plnéni dle &sti 1 objednatelem
bez vad a nedodélkd,

Cast 5 — Akceptacni testy do 6 mésicl ode dne prevzeti plnéni dle &asti 1
objednatelem bez vad a nedodélkd.

5. Dilo je provedeno, je-li dokon€eno a predano objednateli. Smiuvni strany se dohodly, ze
objednatel neni povinen dilo prevzit, pokud toto vykazuje vady ¢i nedodélky,
ledaze se jedna o drobné vady Ci nedodélky nebranici uzivani dila.

VI.
Predani dila, nebezpeci skody

Prevzeti 1. casti dila

1. Céast 1 dila (Implementacni projekt) podléhd nasledujici akceptaéni procedure:

pred odevzdanim implementacniho projektu objednateli k pfipominkovani probéhne
prezentace obsahu navrhu implementacniho projektu,

po predani Implementacniho projektu k pfipominkovani mdze objednatel zhotoviteli do
5 pracovnich dnl, nedohodnou-li se smluvni strany jinak, zapracuje objednatelem
uvedené nedostatky a pripominky, predat v pisemné podobé své vyhrady;

zhotovitel neprodlené, nejpozdéji vsak do 5 pracovnich dndl, nedohodnou-li se smluvni
strany jinak, zapracuje objednatelem uvedené nedostatky a pripominky;

proces akceptace Ize opakovat, dokud zhotovitel nezapracuje veskeré vyhrady
vznesené objednatelem;

doba, po kterou bude objednatel posuzovat odevzdany navrh Implementacniho
projektu, se nezapocitava do Ihlty plnéni podle ¢l. V odst. 4 odrazka prva této smlouvy;

prevzetim Casti 1 dila objednatelem bez vad a nedodélkd zacind bézet Ihlita plnéni pro
Cast 2 az 5 dila.

Prevzeti dila
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Objednatel prevezme dilo jako celek, a to bez vad a nedodélkd, s vyjimkou drobnych
vad a nedodélkd, které nebrani uzivani dila, po dokonceni akceptacni procedury
(akceptacnich testl). Jednotlivi uzivatelé budou opravnéni prebirat ¢asti plnéni za své
organizace, a to na zakladé dil¢ich akceptacnich protokolti. PInéni jako celek bude
objednatelem prevzato na zakladé finalniho akceptacniho protokolu. Soucasti
finalniho akceptacniho protokolu budou dil¢i akceptacni protokoly jednotlivych uZivateld.

Ucelem findlni akceptace je na zékladé akceptacni procedury specifikované v priloze &. 1
této smlouvy ovéreni funkénosti a bezchybného provozu systému a veskerého plnéni jako
celku.

Dilo je provedeno, je-li dokonceno (tj. objednateli je predvedeno, Ze systém je pIné funkcni,
bez vad a nedodélkd, a je zplsobily slouzit svému Ucelu; probéhlo Skoleni, bylo dodana
prislusnda dokumentace a doSlo k akceptaci a protokolarnimu prevzeti vSemi uZivateli)
a predano objednateli.

. Ve finalnim akceptacnim protokolu a v diléim akceptacnim protokolu objednatel (uzivatel)
prohlasi, zda dilo (jeho prislusnou ¢ast) prejima Ci nikoli.

Pokud dilo (pfislusna cast dila) nebude prevzata, protoze obsahuje vady Ci nedodélky
branici uzivani dila, potvrdi tuto skutecnost objednatel (uzivatel) v akceptacnim protokolu,
vCetné specifikace vad ¢i nedodélkl. Objednatel nebo uZivatel je povinen vznést své
vyhrady nebo pfipominky do 5 pracovnich dnl. Zhotovitel je povinen do 5 pracovnich dn{
provést veskeré potrebné Upravy dle vyhrad a pfipominek a predat pfislusnou ¢ast plnéni
uzivateli ¢i objednateli k opétovné akceptaci.

Dil¢i akceptacni protokoly uZivatell a finalni akceptacni protokol budou obsahovat alespor
tyto nalezitosti:

a) dislo prislusného akceptacniho protokolu a datum jeho vyhotoveni, misto vyhotoveni,
b) dislo této smlouvy, Cislo verejné zakazky,

c) oznaceni predmétu pinéni (Ci jeho Casti) véetné oznaceni prislusného uzivatele,

d) oznaceni objednatele a zhotovitele,

e) prohlaseni objednatele Ci uZivatele, Ze pInéni ¢i jeho Cast prejima Ci nikoliv,

f) v pripadé, ze je dilo prebirano s drobnymi vadami a nedodélky nebranicimi radnému
uzivani dila, uvedeni seznamu drobnych vad a nedodélkt s uvedenim Ihiity pro jejich
odstranéni; nebude-li uvedeno jinak, musi byt veSkeré drobné vady ¢i nedodélky
odstranény do 15 dnl od prevzeti prislusné casti dila; drobné vady a nedodélky mohou
byt na zakladé dohody stran prevedeny do faze poskytovani sluzeb technické podpory,
pricemz pro kategorizaci vad a stanoveni Ihdt pro jejich vyporadani se uplatni Uprava
dle ¢asti C této smlouvy,

g) jména a podpisy zastupcl objednatele (uZivatele) a zhotovitele, véetné kontaktnich
telefont a e-mailQ.

VII.
Platebni podminky

Uhrada ceny za dilo (&asti 1 aZ 5) bude provedena jednorazové po prevzeti dila bez vad a
nedodélkd branicich jeho fadnému uzivani dle ¢l. VI odst. 2 této smlouvy. Zalohové platby
nebudou poskytovany.

. Je-li zhotovitel platcem DPH, podkladem pro Uhradu ceny za dilo bude faktura, ktera
bude mit nalezitosti dafiového dokladu dle zakona o DPH a nalezitosti stanovené dalSimi
obecné zavaznymi pravnimi predpisy. Neni-li zhotovitel platcem DPH, bude podkladem
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pro Uhradu ceny za dilo faktura, ktera bude mit naleZitosti Ucetniho dokladu dle zakona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisli a nalezitosti stanovené dalsSimi
obecné zavaznymi pravnimi predpisy. Faktura musi dale obsahovat:

a) dislo smlouvy objednatele, ICO objednatele, &islo verejné zakazky (tj. 69/2023),

b) dislo a datum vystaveni faktury,

c) predmét pinéni a jeho presnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz
na Cislo uzaviené smlouvy),

d) oznaceni banky a cisla Uctu, na ktery musi byt zaplaceno (pokud je Cislo Gctu odliSné
od cisla uvedeného v ¢l. T odst. 2, je zhotovitel povinen o této skutecnosti v souladu
s ¢l. II odst. 2 a 3 této smlouvy informovat objednatele),

e) Ihltu splatnosti faktury,
f) oznaceni odboru, ktery akci likviduje (odbor zdravotnictvi),

g) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho
telefonu.

Lhlta splatnosti faktury cini 30 kalendarnich dnl ode dne jejiho doruceni objednateli.

Doruceni faktury se provede elektronicky prostrednictvim datové schranky 8x6bxsd nebo
e-mailu na adresu posta@msk.cz, dorucenkou prostrednictvim provozovatele postovnich
sluzeb, pripadné osobné na podatelné Krajského Urfadu Moravskoslezského kraje.
Objednatel preferuje doruceni faktury elektronicky. Zhotovitel je povinen dorucit fakturu
objednateli nejpozdéji 16. den nasledujici po dni uskute¢néni zdanitelného pInéni. Nesplni-
li zhotovitel tuto povinnost a objednateli v diisledku toho vznikne Skoda (napf. uhrazenim
sankci uloZenych pfislusnym spravcem dané v ddsledku pozdni Ghrady DPH objednatelem),
bude zhotovitel povinen objednateli tuto Skodu v plném rozsahu uhradit.

Povinnost zaplatit cenu za pInéni je splnéna dnem odepsani prislusné castky z Gctu
objednatele.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li
chybné vyuctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihdty
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim dfvodu vraceni.
Zhotovitel provede opravu faktury. Vracenim vadné faktury zhotoviteli prestava bézet
plvodni Ih{ta splatnosti. Nova Ihdta splatnosti bézi ode dne doruceni opravené faktury
objednateli.

. Je-li zhotovitel platcem DPH, objednatel uplatni institut zvlastniho zplsobu zajisténi dané

dle § 109a zakona o DPH a hodnotu plnéni odpovidajici dani z pridané hodnoty uvedené

na fakture uhradi v terminu splatnosti této faktury stanoveném dle smlouvy primo na

osobni depozitni Ucet zhotovitele vedeny u mistné prislusného spravce dané v pripadé, ze

a) zhotovitel bude ke dni uskutecnéni zdanitelného pinéni zverejnén v aplikaci ,Registr
platct DPH" jako nespolehlivy platce, nebo

b) zhotovitel bude ke dni uskute¢néni zdanitelného plnéni v insolvencnim Fizeni, nebo

c) bankovni Ucet zhotovitele urceny k Uhradé pInéni uvedeny na fakture nebude spravcem
dané zverejnén v aplikaci ,Registr platcti DPH".

Objednatel nenese odpovédnost za pripadné penale a jiné postihy vymérené ¢i stanovené
spravcem dané zhotoviteli v souvislosti s potencialné pozdni Uhradou DPH, tj. po datu
splatnosti této dané.
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VIII.
Prava a povinnosti smluvnich stran

1. Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti
smluvnich stran pfimérené ustanovenimi § 2586 a nasledujicimi obcanského zakoniku.

Objednatel se zavazuje poskytnout zhotoviteli soucinnost potfebnou pro realizaci plnéni dle

této smlouvy.

a)

b)

C)

d)

g)

h)

)

k)

Zhotovitel je zejména povinen:

Provést plnéni fadné a vcas za pouZiti postupl odpovidajicich platnym pravnim
predpisim, technickym normam CR a umoZziiovat uzivani, k némuz bylo urceno.

Ridit se pii provadéni plnéni pokyny objednatele, poskytnout mu pozadované
informace.

Umoznit objednateli kontrolu provadéni pinéni, a to kdykoliv po dobu jeho realizace.
Pokud objednatel zjisti, Ze zhotovitel nerealizuje plnéni fadné ¢i jinak porusuje svou
povinnost, poskytne zhotoviteli Ih{tu k napravé; neucini-li tak zhotovitel ve stanovené
IhGté, je objednatel opravnén od smlouvy odstoupit.

Odstranit zjisténé vady a nedodélky pInéni na své naklady.

Dbat pri realizaci plnéni dle této smlouvy na ochranu zivotniho prostfedi a dodrzovat
platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, vcetné predpist
tykajicich se ochrany Zivotniho prostredi.

Postupovat pfi realizaci plnéni s odbornou péci.

Neprodlené pisemné vyrozumét objednatele o pripadném ohrozeni doby plnéni
a o vSech skutecnostech, které mohou rfadné a vcasné plnéni predmétu této smlouvy
znemoznit, a to neprodlené od okamziku, kdy se zhotovitel dozvi o takové skutecnosti.

Alokovat na realizaci této smlouvy pracovni kapacitu osob realiza¢niho tymu uvedeného
v nabidce zhotovitele podané ve verejné zakazce a k plnéni této smlouvy vyuzit
vyhradné osob, kterymi byla prokazovana kvalifikace v zadavacim Ffizeni na verejnou
zakazku. Jakakoliv dodatecnd zména osoby realizacniho tymu musi byt predem
pisemné schvalena objednatelem. Zhotovitel se v takovém pripadé zavazuje nahradit
osobu realizacniho tymu takovou osobou, ktera disponuje alespon pozadovanymi
minimalnimi znalostmi a odbornou kvalifikaci dle poZadavkl objednatele uvedenych
v zadavaci dokumentaci verejné zakazky. Zhotovitel i osoby podilejici se na realizaci
této smlouvy musi po celou dobu trvani této smlouvy splfovat kvalifikacni kritéria
stanovena v zadavaci dokumentaci verejné zakazky. Pfi poruseni této podminky ma
objednatel pravo odstoupit od smlouvy.

Predat objednateli do 5 mésicl od nabyti Gcinnosti této smlouvy rozpis ceny za plnéni
s ur¢enim samostatnych majetkd, soubor majetk nebo samostatnych funkcnich celkd
za UCelem evidence majetku a jeho odepisovani dle zakona ¢. 586/1992 Sb., o danich
z prijm0, ve znéni pozdéjSich predpisd a zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdéjsich predpisi. U odepisovani dlouhodobého hmotného a nehmotného majetku
bude uveden klasifikacni kéd CZ-CPA za Ucelem odepisovani dlouhodobého hmotného
a nehmotného majetku.

Zajistit, aby mohl byt systém provozovan téz jinym subjektem, nezZ je objednatel Ci
uzivatelé, napf. jina prispévkova organizace zfizena objednatelem ¢i jiny subjekt, jejimz
Clenem je objednatel pripadné v ném ma majetkovou ucast.

Prace v budoveé IBC bude zhotovitel vykonavat po dohodé a v koordinaci s nepfetrZitym
provozem uzivatele a spravce této budovy, tj. Ceska republika — Hasi¢sky zachranny
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sbor Moravskoslezského kraje, Vyskovicka 40, 700 30 Ostrava-Zabreh, 1CO: 70884561.

) Umoznit objednateli provést audit procesti a bezpecnostnich opatfeni souvisejicich s
poskytovanymi sluzbami. Podrobna pravidla auditu jsou upravena v priloze C. 3 této
smlouvy.

m) Zhotovitel pred uzavienim této smlouvy poskytl seznam poddodavatel(l a je povinen
tyto smluvné zavazat tak, aby plnili veskeré povinnosti zhotovitele uvedené v této
smlouvé, ve stejném rozsahu jako je zavazan sam zhotovitel. Zhotovitel je povinen
kdykoliv na vyzadani objednatele predlozit smlouvu uzavienou mezi nim a
poddodavatelem, ze které vyplyva tento zavazek. Timto ustanovenim neni dotcena
odpovédnost zhotovitele za sluzby poskytnuté jeho poddodavateli, které si k provadéni
sluzeb zvolil. Poddodavatel zhotovitele jiz nemlze vyuZit dalsiho poddodavatele (tzv.
retézec poddodavatell je tedy omezen nejvyse na 1 vrstvu).

n) Zhotovitel je povinen pisemné informovat objednatele o vSech pfipadnych dalSich
(novych) poddodavatelich a o jejich zméné, a to nejpozdéji do 7 kalendarnich dnll ode
dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah & ode dne, kdy nastala
zména. Zhotovitel je opravnén zmeénit poddodavatele, prostrednictvim kterého prokazal
Cast spinéni kvalifikace v ramci zadavaciho fizeni, na jehoz zakladé byla uzavrena tato
smlouva, jen z vaznych objektivnich diivod( a s predchozim pisemnym souhlasem
objednatele, pficemz novy poddodavatel musi disponovat kvalifikaci v minimalné
stejném i vétsim rozsahu, v jakém plvodni poddodavatel prokazal za zhotovitele.
Zhotovitel je povinen k zZadosti o udéleni souhlasu s pripadnou zménou poddodavatele
prilozit nezbytné doklady.

0) Zhotovitel je povinen v souladu s touto smlouvou pisemné (napr. e-mailem) informovat
kontaktni osobu objednatele_ o kybernetickych bezpecnostnich
incidentech dle ZKB souvisejicich s plnénim této smlouvy, a to neprodlené, nejpozdé&;i
do konce dne, kdy byl kyberneticky bezpecnostni incident zjistén. Zhotovitel je zaroven

povinen ve |hité do 48 hodin od zjiSténi kybernetického bezpetnostniho incidentu
pisemné (napf. e-mailem) informovat o zplsobu napravy takovéto incidentu, a neni-li

sV W

napravy, ktery musi byt objednatelem odsouhlasen. Stejnou informacni povinnost dle
tohoto odstavce smlouvy ma zhotovitel v pripadé, kdy dojde pfi pInéni této smlouvy k
situaci, ktera mlze mit pro objednatele vyznamné dopady, které by mohly byt
srovnatelné s kybernetickym bezpecnostnim incidentem.

p) Zhotovitel je povinen bezodkladné pisemné (napr. e-mailem) informovat kontaktni
osobu objednateleﬁ pokud dojde k vyznamné zméné ovladani
zhotovitele podle zakona c. 90/2012 Sb., o obchodnich spolecnostech a druzstvech, ve

znéni pozdéjsich predpisl, nebo zméné kontroly nad zasadnimi aktivy vyuZzivanymi
zhotovitelem k pInéni dle této smlouvy.
4. Smluvni strany se pro vylouceni pochybnosti vyslovné dohodly, ze veSkera data, ktera

vzniknou v ramci plnéni této smlouvy, nalezi objednateli, a to bez ohledu na to, zda
pripadné budou v rdmci plnéni ze strany zhotovitele upravovana.

5. Zhotovitel neni opravnén:

a) Postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy na treti osoby bez
predchoziho pisemného souhlasu objednatele.

b) Jakeékoliv jeho pohledavky za objednatelem, které vzniknou na zakladé této smlouvy,
zapocitat vOci pohledavkam objednatele za zhotovitelem jednostrannym pravnim
jednanim.



IX.
Vlastnosti dila

Zhotovitel se zavazuje k tomu, Ze celkovy souhrn vlastnosti provedeného dila bude davat
schopnost uspokojit stanovené potieby, tj. vyuzitelnost, bezpecnost, bezporuchovost,
udrzovatelnost, hospodarnost. Ty budou odpovidat platné pravni Gprave, ¢eskym technickym
normam, zadavaci dokumentaci verejné zakazky a této smlouvé.

X.
Prava z vadného plnéni

1. Dilo ma vadu, jestlize neodpovida pozadavkdm uvedenym v této smlouvé.

2. Objednatel ma pravo z vadného plnéni z vad, které ma dilo pfi prevzeti zhotovitelem, byt
se vada projevi az pozdéji. Objednatel ma pravo z vadného plnéni také z vad vzniklych
po prevzeti dila objednatelem, pokud je zhotovitel zplsobil porusenim své povinnosti.
Projevi-li se vada v prlibéhu 6 mésicd od prevzeti dila objednatelem, ma se zato, Ze dilo
byla vadné jiz pfi prevzeti, neprokaze-li zhotovitel opak.

3. Veskeré vady dila je objednatel povinen uplatnit u zhotovitele bez zbytecného odkladu
poté, kdy vadu zjistil, a to za pouziti podminek uvedenych v ¢l. XIII v ¢asti C této smlouvy.
K uplatfovani vad jsou opravnéni kromé objednatele také uzivatelé (kazdé takovéto
nahlaseni vady se povazuje za radné uplatnéni vady objednatelem ve smyslu této
smlouvy).

4. Objednatel ma pravo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné
plnéni podstatnym porusenim smlouvy, ma také pravo od smlouvy odstoupit. Pravo volby
plnéni ma objednatel.

5. Neodstrani-li zhotovitel ve stanovené Ihité (viz ¢l. XIII odst. 3 této smlouvy) vadu sam, je
objednatel opravnén zajistit odstranéni vady treti osobou, pricemz naklady na odstranéni
takové vady nese zhotovitel. Ten je povinen uhradit naklady se Ihltou splatnosti 30 dnd
po predlozeni vyuctovani objednatelem. Pfi vybéru této treti osoby bude objednatel
postupovat primérené s péci fadného hospodare a takovym zplsobem, ktery je pro
odstranéni vady dila obvykly a bézny.

XI.
Sankce

1. V pripadé prodleni zhotovitele s provedenim ¢asti 1 dila je zhotovitel povinen objednateli
uhradit smluvni pokutu ve vysi 10.000 K¢, a to za kazdy zapocaty den prodleni.

2. V pripadé prodleni zhotovitele s provedenim &asti 2, 3, 4 nebo 5 dila je zhotovitel povinen
objednateli uhradit smluvni pokutu ve vysi 0,05 % z ceny za dilo v K bez DPH dle ¢l. IV
odst. 1 této smlouvy, a to za kazdy zapocaty den prodleni (bez ohledu na to, zda je
v prodleni s provedenim jedné Ci vice Casti dila).

3. V pripadé prodleni zhotovitele s odstranénim vad ¢i nedodélkd predaného (akceptovaného)
dila ve Ihlitach dle ¢l. VI odst. 7 pism. f) této smlouvy je zhotovitel povinen objednateli
uhradit smluvni pokutu ve vysi 500 K¢, a to za kazdou jednotlivou vadu/nedodélek a kazdy
zapocaty den prodleni. Pokud budou tyto vady a nedodélky prevedeny do sluzeb technické
podpory, uplatni se smluvni pokuta dle nasledujiciho odstavce.

4. V pripadé prodleni zhotovitele s odstranénim vady ve |h{tach stanovenych v ¢l. X odst. 3
této smlouvy je zhotovitel povinen objednateli uhradit smluvni pokutu ve vysi stanovené
v €l. XVII této smlouvy.

15



.V pripadé poruseni jakékoliv povinnosti dle ¢l. VIII odst. 3 pism. h), 1), m), n), 0), p) této
smlouvy je zhotovitel povinen objednateli uhradit smluvni pokutu ve vysi 20.000 K¢, a to
za kazdy jednotlivy pripad poruseni.

.V pripadé neodstranéni nedostatkd ¢i neshod, jejichZ odstranéni miZze byt objednatelem
pozadovano v navaznosti na audit kybernetické bezpecnosti ve smyslu ¢l. VIII odst. 3 pism.
) této smlouvy a prilohy €. 3 této smlouvy, je zhotovitel povinen objednateli uhradit smluvni
pokutu ve vysi 5.000 K¢, a to za kazdy zapocaty den prodleni s jejich odstranénim.

Pro ptipad prodleni se zaplacenim ceny za dilo sjednavaji smluvni strany urok z prodleni ve
vysi stanovené obc¢anskopravnimi predpisy.

. Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé skody, kterou Ize vymahat
samostatné vedle smluvni pokuty, a to v pIné vysi.

CAST C
TECHNICKA PODPORA

XII.
Technicka podpora

. Zhotovitel je povinen objednateli poskytovat sluzby technické podpory pro systém dodany
dle Casti B této smlouvy a veSkera souvisejici pInéni a zajistit tak jejich bezproblémovy
provoz. BlizSi specifikace technické podpory je uvedena v pfiloze €. 1 této smlouvy.

. Technickou podporou se rozumi:

a) Odstranovani vad a provadéni priibéznych inovaci dila. Vysledkem inovaci dila budou
nové verze dila, a to bud’ jako:

o update a upgrade, vznikly samostatnou inovacni ¢innosti zhotovitele,
o legislativni update a upgrade, vynucené zménou pravnich predpist,

o technologicky update a upgrade vznikly samostatnou inovacni cinnosti
zhotovitele, zahrnujici provadéni obecnych zmén dila v dlsledku vyvoje HW a
SW prostiedkd, napt. z ddvodu aktualizace operacniho systému, SW platformy,
SW/HW komponent, které maji vliv na funkcnost dila aj.

o Poskytnuti soucinnosti pfi identifikaci a hodnoceni aktiva — DMS a jeho rizik.
Odstranéni nalezenych ,provoznich rizik systému® a to predevsim v oblasti
hardeningu systém{ a dalSich identifikovatelnych bezpecnostnich rizik.

o Zhotovitel bere na védomi, ze vSechny nové verze dila (véetné veskerych nové
zakomponovanych funkcionalit), které vznikly v dlsledku priibéznych inovaci
dila dle tohoto pismene smlouvy jsou update ¢i upgrade dila. VeSkeré naklady
na vznik téchto novych verzi dila jsou zahrnuty v cené technické podpory.

b) Implementace poskytnutych upgrade a update v produkénim prostredi objednatele,
véetné upgrade rozhrani dila, je-li to potfebné pro jeho spravnou funkénost. Pred
provedenim jednotlivych upgrade ¢i update ze strany zhotovitele musi vzdy probéhnout
odsouhlaseni ze strany objednatele. Objednatel ma pravo na odmitnuti upgrade
a update. Zhotovitel je v takovém pripadé povinen pisemné upozornit objednatele na
veskera pripadna rizika souvisejici s odmitnutim upgrade i update.
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c) Distribuce inovovanych verzi dila objednateli za Ucelem legislativniho update nebo
upgrade, kterd bude provedena v dostatecném predstihu pred terminem ucinnosti
zmén pfislusnych pravnich predpist.

d) Poskytnuti novych verzi SW, které jsou soucasti dila a jejichz fungovani je pro provoz
dila nezbytné, v pripadé vyprseni technické podpory jejich vyrobce, a to v rdmci
technologického update a upgrade, ktery vznikl samostatnou inovacni cinnosti
zhotovitele. Distribuce inovovaného dila s aktualizovanymi verzemi HW a SW dle
predchozi véty objednateli probéhne tak, aby byla provedena v dostate¢ném predstihu
pred ukoncenim technické podpory vyrobce daného HW ¢i SW.

e) Provadéni zmén dila za Gcelem zvySovani Urovné jeho bezpecnosti.

f) Provadéni rozdilového seznameni s obsluhou pro uZivatele dila, pokud bude potifeba
s ohledem na rozsah upgrade ¢i update v ramci novych verzi dila.

g) Provadéni pravidelné Udrzby dila, ktera mj. zahrnuje:
. kontrolu funkénosti provozu vsech ¢asti dila (monitoring),
. instalaci a konfiguraci update/upgrade software dodaného v ramci dila,

o kontrolu a pripadnou Upravu nastaveni (konfiguraci) v souvislosti s Upravou
Ci optimalizaci provozu dila,

. pripravu (aktualizaci) planu zalohovani a obnovy dila v pripadé vypadku,
havarie, Ci ztraty dat (v soucinnosti s objednatelem).

h) V rdmci technické podpory jsou zahrnuta také sSkoleni v sidle objednatele (pokud se
smluvni strany nedohodnou jinak), ktera budou zaméfena zejména na ovladani a
uzivani dila v jeho novych verzich po upgrade ¢i update. Smluvni strany prohlasuiji, ze
obsah a formu skoleni dle tohoto pismene si mohou smluvni strany sjednat.

Ke kazdé inovované verzi dila, véetné update, upgrade a legislativniho update a upgrade,
je zhotovitel povinen dodat seznam a popis zmén a Uprav (v elektronické forme), které
byly provedeny v inovované verzi dila. Budou-li inovované verze dila obsahovat
modifikovanou funkénost oproti predchozi verzi dila, budou tyto verze distribuovany spolu
s nalezitou dokumentaci a aktualizovanou uzivatelskou priruckou v elektronické podobé.

. Technicka podpora bude poskytovana v ¢eském, nebo slovenském jazyce.

Na prava a povinnosti smluvnich stran pfi poskytovani technické podpory se pfimérené
pouZiji ustanoveni ¢l. VIII této smlouvy.

Zhotovitel je povinen za kazdy kalendarni mésic, ve kterém poskytoval technickou podporu,
vyhotovit mésicni vykaz, ve kterém budou uvedeny Cinnosti provedené v ramci poskytnuté
technické podpory, a zaslat jej objednateli k odsouhlaseni, a to vzdy do 5. dne nasledujiciho
kalendarniho mésice. Bez odsouhlaseni mési¢niho vykazu neni zhotovitel opravnén zadat
po objednateli uhrazeni ceny za poskytovani technické podpory.

XIII.
Podminky poskytovani technické podpory

Technicka podpora bude poskytovana na zakladé pozadavkd objednatele ¢i jednotlivych
uzivateld. Povinnosti zhotovitele je sledovat vyvoj software, ktery je predmétem plnéni, a
o této skuteCnosti informovat objednatele a navrhnout objednateli potfebu provedeni
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update/upgrade. PInéni spocivajici v update/upgrade bude poskytnuto po vzajemné
dohodé mezi objednatelem a zhotovitelem.

Poskytnuti technické podpory bude objednatel i uzivatel zadavat primarné prostrednictvim
rozhrani Service Desk provozovaného objednatelem, do kterého bude zhotoviteli zfizen
pristup. Blizsi specifikace hlaseni pozadavkd je uvedena v piiloze €. 1 této smlouvy.

Technicka podpora bude poskytovana v rezimu 24x7, tedy bude dostupna po 24 hodin 7
dni v tydnu, pricemz pozadavky na provedeni technické podpory budou zhotovitelem
vyfeseny ve |hdtach a zplsobem uvedenych v ¢l. 4.7.1. prilohy €. 1 této smlouvy,
nedohodnou-li se smluvni strany v konkrétnim pripadé jinak. Pozadavky na poskytnuti
technické podpory tak budou zhotovitelem vyfizeny nasledovné:

a) pro pozadavky kategorie (A) zahajeni neprodlené, nejpozdéji do 4 hodin po oznameni
chyby, odstrafiovani chyb bude provadéno v rezimu 24x7, odstranéni vady musi byt
provedeno do 24 hodin od oznameni této vady zhotoviteli, pokud se smluvni strany v
konkrétnim pripadé nedohodnou pisemné jinak.

b) pro pozadavky kategorie (B) zahajeni do 24 hodin po oznameni chyby, odstrafiovani
chyb bude provadéno v pracovni dny se zahajenim feSeni v rezimu 24x7, odstranéni
vady musi byt provedeno do 7 pracovnich dni od ozndmeni této vady zhotoviteli, pokud
se smluvni strany v konkrétnim pripadé nedohodnou pisemné jinak.

c) pro pozadavky kategorie (C) zahajeni do 120 hodin po oznameni chyby, odstrafovani
chyb bude provadéno v pracovni dny (tj. pondéli-patek) v dobé od 07:00 do 16:00,
odstranéni vady musi byt provedeno do 30 pracovnich dni od ozndmeni této vady
zhotoviteli, pokud se smluvni strany v konkrétnim pripadé nedohodnou pisemné jinak.

Pro kategorizaci vad dle odst. 3 tohoto clanku plati nasledujici pravidla:
Kategorie (A) - Chyba, ktera:

a) znemoznuje uzivani SW systému jako celku.

b) nebo znemoznuje uzivani ¢asti SW systému, pfiéemz nemoznost uzivani
takové Casti SW systému mlze mit vyznamny vliv na fadné zabezpeceni
bézné Cinnosti objednatele a nelze ji schlidné prekonat i obejit, nebo ji
Ize prekonat i obejit pouze za cenu pro objednatele vaznych obtizi.

Kategorie (B) - Chyba, ktera nebrani v uzivani SW systému ani jeho dil¢ich casti, nebot’ ji
Ize schlidné prekonat ¢i obejit, aniz by tim vznikaly pro objednatele vazné
obtize.

Kategorie (C) - Chyba, ktera nebrani v uzivani SW systému ani jeho dilCich ¢asti a Ize ji bez
problémU prekonat ¢i obejit.

Technicka podpora bude zhotovitelem poskytovana tak, aby byla zajiSténa bezchybna
provozuschopnost systému dodaného dle ¢asti B této smlouvy.

Zhotovitel se zavazuje v pripadé uplatnéni poZzadavku na technickou podporu objednatelem
(uzivatelem) bezodkladné pisemné potvrdit objednateli pfijeti oznameni o pozadavku a
zahajit bezodkladné prace na odstrafiovani vady. Pro vylouceni pochybnosti se pisesmnym
potvrzenim rozumi i potvrzeni elektronicky.

Provedenou opravu vady (vyreSeni pozadavku na technickou podporu) zhotovitel
objednateli preda pisemné.

V pripadé planovaného zasahu zhotovitele na dile (tzv. servisni okna) bude prioritné vyuzito
pravidelného servisniho okna, které je uréeno kazdou prvni stfedu v mésici v ¢asech od
00:00 hod. do 2:00 hod. Pokud bude nutno z bezodkladnych divod{ provést servisni zasah
zhotovitelem v mimo pravidelné servisni okno musi byt nahlaseny objednateli s alespon
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3.

3 dennim predstihem a je nutné je provadét, pokud mozno mimo frekventované casy, tj.
o vikendech a ve dnech pracovniho volna, pokud se smluvni strany nedohodnou jinak.

XIV.
Misto a doba plnéni

. Technicka podpora bude zhotovitelem provadéna dalkovou formou z prostor zhotovitele

(dale jen ,vzdaleny pristup"); v pfipadé nemoznosti realizace on-line bude poskytnuta
formou servisniho vyjezdu u objednatele/uzivatele.

Zhotovitel se zavazuje, ze vzdaleny pristup na zakladé této smlouvy bude vyuzivat jen za
Ucelem poskytovani sluzeb uvedenych v této smlouvé. Poruseni této povinnosti bude
povazovano za podstatné poruseni smlouvy.

Technicka podpora bude poskytovana ode dne akceptace systému (tj. od prevzeti dila dle
Casti B této smlouvy), a to po dobu neurcitou.

XV.
Cena za poskytovani technické podpory

1. Cena za 1 rok poskytovani technické podpory Cini bez DPH 1.632.494,- K¢ (slovy: jeden

1.

milion Sest set tricet dva tisic Ctyri sta devadesat Ctyri koruny Ceské), DPH ve vysi 21% je
342.823,74 KC a cena vcetné DPH c¢ini 1.975.317,74 KC (slovy: jeden milion devét set
sedmdesat pét tisic tfi sta sedmnact korun Ceskych sedmdesat Ctyfi halérd).

Podrobny rozpis ceny je uveden v priloze €. 2 této smlouvy.

Cena podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veskeré naklady zhotovitele spojené
se spInénim jeho zavazk( vyplyvajicich z této smlouvy. Cena je stanovena jako nejvyse
pripustna a neni ji mozno prekrocit.

Je-li zhotovitel platcem DPH, odpovida za to, Zze sazba dané z pridané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy; v pripadé, Ze dojde ke zméné zakonné
sazby DPH, bude zhotovitel k cené za pInéni bez DPH povinen Uctovat DPH v platné vysi.
Smluvni strany se dohodly, Ze v pfipadé zmény ceny za pinéni v dlsledku zmény sazby
DPH neni nutno ke smlouvé uzavirat dodatek. V pripad€, ze zhotovitel stanovi sazbu DPH
¢i DPH v rozporu s platnymi pravnimi predpisy, je povinen uhradit objednateli veskerou
Skodu, ktera mu v souvislosti s tim vznikla.

XVI.
Platebni a fakturacni podminky

Cena za technickou podporu bude hrazena zpétné vidy za 12 meésicl, ve kterych
byla technickd podpora poskytovana, a to na zakladé faktury vystavené zhotovitelem.

Cenu za technickou podporu Ize v souvislosti s uplynutim druhého vyroci poskytovani
sluzeb technické podpory upravit z ddvodu inflace ponizené o 2 procentni body za
podminek dale uvedenych:

a. Inflaci se rozumi Prlmérnd rocni mira inflace, kterou udava kazdym
kalendarnim rokem Cesky statisticky Urad za rok predchazejici vyjadrena v
procentech.
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b. Pocinaje tretim rokem poskytovani sluzeb technické podpory a dale do
budoucna je zhotovitel opravnén zvysit cenu sluzeb technické podpory
nejcastéji jednou rocné z ddvodU inflace, a to o tolik procent, kolik procent Cinila
Pr@imérna rocni mira inflace za rok bezprostfedné predchazejici poniZzena o 2
procentni body; soucasti (napt. prilohou) dafiového dokladu bude vymezeni
Udajl o inflaci dle smlouvy, pficemZ objednatel je opravnén tuto fakturu pred
uplynutim |hity splatnosti vratit, pokud inflace nebude vyjadfena spravné
(vracenim vadné faktury zhotoviteli prestava bézet plvodni Ihdta splatnosti,
nova Ihdta splatnosti bézi ode dne vystaveni nové faktury).

c. Cena za technickou podporu upravena z ddvodu inflace ponizené o 2 procentni
body se povazuje za sjednanou cenu, kterd nevyzaduje uzavieni dodatku ke
smlouvé. Pokud inflace za pfislusny rok neprekroci 2 %, nebude cena technické
podpory upravena.

Pro dalSi platebni a fakturacni podminky se pfimérené pouzije ustanoveni platebnich
podminek pro ¢ast B této smlouvy.

XVII.
Sankce

.V pripadé prodleni zhotovitele se zahajenim odstrafovani vady ve Ih{tach stanovenych v
Cl. XIII odst. 3 této smlouvy je zhotovitel povinen objednateli uhradit smluvni pokutu ve
vysSi 500 K¢ za kazdou zapocatou hodinu prodleni.

.V pripadé prodleni zhotovitele s odstranénim vady (vyfeSenim pozadavku) ve lh{tach
stanovenych v ¢l. XIII odst. 3 této smlouvy je zhotovitel povinen objednateli uhradit
smluvni pokutu:

a) u chyby kategorie (A) 5.000 K¢ za kazdy zapocaty den prodleni,
b) u chyby kategorie (B) 3.000 K¢ za kazdy zapocaty den prodleni,
c) u chyby kategorie (C) 500 K¢ za kazdy zapocaty den prodleni.

Pro pripad prodleni se zaplacenim ceny za poskytovani technické podpory sjednavaiji
smluvni strany Urok z prodleni ve vysi stanovené obCanskopravnimi predpisy.

. Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé Skody, kterou Ize vymahat
samostatné vedle smluvni pokuty, a to v plné vysi.

CASTD ]
OSTATNI USTANOVENI

XVIII.
Odpovédnost za skodu

. Zhotovitel bude povinen nahradit objednateli/uZivateldm v pIné vysi skodu, ktera vznikla
pri realizaci dila ¢i poskytovani technické podpory z d@vodd na strané zhotovitele nebo jako
disledek poruseni povinnosti a zavazk{ zhotovitele dle této smlouvy.

. Zhotovitel prohlasuje, ze po celou poskytovani pinéni dle této smlouvy bude mit na vlastni
naklady sjednanu pojistnou smlouvu pro pripad zplsobeni Skody tfeti osobé s limitnim
pInénim na jednu pojistnou udalost minimalné 50 mil. K¢, s maximalni spoluticasti 500.000
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KC. Pojisténi musi obsahovat kryti Skod zplsobené na majetku, zdravi tfetich osob véetné
kryti odpovédnosti za financni Skody.

. Zhotovitel predloZil kopii pojistné smlouvy nebo pojistny certifikat ne starsi 1 mésice pred
uzavrenim této smlouvy a dale je povinen predlozit objednateli kdykoli na vyzadani kopii
pojistné smlouvy vcetné pfipadnych dodatkd na pozadované pojisténi nebo certifikat
prislusné pojistovny ne starsi jednoho mésice prokazujici existenci pojisténi v rozsahu dle
odst. 2 tohoto ¢lanku smlouvy (dobu trvani pojisténi, jeho rozsah, pojisténa rizika, pojistné
Castky, rocni limity a sublimity plnéni a vysi spolulcasti), a to nejpozdéji do 10 dnd od
obdrzeni prislusné zadosti. Naklady na pojiSténi nese zhotovitel a jsou zahrnuty ve
sjednané odmeéné.

V pripadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zplsobeni Skody objednateli
nebo tretim osobam, ktera nebude kryta pojiSténim sjednanym ve smyslu odstavce 2
tohoto ¢lanku, bude zhotovitel povinen tyto skody uhradit z vlastnich prostiedkd.

. Zhotovitel je povinen ucinit veskera opatfeni potfebna k odvraceni skody nebo k jejimu
zmirnéni.

.V pripadé poruseni povinnosti zhotovitele dle odst. 2 a 3 tohoto Clanku smlouvy je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 100.000 K¢ za kazdy i
zapocaty mésic, v némz nebude mit uzavienou pojistnou smlouvu se stanovenymi
parametry. Smluvni pokuta se nezapocitava na nahradu pripadné vzniklé Skody, kterou Ize
vymahat samostatné vedle smluvni pokuty, a to v piné vysi.

XIX.
Ochrana osobnich udajti a diivérnych informaci

Neni-li stanoveno touto smlouvou ¢i jejimi prilohami vyslovné jinak, je ustanovenimi tohoto
clanku smlouvy mezi smluvnimi stranami upravena zejména bezpecnost informaci, ochrana
a zpracovani osobnich Udajl a bezpecnostni procesy a postupy objednatele, které souviseji
s pInénim této smlouvy.

. Zhotovitel objednateli odpovida za to, ze dokumenty a soubory dat, které mu pfi plnéni
této smlouvy preda:

a) jsou kopiemi originalG prislusnych dokument( a soubord dat zhotovitele,
b) neobsahuiji zadné infiltracni prostredky,

c) ze k nim ma prava na jejich Siteni, instalaci, konfiguraci a spravu, kterd mu umoznuji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouveé.

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pri realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou
povazovany za neverejné. V pripadé€, Ze budou zhotoviteli zpfistupnény osobni Udaje, jsou
pro Ucely této smlouvy povaZovany za neverejné.

. Zhotovitel se zavazuje, Ze neverejné informace jinym subjektlm nesdéli, nezpfistupni,
nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou osobu.
Zavazuije se zachovat je v prisné tajnosti a sdélit je vylucné tém svym zaméstnanctim nebo
podzhotoviteldm, ktefi jsou povéreni plnénim smlouvy a za timto Ucelem jsou opravnéni
se s témito informacemi v nezbytném rozsahu seznamit. Zhotovitel se zavazuje zabezpecit,
aby i tyto osoby povazovaly uvedené informace za dlvérné a zachovavaly o nich
micenlivost. Zhotovitel bere na védomi, ze v prlibéhu pinéni bude nakladat s neverejnymi
informacemi zdravotnickych zafizeni a bude povinen zajistit ochranu nejen z hlediska
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dbvérnosti, ale také z hlediska integrity; pozadavky na integritu a Sifrovani jsou obsazeny
v priloze €. 1 této smlouvy a pravidla vzdaleného pristupu v priloze €. 4 této smlouvy.

Povinnost plnit ustanoveni tohoto clanku smlouvy ohledné neverejnych informaci
se nevztahuje na informace, které:

a) mohou byt zverejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

C) jsou znamé nebo byly zvefejnény jinak nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

d) prijemce je zna drive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem
na zakladé zakona, popfipade, jejichz uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi
nebo danovému poradci) za Ucelem uplatfiovani svych prav.

Zhotovitel je povinen zlikvidovat veskeré neverejné informace, které se dozvédél v priibéhu
plnéni této smlouvy poté, co bude plnéni z této smlouvy ukonéeno, at’ uz splnénim anebo
jinym zplsobem zaniku této smlouvy.

Zhotovitel je povinen prijmout veskera potrebna opatfeni, ktera jsou nutna k zajisténi
plnéni predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich predpisti
a postupll objednatele, se kterymi bude zhotovitel seznamen.

Povinnost ochrany neverejnych informaci trva bez ohledu na ukonceni Gcinnosti této
smlouvy. Neverejné informace jsou povazovany za dlvérné Gdaje ve smyslu § 1730 odst.
2 obcanského zakoniku.

Zhotovitel prohlasuje, ze pfi plnéni této smlouvy bude dochdazet ke zpracovani osobnich
Udajd (dale jen ,zpracovani*) ve smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich
Udajl a ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném
pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Udajt) (dale jen ,obecné nafizeni).

Smluvni strany prohlasuiji, Zze v pfi pInéni této smlouvy neni objednatel v pozici spravce ani
zpracovatele osobnich (dajti dle ¢l. 4 odst. 7 a 8 obecného naftizeni.

Zhotovitel prohlasuje, ze zajisti bezpecnost zpracovani a naplnéni veskerych pozadavkd,
které se na zpracovani zejména ve smyslu obecného narizeni vztahuji. Zhotovitel si je
védom své odpovédnosti za dodrzovani veskerych zakonnych povinnosti v souvislosti se
zpracovanim a rovnéz si je védom své odpovédnosti za Skodu vzniklou v pripadé poruseni
téchto povinnosti. V pripadé potreby je zhotovitel povinen uzavfit s objednatelem di
jednotlivymi uzivateli smlouvu o zpracovani osobnich Gdajd, pfipadné jinou smlouvu, ktera
zajisti soulad provadéného zpracovani s platnymi pravnimi predpisy.

V pripadé poruseni povinnosti k ochrané osobnich Udajd a dGvérnych informaci dle tohoto
¢lanku je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy
jednotlivy pripad. Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé Skody,
kterou Ize vymahat samostatné vedle smluvni pokuty, a to v piné vysi.

22



XX.
Sankce viici Rusku a Bélorusku

. Zhotovitel odpovida za to, Ze platby poskytované objednatelem dle této smlouvy nebudou
pfimo nebo nepfimo ani jen zCasti zpfistupnény osobam, vaci kterym plati tzv. individualni
financni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014
0 omezujicich opatfenich vici nékterym osobam, subjektlim a organdm vzhledem k situaci
na Ukrajiné a Nafizeni Rady (ES) €. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich
v{ci prezidentu Lukasenkovi a nékterym predstaviteldm Béloruska a které jsou uvedeny
na tzv. sankcnich seznamech (dle pfiloh €. 1 obou nafizeni).

Bude-li kterékoliv z nafizeni v budoucnu doplnéno ¢i nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

. Zhotovitel odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky uvedené
v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) C.
833/2014 o omezuijicich opattenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajing, tedy zejména, ze zhotovitel neni:

e ruskym statnim pfislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e pravnickou osobou, ktera je z vice nez 50 % primo i nepfimo vlastnéna nékterou
z osob dle predes|é odrazky, nebo

e fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré z
osob uvedenych v predeslych odrazkach.

Zhotovitel odpovida za to, Ze po dobu trvani smlouvy Zadna z vySe uvedenych podminek
neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za zhotovitele
kvalifikaci), ktery se bude na pInéni této smlouvy podilet z vice jak 10 % hodnoty pInéni.

. Zhotovitel je povinen objednatele bezodkladné informovat o jakychkoliv skutecnostech,
které mohou mit vliv na odpovédnost zhotovitele dle odst. 1 nebo 3 tohoto ¢lanku smlouvy.
Zhotovitel je soucasné povinen kdykoliv poskytnout objednateli bezodkladnou soucinnost
pro pripadné ovéreni pravdivosti téchto informaci.

Dojde-li k poruseni pravidel dle odst. 1 nebo 3 tohoto ¢lanku smlouvy, je objednatel
opravnén odstoupit od této smlouvy; odstoupeni se vSak nedotyka povinnosti zhotovitele
vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokutu,
povinnosti nahradit Skodu a povinnosti zachovat ddvérnost informaci souvisejicich
s pInénim dle této smlouvy.

. Dojde-li k poruseni pravidel dle odst. 1 nebo 3 tohoto ¢lanku smlouvy, je zhotovitel povinen

zaplatit objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy pripad
poruseni. Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé skody, kterou Ize
vymahat samostatné vedle smluvni pokuty, a to v piné vysi.

XXI.
Zanik smlouvy

. Smluvni strany se dohodly, Ze smlouva zanika:
a) dohodou smluvnich stran, ktera musi mit pisemnou formu,

b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni
stranou, pricemz podstatnym porusenim smlouvy se rozumi zejména:

e neprovedeni dila v dobé pInéni dle ¢l. V odst. 4 smlouvy, pficemz prodleni cini
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alespon 15 dn{,

e zhotovitel bude poskytovat pInéni v rozporu s touto smlouvou, resp. jeji prilohou,
platnymi technickymi normami, obecné zavaznymi predpisy, pfipadné pokyny
objednatele a nezjedna napravu, ackoliv byl zhotovitel na toto své chovani nebo
porusovani povinnosti objednatelem pisemné upozornén a vyzvan ke zjednani
napravy,

e nedojde k akceptaci Implementacniho projektu ani v objednatelem dodatecné
poskytnuté Ih{té, ktera nesmi byt kratSi nez 15 dnd,

e opakované neposkytovani technické podpory v souladu s touto smlouvou,
e neuhrazeni ceny za dilo nebo za poskytovani technické podpory objednatelem po

druhé vyzvé zhotovitele k uhrazeni dluzné castky, pricemz druhd vyzva nesmi
nasledovat dfive nez 30 dnli po doruceni prvni vyzvy.

c) V dasti C pisemnou vypovédi objednatele s tfimésicni vypovédni dobou, kterd zacina
bézet prvnim dnem meésice nasledujiciho po doruceni vypovédi zhotoviteli. Zhotovitel
je opravnén vypovédét tuto smlouvu v Casti C pisemnou vypovédi s 12-mésicni
vypovédni dobou, avSak zhotovitel je opravnén tuto smlouvu vypovédét nejdrive po
uplynuti 4 let Gcinnosti této smlouvy.

2. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pFipadech:

a) bylo-li prislusSnym soudem rozhodnuto o tom, Ze zhotovitel je v Upadku ve smyslu
zdkona ¢. 182/2006 Sb., o Upadku a zplisobech jeho feSeni (insolvencni zakon),
ve znéni pozdéjSich predpis (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li zhotovitel sam na sebe insolvencni navrh;

c) dojde k vyznamné zméné kontroly nad dodavatelem nebo zméné kontroly nad
zasadnimi aktivy vyuZzivanymi zhotovitelem k plnéni dle této smlouvy ve smyslu pism.
n) prilohy €. 7 VKB.

3. Smluvni strana, kterd svym jednanim, zdrzenim nebo opomenutim zavdala pfic¢inu pro
odstoupeni druhé smluvni strany od této smlouvy, je povinna uhradit této druhé smluvni
strané naklady vzniklé z dlvodd odstoupeni od smlouvy. Tim neni dotéeno pravo
odstupuijici smluvni strany na zaplaceni pripadné smluvni pokuty, kterou je sankcionovano
poruseni povinnosti, které je dlvodem pro odstoupeni. Uvedené naklady jsou splatné
bezhotovostné na tcet opravnéné smluvni strany do 30 dnli ode dne, kdy je tato opravnéna
smluvni strana povinné strané vycisli, nejpozdéji vsak do 2 let.

4. Odstoupenim od smlouvy z{stavaji nedotCena ustanoveni této smlouvy o nahradé skody,
smluvnich pokutach, dale ustanoveni o odpovédnosti zhotovitele za vady dila, o zaruce
a zarucni dobé, o feSeni sporl ¢i jind ustanoveni, kterd podle projevené vile smluvnich
stran nebo vzhledem ke své povaze maji trvat i po ukonéeni smlouvy.

5. V pripadé jakéhokoliv ukonceni smlouvy se zhotovitel zavazuje spinit tyto povinnosti:

e poskytnuti pozadovanych soucinnosti v souvislosti s predanim podpory a
poskytovani sluzeb novému zhotoviteli nebo objednateli, a to v souladu s exit
planem specifikovanym v ramci implementacniho projektu (naklady na vytvoreni
exit planu a poskytovani soucinnosti pfi exitu jsou soucasti ceny plnéni),

e poskytnuti informaci nezbytnych k prevzeti systému novym zhotovitelem nebo
objednatelem,

e poskytnuti veskeré relevantni dokumentace v aktualnim stavu, ktera byla vytvorena
v ramci plnéni predmétu této smlouvy.

O radném splnéni povinnosti zhotovitele dle tohoto odstavce bude sepsan akceptacni
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protokol, ktery bude podepsan obéma smluvnimi stranami a bude prilozen k zavérecné
fakture.

Pro UcCely této smlouvy se pod pojmem ,bez zbytecného odkladu™ dle § 2002 obCanského
zakoniku rozumi ,nejpozdéji do 3 tydnd".

XXII.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
dnem, kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smiluvni strané,
nejdrive vSak zverejnénim smlouvy v registru smiuv dle zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdé&jsich predpisd. Smlouva bude zverejnéna
objednatelem.

Doplfiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatkd.

Zhotovitel nemlize bez souhlasu objednatele postoupit sva prava a povinnosti plynouci
z této smlouvy treti osobé.

Tato smlouva je uzavirana v elektronické podob€, obé& smluvni strany obdrzi jeji
elektronicky original opatreny uznavanymi elektronickymi podpisy.

Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly a ze
byla uzavrena po vzajemném projednani podle jejich pravé a svobodné vile, urcité, vazné
a srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek, a ze se dohodly
o celém jejim obsahu, coz stvrzuji svymi podpisy.

Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
Pfiloha €. 1 - Technicka specifikace dila

Priloha €. 2 - Polozkovy rozpocet

Pfiloha ¢.3 — Pravidla zékaznického auditu

Priloha ¢.4 — Pravidla vzdaleného pfistupu

V pripadé rozporu mezi textem smlouvy a technickou specifikaci, které je prilohou €. 1
smlouvy, ma prednost znéni smlouvy.

Dolozka platnosti pravniho jednani dle § 23 zakona €. 129/2000 Sb., o krajich (krajské
zfizeni), ve znéni pozdéjsich predpisti: K uzavieni této smlouvy ma objednatel souhlas rady
kraje udéleny usnesenim ¢. 97/7016 ze dne 20.5.2024.

V Ostrave dne V Praze dne

Elektronicky pedpis: 26,6.2024
Certifikat autora podpisu:
Jméno: Ing. Josef Bélica, MBA

Digitalné podepsal
Ing. Jan Mach
Datum: 14.06.2024

Vydal: PostSignum Qualified CA 4
Platnost do: 23.4.2027'16:51 +02:00

za objednatele za zhotovitele
Ing. Josef Bélica, MBA Ing. Jan Mach, jednatel
Hejtman kraje
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Priloha C. 1 - Technicka specifikace dila

1. MOTIVACE POZADAVKU

Zajisténi uceleného a vysoce spolehlivého feSeni ukladani, fizeni a spravy dokumentd v ramci jednotlivych uzivatelskych tenantl vyuZzivanych
zdravotnickymi zafizenimi se soucasnou centralizovanou spravou v rdmci multitenantniho systému. Pozadavkem je zjednoduseni stavajici
administrace a pristupu k dokumentlim, postupné vytvoreni ,bezpapirové nemocnice" a zvySeni Urovné bezpecnosti informaci pfi praci s
dokumenty.

Mezi ocekavané prinosy patfi:

organizace dokumentd do prehledné struktury na Grovni jednotlivych uZivatelskych tenant

podpora tymové prace v kazdém kroku zivotniho cyklu dokumentu

automaticka tvorba a fizeni verzi a revizi dokument(

podpora prace vice uzivatell s jednim dokumentem — funkce check in / check out

efektivni vyhledavani dokumentd

podpora vytvareni standardizovanych dokumentt a inteligentnich formulard, prenos dat z/do dokumentu
vytvareni dynamickych pohledd na dokumenty

podpora elektronického schvalovani a uvolfiovani dokumentd

sprava Sablon dokument{ na Grovni jednotlivych uzivatelskych tenantd

evidence historie prace s dokumenty

publikace dokument( do pfislusnych sekci personifikovaného Dashboardu uzivatele

podpora prevodu papirovych dokumentd do elektronické podoby (skenovani), vytézeni

nastaveni jasnych pristupovych prav k dokumentim a odpovédnosti v ramci workflow

automatizace obéhu dokumentl s workflow

zabezpeceni proti ztraté a zni¢eni dokumentd, archivace dokumentd v UloZisti dle pozadované architektury
moznost propojeni pomoci API ERP, OCR systémy tretich stran

rychlé a efektivni vyhledavani dokumentd

pripominkovani a schvalovani dokument(
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vlastni typy a kategorie dokumentd, Sablony dokumentd

fizeni pFistupl a fizené seznamovani s dokumentem

implementace pozadovanych oblasti v ramci I. etapy (fizena dokumentace, elektronické schvalovani zadanek, podpora pro fizeni rizik)
dodavka jadra DMS pripraveného pro aplikaci elektronickych proces( v jednotlivych zdravotnickych zafizenich véetné aplikaci I. Etapy (na
zakladé této verejné zakazky). V ramci nasledujicich smluvnich vztahl realizovanych na urovni jednotlivych zdravotnickych zafizeni
(dalSich etap) realizace vyuziti DMS pro implementaci dalSich aplikaci napf. ukladani vSech dokumentd, které v jednotlivych zdravotnickych
zarizenich vznikaji, (objednavka, Zadanka, smlouvy, podklady pro poptavky/nabidky, smérnice, dopisy klientdm, informace pro web,
projektova dokumentace apod.)

Pozadavkem je vytvoreni podpory pro feSeni potieb jednotlivych zdravotnickych zafizeni u vSech uZivatell pod jednotny multitenantni dokument
management systém (ddle také ,DMS").

2. STAVAJICI STAV

Jednotlivd zdravotnicka zafizeni FeSi spravu a ukladani dokumentd pomoci béznych kanceldrskych nastrojd a SW prostfedk v ramci své
infrastruktury, tj. sdilené slozky, lokalni ukladani dokumentace, tisk vétsiny dokumentace, fyzicky obéh dokumentd v ramci workflow a
schvalovani.

Zakladni architektura infrastruktury uzivateld je zaloZzena na virtudlnim prostfedi a je provozovana na platformé VMware, vyjma Bilovecké
nemocnice a.s., kde je provozovan Hyper-V.

Vsichni uzivatelé vyZivaji autentizaci uzivateld pomoci MS AD, pouze Nemocnice Tfinec, p. 0. vyuziva autentizaci pomoci LDAP eDirectory
(Microfocus Novell).

Slezska nemocnice v Opavé, p. 0. — je jiz povinnou osobou dle zakona ¢. 181/2014 Sb., o kybernetické bezpecCnosti a 0 zméné souvisejicich
zakond (zakon o kybernetické bezpecnosti)®.

' Zadavatel pozaduje, aby ke viem zdravotnickym zarizenim v ramci plnéni verejné zakazky bylo pristupovaino, jako k povinnym osobam v oblasti kybernetické bezpecnosti, a to i pokud tyto
povinnosti plynouci z platné a ucinné legislativy nemaji Narodnim uradem pro kybernetickou a informacni bezpecnost stanovené.
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V Nasledujici tabulce je uveden prehled ERP (Enterprise Resource Planning) a IDM systém( (Identity management) systéml jednotlivych
zdravotnickych zatizeni.

Nemocnice Nemocnice ve Nemocnice Nemocnice Slezska Sdruzené zdravotnic-ké Bilovecka Zdravotnicka
. Frydku-Mistku p. o Karvina-Raj, nemocnice v . . zachranna sluzba
Tfinec p. o. Havifov, p. o N zafizeni Krnov, p. o. nemocnice, a.s. MSK
o. p. 0. Opavé, p. o. ,
p. 0.
LCS .
ERP HELIOs | Dusiness Central MS | Ms Dynamics Ql VEMA Ql GINIS
. 365 - Cloud Dynamics
Nephrite BC365 BC365
IDM | AC Identita AC ldentita AC Identita | AC Identita AC ldentita AC ldentita AC ldentita AC ldentita

Tabulka ¢. 1 Prehled ERP a IDM systému jednotlivych zdravotnickych zafizeni

2.1.SLUZBA KRAJSKE KORPORACE - ZALOHOVANI

Sluzba krajské korporace pro zalohovani dat ze vzdalenych pracovist je zajistovana na HW a SW technologiich DELL EMC s vyuzitim deduplikace.
Technologicky jsou data ukladana na DataDomain DD6300 a proces zalohovani a obnovy dat je fizen pomoci SW Avamar ve verzi 19.04.0-116.

Deduplikacni zalohovaci software Avamar této sluzby krajské korporace umoznuje rychly, aéinny backup diky integrované deduplika¢ni technologii.
Sluzba zalohovani krajské korporace je optimalizovana pro rychlé, kazdodenni zalohovani fyzickych i virtudlnich prostfedi (VMware), NAS serverd,
korporatnich aplikaci, vzdalenych lokalit (pfispévkovych organizaci) pfipadné desktopl/laptopd. Sluzba je charakteristicka tim, Ze diky principu
ukladani pouze jednotlivych zmén, které nastavaji bEhem dne, dochazi k redukci zatizeni storage pro zalohovani i redukci zatiZeni sité. Data jsou
z bezpecnostnich dlivodd vzdy Sifrovana i komprimovana.

Sluzba postavena na technologii Avamar rozdéluje data do rlizné dlouhych subsouborovych segmentd, komprimuje je a béhem zalohovaciho
procesu vyuziva jedinecného hash identifikatoru pro kazdy segment. Avamar potom urci, zda byl jiz dany segment zalohovan, a zalohuje pouze
zménéné segmenty. Poté touto sluzbou Fizenou Avamarem nikdy nejsou zalohovana stejna data dvakrat.
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3. POPIS POZADOVANEHO RESENI

DMS je uceleny nastroj pro spravu dokumentt se zvySenou potiebou kontroly jejich obéhu, zajistujici jednotnou evidenci a spravu v jejich celém
Zivotnim cyklu. V rdmci ného bude v I. etapé mozné rovnéz vyuzit pripravenych procesd pro fizenou dokumentaci v organizaci vcetné podpory
pro fizeni rizik.

Centralni DMS bude zajist'ovat podporu celého Zivotniho cyklu dokumentu v lokalitach téchto uvedenych uzivateld?:

Nemocnice Havifov, p. o.

Nemocnice ve Frydku-Mistku, p. o.

Nemocnice Karvina-Raj, p. o.

Sdruzené zdravotnické zafizeni Krnov, p. o.

Slezska nemocnice v Opave, p. o.

Nemocnice Ttinec, p. 0.

Bilovecka nemocnice, a.s.

Zdravotnicka zachranna sluzba Moravskoslezského kraje, p. o.
Moravskoslezské datové centrum, p. o., dale také ,MSDC" (pro vybrané ¢asti)?

Pozadované reSeni DMS musi byt dodano v multitenantni architekture. Z pohledu architektury je v ramci multitenantniho modelu pozadovano
vyuziti centralniho GloZisté dokumentl na bazi file systému, DMS pak uklada soubory do souborového systému a do centralni databaze se ukladaji
pouze metadata. Soubory v souborovém systém( jsou zasifrované pomoci symetrické kryptografie bezpe¢nym algoritmem s dostate¢nou délkou
klice a bez znamé zranitelnosti.

Systém bude dostupny z webového rozhrani s responzivnim designem bez nutnosti instalace klientské ¢asti pomoci protokolu HTTPS z mobilniho
prostredi.

Jednotlivé tenanty DMS systému budou vyuZzivat jednotlivd zdravotnicka zafizeni. Pristup k dokumentim v souborovém uloZisti a jejich predani
uZivateli je fizeno aplikacni logikou s kontrolou opravnéni a logovanim pfistupd, tj. dokumenty jsou pristupné pres webové rozhrani DMS.

2Pro tyto jednotlivé pravni subjekty bude provozovan v ramci multitenantniho systému uzivatelsky tenant

3 Vybrany castmi se zde rozumi viastni podpora organizace v oblasti kybernetické bezpecnosti
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Pro veskerou praci s DMS bude vyuzivan personifikovany Dashboard uZivatele. Co se tyce aplikaci souvisejicich s kybernetickou bezpecnosti, pak
tyto budou publikovany prostrednictvim prislusné sekce v personifikovaném Dashboardu uZivatele DMS. Sekce v ramci personifikovaného
Dashboardu uzivatele musi byt rozsifitelné o dalsi oblasti.

Centralni ¢ast multitenantni architektury bude implementovana v budové Integrovaného bezpecnostniho centra (IBC), kde je predpokladanym
provozovatelem DMS MSDC. MSDC bude rovnéz vyuzivat DMS v oblasti fizeni kybernetické bezpecnosti.

Zakladni vlastnosti DMS:

multitenantni architektura s centralizovanym ukladanim dokument( a s centralnim registrem nezdravotnické dokumentace pro ukladani
metadat

sprava uzivatell, skupin a roli, jejich synchronizaci s AD, LDAP jednotlivych uzivatelskych tenantech apod. a jejich organizacni strukturou
fizeni pFistupovych opravnéni — kazdy uzivatel vidi pouze ta data, ktera odpovidaji jeho pfistupovym pravim

elektronické workflow pro obéh dokumentl a dat v rdmci jednotlivych uZivatelskych tenant(

pokrocila aplikacni podpora pro praci v tymu s dokumenty ve smyslu umoznéni fizené revize, verzovani, podpory prace vice uzivateld /
editord, v DMS v ramci prezentacni vrstvy on-line office prostredi

hlidani |h{it pro jeho vyfizeni, systém bude upozorfiovat na konec Ihity, v pfipadé nedodrzeni |hiity systém problém eskaluje (emailové
avizo, zprava, mobilni prostredi)

v pripadé nepritomnosti vyfizujiciho zaméstnance (role) je mozné automatické pridéleni dokumentu zastupujicimu pracovnikovi

bude umoZziovat praci v tymech (v ramci feSeni, ne pouze v tymech na Urovni jednotlivych uZivatelskych tenantll) pro zpracovani bez
ohledu na jejich konkrétni pridéleni (uzivatel si proces prevezme a ostatni Clenové tymu vidi, ze proces je jiz zpracovavan jinym clenem
tymu na zakladé funkce check in / check out)

poskytovani statistik

administracni ¢innosti, a to na Urovni multitenantni architektury a rovnéz na drovni jednotlivych uZivatelskych tenantll napf. vyména
pracovnikl, nastaveni schvalovacich pravidel procesu apod.

vymeény dat s okolnimi systémy (pripravena API rozhrani a integrace na vyjmenované systémy)

webové rozhrani systému umoznujici personifikované prezentovat obsah

ukladani a prezentace nefizené, tedy obecné dokumentace
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Obecné poZzadavky a parametry:

Veskeré dodavané SW produkty byly ziskany legalné a umoziuji vyuziti téchto produktl Zadavatelem, potazmo uzivateli jako koncovymi
zakazniky, v souladu s distribu¢nimi a licenénimi podminkami vyrobce zafizeni.

V pripadé dodani SW produktd Zadavateli, jako koncovému zakaznikovi, nebude Zadavatel nijak omezen ve svych narocich vyplyvajicich
ze zaruky vyrobce dodavaného zafizeni a z produktové podpory, kterou tento vyrobce k dodavanym SW produktlim poskytuje. Uvedené
musi zahrnovat i narok Zadavatele na pfistup k relevantnim SW releases a novym verzim SW po celou dobu trvani podpory vyrobce.

Musi byt umoznén pristup Zadavatele k dokumentaci vyrobce SW a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Uzivatel musi mit moznost eskalovat zavady pfimo k technické podpore vyrobce SW, véetné moznosti si sam a pfimo otevrit pozadavek na
technickou podporu, provadét zmény priority pozadavk( a pripadné eskalace pracovniky Zadavatele. A to po celou dobu pozadované

podpory.

Dodavatel garantuje, ze v pripadé dodani zboZi Zadavateli, jako koncovému zakaznikovi, bude Dodavatelem poskytnuta k dodavanému
zarizeni zaruka vyrobce a produktova podpora v plném, vyrobcem poskytovaném rozsahu.

Soucasti dodavky musi byt poskytnuti prava uZzivat software (dale téz ,licence").

Zajisténi dostupnosti, dlvérnosti a integrity.

PoZzadovany rozsah dodavky je rozdélen do dvou casti:

Multitenantni jadro dokument management systému
Aplikace elektronickych procest - 1. Etapa

Predpokladem je, Ze na zakladé dil¢ich smluvnich vztahd v budoucnu dojde ze strany jednotlivych zdravotnickych zafizeni (uzivatelskych tenant()
k dalsi aplikaci elektronickych procest spocivajici v rozsifeni systému o vytéZzovani faktur vyuzitim API na lokalni ERP systémy, rozsifeni o
vystavovani a schvalovani objednavek pro dodavatele apod.

V souvislosti s uvedenym je dodavatel povinen poskytnout v ramci technické podpory veskerou nezbytnou soucinnost budoucimu dodavateli,
ktery vyplyne z dil¢ich smluvnich vztah{ pfi aplikaci dalSich elektronickych procest.
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3.1. MULTITENANTNI JADRO DOKUMENT MANAGEMENT SYSTEMU

Jadro DMS zajisti pokrocilou aplikacni podporu pro praci s dokumenty ve smyslu umoznéni fizené revize, verzovani, podpory prace vice uzivatell
/ editord, dale ve smyslu zajisténi prezentacni vrstvy, tj moznosti otevieni dokumentu pfimo v online prostiedi DMS (nebo
integrované komponenty treti strany — Online Office) a to v internetovém prohlizeci pro soucasnou praci, vice uZivateld na jednom
dokumentd.

Toto uvedené Online office prostredi v ramci DMS musi podporovat formaty Microsoft Office Open XML (OOXML) a OASIS Open Document
Format for Office Applications (ODF) minimalné pro textovy dokument (DOCX, ODT), tabulkovy dokument (XLSX, ODS) a prezentaci (PPTX, ODP),
pro otevreni, editaci a uloZeni téchto formatl a podporou pro revizi dokumentu — sledovani zmén a komentare. Vzhled otevieného dokumentu
musi odpovidat plvodni definici formatovani.

Dale je vyzadovana podpora funkce check in / check out, véetné verzovani, a to ve smyslu podpory workflow (notifikace uZzivateld s poZzadovanou
akci vztahujici se k dokumentu — precteni, pripominkovani, doplnéni) a to v rozsahu vSech autentizovanych uzivatell, DMS bude podporovat riizné
typy elektronickych dokumentd, verzovani, workflow, procesy, spravu obsahu a elektronické formulare, Sablony apod.

Pozadovana reSeni musi byt v multitenantni architekture. Aplikacni a DB serveroveé reSeni musi byt virtualizovano pro centralni provoz na platformé
VMware. Vlastni dokumenty budou ukladany do centralniho Ulozisté dokumentl na bazi file systému.

Cilem FeSeni DMS je sjednoceni tvorby, pfipominkovani a schvalovani dokumentl v rdmci jednotlivych uzivatelskych tenantd. V dlsledku tohoto
sjednoceni dojde k vytvoreni centralniho repository, coz prispéje k vyssi mite dohledatelnosti jednotlivych dokumentt a efektivnimu a bezpe¢nému
nakladani s nimi. Predpokladem je, ze vyhledavani v centralnim repository bude podminéno samostatnym administrovatelnym opravnénim jak
pro celek, tak pro jednotlivé uzivatelské tenanty.

Systém bude podporovat tvorbu rdznych workflow z grafického prostfedi spravovatelného administratorem, a to na urovni jednotlivych
uzivatelskych tenantll, ktera budou moci byt prizplsobeny typovému dokumentu ve vazbé na aplikované workflow, ktery bude v dané aplikaci
DMS reSen.

V ramci tvorby a spoluprace nad dokumentem bude mozné sledovat terminy, ve kterych byly jednotlivé Cinnosti realizovany, stejné jako pro né
bude mozné nastavit i Ih{ty. Dale bude mozné v rdmci integrace na MS AD/LDAP*. vyuzit vazby na role a skupiny roli uzivatelQ.

4 LDaP se zde rozumi, adresarové sluzby od firmy Microfocus eDirectory, které bézi na Open Enterprise Server 2018 SP2
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Mezi Cinnosti, které jadro DMS podporuje, musi byt zanesena pfiprava dokumentu (z Sablon dokumentd, inteligentnich formulaid), jeho
pfipominkovani, moznost vyporadani danych pfipominek, schvalovani, precteni, zruseni, zneplatnéni, nabyti platnosti a nabyti ¢innosti, publikace
vCetné dlsledného logovani, ze kterych budou ve vhodné formé zpracovavany informace o spinéni terminu a dale informace o precteni (seznameni
se) s povinnym dokumentem apod.

Pfipadné vSechny dokumenty v systému bude mozné provazat mezi sebou pomoci odkaz{, napt. vnitfni Fidici dokumenty a legislativa, a to i
v oblasti podpory pro fizeni rizik v oblasti kybernetické bezpecnosti.

Workflow DMS musi podporovat celou Zivotni fazi dokumentd, tedy zejména od doby jejich tvorby, pfipominkovani a schvalovani, po vynuceni
jejich zobrazeni ze strany uZivatelll, upozornéni na bliZici se terminy ve vztahu k dokumentu, expirace dokumentu, nutnost revize atd.

Z pohledu licen¢ni politiky je pozadovano, aby byl poskytnut licenéni model, ktery je také oznacovan, jako ,,multilicence". Tedy bez dalSiho
dil¢iho licencniho omezeni pro jednotlivé uzivatelské tenanty a licence pro pouZité office online prosttedi pro vSechny editory pro editaci dokumentd
a pro vSechny uzivatele pro nahled v prostredi online office véetné dodavané podpory.
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3.2.POZADAVKY NA ARCHITEKTURU DMS

Hospital Cloud - Centralné provozované informaéni Registr smluv Podptimé sdilené aplikaéni
, Zdkon o registru smluv sluzby korporace (Krajsky tGrad)
DMS systémy (340/2015 Sb.) v rorp s
Multitenatni jadro
Interfac
e Interfac »| Message Broker
Interfact
Aplikace procesl
PP DESA (edice DEA)
Cenhjalql Registr ks Centrélni archiv
E nezdravotnické dokumentace elektronické Sluzb
(metadata) dokumentace véetné& e
z&lohovdni

E Centralni Repository

Webové rozhrani DMS

‘ v v
Slezska nemocnice v Sdruzené zdravotnické Nemocnice Karvina Nemocnice Havifov
Opavé zatizeni Krnov
MSAD MSAD MsAD
~OCR ~OCR “OCR
| -ERP | - ERP - ERP
DM IDM IDM
Nemocnice TFinec Nemocnice v Bilovci Nemocnice Frydek-Mistek Zdravotnicka zachranna
sluzba MSK
1DAP MSAD I > MSAD
“OCR “OCR -OCR
- ERP - ERP |__-ERP |
IDM IDM IDM
Moravskoslezské datové
centrum
[ msAD |
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3.3. PODPORA ZIVOTNIHO CYKLU DOKUMENTU

DMS disponuje (jiz ve svém zakladu) procesy pro fizeni zivotniho cyklu dokumentace, jedna se o vznik, schvaleni az po distribuci, vydani vcetné
publikace. Tyto vlastnosti uvadime predevsim z dlvodu pozadavku dalSiho rozvoje pfi aplikaci elektronickych procest, které budou realizovany
jednotlivymi zdravotnickymi zafizenimi v dalSich etapach. Cely pozadovany zivotni cyklus je zaznamenan na nasledujicim schématu a bude v detailu
rozpracovan v ramci Implementacniho projektu na urovni jednotlivych implementovanych procest.

Zivotni cyklus dokumentu a podpora v DMS

Seznam platné dokumentace

e Publikace v GUI DMS (v prislusném seznamu)
e Intranetu subjektu
e Bezpecnostnim portdlu

T

e . YA P
Pfipominkové Fizeni Vydani dokumentu

e podpora oznaceni findlni verze
Zpracovani navrhu pfipominkovaciho dokumentu Seznameni s obsahem

vytvofeni ndvrhu ze
Sablon uloZenych v
DMS

skenovani, OCR,
vytézeni

fizeni

e doplnénijiz
schvdleného
dokumentu

(v rémci DMS probihd

sekvencni nebo paralelni

\proces) )

Schvalovaci fizeni
Schvdleni findlni verze
dokumentu

e uréeni okruhu pisobnosti
e distribuce

e oznaceni dokumentu
skartacnim znakem

urceni zplsobu archivace
prislusnosti k publikacnimu
prostfedi a seznamu

Y

Revize/zruseni

e  rozhodnutio revizi
e zruSeni
e oznaceni neplatnosti

Archivace/Skartace

Podpora archivaéniho
procesu v DMS

Interface na diuvéryhodny
archiv

4 B
Seznam neplatné
dokumentace
Publikace v GUI DMS
(v pfislusném seznamu a

publikaénim prostredi)

[

Interface

Diivéryhodny archiv

(Sluzba Hospital Cloudu)
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Interface-

Seznémeni urcenych
pracovnikd s
obsahem dokumentu
Prikazné vedeni
historie

Registr smluv

Zakon o registru smluv (340/
2015 Sb.)



Cely Zivotni cyklus je pak slozen z/ze:

Vzniku dokumentd:
o pripravenych Sablon a inteligentnich formulard
o scanem a OCR s vytézenim dokumentu s vyuzitim API DMS pro pripadny prenos dat do ERP
Pripominkového fizeni
Schvalovaciho Fizeni — zde je pozadavkem zadavatele zajistit pfi vydani automatizované konverzi do pdf formatu
Aplikace elektronickych proces(
Vydani dokumentd — zde je pozadavkem zadavatele zajistit pfi vydani automatizované konverzi do pdf formatu
Prlkazného seznameni s obsahem:
o dokument jsem Cetl a seznamil se s obsahem (souhlas je zobrazen az po ,odrolovani® na dokumentu na jeho konec)
o skutecnost je zapsana do auditni stopy (vysledek prokazatelného seznameni).
o historie je trvale dostupna ve véci prokazatelného seznameni pracovnikl s dokumentem (verze, datum a ¢as seznameni)
Ukladani a vyhledavani
Prezkoumani platnosti/neplatnosti
Archivace a skartace

V nasledujicim schématu jsou detailngji vyjadreny ¢asti — pripominkovani, schvalovaci fizeni a vydani dokumentu.
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Seznameni se s obsahem

DOKUMENT
Sekvencni proces Paralelni proces
—PC uzivatel )
( uZivatel )4— v
PRIPOMINKOVE ( usivatel )
RIZENI
\ 4
( uzivatel )— .
uzivatel
—> uzivatel )
( uzivatel )4— v
SCHVALEN{ —>C uiivatel )
\ 4
( uiivatel )— ( o )
uzivatel
—PC uzivatel )— —_——
v I
VYDANI J——H uZivatel p— — — |
A
—P( uzivatel )— _——

Pro seznameni se s obsahem dokumentu je nutné pracovat s aktualné platnym seznamem zaméstnancl pro jednotliva stfediska v ramci jednotlivych
uzivatelskych tenantd, tj. napojenim na adresarové sluzby a IDM AC Identita s poZzadovanou funkcionalitou.

Archivace, skartace
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Predpokladem je, Ze do d@véryhodného archivu budou ukladany véechny dokumenty, které maji z pohledu legislativy ur¢enou zakonnou skartacni lhitu
podminujici jejich dostupnost (napf. dokumenty vztazené k ucetnictvi). Druhym predpokladem je, ze na Urovni DMS budou archivovany vsechny
dokumenty, kde tato povinnost nevyplyva z legislativy (napf. fizena dokumentace). Skartace Cili trvalé odmazani dokumentl ze systému bude
porizovano s auditnim zaznamem o skartaci.

Publikace

V DMS bude k dispozici Dashboard uZivatele. Jedna se o personifikované prostredi, ve kterém budou jednotlivym uzivateldm publikovany dokumenty,
a to v téchto zakladnich sekcich:

e Aktivni pracovni plocha

e Seznam Ukol& plynoucich z jednotlivych workflow

e Publikované dokumenty v pfislusnych sekcich/oblastech:
o bezpecnostni portal pro oblast kybernetické bezpecnosti,
o Fidici dokumentace zdravotnického zarizeni
o a dalsi konfigurovatelné sekce

Podpora mobilniho prostredi

Zadavatel poZaduje, aby bylo podporovano DMS mobilni prostfedi. Zadavatel v této oblasti predevSim poZaduje, aby v této Casti byly podporovany
funkce schvalovaciho Fizeni, aktivni notifikace a seznameni se s obsahem v ramci workflow procesu, a to v ergonomicky prijatelném zobrazeni. Pfi
podpore zde uvedenych specifickych stavll Zivotniho cyklu dokumentu budou prioritné nabizeny konvertované dokumenty do pdf formatu. Neni vSak
timto vylouceno vyuziti v mobilnim prostfedi online editorli office DMS pro editaci dokument( (viz kap. 3.1).

3.4.INTERFACE

Co se tyce pozadovaného interface na dlivéryhodny archiv, jedna se o produkt DESA edice DEA od spolec¢nosti ICZ a.s. (stavajici reSeni).
Pozadavkem je, aby dodavatel dodal API k DMS pro komunikaci se systémy tretich stran:

a) k OCR systémlm (Optical Character Recognition),
b) s ERP systémy.
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Zde je predpokladem, Ze budou predavana vytézena data OCR metodou volanim API, a to v oblasti ekonomické agendy (faktury apod.) Po zpracovani
v prislusném workflow DMS bude mozno volanim API predat data do jednotlivych ERP systém{. Obsah predavanych dat (specifikace API) bude
predmétem Implementacniho projektu a bude vyuzivan v dalSich etapach implementace ze strany jednotlivych uZivateld.

V ramci interface pro praci s identitami je pozadovana integrace na IDM AC Identita (Autocont) a Microsoft Active Directory v pripadé Trinecké
nemocnice na LDAP eDirectory (Microfocus Novell). DMS musi pracovat s aktualné platnym seznamem zaméstnancl pro jednotliva stfediska v ramci
jednotlivych uzivatelskych tenantl vedenych v téchto datovych zdrojich. Rozsah integraci bude upfesnén v navaznosti na konktrétné dodavany DMS
v ramci implementacniho projektu.

DMS bude pro zasilani zprav vyuzivat sluzbu krajské korporace ,Message Broker". Pro feseni této sluzby je vyuzivan open source produkt Message
broker RabbitMQ a £SB WSOZ2. V ramci této zakladni instalace je pfipraveno zasilani zprav na SMTP server a SMS branu. Message broker RabbitMQ
aktualné podporuje nékolik komunikacnich protokold, jako naptiklad AMQP, MQTT, STOMP aj.

Dalsim pozadovanym interface je vytvoreni moznosti pro publikaci smluv v Registru smluv, ktery je zfizen na zakladé zakona ,, Zakon o registru smiuv,
C. 340/2015 Sb. ve znéni pozdéjsich predpisd'

3.5.POZADOVANE FUNKCIONALITY JADRA DMS

e Jadro DMS bude obsahovat centralni registr nezdravotnické dokumentace uchovavajici metadata o uloZzenych dokumentech. Centralni
registr bude evidovat jednoznacny identifikator dokumentd, bude poskytovat sluzby, jejichz obsahem budou registrovana metadata dokumentd,
na zakladé dotazll na tato metadata.

e DMS musi byt schopen nativniho zaclenéni do existujicich MS domén nebo do eDirectory.

e DMS zajisti ukladani dokumentd s moznosti pfipojeni priloh (napf. podepsany, naskenovany dokument, vytézena data OCR metodou).

e DMS zajisti fizeni pristupu k dokumentaci — nastaveni uzivatelskych opravnéni. Definovani pfistupovych prav k dokumentlim kombinaci, kdo
(uzivatel, skupina, role) a jaka prava ma k danému objektu (slozka, dokument) a jak jsou vytvorena, s moznosti (a) zdédén, (b) explicitné
definovana/zménéna.

e DMS umozni hlidani Ih{t pro vybrané dokumenty — napf. platnost dokumentu od, Gcinnost dokumentu do, véetné upozornéni na blizici se konec
IhGty nebo jeji uplynuti, skartacni pfiznaky.

e DMS bude otevrené reSeni a bude umoznovat nasledujici:

o mozné Upravy struktury v prezentacni vrstve,
o mozného definovani dalSich workflow Uloh z Grovné administrace v grafickém proces designeru vyuZivajici BPMN/BPEL,
o definice dalsich skupin uZivateld, a to ze strany administratord na strané objednatele.
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DMS umozni automatické cislovani typovych fad dokumentd na Urovni uZivatelského tenantu — vzestupnou fadou, moznost zmény typu nazvu
dokumentu (definice typovych fad bude predmétem editovatelnych ciselnikd na urovni jednotlivych uZivatelskych tenant().
DMS zajisti podporu pro praci v tymu s dokumenty ve smyslu umoZnéni fizené revize, verzovani, podpory prace vice uzivateld / editorli, v DMS
v ramci prezentacni vrstvy on-line office prostredi
DMS umozni zmény nazvu dokumentu.
DMS umozni pokroCilé vyhledavani dokumentd (format souboru, datum, nazev, uzivatel atd.).
DMS zobrazi metadata souboru — historie verzi, kdo provedl zmény, kdy atd.
DMS zajisti notifikace v minimalné nasledujicim rozsahu:
o upozornéni na zalozeni nového dokumentu vyzaduijici vyjadreni, potvrzeni o precteni atp.
o upozornéni bliziciho se terminu k vyjadreni,
o informace, zda a kdo se k dokumentu vyjadril,
o ve vazbé na dokument, napf. pred uplynutim Ih{ty platnosti dokumentu.
DMS umozni vyjadreni se k dokumentu (formou komentare k dokumentu / moznost revize/editace dokumentu/ moznost zamknuti dokumentu).
DMS umozni definovat skupiny, které se k dokumentu maji vyjadrit, véetné definice, zda je vyjadreni povinné nebo nepovinné.
DMS umozni nastaveni termind, kdy se musi osloveni vyjadrit.
DMS zajisti moznost oznacit, zda proces vyzaduje potvrzeni precteni.
DMS zajisti pro nového zaméstnance podle systemizovaného mista moznost preddefinovat, s jakymi dokumenty se musi seznamit (napt. prirucka
pro nové zaméstnance, organizacni rad), jaké dokumenty musi nasledné podepsat atd.
Online office prostiedi v ramci DMS i offline (pozadovany obé moznosti) editace soubort kompatibilnich formatd s vyuZitim office prostfedi DMS
nebo kancelarskych SW v aktualnich podporovanych verzich.
Verzovani dokumentd, a to i pfi editaci soubor{ na sitovém disku nebo v offline modu.
Automaticky pridélované evidencni Cislo dokumentu v ramci uzivatelského tenantu z predefinovanych Ciselnych rad.
Generovani vyslednych dokument( ze Sablon/vzor(, aktivnich formulara.
Moznost omezeni velikosti dokumentu.
Synchronizace uzivatell a roli s AD, LDAP, moznost vytvareni nezavislych uzivatelskych Gctd.
Dashboard uZivatele
Notifikace pomoci emailové zpravy na resitele s linkem k Ukolu, eskalace pfi neplnéni ukolu.
Notifikace pomoci emailové zpravy na zadavatele o priibéhu workflow.
Notifikace do mobilniho prostredi
DMS bude umoznovat odesilani dokumentd do registru smiuv
Integrace se systémy tretich stran pomoci:
o API
o sledovanych slozek
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o URI
e Moznost automatizovaného vstupu dokumentu.
e Moznost automatizovaného predvyplnéni hodnot v metadatech dokumentu z externiho zdroje:
o XML
o CSV
o napojeni na Ciselnik umistény v externi databazi
e API pro komunikaci systém{ tretich stran — OCR vytéZovani dat (minimalni mnoZstvi 1000 stran/mésicné pro jeden uZivatelsky tenant)
s prenosem specifickych dat pomoci API do ERP systém{ jednotlivych zdravotnickych zafizeni.
e DMS musi podporovat praci minimalné s nasledujicim vyc¢tem dokumentovych formatd — XML, PDF, RTF, rodina Microsoft Office dokument(
(docx, xlsx,...), ODF, HTML, a prezentaci (PPTX, ODP), obrazové, zvukové a video formaty.
e DMS dale podpori praci s digitalizovanymi analogovymi dokumenty — jedna se o vsechny dokumenty vznikajici mimo informacni systém, prichozi
strukturované i nestrukturované dokumenty (posta, faktury atd.).

3.6. APLIKACE ELEKTRONICKYCH PROCESU

V této Casti jsou popsany pozadavky na aplikaci elektronickych procesi, které jsou soucasti I. etapy.

UZivatelské tenanty budou aplikaci elektronickych procesti dale rozsifovat DMS dle vlastnich potfeb a pozadavkd. Predpokladem v dalSich etapach je
vyuziti systému o vytéZovani faktur a pomoci volani API DMS prenosu specifickych dat do ERP, rozsireni o vystavovani a schvalovani objednavek pro
dodavatele.

V 1. etapé v ramci této technické specifikace je pozadovana nasledujici aplikace elektronickych procesl pro podporu vSech uZivatelskych tenantl
v jednotném workflow, aplikovaném na jednotlivé uzivatelské tenanty.
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Rizena Zivotni cyklus Schvaleni Podpora pro

dokumentace spravy zadanky o Fizeni rizik —
organizaci | bezpec¢nostni pfepravu kybern(vatlcka
dokumentace bezpecnost
(kap. 3.6.1) | (kap.3.6.2) (kap. 3.6.3) (kap. 3.6.4)
Nemocnice Tfinec p. o. X X X X
Nemocnice ve Frydku-Mistku p. o. X X X X
Nemocnice Havifov, p. 0 X X X X
Nemocnice Karvina-R4gj, p. o. X X X X
Slezska nemocnice v Opavé, p. o. X X X X
Sdruzené zdravotnické zafizeni
Krnov, p. o. X X X X
Bilovecka nemocnice, a.s. X X X X
Zdravotnicka zachranna sluzba
Moravskoslezského kraje, p. o. X X - X

Tabulka ¢. 2 Prehled pozadavku na aplikaci procesu I. Etapy

3.6.1. RIZENA DOKUMENTACE ORGANIZACI

V této aplikaci v DMS musi byt mozno vytvaret, revidovat, evidovat, uchovavat (ukladat) interni predpisy (Organizacni fidici akty, Smérnice, Predpisy a
Dokumentace) uzivatelského tenantu, vcetné zajisténi procesu navrhu, pripominkovani, tvorby verzi dokumentu, schvalovani, vydani a archivaci (s
naplnénim celého zivotniho cyklu dokumentu) se soucasnym prokazatelnym seznamenim se s obsahem vydaného dokumentu.

a) Ucel: slouzi k podpore fizené dokumentace jednotlivym uZivatelGm
o Podpora celého zivotniho cyklu fizené dokumentace v jednotlivych uzivatelskych tenantech.

o Sprava fizené dokumentace v jednotlivych uZivatelskych tenantech s publikaci na personifikovaném portalu v sekci ,Rizena
dokumentace"
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b) Podpora: Sablony fizené dokumentace ve vizualnim stylu jednotlivych subjektl

o

c) Workflow:
@]

Bezpecné ulozisté informaci, fizeni pristupovych prav k jednotlivym Smérnicim, predpisim a dokumentiim;

Podpora elektronickych podpisl dle platné legislativy;

Moznost oddélit role odpoveédné za pripravu Smérnice, predpisu nebo dokumentu (garant) od role odpovédné za publikaci a
aktualnost pfislusnych spravovanych dokumentd (spravce);

Zamezeni pristupu administratord systému k obsahu dokumentd;

Informovani odpovédnych osob notifikace e-mailem, notifikace v mobilnim prostfedi, kontrola seznameni se s predpisem
formou Ukoll;

Moznost pridavani pripominek uZivateli, které se nasledné mohou zapracovat v pristich verzich;

Hlidani platnosti a upozornéni na bliZici se datum pfristi revize, vytvareni revizi nebo novych verzi (pomoci e-mailovych
upominek) Podpora generovani kalendarovych planovacich informaci ve formatu iCAL dle RFC 5545.

Zaznam historie zmén a schvalovani na nékolika Urovnich (historie polozky, historie workflow a zjednoduseny prehled na
karté dokumentu);

Jednoduché a rychlé vyhledani, vcetné fulltextového vyhledavani;

Dolozitelnost historie pro interni i externi audity — kompletni evidence historie pripravy smérnice, predpisu nebo dokumentu
vCetné seznamovani se s nimi.

ZjednodusSeni procesu prokazatelného seznameni:

- hromadné spousténi procesu seznameni s novou smérnici anebo jeji novou revizi na vSechny povinné uzivatele anebo
vymezeny pocet povinnych uZzivatell (vybrana ¢ast linie stromu uzivateld, anebo kompetencni skupiny uzivateld — mimo
liniovou organizacni strukturu),

- jednoduché fizeni procesu seznameni se vSemi smérnicemi pfi nastupu nového zameéstnance, popr. zaméstnance, ktery
zménil své pracovni zarazeni;

Reporting procesu prokazatelného seznameni:

-z hlediska jednotlivych dokumentd,

-z hlediska jednotlivych uzivateld,

-z hlediska skupin uZivatelQ;

Reporting vztazeny k veskeré dokumentaci v systému.

Pokryti procesu tvorby, pripominkovani, schvalovani a seznameni se s dokumenty s vyuzitim sekvencniho a paralelniho
procesu
Automatizace procesu jejich prezkoumavani ke dni skonceni platnosti
Vicestupnovy proces pripravy prislusného dokumentu, moznost paralelni prace pfipominkujicich nebo oponentt
43



o Eskalace schvalovaciho procesu, tzn. na organizacni Uroven n+1
o Vyuziti Workflow nastroje na fizeni procesu pfipravy i béhem Gcinnosti predpisu
o Definice worflow individualné dle potfeb organizace na Urovni jednotlivych uzivatelskych tenant(?®

d) Status: ktery nabyva dokument v jednotlivych krocich Zivotniho cyklu

Sablona

Zpracovani navrhu
Pripominkové fizeni
Schvalovaci fizeni

Vydani dokumentu
Seznameni s obsahem
Revize platného dokumentu
ZrusSeni dokumentu
Archivace

O O O O O O O O O

3.6.2. ZIVOTNIi CYKLUS SPRAVY BEZPECNOSTNIi DOKUMENTACE

V této aplikaci musi byt mozno v DMS vytvaret, revidovat, evidovat, klasifikovat, uchovavat (ukladat) bezpecnostni dokumentaci, a to centralné na
zakladé jednoho workflow procesu pro vSechny uzivatelské tenanty. PFi této aplikaci bude podporovan cely zivotni cyklus spravy bezpecnostni
dokumentace od procesu navrhu, pripominkovani, tvorby verzi dokumentu, schvalovani, vydani, publikaci a archivaci se sou¢asnym prokazatelnym
seznameni se s obsahem vydaného dokumentu tak, aby byly naplnény minimalné legislativni pozadavky spojené s provozem systém( zakladni sluzby.

Tato Cast aplikace v DMS bude disponovat aplikacnim prostfedim umoZziujici pfistup uzivateld jednotlivych zdravotnickych zafizeni, MSDC a k vybranym
informacim rovnéz SOC® (treti strana — dodavatel sluzeb).

a) Ucel - slouzi k podpore bezpecnostni dokumentace jednotlivym zdravotnickym zafizenim, MSDC a dodavateli sluzeb SOC

> Workflow bude upresnéno v ramci Implementacniho projektu

6 Cinnosti Security Operations Center (SOC) jsou doddvany formou sluzeb. Soucasnym poskytovatelem téchto sluzeb je konsorcium VISITECH a.s. a DATASYS a.s.
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Podpora celého zivotniho cyklu bezpecnostni dokumentace’ v jednotlivych uzivatelskych tenantech, MSDC a SOC
Sprava bezpecnostni dokumentace v jednotlivych s uzivatelskych tenantech, MSDC a SOC s publikaci v prislusné sekci na
personifikovaném bezpecnostnim portalu MSK

b) Podpora — Sablony fizené dokumentace ve vizualnim stylu MSDC a jednotlivych zdravotnickych zafizeni:

O

o O O O

o

BezpecCné uloZisté informaci, Fizeni pfistupovych prav k jednotlivym Smérnicim, predpisim a dokumentlm z oblasti
kybernetické bezpecnosti

Moznost oddélit role odpoveédné za pripravu dokumentace (garant) od role odpovédné za vydani dokumentu (publikaci) a
aktualnost pfislusnych spravovanych dokumentd (spravce)

Informovani odpovédnych osob notifikaci, kontrola sezndmeni se s predpisem formou UkolG

Moznost pridavani pripominek uzivateli, které se nasledné mohou zapracovat v pristich verzich

Hlidani platnosti a upozornéni na blizici se datum pristi revize, vytvareni revizi nebo novych verzi (pomoci notifikaci)
Zaznam historie zmén a schvalovani na nékolika Urovnich (historie polozky, historie workflow a zjednoduseny prehled na
karté dokumentu)

Jednoduché a rychlé vyhledani, véetné fulltextového vyhledavani;

Dolozitelnost historie pro interni i externi audity — kompletni evidence historie pripravy bezpecnostni dokumentace vcetné
seznamovani se s nimi

ZjednodusSeni procesu prokazatelného seznameni:

- hromadné spousténi procesu seznameni s novou smérnici anebo jeji novou revizi na vSechny povinné uzivatele anebo
vymezeny pocet povinnych uZzivatell (vybrana Cast linie stromu uzivateld, anebo kompetencni skupiny uzivateld — mimo
liniovou organizacni strukturu),

- jednoduché fizeni procesu seznameni se vSemi smérnicemi pfi nastupu nového zaméstnance, popr. zaméstnance, ktery
zménil své pracovni zarazeni;

Reporting procesu prokazatelného seznameni:

-z hlediska jednotlivych dokumentd,

-z hlediska jednotlivych uZivatel,

-z hlediska skupin uZivatelQ;

Reporting vztazeny k veskeré bezpecnostni dokumentaci,

Zajisténi  kompletniho Zivotniho cyklu dokumentd v ndvaznosti na platnou legislativu kybernetické bezpecnosti
(vznik/verzovani, schvaleni, distribuci a archivaci) potfebnych pro fizeni kybernetické bezpecnosti — pro automatizaci a fizeni
proces( prostrednictvim nastrojd workflow.

7 dle VKB, priloha ¢. 5, 2. kapitola véetné doporucen.
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c) Workflow:

d)

O

O

O O O O

Zajisténi veskerych standardnich procesti v navaznosti na platnou legislativu kybernetické bezpecnosti:

- podpora publikace vzorové dokumentace pro KB
- podpora komunikace v ramci systéml KB mezi jednotlivymi rolemi

- podpora bezpecnostnich cinnosti administratort a bezpecnostnich roli (napt. fizeni zmén, kontrola opakovanych cinnosti,

provozni denik atd.)
- hlidani terminG pro spInéni povinnosti dle nastaveného kalendare pro povinné ukony
- distribuce Ukol& jednotlivym rolim, vCetné zajisténi auditni stopy
- podpora prace fidiciho vyboru, v¢. Fizeni ukol@, predani, jejich provedeni, véetné zanechani auditni stopy
- podpora kontroly a auditu

Zajisténi veskerych standardnich procesti v ndvaznosti na platnou legislativu kybernetické bezpecnosti:

- personifikovana publikace vzorové dokumentace pro kybernetickou bezpecnost

- podpora komunikace v ramci systéml pro kybernetickou bezpecnost mezi jednotlivymi rolemi

- hlidani termin pro spinéni povinnosti dle nastaveného kalendare pro povinné ukony

- podpora prace fidiciho vyboru, v€. fizeni Ukold, predani, jejich provedeni, véetné zanechani auditni stopy
- podpora kontroly a auditu

Hlidani terminl pro spinéni povinnosti dle nastaveného kalendare pro povinné Ukony s podporou generovani kalendarovych

planovacich informaci ve formatu iCAL dle RFC 5545

Pokryti procesu tvorby, pfipominkovani, schvalovani a seznameni s dokumenty s vyuzitim sekven¢niho a paralelniho procesu,

distribuce Ukold jednotlivym rolim, vcetné zajisténi auditni stopy

Automatizace procesu jejich prezkoumavani ke dni skonceni platnosti

Vicestupriovy proces pripravy prislusného dokumentu, moznost paralelni prace pfipominkujicich nebo oponentd
Eskalace schvalovaciho procesu, tzn. na organizacni Uroven n+1

Vyuziti Workflow nastroje na Fizeni procesu pripravy i béhem UGcinnosti predpisu

Status — ktery nabyva v jednotlivych krocich Zivotniho cyklu:

O
O

Sablona
Zpracovani navrhu
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Pfipominkové fizeni

Schvalovaci fizeni

Vydani dokumentu (publikace na bezpe€nostnim portalu MSK)
Seznameni s obsahem

Revize platného dokumentu

Zruseni dokumentu

Archivace

O O O O O O O

3.6.3. SCHVALENI ZADANKY O PREPRAVU

V této aplikaci v DMS musi byt mozno na zakladé inteligentniho formulare — ,Zadanky o prepravu" vytvaret, revidovat, evidovat, uchovavat (ukladat),
schvalovat s naplnénim celého Zivotniho cyklu zadanky o prepravu.

a) Ucel - slouzi jako podklad pro objednani vozidla pro sluzebni/pracovni cestu, pficemz méze byt:
o Jednorazova (sluzebni cesta)
o Dlouhodoba (pro zajisténi opakovanych pracovnich ¢innosti): napr. mésicni zadanka na nakup ND, prevozy materidlu z bodu
AdoB

b) Podpora — elektronicky interaktivni formular Zadanky ve formé Sablony s Udaji:
o Identifikace Zadatele (jméno, prijmeni, osobni Cislo, nazev a Cislo oddéleni) — automatické predvyplnéni dle login informaci a

zarazeni osoby dle PAM
Jména spolucestuijicich
Datum, hodina a misto pristaveni vozidla
Start a cil cesty
Predpokladana délka cesty (hodiny/dny/tyden/mésic)
PoZadavek na parkovani vozidla pfed/po ukonceni jizdy mimo zdravotnické zafizeni (zpravidla v misté bydliste)
Ucel jizdy

o Udaje o ridici:
- Jméno, prijmeni (nemusi byt Zadatel, ale tfeba osoba uvedena jako spolujezdec)
- Druh vozidla a SPZ (vyplnuje doprava)

o 0O 0O 0 O O

c) WorkFlow:
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o Zadatel vyplni zddanku (viechny povinné Udaje) a odesle ke schvaleni

Nadrizeny pracovnik schvaluje zadanku

Pokud Zadanka obsahuje pozadavek na parkovani vozidla pred/po jizdé mimo zdravotnické zafizeni (v misté bydlisté), to
zpravidla schvaluje feditel nebo jina zodpovédna osoba

Referent/vedouci dopravy prifazuje vozidlo a potvrzuje vyfizeni Zzadanky

Pred jizdou referent dopravy oznadi status zadanky — ,vozidlo predano"

Pri vraceni kli¢d od vozidla referent dopravy oznadi status ,vozidlo vraceno"

Béhem workflow dojde kazdému Ucastnikovi notifikace v mailu a Zadateli u vSech krokd schvalovani/zamitnuti

Definice worflow individualné dle potieb organizace na urovni jednotlivych uzivatelskych tenantl

O O

O O O O O

d) Status:

o Nova zadanka

o Schvalena zadanka

o Pridéleno vozidlo

o Predano vozidlo

o Vozidlo vraceno

o Jizda nerealizovana/storno zadanky
e) Report:

o Interaktivni report s moznosti oznaceni filtrli pro vSechny realizované zadanky se soucasnym jejich statusem
Moznost tisku vysledku (filtru) interaktivniho reportu
o Moznost exportu vysledku (filtru) v csv formatu

o

3.6.4. PODPORA PRO RIiZENi RIZIK — KYBERNETICKA BEZPECNOST

V této Casti pozadovaného resSeni je aplikace pro Fizeni rizik. V této aplikaci je predpokladem sprava registru hrozeb, zranitelnosti a rizik s podporou
identifikace a hodnoceni rizik, jejich analyzy s naslednou evidenci a spravou opatreni. Aplikace musi naplfiovat pozadavky platné legislativy a vSech
dalsich bezpec¢nostnich standardd.

a) Ucel: vytvorit podporu uZivatelskym tenant@im, aby si sva aktiva pojmenovala, zajistila spole¢nou jmennou konvenci, uvédomila si jejich
hodnotu a efektivné je ochranila pred externimi i internimi hrozbami.
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b) Podpora — jednotlivych uZivatelskych tenantl s centralnim pohledem pro MSDC/SOC:

O 0O O O O O O O O O O

c) Workflow:

@)

Systém obsahujici databazi aktiv a rizik

Proces reSeni kybernetické bezpecnostni udalosti/incidentu

Aktiva uzivatelskych tenantl a jejich hodnot, s podporou jednotlivych uzivatelskych tenant
Vlastnikd aktiv (péce o aktivum), Garantd aktiv (stav a bezpecnost aktiva)

Evidence rizik s vyznamem jednotlivych rizik, hrozeb a zranitelnosti s hodnocenim dopadu
Analyzy rizik, hodnoceni rizik

Rizeni rizik — proces jehoz cilem je chranit aktiva pred plsobenim hrozeb

Zvladani rizik a opatreni

Konfiguracni databaze (CMDB).

Provozné technicka dokumentace a architektura ICT.

Moznost vytvareni viastnich reportd.

Zajisténi veskerych standardnich procesti v navaznosti na platnou legislativu kybernetické bezpecnosti:

Identifikace aktiv a stanoveni viastnikl aktiv

Hodnoceni aktiv a stanoveni hodnoty

- Provedeni analyzy rizik a rozhodnuti o zvladani jednotlivych rizik

- Realizace opatreni k oSetreni rizik

- Pravidelny monitoring rizika a prezkoumani systému

Proces reSeni kybernetické bezpecnostni udalosti/incidentu (pres vytvorené workflow v rdmci bezpecnostnich politik)
hlidani termin{ pro splnéni povinnosti dle nastaveného kalendare pro povinné Ukony s podporou generovani kalendarovych
planovacich informaci ve formatu iCAL dle RFC 5545

podpora prace fidiciho vyboru, v¢. fizeni Ukold, pfedani, jejich provedeni, véetné zanechani auditni stopy

podpora kontroly a auditu
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3.7.0BECNE POZADAVKY NA NABIDKU DODAVATELE

U vSech vyvolanych pozadavkl plynoucich ze zvoleného feSeni dodavatelem, zadavatel pozaduje, aby soucasti nabidky byl ,virtual machine
template" v rezimu vysoké dostupnosti High availability (dale také ,HA"), pro vSechny aplikacni a databazové systémy a to, aby dodavatel mohl
v ramci soucinnosti pripravit své virtualizacni prostiedi. Dodavatel specifikuje potfebny ,virtual machine template" pro centralni provoz DMS dle
parametr{ tabulky €. 3 (virtual machine bude poskytnut v ramci soucinnosti objednatelem).

Soucasti nabidky musi byt kompletni popis funkcionality nabizeného DMS, a to v rozsahu moznosti ovéfeni pozadavkd stanovenych touto
Technickou specifikaci.

Soucasti nabidky musi byt operacni systémy, databaze a dalsi licence tretich stran, které systém bude vyuzivat. Zadavatel uvadi, ze uvedené
zdroje ve ,virtual machine template" budou zavazné pro dodavatele v ramci detailniho rozpracovani Implementacniho projektu.

Jednotlivé uZivatelské tenanty budou mit v ramci svého tenantu pristup pouze ke svym dokument@im uloZenych v DMS.

Dodavatel garantuje, Ze v pripadé dodani zbozi Zadavateli, jako koncovému zakaznikovi, bude Dodavatelem poskytnuta k dodavanému zatizeni
zaruka vyrobce a produktova podpora v plném, vyrobcem poskytovaném rozsahu.

Dodavatel bere na védomi, ze se v souvislosti s platnou legislativou v oblasti kybernetické bezpecnosti stava ,vyznamnym dodavatelem".
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Tabulka ¢. 3 Predpokladany pocet uzivateli?®

Nemocnice ' Nemocnice | Nemocnhice Nemocnice | Slezska Nemocnice ve | Biloveckd Zdravotnicka | Moravskoslezské
Tfinec p.o. | Havifov p.o. | SZZ Krnov p.o. | Karvind p.o. | nemochice Frydku-Mistku | nemocnice, | Zachranna datové centrum
Opava, p.o. p.o. a.s. ;Iugba MSK, p.o.
Predpokladany
pocet klicovych 150 120 50 120 100 200 40 100 5
uzivatell (editora)
Pfedpokladany
pocet vsech 1200 1000 900 1200 1300 1700 260 1300 45
uzivatelQ

8 sadavatel zde predpokladany pocet uzivatelii uvadi z divodii mozné predstavy dodavatele o zatizeni DMS, frekventantii Skoleni a pozadavkii na licence pro office online prostredi pro vSechny editory
(editaci dokumentii) a pro vSechny uzivatele (ndahled) v prostiedi DMS napliujici pozadavek na online office.
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Tabulka ¢. 4 Pozadavky na VM prostfedi

Uzivatelsky tenant:

Nazev VM Pocet VM
aplikacni servery celkem
SUM 5

PROD aplikaéni server | 1
PROD DMS server 1

PROD DMS util server 1
PROD DB server 1
TEST aplikac¢ni server 1

vHDD (GB)

2560

128
1024

128
768
512

vCPU (jadra)

34

8

4
8

Pro centralni feSeni podporujici vSechny uvedené uzivatelské tenanty.

V pozZadavku na HA, bude vse 2x.

V ramci nabidky Ucastnika zadavatel pozaduje doplnit ,virtual machine template" v rozsahu této tabulky pro centralni reSeni podporuijici vSechny

uvedené uZivatelské tenanty.

52

VRAM (GB)

160

16
32

32
32
48

vNIC

OR)
Linux Alma 9

SW

v dockerech
provozované
DMS + online
office

verso3 + sso
alfresco + cul

pdf-api
onlyoffice
pg databaze

all in one



4. PREDMET PLNENI

Predmétem plnéni verejné zakazky je dodani Dokument management systému zajist'ujici elektronizaci a rozvoj elektronického obéhu dokumentu ve
vSech jeho fazich v prostredi vlastnénych nebo zfizenych zdravotnickych zarizeni MSK, kterymi jsou:

Nemocnice Havirov, p. o.

Nemocnice ve Frydku-Mistku, p. o.
Nemocnice Karvina-Raj, p. o.

Sdruzené zdravotnické zafizeni Krnov, p. o.
Slezska nemocnice v Opave, p. o.
Nemocnice TFinec, p. o.

Bilovecka nemocnice, a.s.

Zdravotnicka zachranna sluzba MSK, p.o.
Moravskoslezské datové centrum, p.o.

Predmét plnéni je strukturovan do nasleduijicich ¢asti:
e Cast 1 — Implementacni projekt
o Cast 2 — Dodavka SW, Implementace
o Cést 3 — Skolenf
o Cést 4 — Dokumentace
o Cast 5 — Akceptalni testy
e Cast 6 — Technicka podpora

4.1.CAST 1 - IMPLEMENTACNI PROJEKT

Obsahem Implementacniho projektu bude:
a. Implementacni analyza stavajiciho prostredi uzivateld — analyza prostiedi, kterd bude obsahovat minimalné nasleduijici:
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o identifikace zdrojd dat vyuzitych pro dodavku,
o identifikace potfeb, vazeb a konfiguracnich parametr pro implementaci dil¢ich ¢asti:
e implementacni upfesnéni specifikovanych pozadavkd,
e vystupy zanalyzy okoli — sbér a analyza informaci vztahujicich se k dodavce, predevSim ve vztahu k realizaci
pozadovanych interface,
e analyza implementovanych procesi vzniku a obéhu dokument(
o navrh jednotlivych workflow pro jednotlivé tenaty
o zavazné pozadavky na soucinnosti,

Detailni popis cilového stavu (instalacni, implementacni a konfiguracni upresnéni navrhu reSeni z nabidky) s popisem alespon téchto oblasti:

o rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu implementace dle ziskanych zavérl z implementacni analyzy
s detailem na:
= Soupis implementovanych procest (workflow)
= Soupis roli v rdmci dotcenych procestl
= Navrh Upravy proces( tak, aby byly po implementaci systému funkcni
= Navrh dalSich proces(, které jsou pro provoz systému technologie nezbytné
- Redeni oblasti véetné procesd kybernetické bezpe¢nostni udalosti/incidentu v néavaznosti na platnou legislativu
kybernetické bezpecnosti
= Pfifazeni roli k jednotlivym procesnim krokdm

o upresnéni rozhrani pro integraci na IS a technologie tretich stran,

o upresnéni rozsahu predavanych dat pomoci API

o popis zajisténi bezpecnosti systému a informaci dle Obecného nafizeni o ochrané osobnich Udaji (GDPR), ZoKB a pfislusnych
vyhlasek

a dalSich prislusejicich ¢asti k FeSeni DMS v prostiedi jednotlivych uzivatelskych tenantd.

Projektové fizeni s popisem projektové metodologie pro realizaci predmétu plnéni ze strany dodavatele a jeho pfipadnych poddodavatell
(harmonogram, projektovy tym, koordinacni mechanismy apod.). Obsahem této ¢asti minimalné bude:

o projektovy plan vcetné uvedeni kritickych milnikd. Kritické milniky jsou terminy dosaZeni urcitych fazi projektu, které jsou pro
naplnéni cild projektu klicové. Kritické milniky budou obsahovat minimalné aktivity vedené ve smlouvé o dilo, s uvedenim
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konkrétnich termind, dodavatel vhodnym zplisobem mize rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt
klicové,
o navrh a popis postupu implementace, s ¢asovym hlediskem a vazbami, (instalace, testovani, akceptacni procedura apod.).
d. Navrh zalohovani a obnovy (disaster recovery plan) s vyuzitim prislusné sluzby krajské korporace
e. Popis testovacich scénard, a to zejména pro provedeni nasledujicich test{:
= funkéni testy,
«  zatézové testy,
= penetracni testy,
s navrhem jednotlivych akceptacnich protokold.

f. Exit plan — popis nutnych krok( pro naplnéni exit planu, véetné popisu datovych struktur (pro strojové Citelna data) souvisejici s migraci dat.

Implementacni projekt podléha viastni akceptacni procedure. Po predani Implementacniho projektu mlze objednatel do 5 pracovnich dnd predat
v pisemné podobé dodavateli své vyhrady. Dodavatel neprodlené, nejpozdéji vsak do 5 pracovnich dnd, nedohodnou-li se smluvni strany jinak,
zapracuje objednatelem uvedené nedostatky a pripominky. Proces akceptace Ize opakovat, dokud dodavatel nezapracuje veskeré vyhrady
vznesené objednatelem. Po akceptaci napravy vsech vyhrad ze strany objednatele je Analyza povazovana za ukoncenou a dodavatel tak mlze
pokracovat v realizaci dodavky dle ¢asového harmonogramu.

Zadavatel pozaduje, aby pred odevzdanim k pripominkovani implementacniho projektu probéhla prezentace obsahu navrhu implementacniho projektu.

4.2.CAST 2 — DODAVKA SW, IMPLEMENTACE

Predmétem dodavky je:

a. Multitenantni DMS, multilicence s licenci pro office online prostredi pro vSechny uzivatele (nahled) v prostiedi online office v¢etné operacnich
systémd, databazi a dalSich licenci tietich stran
Licence pro office online prostredi pro vsechny editory (editaci dokumentd) (dle poctl uvedenych v tabulce €. 2)
Instalace DMS - instalace SW do virtualniho prostiedi, konfigurace, nastaveni prostredi jednotlivych uzivatelskych tenantd multitenantniho
jadra dokument management systému v pozadované architekture

d. Integrace — se systémy:
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Active Directory, LDAP (Tfinec)

DESA, edice DEA (ddvéryhodny archiv)
AC Identita (identity managment)
Registr smluv

e. API — pro komunikaci s ERP a API pro predavani dat ze systému OCR

O O O O

f. Aplikace elektronickych procesd I. etapa:

o  Rizena dokumentace organizaci
o Schvaleni zadanky o prepravu
o  Aplikace zivotniho cyklu spravy bezpecnostni dokumentace
o  Aplikace pro podporu fizeni kybernetickych rizik

Migrace dat — Import stavajici platné ridici a bezpec¢nostni dokumentace do DMS

Testovaci provoz — v ramci testovaciho provozu budou probihat Cinnosti — Skoleni, testovani

2 @

4.3.CAST 3 — SKOLENI

Skoleni bude v rozsahu nutném pro zvladnuti kazdodenni spravy systému v minimalnim rozsahu 16 hodin pro administratory a klicové uZivatele
z kazdého uzivatelského tenantu, Skoleni bude probihat v prostorach uZivatelského tenantu a v terminech stanovenych po dohodé s jednotlivymi
uzivatelskymi tenanty. Podminkou je, Ze bude pripraveno skolici prostredi v ramci DMS predaného do zkuSebniho provozu umoznujici spravu vlastniho
uZivatelského tenanta ve vazbé na skoleny uzivatelsky tenant.

Skoleni uZivatelt a administratort bude zajiténo dodavatelem v rdmci testovaciho provozu.

Dodavatel zajisti nasledujici Skoleni v rozsahu:

= Skoleni administratorll systém0 zdravotnickych zafizeni, MSDC, a to maximalné 5 osob z kazdého zapojeného uZzivatelského tenantu
v rozsahu minimalné 1 den

= Skoleni editorli bude probihat prezencné v jednotlivych uzivatelskych tenantech, pro urceny pocet osob uvedenych v Tabulce ¢.2 z kazdého
zapojeného uzivatelského tenantu v rozsahu minimainé 1 den.

= Skoleni uzivateld je mozno provést pripravou e-learningového kurzu.

Konkrétni terminy urci objednatel dle postupu v rdmci realizace projektu a dostupnosti zainteresovanych osob.
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Soucasti pripravy pro Skoleni je vyhotoveni skolici dokumentace, ktera bude obsahovat postupy jednotlivych cinnosti potfebnych pro kazdodenni praci
administraci systému s ohledem na implementaci v prostredi uzivatelskych tenantd.

4.4.CAST 4 — DOKUMENTACE

Dokumentace bude dodana v relevantnim rozsahu vyplyvajiciho z predmétu plnéni na vSechna mista pInéni projektu v tomto rozsahu:

a. Dokumentace — vypracovani a predani kompletni dokumentace k centralnimu DMS (dokumentace skutecného provedeni), navod{ a postupd
(napriklad havarijnich — v pripadé vypadku, zalohovacich planu a planu obnovy v pfipadé havarie).
. Dokumentace pro Skoleni — bude pfipravena pred zahajenim Skoleni
c. Architektonickd dokumentace — ktera bude zahrnovat podrobny popis architektury informacniho systému po implementaci v ¢lenéni podle jeho
jednotlivych komponent a sdilenych prvk{ nutnych pro provoz daného systému.

o Popis architektury informacniho systému bude obsahovat Uplny vycet vSech soucasti informacniho systému a jeho vazeb i vazeb
na okoli, vSech dostupnych funkci a poskytovanych sluzeb.

o Architektonicka dokumentace bude vypracovana v modelu architektury MSK v souladu s metodickymi pokyny MSK, Ministerstva
vnitra Ceské republiky, odboru Hlavniho architekta eGovernmentu, predevsim véak s Narodnim architektonickym rémcem (déle
také ,NAR") (viz: https://archi.gov.cz/nar dokument).

o  Architektonické pohledy budou zpracovany a predany v architektonickém modelu MSK (model zahrnuje systémy a sluzby
provozované a vyuzivané KU a PO MSK) a ve standardizovaném modelovacim jazyku ArchiMate.

o Pfedani schémat arch. modelli ve zdrojovém tvaru (napf. Archi — Open Source ArchiMate Modelling,).

Pokud v prlibéhu realizace dojde k Upravé provadéci dokumentace, dodavatel zmény zapracuje do architektonického modelu MSK v ramci
poskytované technické podpory.

Dokumenty budou zpracovavany v nasledujicim elektronickém prostredi a ulozeny v nasledujicich formatech:

- MS Office (MS Word, MS Excel, MS PowerPoint)
- WinZip (format .zip)

- Portable Document Format (format .pdf)

- Archimate
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4.5.CAST 5 - AKCEPTACNI TESTY

Dodavatel je povinen kompletné pripravit podklady pro akceptaci dodaného reSeni. Soucasti akceptace bude akceptacni protokol a kompletni
predavaci dokumentace. Akceptacni testovani bude probihat dle zpracovanych akceptacnich scénaill v ramci Implementacniho projektu v téchto
oblastech:

a. Funkni testy ovéri, ze implementované feSeni poskytuje bezchybné vsechny pozadované funkcionality uvedené v této Technické
specifikaci, a to v€etné pozadovanych integraci,

b. ZatéZovymi testy bude simulovana prace uzivateld pfi obvyklych cinnostech. Tim dojde k provéfeni viastnosti dil¢ich celkd feSeni na
produkcnich systémech s generovanou zatézi,

c. Penetracnim testem dojde k ovéreni Urovné bezpecnosti feSeni metodou "etického hackingu". Vysledkem testl budou jednak pfipadna
presné popsana zjisténi a identifikované slabiny, ale také konkrétni doporuceni pro eliminaci zjisténych zranitelnosti,

Akceptacni testovani bude vykonano v ramci testovaciho provozu, a to po ukonceni instalace a zprovoznéni zafizeni dle detailniho harmonogramu
zpracovaného zhotovitelem, na zakladé pripravenych a objednatelem schvalenych testovacich scénara.

Akceptacni testovani je ukonceno, pokud v ramci akceptacniho protokolu, kde je vzdy zaznamenam vysledny stav, jiz jeho soucasti neni pripadny
seznam nalezenych vad a nedodélkd. Pokud tomu takto neni, tak je proces akceptace opakovan, dokud Dodavatel neodstrani veskeré vyhrady.
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4.6.CAST 6 - TECHNICKA PODPORA

4.6.1. TECHNICKA PODPORA

Podminky poskytovani technické podpory

e Systém musi zahrnovat standardni zarucni (servisni) podporu vyrobce software a dodavatele systému po celou dobu Gcinnosti smluvniho vztahu.

e Pozadovana Uroven podpory na celé feSeni je 7x24 po celou dobu ucinnosti smluvniho vztahu.
ZAKLADNI SERVISNI PODPORA provozu SW

. v v Servisni garance
Kategorie vad SW | Prijem hlaseni

Zahajeni reseni Servisni vyjezd

Havarie— A HelpDesk, telefonicky Neprodlenég, Vv pripadé

— 24x7 nejpozdéji do 4 nemoznosti opravy

hodin po oznameni reSeni on-line
chyby
v rezimu 24*7

Vyznamna HelpDesk’ Do 24 hodin po Vv pripadé

zavada - B oznameni chyby nemoznosti opravy
Vv rezimu 24*7 reSeni on-line

Zavada, chyba — Do 120 hodin po

C oznameni chyby v pfipadé
v ramci pracovni nemoznosti opravy
doby reSeni on-line

tj. od 7:00 do 16:00

Pro kategorizaci vad SW ¢i jakéhokoliv jiného software plati nasledujici pravidla:
(A) Chyba, ktera:

0 HelpDesk je provozovan zadavatelem
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Odstranéni vady

musi byt provedeno do 24 hodin od
oznameni této vady dodavateli, pokud se
smluvni  strany v konkrétnim  pripadé
nedohodnou pisemné jinak.

musi byt provedeno do 7 pracovnich dni od
oznameni této vady dodavateli, pokud se
smluvni  strany v konkrétnim  pripadé
nedohodnou pisemné jinak.

musi byt provedeno do 30 pracovnich dni od
oznameni této vady dodavateli, pokud se
smluvni  strany v konkrétnim  pripadé
nedohodnou pisemné jinak.



a) znemoznuje uzivani SW systému jako celku.

b) nebo znemoznuje uzivani ¢asti SW systému, pficemz nemoznost uzivani takové casti SW systému mdze mit vyznamny vliv na fadné
zabezpeceni bézné Cinnosti Objednatele a nelze ji schlidné prekonat i obejit, nebo ji Ize prekonat ¢i obejit pouze za cenu pro Objednatele
vaznych obtizi.

(B) Chyba, ktera nebrani v uzivani SW systému ani jeho dilcich ¢asti, nebot’ ji Ize schidné prekonat i obejit, aniz by tim vznikaly pro Objednatele
vazné obtize.

(C) Chyba, ktera nebrani v uzivani SW systému ani jeho dilCich ¢asti a Ize ji bez problém{ prekonat Ci obejit.
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Pozadované parametry, funkce, vlastnosti

Shoda nabizeného

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNi UCASTNIK]
je uvedena u polozZek, kde je

Pozadovano/hodnota (Ano/Ne) popis relevantni)
Zakladni poZadavky
Multitenantni architektura jednotného DMS vcéetné operacnich instal ed
systéml, databdzi a dalSich licenci tfetich stran, které systém Ins a?ce navje’ nvqm sefveru,
bud st i , Klddanim  dok X kterd umozni uZivatelum z
ude vyuzivat s centralizovanym ukladanim okumentu a ANO ANO raznych Organizacfpouzvl'vat
centralnim registrem nezdravotnické dokumentace pro ukladani viastni prostor dle pfistupovych
metadat prav.
Multitenantni systém s jednotlivymi tenanty pro vyuZiti
jednotlivymi uZivatelskymi tenanty ANO ANO =
Pro konfiguraci centrdlni ¢asti multitenantni architektury nesmi
.mlt so%Jc,a\sne afmlnlstr?tor prava I°<e spravé a doku.menttjm Feseno pristupovymi pravy a
jednotlivych  uZivatelskych tenantll (pokud mu je vdak ANO ANO S
administrator uZivatelského tenata neudéli)
Architektura Klient — Server ANO ANO -
. ‘n iak ifik I IY i .,
Systém je Ip.r'ovozovan jako unifikované feseni a sdili stejné ANO ANO _
programové jadro DMS
UloZeni dokumenta: ANO ANO Soubony jsou Ukladanyna

filesystém, Sifrovany. V centralni
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Shoda nabizeného

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je

strukturou

Pozadovano/hodnota (Ano/Ne) popis relevantni)
e vyuziti centrdlniho UloZisté dokumentl na bazi file databazi jsou pouze metadata.
systému, Na vstupu je dokument podroben
® soubory v souborovém systém jsou zasifrované pomoci antivirove kontrole.
symetrické  kryptografie bezpecnym  algoritmem
s dostate¢nou délkou klice a bez zndmé zranitelnosti.
® DMS uklddd soubory do souborového systému a do
centralni databdze se ukladaji pouze metadata
® umoZnéni antivirové kontroly uloZenych dokumentu
systémy tretich stran

7. | Aplikaéni a DB serverové freSeni musi byt virtualizovano na
platformé VMware a pripadné lokalné na platformé VMware ANO ANO )
nebo Hyper-V a to, z dlivodu kompatibility a ochrany stavajicich
investic zadavatele.

8. | PFistup do DMS systému je moZné pfes webové rozhrani pomoci pfistup prostrednictvim
podporovaného webového prohlizece (Edge, Firefox, Chrome, z ANO ANO prohlizeéu je standardné
dlvodu kompatibility a ochrany stavajicich investic zadavatele) ovérovan.

S 'w . , . Sx i e . DMS ma dashboard, ktery je

ebové rozhrani systému umozZiujici personifikované na . p 2
dashboardu prezentovat obsah DMS ANO AR mozny’ up ravovatvjf’:lk centraini
spravou, tak uzivatelem.

10. oboji je LDAP ovéreni, pokud
Autentizace uZivateld pomoci MS Active Directory, LDAP zakaznik nema SSO, tak

. ) ANO ANO oy
eDirectory (Microfocus Novell) pouzivame pro danou vrstvu
keycloak.

11. | Sprava uZivateld, skupin a roli, jejich synchronizaci s AD, LDAP pokud to je jde, tak jsou pri
jednotlivych uZivatelskych tenantd apod. a jejich organizacni ANO ANO implementaci nastaveny

integracni tlohy.
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Shoda nabizeného

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je

Pozadovano/hodnota (Ano/Ne) popis relevantni)
12' R: ’ v ’ h P v '—k v v Ve I . g )
|zer’1| prlstupoyxc oprivnenl , ade unzwate vidi pouze ta data, ANO ANO standardni viastnost
ktera odpovidaji jeho pfistupovym pravim
13. | Administracni ¢innosti, a to na Urovni multitenantni architektury
a rovnéZ na urovni jednotlivych uZivatelskych tenantl napf. ANO ANO standardni vlastnost
vyména pracovnikd, nastaveni schvalovacich pravidel procesu
14. Vlv(?eurO\:nova prava pfistupu, podpora paralelni prace vice ANO ANO )
uZivatelQ
15.  Systém bude podporovat tvorbu riznych workflow z grafického
prosjcr.ed' , vyuzivajict ,BPMN/?PEL . Spravaatelne,ho ANO ANO standardni vlastnost
administratorem, a to na durovni jednotlivych uzZivatelskych
tenantd
16. RoIe:ba,sed acce.ss co.ntlrol (RBAC) - rozdilni uZivatelé maji prava k ANO ANO :
rozdilnym funkcionalitdm
17. | Podpora SSL komunikace ANO ANO -
18. | Systém je ?r?vozovan jako multitenantni fesSeni a sdili stejné ANO ANO standardni viastnost
programové jadro DMS
19. | 0ddélend prezentaéni vrstva s vyuZitim jadra DMS ANO ANO standardni vlastnost
20. | Publikace — v rdmci DMS bude k dispozici Dashboard uzivatele s
personifikovanym prostfedim, ve kterém budou jednotlivym
uZivatelim publikovany dokumenty v téchto zakladnich sekcich:
e Aktivni pracovni plocha
e Seznam ukoll plynoucich z jednotlivych workflow ANO ANO standardni vlastnost

e Publikované dokumenty v prislusnych
sekcich/oblastech:
o bezpecnostni portdl pro oblast kybernetické
bezpecnosti
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Shoda nabizeného

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je

office v poctech uvedenych v tabulce ¢.2

Pozadovano/hodnota (Ano/Ne) popis relevantni)
o fidici dokumentace zdravotnického zafizeni
o adalsi konfigurovatelné sekce
21. standardni vlastnost
Mobilni prostfedi s podporou schvalovaciho Fizeni, aktivni p rO.Strequ.t vim elektf‘.)nmke )
notifikace a sezndmeni se s obsahem v ramci workflow procesu ANO A OO LN, (I VTN i)
na jednom misté schvalovani s
néhledem obsahu.
22. | Webové rozhrani s responzivnim designem bez nutnosti instalace ,
klientské ¢asti pomoci protokolu HTTPS z mobilniho prostiedi. ANO A SRR oS
23. C(ve_ntrélné , provozované Cast systému vyuZivana vsemi ANO ANO standardni viastnost
uzivatelskymi tenanty
24. ' Auditni logy (journal log) ANO ANO -
25. AUC!ithIl Iogovénl’,s pfipravenym rozhranim pro prenos auditnich ANO ANO standardni viastnost
logli do centrélniho log managementu/SIEM
26. | Centralni provoz multitenatniho DMS on premise ANO ANO standardni viastnost
27. Primarni jazyk pro komunikaci — &e$tina ANO ANO -
28.  Dokumentace bude doddna v éeském jazyce ANO ANO -
29. DMS_ _naplnl vSechny poZadavky uvedené v této technické ANO ANO :
specifikaci
30. DMS systém musi splfiovat zdkonné pozadavky na zpracovani a
ochranu dat — dle legislativy z oblasti elektronickych dokument ANO -
a transakci, Ucetnich dokladd, archivnictvi, GDPR a ZoKB
31. | Licen&ni model — multilicence ANO ANO -
32. | Licence pro office online prostfedi pro viechny editory (editaci
dokumentt) a pro vSechny uZivatele (nahled) v prostfedi online ANO ANO -
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Nabizené Feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
Shoda nabizeného je uvedena u polozZek, kde je

Pozadovano/hodnota (Ano/Ne) popis relevantni)
Interface
33. | davéryhodny archiv DESA edice DEA. ANO ANO bude implementovan pii dodavce
34. API pro realizaci interface k OCR a ERP systém(m tretich stran ANO ANO stanc{ardrll/ vlasvl.‘nost,lbude
revidovano pri dodavce

35. IDM,— po<.:llpora pr.erjosu vc?rgamzafznl struktuory z IDM AC Identita ANO ANO bude implementovan pii dodévce
(na drovni jednotlivych uZivatelskych tenantt

36. | Microsoft Active Directory/ LDAP eDirectory (Microfocus Novell) ANO ANO konfiguracni poloZzka

37. konfiguracni poloZka
Message Broker ANO AR prostiednictvim modulu EXT

38. Registr smluy ANO ANO implementace v modulu EXT,

bude revidovano pfi dodavce
Funkcionalita jadra DMS

39. | DMS systém musi disponovat uzivatelskym prostfedim na
, - . « . ANO ANO -
koncové stanici v OS Windows v ¢eském jazyce
40. | MozZnost uloZeni viech béznych typl dokumentd — PDF, Microsoft
Office Open XML (OOXML) a OASIS Open Document Format for
Office Applications (ODF) minimalné pro textovy dokument ANO ANO -
(DOCX, ODT), tabulkovy dokument (XLSX, ODS) a prezentaci

(PPTX, ODP), obrazové formaty
41. | Nahledy b&Zznych formatd — PDF, Office, obrazové formaty ANO ANO -

42.  Moznost otevieni dokumentu pfimo v online prostfedi DMS

(nebo integrované komponenty treti strany — online office) — stanaardni viastnost

. . v y o . . ANO ANO prostrednictvim komponenty
internetovém prohlizeci pro soucasnou praci, vice uZivateld na ONLYOFFICE
jednom dokumentd.
' : . TR D . )
43. | Online office prostfedi vramci jddra DMS musi podporovat ANO ANO standardni viastnost

formaty Microsoft Office Open XML (OOXML) a OASIS Open
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Document Format for Office Applications (ODF) minimalné pro
textovy dokument (DOCX, ODT), tabulkovy dokument (XLSX, ODS)
a prezentaci (PPTX, ODP), pro otevreni, editaci a uloZeni téchto
formatd a podporou pro revizi dokumentu — sledovani zmén a
komentare. Vzhled otevieného dokumentu musi odpovidat
pavodni definici formatovani.

Pozadovano/hodnota

Shoda nabizeného
(Ano/Ne)

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je
popis relevantni)

44.

Podpora Zivotniho cyklu dokumentu (zpracovani, pfipominkovani,
schvalovaci fizeni, vydani, sezndmeni s obsahem, revize, zruseni
archivace) a publikace v Registru smluv

ANO

ANO

standardni vilastnost

45.

Podpora pro moznost automatické konverze dokumentu do pdf
formatu pfi Zivotnim cyklu ,schvalovaci fizeni” a ,vydani“
dokumentu

ANO

ANO

standardni vlastnost, moznost

rozSireni konverze do archivniho
PDF

46.

Podpora anonymizace — zacerfiovani citlivych udajl podléhajici
zdkonu o registru smluv (340/2015 Sb.) s moznosti automatického
odesilani do registru smluv.

ANO

ANO

47.

Responsivni design

ANO

ANO

48.

Podpora tymové prace nad tvorbou jednotlivych dokument(

ANO

ANO

standardni vilastnost

49.

Splnéni povinnych Ukon( dle nastaveného kalendare — sprava
terminG (stanoveni, hlidani a notifikace) s podporou generovani
kalendarovych planovacich informaci ve formatu iCAL dle RFC
5545

ANO

ANO

standardni vlastnost

50.

MozZnost zapnuti komprese ukladanych dokumentd

ANO

ANO

51.

Nastroj pro tvorbu/dpravu formuldfl metadat k jednotlivym
tfidam dokumentd na strané klicovych uzivateld

ANO

ANO

standardni vlastnost

52.

Nelimitovany pocet dokumentovych tfid

ANO

ANO

standardni vlastnost
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Shoda nabizeného

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je

Pozadovano/hodnota (Ano/Ne) popis relevantni)
53. {\:!?(::;mtovany pocet klasifikatord v ramci jedné dokumentové ANO ANO standardni viastnost
54. | Automatické g}ener'oYanl unlklatnlhf)' |dent|.f|k,atoru dokoumentu ANO ANO standardni viastnost
podle masky (Ciselna fada) na drovni jednotlivych tenantt
55. Moznost/powEnos'f (lje'flnovat povmno?t v\./ypvlnenl hodnoty v ANO ANO standardni viastnost
metadatech pfi vkladani dokumentu do ulozisté
56. Movznost definovat pole metadat pouze pro ¢teni bez moznosti ANO ANO standardni viastnost
zmény hodnoty
57. | Vlozeni prostfednictvim uZivatelského rozhrani webové aplikace ANO ANO standardni vlastnost
58. Zaslani/vlozeni dokumentu ze skeneru ANO ANO Standarqm, VIaStHOStJ napr.
nahranim do slozky.
59 Zasleiml'/vloien’l'v dokumentu prostiednictvim sbérného ANO ANO standardni viastnost
emailu/IMAP Gétu
60.
VloZeni dokumentu prostfednictvim API ANO ANO standardni vlastnost
61. Podpora automatického verzovani dokumentd ANO ANO standardni vlastnost
62. s - L o . . standardni vlastnost, ale musi
Automatické propojeni souvisejicich dokumentd na zakladé 3 . . L
hodnot v metadatech dokument(l — pojmenovand vazba ANO AR B R URETE U et
implementace
63. Vzdjemné prolinkovani souvisejicich dokument ANO ANO standardni viastnost
64. Moznost generovani dokumentl ze S$ablon po doplnéni ANO ANO standardni vlastnost, docx

hlavickovych hodnot do dokumentu po vyplnéni formulare

Sablony v dokument generatoru.
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Shoda nabizeného

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je

dokument(

Pozadovano/hodnota (Ano/Ne) popis relevantni)

65. Vytvare,rvu dokumentt ze statickych Sablon bez doplnéni hodnot z ANO ANO standardni viastnost
formulare.

66. Vytvaieni dokumentu z interaktivnich formuldra ANO ANO standardni vlastnost

67. Uznvatelske rozhrani s mozZnosti pfistupu v klasické stromové ANO ANO standardni viastnost
strukture

68. | Vyhledani dokumentd full-textové ANO ANO standardni vlastnost

69. | Vyhledani dokument( dle metadat ANO ANO standardni vlastnost

70. | Kombinace vyhledéni fultextem a dle metadat ANO ANO standardni vlastnost

71. Mf)z’no§t ulozeni filtrd pro budouci rychlé pouziti — sdilené v tymu, ANO ANO standardni viastnost
privatni

72. | Permanentni link na dokument, slozku ANO ANO standardni vlastnost

73. | Permanentni link na dokument pro vefejny pfistup bez pfihlaseni ANO ANO standardni vlastnost

74. ?oc?lpora .Im.k,u, uvnitf dokumentu — pfimy odkaz z dokumentu na ANO ANO standardni viastnost
jiny souvisejici dokument

75. R|ze|:1| prlsvtupu k \v/ybranym akcim dostupnym pro dany dokument ANO ANO standardni viastnost
na zakladé role uZivatele.

76. Moznostvdelflnlce' vlastnich schémat pro procesy vlastnimi silami ANO ANO standardni viastnost
na strané zakaznika

77. | Graficky proces designer vyuZivajici BPMN/BPEL ANO ANO standardni viastnost

78. | Automatické spousténi procesl — na zakladé data ANO ANO standardni viastnost

79. | Automatické spousténi procest — na zakladé zmény v hodnotach ANO ANO standardni viastnost
metadat

80. Automatické spousténi procesd — na zakladé vloZeni/zmény ANO ANO standardni viastnost
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Shoda nabizeného

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je

¢lenové tymu vidi, Ze proces je jiz zpracovdvan jinym ¢lenem tymu
na zakladé funkce check in / check out)

Pozadovano/hodnota (Ano/Ne) popis relevantni)
81. Varlanltnll prabéh workflow na zakladé hodnot v metadatech ANO ANO standardni viastnost
konkrétniho dokumentu
82. | Vicekrokova workflow — sekvenéni schéma ANO ANO standardni vlastnost
83. | paralelni tkoly — v3ichni se vyjadfi ANO ANO -
84. | Paralelni Gkoly — vyjadfi se ¢ast ze skupiny ANO ANO -
85. | Podpora sekvenéniho procesu ANO ANO standardni vlastnost
86. Podpora paralelniho procesu ANO ANO standardni vlastnost
87. | predani dkolu na jiného fesitele ANO ANO -
88. Dokumenty je mozné klasifikovat dle uZivatelského tenantu ANO ANO -
89. Dokumenty je mozZné klasifikovat dle jejich divérnosti ANO ANO -
90. Ptl.stup k c!okumentuom js mozr:e vc.>me12|t pouze na urceny rozsah ANO ANO standardni viastnost
uzivatelskych tenantd, uzivateld, ¢i roli
91. V predem definovanych intervalech feSeni umozinuje
synchronizovat vybrané Ciselnikové hodnoty, napf. z IDM do ANO ANO standardni vlastnost
prosttedi Ciselniki DMS
92. PFehledovd nasténka se vSemi relevantnimi dokumenty ANO ANO standardni vlastnost
93.  UmoZnéni priace vtymech (ne pouze vtymech na urovni
jednotlivych uzivatelskych tenantd) pro zpracovani bez ohledu na
jejich konkrétni ptidéleni (uzivatel si proces prevezme a ostatni ANO ANO standardni vlastnost
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Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
Shoda nabizeného je uvedena u poloZek, kde je
Pozadovano/hodnota (Ano/Ne) popis relevantni)

94.  Moznost otevieni dokumentu v DMS v prostiredi Microsoft Office
s vyuzitim funkce check in / check out, véetné verzovani

ANO ANO standardni vlastnost

95. | Podpora Zivotniho cyklu:

e Vzniku dokument(:

-z pfipravenych $ablon a inteligentnich formulard

- scanem a OCR s vytézenim dokumentu (pro pfipadny

prenos dat do ERP)

Pfipominkového fizeni
Schvalovaciho fizeni ANO ANO standardni viastnost
Aplikace elektronickych procest
Vydani dokumentt
Prikazného seznameni s obsahem
Ukladani a vyhledavani
Pfezkoumani platnosti/neplatnosti

® Archivace a skartace

Aplikace elektronickych procesii (dle v textu uvedenych poZadavku)

96. Aplikace elektronickych procesd pro fizenou dokumentaci ANO
v jednotlivych zdravotnickych zafizenich (tenanti pfislusnych ANO -
zdravotnickych zafizeni)

97. Aplikace elektronickych procest bezpetnostni dokumentace ANO ANO )
(uzivatelsky tenant MSDC)

98. Aplikace elektronickych procest Zadanky o prepravu (tenanti ANO ANO )
pfislusnych zdravotnickych zafizeni)

99. Podpora pro fizeni rizik kybernetické bezpeénosti (tenant MSDC ANO ANO )
vyuZivavany jednotlivymi ZZ)

Zdruka a podpora
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Pozadovano/hodnota

Shoda nabizeného
(Ano/Ne)

Nabizené feseni, véetné
vysvétleni, jak je zadani
naplnéno

(instrukce [DOPLNI UCASTNIK]
je uvedena u poloZek, kde je
popis relevantni)

100 Doba neurdita (pro ucely zpracovani

ReZim 24x7 viz odstavec 2. Servisni sluzby nabidky a hodnoceni bude
nacenéno 48 mésicd)

ANO

V pfipadé nesplnéni minimalnich pozadovanych parametrd, funkci, vlastnosti, (i jednoho) viz tabulka vyse, se jedna o nesplnéni zadavacich podminek
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Priloha . 2 - Polozkovy rozpocet

Pocet - Cena v Ké . .y .
Nazev polozky jednote I'i’c‘::le:i bez DPH za 5‘:(':1‘;1‘:;:3 DPH (%) VyseK?:PH v Se}l'f‘)’: Bepn:
k 1 jednotku
A1 (Implementacni projekt (¢ast 1.) 1 - 2476 800 K& | 2476 800 K& 21% 520 128 K& | 2996 928 K¢
A2 |Dodavka DMS, Implementace (ast 2.)
- !\/Iultlllcenvc?e DMS s’llcenci pro offvlce’onllpe pro_stFedl’ pro ) 1 3500 000 K&| 3 500 000 K& 21% 735 000 K& | 4 235 000 K&
vSechny uzivatele (nahled) v prostfedi online office
- Licence pro office online prostfedi v ramci DMS - editofi - 785 1433 K& 1125 000 K¢& 21% 236 250 K& | 1361 250 K&
- Integrace:
o} Active Directory, LDAP (Tfinec) 1 - 120 400 K& | 120400 K¢ 21% 25284 K¢ 145 684 K¢
o} VEMA — (organizaéni struktury) 1 - 150 000 K& | 150 000 K¢& 21% 31 500 K¢ 181 500 K&
o} DESA, edice DEA (divéryhodny archiv) 1 - 150 000 K& | 150 000 K¢& 21% 31 500 K¢ 181 500 K&
o} Registr smluv 1 - 150 000 K& | 150 000 K¢ 21% 31500 K& 181 500 K¢&
- AP! — pro komunikaci s ERP a API pro pfedavani dat ze 1 i 100 000 K& 100 000 K& 21% 21 000 K& 121 000 K&
systému OCR
- Aplikace elektronickych procesu I. etapa:
o] Rizena dokumentace organizaci 1 - 490 000 K& | 490 000 K¢ 21% 102 900 K¢& 592 900 Ké&
o} Schvaleni zadanky o pfepravu 1 - 495 340 K& | 495 340 K& 21% 104 021 K& 599 361 K¢
Zokume?t‘;"c';ace zivotniho cyklu spravy bezpecnostni 1 ; 334000 K& | 334000KE | 21% | 70140KE | 404 140 K&
o] Aplikace pro podporu Fizeni kybernetickych rizik 1 - 400 000 K¢& 400 000 K& 21% 84 000 K¢& 484 000 K&
o} Migrace dat, testovaci provoz 1 - 1444 800 K& | 1444 800 K& 21% 303 408 K& | 1748 208 K¢
A3 |Dokumentace, Skoleni, Akceptaéni testy (8ast 3., 4., 5.) 1 - 1032 000 K&| 1 032000 K& 21% 216 720 K& | 1248 720 K&
A4 |Technicka podpora (¢ast 6.) po dobu 12 mésict* 4 - 1632 494 KE| 6 529 976 K& 21% |1371295 K| 7901271 KE
CENA DODAVKY CELKEM - - 18 498 316 Ké 3 884 646 KC | 22 382 962 K¢

Pozn. * - Jedna se o model kalkulace nabidkové ceny (pocet jednotek byl stanoven pro tcely hodnoceni). Zadavatel je opravnén vyuZivat technické podpory

po dobu platnosti smluvniho vztahu.
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Pfiloha ¢.3 — Pravidla zakaznického auditu

1 UCEL

Ucelem této piilohy je stanovit pravidla pro audit provadény na strané dodavatele v rozsahu pInéni Smlouvy na
dodavku a implementaci jadra a aplikaci elektronickych procesi jednotného multitenantniho dokument
management systému (dale jen ,,DMS”), ktera byla uzaviena v navaznosti na vysledek zadavaciho fizeni na
verejnou zakazku Doddvka a implementace jadra a aplikace elektronickych proces v Dokument management

systému (dale jen ,verejnd zakdzka” a ,Smlouva“). Dodavatelem se rozumi zhotovitel dle Smlouvy a Zadavatelem
se rozumi objednatel dle Smlouvy.

2 ROZSAH PLATNOSTI

Tento dokument je zavazny pro vSechny dodavatele a poddodavatele dle Smlouvy.

3 PRAVIDLA AUDITU
3.1 OBECNE

Dodavatel se bude v rozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni povinnosti uvedenych v §
8 a § 16 VKB, které musi splnit Zadavatel. Zejména se Dodavatel zavazuje v rozsahu predmétu plnéni dle Smlouvy
poskytnout adekvatni soucinnost pfi vykonu kontroly Zadavatele ze strany Narodniho Gradu pro kybernetickou
a informacni bezpecnost dle § 23 ZKB.

Dodavatel umozni Zadavateli alespon jednou ro¢né po dobu ucinnosti Smlouvy provedeni auditu kybernetické
bezpecnosti u Dodavatele a jeho poddodavateld.

Rozsah auditu bude ohranic¢en vyuzivanim ICT prostifedk( Dodavatele pro potieby plnéni Smlouvy a uloZzenymi ¢i
zpracovavanymi daty a informacemi Zadavatele v ICT prostfedi Dodavatele a jehoz predmétem bude naplnéni
Kybernetickych pozadavki a vyhodnoceni rizik dle bodu 3.4 tohoto dokumentu.

Zadavatel je oprdvnén pfi auditu kybernetické bezpecnosti vyuZit tieti stranu. V pripadé vyuZiti tfeti strany bude
Zadavatel odpovidat za treti stranu, jako by audit kybernetické bezpecnosti provadél sam, v€etné odpovédnosti
za zpUsobenou Ujmu.

Dodavatel umozni Zadavateli audit kybernetické bezpecnosti provedeny prostfedky Zadavatele nebo treti strany,
a to v lokalité Dodavatele i vzdalené, pokud to technické prostfedky Dodavatele umoznuiji.

3.2 NEDOSTATKY A NESHODY

Dodavatel je povinen odstranit nedostatky zjisténé:
® na zakladé provedeni hodnoceni rizik bezpeénosti informaci dle bodu 3.4 tohoto dokumentu, nebo
® vramci auditu kybernetické bezpecnosti

Dodavatel je povinen odstranit nedostatky/neshody ve Ih(té uréené v pisemném oznameni Zadavatele, ktera
nebude kratsi nez 20 pracovnich dni od doruceni oznameni. Nestanovi-li Zadavatel Ihitu v pisemném oznameni,
zavazuji se Smluvni strany dohodnout na Ihité pro odstranéni nedostatku, ktera neprevysi 90 dni od doruceni
oznameni. V pfipadé, Ze i po této |h(té nebudou nedostatky/neshody odstranény, ma Zadavatel moznost
jednostranné odstoupit/vypovédét Smlouvu; souéasné ma Zadavatel narok na smluvni pokutu dle Smlouvy, a to
za kazdy zapocaty den prodleni se splnéni povinnosti odstranit nedostatky dle tohoto odstavce.

3.3 DALSIi POVINNOSTI

Dodavatel je dale povinen poskytnout na vyzaddani Zadavateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavkd.
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Na pozadani se Zadavatelem konzultovat kdykoli v priibéhu realizace plnéni dle Smlouvy detailni nastaveni
bezpecnostnich opatfeni k naplnéni kybernetickych poZzadavkd a pro takovéto konzultace zajistit UGcast
kvalifikovanych pracovnika.

Dodavatel je dale povinen neprodlené informovat Zadavatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavk, které nastanou kdykoli v pribéhu trvani Smlouvy.

Déle je dodavatel povinen bezodkladné a s vyvinutim nejlepsiho Usili zajistit nahradni zplsob naplnéni
kybernetickych poZadavkd, pokud stavajici feseni prestalo byt funkéni a efektivni.

Dodavatel pfi vykonu své ¢innosti v€as a prokazatelné upozorni Zadavatele na zfejmou nevhodnost jeho
pozadavku ¢i doporuceni vztahujici se ke Kybernetickym poZadavk(m, jejichz nasledkem mize vzniknout Gjma
nebo nesoulad se zakony nebo jinymi obecné zavaznymi pravnimi predpisy.

3.4 RIZENI RIZIK V ROZSAHU PLNENI VEREJNE ZAKAZKY

Dodavatel se bude v rozsahu pfedmétu plnéni vefejné zakdzky aktivné podilet na spInéni povinnosti uvedenych
v § 5 VKB, které musi splnit Zadavatel.

Minimalné se Dodavatel zavazuje v rozsahu predmétu plnéni veiejné zakazky na své strané:

e  Ridit vlastni rizika, ktera mohou ovlivnit poskytovani predmétu plnéni dle Smlouvy.
e V minimalnim intervalu jednou roc¢né (nebo i v pfipadé vyznamnych zmén cCinnosti provadénych pro
Zadavatele nebo zmén pri poskytovani dodavky, implementace a zajisténi provozu DMS vytvorit a bude-
li to Zadavatel pozadovat, predlozit mu zprdvu o hodnoceni rizik, kterd bude minimalné pokryvat:
a) Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;
b) Identifikaci a hodnoceni rizik s vazbou na predmét plnéni;
c) Realizovana bezpecnostni opatieni;
d) Nepokryta bezpecnostni rizika a navrh opatreni;
e) Vyhodnoceni bezpecnostnich udalosti a incident(;
f)  Aktudlni stav souladu Dodavatele s Kybernetickymi pozadavky vcetné prehledu Kybernetickych
pozadavkd, které
o nebyly aplikovany, véetné odlvodnéni, a
o byly aplikovany, véetné zptsobu plnéni.
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Priloha ¢.4 — Pravidla vzdaleného pfistupu

1 UCEL

Ucelem této pFilohy je stanovit pravidla pro vzdaleny ptistup dodavatele v rozsahu pInéni Smlouvy na dodavku a
implementaci jadra a aplikaci elektronickych procesd jednotného multitenantniho dokument management
systému (ddle ,,DMS“), kterd byla uzaviena v navaznosti na vysledek zadavaciho fizeni na verejnou zakazku
»,Doddavka a implementace jadra a aplikace elektronickych proces v Dokument management systému“ (déle jen
yverejna zakazka” nebo ,Smlouva“). Dodavatelem se rozumi zhotovitel dle Smlouvy a Zadavatelem se rozumi

objednatel dle Smlouvy.

2 ROZSAH PLATNOSTI

Tato pravidla jsou zavaznd pro vsechny dodavatele a poddodavatele dle Smlouvy.

3 ZKRATKY, POJMY A DEFINICE

Moravskoslezské datové centrum,

subjekt na strané uzivateld, ktery bude mit systém

o ‘ . MSDC .

prispévkova organizace ve spravé
Nemocnice Havitov, p. 0., Nemocnice Karvina-Raj, p.
0., Sdruzené zdravotnické zatizeni Krnov, p. o.,

Zdravotnické zafizeni yo4 Nemocnice Tfinec p. 0., Slezska nemocnice v Opave,
p. 0., Nemocnice ve Frydku-Mistku p. o. a Bilovecka
nemochnice, a.s. (subjekty na strané uZivatel()

Information Security Management System ISMS Systém managementu bezpecnosti informaci

Manazer kybernetické bezpecnosti MKB Odpo’vevdrjy Zamest,nanv('ec MS[?C za' ”Z?m a
provadéni provoznich ¢innosti spojenych s ISMS.
Zaméstnanec MSDC s delegovanou pravomoci za

Odpovédny zaméstnanec 0oz danou cinnost nebo proces. Zpravidla se jednd o

osobu odpovédnou za provoz Hospital Cloudu
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4 OBECNE

Vzdaleny pfistup je nezbytnym predpokladem véasného feseni poZadavk(i Objednatele nebo uZivatell tykajicich
se problémd a chyb v doddvanych produktech nebo sluzbach poskytovanych v rdmci Smlouvy. Z dGvodd zajisténi
informacni a kybernetické bezpecnosti je nutné definovat pravidla a postupy pro vzdaleny pfistup. Jiné zplsoby,
které nejsou definovany témito pravidly, jsou moZné pouze ze zavaznych dlvodu, které musi byt schvileny MKB
a OZ. O schvaleni v ptipadé zdvaznych dlivodd musi byt veden dokumentovany zaznam.

5 PRAVA A POVINNOSTI

Vzdaleny pfistup k aplikacim a sluzbdm DMS je poskytovan vyhradné zaméstnanciim Dodavatele, ktefi jsou
schvéleni MKB a OZ v rozsahu vyplyvajicim ze smluvniho vztahu a na dobu plnéni povinnosti vyplyvajicich ze
Smlouvy. Vzdaleny pfistup nelze bez vyslovného souhlasu MKB a OZ prevadét na jinou osobou. Je zakazano
vytvaret tzv. ,spolecné uUcty”, a je zakazano sdileni uctu mezi zaméstnanci Dodavatele. Kazdy jednotlivy
zaméstnanec Dodavatele, ktery vyZaduje vzdaleny pristup ma svij jedinecny ucet.

Dodavatel nesmi ménit nastaveni vzdaleného pfistupu, které provedl OZ a neprovadét jiné neopravnéné zasahy,
které mohou zménit, omezit, poskodit nebo znemoznit provoz aplikaci a sluzeb. Pokud by v souvislosti s pInénim
smluvnich povinnosti bylo nutné takovy zasah uskutec¢nit, je to mozné pouze po predchozi dohodé s OZ a MKB.
Pfed uskute¢nénim takového zasahu musi byt posouzena rizika, kterd s témito zdsahy souvisi, a pokud je to
technicky mozné, je tfeba vypracovat plan pro navraceni do plvodniho stavu v pripadé negativniho vysledku
zasahu. O tomto zdsahu musi byt veden dokumentovany zaznam.

Dodavatel je povinen vzdy informovat OZ o uskute¢néni vzdaleného pristupu. Pokud se jedna o planovanou
¢innost, je Dodavatel povinen tuto skutecnost oznamit nejméné 3 dny dopfedu OZ. Ozndmeni musi obsahovat
minimalné informace, které jsou zminény nize v odrazkach.

Dodavatel je povinen prokazatelné evidovat veskeré vzdalené pristupy na dotcené technické prostredky
uzivatell, a to minimalné v rozsahu:
® Zacatek pripojeni
Konec ptipojeni
UzZivatelské jméno
Jméno zaméstnance Dodavatele
Cil pfipojeni
Ucel ptipojeni

Dodavatel je povinen na vyzadani tuto evidenci poskytnout. Dodavatel bere na védomi, Ze Objednatel nebo
uzivatel ma pravo veskerou ¢innost souvisejici se vzdalenym pristupem zaznamendvat a zaznamy archivovat.

Dodavatel je povinen se fidit pravidly pro ochranu osobnich tGdaju, dat a micenlivosti dle Smlouvy.
0Z ma pravo kdykoliv Dodavateli jednostranné ukoncit moznost vzdaleného pfistupu.

Dodavatel je povinen v pfipadé zaniku pracovnépravniho vztahu zaméstnance Dodavatele, ktery ma na zakladé
téchto pravidel zfizen vzdaleny pfristup k aplikacim a sluzbdm oznamit tuto skutecnost, a to ve Ihité do zaniku
pracovnépravniho vztahu zaméstnance Dodavatele.

5.1 OCHRANA OSOBNiICH UDAJU

Dodavatel v souvislosti s plnénim této Smlouvy pfedava OZ predem dohodnutym zplsobem osobni Udaje
zaméstnance Dodavatele, ktery ma pristupova prava k aplikacim a suzbam OZ pfipojenym pres vzdaleny ptistup
v rozsahu Smlouvy. Dodavatel prohlasuje, Ze poskytnuté osobni Udaje zaméstnance Dodavatele jsou presné a
Uplné a zavazuje se OZ neprodlené informovat o veskerych jejich zméndach (tj. opravach, omezenich ¢i vymazech).
OZ po prijeti téchto osobnich Gdaj s nimi dale naklada v postaveni spravce zpracovavajiciho osobni udaje na
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zakladé jeho opravnéného zajmu, a to za Ucelem fizeni a kontroly pfFistupl externich uZivatell k aplikacim a
zafizenim datovych siti uZivatell a za Ucelem zajiSténi integrity zpracovavanych dat. UZivatel se zavazuje osobni
Udaje zaméstnance Dodavatele zpracovavat pouze po dobu, po kterou bude Dodavateli poskytovan vzdaleny
pfistup dle této Smlouvy.

Smluvni strany se zavazuji nakladat s osobnimi Udaji zaméstnanc Dodavatele v souladu s pravnimi predpisy,
zejména podle natizeni Evropského parlamentu a Rady (EU) 679/2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto (dajd a o zruseni smérnice 95/46/ES (dale jen , obecné
nafizeni o ochrané osobnich Udaji“), a poskytovat si soucinnost pfi plnéni povinnosti vyplyvajicich z téchto
pravnich predpisli v rémci zpracovani osobnich Gdaji zaméstnancl Dodavatele.

Objednatel se zavazuje zajistit vhodnym zplisobem bezpecnostni, technicka a organizacni opatreni dle ¢lanku 32
obecného nafizeni o ochrané osobnich Udajl tak, aby v souvislosti se shora uvedenou ¢innosti nemohlo na jeji
strané dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajlm, k jejich zméné, zniceni i ztrateé,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoZ i k jinému zneuZiti osobnich Udaju.
Smluvni strany se zavazuji, Ze si bez zbyte¢ného odkladu sdéli jakékoliv podezieni z nedostatecného zabezpeceni
osobnich Gdajli zaméstnance Dodavatele nebo z poruseni tohoto zabezpeceni.

6 POZADAVKY NA UZIVATELE
6.1 ZADOST O VZDALENY PRIiSTUP

Kazdy zaméstnanec Dodavatele, ktery vyZaduje vzdaleny ptistup, je povinen zazadat o tento pfistup OZ pomoci
e-mailu. Zadost musi obsahovat jméno zaméstnance Dodavatele a Giéel pro vzdaleny pfistup. Nasledné OZ schvali
nebo zamitne zfizeni vzdaleného pfistupu. MSDC vede o zaméstnancich Dodavatele, majicich vzdaleny pfistup,
evidenci. MSDC po zalozeni vzdaleného pfistupu informuje Zadatele spolec¢né s popisem, jak vzdaleny pfistup
uskutecnit.

z

6.2 POZADAVKY NA ZARIZENi, KTERYM JE USKUTECNOVAN VZDALENY PRiSTUP

Zaftizeni, kterym je uskutec¢riovan vzdaleny pfistup, musi splfiovat nasledujici poZzadavky:
® Pouzivani pouze podporovaného operacniho systému
® Pouzivani antivirové ochrany s aktudlni databazi Skodlivého kédu
e Firewall, ktery je soucdsti OS, nesmi byt vypnuty
® Provadeéni pravidelné a vcasné aktualizace pouZivaného operacniho systému a SW aplikaci (min 1x
mési¢né u béznych aktualizaci a nejpozdéji 24 hod. po vydani bezpecnostni aktualizace)
® Pristup k zatizeni minimalné pomoci jména a silného hesla (pravidla pro silné heslo jsou zminény
v kapitole 6.2.1) nebo pomoci biometriky nebo dvoufazového ovéreni
e Nepouzivat zafizeni ,osobniho charakteru” tj. zatizeni, které je ve vlastnictvi uzivatele a je pouzivano
prevazné k osobnim Gcellim
Dodavatel bere na védomi, Ze zafizeni, kterymi je uskutecriovan vzddleny pristup mohou byt soucasti

zakaznického auditu, a Ze pozadavky viz vyse mohou byt vynucovany i technickymi prostfedky na strané MSDC.

6.2.1 ZASADY SILNEHO HESLA

e Délka hesla alespor 17 znakd
e Kombinace malych a velkych pismen, Cislic a specialnich znak
e Nesmizde byt souvislost mezi uZivatelem a heslem, tj. celé jméno nebo pfijmeni, datum narozeni apod.

Priklady silného hesla:

e TohleleSilneHeslo15.

o 33NechciBruteforceHesla#
o NaDelceHeslaZalezi@12

o {oKI87ghTsjttWrF22
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