Smlouva na zajisténi bezpecnostniho monitoringu a analyzy
sitovych udalosti pro potieby Kybernetického operaéniho centra

kterou podle § 1746 odst. 2 zakona ¢. 89/2012 Sh., obCansky zakonik, ve znéni pozdéjsich predpisd
(ddle jen , obcansky zakonik”), nize uvedeného dne, mésice a roku uzavrely tyto smluvni strany:

l.
Smluvni strany
1. Jihomoravsky kraj

Sidlo: Zerotinovo namésti 3, 601 82 Brno

ICO: 70888337

DIC: CZ70888337

Zastoupeny: JUDr. Romanem Heinzem, Ph.D., reditelem Krajského uradu

Jihomoravského kraje
Kontaktni osoba ve vécech
smluvnich: Mgr. Martin Konicek, vedouci odboru kanceldr feditele Krajského
uradu Jihomoravského kraje
telefon: 541 651 261
e-mail: konicek.martin@jmk.cz

(dale jen ,,objednatel”)

a
2. Obch. firma/nazev/jméno: AXENTA a.s.
Sidlo: Mlynska 326/13, Trnita, 602 00 Brno
ICO: 28349822
DIC: CZ28349822
Zastoupeny: Ing. Lukasem Pfibylem, pfedsedou pfedstavenstva
Zapsan v: obchodnim rejstfiku vedeném Krajskym soudem v Brné pod

sp.zn. B 5888
Bankovni spojeni: Raiffeisenbank a.s., ¢.U. 4291128001/5500

Kontaktni osoba:

(dale jen , poskytovatel”)
Dalsi kontaktni osoby a spojeni na objednatele:

e Kontaktni osoba ve vécech technickych: Ing. Ale$ Stanék, vedouci oddéleni Kybernetické
operacni centrum odboru kanceldf feditele Krajského Ufadu Jihomoravského kraje,
telefon: 541 658 903, e-mail: stanek.ales@jmk.cz

e RT-IR ticketovaci portal: www.koc.kr-jihomoravsky.cz

Dalsi kontaktni osoby a spojeni na poskytovatele:

Servisni kanaly: Telefonicky na éislech:_
£-mallem na adrese: [



1.
Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledkd vybérového fFizeni na verejnou zakazku
malého rozsahu na sluzby s nadzvem ,Sprava Triage a tvorba kontentu v produktu Opent Text
ArcSight pro Kybernetické operaéni centrum* (déle jen ,vefejna zakazka“), ktera byla zadavana
dle § 6 v navaznosti na § 31 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek ve znéni
pozdéjsich predpist (dale jen ,ZZVZ"). Pfivykladu této smlouvy jsou smluvni strany povinny
prihlizet k zadavacim podminkam verejné zakazky a k dalsim dkondm smluvnich stran ucinénym
v prlbéhu vybérového fizeni jako k relevantnimu jednani smluvnich stran o obsahu této smlouvy
pred jejim uzavienim. Ustanoveni platnych a Gcéinnych pravnich predpist o vykladu pravnich
jedndni tim nejsou nijak dotéena.

Poskytovatel vyslovné prohlasuje, Ze je opravnén k pfijeti vSech zavazk( vyplyvajicich z této
smlouvy, Ze disponuje odbornymi predpoklady pro fadné plnéni predmétu této smlouvy a Ze popft.
vlastni potfebné certifikacni a partnerské Urovné jednotlivych vyrobcl pro potieby odborné
realizace pfedmétu této smlouvy.

Objednatel ma zajem na poskytovani sluzeb dle této smlouvy v souladu se zdsadami spolecensky
odpovédného verejného zadavani a dbd o to, aby pti pInéni této smlouvy byly striktné dodrzovany
veskeré relevantni pravni predpisy, zejména pracovnépravni predpisy.

1.
Ucel smlouvy

U&elem této smlouvy je pro objednatele zajistit bezpe¢nostni monitoring pro zvy$eni schopnosti
objednatele zachytit a analyzovat bezpecnostni udalosti a tim napomoci k predchazeni témto
udalostem a k zajisténi plynulého chodu IT technologii a sluzeb v ramci sité Krajského uradu
Jihomoravského kraje a pfipojenych sitich prispévkovych organizaci Jihomoravského kraje.

v.
Pfedmét smlouvy

Pfedmétem této smlouvy je zdvazek poskytovatele zajistit pro objednatele poskytovani sluzeb
spocivajici v zabezpedovani analyzy sitovych udélosti a systému bezpecénostniho monitoringu pro
potieby oddéleni Kybernetické operacni centrum Krajského Gradu Jihomoravského kraje (dale jen
,KOC“), a to zejména:

a) zabezpeceni spravy Triage v SIEM a tvorba kontentu v Opent Text ArcSight;

b) provadéni ¢innosti spojenych s huntingem v ramci Log Managementu One Identity Syslog
Store Box a SIEM OpenText ArcSight,

c) zpracovani alertl z prostredi Eset Inspect (EEI),
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(dale spoleéné jen , pfredmét plnéni“ nebo , poskytovani sluzeb”).

Podrobna specifikace predmétu plnéni je uvedena v pfiloze ¢. 1 této smlouvy — Technickych
podminkach.

Soucdsti poskytovanych sluzeb jsou i Cinnosti v pfedchozim ¢lanku smlouvy a pfiloze smlouvy
vyslovné nespecifikované, které jsou vsak k fadnému plnéni smlouvy nezbytné a o kterych
poskytovatel vzhledem ke své kvalifikaci a zkusenostem mél, nebo mohl védét. Provedeni téchto
¢innosti nezvysuje smlouvou sjednanou cenu za poskytovani sluzeb.




V.
Doba a misto plnéni

Doba poskytovani sluZzeb je od nabyti uacinnosti smlouvy do 31.12.2024, nebo
do doby zaplaceni ceny za poskytovani sluzeb v souhrnné vysi 980.000,00 K¢ bez DPH za dobu
trvani smlouvy, podle toho, ktera z téchto skute¢nosti nastane dfive. Vyse financ¢niho ramce je
dana predpoklddanou hodnotou verejné zakazky, na jejimz zakladé je tato smlouva uzaviena.

Sluzby budou poskytovany dle aktualnich potrfeb objednatele a plnéni smlouvy tak nemusi byt
rozloZzeno rovnomérné po celou dobu trvani této smlouvy.

Mistem pInéni je budova sidla objednatele na adrese Zerotinovo nam. 3, 601 82 Brno. Smluvni
strany predpokladaji také plnéni prostfednictvim vzdaleného pfistupu.

VI.
Cena za poskytnuti sluzeb

Cena za 1 MD poskytnuti sluzeb je mezi smluvnimi stranami sjednana ve vysi 13.400,00 K¢ bez
DPH.

Pro ucely této smlouvy je ujedndno, Zze 1 MD predstavuje poskytovani sluzeb dle této smlouvy
jednim zastupcem poskytovatele v délce 8 hodin.

V cené za poskytnuti sluzeb jsou zahrnuty veskeré ndklady, rizika a zisk poskytovatele spojené
s poskytovanim sluzeb v pozadovaném rozsahu.

Ke sjednané cené bez DPH bude pfipoctena DPH v procentni sazbé odpovidajici zdkonné Upravé
ucinné k datu uskute¢néného zdanitelného plnéni. Poskytovatel odpovida za to, Ze jim Uctovana
sazba DPH je stanovena v souladu s platnymi a u¢innymi pravnimi predpisy.

Poskytovatel prohlasuje, Ze:
- nema v umyslu nezaplatit DPH u zdanitelného plnéni podle této smlouvy,

- nejsou mu znamy skutec¢nosti nasvédcujici tomu, Ze se dostane do postaveni, kdy nemUze dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevyldka danovou vyhodu.

VII.
Platebni podminky

Cena za poskytovani sluzeb dle této smlouvy bude objednatelem hrazena mésicné dle poctu
skute¢né vyuZitych MD v daném kalendarnim mésici, pfi¢emz nesmi byt za dobu trvani smlouvy
prekrocen financni ramec stanoveny v ¢l. V. odst. 1 této smlouvy.

Objednatel neposkytuje zalohy na uhradu ceny.

Podkladem pro zaplaceni ceny za poskytovani sluzeb je danovy doklad — faktura, kterou je
poskytovatel opravnén vystavit objednateli nejpozdéji do 15 kalendarnich dnli od posledniho dne
kalendarniho mésice, vnémi byly fakturované sluzby poskytnuty. Pfilohou faktury bude
objednatelem potvrzeny predavaci protokol dle ¢l. VIII. této smlouvy obsahujici vykaz skutecné
vyuzitych MD v daném kalendarnim mésici.

Splatnost dariového dokladu je 30 dnl ode dne jeho doruceni objednateli. Faktury poskytovatel
dorudi objednateli v elektronické formé do datové schranky (ID: x2pbgzq) nebo e-mailem

na adresu posta@jmk.cz.

Danovy doklad musi obsahovat veskeré zdkonné nadlezitosti danového dokladu dle obecné
zdvaznych pravnich predpist, zejména dle obc¢anského zakoniku a dle zadkona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.
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Objednatel si vyhrazuje pravo pred uplynutim Ih(ty splatnosti vratit dariovy doklad dodavateli,
pokud neobsahuje poZadované naleZitosti nebo obsahuje nespravné udaje. Opravnénym
vracenim danového dokladu prestavd béZet plvodni lhita splatnosti. Opravend nebo
prepracovana faktura bude opatfena novou lhitou splatnosti.

Viil.
Predavaci protokol

O poskytnuti sluzeb za dany kalendarni mésic vyhotovi poskytovatel prfedavaci protokol. V tomto
predavacim protokolu poskytovatel uvede zejména rozpis poskytnutych sluzeb v daném
kalendarnim mésici véetné vykazu skutecné vyuzitych MD v daném kalendafnim mésici.

IX.
Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji poskytovat si potfebnou soucinnost, vzdjemné spolupracovat
a poskytovat si veskeré informace potiebné pro radné plnéni svych zavazkd. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veSkerych skutecnostech, které jsou nebo mohou
byt daleZité pro radné poskytovani sluzeb dle této smlouvy.

Poskytovatel se zavazuje poskytovat sluzby dle této smlouvy zplsobem a v rozsahu stanoveném
touto smlouvou vcetné pfrilohy, dokumentaci k verejné zakazce a nabidkou poskytovatele
predloZenou v ramci vybérového Fizeni verejné zakazky.

Poskytovatel je povinen plnit své povinnosti dle této smlouvy vcas a v radné kvalité.

Poskytovatel je povinen dodrzovat obecné zavazné predpisy a technické normy a je povinen
postupovat s naleZitou odbornou péci a profesiondlné.

Poskytovatel je povinen chrdnit zajmy objednatele a vcas jej pisemné upozoriovat na vsechny
hrozici vady predmétu plnéni ¢i potencionalni ohroZzeni doby poskytovani sluzeb.

Poskytovatel odpovida v pribéhu poskytovani sluzeb za Skody zplsobené porusenim svych
povinnosti dle této smlouvy. Poskytovatel je povinen pocinat si tak, aby v rdmci své Cinnosti
nezplsobil objednateli Skodu nebo neposkodil dobré jméno objednatele.

Poskytovatel je povinen pfi plnéni této smlouvy spolupracovat v intencich pozadavk( objednatele
se tfetimi stranami a poskytovateli jiného plnéni ve prospéch objednatele, pokud plnéni téchto
0sob souvisi s Ucelem ¢i predmétem této smlouvy.

V ptipadé, Ze vinou poskytovatele dojde ke ztraté ¢i znehodnoceni licence, jdou veskeré naklady
na znovuobnoveni ¢i pofizeni nové licence za poskytovatelem.

Poskytovatel nemUze bez predchoziho pisemného souhlasu objednatele postoupit sva prava,
zdvazky a povinnosti plynouci ze smlouvy tfeti osobé.

Poskytovatel se zavazuje komunikovat pouze s kontaktni osobou na strané objednatele, neni-li
dohodnuto jinak.

Poskytovatel se zavazuje, Ze jeho zaméstnanci ¢i zastupci se budou pohybovat ve vyhrazenych
prostorach v sidle objednatele a nebudou se svévolné pohybovat v ostatnich prostorach bez
pfitomnosti odpovédného zastupce objednatele a budou dodrZzovat bezpecnostni a dalsi pravidla
platna pro prostory objednatele, se kterymi bude poskytovatel seznamen.

Poskytovatel je povinen zajistit dodrZovani pracovnépravnich predpist, zejména zakona
¢. 262/2006 Sb., zdkonik prace, ve znéni pozdéjsich prfedpist (se zvlastnim zfetelem na regulaci
odménovani, pracovni doby, doby odpocinku mezi sménami, atp.), zdkona ¢. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdéjsich predpist (se zvlastnim zietelem na regulaci zaméstnavani
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cizincll), a to vlci vSéem osobam, které se na poskytovani sluzeb podileji, a bez ohledu na to, zda
jsou sluzby poskytovany bezprostfedné poskytovatelem ¢i jeho poddodavateli.

Poskytovatel je povinen zajistit fadné a vcasné plnéni financnich zavazk( svym ptipadnym
poddodavateliim, kdy za fadné a v€asné plnéni se povaZuje pIné uhrazeni poddodavatelem radné
vystavenych a dorucenych faktur za plnéni poskytnuta k plnéni verejné zakdzky, a to vidy do 5
pracovnich dnl od obdrZeni platby ze strany objednatele za konkrétni plnéni.

Poskytovatel je povinen zajistit sjednani a dodrzovani smluvnich podminek se svymi pfipadnymi
poddodavateli srovnatelnymi s podminkami sjednanymi v této smlouvé, a to zejména v rozsahu
vySe smluvnich pokut a délky zaruéni doby. Smluvni podminky se povaZuji za srovnatelné, bude-li
vySe smluvnich pokut a délka zarucni doby shodna se znénim této smlouvy.

Poskytovatel se zavazuje pfi plnéni pfedmétu této smlouvy dodrzovat povinnosti stanovené
v odst. 12., 13. a 14. tohoto ¢lanku smlouvy. Objednatel je opravnén plnéni téchto povinnosti
kdykoliv kontrolovat, a to i bez pfedchoziho ohldseni poskytovateli. Je-li k provedeni kontroly
potfeba predloZzeni dokument(l, zavazuje se poskytovatel kjejich predloZeni nejpozdéji
do 2 pracovnich dnll od doruceni vyzvy objednatele.

Xl.
Smluvni sankce a ndhrada skody

Bude-li objednatel v prodleni s dhradou sjednané ceny, je poskytovatel oprdvnén uctovat
objednateli urok z prodleni ve vysi 0,05 % z dluzné ¢astky v KE bez DPH za kaZdy zapocaty den
prodleni az do doby zaplaceni dluzné castky, a objednatel se zavazuje takto uctovany urok
z prodleni zaplatit.

Bude-li dodavatel v prodleni s poskytovanim jakékoliv ¢asti sluzeb dle této smlouvy, je objednatel
oprdvnén pozadovat po poskytovateli zaplaceni smluvni pokuty ve vySi 5.000,- K¢ za kazdy
zapocaty den prodleni a dodavatel se zavazuje takto poZadovanou smluvni pokutu zaplatit.

Objednatel je opravnén pozadovat po poskytovateli za poruseni povinnosti stanovené v ¢l. XVI.
odst. 1 této smlouvy (povinnost ochrany informaci a mléenlivosti) zaplaceni smluvni pokuty ve vysi
50.000,- K¢ za kazdy jednotlivy pfipad poruseni povinnosti a poskytovatel se zavazuje takto
pozadovanou smluvni pokutu zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané Skoda, kterou Ize vymahat samostatné.

Smluvni pokuty a uroky z prodleni jsou splatné do 15 dnl ode dne, kdy povinna strana obdrzi
pisemnou vyzvu k zaplaceni smluvni pokuty nebo uroku z prodleni, ktera bude obsahovat jejich
vycisleni. Zaplacenim smluvni pokuty nebo Uroku z prodleni nejsou dotéena prdva na nahradu
Skody v pIné vysi.

Smluvni strany se zavazuji jednat tak, aby nedochazelo ke Skodam. Smluvni strany se zaroven
dohodly, Ze ustanoveni § 2050 obcanského zakoniku se nepouZije. Objednateli naleZi i pFes
sjednani smluvni pokuty pravo na nahradu Skody vzniklé poruSenim povinnosti, ke které se
smluvni pokuta vztahuje.

XIl.
Pojisténi
Poskytovatel se zavazuje uzavfit pojistnou smlouvu mezi pojistovnou a poskytovatelem v
postaveni pojisténého na pojisténi rizik a odpovédnosti za Skody zptsobené vlivem vadného plnéni
poskytnutého dle této smlouvy s jednorazovym pojistnym plnénim minimalné ve vysi 2.000.000 K¢



za jednu pojistnou uddlost. Poskytovatel se zavazuje udrZovat uvedené pojisténi v platnosti po
celou dobu trvani této smlouvy, jakoZ i po celou dobu trvani zavazk( z této smlouvy vyplyvajicich.

Naklady na pojisténi nese poskytovatel a jsou zahrnuty ve sjednané cené dle této smlouvy.

Prostou kopii dokladu o uzavieni pojistné smlouvy je poskytovatel povinen predloZit objednateli
nejpozdéji do 3 dnd ode dne ucinnosti této smlouvy. V pfipadé zmény pojisténi predloZi
poskytovatel bezodkladné objednateli novy doklad prokazujici uzavieni pfislusné pojistné
smlouvy.

Skutecnost, Ze poskytovatel fadné a v€as neuzavie nebo neprodlouZi pojistnou smlouvu nebo
radné a vcas objednateli nepredlozi doklad o jejim uzavieni, jak je pozadovano touto smlouvou,
bude povaZovana za podstatné poruseni smlouvy na strané poskytovatele.

Poskytovatel se zavazuje uplatnit veskeré pojistné uddlosti souvisejici s poskytovanim sluzeb
dle této smlouvy u pojistovny bez zbytec¢ného odkladu.

XIil.
Odpovédnost za Skodu, odpovédnost za vady

Poskytovatel odpovida objednateli za Skody, které vzniknou v souvislosti s poskytovanim sluzeb
podle této smlouvy, a to zejména za skody zpUsobené jeho zaméstnanci, popf. jinymi osobami,
které za poskytovatele sluzby podle této smlouvy poskytuji, ptistroji nebo stroji, nebo Skody jinak
souvisejici s ¢innosti poskytovatele.

Poskytovatel se zavazuje, Ze sluzby podle této smlouvy budou poskytovédny v souladu s touto
smlouvou a pfislusSnymi pravnimi a technickymi pfedpisy, normami a nafizenimi, které se vztahuji
k ¢innostem provadénym na zakladé této smlouvy.

Zjisténé vady je objednatel povinen uplatnit u poskytovatele nejpozdéji do 30 dnl ode dne, kdy
vadu skutecné zjistil. Oznameni (reklamaci) provede objednatel telefonicky nebo pisemné
prostfednictvim servisnich kanall poskytovatele uvedenych v ¢l. I. této smlouvy. Za pisemnou
reklamaci se povaZzuje téZ odeslani oznameni elektronickou postou. V reklamaci musi byt vady
popsany nebo uvedeno, jak se vady projevuiji.

Veskeré ndaklady vzniklé pti odstrariovani vady a nutné pro odstranéni vady nese poskytovatel.
Uplatnénim prdva z vadného plnéni neni dotéen narok objednatele na ndhradu skody.

XIv.
Vyssi moc
Pro ucely této smlouvy se za vyssi moc povazuji okolnosti, které objektivné znemoZziuji nékteré
ze smluvnich stran docasné Ci trvale plnit nékterou z povinnosti podle této smlouvy, nejsou zavislé
na vUli smluvnich stran a ani nemohou byt smluvnimi stranami ovlivnény ¢i pfekonany,
pfiéemz smluvni strany nemohly svynaloZenim odborné péce takovou okolnost zjistit ani
predvidat pfed uzavienim smlouvy.

Za mimoradné nepredvidatelné a neprekonatelné okolnosti smluvni strany povazuji zejména
vale¢ny Ci ozbrojeny konflikt, akty ¢i hrozby terorismu, ob¢anské nepokoje, povstani, mobilizaci,
pfirodni katastrofy (napf. povodné, prilivové viny, pozary, vybuchy, zemétieseni), masivni
vypadek elektrické energie nebo dodavek ropy, embargo, epidemie nebo jinak vyznamné
udalosti, v jejichz disledku bude smluvni strana z faktickych dlvodd, ze zakona ¢i na zédkladné
opatfeni orgadnu verejné moci nucena zastavit, prerusit i podstatné omezit plnéni smluvnich
povinnosti.

Pokud v dusledku vyssi moci nemduzZe smluvni strana plnit své smluvni povinnosti, je
povinna o tom informovat druhou smluvni stranu neprodlené poté, co se o vzniku této okolnosti
dozvédéla nebo se mohla dozvédét s vynaloZzenim odborné péce. Soucasné je takova smluvni
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strana povinna specifikovat smluvni povinnosti, v jejichZ plnéni ji v disledku vyssi moci je nebo
bude brdnéno, a prokazat pfi¢innou souvislost mezi prekazkou vyssi moci a neplnénim smluvni
povinnosti.

Smluvni strana, které vyssi moc zabrdnila v fadném a véasném plnéni smluvni povinnosti, je
povinna ucinit vSe, co je vjejich sildch, aby odvratila ¢i minimalizovala Ujmu vzniklou
druhé smluvni strané z dlvodu, Ze smluvni strana odvolavajici se na vy$si moc neni schopna plnit
SVou povinnost.

Za vyssi moc se pro Ucely této smlouvy nepovazuje prekazka vznikla z pomérd smluvni strany,
ktera se prekdazky vyssi moci dovolava, nebo prekazka vznikla v dobé, kdy byla tato smluvni strana
v prodleni s plnénim smluvni povinnosti, ani pfekazka, kterou byla tato smluvni strana podle této
smlouvy povinna prekonat.

Vv

Brani-li smluvni strané v fadném a v€asném splnéni smluvni povinnosti vyssi moc a tato smluvni
strana splnila své povinnosti podle odstavce 3. tohoto ¢lanku smlouvy, je oprdvnéna se domahat
prodlouzeni Ihlty ke splnéni smluvni povinnosti o dobu prokazaného trvani prekazky vyssi moci.
Smluvni strany se zavazuji o zméné doby plnéni uzavfit pisemny dodatek k této smlouvé. Ma-li se
vsak Ihdta ke splnéni smluvni povinnosti prodlouzit v dlisledku prekazky vyssi moci o vice nez 30
dn( oproti plivodné sjednanému terminu, ma smluvni strana, na jejiz strané prekazka vyssi moci
neni, pravo od smlouvy odstoupit.

Brani-li smluvni strané v fddném a vcasném splnéni smluvni povinnosti vyssi moc a tato smluvni
strana splnila své povinnosti podle odstavce 3. tohoto ¢lanku smlouvy, nema druha smluvni
strana po dobu trvani prekazky vyssi moci pravo uplatiiovat smluvni pokuty ¢i uroky z prodleni
podle této smlouvy.

XV.
Ukonceni smlouvy

Tato smlouva konci uplynutim sjednané doby nebo vycerpanim financniho ramce uvedeného v ¢l.
V. odst. 1 této smlouvy. Tuto smlouvu lze ukoncit dohodou smluvnich stran. Dohoda o ukonceni
smluvniho vztahu musi byt pisemn3, jinak je neplatna.

Tuto smlouvu Ize ukoncit i vypovédi kterékoliv ze smluvnich stran bez uvedeni ddvodu. Vypovédni
doba ¢ini jeden kalendarni mésic a zacina bézet dnem doruceni vypovédi druhé smluvni strané.

Od této smlouvy lze odstoupit v pfipadé podstatného poruseni smlouvy, jestliZe je toto poruseni
smlouvy oznaceno za podstatné touto smlouvou nebo zakonem. Odstoupeni je ucinné dnem
doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy povazuji zejména:
a. nedodrzeni dohodnutého pfedmétu pInéni poskytovatelem,

b. prodleni poskytovatele i pfes upozornéni objednatele s ,vycisténim“ alertd v Triage SIEM
delSim nez 10 pracovnich dn,

c. poskytnuti sluzeb poskytovatelem i pres pisemné upozornéni objednatele s nedostatecnou
odbornou péci v rozporu sobecné zdvaznymi pravnimi predpisy, technickymi normami,
pfipadné v rozporu s pokyny objednatele,

d. prodleni objednatele s Ghradou ceny po dobu delsi nez 30 dni po lh(té splatnosti.

Je-li ztejmé jiz v prabéhu plnéni této smlouvy, Ze pravni, technické, financéni ¢i organizacni zmény
na strané dodavatele budou mit podstatny vliv na plnéni této smlouvy, mlzZe objednatel
od smlouvy odstoupit.



Objednatel si vyhrazuje pravo od smlouvy odstoupit, pokud zjisti, Ze dodavatel pfi podani nabidky
na verejnou zakazku, na zdkladé které je uzaviena tato smlouva, uvedl| nepravdiva prohlaseni
nebo informace za Ucelem ziskat zakdzku nebo jiny majetkovy prospéch.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, Grokt z prodleni
a ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy vyplyvd, Ze maji trvat
i po odstoupeni (napf. povinnost poskytnout penézita plnéni za plnéni poskytnutd pred ucinnosti
odstoupeni).

XVI.
Ochrana informaci a mlcenlivost

Smluvni strany se zavazuji, Zze béhem trvani této smlouvy i po jejim ukonceni budou chranit
dlvérné informace druhé smluvni strany a zachovavat mlcenlivost o vSech divérnych informacich,
o kterych se dozvi od druhé smluvni strany v souvislosti s pInénim smlouvy.

Davérné informace na strané objednatele jsou veskeré technické informace o jeho vnitfnim
prostredi a technické detaily tykajici se technické infrastruktury a ddle takové informace, které
budou za dlivérné objednatelem vyslovné oznaceny.

XVII.
Vzddleny pfistup do prostiedi objednatele

Vzdaleny pristup je poskytovan vyhradné konkrétnim osobdm poskytovatele, po odsouhlaseni
vedoucim KOC. Seznam osob, které budou mit do systému vzdaleny pfistup, bude uloZen
v dokumentaci KOC. Poskytovatel zajisti, Ze v ptipadé ukonceni spoluprace s osobou, ktera bude
mit pfidélen vzdaleny pfistup, nahlasi tuto skute¢nost vedoucimu KOC a pfistup bude zneplatnén.
Opravnéni ke vzdalenému pfistupu nelze prevadét na jinou osobu. Poruseni této povinnosti je
podstatnym porusenim smlouvy.

Poskytovatel se zavazuje, Ze vzdaleny pfistup k informacnim systémuim v prostredi pocitacové sité
KOC na zakladé této smlouvy bude uZivat jen za Gcelem poskytovani sluzeb dle této smlouvy.
Poruseni této povinnosti bude povaZovano za podstatné poruseni smlouvy.

Poskytovatel se zavazuje postupovat pti poskytovani sluZzeb tak, aby v pocitacové siti KOC
nezplsobil poskozeni, ztratu nebo odcizeni dat. Pokud by k vySe uvedenému doslo, zavazuje se
poskytovatel takto vzniklé zavady neprodlené odstranit a nahradit objednateli veSkerou skodu.

XVIil.
Zavérecna ujednani
Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spoleCenské odpovédnosti ani
zakladni lidska prava.

Tato smlouva a prava a povinnosti z ni vzniklé, i vyslovné touto smlouvou neupravené, se fidi
pfislusnymi ustanovenimi ob¢anského zakoniku.

Vzhledem k verfejnopravnimu charakteru objednatele poskytovatel vyslovné souhlasi
se zverejnénim smluvnich podminek obsaZenych v této smlouvé v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpist [zejména ZZVZ, zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon
o registru smluv), ve znéni pozdéjsich predpisti (dale jen ,zakon o registru smluv“), a zdkona
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisul].

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami Ci zvyklosti
zachovdvanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze je



10.

11.

ve smlouvé vyslovné sjednano jinak. Smluvni strany si soucasné potvrzuji, Ze si nejsou védomy
zadnych doposud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které
budou vzestupné Cislovany vyslovné prohldseny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran. Za pisemnou formu pro tento ucel nebude povazovana
vyména e-mailovych zprav.

V pfipadé plurality osob na strané poskytovatele se tyto osoby zavazuji, Ze budou vuUci
objednateli a tfetim osobam z jakychkoliv pravnich vztahl vzniklych v souvislosti s plnénim
predmétu této smlouvy zavazani spolecné a nerozdilné, a to po celou dobu plnéni této smlouvy,
i po dobu trvani jinych zavazkl vyplyvajicich z této smlouvy.

Smlouva podléha uverejnéni v registru smluv dle zakona o registru smluv. Smluvni strany se
dohodly, Ze ndvrh na uverejnéni smlouvy v registru smluv poda objednatel.

Smlouva je uzaviena okamzikem jejiho podpisu obéma smluvnimi stranami a nabyva ucinnosti
okamzikem jejiho zverejnéni v registru smluv.

Nedilnou soucast této smlouvy tvofi jeji pfiloha:
Pfiloha ¢. 1 — Technické podminky

Tato smlouva je vyhotovena v jednom elektronickém vyhotoveni podepsaném zarucenymi
elektronickymi podpisy zastupcld smluvnich stran, popfipadé je vyhotovena ve dvou listinnych
vyhotovenich a podepsdna vlastnoruc¢né zastupci smluvnich stran; kazdé vyhotoveni ma platnost
originalu, pricemz kazda ze smluvnich stran obdrzi po jednom vyhotoveni.

Smluvni strany se s obsahem smlouvy seznamily, souhlasi s nim a po precteni prohlasuji, Ze byla
sepsana dle jejich pravé, dobrovolné a svobodné projevené vile v souladu s vefejnym poradkem
a dobrymi mravy, na dikaz é¢ehoz pripojuji na konec smlouvy své podpisy.

Objednatel: Poskytovatel:

V Brné dne 25.06.2024. V Brné dne 14.06.2024

Jihomoravsky kraj AXENTA a.s.
JUDr. Roman Heinz, Ph.D. Ing. Lukas Pribyl
feditel Krajského ufadu Jihomoravského pfedseda predstavenstva

kraje



Ptiloha €. 1 — Technické podminky

Popis vychoziho stavu

Jihomoravsky kraj pro naplnéni nékterych pozadavk( plynoucich ze zdkona o kybernetické bezpecnosti
a souvisejici vyhlasky o kybernetické bezpecnosti provozuje bezpeénostni dohledové centrum. Od roku
2017 byly vybrané prispévkové organizace postupné pripojeny do bezpecnostniho dohledového
centra, které provozuje oddéleni Kybernetické operaéni centrum odboru kancelar reditele Krajského
Uradu Jihomoravského kraje (dale jen ,, KOC“). KOC zajistuje pro pripojené prispévkové organizace
Jihomoravského kraje sluzby bezpecnostniho dohledového centra. V siti kazdé pfipojené prispévkové
organizace (dale jen ,,PO“) je integrovan server pro sbér a odesilani logli z infrastruktury. Logy jsou pres
VPN tunel zasilany do KOC k vyhodnoceni.

V tabulce je uveden seznam PO, pro které objednatel pozaduje plnéni

K6D Nazev Adresa

JMK Krajsky urad Jihomoravského kraje Zerotinovo ndmésti 449/3, 602 00 Brno

KOC Kybernetické operacni centrum Zerotinovo namésti 449/3, 602 00 Brno

ISSA Integrovana stredni Skola automobilni Brno, KFiZzikova 106/15, 612 00 Brno
pfispévkova organizace

NEMBV Nemocnice Breclav, pfispévkova organizace U Nemocnice 3066/1, 690 74 Breclav

NEMHO Nemocnice TGM Hodonin, pfispévkova Purkyriova 11, 695 26 Hodonin
organizace

NEMHU Nemocnice Hustopece, pfispévkova organizace | Brnénska 716/41, 693 01 Hustopece

NEMIV Nemocnice Ivancice, prispévkova organizace Siroka 401/16, 664 91 Ivantice

NEMKY Nemocnice Kyjov, pfispévkova organizace Strazovska 1247/22, 697 01 Kyjov

NEMLE Nemocnice Letovice, pfispévkova organizace Pod Klasterem 55/17, 679 61 Letovice

NEMTI Nemocnice TiSnov, pfispévkova organizace Purkyriova 279, 666 01 TisSnov

NEMVY Nemocnice Vyskov, pfispévkova organizace Purkyriova 235/36, 682 01 Vyskov

NEMZN Nemocnice Znojmo, prispévkova organizace MUDr. Jana Janského 2675/11,

669 02 Znojmo

SSIPF Stredni Skola informatiky, poStovnictvi a Cichnova 982/23, 624 00 Brno
financnictvi Brno, pfispévkova organizace

SSTE Stfedni Skola technickd a ekonomickd Brno, | Olomoucka 1140/61, 627 00 Brno
Olomoucka, prispévkova organizace

SUS Sprava a Uudriba silnic JMK, pFispévkovd | Ofechovska 541/35, 619 00 Brno
organizace

VIDA Moravian Science Centre Brno, pfispévkova | Kfizkovského 554/12, 603 00 Brno
organizace

7758 Zdravotnicka zadchranna sluzba Jihomoravského | Kamenice 798/1d, 625 00 Brno

kraje, pfispévkova organizace

Tabulka 1 —Seznam organizaci

Specifikace poptavanych sluzeb

Pro rezim aktivniho dohledu (pracovni dny 8:00 — 17:00) zajistit minimalné jednoho pracovnika
na urovni L1. Ten nebo ti budou pfihlaseni do TRIAGE v SIEM a budou provadét aktivni vyhodnocovani
prichazejicich alert(i z prostfedi. Pfi monitoringu postupuji dle nize uvedeného schématu, kdy maze
vyuzivat pro svoji praci komunikace v rdmci KOC L1, L2, ptipadné komunikovat s IT provozem zédkaznik(
pro doplnéni informaci.



Pti zpracovavani alertQ v triage pracovnici postupuji systematicky od nejvyssi priority. Pozice L1
postupuji dle runbookdl, pokud nejsou schopni bezpecnostni udéalost jednoznaéné vyhodnotit a uzavrit
nebo pokud jim chybi na dany vyskyt runbook, predaji tuto udalost k feseni vyssi vrstvé L2.

Triage je na konci kazdého pracovniho dne ,vycisténa“. Pokud do poloviny pracovniho dne nejsou
v poloviné, zadaji o podporu L2.

Pracovnici L2 se vénuji vySetfovani bezpecnostnich udalosti, které obdrzeli od vrstvy L1. Pokud od L1
vyvstane pozadavek na Upravu runbooku nebo definovani nového, zpracuji jej. Sleduji trendy
v kyberbezpecnosti a aktualni hrozby, které by mohly zakazniky ohroZovat o téchto nalezech informuiji
pravidelné v ramci status(, v pripadé kritickych nalez(i notifikace probihd bezodkladné pomoci
vhodného komunikac¢niho kandlu (tiketing, email, tel. hovor). Obsahem hlaseni (ticket() je navrh
mitigacnich nebo procesnich opatifeni s ohledem na odstranéni nebo minimalizaci dopadd nalezu
na pozadovanou hladinu bezpecnosti v prostredi. Soucasti jejich prace je také definice novych podnétu
na pravidla v SIEM a bezpecnostni monitoring, tedy definovani slepych detekénich mist.

Specifické ¢innosti pro L1

Provadi pravidelny dohled v ramci specifikovaného rozsahu. Je prvnim pracovnikem, ktery zpracovava
detekované bezpecénostni udalosti v ramci sluzby triage v technologii SIEM, zakladd z nich v pfipadé
potfeby tikety, pfipadné tyto detekce predava k feseni vrstvé L2 nebo zakaznikovi. Provadi zejména
tyto konkrétni ¢innosti:

o sleduje triage v nastroji SIEM,

o sleduje online bezpecnostné relevantni zdroje, aby identifikovali neobvyklou cinnost
a potencidlni hrozby v prostredi,

o provadi zakladni analyzu detekovanych udalosti a incident(, aby urdili jejich vaznost
a potencidlni dopad na bezpecnostni postaveni organizace,

o pokud je incident komplexnéjsi nebo vyZaduje rozsahlejsi analyzu, vyvoj postupu nového
feSeni nebo reakci, L1 takovou udalosti eskaluje na vyssi Urovné v ramci KOC

o soucasti prace L1 je dokumentace vSech detekovanych true positive nalez(i (zakladat
tikety) a opatieni pfijatych k jejich reseni,

o zodpovida za sledovdani celkového bezpecnostniho stavu organizace a bezpecnostnich
nastroji (CENTREON) zdvaZné bezpecnostni udalosti eskaluje vys,

o spolupracuje s dalsimi ¢leny tymu KOC, a poskytovatele.

Specifické ¢innosti pro L2

Zpracovava podnéty predané z vrstvy L1, provadi hunting v rdmci dat zakaznika, navrhuje novy kontent
do SIEM, predavd podnéty na rozvoj. Provadi zejména tyto konkrétni ¢innosti:

o provadi podrobnéjsi analyzy detekci, hrozeb a incident(, které byly eskalovany z urovné
L1. To zahrnuje detailni zkoumani vzor( chovani, detekce pokrocilych hrozeb a zjistovani
potenciadlniho dopadu na organizaci,

o ma za ukol komunikovat s Urovni L1 a vedenim KOC

. identifikuje nové nebo existujici zranitelnosti a provadéji jejich analyzu se zamérenim
na to, jak ohroZuji nebo mohou ohrozovat bezpecnost prostredi, aby urdil, jak jsou tyto
zranitelnosti pro organizaci kritické.

. je zapojen do fizeni a koordinace komplexnéjsich bezpecnostnich incidentd, coz zahrnuje
spolupraci s dodavatelem technické podpory a s pracovniky IT provozu pfipojenych PO,

. je zapojen do vytvareni a aktualizace bezpecnostnich pravidel a politik, které pomahaji
chranit organizaci pred hrozbami,

. pracuje s rlznymi bezpecnostnimi nastroji, véetné SIEM systému, forenznich nastrojl

a dalsich technologii, které pomahaji v detekci a analyze hrozeb,



odpovida za zlepSovani procesl a postupl KOC, aby byla reakce na incidenty efektivnéjsi
a rychlejsi, dava podnéty pro zakazniky na ptipadné zlepseni procesl internich, pokud
je to vhodné,

provadi forenzni analyzu v pfipadé komplexnich incidentd, ktera zahrnuje sbér a analyzu
digitalnich dikazul a rekonstrukci udalosti.



