Smlouva o spravé vypocetni techniky, pocitacového vybaveni a pocitacové sité

Dodavatel:
Pfemysl Fadrny, Pod vlekem 158, 564 01 Dlouhoriovice,
1€0: 72924012, DIC: I (dile jen dodavatel)
Provozovna: Orlicka kasarna 740, 56401 Zamberk

odbératel:
N&zev: Sprava budov Zamberk s.r.o.
Sidlo: Klostermanova 990
1CO: 25280091, DIC: €Z25280091 (déle jen odbératel)

l. Pfedmét smlouvy
Predmétem smlouvy je zajisténi provozu pocitaCové sité, pocitacl a pocitaového pfislusenstvi, rozsahu uvedeném
v pfiloze smlouvy (déle rozsah).

Il. Prava a povinnosti smluvnich stran

Dodavatel se zavazuje vykondvat pro odbératele spravu pocitacové sité, pocitacll a pocitacového prislusenstvi, ktera
zahrnuje udrzovani provozu pocitacové sité, provadéni udrzby, oprav a dodavek vypocetni techniky, pocitacového pfisluSenstvi a
pocitacové sité (dale IT infrastruktura).

Dodavatel vykonava spravu IT infrastruktury dle svych odbornych schopnosti a znalosti.

Dodavatel se zavazuje navrhnout dodavateli legdlni ziskani vhodného software. Pokud odbératel pouziva na pocitacich
nelegdlné ziskany software, dodavatel za toto nenese odpovédnost.

Dodavatel provadi spravu IT infrastruktury v misté pracovisté objednatele osobni ndvstévou pracovnika, nebo pomoci
dalkového pfristupu prostiednictvim aplikace TeamViewer, Vzdalené plochy Windows a WinBox.

Dodavatel se zavazuje, okamzité reagovat na nahlasenou zavadu IT infrastruktury. Pokusit se uvedenou zavadu alespon
docasné Ci provizorné odstranit v nejkratsi mozné dobé.

Dodavatel neodpovida za skodu, ktera byla zplisobena jinou osobou nez dodavatelem, ¢i jim povérenym subjektem,
nespravnym nebo neadekvatnim pfistupem odbératele a v disledku udalosti vy$si moci.

Dodavatel odpovida odbérateli za Skodu zpUsobenou odbérateli zavinénym porusenim povinnosti stanovenych touto
smlouvou, maximalné vsak do vyse hodnoty plnéni jednoho poplatku za kontrolu dle bodu VI.

Odbératel se dale zavazuje, Ze veskeré opravy, spravu a predpokladany zasah IT infrastruktury svéfi pouze dodavateli a
bude s nim pfedem konzultovat. Dodavatel neni povinen pfipojit do pocitacové sité odbératele, dodavatelem neschvalené IT
prvky.

Odbératel se zavazuje seznamit své pracovniky se Smérnici bezpeéného chovani s ICT.

Odbératel je povinen zajistit, v dobé pritomnosti dodavatele, pfitomnost povéreného pracovnika, pfipadné jinym
zpUsobem zajistit pristup k vypocetni technice.

lll. UdrZovani provozu pocitacové sité — vzdaleny dohled

K udrZeni provozu pocitaCové sité, pouziva dodavatel nastroje pro vzdaleny pfistup a vzdaleny dohled na IT
infrastrukturu. Nastroje pro vzdaleny pfistup jsou TeamViewer, Vzdalena plocha a Winbox. Slouzi dodavateli ke vzdalené pomaoci
pracovnikim odbératele, v pracovni dobé ve viedni dny od 7.30 do 16 hodin.

Nastroje pro monitoring sitového provozu a funkénosti sité jsou EasyNet a protokol SNMP. Dodavatel vyhodnocuje
nestandardni pohyb v datovém toku a pfipadné provadi korekce. Dodavatel shromazduje data o sitovém provozu na
vyhrazeném serveru, a to po dobu nejdéle 3 mésice. SlouZi pro zpétnou analyzu nestandardnich situaci v provozu IT
infrastruktury.

IV. Pravidelné kontroly IT infrastruktury — tzv. ,,Revize”

Pravidelné kontroly slouZi ke konzultaci dotazli pracovnikd odbératele s technikem dodavatele a kontrole technického
stavu IT infrastruktury odbératele. Pfedmétem pravidelné kontroly jsou zafizeni uvedené v priloze ROZSAH a oznacenad ve
sloupci ,Pfedmét revize“ hodnotou ANO. Cetnost kontrol je stanovena na jednu kontrolu provadénou kazdy mésic.
Pracovnik dodavatele pfi pravidelné kontrole vykonava tyty prace:

- Sprava software urcenému k ochrané pocitact a notebooku proti pocitacovym virlim.
- Sprava software uréeného k odstrafiovani Spyware a Malware.

- Sprava zalohovaciho software Acronis.

- Sprava aktualizaci MS Windows, MS Office.

- Kontrola hardware (diagnostika pevnych diskd, celkovy stav IT infrastruktury).

- Konzultace ohledné zlepseni, vyvoje, zabezpeceni IT infrastruktury odbératele.
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- Informovanost pracovnikiim objednatele ohledné obsluhy software a aktuélnich bezpecnostnich rizik.

Mnozstvi prace vyClenéné na kazdy 1 prvek IT infrastruktury:
- Pocita¢, notebook, nebo server 30 minut prace.
- Router (Mikrotik) 20 minut prace.
- Terminal vzdalené plochy 10 minut prace.
- Zalozni disk NAS 10 minut prace.
- Aktivni prvek sité (wifi vysilac, switch) 5 minut prace.
- Navzdaleny dohled na chybové zpravy zdlohovani je vyélenéno 5 minut prace.

Na zakladé pfilohy ROZSAH, v souctu celkem 8,5h.

Dodavatel na zakladé kontroly vygeneruje a posle odbérateli prostfednictvim e-mailu ,,Revizni zpravu“ za danou kontrolu.
V. Kontrola zaloh:

Kontrola zaloh zafizeni, uvedenych v ptiloze ROZSAH a oznacenad ve sloupci , Kontrola zédloh“ hodnotou ANO.
Pracovnik dodavatele pfi ,revizi“ testuje obnovu nahodné vybraného souboru z posledni provedené zdlohy, vyhodnocuje stafi
zalohy, jestli odpovida nastavenému planu zédlohovani a obnovitelnost souboru.

V nepravidelnych intervalech pracovnik dodavatele testuje také kompletni obnovitelnost ndhodné vybraného zatizeni
(server, PC, notebook) ze zalozni kazety RDX, nebo jednotky NAS, tato operace neni soucasti pravidelnych , revizi“.

Dodavatel dohlizi na chybové zpravy, které v pripadé neuspésné zalohy odesilaji tato zatizeni na email dodavatele.
Dodavatel operativné tyto zavady odstranuje, provadi korekce Planu zalohovani.

VI. Cena plnéni a platebni podminky
Smluvni strany se dohodly, Ze cena pInéni je stanovena nasledné:
- Poplatek za jednu kontrolu IT infrastruktury je stanoveny sou¢tem v bodu 1V, G¢tovany sazbou -

- Dodavatel provadi fakturaci nasledné po provedené kontrole a fakturu se splatnosti deset dni zasila elektronicky

na e-mailovou adresu: |

Odbératel se zavazuje, Ze dodrzi splatnost obdrzenych faktur od dodavatele.

VII. Zavérecna ustanoveni

- Smlouva se uzavira na dobu neurcitou. Platnost a uc¢innost této smlouvy je dana dnem podpisu smluvnich stran.

- Smlouva muze byt ukoncena vzajemnou dohodou smluvnich stran, nebo odstoupenim od smlouvy v pfipadé zadvazného
poruseni povinnosti stanovenych touto smlouvou, nebo z divod(l stanovenych zakonem. Odstoupeni od smlouvy nabyva
ucinnosti dnem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

- Tato smlouva rusi veskeré predchozi dohody a ujednani smluvnich stran tykajicich se
predmétu této smlouvy.

- Zmény a doplnky této smlouvy mohou byt provadény pouze pisemnou formou.

- Smluvni strany se zavazuji resit pripadné spory vzajemnou dohodou.

- Tato smlouva je vyhotovena ve dvou vytiscich, kazda strana obdrzi jeden vytisk.

- Smluvni strany vzajemné prohlasuji, Ze tato smlouva nebyla uzaviena v tisni, ani jinak za jednostranné nevyhodnych
podminek ¢i na natlak kterékoliv strany, popf. tfetich osob, coz stvrzuji svym podpisem.

- Smluvni strany prohlasuiji, Ze si tuto smlouvu pred podpisem precetly, zZe s jejim obsahem souhlasi.

(D] [

Podpis a razitko dodavatele Podpis a razitko odbératele
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H{OFATA

Priloha smlouvy o spravé vypocetni techniky, pocitacového vybaveni a pocitacové sité

Stav k 1.6.2024

Dodavatel:

Pfemysl Fadrny, Pod vlekem 158, 564 01 Dlouhonovice,
1C0: 72924012, DIC: | (déle jen dodavatel)
Provozovna: Orlicka kasarna 740, 56401 Zamberk
a
Odbératel:

N&zev: Sprava budov Zamberk s.r.o.

Sidlo: Klostermanova 990
ICO: 25280091, DIC: CZ25280091

Hlavni budova -
Klostermannova ulice

Skupina IP ADRESA

MODEM
SWMU

ROUTER

Tiskarny

ENERGETIKA
DHCP 100-130

SWITCHE

DC
SOFTBIT
VLASTNIK

Lokalizace

Predmét | Kontrola
revize | zaloh
NE NE
NE NE
ANO NE
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
NE NE
NE NE
NE NE
NE NE
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO NE
ANO NE
ANO NE
ANO NE
ANO NE
ANO NE
NE NE
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO NE
ANO NE
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VLAN21: VOIP -

TELEFONY
IP TELEFON NE NE
IP TELEFON NE NE
IP TELEFON NE NE
IP TELEFON NE NE
IP TELEFON NE NE
IP TELEFON NE NE
Vysvétlivky: Cerné - bez revize a bez kontroly zaloh
modré - provadime revizi, ale zalohy se neprovadi
fialové - provadime revizi, kontrolujeme zalohy
Budova kotelny u Zirafy
Skupina IP ADRESA Nazev Lokalizace Pred.m et Kor)trola
revize zaloh
ROUTER ANO NE
Wifi NE NE
DHCP 100-130 NE NE

Vysvétlivky:

cerné - bez revize a bez kontroly zaloh

modré - provadime revizi, ale zalohy se neprovadi

fialové - provadime revizi, kontrolujeme zalohy

(D] [
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PLAN ZALOHOVANI

v

Pfiloha smlouvy o sprave vypocetni techniky, pocitacového vybaveni a pocitacové sité
Stav k 1. 6. 2024

Dodavatel:

Pfemysl Fadrny, Pod vlekem 158, 564 01 Dlouhonovice,
1¢0: 72924012, DIC: || d4'< jen dodavatel)
Provozovna: Orlicka kasarna 740, 56401 Zamberk
a
odbératel:

N&zev: Sprava budov Zamberk s.r.o.

Sidlo: Klostermanova 990
1C0O: 25280091, DIC: €CZ25280091 (déle jen odbératel)

PLAN ZALOHOVANI

Nazev zafizeni | Misto uloZeni zdloh Plan zalohovani obrazu celého disku Doplrikové zalohovani jednotlivych
slozek

Manualni zéloha pfi revizni kontrole.

Tydné Ut: 11:00
Rozdilova 30/40

Tydné Ut: 11:00
PFirGstkova 60/30

‘ Tydné Ut: 11:00

‘ Tydné Ut: 11:00

‘ Tydné Ut: 11:00

Tydné Ut: 11:00

Acronis vytvari

Plnou verzi systému po 30 rozdilovych a fetézce starsi nez 60 verzi se
odstranuji

Tydné Ut: 11:00
Rozdilova 60/30

Tydné Ut: 11:00

‘ DATA - Kazdy den v 23:30 na NAS

Veeam f:\jirra kazdy den v 22h
zaloha na \\NAS\zaloha_vlastnik

(D] [
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Interni smérnice — BEZPECNE CHOVANI PRI PRACI S ICT

Cislo Verze
U¢innost od Platnost do
Zpracoval Premysl Fadrny Dne 15.12.2021 Podpis

Schvalil Dne podpis

Obsah dokumentu
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1. Uvodni ustanoveni

(1) Interni smérnice — BEZPECNE CHOVANI PRI PRACI S ICT je vydana v souladu se smérnici na ochranu osobnich Gdajt &islo
GDPROO1.

(2) Smérnice stanovuje povinnosti uzivatele ICT a zakladni bezpecnostni postupy pfti praci s ICT.

(3) Pouziti vlastnich zatizeni v ICT je zakazano. Vyjimky schvaluje bezpec¢nostni manazer ICT (vedouci

pracovnik oddéleni). Definice bezpecnostnich pozadavk( pro pouZiti vlastnich zafizeni zaméstnancu

nebo externich subjektl v ICT bude fesena v metodickém pokynu , Bezpecnostni politika BYOD”.

(4) Smérnice je zavazna pro vSsechny zaméstnance firmy, externi pracovniky

a externi subjekty, kterym byl povolen pfistup k ICT.

2. Zakladni pojmy a nazvoslovi uzivané v ICT

(1) Terminologie pouZita v této prirucce vychazi z Bezpecnostni politiky ICT.

(2) Autentizace — je prokazani identity uzivatele, zdroje nebo zatizeni.

(3) Bezpecnost informaci — znamena zachovani divérnosti, integrity a dostupnosti informaci a dalich
vlastnosti jako napf. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

(4) Bezpecnostni incident — je udalost nebo udalosti, které ohroZuji bezpecnost informaci, pfipadné poruseni
bezpecénostnich politik nebo navazujicich fidicich dokument.

(5) BYOD (Bring Your Own Device) — je vyuZivani vlastnich zatizeni pro pracovni Ucely a pFistup k datim

a aplikacim.

(6) Dokument — je kazda pisemna, obrazova, zvukova nebo jind zaznamenand informace, at jiz v podobé
analogové Ci elektronické (digitalni), ktera byla vytvorena v ramci, nebo byla dorucena.

(7) Dostupnost — znamena, Ze informace je pro opravnéné uzivatele pristupna v okamziku jeji potreby.

(8) Davérnost —znamen3, Ze informace jsou pfistupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni.
(9) Chranéna informace — je informace, ktera na zakladé rozhodnuti prislusné autority (vlastnik
informacniho aktiva) musi byt chranéna, protoze jeji zpfistupnéni, modifikace, zni¢eni nebo ztrata by
zpuUsobilo nékomu nebo nécemu znatelnou Ujmu a skodu. Viz také smérnice SM-5/2013 Ochrana

informaci.

(20) ICT (informacni a komunikacni technologie) - je veskera technika, ktera se zabyva zpracovanim a
prenosem informaci, a to je zejména vypocetni a komunikaéni technika a jeji programové vybaveni.

(11) Integrita — znamena zajisténi spravnosti a Uplnosti informaci.

(12) Klasifikace informaci — je definovani kategorie informace z hlediska jejiho vyznamu a povahy. Podle
stanovené kategorie se urcuje konkrétni zplsob jeji ochrany.

(13) Mobilni zaFizeni ICT — je maly prenosny elektronicky pfistroj s rGznym programovym vybavenim

jako napft. mobilni telefon, notebook, netbook, smartbook, PDA, tablet, USB zatizeni apod.

(14) Monitorovani — je sledovani, dozor, kritické pozorovani nebo uréovani stavu pro identifikovani odchylek
od pozadované nebo ocekavané Urovné.

(15) Opravnéna osoba — je fyzicka nebo pravnicka osoba, ktera splriuje podminky pristupu nebo je opravnéna
seznamovat se s prislusnou kategorii informace.

(16) Uzivatel — kazda fyzicka osoba (zaméstnanec nebo smluvné povéreny zaméstnanec externi fyzické

nebo pravnické osoby), které byl pridélen pristup k ICT a pfislusna pfistupova opravnéni.

3. Povinnosti uzivatele ICT

(1) Zabezpedit informace, se kterymi se dostane do kontaktu pti vykonu své pracovni ¢innosti, pred
pfipadnym zneuzitim, poSkozenim, zni¢enim nebo ztratou.

(2) Chranit informace nelistinného charakteru v ICT v souladu s ustanovenimi uvedenymi ve smérnici
GDPROO1.

(3) Pouzivat pouze schvalené nastroje (napf. certifikaty vydané certifikacni autoritou) k elektronické ochrané
informaci.

(4) Chranit zatizeni ICT pfed poskozenim, zni¢enim, ztratou nebo zneuzitim uzamykanim kancelafi nebo
pracovnich prostorl a pfi odchodu z pracovisté uzamknout pracovni plochu poditace (stisknutim Win+L
nebo Ctrl+Alt+Delete) nebo se odhlasit ze systému.

(5) Pouzivat bezpecna hesla podle nize uvedenych zasad (pokud to systém ICT umoznuje):

a) heslo musi obsahovat nejméné velké pismeno (A-Z), ¢tyfi mald pismena (a-z), Cislici (0-9)

a k zvyseni kvality hesla je doporuceno pouzivat i specialni znaky (napt.! ?, *, +, apod.),

b) heslem nebo jeho soucdasti nesmi byt jméno uZivatele nebo jeho blizkych, ¢islo jeho prikazu,

organizacni jednotky, pracovisté, posty apod.,

c) délka hesla musi byt minimalné 8 znak( (pokud to systém ICT umozriuje) a nedoporucuje se pouzivat Ceské znaky s diakritikou
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a z divodu zdmény pismenaY aZ,

d) heslo nesmi uzivatel sdilet s jinym uzivatelem,

e) platnost hesla je u zafizeni ICT neni omezené, doporucuje se zména kazdych 90 dnd,

f) zménéné heslo nesmi byt shodné s predchozimi hesly.

(6) Chranit autentizacni a pristupové udaje (hesla, klice apod.) pred vyzrazenim, ztratou nebo zneuzitim
a v zadném ptipadé je nikomu nesdélovat.

(7) Vénovat pozornost systémovym oznamenim a hldsenim bezpecénostnich programu jako je napfiklad
antivirova ochrana. Pfi zjiSténi nebo jen podezieni na ptritomnost pocitatového viru vypnout zatizeni ICT
a neprodlené to oznamit na Spravci ICT a dale se fidit jeho pokyny.

(8) Provést antivirovou kontrolu informaci na vSech zdaznamovych médiich (celého zaznamového média nebo
jen datového souboru) pfi obdrZeni od externich subjektd. Pfi predavani zaznamovych médii externimu
subjektu je uzivatel povinen zabezpecit, aby na daném zaznamovém médiu byly pouze informace urcené
pro dany externi subjekt.

(9) Nezasahovat do systémového nastaveni jednotlivych zafizeni ICT ani neprovadét instalaci programa.
(10) Nekopirovat SW na jiny pocitac nebo jej pfedavat jiné osobé v ramci nebo mimo firmu.

(11) Bez souhlasu nadtizeného nepfemistovat zafizeni mimo uréené prostory a dodrzovat provozni fad daného
pracovisté.

(12) Pracovat se zatizenim ICT tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany
nebo vydéteny ze zpracovdvanych dokumentd a obrazovek zafizeni ICT jinou nepovolanou osobou.

(13) Ucastnit se organizovanych $koleni bezpecnosti ICT.

(14) Hiasit zjisténé bezpecnostni incidenty (viz kapitola 6. této smérnice).

4. Uzivateli ICT je zakazano

(1) Prerusovat probihajici aktualizace systému, vypinat antivirovou (Eset), anti ransomwarovou (Acronis Active Protection), anti
spywarovou (SpyHunter) ochranu nebo ménit konfiguraci

bezpecénostnich prvkl ochrany ICT.

(2) Bez souhlasu vedeni pouzivat ICT pro svou osobni potfebu, instalovat jakykoli SW, manipulovat

s ICT jinak neZ povolenym zplisobem, snazit se ménit HW komponenty ¢i systémovou konfiguraci

nebo pfipojovat vlastni (soukroma) zafizeni. V pripadé dostupnosti oddélené ,verejné” wifi sité, uzivatel po dohodé s pracovniky
ICT a nadfizenym pracovnikem, miZe provést pfipojeni soukromych zafizeni, mobilnich telefoni a tabletl na verejnou wifi,
nikoliv v8ak na vnitropodnikovou wifi nebo sit. Totéz plati pro pFipojovani zafizeni obchodnich zastupcl externich firem.

(3) Pracovat s cizimi autentizacnimi a pristupovymi udaji.

(4) Zneuzivat internetovych sluzeb a emailu k jinym neZ sluzebnim Gcelam.

5. Zaznamova média

(1) Zd&znamova média pouzivana ve firmé jsou vyjimatelné HDD, USB zafizeni, DVD, CD, magnetické pasky,
pripadné dalsi.

(2) Zdznamova média musi byt uzivatelem pred likvidaci nebo opakovanym pouZitim kontrolovana, zda
neobsahuji chrdnéné informace nebo licencované programové vybaveni.

(3) Zd&znamova média obsahujici chranéné informace musi byt pfed opakovanym pouZitim jinym uZivatelem
bezpecné smazana.

6. Bezpecnostni incident

6.1. Zakladni seznam bezpecnostnich incidenti:

a) projev pocitacového viru nebo jiného zlomysiného SW,

b) nestandardni chovani zafizeni ICT,

c) kompromitace autentizacnich a pfistupovych udajd (napf. hesla) nebo podezieni na ni,
d) ztrata zarizeni ICT, mobilniho zafizeni ICT nebo zaznamového média,

e) proniknuti nepovolané osoby na pracovisté uzivatele, k zatizeni ICT nebo i pokus o néj,
f) vystrazné hlaseni operacniho systému nebo aplika¢niho SW,

g) neopravnéna zména HW, SW nebo konfigurace,

h) nedmysiné nebo UmysIné vyzrazeni chranénych informaci.

i) uzivatel je postaven do situace, se kterou si nevi rady, nebo ji neni schopen v ramci svych znalosti spravné vyhodnotit a
nasledné vyresit.



6.2. ReSeni bezpecnostniho incidentu

(1) P¥i podezfeni na projev pocitacového viru (zmény ikon, nestandardni chovani program), zafizeni okamZité vypnout, odpojit
od privodu elektrického proudu a datové sité. Kontaktovat spravce ICT a vedouciho pracovnika.

(2) Kazdy bezpecnostni incident musi uZivatel neprodlené oznamit spravci ICT a svému

nadfizenému.

(3) UZivatel je povinen poskytnout spravci ICT nezbytnou soucinnost, mimo jiné umoznit pripojeni technika ICT k zafizeni
prostrednictvim aplikace TeamViewer. Spravce ICT provede potiebna opatieni podle vyhodnoceni bezpecnostniho incidentu pro
uvedeni ICT do bezpecného stavu.

(4) V pripadé nedostupnosti spravce ICT a vedouciho pracovnika musi uzivatel vyckat s reSenim problému az do dostupnosti
alesponi jednoho z jmenovanych a po konzultaci teprve provést dalsi kroky k UspéSnému vyreseni situace.

7. Havarijni situace

7.1. Zakladni typy havarijnich situaci:
(1) Oblast fyzické bezpecnosti

a) ohen, kouf nebo vybuch,

b) zdplavy nebo prosakovani kapalin,

c) naruseni konstrukce budovy,

d) pfirodni katastrofa.

(2) Oblast bezpecnosti ICT

a) porucha HW,

b) chyby SW,

c) vypadek elektrického proudu.

7.2. Postup uzivatele pri vzniku havarijnich situaci

(1) Uzivatelé jsou povinni postupovat podle smérnice Zajisténi bezpecnosti a ochrany zdravi pri

praci a smérnici Zajisténi pozarni ochrany.

(2) Uzivatel je pak povinen v pripadé, Ze je schopen situaci zvladnout, provést nezbytna opatreni

k minimalizaci dopad( pro ICT a chranéné informace v ném zpracovavané.

(3) Po provedeni nezbytnych opatfeni je uzivatel povinen oznamit nadfizenému vznik mimoradné situace
a opatreni, kterd provedl.

7.2.1. Pozar

(1) Vyhlasit pozarni poplach a fidit se prislusSnou pozarni poplachovou smérnici pracovisté.

(2) V ramci moZnosti a stavu situace zabezpecit zaznamova média, servery, pocitace s chranénymi informacemi proti zniceni
nebo ztraté.

7.2.2. Havarie ustiredniho topeni, vodovodniho fadu, kanaliza¢niho radu ¢i jina
obdobna havarie jako v bodé 7.2.1
Informovat o havarii nadfizeného a zodpovédnou osobu spravy objektu a postupovat stejné jako v bodé 7.2.1

7.2.3. Havarie zarizeni ICT
(1) Neodstranovat zavady zafizeni ICT vlastnimi prostredky.
(2) Informovat nadfizeného a zdvadu nahlasit spravci ICT.

8. Sankce

Poruseni ustanoveni bezpecnostnich politik a navazujicich metodickych pokyn( a pfirucek na zakladé
posouzeni zavaznosti, miry zavinéni, pfipadné miry dopadu, a nasledk( tohoto poruseni (bezpecnostniho
incidentu) miZe byt povaZovano za poruseni povinnosti vyplyvajicich z internich dokumenta se

vsemi pracovnépravnimi disledky v podobé upozornéni na poruseni povinnosti vyplyvajicich z pravnich
predpist vztahujicich se k zaméstnancem vykondavané praci, Ustniho napomenuti nebo skonceni
pracovniho poméru.

9. Souvisejici dokumenty
a) Smérnice na ochranu osobnich udajt ¢islo GDPROO1
b) Zajisténi bezpecnosti a ochrany zdravi pfi praci



c) Zajisténi pozarni ochrany

10. Zavérecné ustanoveni
Vyklad a aktualizaci této prirucky zajistuje povéreny pracovnik organizace.





