SMLOUVA O DiLO

1. SMLUVNIi STRANY

Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni slozka statu
se sidlem: Palackého namésti 4, PSC 128 01 Praha 2
ICO: 00023833

bankovni spojen’: I
I

zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(ddle jen , Objednatel”)

MagicWare s.r.o.
se sidlem/mistem podnikani: Krohova 2212/75, 160 00, Praha 6
ICO: 625 76 836, DIC: CZ62676836
subjekt zapsany v Obchodnim rejstfiku vedeném Méstskym soudem v Praze

spisova znacka C 327 19

bank. spojeni: NG
jehoz jménem jedns SN

(dale jen ,Zhotovitel)

dnesniho dne uzavrely tuto smlouvu o dilo v souladu s ustanovenim § 2586 a nasl. zdkona
¢. 89/2012 Sb., obc¢anského zékoniku, ve znéni pozdéjsich predpist (dale jen , obéansky
zakonik”)

(dale jen , Smlouva“).

(ddle také jen spolecné ,,smluvni strany”)



2. UVODNI USTANOVENI
2.1 Objednatel prohlasuje, Ze je organizacni slozkou statu v primé fidici plsobnosti

Ministerstva

zdravotnictvi Ceské republiky, splfiuje  velkeré podminky

a pozadavky vtéto Smlouvé stanovené a je opravnén tuto Smlouvu uzavfit
a radné plnit zavazky v ni obsazené.

2.2 Zhotovitel prohlasuje, Ze:

3. UCEL SMLOUVY

3.1

a)

g)

je pravnickou osobou fadné zaloZenou a existujici podle obchodniho
pravniho fadu, spliuje veskeré podminky a pozadavky v této Smlouvé
stanovené a je oprdvnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni
obsaZzené.

je dostate¢né obeznamen s predmétem plnéni této Smlouvy a
okolnostmi s tim souvisejicimi a s pfihlédnutim k tomu prohlasuje, Ze
disponuje veskerymi odbornymi dovednostmi, profesnimi predpoklady,
zkuSenostmi a prostfedky umozZnujicimi mu splnit pfedmét této Smlouvy.

ma zajem Verejnou zakazku (jak je tento pojem definovan v €l. 3.1 nize)
pro Objednatele fadné a vcas splnit za Uplatu sjednanou v této Smlouvé.
Dale Zhotovitel prohlasuje, Ze se detailné seznamil s rozsahem a povahou
predmétu Verejné zakdzky, Ze jsou mu znamy veskeré technické,
kvalitativni a jiné podminky nezbytné k jeji realizaci, témto podminkam
rozumi a je schopny je dodrzet, a

disponuje veskerymi profesnimi znalostmi a dovednostmi k fadnému
splnéni predmétu Verejné zakazky, a Ze vSechny osoby, které pouzije k
plnéni této Smlouvy, maji potfebné vzdélani, zkusenosti ¢i jinou profesni
zpuUsobilost k plnéni, které ma Zhotovitel dle této Smlouvy predat.

bere na védomi, Ze Objednatel je spravcem vyznamnych informacnich
systéml dle zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o
zméné souvisejicich zakond, ve znéni pozdéjsich predpisti (dale jen
,ZKB“), a zaroven Vyznamnym dodavatelem a Provozovatelem Kll a VIS,
jejichZ spravcem je Ministerstvo zdravotnictvi, dle ZKB. Zhotovitel dale
timto bere na védomi, Ze plnéni dle této Smlouvy bude provadéno na
podpurnych aktivech Kll a VIS.

se zavazuje postupovat vsouladu se zavedenym systémem fFizeni
bezpecnosti informaci Objednatele

bere na védomi, Ze je informovan Objednatelem, Ze je Vyznamnym
dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1, pism. f) a odst. 2
vyhlasky ¢. 82/2018 Sh., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
naleZitosti podani v oblasti kybernetické bezpecnosti, ve znéni pozdéjsich
predpist (dale jen ,VKB“) ve znéni Prilohy ¢. 5

Ucelem této Smlouvy je splnéni predmétu veiejné zakdzky malého rozsahu



3.2

sndzvem ,Vyvoj mobilni aplikace BE FIT 24“ ev. Cdislo:
CZ.03.02.02/00/22_005/0003842 (dale téz jen ,Verfejna zakazka“) jak vyplyva
z Vyzvy k podani nabidek véetné pftiloh k Verejné zakazce (dale téz jen ,Vyzva“),
tedy provedeni dila specifikovaného v Pfiloze ¢. 1 Smlouvy (dale téz jen ,Dilo“)

Zhotovitel garantuje Objednateli splnéni zadani Verejné zakazky a vSech z toho
vyplyvajicich podminek podle Vyzvy. Tato garance je nadfazena ostatnim
podminkam a garancim uvedenym ve Smlouvé. Pro wvylouceni jakychkoliv
pochybnosti to znamen3, Ze

a) v pfipadé chybéjicich ustanoveni Smlouvy budou pouZita dostatec¢né
konkrétni ustanoveni Vyzvy;

b) v pripadé jakychkoliv nejasnosti o vyklad Smlouvy se pouzZije vyklad
nejpresnéji odpovidajici obsahu a ucelu Vyzvy.
c) Zhotovitel je vazan svou nabidkou predloZzenou Objednateli v ramci

zaddvaciho fizeni na zaddni Verejné zakazky, kterd se pro Upravu
vzajemnych vztahU vyplyvajicich z této Smlouvy pouZije subsidiarné.

4. PREDMET SMLOUVY

4.1

4.2

4.3

4.4

Pfedmétem Smlouvy uzaviené na zdkladé plnéni Vefejné zakazky, je vyvoj
mobilni aplikace, kterd bude oporou uZivatelim ke zdravéjsimu Zivotnimu stylu a
nasledné poskytovani technické podpory v minimdalnim rozsahu 100 hodin do
konce roku 2026 (dale také jen ,MA“). Vyvojem mobilni aplikace se rozumi vyvoj
mobilni aplikace véetné serverové ¢asti (backendu) tak, aby bylo dilo po dodani
provozovatelné v prostiedi objednatele bez nutnosti dalSich zasahl ¢i nakupl
dodatecnych licenci. Technicka specifikace Dila je uvedena
v Pfiloze €. 1 této Smlouvy.

Zhotovitel se zavazuje poskytnout zaruéni podporu v pribéhu trvani zarucéni
doby k Dilu.

Objednatel se zavazuje zaplatit Zhotoviteli za radné poskytnuti Dila cenu
sjednanou v této Smlouvé, a to za podminek blize stanovenych v této Smlouvé.

Smluvni strany potvrzuji, Ze rozsah zapojeni Zhotovitele na zajisténi
bezpecnostnich aktiv informacnich a komunikacénich systéma kritické informacni
infrastruktury a aktiv vyznamnych informacnich systémui je uréen predmétem
této smlouvy.

5. DOBA A MiSTO PLNENI

5.1

5.2
5.3

Zhotovitel se zavazuje provést Dilo fadné a vcas, v souladu s harmonogramem,
ktery je uveden v Priloze ¢. 7 této Smlouvy.

Zhotovitel oznami Objednateli jakékoli prodleni s pInénim dle harmonogramu.

Mistem plnéni je sidlo Objednatele: Palackého namésti 4, 128 01 Praha 2 (dale
jen ,Misto plnéni“). Nékteré cinnosti Zhotovitele dle této Smlouvy (napf.
vzdaleny dohled, nastaveni parametrdl, Uprava funkcionalit, laboratorni testovani
apod.) mlze Zhotovitel pfedat z mista a v prostorach provozoven Zhotovitele.



5.4 Podrobny ¢asovy harmonogram Dila bude stanoven v Provddécim projektu.

5.5 Dojde-li k prodleni na strané Objednatele, prodluzuje se doba plnéni této
Smlouvy o pfisluShou dobu a Zhotovitel neni odpovédny za prodleni
s provedenim Dila v rozsahu, v jakém bylo zplsobeno prodlenim Objednatele.

CENA A PLATEBNi PODMINKY

6.1 Cena Dila:

a)

b)

c)

Cena Dila je specifikovana Pfilohou ¢. 2 Smlouvy.

Cena je stanovena bez dané z pridané hodnoty, kterd bude
Zhotovitelem k cené pfipoctena dle platné prdvni Upravy ke dni
uskutecnéni zdanitelného plnéni.

Objednatel se zavazuje uhradit Zhotoviteli cenu Dila dle specifikace
v Priloze ¢.2 na zakladé faktury vystavené Zhotovitelem ke dni
provedeni Dila.

6.2 Podminky fakturace:

a)

b)

Pravo na vyuctovdani a Uhradu ceny Dila vznika po provedeni Dila a podpisu
akceptacéniho protokolu zastupci smluvnich stran.

Prilohou faktury musi byt kopie akceptacniho protokolu.

6.3 Nalezitosti faktury:

a) faktura jako danovy doklad musi spliovat vSechny naleZitosti danovych
doklad® v souladu s platnou pravni Upravou Ceské republiky, zejména
§ 28 zak. ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
pravnich predpist; a § 435 zak. €. 89/2012, obcanského zakoniku

b) veskeré platby budou probihat vyhradné v ¢eské méné a rovnéz vsechny
cenové Udaje budou uvadény v ¢eské méné.

6.4 NalezZitosti faktury, hrazené z Operacniho programu Zaméstnanost plus:

a)
b)
c)

d)
e)

f)
8)
h)
i)
)
k)

oznaceni povinné a opravnéné osoby, adresu, sidlo, DIC,

¢islo dokladu,

oznaceni konkrétniho projektu, (tedy ,Narodni program prevence obezity
déti BE FIT 24“ vedeném pod registratnim Cislem projektu:
CZ.03.02.02/00/22_005/0003842.

den odeslani a den splatnosti, den zdanitelného plnéni,

oznaceni penéiniho Ustavu a Cislo Uctu, na ktery se ma platit, konstantni a
variabilni symbol,

uctovanou ¢astku, DPH, uc¢tovanou c¢astku vé. DPH,

nazev doddavky, oznaceni ¢asti dodavky,

ddvod uctovani s odvolanim na smlouvu;

razitko a podpis osoby oprdvnéné k vystaveni dafiového dokladu,

seznam pfiloh,

dalsi nalezitosti, pokud je stanovi obecné zavazny predpis.

6.5 Splatnost:



6.6

6.7

6.8

6.9

a) doba splatnosti ceny za provedeni Dila, resp. poskytnuti Sluzeb i jeji
pfislusné casti uvedené ve fakture, je 30 kalendarnich dni ode dne
doruceni faktury Objednateli;

b) Celkova cena ¢i jeji pfislusna ¢ast se povazuje za zaplacenou dnem
pfipsani penézité ¢astky na ucet Zhotovitele.

Nespliiuje-li faktura ndlezitosti uvedené v tomto ¢lanku, je Objednatel opravnén
vratit ji v dobé splatnosti Zhotoviteli. Nova doba splatnosti v délce trvani 30
kalendarnich dnli zac¢ne béZet ode dne doruéeni opravené faktury Objednateli.

Objednatel bude hradit pfijaté faktury pouze na bankovni uUcty Zhotovitele
zverejnéné spravcem dané zplsobem umozZnujicim dalkovy pristup ve smyslu §
96 odst. 2 zakona o DPH. V pfipadé, Ze Zhotovitel nebude mit svij bankovni Gcet
timto zplsobem zvefejnén, uhradi Objednatel Zhotoviteli pouze zdklad dang,
pricemz dan z pfidané hodnoty (dale jen ,DPH“) uhradi Zhotoviteli aZz po
zverejnéni prislusného Uctu Zhotovitele v registru platcl a identifikovanych osob
Zhotovitelem.

Zhotovitel prohlasuje, ze spravce dané pred uzavienim této Smlouvy nerozhodl,
Ze Zhotovitel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (ddle jen
,nhespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Zhotovitel
je nespolehlivym platcem, zavazuje se Zhotovitel o tomto informovat
Objednatele do 2 pracovnich dni. Stane-li se Zhotovitel nespolehlivym platcem,
uhradi Objednatel Zhotoviteli pouze zaklad dané, pficemz DPH bude
Objednatelem uhrazena Zhotoviteli az po pisemném dolozeni Zhotovitele o jeho
Uhradé této DPH pfrislusnému spravci dané.

Jestlize bez zavinéni Zhotovitele dojde v pribéhu provadéni Dila k nutnosti
provést Dilo odchylné od specifikace stanovené v Pfiloze €. 1 a tim i ke zvySeni
nakladd a zvySeni ceny, mohou byt Zhotovitelem tyto prace provedeny jen
s pisemnym souhlasem Objednatele. Vyjimkou jsou pouze prace bezprostiedné
nutné k tomu, aby nedoslo ke vzniku $kody na provadéném Dile.

POVINNOSTI SMLUVNICH STRAN

7.1
7.2

7.3

7.4

Objednatel je povinen poskytnout Zhotoviteli veSkerou soucinnost.

Objednatel poskytne Zhotoviteli soucinnost s ohledem na predmét plnéni této
Smlouvy, jestlize lze jeji poskytnuti po Objednateli spravedlivé poZadovat.
Objednatel zejména neni povinen poskytnout Zhotoviteli poZadovanou
soucinnost v rozsahu, v jakém si Zhotovitel mlzZe zajistit obdobné plnéni jako je
predmét poZadované soucinnosti jinymi zpUsoby neZ prostfednictvim soucinnosti
Objednatele nebo je pfedmét pozadované soucinnosti soucasti predmétu plnéni
této Smlouvy.

Objednatel je opravnén pfi kontrole dle Pfilohy ¢. 5 Smlouvy vyuZit tfeti stranu.
V pripadé vyufZiti treti strany bude Objednatel odpovidat za tfeti stranu, jako by
kontrolu provadél sam, véetné odpovédnosti za zplsobenou Ujmu.

Zhotovitel se na zakladé této Smlouvy zavazuje:

a) Provést Dilo fadné a vcéas za dohodnutou cenu za podminek této



7.5

7.6

7.7

7.8

Smlouvy.

b) Provést Dilo vsouladu s platnymi pravnimi predpisy, oborovymi
standardy a pfi plnéni této Smlouvy dodrZovat vnitini predpisy
Objednatele, které jsou ucinné ke dni podpisu Smlouvy, s nimiz byl
prokazatelné seznamen Objednatelem.

c) PredloZit Objednateli pozadavky na potfebnou dokumentaci, materidly
a informace nezbytné pro plnéni predmétu Smlouvy, stejné jako
pozadavky na soucinnost pfi organizaénim zajisténi, a to bezodkladné
po podpisu této Smlouvy.

d) Upozornovat Objednatele v¢as na vSechny hrozici vady svého plnéni dle
této Smlouvy, jakoz i poskytovat Objednateli veskeré informace, které jsou
pro plnéni Smlouvy nezbytné.

e) Zajistit nejpozdéji do (15) dnd od jakykoliv Uprav Dila aktualizaci
relevantni provozni, administratorské a uZivatelské dokumentace.

f) Na své naklady a spéci rddného hospodare podporovat, spravovat
a udrzovat veskeré technické prostfedky Objednatele, které Zhotovitel
prevzal do uZivani.

g) DodrZovat bezpecnostni, hygienické, poZarni, organizacni a ekologické
predpisy na pracovistich Objednatele, se kterymi byl sezndmen nebo
které jsou vSeobecné znamé.

h) UdrZovat v platnosti a ucinnosti po celou dobu ucinnosti této Smlouvy
pojistnou  smlouvu, jejimz predmétem je pojisténi odpovédnosti
za Skodu zplisobenou Zhotovitelem treti osobé, a to tak, Ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez 4.000.000,- K¢
(slovy: Ctyfi miliony korun Ceskych) za rok.
Na pozadani je Zhotovitel povinen Objednateli takovou smlouvu
bezodkladné predlofZit.

i) Bezodkladné informovat Objednatele o splnéni Dila nebo dokoncenijeho
Casti dle harmonogramu.

Zavazek Zhotovitele provést Dilo je splnén okamzikem jeho dokonceni
a predani Objednateli, pficemz Zhotovitel umozni Objednateli jeho uziti. Dilo je
dokonceno, je-li pfedvedena jeho zpUsobilost slouZit svému ucelu. O dokonceni,
predani a prevzeti Dila jsou smluvni strany povinny sepsat pisemny zapis formou
predavaciho protokolu o pfedani a prevzeti Dila.

Pfedmét Dila bude pfeddn spole¢né s dokumentaci nazdkladé preddvacich
protokol(l podepsanych obéma smluvnimi stranami po dokonceni Dila v souladu
s harmonogramem.

Zhotovitel je povinen vyzvat Objednatele k predani a prevzeti Dila alespon tfi (3)
pracovni dny pred zamyslenym predanim. Objednatel je povinen potvrdit
navrzeny termin do druhého pracovniho dne od vyzvy Zhotovitele.

V pfipadé vyskytu vad Dila, které brani fadnému uZiti Dila Objednatelem
v souladu se specifikaci Dila a dokumentaci, je Objednatel opravnén odmitnout
Dilo prevzit. Zhotovitel je povinen takové vady odstranit v dodatecné primérené



7.9

7.10

7.11

7.12

7.13

7.14

7.15

Ih(té a opétovné vyzvat Objednatele k prevzeti Dila.

V pfipadé, Ze se Objednatel bez vainého dlvodu nedostavi kfadné
oznamenému prevzeti Dila, md se za to, Ze ke stanovenému dni prevzal bez
vyhrad.

Zhotovitel se zavazuje bezlplatné ucastnit po dobu provadéni Dila a trvani
zaruky, na vyzvu Objednatele, spolecnych schizek v sidle Objednatele, a to
maximalné dvakrat mési¢né.

Zhotovitel se zavazuje po celou dobu provadéni Dila odstrafiovat jakékoliv
zjisténé vady Dila, ackoliv vznikli na ¢asti Dila jiz prevzaté a akceptované
Objednatelem. Zhotovitel se rovnéz zavazuje po dobu provadéni Dila udrzovat
veskery dodany software v aktudlni verzi a provadét pfislusSnou udrzbu veskerych
soucasti Dila v obdobném rozsahu jako je povinen poskytovat Zarucni podporu.
Zhotovitel bude v rdmci provadéni Dila povinen odstranit jakékoliv vady nebo
nedostatky Dila zjiSténé v ramci pilotniho nebo ovéfovaciho provozu.

Zhotovitel se zavazuje plnit Dilo sdm, nebo s vyuZitim poddodavatelll uvedenych
v Pfiloze ¢. 4 této Smlouvy. Jakakoliv dodate¢nd zména osoby poddodavatele
nebo rozsahu plnéni svéfeného poddodavateli musi byt pfedem pisemné
schvdlena Objednatelem, ledaze by plnéni plvodné svéfené poddodavatel
realizoval Zhotovitel sdm. Smluvni strany vyslovné uvadéji, Ze pti plnéni dle této
Smlouvy prostfednictvim jakékoliv treti osoby dle tohoto odstavce ma Zhotovitel
odpovédnost, jako by plnéni dle této Smlouvy realizoval sam.

Zhotovitel nesmi postoupit jakoukoliv pohledavku vzniklou z této Smlouvy, nebo
v souvislosti s ni, tfeti strané bez predchoziho pisemného souhlasu Objednatele.

Zhotovitel se pfi plnéni zavazuje dodrZovat zdsady bezpecnosti informaci
v souladu se ZKB a VKB. Bezpecnosti informaci se v souladu se zakonem
o kybernetické bezpecnosti rozumi zajisténi dlvérnosti, integrity a dostupnosti
informaci, které budou uchovavany, vytvareny nebo zpracovavany v ramci plnéni
Zhotovitele dle této Smlouvy nebo v systémech, které maji vazbu na plnéni
Zhotovitele dle této Smlouvy a v souvislosti s kterymi Objednateli vznikaji pravni
povinnosti na zakladé zakona o kybernetické bezpecnosti (§ 3 tohoto zdkona).

Zhotovitel je dale povinen:

a) bezodkladné oznamovat neobvyklé chovani  informacniho
a komunikacniho systému a podezieni na jakékoliv zranitelnosti
bezpecnosti informaci Objednatele,

b) poskytnout soucinnost pfi realizaci auditu Zhotovitele Objednatelem
dle relevantnich pravnich predpist o kybernetické bezpecnosti,

c) informovat Objednatele o vyskytu bezpecnostnich incidentl dle VKB,

d) informovat Objednatele o rizicich plnéni a jejich Ffizeni ze strany
Zhotovitele,

e) informovat Objednatele o vyznamné zméné ovladani Zhotovitele.
Ovladanim se rozumi vliv ovladani ¢i fizeni dle § 71 a nasl. Zakona ¢.
90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpis(, ¢i



7.16

7.17

7.18

7.19

7.20

7.21

7.22

7.23

ekvivalentni postaveni dle VKB.

Zhotovitel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou k
tomu, aby Objednatel fadné naplioval pravni povinnosti stanovené ZKB. VKB,
vyhlaskou ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich. Zejména se Zhotovitel zavazuje poskytnout Objednateli
soucinnost smérfujici k zavedeni a provadéni bezpecnostnich opatfeni podle

uvedenych pravnich predpis(.

Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich
opatfeni podle pravnich predpisi uvedenych v predchozim odstavci potieba
uzavrit dodatek k této Smlouvé nebo zvlastni smlouvu, zavazuje se Zhotovitel
poskytnout veskerou soucinnost nezbytnou k formulaci obsahu takového
dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy.

Rozsah a povaha soucinnosti Zhotovitele sjednané v ¢l. 7.14 Smlouvy budou vidy
uréeny zejména podle rozsahu a povahy vlivu plnéni Zhotovitele na bezpecnost
informaci Objednatele a rovnéz podle rozsahu a vazeb plnéni Zhotovitele na
systémy, v souvislosti, s kterymi Objednateli vznikaji pravni povinnosti na zakladé
ZKB (§ 3 tohoto zdkona) a jeho provadécich predpisu.

Poskytovatel prohlasuje, Ze ma zavedena vsechna bezpecnostni opatieni, procesy
a technologie, které prohlasil za zavedené (odpovédél ANO) v dotazniku
Vyznamného dodavatele dle vyhlasky 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, ndlezZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat, ktery tvofi Ptilohu €. 6
Smlouvy.

Zhotovitel je povinen v rozsahu plnéni této Smlouvy naplnit vSechny
bezpecnostni poZadavky uvedené v Pfiloze €. 5 Smlouvy. Zhotovitel umozni
Objednateli v ro¢ni periodé po dobu platnosti této Smlouvy a 1 (slovy: jeden) rok
po ukonceni platnosti Smlouvy provedeni zakaznického auditu (kontroly):

a) jehoz rozsah bude ohranic¢en vyuZivanim ICT prostredk( Zhotovitele pro
potfeby plnéni této Smlouvy a uloZenymi ¢i zpracovdavanymi daty
a informacemi Objednatele v ICT prostfedi Zhotovitele a

b) jehoz predmétem bude naplnéni Kybernetickych poZadavki
a vyhodnoceni rizik dle § 5 Pfilohy ¢. 5 Smlouvy.

Zhotovitel umozni Objednateli kontrolu Pfilohy ¢. 5 Smlouvy provedenou
prostfedky Objednatele nebo treti strany, a to v lokalité Zhotovitele i vzdalenég,
pokud to technické prostifedky Zhotovitele umoziuiji.

Zhotovitel se nad ramec ustanoveni této Smlouvy zavazuje poskytnout
Objednateli sou¢innost minimalné v rozsahu 10 MD (MD = ¢lovékoden v rozsahu
8 pracovnich hodin) pfi provadéni kazdého zakaznického auditu ze strany
Objednatele a pro tuto ¢innost zajistit Ucast kvalifikovanych pracovnikd.

Zhotovitel se dale zavazuje nedostatky zjisténé:

1) nazakladé provedeni hodnoceni rizik dle § 5 v Pfiloze 5 Smlouvy
2)  vramci zdkaznického auditu dle ¢l. 7.20 Smlouvy
odstranit ve |h(ité uréené v pisemném oznameni Objednatele.



7.24

7.25

Cl. 7.3 a &l. 7.21 a% 7.23 véetné této Smlouvy se neaplikuji, pokud je Zhotovitel
pro poskytovani predmétu plnéni organem nebo osobou uvedenou v § 3 pism. a)
aZ g) ZKB.

Zhotovitel se nad ramec ustanoveni této Smlouvy také zavazuje:

a) Poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych poZadavkd dle Pfilohy €. 5
Smlouvy.

b) Napozadanis Objednatelem konzultovat kdykoli v pribéhu realizace plnéni
dle této Smlouvy detailni nastaveni bezpecnostnich opatfeni k naplnéni

Kybernetickych pozadavkd dle Pfilohy ¢. 5 Smlouvy a pro takovéto
konzultace zajistit Gcast kvalifikovanych pracovnikd.

c) Neprodlené informovat Objednatele o vSech vyznamnych zménach
v naplnéni Kybernetickych pozadavk( dle Prilohy ¢. 5 Smlouvy, které
nastanou kdykoli v priibéhu trvani této Smlouvy.

d) Bezodkladné a s vyvinutim nejlepsiho Usili zajistit ndhradni zplsob naplnéni
Kybernetickych poZzadavkl dle Pfilohy ¢. 5 Smlouvy, pokud stavajici Feseni
prestalo byt funkéni a efektivni.

e) Bezodkladné informovat Objednatele o bezpecnostnich incidentech, které
mohou ovlivnit realizaci plnéni dle této Smlouvy.

f) PFfi vykonu své Cinnosti véas a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho pfikazd ¢i doporuceni vztahujici se ke
Kybernetickym pozadavkim dle Prilohy ¢. 5 Smlouvy a jejichZ nasledkem
mUze vzniknout Ujma nebo nesoulad se zdakony nebo obecné zavaznymi
pravnimi predpisy.

8. ZMENOVE RizZENi

8.1

8.2

8.3

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény Dila pfed
jeho dokoncenim. V pfipadé, Ze zménu pfedmétu Dila navrhne Objednatel, bude
Zhotovitel povinen vynaloZit veskeré Usili ktomu, aby zménu Dila pfijal.
Objednatel neni povinen pfijmout zménu Dila navrhovanou Zhotovitelem.

Zhotovitel se na pisemnou vyzvu Objednatele zavazuje bezodkladné vypracovat
Hodnoceni duasledk(. Pokud si vypracovani Hodnoceni dlsledkl konkrétniho
pozadavku Objednatele vyzada prace na strané Zhotovitele prekracujici dvacet
(20) hodin prace Zhotovitele nebo pokud by jeho vypracovani mélo mit negativni
dopad na plnéni zavazkd Zhotovitele dle této Smlouvy, vypracuje Zhotovitel
Hodnoceni dlsledkd na zakladé pisemné dohody s Objednatelem o Uhradé
nakladl na vypracovani Hodnoceni dusledk( a/nebo o Upravé dalsich smluvnich
podminek, kterych se wvypracovani Hodnoceni dlsledkd muZe dotknout,
nedohodnou-li se smluvni strany jinak.

Jakékoliv zmény Dila musi byt dohodnuty formou pisemného dodatku k této
Smlouvé, kterym dojde k Upravé smluvnich podminek v souladu s Hodnocenim
disledkd, nebo pokud zménu navrhl Zhotovitel, v souladu s dohodou smluvnich
stran, neni-li v konkrétnim pfipadé touto Smlouvou stanoveno jinak.



10.

8.4

8.5

Upravy Dila vramci zarucni podpory se nepovaiuji za zmény Dila ve smyslu
tohoto ¢lanku Smlouvy.

Jakékoliv zmény Dila mohou byt sjednany pouze v souladu s pravidly metodiky .

PREDANI A PREVZETI DIiLA

9.1

9.2

9.3

9.4

Dilo bude akceptovano jako celek, a to prostfednictvim prislusné akceptacéniho
protokolu, nestanovi-li Smlouva v konkrétnim pripadé vyslovné jinak. Akceptacni
protokol bude zahrnovat ovéfeni, zda Zhotovitelem provedené plnéni vedlo k
vysledku, ktery je pozadovan touto Smlouvou, tedy odpovida specifikaci, ktera je
na zakladé této Smlouvy zadvaznou, a to porovnanim skuteénych vlastnosti
a funkci jednotlivych ¢asti takového plnéni se sjednanymi vlastnostmi.

Po splnéni pfislusSnych akceptacnich kritérii smluvni strany sepisi akceptacni
protokol. Dilo se povaZuje za predané a prevzaté Objednatelem dnem podpisu

pfislusného akceptacniho protokolu, nestanovi-li Smlouva v konkrétnim pfipadé
vyslovné jinak.

K podpisu akceptacniho protokolu je opravnén statutarni organ smluvni strany,
pfipadné timto organem povérend osoba nebo opravnéna osoba.

Dilo bude predano dle harmonogramu uvedeném v Pfiloze €. 7 Smlouvy.

VLASTNICKE PRAVO A UZiVACi PRAVA

Vlastnické prdavo

10.1

V pripadé, ze soucasti plnéni Zhotovitele podle této Smlouvy jsou véci, které se
maji stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto
vécem dnem predani takového plnéni Objednateli. Nebezpeci Skody na
pfedanych vécech prechdzi na Objednatele okamzikem jejich faktického predani
do dispozice Objednatele, pokud o takovém predani byl sepsan pisemny zaznam
podepsany opravnénymi osobami smluvnich stran.

Zdakladni rozsah licence

10.2

Vzhledem k tomu, Ze Dilo poskytované Zhotovitelem podle této Smlouvy je i
plnéni, které ve smyslu zakona ¢. 121/2000 Sh., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakon( (autorsky zakon),
ve znéni pozdéjsich predpisa (dale jen ,,autorsky zdkon“), mlze naplfiovat znaky
autorského dila ¢i byt povazovdno za autorské dilo ve smyslu autorského zakona
(dale spolec¢né jen ,autorska dila“), je k tomuto plnéni poskytovana, postupovana
Ci zprostfedkovavana (dale také spolecné jen ,,poskytovani“) licence ¢i podlicence
(dale spole¢né jen ,licence”) za podminek sjednanych dale v tomto ¢lanku
Smlouvy.

10.2.1 Objednatel je opravnén od okamziku ucinnosti poskytnuti licence k
autorskému dilu uZivat toto autorské dilo k jakémukoliv Gcelu a v
rozsahu, v jakém uznd za nezbytné, vhodné i pfimérené. Pro vylouceni
pochybnosti to znamen3, Ze Objednatel je opravnén uzivat autorské dilo
v neomezeném mnoZstevnim a Uzemnim rozsahu pro neomezeny pocet
uZivatelll, a to vSemi v Uvahu pfichdzejicimi zplsoby a s ¢asovym



10.2.2

10.2.3

10.2.4

10.2.5

10.2.6

10.2.7

10.2.8

10.2.9

rozsahem omezenym pouze dobou trvani majetkovych autorskych prav
k takovémuto autorskému dilu.

Soucdsti licence je neomezené opravnéni Objednatele provadét
jakékoliv modifikace, Upravy, zmény autorského dila tvoriciho soucast
Dila a dle svého uvazeni do néj zasahovat, zapracovdvat ho do dalSich
autorskych dél, zatazovat ho do dél soubornych ¢i do databazi apod., a
to i prostfednictvim tretich osob.

Objednatel je bez potreby jakéhokoliv dalSiho svoleni Zhotovitele
opravnén udélit treti osobé podlicenci k uZiti autorského dila nebo svoje
opravnéni k uziti autorského dila tfeti osobé postoupit.

Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel
neni povinen licenci vyuZit.

V pripadé pocitacovych programl se licence vztahuje ve stejném
rozsahu na autorské dilo ve strojovém i zdrojovém kédu, jakoZ i
koncepcni ptipravné materidly, a to i na ptipadné dalsi verze
pocitacovych programi poskytovanych na zakladé této Smlouvy.

Ucinnost licence nastava okamzikem akceptace soucasti plnéni, ktera
pfislusné autorské dilo obsahuje; do té doby je Objednatel opravnén
autorské dilo uZit v rozsahu a zplsobem nezbytnym k provedeni
akceptace prislusné soucasti plnéni.

Udéleni licence nelze ze strany Zhotovitele vypovédét a jeji ucinnost
trva i po skonceni ucinnosti této Smlouvy, nedohodnou-li se smluvni
strany vyslovné jinak.

Pro vylouceni veskerych pochybnosti smluvni strany vyslovné
prohlasuji, Ze pokud pfi prfedani pInéni dle této Smlouvy vznikne ¢innosti
Zhotovitele a Objednatele dilo spoluautord a nedohodnou-li se smluvni
strany vyslovné jinak, plati, Ze k okamziku vzniku takového dila
spoluautorl postoupil Zhotovitel Objednateli pravo vykonavat
majetkova autorska prava k dilu spoluautord a udélil Objednateli souhlas
k jakékoliv zméné nebo jinému zasahu do dila spoluautor(. Cena plnéni
je stanovena se zohlednénim tohoto wustanoveni a Zhotoviteli
nevzniknou v pfipadé vytvoreni dila spoluautor(i Zddné nové naroky na
odménu.

Zhotovitel je povinen postupovat tak, aby udéleni licence k
autorskému dilu dle této Smlouvy véetné opravnéni udélit podlicenci a
souvisejicich opravnéni zabezpecil, a to bez Ujmy na prdvech tretich
osob.

Moznost uZiti standardniho software

10.3

Soucasti plnéni Zhotovitele podle této Smlouvy muZe byt tzv. proprietarni
(standardni) software anebo tzv. open source software Zhotovitele nebo tretich
stran (dale spolecné jen ,standardni software”) u kterych Zhotovitel nem{ze
udélit Objednateli licenci v rozsahu dle ¢l. 10.2 nebo to po ném nelze spravedlivé



poZadovat, pouze pti splnéni nékteré z nasledujicich podminek (pro vylouceni
veskerych pochybnosti smluvni strany uvadi, Ze v pfipadé, kdy je vyvoj
pocitacového programu hrazen Objednatelem na zikladé této Smlouvy, mulze
Objednatel vidy poZadovat udéleni opravnéni dle ¢l. 10.2):

10.3.1

10.3.2

10.3.3

10.3.4

Jedna se o software, ktery je v dobé uzavieni Smlouvy prokazatelné
uzivan v produktivnim prostfedi nejméné u deseti na sobé nezavislych a
vzajemné nepropojenych subjektl a jenzZ je na trhu bézné dostupny, tj.
nabizeny na Uzemi Ceské republiky alespori tfemi na sobé nezévislymi a
vzdjemné nepropojenymi subjekty:

10.3.1.1 pokud jsou tyto subjekty oprdvnény takovyto software
implementovat, prizplsobovat pozadavkim Objednatele a
udrzovat; nebo

10.3.1.2 pokud k takovému software neni poskytnuti licence v rozsahu
dle ¢l. 10.2 ucelné a nebrani dalSimu rozvoji mobilni
aplikace dle ¢l. 4.1 Smlouvy ze strany Objednatele (zejména
vyvojovy software, databdzovy software, kancelarsky
software, operacni systém aj.).

Zhotovitel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skutecnost prokdazat.

Jednd se o software, ktery je verejnosti poskytovdn zdarma, vcéetné
detailné komentovanych zdrojovych kédd, Uplné uZivatelské, provozni a
administratorské dokumentace a prdva software ménit. Zhotovitel je
povinen poskytnout Objednateli o této skutecnosti pisemné prohlaseni a
na vyzvu Objednatele tuto skute¢nost prokazat.

Jedna se o software, k némuz Zhotovitel Objednateli nejpozdéji do 30 dnd
po ukoncéeni implementace poskytne nebo zprostfedkuje poskytnuti
uplnych komentovanych zdrojovych kédd a bezpodminecné pravo
provadét jakékoliv modifikace, Upravy, zmény takového software a dle
svého uvaZeni do néj zasahovat, zapracovdvat ho do dalSich autorskych
dél, zarazovat ho do dél soubornych ¢i do databazi apod., a to i
prostfednictvim tfetich osob. Zhotovitel je povinen poskytnout
Objednateli o této skutecnosti pisemné prohlaseni a na wvyzvu
Objednatele tuto skutecnost prokdazat. Zhotovitel je povinen udrZovat
prohlaseni dle tohoto €l. 10.3.4 v platnosti. V pfipadé Ze Zhotovitel porusi
tuto povinnost, nepredloZi Objednateli pfislusné prohlaseni ¢i nejpozdé;ji
do 1 mésice na vyzvu Objednatele relevantni skutecnosti neprokaze, je
Objednatel opravnén poZadovat uhradu smluvni pokuty ve vysi
1.000.000,- K¢ za kazdy jednotlivy pfipad a bezodkladné zajisténi napravy,
a to vcéetné nahrady prislusného software.

Minimalni rozsah licence

10.4

Pokud se bude jednat o standardni software dle ¢l. 10.3 tak na rozdil od
licence ke zbyvajicim ¢astem plnéni udélované dle ¢l. 10.2 postaci, aby
udélena licence k takovému software zahrnovala nevyhradni opravnéni
uzit jej jakymkoli zplsobem nejméné po dobu 5 let od nabyti Ucinnosti



této Smlouvy, na Gzemi Ceské republiky a v mnoZstevnim rozsahu, ktery
je objektivné nezbytny pro pokryti potfeb Objednatele ke dni uzavieni
této Smlouvy, a to véetné prava Objednatele do standardniho software
zasahovat, pokud tak stanovi znéni této Smlouvy.

10.5 Zhotovitel se zavazuje samostatné zdokumentovat veskeré vyuziti
standardniho software pfi predani Dila a predloZit Objednateli uceleny
prehled vyuzitého standardniho software, jehoz soucasti budou licenéni
podminky takového standardniho software a seznam jeho alternativnich
dodavateld. Tento prehled je Zhotovitel povinen predloZit Objednateli
vidy do 3 pracovnich dnli po akceptaci plnéni, v jehoZ ramci Zhotovitel
vyuzil standardni software a dale vidy do 1 mésice od doruceni vyzvy
Objednatele, kterou mize Objednatel udinit kdykoli, nejpozdéji vsak do 2
let od skonceni ucinnosti Smlouvy z jakéhokoli dGvodu.

10.6 Jestlize jsou s uzitim standardniho software spojeny jednordzové (i
pravidelné poplatky, je Zhotovitel povinen v rdmci ceny plnéni radné
uhradit vSechny tyto poplatky za dobu 5 let od nabyti Ucinnosti této
Smiouvy.

Prechod pradv, licencni odména a garance rozsahu licence

10.7 Prava ziskana v ramci plnéni této Smlouvy prechazi i na pripadného
pravniho nastupce Objednatele. Pfipadnd zména v osobé Zhotovitele
(napf. pravni nastupnictvi) nebude mit vliv na opravnéni udélend v ramci
této Smlouvy Zhotovitelem Objednateli.

10.8 Odména za poskytnuti licence k autorskym dilim je zahrnuta v cené
plnéni dle této Smlouvy. Bez ohledu na formu uzavreni licenéni smlouvy
vSak plati, Ze Zhotovitel je vidy povinen zajistit poskytnuti licence dle
podminek stanovenych Smlouvou, a to bez ohledu na pfipadny rozdilny
obsah standardnich licen¢nich podminek vykonavatele majetkovych prav
k takovym autorskym diliim.

11. ZDROJOVY KOD

11.1 Zhotovitel je povinen predat Objednateli zdrojovy kdd kazdého plnéni, které je
pocitatovym programem (pocitatovy program dale rozuméno vcetné
databdzovych ¢i jinych skriptl) a které je Objednateli poskytovano na zakladé
plnéni této Smlouvy. Zdrojovy kéd musi byt spustitelny v prostfedi Objednatele a
zaruCujici moznost ovéreni, Ze je kompletni a ve spravné verzi, tzn. umoZiujici
kompilaci, instalaci, spuSténi a ovéfeni funkcionality, a to véetné podrobné
dokumentace zdrojového kédu k predmétu plnénidle ¢l. 4. 1 Smlouvy . Objednatel
na vyzadani poskytne Zhotoviteli informace o prostfedi Objednatele, a to véetné
licenci systémového SW, kterymi disponuje. Povinnost Zhotovitele uvedena vyse
se primérené pouZije i pro jakékoliv opravy, zmény, doplnéni, upgrade nebo
update zdrojového kddu, k nimz dojde pfi plnéni této Smlouvy nebo v ramci
zarucnich oprav (dale jen ,zména zdrojového kdédu“). Dokumentace zmény
zdrojového kédu musi obsahovat podrobny popis a komentar kazdého zasahu do
zdrojového kédu.



11.2

Zhotovitel je povinen predat Objednateli dokumentovany zdrojovy kéd nebo
dokumentovanou zménu zdrojového kddu nejpozdéji v den predani a prevzeti
pfislusného plnéni podle této Smlouvy. V pfipadé predcasného ukonceni této
Smlouvy je Zhotovitel povinen predat Objednateli aktudlni dokumentované
zdrojové kdédy a koncepcni pripravné materialy vSech soucédsti predmétu plnéni
dle ¢l. 4. 1 Smlouvy, aby byl Objednatel drZitelem zdrojového kédu minimalné
k v dané chvili aktudlni verzi aplikace.

12 ODPOVEDNOST ZA VADY A ZARUCNi PODPORA

12.1

12.2

12.3

124

12.5

12.6

Zhotovitel odpovida za to, Ze provedeni Dila bude ke dni pfedani splfiovat zakladni
funkéni specifikaci stanovenou Smlouvou a popsanou v dokumentaci predavané
spolu s Dilem. Vadou se rozumi rozpor mezi skute¢nymi funkénimi vlastnostmi
poskytnutého plnéni a funkénimi vlastnostmi, které jsou stanoveny v Provadécim
projektu nebo specifikaci Dila dle Pfilohy ¢. 1 Smlouvy. Za vadu se povazuje i
skutec¢nost, Ze funkéni vlastnosti Dila neodpovidaji povinnym funkénim
vlastnostem, jak vyplyvaji z technickych norem, pokud se takové technické normy
na plnéni vztahuji a jsou vac¢i nému zavazné a jsou ucinné ke dni podpisu Smlouvy.

Prace na odstranéni oznamené vady, na kterou se vztahuje zaruka, budou
Zhotovitelem zahdjeny bez zbytecného odkladu zplsobem dohodnutym
smluvnimi stranami. Neni-li mozné takovou vadu odstranit okamzité, musi
Zhotovitel ozndmit Objednateli bez zbyte¢ného odkladu dlvody, predpokladany
termin a zpUsob odstranéni vady.

Prokaze-li se, Ze Objednatel oznamil vadu neopravnéné (tj. Ze se nejedna o vadu,
za kterou odpovida Zhotovitel), nema Objednatel narok na bezplatné odstranéni
vady.

Zhotovitel neodpovida za vady zpUsobené:

a) vys$si moci,

b) neopravnénym zasahem ¢i opomenutim Objednatele nebo treti
osoby na strané Objednatele v rozporu s dokumentaci, pisemné
pfedanymi doporucenimi vyrobce nebo Zhotovitele nebo
zasahem Objednatele Ci tfeti osoby na strané Objednatele do

zdrojového kédu SW bez predchoziho souhlasu Zhotovitele, je-
li SW soucasti dodavky Dila nebo

c) zménou pravnich predpist tykajicich se Dila.

Pokud ve Smlouvé neni stanoveno jinak, poskytuje Zhotovitel zaruku na Dilo po
dobu 24 mésicl a potvrzuje, Ze Dilo ma ke dni jeho akceptace funkéni vlastnosti
stanovené v této Smlouvé nebo v dokumentaci zhotovené na jejim zakladé. V této
zaruéni dobé se zavazuje poskytovat sluzby bezplatného odstrafiovani vad.
Zaruéni doba pocind bézet ode dne prevzeti Dila oprdvnénym zaméstnancem v
misté plnéni.

Objednatel oznami Zhotoviteli vady vzniklé v dobé trvani zaruky bez zbyte¢ného
odkladu od vyskytu vady. Pozdnim oznamenim vady nezanika pravo Objednatele
na jeji odstranéni. Pro kategorizaci vady je rozhodujici stanovisko Objednatele.



12.7  Prace na odstranéni oznamené vady, na kterou se vztahuje zaruka, budou

Zhotovitelem zahdjeny bez zbytecného odkladu zplisobem dohodnutym
smluvnimi stranami. Neni-li mozné takovou vadu odstranit okamZité, musi
Zhotovitel ozndmit Objednateli bez zbytecného odkladu dlvody, predpokladany
termin a zpUsob odstranéni vady.

13 PRAVA DUSEVNIHO VLASTNICTVi

13.1

13.2

13.3

13.4

13.5

13.6

Pokud neni dale v tomto ¢lanku stanoveno jinak, nabyva Objednatel dnem prevzeti
jakékoliv ¢asti Dila, kterd naplfiuje znaky dila chranéného dle autorského zakona,
k takovéto casti Dila opravnéni uzit ho vSemi zplsoby a bez mnoistevniho nebo
Uzemniho omezeni (dale jen ,Licence”). Licence je udélena jako nevyhradni,
neodvolatelnd a na dobu trvani majetkovych autorskych prav. Cena Licence je
zahrnuta v Cené Dila. Soucasti Licence je i pravo Objednatele k provedeni jakychkoliv
zmén nebo modifikaci Dila, a to i prostfednictvim tfetich osob, a souhlas k poskytnuti
opravnéni uzit Dilo jakymkoliv tfetim osobdam, nedohodnou-li se smluvni strany jinak.

Poskytuje-li Zhotovitel Licenci k pocitacovym programim, vztahuje se ve stejném
rozsahu k pocitacovym programim ve zdrojovém a strojovém kédu, jakoZ i ke
koncepcnim pfipravnym materiallim. Zhotovitel se zavazuje v pripadé, Ze se Licence
vztahuje k pocitatovym programlm, poskytnout Objednateli dokumentované
zdrojové kody takovych pocitaCovych programl a koncepcni pripravné materidly
(zahrnujici zejména analyzy a technické designy) a tyto v pfipadé zmény priabéiné
aktualizovat a poskytovat i dokumentaci provedenych zmén.

Zhotovitel garantuje, Zze zadnd cast Dila nebo jeji pouzivani v souladu stouto
Smlouvou, jejim ucelem a prislusnou dokumentaci nebude porusovat autorska prava
nebo jiné pravo dusevniho vlastnictvi Zhotovitele Ci jiné osoby. Zhotovitel nahradi
Objednateli veskeré Skody a naklady souvisejici s takovym porusenim prdv dusevniho
vlastnictvi tfetich osob. Ustanoveni tohoto odstavce se nepoutzije, jsou-li takové
naroky uplatnény z dlvodu, Ze Objednatel nebo trfeti osoba, které Objednatel
zpfistupnil predmét prav dusSevniho vlastnictvi, jej uZival (a) vrozporu stouto
Smlouvou, jejim ucelem a pfislusSnou dokumentaci.

Smluvni strany se zavazuji, Ze se budou vzajemné informovat o veskerych narocich
tfetich stran v souvislosti s porusenim prav dusevniho vlastnictvi a jinych prav, k nimz
doslo v dlsledku pouzivani Dila, a to bez zbyte¢ného odkladu poté, kdy se o takovych
tvrzenych narocich dozvi.

Zhotovitel se dale zavazuje, Ze zajisti vyménu nebo opravu ¢asti Dila, ktera zasahuje
do prav jinych osob, za plnéni, které neporusi prdva jinych osob, nebo Ze ziska pro
Objednatele pravo, aby mohl pokracovat ve vyuzivani Dila v té formé, v niz zavdala
treti strané pficinu k uplatnéni naroku.

Objednatel ma pravo neuhradit 10% ceny Dila do doby odstranéni viech vad a
nedodélkl ze strany Zhotovitele.

14 OCHRANA OSOBNiCH UDAJU

14.1

S ohledem na pfedmét této Smlouvy smluvni strany predpokladaji, Ze Zhotovitel bude
zpracovavat osobni Udaje nebo citlivé osobni uUdaje (dale jen , 0sobni udaje)



14.2

14.3

14.4

14.5

14.6

zaméstnancul Objednatele, osob evidovanych v mobilni aplikaci dle ¢l. 4 .1 Smlouvy i

o

dalSich osob (dale jen ,subjekty udaja“).

Ochrana osobnich Gdajd se fidi zakonem ¢. 110/2019 Sb., o zpracovani osobnich
Udajd, ve znéni pozdéjsich predpisti (dale také jen ,ZZOU“) a NARIZENIM
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto
Gdajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajh)
(dale jen ,,GDPR"). Poskytovatel timto prohlasuje, Ze v ptipadé, Ze bude niZe uvedené
osobni Udaje zpracovdvat pro jiné uUcely neZ Ucely stanovené v odst. 15.7.a) této
Smlouvy, bude tak ¢init vyhradné v souladu se ZZOU a GDPR, zejména pfijme veskera
technickd a organizacni opatfeni tak, aby zpracovani osobnich Gdaji splfiovalo
pozadavky ZZOU a GDPR.

NiZe uvedend ustanoveni upravuji zpracovani uvedenych osobnich Gdaji pro ucely
této Smlouvy, tedy osobnich Udaji vedenych v mobilni aplikace, ke kterym Zhotovitel
poskytuje plnéni.

Zhotovitel dale bere na védomi, Ze Objednatel je spravce osobnich Gdajl (dale tézZ jen
»Spravce”) zpracovavanych na zakladé této Smlouvy.

Osobni Udaje budou na zakladé této Smlouvy zpracovavany manualné
a automatizované.

Obecné zasady zpracovani osobnich tdaji subjektt Gdajt

14.7.1 Objednatel jako Sprdvce povéfuje Zhotovitele jako zpracovatele
zpracovavanim udajd uvedenych v ¢l. 14.1. této Smlouvy, a to zplisobem dle
¢l. 28 odst. 3 GDPR v rozsahu nezbytném pro plnéni Smlouvy a vyhradné za
ucelem vyplyvajicim z ucelu Smlouvy a z Ucelu plnéni poskytovaného dle
Smlouvy a v souladu se ZzOU.

14.7.2  Povérenidle odst. 14.7.1 této Smlouvy se vztahuje i na poddodavatele s tim,
Ze Zhotovitel vyslovné prohlasuje, Ze pokud do zpracovani osobnich udaju
zapoji dalsiho poddodavatele, bude tento poskytovat dostatecné zaruky
zavedeni vhodnych technickych a organizacnich opatfeni tak, aby dané
zpracovani osobnich 4daji spliovalo GDPR a zavaZze jej smlouvou ke
stejnym povinnostem, které ma ve vztahu k Objednateli, v disledku ¢eho
se poddodavatelé Zhotovitele stanou dalSimi zpracovateli ve smyslu ¢l. 28
odst. 2 GDPR. Zhotovitel je povinen informovat Objednatele o veskerych
zamyslenych zménach tykajicich se pfijeti dalSich osob nebo zpracovatell
nebo jejich nahrazeni a poskytnout mu pfilezitost vyslovit vici témto
zménam namitky. Zhotovitel vyslovné prohlasuje, Ze v pripadé, pokud dale
zapojeny poddodavatel porusi své povinnosti v oblasti ochrany osobnich
udajli, odpovida Objednateli za plnéni téchto povinnosti.

14.7.3  Povinnosti Zhotovitele tykajici se ochrany osobnich uGdaji se Zhotovitel
zavazuje plnit po dobu Ucinnosti této Smlouvy, pokud z ustanoveni této
Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

14.7.4  Zhotovitel je povinen pfi zpracovani postupovat s fadnou péci.



14.7.5

14.7.6

14.7.7

14.7.8

14.7.9

14.7.10

14.7.11

Zhotovitel se zavazuje zpracovavat osobni Udaje v souladu s pozadavky
tohoto smluvniho ujednani avsouladu s povinnostmi uloZzenymi GDPR
zpracovateli osobnich Gdaju, v¢. zejména nasledujicich zavazku:

a) zohledriovat povahu zpracovani,
b) byt ndpomocen pfi vyfizovani zadosti subjektu udaja,
c) byt ndpomocen v plnéni povinnosti dle ¢l. 32 az 36 GDPR,

d) poskytovat Sprdvci a Objednateli veskeré informace potfebné
k doloZeni skutecnosti, Ze byly splnény povinnosti dle ¢l. 28 GDPR,

e) umoznit audity, v¢. inspekci provadénych Spravcem,
Objednatelem ¢i jimi povérenymi osobami a poskytnout
soucinnost u téchto auditd.

Zhotovitel se zavazuje zajistit vymaz osobnich Gdajd v mobilni aplikaci dle
¢l. 4.1 Smlouvy, a to ve lh(tach stanovenych Spravcem.

V pripadé ukonceni této Smlouvy je Zhotovitel povinen predat Objednateli
protokolarné veskeré hmotné nosice obsahujici osobni Udaje a smazat
veskeré osobni Udaje v elektronické podobé v jeho dispozici, neobdrzi-li od
Objednatele jiné pokyny.

Zhotovitel je povinen dbat, aby Zadny subjekt idajd neutrpél Ujmu na svych
pravech, zejména na pravu na zachovani lidské dlstojnosti, a také dbat
naochranu subjektd udaji  pred neopravnénym zasahovanim
do soukromého a osobniho Zivota a zajistit veskera prava subjektu udaja,
kterd je z pozice zpracovatele povinen zajistovat dle GDPR.

Zhotovitel se zavazuje dodrZzovat vSechny povinnosti, které mu vyplyvaji z
GDPR, jakoz i z internich predpisti Objednatele a rozhodnuti ¢i doporuceni
nebo stanovisek vydanych pro tyto osoby pfislusSnym orgdnem statni
spravy, s nimiz byl sezndmen, a to véetné rozhodnuti ¢i stanovisek nebo
doporuceni vydanych v budoucnu. Za tcelem plnéni povinnosti dle tohoto
¢ldnku Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrZeni
poskytovat Zhotoviteli jakakoliv rozhodnuti ¢i doporuceni nebo stanoviska
vydanad Spravcem nebo pfislusnymi orgdny statni spravy.

Pokud Zhotovitel zjisti, Ze Objednatel nebo Spravce porusuje povinnosti
stanovené GDPR, je povinen na to Objednatele neprodlené upozornit.

V pfipadé, kdy je ze strany Ufadu pro ochranu osobnich udajii (dale jen
,U00U") ¢ jiného spravniho orgédnu provedena kontrola zpracovani
osobnich tdaji Zhotovitelem ¢i v pfipadé zahajeni spravniho fizeni ze strany
U0O0U ¢i jiného spravniho organu ve vztahu k zpracovani osobnich tdaj
Zhotovitelem, je Zhotovitel tuto skutecnost povinen okamzité oznamit
Objednateli a poskytnout mu veskeré informace o pribéhu a vysledcich
této kontroly, resp. pribéhu a vysledcich takového fizeni, pokud se takova
kontrola tyka zpracovani dle této Smlouvy nebo zpracovavanych osobnich
udajli Objednatele.



14.7.12 Zhotovitel neni opravnén osobni Udaje subjektll Udajd jim zpracovavané

14.7.13

¢i k nimZ mu byl umoZnén pfistup Zzadnym zplisobem ukladat, kopirovat,
tisknout, opisovat, Cinit z nich vypisky Ci opisy €i je pozménovat, pokud toto
neni nezbytné pro plnéni jeho povinnosti dle této Smlouvy.

Zhotovitel je povinen umoznit Objednateli na vyzadani kontrolu dodrzovani
povinnosti dle tohoto ¢lanku Smlouvy zejména pfistupy do prostor, v nichz
jsou osobni udaje uchovavany, predlozeni seznamu osob s pfistupem k
osobnim Udajiim ¢i dolozZeni, Ze veskeré osoby pfistupujici k osobnim
udajam spliuji poZzadavky povérené osoby.

14.7 Zaruky o technickém a organizaénim zabezpeceni osobnich udajt subjektt udaj

14.8.1

14.8.2

14.8.3

14.8.4

Zhotovitel je povinen zabezpedit radnou technickou a organizaéni
ochranu zpracovavanych osobnich Gdajd a vyslovné prohlasuje, Ze
zavede vhodna technickd a organizacni opatfeni tak, aby zpracovani
osobnich Udajl splfiovalo pozadavky GDPR.

Zhotovitel je povinen pti zpracovani osobnich udaji zajistit ochranu
osobnich udajd minimalné na takové urovni, aby byly dodrzeny veskeré
zaruky o technickém a organizacnim zabezpeceni osobnich udaj
uvedené nize v tomto ¢lanku Smlouvy.

Zhotovitel se zavazuje zajistit takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim udajam, k jejich
Uplné ani ¢astené zménég, zniceni Ci ztraté, neopravnénym prenosim Ci
sdruzeni s jinymi osobnimi Gdaji, ¢i k jinému neopravnénému zpracovani
v rozporu s touto Smlouvou. Zhotovitel zaroven uZije takova opatreni,
ktera umozni urcit a ovérit, komu byly osobni Udaje predany.

Zhotovitel se za ucelem ochrany osobnich udajl zavazuje zajistit
zejména, Ze:

a) Pfristup k osobnim ddajim bude umoznén vyluc¢né povérenym
osobdm, které budou v pracovnépravnim, pfikaznim ¢i jiném
obdobném poméru k Zhotoviteli, budou predem prokazatelné
seznameny s povahou osobnich (daji arozsahem a ucelem
jejich zpracovani a budou povinny zachovavat miéenlivost o vSech
okolnostech, o nichZz se dozvi v souvislosti se zpfistupnénim
osobnich Udajl a jejich zpracovanim (dale jen ,,povéfené osoby“).
Splnéni této povinnosti zajisti Zhotovitel vhodnym zplsobem,
zejména vydanim svych vnitfnich predpisd, pfip. prostrednictvim
zvlastnich smluvnich ujednani.

b) Zameéstnanci Zhotovitele a jiné osoby, které budou zpracovavat
osobni Udaje dle této Smlouvy, budou zpracovdvat osobni udaje
pouze za podminek a v rozsahu Objednatelem stanoveném
a odpovidajicim této Smlouvé a GDPR, zejména zajisti zachovani
mlcenlivosti o bezpecnostnich opatfenich, jejichz zverejnéni by
ohrozilo zabezpeceni osobnich Udaju, a to i pro dobu po skonceni
zaméstnani nebo ptislusnych praci povérenych osob. Splnéni této
povinnosti zajisti Zhotovitel vhodnym zplsobem, zejména



14.8.5

14.8.6

14.8.7

14.8.8

vydanim svych vnitfnich predpis(, pfip. prostfednictvim zvlastnich
smluvnich ujednani.

c) P¥i zpracovani osobnich tdaji budou osobni Uidaje uchovavany
vyluéné na zabezpelenych serverech nebo na zabezpecenych
nosicich dat, jedna-li se o osobni Udaje v elektronické podobé.

d) P¥i zpracovani osobnich udajl v jiné, neZ elektronické podobé
budou osobni Udaje uchovany v mistnostech s nalezitou drovni
zabezpeceni, do kterych budou mit pfistup vylucné povérené
osoby.

e) Pristup k osobnim Udajim bude povéfenym osobam umozZnén
vyluéné pro ucely zpracovani osobnich Udaju v rozsahu a za
ucelem stanovenym touto Smlouvou.

Zhotovitel se zavazuje na pisemnou zadost Objednatele pfijmout
v pfimérené lhaté stanovené Objednatelem dalsi zaruky za ucelem
technického a organizacniho zabezpeceni osobnich Gdajd, zejména
pfijmout takova opatreni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim tGdajim.

Zhotovitel se zavazuje zpracovat a dokumentovat pfijatd a provedena
technickoorganiza¢ni opatreni k zajisténi ochrany osobnich adaji v
souladu s GDPR, jinymi pravnimi pfedpisy a predpisy, pficemz zajistuje,
kontroluje a odpovida zejména za:

a) plnéni pokyn( pro zpracovani osobnich Udajl osobami, které maji
bezprosttedni pristup k osobnim tdajim;

b) zabranéni neopravnénym osobam pfistupovat k osobnim tdajim
a k prostredk(im pro jejich zpracovani;

c) zabranéni neopravnénému Cteni, vytvareni, kopirovani, prenosu,
Upraveé ¢i vymazani zaznamu obsahujicich osobni udaje; a

d) opatieni, kterd umozni urcit a ovéfit, komu byly osobni udaje
predany.

V ptipadé zjisténi poruseni zaruk dle této Smlouvy je Zhotovitel povinen
zajistit stav odpovidajici zarukdm neprodlené poté, co zjisti, Ze zaruky
porusuje, nejpozdéji vsak do 3 pracovnich dnl poté, co je ktomu
Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich Udaja je Zhotovitel
v rdmci opatreni podle pfedchozich odstavcl povinen také:

a) zajistit, aby systémy pro automatizovand zpracovani osobnich
udajl pouzivaly pouze povérené osoby;

b) zajistit, aby fyzické osoby opravnéné k pouzivani systémi pro
automatizovana zpracovani osobnich udaji mély pfistup pouze
k osobnim Udajim odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uZivatelskych opravnéni zfizenych vylu¢né pro
tyto osoby;



14.8

14.9

14.8.9

c) pofizovat a uchovavat elektronické zaznamy, které umozni urcit
aovérit, kdy, kym a z jakého dlvodu byly osobni udaje
zaznamenany nebo jinak zpracovdny, a zabranit neopravnénému
pristupu k datovym nosicam.

Zhotovitel se zavazuje, ze pfijme vSechna opatfeni k zabezpeceni
zpracovani pfipadné véetné:
a) schopnosti zajistit neustalou davérnost, integritu, dostupnost
a odolnost systém{ a sluZeb zpracovani;
b) schopnosti obnovit dostupnost osobnich udajl a pfistup k nim
vcas v pripadé fyzickych ¢i technickych incident(;

c) procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatreni pro
zajisténi bezpecnosti zpracovani.

Ohlasovani poruseni zabezpeceni osobnich udajt

149.1

14.9.2

14.9.3

1494

14.9.5

14.9.6

Zhotovitel je povinen v pfipadé poruseni zabezpeceni osobnich tdajt dle ¢l.
33 nebo 34 GDPR dodrZovat ustanoveni tohoto ¢lanku 14.9.

Zhotovitel je povinen neprodlené, nejpozdéji vsak do 24 hodin, informovat
Objednatele o vSech pripadech poruseni zabezpeceni osobnich udaja, které
musi byt dle €l. 33 a 34 GDPR oznamovany UOOU nebo subjektu udajg.

Zhotovitel poskytne dale Spravci a Objednateli na jejich zZadost veskeré
informace, které budou povazovat za nutné k radnému posouzeni poruseni
zabezpeceni osobnich udajli, minimalné vsak informace uvedené v ¢l. 33
odst. 3 GDPR.

Zhotovitel se ddale zavazuje poskytnout Objednateli v pfipadé potreby
neprodlené veskerou soucinnost pfi poskytovani dodatecnych informaci
o porudeni zabezpedeni osobnich udaji UOOU a subjektiim Gdaja.

Zhotovitel se zavazuje vypracovat plan postupu pro pfipad poruseni
zabezpeceni osobnich Udajd. Tento plan predloZi Zhotovitel na pozadani
Objednateli. Zhotovitel se zavazuje informovat Objednatele o veskerych
podstatnych zménach tohoto planu.

Zhotovitel je povinen vést podrobnou evidenci veskerych pfipadl poruseni
zabezpeceni osobnich Udajl bez ohledu na skute¢nost, zda tyto predstavuji
riziko pro prava a svobody fyzickych osob, s uvedenim skutec¢nosti, které se
tykaji daného poruseni, jeho Ucinkd a prijatych napravnych opatieni. Tato
evidence musi obsahovat minimdlné informace uvedené v ¢l. 33 odst. 3
GDPR a Zhotovitel je povinen poskytnout ji Objednateli a Spravci na jejich
Zadost.

Jestlize vznikne v souvislosti se zajisténim ochrany osobnich Udaji podle pravnich

predpist uvedenych v tomto ¢lanku 14 nebo dle stanoviska UOOU nebo Evropského
sboru pro ochranu osobnich Udaji potfeba uzavfit dodatek k této Smlouvé nebo
zvlastni smlouvu, zavazuje se Zhotovitel poskytnout veskerou soucinnost nezbytnou k



formulaci obsahu takového dodatku, resp. smlouvy a k uzavieni takového dodatku,
resp. smlouvy.

15. OCHRANA DUVERNYCH INFORMACI

15.1

15.2

15.3

15.4

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této Smlouvy:

a) simohou vzdjemné védomé nebo opominutim poskytnout informace, které
budou povaZzovany za dlvérné (dale jen , dlivérné informace”);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k divérnym
informacim druhé strany;

c) Smluvnistrany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé divérné
informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za treti osoby se nepovaZzuji:
a) zaméstnanci smluvnich stran a osoby v obdobném postaveni;
b) organy smluvnich stran a jejich ¢lenové;

c) ve vztahu k ddvérnym informacim Objednatele poddodavatelé
Zhotovitele v ramci konkrétniho plnéni dle této Smlouvy;

d)  vevztahuk dlvérnym informacim Zhotovitele Ministerstvo zdravotnictvi
a externi dodavatelé Objednatele, a to i potencidlni;

e) za predpokladu, Ze se podileji na plnéni této Smlouvy nebo jsou jinak
spojeni s plnénim dle této Smlouvy, dlavérné informace jsou jim
zpfistupnény vyhradné za timto uUcelem a zpfistupnéni davérnych
informaci je v rozsahu nezbytné nutném pro naplnéni jeho Ucelu a za
stejnych podminek, jaké jsou stanoveny smluvnim strandm v této
Smlouvé.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za
dlvérné implicitné vSechny informace, které jsou anebo by mohly byt soucasti
obchodniho tajemstvi, tj. naptiklad, ale nejenom, popisy nebo ¢asti popisl
technologickych procest a vzorc(, technickych vzorcl a technického know-how,
informace o provoznich metoddch, procedurdch a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich casti,
nabidky, kontrakty, smlouvy, dohody nebo jind ujednani s trfetimi stranami,
informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o
pracovnéprdvnich otazkdch a o cinnosti smluvnich stran a vsSechny dalsi
informace, jejichz zverejnéni pfijimajici stranou by preddavajici strané mohlo
zpUsobit Skodu.

Bez ohledu na vyse uvedenda ustanoveni se za dlvérné nepovazuji informace,
které:

a) se staly vetejné zndmymi, aniz by jejich zvefejnénim doslo k poruseni
zavazku pfijimajici smluvni strany ¢i pravnich predpist;
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15.11

b) méla prijimajici strana prokazatelné legalné k dispozici pred uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi
smluvnimi stranami uzaviené smlouvy o ochrané informaci;

c) jsou vysledkem postupu, pfi kterém k nim prijimajici strana dospéje
nezavisle a je to schopna dolozZit svymi zaznamy nebo dlvérnymi
informacemi treti strany;

d) po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jez neni
omezena v takovém nakladani s informacemi;

e) pokud je jejich zpfistupnéni tfetim osobam stanoveno zdkonem ¢i jinym
pravnim predpisem véetné prdva EU nebo zavazného rozhodnuti
opravnéného orgdnu verejné moci.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti a
povinnost chranit davérné informace vyplyvajici z této Smlouvy a téZz z
prisludnych pravnich predpist, zejména povinnosti vyplyvajici ze ZOOU (GDPR).
Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na
jejich strané budou podilet na plnéni této Smlouvy, o vySe uvedenych
povinnostech miéenlivosti a ochrany dlvérnych informaci a dale se zavazuji
vhodnym zplsobem zajistit dodrZovani téchto povinnosti vSemi osobami
podilejicimi se na plnéni této Smlouvy.

Zhotovitel se zavazuje zachovdvat mléenlivost ve vztahu k obsahu informacim
obsaZzenych v systému Objednatele v souladu s prdvnimi predpisy a dale s
vnitfnimi pfedpisy Objednatele, bude-li mu jejich obsah jakkoli zpfistupnén.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel za ucelem splnéni
svych povinnosti plynoucich z obecné zavaznych prdvnich predpisi nebo z
internich predpisd v rezortu Ministerstva zdravotnictvi opravnén zverejnit
vSechny naleZitosti smluvniho vztahu podle této Smlouvy véetné zmén a
dodatk(, vysi skuteéné uhrazené ceny za plnéni Verejné zakazky a seznam
poddodavatell Zhotovitele.

Za poruseni povinnosti ml¢enlivosti smluvni stranou se povaZzuji téz pfipady, kdy
tuto povinnost porusi kterakoliv z osob uvedenych v ¢l. 15.2, které dana smluvni
strana poskytla divérné informace druhé smluvni strany.

Porusi-li Zhotovitel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
dlvérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
1.000.000,- K¢ za kazdé poruseni takové povinnosti. Povinnost zaplatit smluvni
pokutu dle tohoto ¢lanku této Smlouvy neni dotéen ndrok Objednatele na
nahradu Skody ¢i pfipadné Ujmy, zplisobené porusenim povinnosti k ochrané
osobnich Udaji zpracovavanych Zhotovitelem dle této Smlouvy, ktera ke vzniku
naroku vedla, a to v plné vysi.

Ukonceni Ucinnosti této Smlouvy z jakéhokoliv dlvodu se nedotkne tohoto
ustanoveni Smlouvy tykajicich se ochrany osobnich Udaji a jejich Ucinnost
pretrva i po ukonceni ucinnosti této Smlouvy.

Zhotovitel dale vyslovné prohlasuje a bere na védomi, Ze tato Smlouva
nepredstavuje jeho obchodni tajemstvi ani neobsahuje jeho dlvérné informace a
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souhlasi s tim, aby tato Smlouva byla v plném rozsahu zverejnéna na webovych
strankdch uréenych Objednatelem.

Povinnost utajovat divérné informace podle tohoto ¢lanku zavazuje Zhotovitele
ode dne ucinnosti Smlouvy a plati i po skonéeni doby trvani Smlouvy.

Zhotovitel se zavazuje zpfistupnit dlvérné informace, resp. osobni Udaje osobam
uvedenym v Ptiloze €. 3 jen v rozsahu, v jakém je to nezbytné nutné pro splnéni
povinnosti dle této Smlouvy.

Zhotovitel prohlasuje, Ze osoby uvedené v Pfiloze €. 4 jsou opravnény k pfistupu
k davérnym informacim a osobnim Udajim a zavazuje se zajistit jejich
prokazatelné proskoleni dle platnych pravnich predpisd, v¢. prohlaseni o
mi&enlivosti dle ZOOU od data jeho U&innosti GDPR a povinnosti prokazat svoji
totoZnost Objednateli.

16 OPRAVNENE OSOBY

16.1

16.2

16.3

16.4

16.5

Kazda ze smluvnich stran jmenuje opravnéné osoby, popf. jejich zdstupce.
Opravnéné osoby budou zastupovat  smluvni  stranu  ve vsech
zalezitostech souvisejicich s plnénim této Smlouvy. Opravnéné osoby jsou
opravnény jménem stran provadét veskeré ukony vramci akceptacnich
procedur dle této Smlouvy, zastupovat strany ve zménovém fizeni a pfipravovat
dodatky k Smlouvé pro jejich pisemné schvaleni osobam opravnénym zavazovat
strany (statutarnim organlim) nebo jejich zplnomocnénym zastupctm.

Opravnéné osoby nejsou zmocnény k jednani, jez by mélo za pfimy nasledek
zménu této Smlouvy nebo jejich predmétu.

Jména oprdvnénych osob jsou uvedena v Pfiloze €. 3 této Smlouvy a jejich role
stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit oprdvnéné osoby, jsou vsak povinny
na takovou zménu druhou smluvni stranu pisemné upozornit. Zmocnéni
zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

Zhotovitel prohlasuje, Ze je opravnén zpracovavat osobni Udaje
opravnénych osob, v¢. jejich predani k dalSimu zpracovani.

17 NAHRADA SKODY
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17.2

Smluvni strany odpovidaji za Skodu zplGsobenou druhé smluvni strané v souvislosti
s pInénim dle této Smlouvy. Pravo na nahradu skody, které mulze v souvislosti s
touto Smlouvou jedné ze smluvnich stran vzniknout, je omezeno, a to na celkovou
¢astku rovnajici se Cené Dila dle této Smlouvy.

V ptipadé, ze Objednatel ulozZi Zhotoviteli povinnost provést jakékoli plnéni dle
této Smlouvy (resp. zada Zhotoviteli konkrétni pokyn nebo preda véc kjeho
provedeni), a Zhotoviteli bude pred provedenim takového pokynu po predani véci
Objednatele zfejmé, Ze zadani je nespravné nebo chybné, je povinen Objednatele
na nevhodnost jeho pokynu, pfedané véci ¢i chybu v zadani upozornit. Uvedenou
povinnost ma téZ Objednatel vici Zhotoviteli pro pfipad, Ze je Zhotovitel pfi pInéni
predmétu této Smlouvy oprdvnén zadat jakykoli pokyn Objednateli. V pfipadé, Ze
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i pres takové upozornéni druha ze Smluvnich stran trva na plnéni (provedeni
pokynu) dle plvodniho zadani, je ta ze Smluvnich stran, ktera plnéni (pokyn)
realizuje, povinna postupovat podle plvodniho zadani. V takovém ptipadé vsak
smluvni strana realizujici pokyn (poskytujici plnéni) neodpovida za skodu, i jiné
disledky, které v souvislosti s realizaci takového pokynu mohou nastat.

Zadna ze Smluvnich stran neni odpov&dnad za prodleni se splnénim svych
zavazkl, prokaze-li, Zze ji ve splnéni povinnosti ze smlouvy docasné nebo
trvale zabranila mimoradnd nepredvidatelnd a neprekonatelnd prekazka
vznikla nezavisle na jeji vili (vy$si moc). Odpovédnost nevylucuje prekazka, ktera
vznikla teprve vdobé, kdy povinna strana byla v prodleni splnénim své
povinnosti nebo vznikla zjejich hospodarskych pomért. Ucinky vyluéujici
odpovédnost jsou omezeny pouze na dobu, dokud trva prekazka, s niZ jsou tyto
ucinky spojeny.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez
zbyteéného odkladu na vznik okolnosti vyludujicich odpovédnost, které
brani nebo mohou branit FrAdnému pInéni smluvni strany dle této Smlouvy.

18 SMLUVNI SANKCE

18.1

18.2

18.3

18.4

V pfipadé prodleni Zhotovitele zdlvodl vyluéné na jeho strané
s pfedanim Dila vterminu stanoveném v harmonogramu, nebo v jakékoli
pozdéjsi dobé dohodnuté Smluvnimi stranami, je Objednatel opravnén
poZadovat na Zhotoviteli uhrazeni smluvni pokuty ve vysi 0,3% z ceny Dila za
kazdy den prodleni.

Objednatel ma narok na zaplaceni smluvni pokuty ve vysi 50.000,- K¢ (slovy
padesat tisic korun ceskych) pfi neposkytnuti soucinnosti ze strany Zhotovitele
k provedeni auditu Zhotovitele dle ¢l. 7.20, pism. a) a b) a kontrole naplnéni
Kybernetickych (bezpecnostnich) pozadavk( uvedenych v pfiloze ¢. 5 Smlouvy.

Objednatel ma narok na zaplaceni smluvni pokuty ve vysi 200.000,- K¢ (slovy
dvésté tisic korun ceskych) za nereagovani Zhotovitele na bezpecnostni
incident dle VKB nejpozdéji do 24 hodin od jeho identifikace.

VysSe smluvnich pokut, které vici sobé mohou smluvni strany uplatfiovat v
souvislosti s touto Smlouvou je omezena 20 % Ceny Dila. Zaplaceni jakékoliv
sjednané smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti splnit své
zavazky dle této Smlouvy a nema vliv na narok na nahradu Skody v rozsahu
presahujicim pfedmétnou smluvni pokutu.

19 PLATNOST A UCINNOST SMLOUVY

19.1

19.2

Smlouva nabyva platnosti dnem jejiho podpisu a ucinnosti dnem zverejnéni
v registru smluv.

Smlouvu Ize ukondit:

a) Pisemnou dohodou Smluvnich stran, jejiz soucasti je i vyporadani
vzajemnych zavazk( a pohledavek.

b) Pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni
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19.5

19.6

Smlouvy druhou smluvni stranou. Za podstatné poruseni Smlouvy se
povazuje:

1. prodleni s pfedanim Dila po dobu delsi nez tticet (30) dni,

2. nezaplaceni ceny nebo jeji ¢asti po dobu delsi nez tficet (30) dni,
3. nesplnéni povinnosti Objednatele k poskytnuti soucinnosti dle
Smiouvy,

4. trva-li Objednatel na provedeni Dila podle zfejmé nevhodného
pfikazu nebo s pouzitim zfejmé nevhodné véci i po Zhotovitelové
pisemném upozornéni.

c) Pisemnym odstoupenim od Smlouvy v pfipadé nepodstatného poruseni
Smlouvy druhou Smluvni stranou za podminek dale stanovenych. Jestlize
kterakoli Smluvni strana porusi nepodstatnym zplsobem Smlouvu, je
druhd strana opravnéna pisemné vyzvat porusujici Smluvni stranu
ke splnéni jejich zdvazkl ze Smlouvy. Pokud do tficeti (30) dni
od doruceni této vyzvy smluvni strana, ktera porusila Smlouvu, neucini
uspokojivé kroky k napravé nebo pokud do tticeti (30) dni od této vyzvy,
nebo do jakékoli delsi doby dohodnuté Smluvnimi stranami,
tato smluvni strana neodstrani poruseni zavazki Smlouvy, miZe druha
Smluvni strana od Smlouvy odstoupit, aniz by se tim zbavovala vykonu
jakychkoli jinych prav nebo prostredk( k dosazeni napravy.

d) Pokud smluvni strana bude v Upadku nebo proti ni bude zahajeno
insolvencni fizeni, bude v likvidaci, pod nucenou spravou, ¢i pokud bude
mit druha smluvni strana divodné informace, Zze smluvni strana nebude
schopna dostat svym financnim zavazklm nebo bude vici Smluvni strané
uplatnén zajistovaci prostfedek postihujici podstatnou cast jejiho
majetku, mdze druha smluvni strana odstoupit od Smlouvy okam?zité.

Odstoupeni je ucéinné okamzikem doruceni druhé smluvni strané na adresu
uvedenou v zahlavi Smlouvy, pfipadné na posledni prokazatelné ozndmenou
korespondencni adresu.

Objednatel je opravnén okamiZité odstoupit od Smlouvy v pfipadé
neposkytnuti  soucinnosti  Zhotovitele k provedeni auditu Zhotovitele
dle ¢l. 7.20, pism. a) a b) nebo v pfipadé okamZitého neodstranéni zavadného
stavu vyvolaného porusenim poZadavkl na zajisténi kybernetické bezpecnosti ze
strany Zhotovitele.

Smluvni strany jsou povinny do tficeti (30) dni od ukoncéeni Smlouvy
vyporadat pisemnou dohodou své vzdjemné zdvazky a pohledavky.

Ukoncéenim této Smlouvy nebo jeji ¢asti nejsou dotcena ustanoveni tykajici se
smluvni pokuty, ochrany divérnych informaci, ndhrady skody a jinych narokd a
zavazkQ, pretrvavajicich ze své povahy i po ukonceni Smlouvy.

20 ZAVERECNA USTANOVENI

20.1

Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fadem.
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20.6

20.7

20.8

20.9

20.10

20.11

20.12

Tato Smlouva se uzavira na dobu urcitou, a to do doby ukonéeni zaruéni podpory.

Tato Smlouva nahrazuje vSechna predchozi uUstni nebo pisemna ujednani
smluvnich stran vztahujici se k predmétu této Smlouvy.

Pfripadné obchodni zvyklosti, tykajici se sjednaného ¢i navazujiciho plnéni, nemaji
prednost pfed Smlouvou, ani pfed ustanovenimi zakona, byt by tato ustanoveni
neméla donucujici Ucinky.

Odpovéd strany této smlouvy, podle § 1740 odst. 3 obcéanského zakoniku, s
dodatkem nebo odchylkou, neni pfijetim nabidky, ani kdyz podstatné neméni
podminky nabidky.

Zadnd ze smluvnich stran neni opravnéna vtélit jakékoliv pravo, plynouci ji ze
Smlouvy ¢i jejiho poruseni, do podoby cenného papiru.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava a
povinnosti vyplyvajici z této Smlouvy tfeti strané bez predchoziho pisemného
souhlasu druhé smluvni strany, svyjimkou penéZitych pohleddvek za druhou
smluvni stranou a prechodu této Smlouvy pfi pravnim nastupnictvi.

Veskeré zmény ¢i doplnéni Smlouvy lze Cinit pouze na zakladé pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, Cislovanych a
obéma Smluvnimi stranami podepsanych dodatkd Smlouvy.

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy
nebudou jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe
zavedené mezi smluvnimi stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi
tykajicim se predmétu plnéni této Smlouvy, ledaze je ve Smlouvé vyslovné
sjednano jinak. Pro vylouéeni pochybnosti smluvni strany vyslovné potvrzuji, Ze na
zavazky z této Smlouvy vzniklé se nepouziji tato ustanoveni §1765, 1793 az § 1795
a § 1805 odst. 2 Obc¢anského zakoniku.

Vztahuje-li se ddvod neplatnosti jen na nékteré ustanoveni Smlouvy, je
neplatnym pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z
okolnosti, za nichZ bylo ujednano, nevyplyva, Ze jej nelze oddélit od ostatniho
obsahu Smlouvy.

Tato smlouva vcetné jejich priloh a pfipadnych zmén (napf. dodatek Smlouvy)
bude uverejnéna Objednatelem v registru smluv v souladu se zakonem
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejriovani
téchto smluv a o registru smluv (zadkon o registru smluv).

Nedilnou soucast této Smlouvy tvofi jeji nasledujici pfilohy:

Pfiloha ¢. 1 Technicka specifikace
Pfiloha €. 2 Cena dila

Pfiloha ¢. 3 Opravnéné osoby
Pfiloha ¢. 4 Seznam poddodavatel(

Pfiloha ¢. 5A Vyrozuméni o vyznamném dodavateli



Pfiloha ¢. 5B Pozadavky na systém fizeni bezpecnosti informaci
ve smyslu §8 Vyhlasky 82/2018 Sb., o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecénosti)

Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sb.,

Pfiloha ¢. 6 0 bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat Dotaznik Vyznamného dodavatele dle vyhlasky
82/2018 Sb., o bezpecnostnich incidentech, reaktivnich
opatrenich, ndlezitostech poddani v oblasti kybernetické
bezpecnosti a likvidaci dat

Ptiloha ¢. 7 Vyzva k podani nabidek

20.13 Vsechna vyhotoveni Smlouvy jsou rovnocennd a maji platnost originalu.

20.14 Tato Smlouva je vyhotovena ve ctyfech (4) stejnopisech, z nichz kazdy bude
povaZovan za prvopis. Objednatel obdrZi dva (2) a Poskytovatel obdrZi dva (2)
stejnopisy této Smlouvy. Je-li Smlouva podepsdana elektronicky, pak je podepsana
vjednom (1) origindle pomoci uznavanych elektronickych podpisi osob
opravnénych jednat za smluvni strany.

Smluvni strany prohlasuiji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi
a na dikaz toho k ni pfipojuji svoje podpisy.

Objednatel Zhotovitel

Ceska republika - Ustav zdravotnickych MagicWare s.r.o.

informaci a statistiky Ceské republiky

prof. RNDr. Ladislav Dusek, Ph.D, feditel




Priloha ¢. 1

Technicka specifikace

Technicka specifikace pro vyvoj mobilni aplikace BE FIT 24

Pro projekt Narodni program prevence obezity déti BE FIT 24 poZadujeme vyvoj mobilni aplikace
(MA), kterd bude oporou uZivatelim ke zdravéjsimu Zivotnimu stylu a nasledné poskytovani
technické podpory v minimalnim rozsahu 100 hodin do konce roku 2026.

Cilova skupina a cil aplikace:

= Cilovou skupinou jsou déti ve véku 6-11 let
=  Cile aplikace:
o Motivovat déti k pohybu a zdravému zivotnimu stylu
o Implementovat robustni rozhrani pro sbér a nasledné analytické zpracovani dat
o détech a jejich Zivotnim stylu
=  Pacient (dité) — iniciadlni vstupy:
o instalace aplikace po predchozi registraci na portalu BF24/NZIP (ndvod na portalu)
a. instalace je uZivateli umoZnéna po zadani ID kddu, ktery je osobé pridélen
PLDD
sparovani s fitness naramkem (navod na portalu)
zadani antropometrickych dat pacienta (vék, pohlavi, vyska, vaha)
kalendar hernich tydna a klinickych kontrol u pediatra
potvrzeni registrace (ev. spoluhrace)

O O O O

Technické a funkéni pozadavky:

= Aplikace pro mobilni zafizeni podporujici iOS, Android
=  Konektivita s fitness naramky — udaje z fitness naramkd budou sbhirany pres mobilni
aplikace Apple Health v 10S a Google Fit a Health Connect v Android
= |Instalace databaze potravin STOB do MA (databaze bude dodana zadavatelem)
= Navrhnout koncept gamifikace (hry) vhodny pro cilovou skupinu uZivateld, ktery je
bude motivovat k pravidelnému zaznamenavani denni pohybové aktivity a
energetického prijmu v aplikaci.
o Ndavrh gamifikace by mél spliiovat ndsledovné pozadavky:
= Nabidnout uZivateli moZnost personalizace vlastni postavy hrace (avatara)
na zacatku programu (hry), ktery se bude v pribéhu programu v zavislosti
na aktivité uzivatele postupné vyvijet.
= Interaktivnim a hravym zplsobem provadét uZivatele celym priilbéhem
programu BF24, jeho jednotlivymi fazemi a kroky.
= Nabidnout uZivateli uceleny systém virtualnich odmén za dosazeni cili v
oblasti pohybové aktivity a energetického pfijmu, ktery vhodné doplni
poZadovany nosny koncept odmén (sbirdni postav sportovci). Systém
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odmén by mél uzivatele motivovat pravidelné se do aplikace vracet a
aktivné ji pouzivat na denni bazi pro Ucely zaznamenavani denni pohybové
aktivity a energetického pfijmu.

= Vhodnou formou poskytnout uZivateli zpétnou vazbu na jeho vykon a
vysledky, tak aby to uZivatele motivovalo pokracovat v dalsi aktivité v
souladu s cili programu BF24.

= Zprostfedkovat uzivateli informace o zdravém stravovani a vyznamu
pohybu hravou a vhodnou formou, ktera napomze jejich lepsimu
osvojeni a zapamatovani.

=  Poutavy design vhodny pro cilovou skupinu uZivateld, ktery zaujme jejich
pozornost — poutziti atraktivnich postavicek, animaci a ikon.

Prihlaseni a odhlaseni z mobilni aplikace za pomoci unikatniho ID a hesla pro uzivatele
o Spoluhrdc, ktery nesplni zafazovaci kritéria do projektu (vék a BMI) si bude
moci stahnout aplikaci, ale nebude oficidlné soutézit a nedostane fitness
naramek
o Pfizapomenuti hesla — vygenerovani nového hesla
Onboarding — Uvodni privodce aplikaci
o Videondvod pfimo v aplikaci pro nové uzivatele
o Video i pro potteby nahrani na web projektu
Uvodni obrazovka s ptehledem a hernim pldnem
Zaznamenani denniho energetického pfijmu (DEP)
o Vyuzivat databaze potravin modifikované pro vék 6-11 let dodané zadavatelem
o MoiZnost prochazeni jednotlivych kategorii potravin (véetné napojl) a jidel v
databazi
o Fulltextové vyhledavani potravin (véetné ndpoju) a jidel v databazi
o Nahled detailu potraviny nebo jidla s informacemi o jejich kalorické a nutri¢ni
hodnoté
o Vybér a pfidani polozky do denniho zaznamu jidelni¢ku s moZnosti Gpravy
velikosti porce
o Moinost ptidani potraviny nebo jidla do seznamu oblibenych polozZek
o Vytvoreni a uloZeni rodinné snidané (eventudlné i dalSich jidel dne) mezi
oblibené polozky
o Vytvoreni a uloZeni Skolniho pausalu (a jeho kvantifikace) mezi oblibené
polozky
= Skolni pausél bude jednotné preddefinovany v polozce oblibené
v kalorické databazi s moznosti kvantifikacni Upravy
Zaznam stravovacich navykd (vhodnych/nevhodnych potravin v jidelnicku) - zapisovat
mimo soutézni tyden, kdy zapisuji kompletni DEP
o kazdodenni zaznam formou checkboxu ano/ne — napf. mél/a jsi dnes zeleninu,
mléény vyrobek, sladkost atd. (jednoduchy zdznam ano/ne), vycet otazek doda
zadavatel
Zaznamenani denni pohybové aktivity — nacteni dat z aplikace fit ndramku,
automaticka synchronizace dat 1x za 24 h
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o MozZnost manualni synchronizace dat z naramku pro pfipad selhani
automatické synchronizace
Zaznamenani spankového rezimu (pokud naramek tuto funkci bude mit) — nacteni dat
z fit ndramku — automaticka synchronizace dat 1x za 24 h
o Moznost manualni synchronizace dat z naramku pro pfipad selhani
automatické synchronizace
Automatické vyhodnoceni tydenniho a denniho energetického pfijmu
o Povecerni konfirmaci se automaticky zobrazi hodnoceni denni bilance a poctu
bod(, zaroven se v prlibéhu herniho tydne kdykoliv zobrazi prirezovy pocet
realné ziskanych bodu (jak velkou ¢ast herni postavy uz dité ziskalo)
Automatické vyhodnoceni tydenniho a denniho energetického vydeje
Vizualizace vysledkt denniho hodnoceni a poskytnuti zpétné vazby uZivateli (spInéni
doporucené normy denniho energetického ptijmu a pohybové aktivity, upozornéni na
rizikové polozky v jidelnicku, doporuceni pro zlepseni do budoucna)
Udéleni bodové odmény za splnéni denniho cile pohybové aktivity a energetického
pfijmu
Udéleni odmény ve formé herni postavy sportovce po ziskani pozadovaného poctu
bodl
Moznost zopakovani herniho tydne za Ucelem ziskani postavy sportovce
Soucast zobrazeni série edukacnich oken s nutri¢ni tématikou (vypracovana nutri¢ni
témata budou dodana zadavatelem)
Spravovani a Uprava seznamu oblibenych poloZek
MozZnost zpétného zobrazeni denniho zdznamu pro ucely sebekontroly
Tydenni a mésicni statistiky a trendy energetického pfijmu, pohybové aktivity a
spankové aktivity v prehledné formé vizualizace. Moznost prokliku na detailni denni
zdznam.
Zobrazeni pfehledu ziskanych odmén
MoZnost zaznamenavani naplanovanych kontrol u praktického |ékare
Notifikace obecné
o Upozornéni na zacatek herniho tydne (hra o postavu sportovce)
o Upozornéni na vytvoreni denniho zdznamu v hernim tydnu
o Upozornéni na pravidelnou kontrolu u praktického lékare
Notifikace reagujici na uzivatele a jeho zapisy
o Budou dodany zadavatelem (do pop-up oken)
Dokumentace pro dalsi rozvoj aplikace
Ponechani volnych vétvi aplikace (rezervy) pro budouci upgrade, eventualné nové
funkcionality
Veskeré ndvrhy funkcionalit a grafiky budou schvalovany ¢leny Pracovni skupiny
Narodniho programu prevence obezity déti BE FIT 24 a internim technickym tymem
projektu
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Export dat — na server UZIS

= MozZnost exportu dat: backend aplikace > na server UZIS v pfedem stanoveném
rozsahu a intervalu. Veskera exportovand data musi byt vazana na ID ditéte v systému
(ID je vyuzito pro vstup do aplikace). Exportovana data budou obsahovat (minimalné):
o data o pohybové aktivité ditéte z fitness ndramku
o data o vyuziti mobilni aplikace ditétem (historie a ¢etnost prihlaseni, ¢as
straveny v aplikaci, vyuZiti jejich funkcionalit,...)
o data napfimo zadand uzivatelem do aplikace
=  QObecné tedy pujde o export dat z naramku a mobilni aplikace véetné statistik o jejim

vyuziti.

=  Monitoring aplikace a sbér dat ohledné uZivatelského chovani pomoci analytickych
nastroju

= Zobrazeni klicovych informaci o programu a moznostech technické a uZivatelské
podpory

Technicka podpora:

= Souhrn ¢astych uZivatelskych problému a jejich feseni (Casté otazky a odpovédi)
= Poskytnuti konzultace technickych problém0 v rozsahu minimalné 100 hod. technické
podpory od spusténi ostré verze do konce roku 2026.

Cena predmétu plnéni zahrnuje

= vyvoj aplikace

= implementace dodaného odborného obsahu

= predani viech licenci a zdrojovych kédU pro dalsi rozvoj bez dodavatele

= dodrZovani pfistupnosti pravidel dle normy EN 301 541

= predani kompletné zdokumentované aplikace véetné uZivatelského manualu
= technickou podporu po dobu projektu (definice viz vyse)

=  bezplatny upgrade programu po dobu 2 let (pilotni ro¢nik) — oprava chyb

= licenci v rozsahu stanoveném smlouvou

Provadéci projekt:

Vitézny Ucastnik vybérového fizeni predloZi v ramci prvniho mésice plnéni dokument ,,Provadéci
projekt”, ktery musi byt konkrétni a pfimérené obsahly tak, aby z popisu jednoznacné vyplyvaly
skutecnosti, které umozni posoudit kvalitu nabizeného plnéni. Z popisu nabizeného plnéni musi
vyplyvat dodrZzeni podminek a poZadavk(l zadavatele uvedenych v této Vyzvé a jejich pfilohach.
Soucasti provadéciho projektu bude navrh architektury, zabezpeceni, pouzitych technologii,
slozeni resitelského tymu, specifikace reseni, harmonogram realizace a specifikace nasledného
poskytovani uzivatelské podpory. Soucasti provadéciho projektu budou pfibéhy pro koncového
uZivatele (user stories).
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»*x. | Spolufinancovano
...~ | Evropskou unii

Priloha c. 2

Cena Dila
Celkova nabidkova cena v K¢ bez DPH 869.000,00 K¢
Samostatné DPH v K¢ 182.490,00 K¢
Celkova nabidkova cena v K& véetné DPH 1.051.490,00 K¢
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Priloha ¢. 3
Opravnéné osoby

Osoby opravnéné jednat ve vécech smluvnich a technickych:
Za Objednatele:

Ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon
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Za Zhotovitele:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon

Osoby opravnéné ve vécech pristupu k divérnym informacim, resp. osobnim udajim
vedenym v systémech:

Jméno a pfijmeni

Adresa trvalého pobytu

Datum narozeni

E-mail

Telefon
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Priloha ¢C. 4

Seznam poddodavatelti

A. Seznam poddodavatelt

MagicWare s.r.0. nevyuzije sluzeb poddodavatele.
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Prilohac.5 A
Vyrozuméni o Vyznamném dodavateli

Vyrozuméni Poskytovatele o skutecnosti, Ze vsouladu §8 svyhlaskou 82/2018 Sb., o
bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) (dale Vyhlaska ZoKB) se podpisem této Smlouvy stava Vyznamnym
dodavatelem.

1. Identifikace Spravce a Provozovatele

Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni sloZka statu

se sidlem: Palackého namésti 4, PSC 128 01 Praha 2

ICO: 00023833

zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(dale jen ,Spravce a Provozovatel”)

2. ldentifikace informacniho a komunikacniho systému

a) ICTinfrastruktura Datovych center, které je vyuZita pro provoz Vyznamnych
infomacnich systému a Kritickych infomacnich systému ve smyslu zakona
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond, ve
znéni pozdéjsich predpisu.

b) ICT infrastruktura umisténa v ostatnich prostorach Spravce a Poskytovatele, Ci
Spravce za jejichZ provoz Sprdvce a Provozovatel odpovida a ve smyslu Vyhlasky
ZoKB je Provozovatelem.

c) Veskeré Typové infomacni systémy ve smyslu Vyhlasky ZokB

Vysvétleni.:

ICT infrastrukturou jsou mysleny vSechny aktivni i pasivni prvky pocitacové sité, servery a jejich
operacni systémy, UloZisté dat, zalohovaci systémy a hardware, dohledové a SIEM aplikace
a hardware, veskeré koncové stanice, databazové stroje, a dalsi Podplrna ci technicka aktiva
vyuzivana pro provoz a spravu Kll a VIS ve smyslu zdkona 181/2014 Sb., o kybernetické

bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpisu.
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3. Identifikace Vyznamného dodavatele

Nazev spole¢nosti MagicWare s.r.o.
Sidlo Krohova 2212/75, 160 00, Praha 6

ICO 625 76 836

Zastoupen

(dale jen ,Vyznamny dodavatel)

4. Pravidla Poskytovatele
Vsouladu s §8 odstavce 1 pismene a) vyhlasky 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfrenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) je Vyznamny dodavatel povinen dodrZovat pravidla, kterd
zohlednuji poZadavky systému fizeni bezpecnosti informaci dle Pfilohy ¢. 5 B této
Smlouvy.
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Priloha ¢.5B

Pozadavky na systém fizeni bezpecnosti informaci ve smyslu
§8 Vyhlasky 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)
(Kybernetické pozadavky)

§ 3 Systém fizeni bezpecnosti informaci

Poskytovatel (pro ucely této pfilohy dle VKB déle jen ,Dodavatel”) se bude v rozsahu predmétu

plnéni aktivné

podilet na splnéni povinnosti uvedenych v §3 wvyhlasky ¢. 82/2018 Sb., o

kybernetické bezpecnosti (dale jen ,VKB“), které musi splnit Objednatel. Minimalné se
Dodavatel zavazuje v rozsahu predmétu plnéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvareny a zpracovdvany na strané Dodavatele pfi
poskytovani predmétu plnéni.

Na zdkladé bezpecnostnich potieb a vysledkd hodnoceni rizik zavést prislusna
bezpecénostni opatieni v rozsahu poskytovaného predmétu plnéni, monitorovat
je, vyhodnocovat jejich ucéinnost.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu plnéni, zaznamenavat veskeré podstatné okolnosti souvisejici se
zajiSténim bezpecnosti téchto dat a informaci a na vyzadani tyto zdznamy
Objednateli zpfistupnit.

Stanovit a udrZovat aktudlni bezpecnostni politiku, ktera bude pokryvat
zabezpeceni dat a informaci, jeZ mohou byt vytvareny a zpracovavany na strané
Dodavatele pfi poskytovani predmétu plnéni. Bezpecnostni politika musi
obsahovat hlavni zdsady, cile, bezpecnostni potfeby, prdva a povinnosti ve
vztahu k fizeni bezpecnosti informaci.

Stanovit a udrZovat aktualni opatfeni bezpecnosti ve formé procesl
a technologii, které zajistuji naplnéni bezpecnostni politiky.

1. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §4 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a.

Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy
(pro ucely této prilohy dle VKB dale jen ,,smlouva“®) (aktivy se rozumi napf. data
a informace k predmétu plnéni dle této smlouvy, systémy ICT, moduly, HW
prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze, servery,
ulozisté, koncovd zafizeni — pracovni stanice typu osobni pocitac nebo
notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon, tablet,
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notebook, netbook, PDA, apod.), atato aktiva strukturované popsat a
Objednateli predloZit do 30 dnl od podpisu této smlouvy a nasledné na
vyzadani, a to po celou dobu trvdni smlouvy a do 2 let po jejim ukonceni.

§ 5 Rizeni rizik
2. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §5 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Ridit vlastni rizika, ktera mohou ovlivnit poskytovani predmétu plnéni.

b. Vminimalnim intervalu 1x rocné vytvofit a predloZit Zpravu o fizeni
kybernetickych rizik, kterd bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na predmét plnéni
iii. Realizovana bezpecnostni opatreni
iv. Nepokryta bezpecénostni rizika a ndvrh opatfeni
v. Vyhodnoceni bezpecnostnich udalosti a incidentd
vi. Aktudlni stav souladu Dodavatele s témito Kybernetickymi pozadavky
§ 6 Organizacni bezpecnost

3. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §6 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dnli po uzavreni této smlouvy odpovédnou kontaktni
osobu pro potreby zajisténi plnéni téchto Kybernetickych poZadavkd
a souvisejici komunikaci mezi Stranami dohody (dale také jen ,Kontaktni
osoba“). Kontaktni osobu sdéli Dodavatel pisemné Objednateli v téze Ihité.
Objednatel stanovuje, Ze urceni Kontaktni osoby pro bezpecnost na strané
Dodavatele nemd dopad na ustanoveni ¢lanku 17 a Pfilohu ¢. 3 Smlouvy tykajici
se odpovédnych osob ve vécech smluvnich a technickych.

b. Vyuzivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly
radné sezndmeny prislusnymi ustanovenimi internich fidicich aktd Objednatele
a maji ovérenou kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani
predmétu plnéni.

§ 8 Rizeni dodavatelti

4. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §8 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. VyuZiva-li pfi poskytovani predmétu plnéni poddodavatele, zajistit adekvatni
dodrZovani Kybernetickych poZadavk( rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemZz tuto skutec¢nost se Dodavatel zavazuje doloZit
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Objednateli do 10 dnli od podpisu prislusné Provadéci smlouvy, na jejimz plnéni
se budou poddodavatelé podilet, pisemné prohlaseni o dodrZovani
Kybernetickych pozadavkil u svych poddodavateld.

Pokud pfi poskytovani predmétu pInéni dochazi ke zpracovani osobnich udaju,
zajistit uzavfeni samostatnych smluv (tj. smluv se svymi poddodavateli,
zaméstnanci a pfipadnymi dalSimi osobami podilejicimi se na poskytovani plnéni
z této smlouvy) ve smyslu GDPR a ZZOU

§ 9 Bezpecnost lidskych zdroji

5. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §9 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnli od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani pfedmétu
plnéni za stranu Dodavatele byly prokazatelné seznameny s témito
Kybernetickymi poZadavky a pfislusSnymi ustanovenimi internich fidicich akt(
Objednatele.

DodrZovat pfislusna ustanoveni internich fidicich aktd Objednatele v rozsahu,
v jakém byl s témito akty sezndmen. Za prokazatelné sezndmeni se povazuje
skoleni pracovniki Dodavatele zajisténé Objednatelem, protokolarni di
elektronické predani pfislusné dokumentace nebo Objednatelem zajistény
pfistup na sdilené Ulozisté obsahujici prislusné interni akty fizeni.

V ptipadé, Ze je soucdsti predmétu plnéni sluzba dohledu nad predmétem
plnéni, definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni
v rozsahu predmeétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostredi
nebo s prostiedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele
pouzivany mimo jeho prosttedi:

i. ProuloZenia sdileni dat a informaci Objednatele vyuZivali pouze k tomu
schvalené prostredky (aktiva);

ii. Neukladdali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo AZ;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele
ani ke zdrojum jinych subjektd;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedkd Objednatele, a to ani v pfipadé, kdy jim byl
prostfedek Objednatele svéfen do spravy;
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vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

6. Dodavatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojiim a aktivim
Objednatele je na strané Objednatele zpracovdni osobnich udaji pracovnikid
Dodavatele, ktefi se podileji na zajisténi predmétu plnéni. Pokud nebude Objednateli
umoznéno osobni Udaje dotcenych pracovnik(l Dodavatele zpracovat, nebude témto
pracovniklim umoznén zadny pfistup ke zdrojlim Objednatele.

§ 10 Rizeni provozu a komunikaci

7. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Zajistit bezpecény provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani predmétu plnéni.

b. Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni
informaci o bezpecnostnich opatfenich zavedenych na svém informacnim
systému a infrastrukture.

c. Zajistit, Ze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,
pfedevsim s ohledem na licen¢ni podminky a AZ.

§ 11 Rizeni zmén

8. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §11 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Primérené reagovat na zmény na strané Objednatele a upravit na své strané
technickd aorganizacni opatfeni tak, aby odpovidala novému stavu po
provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.
§12 Rizeni pfistupu

9. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni
k vykonu ¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktiviim Objednatele.

b. Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele,
pokud sdileny pfistup nevyZaduje vyuZivana technologie. V takovém pfipadé
musi Dodavatel vést evidenci vyuzivani sdilenych pfistupl a tuto na vyzadani
predloZit Objednateli kdykoli v pribéhu trvani Gcinnosti této smlouvy a 2 roky
po ukonceni jeji platnosti.
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c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které
je pristup k systému ICT objednatele poZzadovan a ¢asovy Udaj o délce platnosti
pristupu (napf.: na dobu neurditou / 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby podilejici se na poskytovani predmétu plnéni a majici pFistup
k informaénim aktivim Objednatele chranily autentizacni prostfedky a Udaje
a nikdy neposkytovaly neautorizovany pfistup dalSim osobam.

e. Prabéiné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané Dodavatele, které pfistupuji
do prostredi Objednatele.

10. Dodavatel bere na védomi, zZe pfistup k systému ICT je mozné povolit pouze fyzické
identité zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active
Directory (registr identit), a to na zakladé pozadavku Dodavatele na pfistup.

11. Dodavatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Dodavatele musi byt
fizeno principem nezbytného minima a neni narokové.

12. Dodavatel bere na védomi, Ze v pripadé neuspésnych pokusl o autentizaci uZivatele
(osoby za stranu Dodavatele) muZe byt pfislusny Ucet zablokovan a fesen jako
bezpecnostni incident a mohou byt uplatnény pfislusné postupy zvladani
bezpecnostniho incidentu (napf. okamzité zruseni pristupu k informacénim aktiviim
Objednatele).

§ 13 Akvizice, vyvoj a udrzba

13. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §13 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii,
které jsou predmétem plnéni.

b. Predat Objednateli dokumentaci predmétu plnéni minimalné v nasledujicim
rozsahu:

i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni
iii. dokumentaci obsahujici instala¢ni a konfiguracni postupy
14. V pripadé, ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a. Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zakladé smluvniho vztahu.

b. Na vyZadani umozZnit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, predloZit objednateli vyvijeny kéd SW a vystupy
z provedeného codereview (automatizované prostrednictvim bezpeénostniho
nastroje i manualné), po jeho dokonceni, pokud neni v této smlouvé stanoveno
jinak, a to zejména za Ucelem ovéreni skutecnosti, zda Dodavatel postupuje ¢i
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postupoval pti poskytovani plnéni v souladu se smlouvou a témito
Kybernetickymi poZadavky.

c. Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbytec¢ného odkladu poZadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje softwaru ¢i kdykoli po jeho pfedani.

d. Zajistit, ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné
pro radné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
smlouvé (zejména, Ze software nebude obsahovat Zzadné nepotiebné
komponenty, Zadné programové vzorky apod.).

e. Pokud je soucasti plnéni i instalace operacniho systému ptipadné softwaru
tfetich stran, zajistit v pribéhu jeho instalace, Ze budou pouZity predepsané
verze téchto produktt kompatibilni a funkéni v prostredi Objednatele.

f.  Zajistit bezpecnost testovaciho prostiedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

g. Zajistit, Ze do produkéniho prostfedi Objednatele bude doddan jen predmétem
smlouvy specifikovany kompilovany, respektive spustitelny kdd a dalsi nezbytna
data pro provozovani predmétu plnéni.

h. Zajistit, Ze v rdmci poskytovaného plnéni bude doddvany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpecnostnimi politikami
seznamen)

i. Instalovat software pouze na zdkladé Objednatelem predem schvalenych
migracnich postup.

j. Predat zdrojovy kéd Objednateli bezpecnou formou zajistujici jeho integritu.
k. Zajistit fizeni verzi zdrojového kddu.
I.  Zajistit zalohovani zdrojového kddu a jeho uloZzeni mimo produkéni prostredi.

m. Zajistit, aby distribuce zdrojovych kdédy obsahovala soubor z vyvojového
prostfedi na fizenou kompilaci téchto zdrojovych kédu.

n. Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kéd,
ktery ma za cil nelegdlni ovladnuti, naruseni dostupnosti, divérnosti nebo
integrity nebo neautorizované ¢i nelegdlni ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incident

15. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §14 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a uéinnému zvladani bezpecnostnich incident(.
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b. Bez zbytecného odkladu hlasit Objednateli vSechny bezpecnostni udalosti
aincidenty s potencidlnim negativhim dopadem na Objednatele, a to
stanovenym komunikacnim kanalem nebo prostfednictvim Kontaktni osoby.

c. Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro
budouci pouziti s ohledem na pozadavky platné ¢eské a evropské legislativy.

d. V pfipadé vzniku bezpecnostni udalosti a ndsledného zvladani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pripadé podezfeni na bezpecnostni incident
poskytnout Objednateli aktivni sou¢innost a relevantni informace o podezielém
zafizeni ¢i osobé na strané Dodavatele.

e. Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatreni
pozadovana Objednatelem v dohodnutych terminech ke sniZzeni dopadu
bezpecnostniho incidentu nebo zamezeni pokracovani incidentu.

f.  Spolupracovat pfianalyze pficin bezpecnostniho incidentu a navrhnout opatreni
s cilem zamezit jeho opakovani v ptipadé, ze Dodavatel bezpecénostni incident
zapficinil nebo se na jeho vzniku podilel.

16. Dodavatel bere na védomi, Ze postup zvladani bezpeénostniho incidentu ¢i jiny disledek
poruseni Kybernetickych poZadavkl, jehoZ pfic¢ina je na strané Dodavatele, nebude
posuzovan jako okolnost vylucujici odpovédnost Dodavatele za prodleni s fadnym a
véasnym plnénim predmétu této smlouvy a nebude dlvodem k jakékoli nahradé
pfipadné ujmy Dodavateli ¢i jiné osobé ze strany objednatele. Ostatni ustanoveni
ohledné odpovédnosti Dodavatele za prodleni obsazena v této smlouvé nejsou timto
ustanovenim dotcena.

§15 Rizeni kontinuity ¢innosti

17. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §15 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potifebné k poskytovani
pfedmétu plnéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle
sjednané Urovné sluzeb.

§ 16 Kontrola a audit

18. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §8 a §16 VKB, které musi splnit Objednatel. Minimalné se Dodavatel
zavazuje v rozsahu predmétu plnéni poskytnout adekvatni soucinnost pfi vykonu
kontroly Objednatele ze strany Ufadu dle § 23 ZKB.

§ 17 Fyzicka bezpecnost

19. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §17 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:
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DodrZovat provozni fady budov (reZimova opatreni) a vyuZivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
aktiva systém ICT, anebo datové nosice.

V rozsahu predmétu plnéni zajistit fyzické zabezpeceni, zejména oznaceni,
uchovani a likvidaci, instalacnich, zaloZznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv Objednatele, pokud sni byl
Dodavatel seznamen.

§ 18 — 27 Bezpecnostni nastroje

20. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §18 az §27 VKB, které musi splnit Objednatel. Minimalné se Dodavatel
zavazuje v rozsahu predmétu plnéni na své strané:

a.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkiim na ochranu
integrity komunikacni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtudlni privatni sité (VPN) nebo
zvolit adekvatni technické opatreni.

Pfipojovat do prostiedi Objednatele pouze ta sitova zafizeni (switch, pristupovy
bod wifi, router, hub apod.), kterd prosla schvalovacim procesem a jejich
pfipojeni bylo schvaleno opravnénou osobu ve vécech technickych na strané
Objednatele urc¢enou v této smlouvé.

Bez zbytecného odkladu deaktivovat vSechna nevyuZivana zakoncéeni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni
a je ve spravé Dodavatele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostredi Objednatele tyto
typy ndstrojl, pokud nejsou soucasti predmétu plnéni:

i. Keylogger - software nebo hardware, ktery neautorizované
zaznamenava stisky klaves s cilem narusit ddvérnost zadavanych dat
a informaci.

ii. Sniffer —software nebo hardware umoznujici odposlouchavani sitového
provozu.

iii. Analyzadtor zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy nastroj umoznujici vyhledavani zranitelnosti systému ICT,
detekovani dostupnych sitovych sluzeb a portl, béZicich procesd,
béZicich aplikaci a jejich verzi apod.

iv. Backdoor—skryty softwarovy nebo hardwarovy nastroj, ktery umoziuje
obejiti schvédlenych autentizacnich procedur, instalovany s cilem
budouciho snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak
omezuje bezpecnostni opatieni v prostfedi Objednatele.
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Pfipojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna
proti malware ajinému Skodlivému softwaru, pokud to jejich technologie
umoznuje.

Pribéziné zaznamendavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni Udaje) v rozsahu predmétu plnéni a v souladu s pozadavky platné
Ceské a evropské legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych uddlosti v rozsahu
predmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu
pfedmétu plnéni a ochranu ziskanych informaci pred jejich neopravnénym
¢tenim nebo zménou.

Pro on-line transakce realizované prostiednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich ddvérnost, integritu
a identitu komunikujicich protistran.

Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu, a to zejména na mobilnich
zafizenich.

21. Dodavatel bere na védomi, ze v pfipadé, kdy technické spojeni Objednatele

22.

s Dodavatelem narusuje chod sluzeb Objednatele, mlize byt toto spojeni ihned
ukonceno bez predchoziho upozornéni, pokud tato smlouva nestanovi jinak.

Dodavatel bere na védomi, Ze veSkeré aktivity Dodavatele a jeho plnéni realizované
v prostiedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu predméty
plnéni avsouladu sinternimi dokumenty Objednatele, se kterymi byl Dodavatel
seznamen.
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Priloha ¢. 6
Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat

(tvori samostatna priloha)
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Priloha €. 7
Vyzva k podani nabidek

(tvoti samostatna ptiloha)
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