OBJEDNAVKA
Cislo objedidvky: 04EU-000326
Evidenéni &islo (ISPROFIN/ISPROFOND): 710 000 0002,
Nazev verejné zakazky:
Nikup spotiebiti a kancelafské techniky pro Spravu Praha

Objednatel; Dodavatel:

Reditelstvi silnic a délnic s. p. VF ELECTRIC s.ro.

Na Pankréci 546/56, 140 00 Pratia 4 U Garézi 1434/2, 170 00 Praha 7
Bankovni spojeni: CNB

Cli_’s'lo. hétu: Kontaktni-osoba:

1CO: 65993390 180; 27209253

DIC: CZ65993390 DIC: CZ27209253

zapsany v obchodnim rejstiiku pod sp. zn.:
A 80478 vedenou u Msstského. soudu
v Praze

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smiuvni strany ke
splnéni stanovenych zévazki a nahrazije smlouvu. Dodavatel se zavazuje provést na svij
naklad a nebezpeti pro Objednatele’ dodévku specifikovanon nize, Objednatel se zavazuje
zaplatit za doddvku dodanou v souladu s touto objednavkou cenu uvedenou niZe.

Misto dodani: South Poini, 4. p_atro,-\_fyskocllova 1566, 140 00 Praha 4 = Michle
Kontakini osoba Objednatele:

Fakturujte: Reditelstvi silnie 2 dalnic s. p., Na Pankréci 56, 140 00 Praha 4

Faktury v elekironické formé zasilejte: datovou schrankou (ID DS zjgdrhz) nebo e-mailem
ha adresu ~, v nérodnim standardu pro elektronickou fakturaci ISDOC verze 5.2.
az 6.0.2 (prefemvany formét) nebo ve formatu Portable Document Format for the Long-term
Archiving, tzv. PDF/A a vy3i. Na fakiute bude uvedeno &islo objednévky Objednatele, pokud
je faktura ve formatu ISDOC v pfisluinych elementech, pipadné u faktur ve formaty PDF
¥V poznamece.

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim pfevodem
na tiéet Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnd ode dne
‘dorugeni faktury Objednateli. Fakturu lze piedloZit nejdfive po protokolarnlm pevzeti zboi
Objednatelem bez vad & nedodélki. Faktura musi obsahovat veskéré ndleZitosti stanovend
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plamymi pravafmi pfedpisy, Gislo objednavky, misto dodani a Evidenéni éislo
(ISPROFIN/ISPROFOND). Objednatel néposkytuje #adné zalohy na cenu, ani dilgi platby
cény. Potvrzenim pfijeti (akceptac) této objedndvky se Dodavatel zavazuje pinit veskeré
povinnosti v této. objedndvce uvedené. Objednatel vyslovné vyluSuje akceptaci objedndviy
Dodavatelem s jakymikoliv zmé&nami jejiho obsahu, k takovému pravaimu jednéni Doddvatele
se neptihlizi. Dodavatel poskytuje souhlas s wvefejnénim objedndvky a jejiho potvrzeni v
registru smluv zfizenym zdkonem & 340/2015 Sb., o zviatnich podminkdch dginnosti.
nékterych: smluv, uvefejfiovani téchto smliuv a o registru smluv; ve znéni pozdéjsich pedpisd
(déle jako .zdkon o registru smluv*), Objednatelem. Objednévka je 0(&innd okamzikem
zvefejndni v registru smluv. Objednatel je opravnén kdykoliv po uzavieni objednivky tuto
objednévku vypovédst s GiSinky od dorufeni pisemné vypovédi Dodavateli, a to i bez ui"eden_i
diivodu, Vypovéd objednavky dle pfedchazejici véty nemé vliv.na jiz fadn& poskytniité pladni
véetn& prav a povinnosti z ngj vyplyvajfcich.

Objednatel pouZije piijaté plnéni pro G8ely urdené k ekonomicke ¢innosti a ve vztahu k danému
plnénf vystupuje jako osoba povinné k DPH.

Objednivame u Vis:

- 2x chladni¢ka LIEBHERR KPe290-26

- 2x chladnitka s mraz. ELECTROLUX LXBISEITWO
- 2x mikrovinna trouba ETA 020890000

- 3x rychlovarnd konvice ETA Agita 4598 90000

- 1x skartovadka Kobra 300.2 C2 E/S.

- Ix-skartovatka Kobra +1SS4 E/S

- Ix kdvovar Nivona NICR 820 CafeRomantica

Lhiita pro dodéni & termin dodani: do 24. 6. 2024, konkrétni datum a &as doddvky v rdmei
stanovené:lhity piedem dohodngte s kontakini osobou Objednatele.

Celkova hodnota objednavky v K& bez DPH / vé. DPH: 78 265,41 /94 701,15

V plipadé akceptace objednavky Objednatele Dodavatel objedndvku pisemné potvrdi
prostfednictvim  e-mailu  zasfaného  do  e-mailové  schrinky  Objednatele:
Vpiipadé nepotvrzeni akceptace objedndvky Objednatele

Dodavatelem ve 1hiit€ 3 pracovnich dnii ode dne odestéani obj'ednévky Objednatelem plati, Z¢

Dodavatel objednivku neakceptoval a objedndvka je bez dalsiho zneplatnéna.

Dodavitel akeeptaci této objednavky soudasné Sestné prohlasuje; Ze

(1) neni ve stfetu zdjmh dle § 4bzikona & 159/2006 Sb., o stfetu zajmi, ve zndni
pozdéjSich piedpisi, tj. neni obchodni spolenosti, ve které vefejny funkciona¥ uvedeny
v § 2 ddst. 1 pisim. ¢} zdkona &, 159/2006 Sh., o stietu z&jmd, ve znéni pozdgjsich predpist
(8len vlady nebo vedouct jinéhio ustiedniho spravniho tfadu, v jehoZ Sele.neni 8len viddy)
nebo jim ovladand osoba viastni podil predstavujiei alespon 25 % tifasti spoletnika
v obchodn{ spoleénosti,

(2) 34dné finandni prostfedky, které obdrii za dodavku dodanou v souladu s touto
objedndvkou, nepoufije v rozpord s mezindrodnimi sankcemi uvedenymi v § 2 zékona &,
69/2006 8b., 0 provadéni mezindrodnich sankef, ve znéni pozdgjsich pfedpist, zejména, Ze
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tyto finanéni prostfedky pfimo ani nepiimo nezpfistupni osobam, subjektiim &i orgindm s
nimi spojenym uvedenym v sank&nich seznamech® v souvislosti s konfliktem na Ukrajiné
nebo v jejich prospéch a

(3) zavazuje se poskytnout veskerou soudinnost viiti Objednateli, Stitnimu fondu dopravni
infrastruktury a Ministerstvu dopravy CR v rdmci vykonu jejich kontrolni &innosti a to
zejména dle zdkona &. 104/2000 Sb., o Stitnim fondu dopravni infrastruktury, zdkona &.
320/2001 Sb., o finanéni kontrole ve vefejné sprivé a o zm&né nékterych zdkoni: (zdkon
o finanéni kontrole), ve znéni pozd&jsich predpisi, zdkona &. 255/2012 Sb., o kontrole
(kontrolni fid), ve zné€ni pozdg€jSich pfedpisl, zékona & 13/1997 Sb., o pozemnich
komunikacich, ve znéni pozdéjSich pfedpist a vyhlasky €. 104/1997 Sb., kterou se provadi
zékon o pozemnich komunikacich. V ramci poskytnuté sou¢innosti Dodavatel mimo jiné
poskytne Objednateli, Stitnimu fondu dopravni infrastruktury nebo Ministerstvu dopravy
CR veskeré podklady a tidaje potfebné pro provadénou kontrolu.

Nedilnou soudasti této objednavky jsou nasledujici pfilohy:
Priloha &. 1 — Rozpocet — soupis sluzeb

V Praze dne £0. 6. 2024.

Za Objednatele:
Podpis opravnéné osoby:

Za Dodavatele:
Podpis ooraVirn

20 -06- 2024

! Zejména, ale nikoli vyluéné, v pFilohdch nafizeni Rady (EU) &. 269/2014 ze dne 17. bfezaa 2014 o omezujicich
opatfenich vzhledem k Sinnostem narudujicim nebo ohroZujicim tizemni celistvost, svrchovanost a nezivislost
Ukrajiny a naffzeni Rady (EU) &. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich viiti nEkterym osobém,
subjektiim a orgénim vzhledem k situaci na Ukrajing, resp. ve vnitrostitnim sankénim seznamu vydaném podle
2dkona &. 69/2006 Sb., o provédéni mezindrodnich sankef, ve znéni pozdgjich predpisi.
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Smlouva o zpracovani osobnich udaju

uzavrena nize uvedeného dne, meésice a roku mezi:

Reditelstvi silnic a dalnic s. p.

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: statni podnik

zapsany v obchodnim rejstfiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze
bankovni spojeni: CNB, &.

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

Povérenec pro ochranu osobnich Gdaji (DPO)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve v&cech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel" nebo ,Prvotni Zpracovatel“)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany”)



Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhi poskytovani Sluzeb anebo Produktll Spravei mize
zpracovavat Qsobni udaje Sprévee, povazuji Smiuvni strany za zasadni, -aby pfi zpracovani téchto
osobnich Udaji:. byta zajisténa vysoka Uroved ochrany prav a ‘svobod fyznckych osocb ve vztahu,
k takovému zpracovani osobnich Udajl a toto zpracovani bylo v souladu s Predpisy na ochranu
osobnich tdajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU}'_-'é’. 2016/679 ze dne
27. ditbna 2016 o achrané fyzickych osob v spuvislosti se zpracovanim osobnich Gdajia o volriém
pohybu téchto tdajli a o zruseni smérmice 96/46/ES (obecné nafizeni o ochrang osobnich ddaji),
a proto Smiluvni strany uzaviraji tuto smlouvu o ochrané osobriich (dajd (dale jen ;Smlouva").

1 Definice
Pro tigely této Smlouvy se nasledujici pojmy vykladaji takto:
JEHP" se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlameriti: a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti-se zpracovanim osabnich-tdajl a o volném pohybu
téchto tdajl a o zruseni smérmice 96/46/ES (obecné nafizeni o ochiané ssobnich Gdajl) ve znéni
opravy uvefejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2018,

JHlavii smlouvou* se rozumi smluvni vztah & smiuvni vztahy zalcZené mezi Spravcem
a Zpracovatelem na z&kladé uzavienych platnych a i€innych smiuv vymezenych v pfiloze €. 1 této
Smilouvy.

,Osobnimi adaji Spravee" se rozumi osobni Odaje popsané v piiloze €. 1 této Smiouvy a veskeré
dalsi osobni udaje zpracovavané Zpracovatelem jménem Spravee podle a/nebo v souvislosti s
Hiavni smiouvou.

,Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich 'ﬂdéjt'.‘l. (vEetné jakekoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Spravee. Za podmirniek
stanovenych touto Smilouvou je Podzpracovatel opravnén zapojit do.zpracovani Osobinich Gdajt
‘Spravee daliho Podzpracovatele (tzv. fetézeni podzpracovateli). '

Pokynem" se rozumi pisemny pokyn-Sprévce Zpracovateli tykajici se zpracovani Osebnich Uidaji
Sprévee. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Udajl prokazat existenci
a obsah Pokynu.

JPorusenim zabezpeteni osobnich udaji* se rozumi takové porusem ‘zabezpeteni osobnich
udaju které vede riebo mlze pfimo vést k' neopravnénemu pfistupu nebo k- necpravnéné
&¢i nahodilé zméné, zniteni, vyzrazeni & zirdté osobnich (daji, pfipadné k neopravnénému
vyzrazeni niebo piistupu k uloZzenym, pfenasenym nebo jinak Zpracovavanym Osobnim udajlim
Spravee. ' '

JProdukty” se rozumi Pradukty, které ma Zpracovatel poskytnout Spravei die Hlavni smicuvy.

Predpisy o ochrané osobnich tidajii* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
& 2016/679 z& dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl)a o volném pohybu téchto Udajl a o zruSeni smérnice 96/46/ES {obecné nafizeni
o ochrané: osobnich 1idajl) ve Znéni opravy uvefejnéné v UFednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni pfedpisy upravujici ochranu osobnich Gdaji.
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~Schvalenymi-Podzpracovateli" se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smilouvy (autorizované pfedani Osobnich Udajll Spravce), a (b) pfipadné dalsi dilgi
Podzpracovatelé pifedem pisemné povolenl Spravcem v souladu se' kapitolou 6 této Smicuvy,
Nejedna se o osoby, které zpracovavaji osobni Gdaje pro zpracovatele na zakladg: pracovrii
smicuvy, dohody o provedeni prace ¢i dohody @ pracovni dinnosti neébo osoby, které se pfi
provadéni-svych sluzeb, tj. pinéni’ smlouvy:s objednatelem (jinak zpracovatetem osobnich tdait),
mohou pouze nahedile dostat do styku s oscbnimi Udaji, aniz by osebni Gdaje jakkoliv
zpracovavaly.

+Sluzbami® se rozumi Sluzby, které ma Zpracovate! poskytnout Spravei podle Hlavni smlouvy,

LStandardnimi smiuynimi doloZkami‘ se rozumi standardni smluvni dolozky pro pfedavan]
oscbnich Gdaji zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5, Gnora 2040, nebo. jakykoli sotibor ustanoveni schvalenych
Evropskou kemisi, ktery je méni, dopliuje nebo hahrazuje.

«Treti zemi* se rozumi jakakoli zem& mimo EU/EHP, s vyjimkou pfipadQ, kdy je tate zemé
pfedmétem platnéheo a Gginného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
ldaji ve tietich zemich..

~VYymazanim*“ se rozumi adstranéni nebo zhi¢eni Osobriich Gdaji Spravee tak, aby nemotily byt
obnoveny nebo rekonstruovany.

Zasadami zpracovéni ‘osobnich udaji’i se rozuml zasada zakonnosti, Kkorekinosti,
transpareninosti, Géelového omezeni, minimalizace Udaji, pieshosti, omezenj ulozen[ integrity
a divérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich tdaji &i jakykoltv
‘vyklad této  Smiouvy ‘musi byt v souladu s témito zésadami. Dokument Zasady zpracovani
osobnich udajl je k dispozici na ;nternetovych strankach www.rsd,cz v zaloZce Qrganizace pod
odkazem GDPR.

Zpracovani’, ,spravce’, -,,_zprac_ova’tel“, ,subjekt udaju’, ,osobni udaje’; ,zvladtni kategorie
osohnich: Gdaju" a jakékoli dal§i obecné definice neuvedené v této Smlouvé nebo v Hiavni
smiouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich ddaju Spravce

2.1 V pribéhu poskytovéni Sluzeb a/nebo Produkil Spravci podie Hlavni smlouvy
je Zpracovatel opravhén zpracovavat Osobni (idaje Spravee jménem Spravee pouze za
podminek této Smiouvy a na zakladé F‘okynu Spravce. Zpracovate[ se zavazuje, ze budepo
celou dobu.zpracovani dedrzovat nasledujici ustanoveni tykajici se achrany Osaobnich adajd
Spravce,

2.2V rozsahu pozadevaném platnymi a Géinhymi Predpisy o ochrané oscbnich ddajd musi
Zpracovatel ziskat a:uchovavat veskeré potiebné licence, opravnéni a povoleni potfebhé k.
zpracovani Osobnich udaji Spravce vEetné osobnich Gdaji uvedenych v piiloze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodriovat veskera technickd a organizaéni opatfeni pro splnéni
poZadavkl( uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udajlt a za véech okolnosti tyto zasady dodrZovat.

2.4 Pro utely komunikace a zajisténi soudinnosti Spravce a Zpracovatele navzajem (zéjm.

v prlpadech poriseni zabezpedeni osobnich Lidaj{l, predavani Zadostisubjektl udaid), neni-
i v konkrétnim piipadé Uréeno jinak, povafily Smluvni strany tito osoby:
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2.4.1 osoba povérena Spravcem:

2.4.2 osoba povéfena Zpracovatelem: [HSBINNEBEEONEE], c-mail: [HOBRNZEEEEVELE,

tel: [HEPINERIEEOUSIED

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdeji vdak do 48 hodin od
zaslani.

3
3.1

3.2

3.3

34

4.2

Zpracovani Osobnich tGdaji Spravce

Zpracovatel zpracovava Osobni tdaje Spravce pouze pro Ucely plnéni Hlavni smlouvy nebo
pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit ¢i povolit zvefejnéni Osobnich Udaju Spravce jiné treti osobé jinak nez
vsouladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodiené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem k jeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udajl.

Zpracovatel bere na védomi, Ze neni opravnén urcit ticely a prostiedky zpracovani Osobnich
Gdaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce prijemcim ve tretich zemich uvedenych v priloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Gdaji Spravce) vzdy za predpokladu, ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini prfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyZaduje pfistup k
prislusnym Osobnim U(dajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim Gdajim pfistup,
pricemz sleduje a pravidelné pfezkoumava, ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

4.2.1 byly informovany o divérné povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynii a
platnych a ucinnych Predpisit o ochrané osobnich Udajl, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a prijatych opatienich k jejich ochrang, a to i po skon&eni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly piiméfené Skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
Gdaju nebo dle Pokynl Spravce;

4.2.3 podléhaly zavazku davérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
micenlivost;

424 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpe¢ného
pouzivani vypocetni techniky;
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425 podléhaly procesim autentizace uZivatell -a pfihtaSovani pfi piistupu k' Oscbnim
Odajlim Spravee v souladu s tauto Smlouvou, Hlavni smiouvou; Pokyny a platnymi a
aginnymi Predpisy .o ochrand osobnich lidajl;

4.2.6 zabranily neopravnénému &teni, pozmenenf smazani & znepfistupnéni Oscbnich
udajti Spravce, nevytvarely kopie nosiél osobnich Udajd pro jinou nez pracovni
potfebu a risumoznily takové jednani ani jinym oscbam a pfipadné neprodiens,
nejpozdéji véak do. 24 hodin od vzniku, hilasily jakékoliv dlivodné podezieni na
-ohroZeni bezpecnosti osobnich (dajl, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpe&eni osobnich tdajul

5.1

52

53

54

S prihlédnatim ke stavu technlky, nakladitm na provedenl povaze, rozsahu, kontextu
a UBelom zpracovani i k rlzné pravdepodobnym a rizné zavaznym rizikiim pro prava
a svobedy fyzickych osob, provede Zpracovatel vhodna technicka. a organizagni opatfeni
{pfiloha &; 2 této Smlouvy) aby zajistil Grovel zabezpeteni odpovidajici danému riziku,
piipadné véetné:

5.1.4  pseudonymizace a Sifrovani osobnich Gdajd;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systém( a
‘sluzeb zpracovani;

5138 schopnostl obnovit dostupnost osobnich (dajt a piistup k nim véas v pfipadé&
fyzickych &i technickych incidenty;

51.4 procesu pravidelneho testovani; posuzovani a hodnoceni G€innosti zavedenych
technickych a organizagnich opatfenl pro.zajisténi bezpetnosti zpracovani.

Pn posuzovani vhodné trovné bezpednosti se zohledn] rizika, kterd predstavuje zpracovani,

Zejména nahodné nebo protipravni zniceni, ztrata, pozmétiovani, neopravnéné zpfistupnéni

predavanych ulozenych nebo jinak zpracovavanych osobnich (daji, nebo neoprévneny
prlstup k nim,

V piipadé zpracovani osobnich Odajt vice spraved je. Zpracovatel povinen zpracovavat
takové csobni tdaje oddalerié.

Konkrétrii _po_dmlnk_y zabezpedeni jsou uvedeny 'V.‘p?ilOZe- & 2 této Smiouvy a dale
v Pokynech,

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Udajli ‘Spravee daldl
Pedzpracovatele uvedené v piiloze &. 3 této Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim plsemnym: povolenim Sprévce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci lpiné informace o zpracovéni, které ma provadst takovy
Podzpracovatel;

6.2.2 zajistit nalezitou Uroved ochrany Osobnich Gdajil Spravce, véetné dostatednych.
zaruk pro provedeni vhodnych technickych a organizagnich opatfen! dle této
Smiouvy, Hlavni Smiouvy, Pokynl a platnych a Géinnych Predpist na ochranu
osobnich Gdajt;

8.2.3 zahrmout do smlouvy mezi Zpracovatélem a Kazdym daldim Podzpracovatelem:
podminky, ‘které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vyloueni pochybriostl si Smluvni strany ujednavaji, ze v pfipadé tzv. fetézehi
zpracovatell (fj. uzavirani smlouvy o -zpracovani oscbnich UOdaji mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smilouvy. Na
poz&dani poskytne Zpracovatel Spravei kopii svych smiluv.s dI!CImI Podzpracovateli
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a v pfipadé Fetézeni podzpracovatell i kopii smiuy tzavienych mezi dal§imi
Podzpracovateli;

6,24 v piipadé pfedani Osobnich Gdajt Spravce mimo EHP zajistit. ve smlouvach mezi
Zpracovatelem a kazdym dalgim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zaji§téna
odpovidajici ochrana predavanych Osobnich Udajli Spravee;

6.2.5 zajistit plnéni vdech povinnesti nezbytnych pro zachavani plné odpovédnosti vidi
Spravci za kazdé selhanl kazdého diltiho Podzpracovatelé pii pinéni jeho povinnosti
v solvisiosti se zpracovanim Osebnich lidajl Spravce,

7 Plnéni prav subjektt tdajl

71

72

7.3

74

Subjekt udajil ma na zakladé své zadosti zejména pravo ziskat od Spravece informace tykajici
se zpracovani svych osobnich Udajd, zadat jejich opravu & doplnéni, podavat namitky proti
Zpracovéni svych osobnich (dajl & zAdat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomahé Spravel pfi provadéni vhodnych
technickych a organizagnich .opatfeni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu Gdajl.

Zpracovatel neprodlené oznami Spravm pokud obdrZi od subjektu Udajl, organu dohledu
a/nebo jiného piislugného organu 2adost podle platnych a GEinnych Predpisl o ochran
osobnich Udajll, pokud se jedna o Oscbni Odaje Spravee,

Zpracovatel spolupracu;e se Spravcem dle jeho potieb a Pokynil tak, -aby Spravci umoznil
jakykoli vykon prav subjektu tdajt podle Predpisi o ochrang osobnich tdaji, pokud jde o
Osobni lidaje Spravee, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo §etfeni die
Pedpisl ©-ochrané osebnich udaji nebo dle této Smiouvy, coz zahmuje:

7.4.1 poskytnutl veskerych ddaji pozadovanych Spravcem v pfiméfeném ¢asovém ohdobi
specifikovaném Spravcem, a to-ve viech piipadech a vietné iplinych podrobhnosti a
kopil stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich (dajli Spravee, které
Zpracovatel ve vztahu k subjektu fdajli zpracovava;

74.2  ‘poskytnuti takové asistence, kterou mize Spravce rozumné poZadovat, aby mohl
vyhovét piislusné Zadosti ve Ihdtach stanovenych Piedpisy o ochréné oscbnich
udajl;

7.4.3 implementaci dodatecnych technickych a organszacmch opatfeni, které mize
Spravee rozumné pozadovat, aby mohl adinné: reagovat na pifsludné stiznasti,
sdéleni hebo Zadosti.

8 Poruseni zabezpe&eni osobnich tdaji

8.1

Zpracovatel je povinen bez zbytetneho odkladu a v Kazdém piipadé nejpozdéji do 24 hodin
od zjisténi poruden| informovat Spravce o tom, Ze doslo k poruseni zabezpedeni Osobnich
udaji Sprévce nebo existuje divodné podezfeni z poruseni zabezpeteni Osobnich udaju
Spravce. Zpracovatel poskyine Spravei dostateiné informace, kieré mu umozni splnit
vedkeré povinnosti tykajici ohladovani a oznamovani pfipadi poruseni zabezpeceni
osobnich Gdajll podle Predpisi oochrand osobnich adaji. Takové -eznameni musi
pfingjmensim:.

8.1.1 popisovat povahu poruseni zabezpeceni osobnich ddaji, kategorie a podty

dotenych sibjektd adajl a kategorie a specifikace zaznamil o osobnich Udajich;

8.1.2 jméno a kontaktni Udaje povéfence pro achranti osobnich Gdajil Zpracovatele nebo

Jjiného pfislusného kontaktu, od n&hoz |ze ziskat vice informaci;

8.1.3 popisovat odhadované riziko.a pravdépodobneé dusledky porudeni zabezpefeni
osobnich tdajiz;
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82

8.3

'8.1.4 popisovat opatieni pfijata nebo navrzena Kk feseni poruseni zabezpeeni osobnich

(idajl.

Zpracovatel spolupracuje se Spravcem a. podnika takové pfiméfené kraky, které jsou fizeny

Spravcem, aby napomahal vy§etiovani, zmirfiovani a napravé kazdého porugeni osobnich

(dajl..

V pfipadé poruseni zabezpeéeni osobnich udaji Zpracovatel neinformuje Zadnou- tfeti

.sfranu bez pfedchozihe pisemneho souhlasu Spravee, pokud takové oznameni nevyZaduje.

pravo EU nebo &lenského stétu, které se na Zpracovatele vztahuje. V takovém piipads. je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o-tomto
pravnim pozadavku, poskytriout kopit navrhovaného oznameni a zvazit veskeré pfipominiky,
které provedt.Spravee pfed tim, nez porugeni zabezpeceni-osobnich Udajd oznami.

9 Posouzeni vlivu na ochranu osobnich Gdaji a pFfedchozi konzultace

9.1

Zpracovate| poskytne Spravci pnmerenou pomoc ve véech pfipadech posouzeni viivu na
ochranu osobnich tidajil, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozarovym Gfadem Spravce, které jsou poZadovany podle &l. 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich Gdaji. Sprévee Zpracovatelem
a's ochledem na povahiu zpracovani a informace, které ma Zpracovatél k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaja Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kaZzdém pfipadé do 0 (devadesati) kalendarnich dnlipo:
(i) ukondeni zpracovani Osobnich Gdaj Spravee Zpracovatelem nebo (i) ukongeni Hlavni
smiouvy, podle. volby Spravce {tate volba bude pisemné oznamena Zpracovateli Pokynem
Spravee) bud'

10.1.1 vratit Gplnou kopii véech Qsobnich dajli Spravce Spravei zabezpetenym pfenosem
datowych souborll v takovém formatu, jaky ozZnamil Spravce Zpracovateli a dale
bezpedné a prokazatelnd vymazat viechny ostatni kopie Osobnich tdaji Spravce
zpracovavanych  Zpracovatelem  nebo jakymkoli autorzzovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpedné a prokazatelné smazat viechny kopie Osobhich Udajii Spravce.
Zpracovavanych Zpracovatelem nébo jakymkoli dalsim Podzpracovatelem, pficemZ
Zpracovatel poskytnéte Spravci pisemné osvédéeni; ze plné splnit pozadavky
kapitoly 10-této Smlouvy. '

Zpracovatel milze uchovévat Osobni Udaje Sprévee v rozsahu poZadovaném pravnimi
predpisy Unie nebo glenského statu a pouze v rozsahu.a po dobuy poZadovanou. pravnimi
predpisy Unie nebo &lenského stétu a za predpokladu Ze Zpracovatel zajisti divémost
viech téchto ‘oscbnich (dajl Spravee a zajisti, aby tylo osobni tdaje Spravce byly
zZpracovavény pouze pro Uéely uvédené v pravnich pfedpisech Unie nebo €lenského statwy,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny tcel.

11 Pravo na audit

111

Zpracovatel na pozédanl zpiistupni Spravci veskeré informace nezbyiné k prokazani
souladu s platnyml a GEinnymi Predpisy o-cchrané osobnich Gdajl, touto:Smiouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfengho
Spravcern ve viech mistech, kde probina zpracovani Osobnich (dajii Spravce. Zpracovatel
umozni Spravei neba jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a-
kopirovat vSechny prlslusne zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich tidajil Spravce je v souladu s platnymi a G&innymi Pfedpisy o ochrane
osobnich Udajd, touto Smilouvou a Pokyny. Zpracovatel poskytne Spravei plngu. spolupraci
a na Zadost Spravce poskytne Spravci ditkazy o plnéni svyech povinnosti podle této Smlouvy.
Zpracovatel neprodleng uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
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audit porusuje Predpisy o ochrané osobnich Gdaju. Zpracovatel mlze prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany tdajl, dikazem o dodrzovani schvaleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle prfedchoziho odstavce také u viech
Podzpracovateltl.

12 Mezinarodni pfedavani Osobnich adaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemct ve tretich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované predani Osobnich udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli prislusny dilci Podzpracovatel) smlouvu véetné Standardnich smluvnich doloZek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich udaj(,
pokud jde o jakékoli zpracovani Osobnich Gdajl Spravce ve treti zemi.

13 VSeobecné podminky

13.1 Smluvni strany si ujednaly, ze tato Smlouva zanikne s ukon¢enim uUcinnosti Hlavni smlouvy.
Tim nejsou dotCeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

13.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztah( se jedna o poru$eni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Udaji Spravce.

13.4 V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné&, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy pirednost pied povinnostmi Smiuvnich stran tykajicich se ochrany osobnich Gdaju.

13.5 Pokud se ukaze nekteré ustanoveni této Smlouvy neplatné, netc¢inné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, nelcinného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, ze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajisténa jeho platnost, G€innost a vymahatelnost, a to pfi co nejvétsim
zachovani puvodnich zaméri Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zplsobem, jako by neplatna, neucinna nebo nevymahatelna cast
nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkll podepsanych obéma Smiluvnimi stranami. Pro vylouceni vSech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva predvida.

13.8 Tato Smlouva nabyva platnosti a uc¢innosti dnem podpisu obou Smluvnich stran.

\% dne \Y dne
[bude dopinéno] [iméno a funkce doplni zpracovatel]
(,Spravce") (,Zpracovatel“)
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato priloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaju spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 PFedmét a trvani zpracovani osobnich Gdaji Spravce

Pifedmétem zpracovani osobnich udaju jsou tyto kategorie:

Doba trvani zpracovani osobnich Gdaju Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji Gcinnosti.

2 Povaha a ucel zpracovani osobnich udaju spravce
Povaha zpracovani osobnich tdajii Spravce Zpracovatelem je: FiSIZasRncEVaskEIENss

[J Zpracovani
[J Automatizované zpracovani
[ Profilovani nebo automatizované rozhodovani

U¢elem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich adajua spravce, které maji byt zpracovany
Druh oscbnich Udaju (zaskrtnéte):

(1 Osobni udaje (viz vySe odst. 1)

[J Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [NEHISZaS KONy

4 Kategorie subjektt Gidajti, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpeénostni opatfeni

1.1. Sprava zahezpeceni

a.

Bezpetnostni politika a postupy: Zpracovatel musi mit dokumentovancu bezpeénostni
politiku tykajici se zpracovani osobnich (dajt.
Role a odpovédhosti:
i. role a odpovédnosti souvisejici se zpracovanim oscobnich Udajd jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;
ii. bé&hem internich reorganizaci nebo pii ukonteni a zméné zaméstnant je ve
shodé s pfislugnymi posiupy jasné definovano zruseni prav a povinnosti.
Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osebnich Odaji; jsou
pfidélena specificka prava k fizeni pfistupu pedle zasady "need-to-know.”
Sprava zdrojd/aktiv: Zpracovate| vede registr aktiv IT pouZivanych pro zpracovani

osobnich ddaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za-udrzovani a aktualizaci tohoto registru (napf, manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systém byly registrovény
a monitorovany konkrétni osobou (hapf. IT manaZer nebo manazer bezpetnost). Je
zavedenc pravidelné monitorovani tohote procesu,

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentdl / porudeni-osobnich Gdajl:

1. jedefinovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
aginna a véasna reakce na incidenty tykajici se osabnich tdajl;

ii. Zpracovatel bude bez zbyteEného odkiadu informovat. Spravee o jakémkoli
bezpegnostnim incidentu, kter_jr" vedl ke ztratd, zneuZiti nebo neopravrénému
ziskani jakychkoli osebnich udajd.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které -jsou
dodrzovany pre zajisténi poZadované UGrovng kontinuity a dostupnosti systému
zpracovani osebnich udajil (v piipadé incidentu / poruseni osobnich ddajd).

1.3. Lidské zdroje

a.

Davéryhodnost personatu: Zpracovatel zajistuje, aby véichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani- oscbnich udajit; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a/ nebo pfi zacviku,

Skoleni: Zpracovatel zajiétuje, Ze viichni zaméstnanci jsou dostatedng informovani

0 bezpednostnich _opatfén[_ch IT systému, kterd se vztahyji k jejich kaZdodenni préci;
zaméstnanci, ktefl se podileji’ na zpracovani osobnich Gdajl, jsou rovnéz Fadnd
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informovani o pFislusnych po‘iadévcit:h na ochranu osobnicty idajll a pravaich zavazceich
prostiednictvim pravidelnyeh informagnich kampani.

2. Technicka bezpeénostni opatfeni
2.1. Kontrola pfistupu a autentizace-

a. Je im_pllementovén system fizeni p'Fistupu.. kterj’; je pouzitelny pro véechny uZivatele
plistupujici k IT systému. Systém umoZfuje vytvarét, schvalovat, kontrolovat
a odstranovat uZivatelské Usty.

b. Je vylougeno pouzivani sdilenych uzivatelskych aétd. V pfipadech, kdy je to nezbyiné je
zgjisténo, Ze véichni uZivatelé spole¢néhe Gctu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo piifazovani uzivatelskych roli je hutno dodrzovat zésadu.
"need-to-know", aby se ormezil pofet uZivatell, ktefi maji pfistup k osobnim udajim:
pouze na ty, ktefi je-potiebuji pro naplnéni procesnich cilll zpracovatele:

d. Tam, kde jsou mechanismy autentizace zaloZeny narheslech, Zpracovatel zajistuje, aby
heslo mélo alespon osm znakil a vyhovovalo poZadavkiim na velmi silna hesla, véstné
délky, sloZitosti znakd a neopakovateinosti.

e. Autentifikaéni povéfeni {napiiklad uzivatelské jmeno a heslo) se nikdy nesméji pfedavat
pfes sit.
2.2. Logovani a monitorovani
a. Log soubory jsou ukiadany pro kaZdy systém / aplikaci pouZivanou pro zpracovani
gsobnich udajl. Log soubory obsahuji viechny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstrangni).
2.3. Zabezpeceni osobnich Gdaju v klidu
a. Bezpetnastserveru/ databaze
i. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gtu.s minimalnim opravnénim operaéniho systému pro
zaji§iéni radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni Uéell zpracovani skuteéné nezbytné.

b. Zabezpetent pracovni stanice
i, Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeteni.
i. Jsou _p_ravi'de!né aktualizovany antivirové aplikace a detekéni signatury.

i. UZivatelé nemaji opravnéni k. instalaci nebo aktivaci -neopravnénych
softwarovych aplikaci.

iv.. Systém ma nastaveny Casové limity pro odhiageni, pokud uzivatel neni po
urcitou dobu aktivni,
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v. Jsou pravidelné instalovany kritické bezpeCnosini aktualizace vydané-
vyvojdfem operaéniho systému,

2.4, Zabezpedeni sité / komunikace

a. Kdykoli je piistup provadén pres internet, je komunikace Sifrovana pomoci
kryptagrafickych-protokolu.

b. ‘Provoz do a-z IT systému je sledovan a fizef prostiednictvim Firewalli a |DS (lritrusion
Detection Systems).

2.5, Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni (idajl, jsou zdokumentovany a jasné
spojeny s Ulchami & povinnostmi.

b. Zalohovani je poskytovana odpovidajici Urovert fyzické ochrany a ochrany zivotniho
prostiedi,

. Je monitorovana Gplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
ajsou stanovena jasha pravidla pro jejich spravné pouzivani.

b. Jsou predem registrovana a pfedem autorizovana mobilni zatizeni, ktera maji pistup
k informadnimu. systému.

2.7. Zabezpeéeni Zivotniho cyklu aplikace

a. Vprobéhu Zivotniho cyklu wyvoje -aplikaci jsou vyuZivany nejlepéi a nejmodeméj_éich’
posiupy a uznavané postupy bezpetného vyvoje nebo odpovidajici normy.

2.8. Vymazani [ odstranéni Gdaju

a. Pfed vyfazenim médii bude provedeno jejich pfepsani pfi pouZiti software. V pfipadech,
kdy to-neni‘mozné (GD, DVD atd.}, bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentil a pfenosnych meédii slouzicich k ukladani
osobnich Gdajl. '

2.9, Fyzicka bezpe&nost

a. Fyzicky perimefr infrastruktury infermaéniho systému neni pfistupny neopravnénym
oscbam, Musi byt zavedena vhodna technicka opatfeni (napf. turniket oviadany Eipoveu:
kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpegnostni ostraha) pro
ochranu zabezpetenych oblasti a jejich pfistupovych mist proti vstupu necpraviiénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) uplny nazev podzpracovatele;
(ii) cinnosti zpracovani; (iii) umisténi stredisek sluzeb.

O

Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stredisek sluzeb
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