SMLOUVA O POSKYTNUTI SLUZEB

Smluvni strany:

Ceska republika — Urad pro dohled nad hospodaienim politickych stran a politickych hnuti
se sidlem: Kounicova 688/26, 602 00 Brno

IC: 05553466, DIC: neni platce DPH

zastupuje: Ing. Frantisek Sivera, pfedseda uradu

(dale jen , Objednatel”)

a

Business Solution Consulting s.r.o.

se sidlem: Praha, Padovska 585/4, PSC 109 00

IC: 05082757, DIC: CZ05082757

Zastupuje: Ing. Dalibor Smejkal, jednatel

Zapsan v OR Méstského soudu v Praze, oddil C, sp. zn. 258087
(dale jen ,,Poskytovatel”)

dnesniho dne uzavrely tuto smlouvu (dale jen ,Smlouva“) v souladu s ustanovenim § 1724 ve
spojeni s § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sh., obc¢ansky zakonik (dale jen , obéansky
zakonik”).

Smluvni strany, védomy si svych zavazkd v této Smlouvé obsazenych a s Umyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

I. PREDMET SMLOUVY

1) Poskytovatel se zavazuje poskytovat Objednateli sluzby nezbytné pro zachovani radného
provozu (dale jen ,Sluzby”) softwarovych aplikaci definovanych v odst. 3) (dale jen
»Aplikace”) v souvislosti s ukonéenim podpory stdvajiciho operacniho systému (ddle také
,08") nutnosti povyseni verze PHP, databdze a nezbytnych souvisejicich Uprav kod(
aplikaci.

2) Obsah, rozsah a parametry dil¢ich sluzeb jsou blize uréeny v ¢l. Il. a v ptiloze Smlouvy
oznacené jako Harmonogram projektu (ddle jen ,ptiloha“).

3) Aplikace, na které se Sluzby v ddle specifikovaném rozsahu vztahuiji, jsou blize uréeny

nasledovné:
Aplikace Hlavni webova | Privodce pravidly s
aplikace aplikace Registrace | prezentace s redakénim
Zpravy redakénim systémem
systémem WordPress
WordPress
URL zpravy.udhpsh | registrace2.udhpsh | www.udhpsh.c | pruvodce.udh.gov.
.cz .cz z cz
(udh.gov.cz)
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4) Poskytovatel se zavazuje poskytovat Objednateli Sluzby v terminech, zplsobem a za
podminek ve Smlouvé dale uvedenych. Poskytovatel se zavazuje, Ze k vykondvani ¢innosti
dle Smlouvy nebude vyuZivat Zadné subdodavatele, pokud takovy postup s uvedenim
konkrétniho subdodavatele nebude pfedem schvdlen Objednatelem.

5) Objednatel se zavazuje zaplatit Poskytovateli za poskytnuté Sluzby cenu dohodnutou
podle ¢l. IV a dale se zavazuje poskytnout Poskytovateli soucinnost stanovenou podle ¢l. X
Smlouvy.

6) Poskytovatel bere na védomi, Ze Aplikace s vyjimkou Privodce pravidly splfiuji definici
vyznamnych informacnich systému dle vyhlasky o kybernetické bezpecnosti.

Il. SPECIFIKACE PREDMETU PLNENI

PInéni dle této smlouvy bude realizovano ve tfech fazich oznacenych jako faze 0 — 2.
Podrobnosti pInéni v kazdé fazi dale specifikuji nasledujici ustanoveni a priloha Smlouvy.

1) FAZEO

V ramci faze 0 provede Poskytovatel nejpozdéji do 3 pracovnich dnl od ucinnosti této
Smlouvy zejména nasledujici ¢innosti:

a) Operacni systém
V ramci dané VPS bude Poskytovatelem vytvoren swap soubor.

Poskytovatel provede blokace IP adres na urovni webového serveru Apache dle pfislusného
fetézce v hlavicce User-agent. V pripadé, Zze dotaz obsahuje ¢ast vySe uvedeného retézce
indexovaciho nastroje, bude webovy server vracet na dany dotaz odpovéd 403 Forbidden.

Pro snadnéjsi sledovani pristupd k aplikaci https://pruvodce.udh.gov.cz provede Poskytovatel
oddéleni access logl dané aplikace do samostatného souboru.

b) OS a SSH

Poskytovatel provede nasledujici Upravu konfigurace OS spocivajici ve vytvoreni 2
uzivatelskych uctl pro Poskytovatele s dostatecné komplexnimi hesly a pravem prepnuti se
na uzivatele root pomoci ptikazu sudo.

Poskytovatel dale provede Upravu konfigurace SSH, spocivajici v zakazani prihlaseni uzZivatele
root. Pfihlaseni uzivatel( bude povoleno pouze prostfednictvim kli¢u.

Poskytovatel zajisti po dobu trvani Faze 0 zvyseny dohled nad provozem Aplikaci. Za zvySeny
dohled se pro ucely této Smlouvy povazuje:

e rucni kontrola logli na denni bazi primo v prostredi VPS v¢. hledani vyskytu atypickych
zaznamu, které ale jesté nemusi indikovat vyskyt problémU (opakované pokusy o
pristup, vyS$si mnoZstvi pozadavkl vici aplikacim apod.).

2) FAZE1

Objednatelem bude do 3 pracovnich dnl od Gcinnosti Smlouvy zajistén novy samostatny VPS
a webhosting pro Aplikace. Objednatel pfedd Poskytovateli pfistupové udaje k jeho spravé do
bezodkladné po zfizeni VPS a webhostingu dle predchazejici véty.

Jednotlivé diléi Cinnosti poskytovatele ve Fazi 1 jsou vymezeny ndsledovné:
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a)

b)

c)

d)

e)

f)

g)

h)

Prevod aplikaci na novy VPS a webhosting bude probihat postupné s tim, Ze Prlivoce
pravidly bude pfveden na samostatny webhosting (provozovany u stavajiciho
poskytovatele).

Ostatni aplikace (aplikace Registrace, Zpravy a hlavni webova prezentace s redakénim
systémem WordPress) poskytovatel pfevede na novy VPS.

Poradi prevodu je stanoveno tak, Ze v prvni etapé zrealizuje Poskytovatel v souladu
s pism. a) a b) prevod aplikace registrace a hlavni webové prezentace s redakénim
systémem WordPress. Ve druhé etapé pak poskytovatel prevede aplikace Priivodce a
Zpravy.

V rdmci zajisténi béhu nového VPS na podporovaném operacnim systému (bod 2.1.2
Ptilohy) zajisti Poskytovatel Objednateli konzultace formou konzultacnich schizek
k nasledujicim problematikdm

e politika hesel;

e politika zalohovani (pro potieby lokalnich zaloh);

e politika logovani (pro potreby lokalniho logovani);

e tvorba uzivatelskych jmen;

e pozadavky na role a opravnéni na VPS / hostingu;

e Casova servisni okna pro restarty VPS po aktualizacich jadra OS;

a dale zajisti soucinnost pfi tvorbé hesel k uzivatelskym actdm a SSH kli¢t pro pristup
k OS.

Poskytovatel zajisti kompletni Instalaci OS (bod 2.1.3 Ptilohy), nastaveni politiky hesel

(bod 2.1.4 Ptilohy) vsouladu s pozadavky vyhlasky o kybernetické bezpecnosti,

vytvoreni uZivatelskych uctl (bod 2.1.5 Prilohy) konfiguraci vzdaleného pristupu k OS

(bod 2.1.6 Pfilohy) a hardening vzdaleného ptistupu k OS (bod 2.1.7 Pfilohy) do 15

pracovnich dnl od dne Ucinnosti této Smlouvy (body 2.1.3 — 2.1.7 Ptilohy).

Poskytovatel dale zajisti po celou dobu trvani smlouvy Profylaxi OS (bod 2.1.8 pfilohy)

spocivajici v

e instalaci aktualizaci OS a systémovych sluzeb / aplikaci coby fizeny proces na
mésicni bazi véetné kontroly diskového prostoru, logli a platnosti certifikatl véetné
kontroly funkénosti automatického vystavovani novych certifikat(;

e provedeni rebootu VPS v dohodnutych ¢asovych servisnich oknech.

Poskytovatel zajisti vystaveni a pravidelnou obménu certifikat pro Sifrované spojeni
(https) prostrednictvim uzndvanych certifikacnich autorit, které umoznuji bezplatné
vystaveni certifikatl (ZeroSSL.com, Letsencrypt.org apod.). Vystaveni bude probihat
samostatné pro jednotlivé aplikace / sluzby vidy v pfedem vzdjemné dohodnutém
terminu prepnuti sluzeb na novy VPS a propsani pfislusnych zmén DNS zaznam( (Bod
2.2. prilohy).

Poskytovatel zajisti do 30 pracovnich dnd ode dne ucinnosti této Smlouvy Objednateli
konzultace formou Konzultaéni schlizky k revizi vSech pouZitych aktualnich nazv(
webovych serverl (sluZzeb) poskytovanych na VPS (napf. sluzby vl.udhpsh.cz,
www.test-portal.cz) (bod 2.3 pfilohy).
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i) Poskytovatel zajisti do 15 pracovnich dnl od dne ucinnosti této Smlouvy konfiguraci
webového serveru zajistujiciho publikaci aplikaci do internetu (bod 2.3.1 Prilohy). a do
30 pracovnich dnG od dne ucinnosti této Smlouvy tranzici (pfevod do nového
produkéniho provozu) (bod 2.3.2 pfilohy).

j) Poskytovatel zajisti do 15 pracovnich dn(i od dne ucinnosti této Smlouvy nastaveni
lokalniho logovani dle pozadavkl Objednatele a pripadné i konfigurace zasilani dat na
centralni logovaci server Objednatele (bod 2.4. Pfilohy).

k) Poskytovatel zajisti do 30 dnl ode dne Ucinnosti této smlouvy zadlohovani lokalné uvnitf
daného VPS formou vytvareni dump( databaze a zaloh soubor(l v intervalech dle
pozadavk(i Objednatele. Tyto lokalni zalohy budou rotovany tak, aby nedoslo k
zaplnéni mista na disku, standardné, nebude-li s Objednatelem dohodnuto jinak,
vtomto reZzimu: poslednich sedm dnl kaZdodenni zalohy, posledni mésic tydenni
zalohy, posledni rok mési¢ni zalohy apod.). (bod 2.5 pfilohy). Zaloha samotného VPS
bude realizovdna na urovni poskytovatele laaS. Poskytovatel provede jedno kompletni
otestovani obnovy ze zalohy pred spusténim aplikaci na novém VPS. (bod 2.5.1 pfilohy)

I) Poskytovatel provede do 50 dnl od dne ucinnosti této smlouvy v rdmci konzultaéni
schiizky s Objednatelem analyzu moznosti vyuziti infrastruktury Objednatele umisténé
v misté sidle Objednatele pro off-site zalohy a pfipadné i jeji realizaci (body 2.5.2 a
2.5.3 Prilohy).

PFesun aplikaci ze stavajiciho VPS Full Control Profi Linux (vpsli4015) na novy VPS a webhosting
ve vyse specifikovaném rozsahu a vSechny dalsi ukony Faze 1 dokonci poskytovatel nejpozdéji
do 30. 9. 2024.

Poskytovatel bere na védomi, Ze po dobu trvani smlouvy se bude uzavirat vykazovani volebni
kampané pred volbami do Evropského parlamentu, budou probihat volebni kampané pred
volbami do Senatu Parlamentu CR a do zastupitelstev krajd. Uéastnici kampani budou ve
zvysené mite vyuzivat zejména aplikaci Registrace a Zpravy.

V pripadé, ze by realizace dila vyzadovala docasnou nedostupnost sluzeb, bude Poskytovatel
prislusné ukony provadét v noénich hodinach v dobé od 0:00 do 5:00 hodin a nejpozdé;ji 48
hodin pfedem ozndmi opravnénym osobam Objednatele pfedpokladanou dobu a rozsah
nedostupnosti sluzeb. V pfipadé, Ze Objednatel nebude souhlasit s nedostupnosti sluzeb
v ozndmené dobé a rozsahu, budou pfislusné tkony provedeny v jiném dohodnutém terminu,
pricemz vySe sjednané lhaty dokonceni jednotlivych dkon( se neméni.

3) FAZE2

Poskytovatel je povinen do 70 pracovnich dni od uUcinnosti této smlouvy v souvislosti
s pfesunem aplikaci na novy VPS realizovat veskeré nezbytné Upravy kédu aplikaci z dGvod
zmény (povyseni) verze PHP a zmény (povyseni) verze databaze.

I1l. MisTO A TERMIN PLNENi

1) Mistem plnéni je misto sidla nebo provozovny Poskytovatele. PInéni bude poskytovano
v rozsahu a terminech stanovenych Objednatelem prostfednictvim prostifedk( vzdalené
elektronické komunikace, nedohodnou-li v konkrétnich pfipadech se smluvni strany jinak.
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2)

3)

Pokud Objednatel pozaduje poskytovani urcitého dil¢iho plnéni na jiném misté, nezZ je
stanoveno timto c¢lankem, je Objednatel povinen ozndmit Poskytovateli pisemné
nejpozdéji 5 (pét) dni pred poZzadovanym dnem poskytovani takového plnéni.

Sluzby budou poskytovany ode dne ucinnosti této Smlouvy po dobu do ukonceni vsech tfi
fazi plnéni, nejpozdéji vSak do 31. 12. 2024.

IV. CENA A PLATEBNi PODMINKY

1)

2)

3)

4)

5)

6)

7)

8)

Cena je ve Smlouvé uvedena v K¢ bez DPH. Ke kazdé uvedené cené, resp. kazdé ¢astce
fakturované Poskytovatelem bude pripocteno DPH v zdkonné sazbé platné k prislusnému
dni zdanitelného plnéni.

Cena za Sluzby vyplyva z cenové nabidky predlozené Poskytovatelem, a je stanovena na
max. 178 950 K¢ bez DPH (slovy stosedmdesatosmtisicdevétsetpadesat korun ¢eskych), a
to celkem za kompletni plnéni dle Smlouvy. Jednd se o konec¢nou a neptekrocitelnou cenu
bez zavislosti na poctu zaméstnancl poskytovatele, ktefi se na poskytovani Sluzeb podileji.

Castka uvedend v odst. 2 je souc¢tem diléich cen za jednotlivé faze dle Cl. 1., pficemz z této
Castky

a) nejvySe 42 000 K¢ pripada na Fazi 0,

b) nejvySe 112 200 K¢ pfipada na Fazi 1, a

c) nejvySe 24 750 K¢ pripada na Fazi 2.

Budou-li nékteré sluzby realizovany v mensim rozsahu, nez predpoklada tato smlouva, je
Poskytovatel povinen fakturovanou castku pomérné snizit a tuto skutecnost uvést
v protokolu dle odst. 6).

Ve vsSech cenach uvedenych v tomto ¢lanku jsou zahrnuty veskeré naklady Poskytovatele
véetné pripadné dopravy na misto plnéni v rozsahu potfebném ke splnéni predmétu
Smlouvy, jakoZ i vSechny dalSi naklady nezbytné ke spInéni vSech povinnosti Poskytovatele
podle Smlouvy.

Cena za Sluzby bude Objednatelem uhrazena Poskytovateli na zdkladé faktury (darfiového
dokladu) vystavené Poskytovatelem vidy po splnéni ptislusné faze plnéni, jak je vymezena
v €l II. Pfilohou faktury za plnéné obdobi bude protokol, na némz zastupce Objednatele
jesté pred samotnym vystavenim faktury potvrdi pfedani a prevzeti fakturovaného plnéni.
PInéni bude Objednateli predano primarné v elektronické formé.

Splatnost faktur je minimalné 21 (dvacet jeden) kalendarni den ode dne doruceni faktury
druhé strané.

Veskeré platby dle Smlouvy bude Objednatel platit Poskytovateli bezhotovostnim
prevodem ve prospéch bankovniho uUc¢tu uvedeného Poskytovatelem na pfislusSném
danovém dokladu (faktufe) Poskytovatele. Obé smluvni strany se dohodly, Ze zavazek k
Uhradé faktury je splnén ke dni, kdy byla fakturovana ¢astka odepsana z Uétu Objednatele.

V. OPRAVNENE OSOBY

1)

Kromé statutarniho organu objednatele jsou osoby opravnéné jednat jménem
Objednatele v dil¢ich zaleZitostech souvisejicich s plnénim Smlouvy nasleduijici:
a. XXX; pro aplikaci Zpravy, Registrace a Privodce pravidly
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2)

3)

VI.

VII.
1)

2)

VIIL.
1)

2)

3)

b. XXX; pro hlavni webovou prezentaci s redakénim systémem WordPress.

Opravnéné osoby dle predchazejiciho odstavce jsou zaroven garanty prislusSného aktiva
dle zdkona ¢. 181/2014 Sbh., o kybernetické bezpecnosti a o zméné souvisejicich zakon(
(dale jen ,,Zakon o kybernetické bezpecnosti“), ve znéni pozdéjsich predpisu.

Objednatel je oprdvnén opravnénou osobu zménit pisemnym ozndmenim dorucéenym
Poskytovateli.

ZpUSOB A PODMINKY PLNENI

Poskytovatel je opravnén odesilat vystupy plnéni a prokazovat plnéni elektronicky,
dorucovanim prostfednictvim Oprdvnénych osob a jim pfislusnych kontaktnich udaja.
Objednatel je povinen takto dorucované vystupy a prokazovand plnéni pfijimat
elektronicky, prostfednictvim Opravnénych osob a jim pfislusnych kontaktnich udaja.

ODPOVEDNOST zZA SKODU

Smluvni strany nesou odpovédnost za zpUsobenou Skodu v ramci platnych prdvnich
predpist a Smlouvy. Poskytovatel se zavazuje k zajisténi plné funkénosti Aplikaci po dobu
realizace této smlouvy dostate¢nymi prostfedky na to, aby nedoslo k vypadku plné
funkcnosti databdze, nebo omezeni pfistupnosti databdze delsi, nez 12 hodin od chvile,
kdy doslo k vypadku nebo omezeni funkénosti.

V pripadé vzniku skody v dlsledku nedodrzeni povinnosti Poskytovatele dle této smlouvy,
je Poskytovatel povinen uhradit prokdzanou Skodu vcetné prokazanych nékladu
vynaloZenych Objednatelem na jeji minimalizaci a odstranéni, pokud toto bude Objednatel
zajistovat na vlastni ndklady. Ujednéni o nahradé skody se vztahuji i na nemajetkovou
Skodu, ktera Objednateli vznikne v dlsledku poruseni povinnosti druhou smluvni stranou
dle této smlouvy.

OCHRANA INFORMACI

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zplsobem
obvyklym pro utajovani takovych informaci vyplyvajicim z pravnich predpisd a
Bezpeénostni politiky objednatele, neni-li vyslovné sjedndno jinak. Tato povinnost plati bez
ohledu na ukondéeni Ucinnosti Smlouvy. Strany maji pravo poZadovat navzajem doloZeni
dostatecnosti utajeni dlvérnych informaci. Strany jsou povinny zajistit utajeni dlivérnych
informaci i u svych zaméstnanct, zastupcu, jakoz i jinych spolupracujicich tretich stran,
pokud jim takové informace byly poskytnuty.

Za dlvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které nebyly nékterou ze stran oznaceny jako verejné a které se tykaji Smlouvy a jejiho
plnéni, které se tykaji nékteré ze stran anebo informace pro nakladani, s nimiz je stanoven
pravnimi predpisy zvlastni rezim utajeni. Dale se povazuji za divérné informace takové
informace, které jsou jako dlvérné vyslovné nékterou ze stran oznaceny.

Za davérné informace se v Zzadném pripadé nepovazuji informace, které se staly verejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace
ziskané na zakladé postupu nezavislého na Smlouvé nebo druhé strané, pokud je strana,
ktera informace ziskala, schopna tuto skutecnost doloZit, a kone¢né informace poskytnuté
treti osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany. Bez
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4)

ohledu na jina ustanoveni Smlouvy je kazda ze smluvnich stran opravnéna zpftistupnit
divérné informace tretim osobam v ptipadé, Ze takové zpfistupnéni je vyzadovano
pravnimi pfedpisy nebo rozhodnutimi organt verejné spravy.

Poskytovatel bude pfi realizaci odpovédny za zajisténi dodrZovani pozadavky Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 (dale jako
»,Narizeni”), a to v plném rozsahu manipulace aplikace s osobnimi Udaji a dalSimi daty
chranénymi Nafizenim, a to pfijetim pfimérenych opatfeni tak, aby k poruseni nafizeni
v ramci ¢innosti Poskytovatele dle této smlouvy nedochdazelo. Pro pfipadné provazani
aplikaci s GDPR procesy Objednatele poskytne Poskytovatel Objednateli potfebnou
soucinnost.

IX. SMLUVNIi POKUTY

1)

2)

3)

4)

5)

6)

V pripadé, Ze Poskytovatel porusi svou povinnost zajistit utajeni ziskanych dvérnych
informaci v souladu s ustanovenim ¢l. VIII., zavazuje se uhradit smluvni pokutu ve vysi
10.000,- K¢ (slovy: desettisickorunceskych) za kazdy takovyto jednotlivy pfipad.

V pfipadé prodleni Poskytovatele s jednotlivymi pIlnénimi dle ¢l. Il. této Smlouvy se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 3000,-K¢ (slovy:
tfitisicekorunceskych) za jeden kalendarni, a to i zapocaty den prodleni.

Objednatel je opravnén smluvni pokuty vici Poskytovateli jednostranné zapocist proti
predlozené fakturaci za plnéni poskytnuté dle této smlouvy.

Smluvni pokuty je Objednatel opravnén uplatiiovat za poruseni povinnosti Poskytovatele
pfi spravé kazdé jednotlivé databaze zvlast. Uplatnéni smluvni pokuty nema vliv na
moznost Objednatele k uhrazeni skody, kterd vznikla Objednateli v disledku poruseni
povinnosti Poskytovatelem, ackoliv toto poruseni bylo jiz stizeno smluvni pokutou.

Poskytovatel ma pravo na urok z prodleni Objednatele s Uhradou jakékoliv ¢astky podle
Smlouvy, a to ve vysi 0,05 % z fakturované ¢astky za kazdy den prodleni.

Smluvni pokutu je povinna pfislusna strana povinna uhradit druhé smluvni strané do
patndcti pracovnich (15) dnl ode dne doruceni vyzvy k Uhradé spolu s fakturou. Smluvni
pokutou neni dotéeno pravo smluvnich stran na nahradu vzniklé Skody za poruseni
povinnosti, k nimz se vztahuji instituty smluvni pokuty dle této smlouvy. Objednatel je
opravnén zapocist smluvni pokutu do plateb, které je povinen hradit Poskytovateli dle této
smlouvy.

X. SOUCINNOST A VZAJEMNA KOMUNIKACE

1)

2)

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si vzajemné radné
veskeré informace o skutec¢nostech a okolnostech, které mohou byt vyznamné pro plnéni
zavazku vyplyvajicich ze Smlouvy tak, aby nedochazelo k prodleni s plnénim této smlouvy,
s dodrzenim smluvenych termin( a s prodlenim splatnosti jednotlivych penéznich zavazk(.

Poskytovatel se zavazuje upozornit Objednatele v dostatecném predstihu na potfebu
konkrétni soucinnosti. Zjisti-li Poskytovatel v prlibéhu poskytovani Sluzeb, Ze soucinnost
poskytnuta Objednatelem dle tohoto ¢lanku vyZaduje dodatecné upfesnéni nebo pokyny
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Objednatele, je Poskytovatel povinen neprodlené o tom Objednatele informovat a
pozadat ho o uptfesnéni nebo sdéleni téchto pokyn(, a to mailovou formou.

3) Objednatel poskytne Poskytovateli soudinnost potfebnou k tomu, aby Poskytovatel mohl
poskytnout plnéni dle Smlouvy za podminek v ni stanovenych.

4) Objednatel se zavazuje zejména:

a) zajistit potfebnou soucinnost v rozsahu nezbytném pro fadné pinéni dle Smlouvy,
b) poskytnout potfebné informace nutné pro poskytovani plnéni dle Smlouvy.

5) Poskytovatel se zavazuje bez zbyte¢ného odkladu informovat Objednatele o:

a) kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

b) zpUsobu fizeni rizik na strané Poskytovatele a o zbytkovych rizicich souvisejicich s
plnénim smlouvy,

c) vyznamné zméné ovlddani Poskytovatele podle zdkona o obchodnich korporacich
nebo zméné vlastnictvi zdsadnich aktiv, popfipadé zméné opravnéni nakladat s témito
aktivy, vyuZivanych Poskytovatelem k plnéni dle Smlouvy.

6) Poskytovatel se dale zavazuje poskytnout Objednateli soucinnost pfi fizeni vyznamnych
zmén s dopadem Aplikace dle pfislusné bezpecénostni politiky Objednatele.

7) Veskera komunikace mezi smluvnimi stranami ve véci plnéni dle Smlouvy bude probihat
predevsim pisemné elektronickou formou.

XI. DALSi UJEDNANI

1) Vlastnictvi a veskera majetkova autorska prava k Aplikacim a idajim v nich vloZenych jsou
a budou ve vlastnictvi Objednatele. Poskytovatel neni oprdvnén s pInénim poskytnutym
Objednateli dle Smlouvy, jakkoliv dale nakladat, poskytovat jej dalSim subjektim, nebo jej
nadadle vyuzivat k vlastni potfebé ani pro komercni nebo nekomeréni ¢innost.

2) Data obsaZend v jednotlivych aplikacich je opravnén uzivat ke své Cinnosti vyhradné
Objednatel.

3) Pokud bude tfeba na zadkladé obecné zavazného prdvniho predpisu nebo z rozhodnuti
objednatele pfistoupit k pfedani nebo likvidaci dat zavazuje se Poskytovatel postupovat
dle pfislusnych ustanoveni Bezpeénostnich pravidel Objednatele.

4) Nejpozdéji 20 (dvacet) pracovnich dni pfede dnem nabyti U¢innosti ukonéeni Smlouvy je
Poskytovatel povinen odevzdat Objednateli veskeré podklady, které mu byly v souvislosti
s pInénim Smlouvy predany, a ukoncit jejich archivaci, a soucasné splnit podminky ¢l. XII.
Smlouvy.

5) Poskytovatel udéluje Objednateli vyhradni, ¢asové a tzemné neomezenou licenci k dilu.
Cena licence je obsaZzena v cené plnéni sjednané v ¢l. IV. Smlouvy.

XIl. SLUZBY EXITU

1) V ptipadé predcasného ukonceni ucinnosti této smlouvy, tj. ukonéeni Ucinnosti smlouvy
pred Uplnym dokoncenich vsech tfi fazi dle ¢l. Il. se Poskytovatel zavazuje poskytnout
Objednatelem vyZadovanou soucinnost, dokumentaci a informace, a to v obvykle
pouzivaném formatu, a ucastnit se jednani s Objednatelem, popf. tfetimi osobami, to vse
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za Ucelem plynulého a radného prevedeni vsech udaji potiebnych pro dalsi spravovani a
Upravy Aplikaci (dale jen ,,Sluzby exitu“), at uz na Objednatele a/nebo jinou osobu urcenou
Objednatelem, ke kterému dojde pfipadné po skonceni u¢innosti Smlouvy, a to po dobu 6
mésicl ode dne ukonceni Ucinnosti této smlouvy.

2) Poskytovatel zavazuje poskytnout nejpozdéji 1 (jeden) mésic pred predéasnym ukoncenim
ucinnosti této Smlouvy dle odstavce 1 tohoto ¢lanku dokumentaci vymezujici postup
prevedeni vSech udajl pro dalsi spravovani a Upravy Aplikaci objednatelem nebo novym
poskytovatelem po ukonceni Ucinnosti Smlouvy podle predchoziho odstavce (dale jen
»Exitovy plan“).

3) Splnénim povinnosti vypracovani Exitového planu se rozumi jeho schvaleni Objednatelem.
Objednatel Exitovy plan do tfi pracovnich dnl od prevzeti bud schvali nebo predloZi
namitky. Po marném uplynuti této lhGty se ma za to, Ze Objednatel nema k Exitovému
planu vyhrad a Exitovy plan se tim povaZuje za Objednatelem schvdleny a povinnosti
Poskytovatele podle predchozich odstavcl tohoto ¢lanku za splnéné.

XIll. PLATNOST A UCINNOST SMLOUVY

1) Smlouva nabyva platnosti dnem jejiho podpisu a Ucinnosti dnem jejiho zverejnéni
v Centralnim registru smluv dle platnych pravnich predpisl a je uzaviena do 31. 12. 2024.

2) Smluvni vztah zaloZzeny Smlouvou muze byt ukoncen:
a) Dohodou smluvnich stran;
b) Odstoupenim od Smlouvy z nasledujicich divod:

i) Objednatel je opravnén od Smlouvy odstoupit v pfipadé podstatného poruseni
povinnosti Poskytovatelem; za podstatné poruseni povinnosti Poskytovatele se
povazuje:

1. prodleni s plnénim delSim nez 15 (patnact) dni nebo pokud se prodleni
vyskytne vice nez 1x (jedenkrat) v prlibéhu jedné faze dle ¢l.11,

2. poskytnuti kteréhokoliv z dil¢ich pInéni svadami vice neZz 2x (dvakrat)
v ramci jedné faze dle €l. II.

ii) Objednatel je dale opravnén odstoupit od Smlouvy pfi vyznamné zméné ovladani
Poskytovatele podle zakona o obchodnich korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,
vyuzivanych Poskytovatelem k plnéni dle Smlouvy.

iii) Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé podstatného poruseni
povinnosti Objednatelem; za podstatné poruseni povinnosti Objednatele se
povazuje prodleni s placenim po dobu delsi nez tficet (30) dni, které neni
odstranéno ani do tficeti (30) dnd ode dne doruceni pisemné vyzvy
Poskytovatele k odstranéni prodleni Objednatelem.

c) Vypovédi ze strany Objednatele bez udani diivodu. Vypovédni doba ¢ini dva mésice.

3) V ptipadé predcasného ukonceni ucinnosti Smlouvy je stanovena lh(ita 2 (dva) mésice pro
vyporadani vSech povinnosti vyplyvajicich z odstoupeni, zejména povinnosti stanovenych
podle €l. XIl. Smlouvy.
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XIV. ZAVERECNA USTANOVENI

1)

2)

3)

4)

5)

6)

7)

8)

Smlouva, jakoZ i prava a povinnosti vzniklé na zakladé Smlouvy nebo v souvislosti s ni, se
¥idi obéanskym zékonikem a dal$imi pravnimi predpisy Ceské republiky.

Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu Smlouvy. Smlouvu je
mozné ménit pouze pisemnou dohodou smluvnich stran ve formé cislovanych dodatku
Smlouvy, podepsanych osobami opravnénymi jednat jménem smluvnich stran.

Poskytovatel je povinen dodrZovat povinnosti stanovené Bezpecnostni politikou
Objednatele pro oblast kybernetické bezpecnosti a dalsi vnitfni dokumentaci Objednatele
upravujici pravidla kybernetické bezpecnosti (dale souhrnné ,Bezpecnostni pravidla®).
Objednatel se zavazuje poskytnout Poskytovateli Bezpecnostni pravidla nebo minimalné
jejich prislusné ¢asti relevantni pro realizaci Sluzeb dle Smlouvy nejpozdéji ke dni G¢innosti
této smlouvy, pokud jimi poskytovatel jiz nedisponuje na zakladé jiného pravniho divodu.
Bezpeclnost informaci v souvislosti s plnénim této smlouvy (zejména otazky dostupnosti,
dlvérnosti a integrity) se fidi obecné zdvaznymi pravnimi predpisy a Bezpecnostnimi
pravidly.

Poskytovatel bere na védomi, Ze v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé a o zméné nékterych zakon(, ve znéni pozdéjsich predpis(, se
stane v ramci plnéni podle Smlouvy osobou povinnou spolupUsobit pti vykonu financ¢ni
kontroly a zavazuje se plnit veskeré povinnosti, které mu jsou z tohoto dlvodu timto
zakonem uloZeny.

Poskytovatel bere na védomi oprdavnéni Objednatele provést u poskytovatele tzv.
zakaznicky audit za ucelem zjisténi souladu postupu Poskytovatele pfi realizaci sluzeb dle
Smlouvy se Zakonem o kybernetické bezpecnosti, jeho provadécimi predpisy
a Bezpecnostnimi politikami Objednatele. Poskytovatel se zavazuje poskytnout potrebnou
soucinnost Objednateli pfi provadéni zakaznického auditu.

Tato Smlouva nema Zadny vliv na u¢innost Smlouvy o poskytovani sluzeb udrzby, podpory
arozvoje softwarovych aplikaci uzaviené mezi smluvnimi stranami 23. 11. 2022 na obdobi
od 1. 1. 2023 do 31. 12. 2024 (ddle jen ,Smlouva o poskytovani sluzeb udrzby, podpory a
rozvoje softwarovych aplikaci“). PInéni podle této Smlouvy je zamérfeno na oblasti
nepokryté Smlouvou o poskytovani sluzeb udrzby, podpory a rozvoje softwarovych
aplikaci a reSeni mimoradnych okolnosti vzniklych bez vlivu smluvnich stran.

Smluvni strany se dohodly na zméné Cl. Xl odst 1 Smlouvy o poskytovani sluzeb Gdriby,
podpory a rozvoje softwarovych aplikaci, ktery nové zni: Smlouva nabyvd platnosti dnem
jejiho podpisu a ucinnosti dnem jejiho zvefejnéni v Centrdlnim registru smluv dle platnych
prdvnich predpist a je uzaviena na dobu 24 mésicl od 1. 1. 2023 do 31. 12. 2024. Pavodni
znéni ustanoveni Cl. XIl odst 1 Smlouvy o poskytovani sluzeb udriby, podpory a rozvoje
softwarovych aplikaci strany shodné prohlasuji za chybu v psani, a potvrzuji svou vili od
zacatku v souladu s podminkami verejné zakdzky uzavfit Smlouvu o poskytovani sluzeb
udrzby, podpory a rozvoje softwarovych aplikaci na obdobi 24 mésicl a pInéni realizovana
za obdobi 12/2023 — dosud na zakladé Smlouvy o poskytovani sluzeb udrzby, podpory a
rozvoje softwarovych aplikaci povazuji z pInéni v souladu se Smlouvou o poskytovani
sluZzeb udrzby, podpory a rozvoje softwarovych aplikaci.

Nedilnou soucasti Smlouvy je nasledujici pfiloha:

= Pfiloha — Harmonogram projektu
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XV. PODPISY SMLUVNICH STRAN

1)

2)

Smlouva je uzaviena ve 2 (dvou) vyhotovenich s platnosti origindlu, z nichz Objednatel
obdrzi 1 vyhotoveni a Poskytovatel obdrzi 1 vyhotoveni.

Smluvni strany prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla uzaviena
po vzajemném projednani jako projev jejich svobodné vile. Na dikaz dohody o vsech
¢lancich Smlouvy pfipojuji osoby oprdvnénych jednat jménem smluvnich stran své
vlastnorucni podpisy.

V Brné dne /el. podpis V Praze dne /el. podpis
za Objednatele: za Poskytovatele:

20. 6. 2024 20. 6. 2024

Ing. Franti$ek Sivera Dalibor Smejkal
predseda uradu jednatel spolec¢nosti
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Ptiloha Smlouvy o poskytnuti
sluzeb Harmonogram projektu

Nazev projektu

UDH -
opatreni 2024

Projektovy manazer

Dalibor Smejkal

Datum aktualizace

harmonogramu 05.06.2024
1 Faze 0 - Napravna opatieni 35,20 42 000 K¢
1.1 0S BSC
1.1.1 Swap BSC V rdmci dané VPS bude vytvoren swap soubor. 4,00 4 800 K¢
1.1.2 Apache BSC Pro zamezeni agresivniho indxovdni bude pristoupeno k blokaci na trovni webového serveru Apache dle prislusného retézce v hlavicce 13,00 15 600 K¢
User-agent. V pfipadé, Ze dotaz obsahuje ¢dst vyse uvedeného retézce indexovaciho ndstroje, vraci webovy server na dany dotaz
odpoveéd 403 Forbidden. Smyslem opatreni je, aby celkovd zdatéZ VPS po restartu sluZeb klesla na obvyklou uroveri.
Pro snadnéjsi sledovdni pfistupt k aplikaci https://pruvodce.udh.gov.cz bude pfistoupeno k oddéleni access logi dané aplikace do
samostatného souboru.
1.1.3 OS a SSH BSC Budou provedeny ndsledujici upravy konfigurace: 4,00 4800 K¢
os
sBlytvoreni 2 uZivatelské ucty s dostatecné komplexnimi hesly a pravem prepnuti se na uZivatele root pomoci pfikazu sudo.
SSH
eBokdzdni prihléseni uZivatele root (které bylo povolené s heslem a z celého internetu bez omezeni na napf: vybrané IP adresy apod.)
Bifihldseni uZivateld je povoleno pouze prostrednictvim klici
1.2 ZvySeny dohled BSC 4,00 4800 K¢
1.3 Vypracovani zpravy pro UDH |BSC 6,00 7 200 Ké
1.4 Prezentace zpravy + navrh BSC, UDH 3,00 3 600 K¢
dalsiho postupu
1.5 Projektové Fizeni BSC 1,20 1200 K¢
Faze 1- Doporuéena
2 opatfeni 95,00 112 200 K¢
2.1 Rozdéleni aplikaci mezi BSC, UDH
samostatné VPS
2.1.1 Novy samostatny VPS UDH zajisténi novy samostatny VPS a poskytnuti pristupovych udaji k jeho spravé. 4,00 4 800 K¢

Rozdéleni provozu aplikaci mezi VPS bude ndsledovné:

Pdvodni VPS:

*Brivodce

Novy VPS:

*Pprdvy

*Registrace

sWebovd prezentace s redakénim systémem WordPress

Vzhledem k tomu, Ze interné jednotlivé aplikace nesdili databdzi, kterd je nyni spolecna a jejiz vytéZovani jednou aplikaci md negativni
dopad i na aplikace ostatni, nemélo by toto rozdéleni predstavovat zdsadni zdsah do architektury celého feseni. Vazby jsou realizovdny
e . ool sy .
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212

Zajisténi béhu VPS na
podporovaném operacnim
systému

BSC, UDH

Konzultaéni schiizky s Objednatelem k:
- politice hesel
- politice zdlohovdni (pro potreby lokdlnich zdloh)
- politice logovadni (pro potreby lokdIniho logovdni)
- tvorbé uZivatelskych jmen
- poZadavkim na role a oprdvnéni na VPS / hostingu
- éasovym servisnim oknim pro restarty VPS po aktualizacich jadra OS

Snufinnncti n¥i tunrhd hocol b 1iFivuntolclnim (15t1%m o cch LIk nra niictin b NC

7 200 K¢

213

Instalace OS

BSC

Instalace aktudlniho OS s dlouhodobou podporou (LTS) vé. nastaveni evidence zmén konfiguracnich souborti

3,00

3600 K¢

214

Nastaveni politiky hesel

BSC

Nastaveni politiky hesel dle poZzadavku Objednatele (dle mozZnosti OS)

3,00

3600 K¢

215

Viytvoreni uz. ucti

BSC

Vytvoreni individudlnich uZivatelskych uctu (v¢. informaci pro evidenci zmén konfiguracnich soubord):
- Dodavatele
- Objednatele

Vytvoreni technického uctu Objednatele pro pripadné prenosy zdloh

Nastaveni roli a oprdvnéni k iednotlivvm dctiam

4,00

4800 K¢

216

konfigurace

BSC

Konfigurace vzddleného pristupu k OS prostfednictvim SSH a jeho hardening:
— konfigurace povolenych Sifer
— zdkaz forwadingu
— povoleni prihlasovdni pouze klici
- konfiaurace skunin onrdvnéni (technicky tidet nouze nfenos souborii a nfinadné omezeni na vvhrané IP adresv anod.)

3,00

3600 K¢

217

Hardening

BSC

Hardening pristupu k OS prostiednictvim SSH (omezeni poctu pokust o prihldseni; pfipadny white-listing vybranych IP adres apod.)

4,00

4 800 K¢

218

Profylaxe

BSC

Profylaxe (Spotieba ¢lh. je pocitdna za obdobi 2024-07 aZ 2024-12 - tedy 0,75 h / tyden)

- instalace aktualizaci OS a systémovych sluZeb / aplikaci coby Fizeny proces na mésicni bézi vé. kontroly diskového prostoru, logt a
platnosti certifikatd vé. kontroly funkénosti automatického vystavovdni novych certifikati

- provedeni rebootu VPS v dohodnutvch ¢asovvch servisnich oknech

18,00

21600 K¢

2.2

Zajisténi certifikata pro
Sifrované spojeni (https)

BSC

Bude zajisténo vy i a pravidelna ok certifikatd pro Sifrované spojeni (https) prostiednictvim uznavanych certifikaénich
autorit, které umoziiuji bezplatné vystaveni certifikati (ZeroSSL.com, Letsencrypt.org apod.) pro viechny servery (sluzby)

poskvtované na VPS

23

Webovy server

BSC, UDH

4,00

4 800 K¢

P b

Revize vsech poufZitych ich ndzvii ych serverd (sluzeb) poskytovanych na VPS (napf. sluzby v1.udhpsh.cz, www.test-
portal.cz) a konzultaéni schiizka s Objednatelem k dané problematice (vyFeSeni problematiky nasmérovdni danych domén)

2.3.1

Konfig WS

BSC

4,00

4 800 K¢

Konfigurace webového serveru zajistujiciho publikaci aplikaci (sluZeb) do internetu bude spocivat v:

- parametrizaci Sifrovdni tak, aby byly spinény aktudlni poZadavky na poufZité Sifry a algoritmy (stdvajici hodnoceni dle serveru
https://www.ssllabs.com/ssltest/analyze.html je na drovni B z divodu pouZiti TLS 1.0 a 1.1)

- oddéleni access a error logi do samostatnych souboru dle jednotlivych aplikaci (sluZeb)

- nastaveni rotace logu dle poZadavki Objednatele

- Upravé soubort robots.txt, které specifikuji, jaké stranky mohou indexovaci ndstroje, jeZ je respektuji (Google, Bing, Amazon atd.),
prochdzet, aby nedochdzelo k nadbytecnému vytéZovani zdroja VPS a tim i ke zhorseni dostupni aplikaci i pfipadné i jejich
nedostupnosti.

—z2hlnz ind. ihn nActrnio in% norocnoltiio enithnr rahnte tvt o btont anificnhil his

c anlibnci nrinindes

9,00

10 800 K¢

232

Tranzice

BSC,UDH

Prevod do nového produkéniho provozu (souvisi s Fazi WordPress) - prevod dat a db v pfedem napldnovdném casovém servisnim okné,
zmény nastaveni DNS zdznamu apod.

3,00

3600 K¢

2.4

Logovani

BSC ,UDH

Bude nastaveno lokalni logovani (systémové logy) dle pozadavkii Objednatele a rotace logti a pfipadné i konfigurace zasilani dat na
centrélni logovaci server Objednatele.

25

Zalohovani

BSC ,UDH

2,00

2400 K¢

Zélohovani bude fe$eno lokélné uvnité daného VPS formou vytvareni dumpt databéze a zéloh soubord v intervalech dle pozadavki
Objednatele. Tyto lokalni zdlohy budou rotovany tak, aby nedoslo k zapInéni mista na disku (Blize upaveno v textu smlouvy). Zaloha
samotného VPS bude realizovéna na trovni poskvtovatele laaS.

2.5.1

Testovdni obnovy

BSC,UDH

8,00

9600 K&

Predmétem pinéni bude i jedno kompletni otestovdni obnovy ze zdlohy pred spusténim aplikaci na novém VPS a ovéreni funkcnosti
aplikaci obnovenych ze zdlohy

5,00

6 000 K&

252

Konzultace

BSC,UDH

Konzultaéni schiizky s Objednatelem k moZnostem vyuZiti infrastruktury UDH jak pro off-site zdlohy (prenos soubord zdloh z VPS do
prostredi UDH prostrednictvim technického uctu), tak i pro aktudlné resené interni potfeby monitoringu, logovdni apod.

3,00

3600 K¢

2.5.3

Konfigurace

BSC,UDH

Konfigurace pfenosu soubort zdloh z VPS do prostiedi UDH (bude-li to technicky mozné - vyplyne na zékladé predchoziho bodu)

3,00

3600 K¢

2.6

3.1

Projektové Fizeni
Faze 2 - WordPress/PHP
Upravy kédu aplikaci

BSC

BSC

V ramci pfesunu na novy VPS budou realizovany nezbytné tpravy kédu aplikaci z davodi:
eZmény (povyseni) verze PHP
eZmény (povyseni) verze databaze

9,00
45,00
45,00

9 000 K&
24 750 K¢
24750 K¢
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