Priloha €. 1 - Technicka specifikace v¢. poZzadavki zadavatele

v rv

Technologie na rozsireni datové sité WIFI

Dodavatel (Gplny nazev, vé. ICO a korespondenéni adresy)

Pozn: Pokud zadavatel v technické specifikaci stanovuje pozadavek na urcitou hodnotu
parametru, je tim myslena hodnota kvalitativné minimalni, zadavatel tedy pfipousti
mozZnost dodavani pristroje s kvalitativné lepSim parametrem zvysujicim jeho uzitné
vlastnosti

Pozadovana funkcionalita/vlastnost Pocet Zpusob splnéni Splnéni Poznamky a
kust pozadované pozadavku | komentare
funkcionality/vlastnosti | ANO/NE
19' datovy rozvadéc (DR) stojanovy sklenéné dvere. 42U, 800x800 X ANO
Ventilaéni jednotka univerzalni do datového rozvadéce 42U X ANO
Osvétleni datového rozvadéce 42U — Led svitidlo X ANO
Off-line UPS do RACK, 2500VA X ANO
Napajeci panel, prepétova ochrana, vypinac,19", ¢erna (8x 230V, 3m) X ANO
PATCH panel 24 port R&M X ANO
19" vyvazovaci panel 1U, 6x hacek zacvakavaci pro ¢tvercovy otvor 9x9 X ANO




Konektor RJ45 R&M - keystone Cat.6A R&M + patch cord Cat.6A R&M 0,5m ANO

Datovy kabel - R&M, Real10 S/FTP kabel Cat.7 LSOH 1000MHz, civka 500m Dca - s2, d1, ANO

al, 500m.

WiFi Access Point

Access Point uréeny pro instalaci na strop/podhled PODPORUJE ANO

Typ antén Integrované pro obé ANO
pasma

Tti radia pracujici v rezimu 2.4 + 5 + 6 GHz pro standardni prostfedi nebo dvé radia PODPORUIJE ANO

v rezimu 2.4 + dudlni 5 GHz pro HD nasazeni, mozZnost statické i dynamické volby rezimu

Samostatné radio pro monitorovani 2.4, 5 a 6 GHz RF spektra — detailni spektralni PODPORUJE ANO

analyza, detekce utokl na bezdratovou sit, lokalizace klientt

Podpora standardd 802.11a/b/g/n/ac/ax a Wi-Fi6E PODPORUIJE ANO

Podpora minimalné 4x4 pro 2.4,5 a 6 GHz PODPORUIE ANO

Podpora MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro PODPORUIJE ANO

802.11ax

Minimalni pocet inzerovanych SSID (BSSID) per radio 16 ANO

Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signdlu smérem PODPORUIJE ANO

k 802.11 n/ac/ax klientdm (Tx Beam Forming)

Podpora mechanismu pro prepojeni klientli z 2.4GHz do 5GHz pasma PODPORUIJE ANO

Podpora mechanismu pro prepojeni klient(l z 2.4GHz a 5GHz do 6GHz pasma PODPORUIE ANO

Access Pointy obsahuji X.509 certifikat s lokdaIni platnosti pro nasazeni PKI PODPORUIJE ANO

Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuji 802.1x PODPORUIE ANO

supplikant

Podpora detekce a monitorovani probléma WLAN odchytavanim provozu na AP a jeho PODPORUIE ANO

zasilanim do Ethernetového analyzatoru (napf. Wireshark)




Podpora pfimého pfistupu na ptikazovou radku AP pres serial konzoli a pres IPv4 pomoci PODPORUIJE ANO
Telnet a SSH

Hardwarova podpora spektralni analyzy s podporou 160 MHz kanal(l (detekce zdroje PODPORUJE ANO
rusivého signalu —interference) pro 2.4, 5 a 6 GHz

Podpora rozpoznani zdroje rusivého signdlu podle signatur 2.4, 5 a 6 GHz PODPORUIJE ANO
Access Point obsahuje radio podporujici BLE 5.1 a USB 2.0 port s podporou napajeni PODPORUIJE ANO
minimalné 4.5W

Access Point podporuje kontejnerové prostiredi pro béh aplikaci PODPORUIE ANO
Integrované senzory pro méreni teploty, vlhkosti a kvality vzduchu PODPORUIE ANO
1 x 100/1000/2500/5000 Mbit/s RJ45 ethernet rozhrani kompatibilni s 802.3bz PODPORUJE ANO
Moznost 802.3af/at/bt PoE napéjeni AP z prepinace nebo injectoru. PIna funkce obou PODPORUJE ANO
radii AP i pfi pouZiti 802.3at, tj. 4x4 + 4x4 + 4x4 MIMO bez sniZzeného vysilaciho vykonu

MoZnost napdjeni z DC zdroje PODPORUIJE ANO
AP uzavriené konstrukce bez vétracich otvord a ventilatoru PODPORUIJE ANO
Soucdsti AP je plechovy uchyt pro instalaci na strop nebo sténu PODPORUIE ANO
AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym ¢astem. PODPORUIJE ANO
Davéryhodny HW/SW — AP pouZiva bezpecény zavadéc OS, ovéfovani podpisu OS, PODPORUIE ANO
kontrolu autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti dtokdm

Soucdsti dodavky kazdého AP jsou licence pro kontroler bezdratové sité a poptavany OBSAHUIE ANO
WLAN management. Viechny licence musi mit platnost minimalné 5 let.

PInd podpora AP na poptavaném kontroleru PODPORUIJE ANO
Kontroler bezdratové sité - primarni a redundantni (1+1) ANO
PoZadovany format zafizeni Fyzické zatizeni ANO
Minimalni pocet 1/10G SFP/SFP+ portl per kontroler, aktivni 10m Twinax kabely pro 4 ANO

vSechny porty soucdsti dodavky




Redundantni napajeci zdroj soucdsti dodavky ANO ANO
Minimalni propustnost pro data Gb/s 40 Gb/s ANO
Licence dle poctu nové pofizovanych AP, moznost upgradu az na minimalné 2000 PODPORUIJE ANO
registrovanych AP

Minimalni pocet soucasné pfipojenych klientd 32000 ANO
Redundance na urovni kontrolert a jejich port(, vypadek aktivniho kontroleru PODPORUIJE ANO
v redundantnim paru nema zadny dopad na provoz jiz ptipojenych klient( (tj. bez

potfeby reautentizace)

MozZnost postupného upgradu nové pofizovanych kontroler(l a vSech AP Zadavatele PODPORUJE ANO
z dlvodu zkraceni doby vypadku

Lokalni sit - moznost tunelovani uzivatelskych dat z AP az na kontroler, moznost Sifrovani PODPORUIJE ANO
téchto uzivatelskych dat bez vyrazného vlivu na propustnost

Mesh sit - podpora mesh siti, souc¢asné pfipojeni normalnich a mesh AP k jednomu PODPORUJE ANO
kontroleru

Vzddlené lokality - moZnost lokalniho bridgovani uZivatelskych dat per SSID pfimo na PODPORUJE ANO
pfislusném AP

Sifrovana fidici komunikace AP-kontroler PODPORUJE ANO
Soucasna funkénost AP pro prenos dat, analyzu spektra a detekci bezpecnostnich PODPORUIE ANO
incidentd

Bezpecnost a Guest Access

Podpora 802.11i, respektive jeho implementace WPA2 véetné enterprise variant PODPORUIJE ANO
autentizace/sifrovani

Podpora WPA3 — WPAS3 Enterprise, WPA3 SAE, WPA3 OWE PODPORUIJE ANO
PSK autentizace v¢. moZnosti rliznych PSK klicl pro rdzné klienty v ramci jednoho SSID PODPORUIJE ANO
Podpora standardu ,802.11w* pro ochranu fidicich ramc(i na AP a klientovi PODPORUIJE ANO
Podpora standardu ,802.11u” pro vybér SSID a autentizaci klienta PODPORUIE ANO




Integrované feseni navstévnického pristupu s moznosti webové autentizace (véetné PODPORUIJE ANO
nativnich IPv6 klientd), bezpeéné oddéleni od zaméstnaneckého provozu, funkéni'i

v médu lokalniho bridgovani uzivatelskych dat pfimo na AP

Podpora reseni ndvstévnického pfistupu pro klienty bezdratové i dratové sité PODPORUJE ANO
MoZnost omezit pocet klientl per SSID PODPORUJE ANO
Lokalni profilovani zafizeni — per uzivatel a per zafizeni PODPORUIJE ANO
Integrovany IDS systém pro detekci cizich AP (Rogue AP) a klientl v AdHoc reZimu, PODPORUJE ANO
moznost vynuceného odpojeni klientl od cizich AP

Podpora Flexible NetFlow a exportu zaznam (dle RFC 3954) o datovych tocich uZivatel( PODPORUIJE ANO
(v€. zdrojové a cilové IP adresy, portli, WLAN ID, poc¢tu paketll a objemu pfenesenych

dat) smérem k externimu kolektoru

Rychly roaming

Podpora standardu ,,802.11r“ pro rychly roaming klientl mezi AP, moZnost selektivniho PODPORUIE ANO
vyuziti 802.11r na sdileném SSID pouze pro zafizeni, které tento standard podporuji

Podpora standardu ,802.11k“ pro optimalizaci roamingu PODPORUIJE ANO
Podpora standardu ,802.11v“ pro optimalizaci pfipojeni klienta PODPORUIE ANO
QoS a fizeni provozu v bezdratové siti

Podpora 802.11e/WMM PODPORUIJE ANO
Diferenciace Urovni QoS pro rlizné sluzby a skupiny uZivatell (zaméstnance a PODPORUIJE ANO
navstévniky), moznost obousmérného omezeni propustnosti per klient.

Mechanismy fizeni pfistupu (Call Admission Control) pro hasovy i video provoz. PODPORUIJE ANO
Konfigurovatelné parametry max. zatéze a Sitky pasma.

Podpora Video-streamingu se spolehlivym multicastem PODPORUIJE ANO
Optimalizace multicast provozu v bezdratové siti (IGMP snooping) PODPORUIE ANO




Aplikaéni inspekce pfenaseného provozu (DPI na 7. vrstvé ISO/OSI na zakladé aplikacénich PODPORUIJE ANO
signatur) umoZznujici rozpozndni jednotlivych aplikaci, grafické zobrazeni statistik a

moznost fizeni QoS per rozpoznana aplikace

Sprava frekvenéniho pasma, konfiguracni profily

Automatizovana centralni sprava frekvencniho pasma PODPORUIE ANO
Monitoring radiového spektra v¢. 20/40/80/160 MHz kanall, moznost okam?zité PODPORUJE ANO
automatické centralizované fizené reakce (zména kanalu nebo jeho Sitky, zména

vysilaciho vykonu), grafické vyobrazeni informaci o kvalité signalu

Automatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP (,self healing”) PODPORUIE ANO
MozZnost detekce rusivych signalll (interference) a identifikace zdrojl interference na PODPORUIJE ANO
zakladé signatur

Mesh sit — automaticky vybér vhodného kanalu pro backhaul, automatické sestaveni PODPORUIJE ANO
optimalniho mesh stromu, monitorovani vSech kanall na pozadi s rychlou konvergenci

v pfipadé vypadku primarniho nadrazeného AP

Troubleshooting radiového signalu a automatické reseni problému rusivého signalu, PODPORUIE ANO
generovani alarm( na zakladé prekroceni prahovych hodnot kvality signalu

MozZnost definovat rizné konfiguracni profily a ty nasledné pfiradit vybranym AP (napf. PODPORUJE ANO
dle umisténi AP, bezpecnostnich pravidel atd.).

Moznost vytvofit rizné radiové profily (nastaveni kanal(, rychlosti) a ty nasledné priradit PODPORUIJE ANO
vybranym AP.

Podpora IPv6

Podpora IPv6 — management kontroleru (v¢. Syslog, radius) PODPORUIE ANO
Podpora IPv6 — komunikace AP-kontroler PODPORUIJE ANO
Podpora IPv6 — Guest Access i pro nativni klienty v¢. webové autentizace pro IPv6 klienty PODPORUIJE ANO
Podpora IPv6 — IPv6 multicast, MLD snooping PODPORUIJE ANO




Podpora IPv6 — bezpecnost (RA Guard, IPv6 Source Guard, DHCPv6 Server Guard, ACL) PODPORUIJE ANO
Podpora IPv6 — ND cache na kontroleru, optimalizace prenosu ND zprav, rate-limiting pro PODPORUIE ANO
RA

Dohled a sprava kontroleru, zabezpeéeni HW/SW

Centralni administrace spravcl s granularitou pristupovych prav PODPORUIJE ANO
Podpora spravy pres serial CLI nebo pres IP pomoci SSH/telnet a https web GUI, SNMP PODPORUJE ANO
RJ45 konzolovy port a/nebo USB konzolovy port, dedikovany ethernetovy RJ45 PODPORUJE ANO
management port

Podpora API rozhrani pro plnou konfiguraci kontroleru pomoci NETCONF, RESTCONF za PODPORUIE ANO
pouziti YANG data model(. Podpora exportu provoznich dat z kontroleru.

Davéryhodny HW/SW — kontroler pouziva bezpeény zavadéc OS, ovérovani podpisu SW PODPORUJE ANO
komponent, kontrolu autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti

utokdm

Dalsi pozadavky

Zadavatel poZaduje originalni a nova zafizeni spliujici vSechny normy a nastaveni pro PODPORUIE ANO
uzivani na evropském a ceském trhu, licencovana ve jménu Zadavatele tak, aby bylo

mozné eskalovat ptipadné zavady na technickou podporu vyrobce.

Dodavatel je povinen s dodavkou doloZit oficidlni potvrzeni vyrobce nebo jeho PODPORUIJE ANO

zastoupeni v CR, Ze se jedna o vyrobky urc¢ené pro trh v CR (véetné prednastaveni
specifickych lokalnich konfiguraci pro cesky trh).




Vsechna dodana sitova zfizeni musi byt 100% kompatibilni s aktivnimi sitovymi prvky
pouzivanymi v souc¢asné dobé zadavatelem, spolupracovat s jejich konfiguraci a
nastavenim a musi zajistit kontinualni provoz stavajici pocitacové sité bez vynaloZeni
dodateénych nakladd (seznam aktivnich prvkl je pfilohou zaddvaci dokumentace)

PODPORUIJE

ANO

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zboZi.

PODPORUIJE

ANO

Soucasti nabidky musi byt dozZivotni zaruka na bezdratové pfistupové body, ktera
zahrnuje:

- vymeénu vadného dilu nebo zafizeni do 10 pracovnich dnl od nahlaseni zavady
zastupcem Zadavatele

- ndrok na bezplatnou instalaci vSech novych verzi firmware

- feSeni nefunkcnosti a poruch vcéetné hotline v reZimu 8x5 s povinnosti zajistiti
odstranéni nefunkénosti SW nejpozdéji do 2 pracovnich dnd od nahlaseni

PODPORUIJE

ANO

PInéni bude dale zahrnovat rozsifenou uzivatelskou podporu po dobu zaruky na
centrdlni radic¢ bezdratové sité, kterd obsahuje:

- povyseni zakladnich funkénich vlastnosti pozadovanych v zadavaci dokumentaci,

- vyménu vadného dilu nebo zafizeni do nasledujiciho pracovniho dne po ohlaseni
zavady (8x5xNBD)

- ndrok na bezplatnou instalaci vSech novych verzi firmware v rozsahu dodané licence

- narok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych zavad,
jejichz feseni nebude v silach dodavatele.

PODPORUIJE

ANO

Bezplatné dodani ndvodi na obsluhu v ¢eském jazyce

PODPORUIJE

ANO

Dodavka techniky, jeji instalace, musi byt realizovany plné na naklady dodavatele.

PODPORUIJE

ANO

Certifikat Skoleni Reichle & De-Massari AG - doloZeni pred zahajenim praci

PODPORUIJE

ANO

Uvedeni dodaci Ihity instalace od podpisu smlouvy

PODPORUIJE

ANO

Montdz, zapojeni, oZiveni, konfigurace AP Wifi, funkéni zkouska

PODPORUIJE

ANO




Certifikacni méreni R&M

PODPORUIJE

ANO

Zprovoznéni do souc¢asného systému nemocnice

PODPORUIJE

ANO




