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KUPNI SMLOUVA S TECHNICKOU PODPOROU
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L t MORAVSK st B
Smluvni strany - Lo s A A W)m’\
1. Moravskoslezsky kraj f Z[)J 76/ 1 :2 of. 72 -

se sidlem: 28. fijna 117, 702 18 Ostrava R
zastoupen: ‘

prof. Ing. Ivo Vondrékern, £8¢., hejtmanem kraje
ICO: 70890692
DIC: CZ70890692
bankovni spojeni: Ceskaé spotitelna, a.s.
¢islo Gétu: 27-1650676349/0800
{dale jen ,kupujici”)

. VITKOVICE IT SOLUTIONS a.s.

se sidlem: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava
zastoupena: Ing. Vladimirem Mékotou, mistopfedsedou predstavenstva

Ing. Milanem Jufikem, ¢lenem pfedstavenstva
1CO: 28606582
DIC: CZ28606582
bankovni spojeni: Ceskd spofitelna, a.s.
¢islo adha: 4312807389/0800

Zapsana v obchodnim rejstitku vedeném Krajskym soudem v Ostravé, oddil B, viozka
4229

(déle jen , prodévajici”)

1.
Zakladni ustanoveni

Tato smlouva je uzaviena dle § 1746 odst. 2 a § 2079 a nésl. zakona ¢. 89/2012 Sb.,
oblansky zakonik (déle jen ,obc¢ansky zakonik”); pridva a povinnosti stran touto
smlouvou neupravena se Fidi pfislusnymi ustanovenimi obanského zakoniku.

Smiuvni strany prohlaSuji, Ze tdaje uvedené vl I této smiouvy jsou v souladu
se skuteCnosti v dobé uzavieni smlouvy. Smluvni strany se zavazujf, Ze zmény
dotéenych adajit ozndmi bez prodleni pisemné druhé smluvni strané. V pfipadé zmény
ultu prodavajiciho je prodavajici povinen rovnéz dolozit viastnictvi k novému t¢ty, a to
kopii pfisludné smlouvy nebo potvrzenim penéiniho tstavu. P¥i zméné identifikatnich
tdajtt smluvnich stran vetné zmény uctu neni nutné uzavirat ke smlouvé dodatek.

Smiuvrd strany prohladuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravneny.

Prodévajici prohladuje, Ze je odborné zptisobily k zajisténi pfedmétu plnéni podle této
smiouvy.



HIL
Predmét smlouvy

Prodavajici se zavazuje odevzdat kupujicimu zboZi podle odst. 2 tohoto ¢lanku smlouvy,
a to véetné navodl k pouziti v deském jazyce (déle jen ,zboZi”). Prodavajici se dale
zavazuje umoznit kupujicimu nabyt vlastnické pravo ke zboZi. Kupujici se zavazuje
zbozi pfevzit a zaplatit za né prodédvajicimu kupni cenu dle ¢l. IV této smlouvy.

Zbozim podle odst. 1 tohoto ¢ldnku smlouvy se rozumi 2 ks modularmiho L3 pfepinade
pro infrastrukturu Integrovaného bezpecnostniho centra Moravskoslezského kraje (dale
jen ,IBC*). Bliz&{ specifikace zboZi je pfilohou & 1 této smlouvy. Doddvané zboZi musi
byt nové a nepouZivané.

Prodéavajici je povinen vramci plnéni svého zdvazku ztéto smlouvy provést také
instalaci konfiguraci a implementaci zboZi.

Ulelem této smlouvy je vyména zastaralych centralnich sifovych prvkii distributni
vistvy sité IBC, kterym dobiha technickd podpora, za technicky obdobné zafizeni
soucasného standardu,

. Prodavajici se zavazuje zajiStovat pfislusné prace prostfednictvim osob, driitelti

pHislusnych certifikatl Cisco (CCNP, CCDP, CCNA-SEC), které uvedl v nabidce za
udelem prokazani kvalifikace. Tyto osoby tvofi realizaéni tym, jehoZ sloZeni je piflohou ¢,
2 této smiouvy.

IV,
Kupni cena

Kupni cena za zbozi ini:

S e Cenabez
-~ Dodavka zbozi - i g
S “DPH v K¢ -
2ks mo%u%afm L3 pfepinac v¢. zaruky a podpory 3311 784,00
na 36 mésicit
Instefliace, konfigurace a implementace pfepinacti 95 760,00
do sité IBC
Kupni cena celkem 3 407 544,00

Kupni cena podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veSkeré naklady prodavajiciho
spojené se splnénim jeho zavazku z této smlouvy, tj. cenu zboZi vcetné dopravného,
dokumentace, instalace, konfigurace a implementace zbozi, technickou podporu
a dal$ich souvisejicich nakladii. Kupni cena je stanovena jako nejvyse pfipustnd a neni ji
mozZno pFekrodit.



V.
Misto a doba plnéni

1. Prodavajici je povinen odevzdat zbozi v misté plnéni, kterym je budova Integrovaného

bezpecnostniho centra, Nemocnicni 3328/11, 702 00 Ostrava.

Prodavajici se zavazuje odevzdat kupujicimu zboZi, vietné provedeni instalace a
implementace, nejpozdéji do 8 tydni od nabyti G¢innosti této smlouvy.

VL
Povinnosti prodavajiciho a kupujiciho

Prodavajici je povinen:

a) Dodat zboZi ¥adné a vdas.

b) Dodat kupujicimu zboZi:

o v mnoZstvi dle ¢l. I této smlouvy; prodavajici neni opravnén kupujicimu dodat
vétsi mnoZstvi véci, neZ bylo ujednéano,

o vprovedeni dle§2095 oblanského zadkoniku abaleni dle§2097 obcanského
zakoniku,

o v I jakosti.

¢) Dodat zboZi nové, nepouzivané a odpovidajici plamym technickym normém,
pravnim predpistun a pfedpistim vyrobce.

d) P# dodani zboZzi do mista pInéni dle ¢l. V této smlouvy predat kupujicimu doklady,
které se ke zbozi vztahuji ve smyslu § 2087 ob¢anského zékoniku (zarudni list, navod
k poufiti apod.) v deském jazyce.

e) Dbat pii poskytovani plnéni dle této smlouvy na ochranu Zivotniho prostfedi.
Dodévané zboZi musi spliiovat poZadavky na bezpetny vyrobek ve smyslu zakona
¢. 102/2001 Sb., o obecné bezpetnosti vyrobk a o zméné néekterych zakonti (zakon
o obecné bezpednosti vyrobktl), ve znénf pozdéjSich piedpist, platné technické,
bezpelnostni, zdravomni, hygienické a jiné pFedpisy, véetné pfedpish tykajicich se
ochrany Zivoiniho prostiedi, vztahujicich se na vyrobek a jeho vyrobu.

Kupujici je povinen:

a) Poskytnout prodavajicimu potfebnou soucinnost pii plnéni jeho zavazku.

b) Pokud nabidnuté zboZi nema zjevné vady a plnéni proddvajictho spliiuje poZadavky
stanovené touto smlouvou, zboZi pfevzit.

VIL
Pievod vlastnického prava a nebezpeti $kody na zbozi

Kupujici nabyvé vlastnické pravo ke zbozi jeho pievzetim kupujicim v misté plnéni;
v témZe okamziku prechdzi na kupujiciho nebezpeci Skody na zbozi.

VIIL
Piedani a pFevzeti zbozi
Zboii se povaiuje za odevzdané kupujicimu jeho pFevzetim kupujicim v misté pnéni
dle &l V této smlouvy, pfiemZ podminkou pfevzeti je pfedchozi bezvadné provedend



instalace, konfigurace a implementace zboZi a seznameni sobsluhou (proSkoleni

klicovych osob na strané kupujiciho).

Kupujici pfi pfevzet] zboZi provede kontrolu:

a) dodaného druhu a mmoZstvi zbozi, vletné spravnosti provedené instalace a
implementace,

b} zjevnych jakostnich viastnosti zboZi,

¢) zda nedoslo k poSkozeni zboZi pfi pfepravé,

d) neporuSenosti obalti zboZi,

e) dokladf dodanych se zboZim.

V pfipadé zjisténi zjevnych vad zbozi mtZe kupujici odmitnout jeho pfevzeti, coZ Fadné

is ditvody potvrdi na dodacim listu.

O pfedani a pfevzeti zboZi prodavajici vyhotovi dodaci list, ktery za kupujictho podepise

k tomu povéfeny zastupce. Prodavajici je povinen na dodacim listu uvést typ zboZi,

pocet kustl, sériové &islo zboZi (pokud existuje) véetné zobrazeni v podobé arového

kodu a datum pfedani. Dodaci list bude dale obsahovat jméno apodpis pfedavajici

osoby za prodavajictho ajméno a podpis prejimajici osoby za kupujiciho. Dodaci List

bude oznaden ¢islem této smlouvy, uvedenym kupujicim v jejim zdhlavi. Prodavajici

odpovida za to, Ze informace uvedené v dodacim listu odpovidaji skutecnosti. Nebude-1i

dodaci list obsahovat (idaje uvedené v tomto odstavci, je kupujici opravnén prevzeti
zboZi odmitnout, a to az do pfedani dodaciho listu s vyse uvedenymi tdaji.

IX.
Platebni podminky

Uhrada kupni ceny bude provedena jednorazové po odevzdani zbo¥i dle &l VIII odst. 1

této smlouvy. Zalohové platby nebudou poskyiovany. Na pinéni dle této smlouvy

se vztahuje reZim p¥eneseni datiové povinnosti dle zakona ¢&.235/2004 Sb., o dant

z piidané hodnoty, veznéni pozdésich pfedpish, aprodavajicim proto bude

za pfedmémé plnéni vystavena faktura bez uvedeni dané z pfidané hodnoty.

Podkladem pro tthradu kupni ceny bude faktura, kterd bude mit naleZitosti dafiového

dokladu (dale jen , faktura®). Kromé nalezitosti stanovenych platnymi pravnimi pfedpisy

pro danovy doklad bude prodavajici povinen ve faktufe uvést i tyto tidaje:

a) dslo smlouvy kupujiciho, ICO kupujiciho, &islo vefejné zakazky (4. 186/2016),

b) &islo a datum vystaveni faktury,

¢} predmét plnéni a jeho presnou specifikaci ve slovriim vyjadfeni (nestali pouze odkaz
na &islo uzaviené smlouvy),

d} oznafeni banky a cisla G¢tu, na ktery musi byt zaplaceno (pokud je &islo étu odlisné
od ¢isla uvedeného v ¢l I odst. 2, je prodavajici povinen o této skutetnosti v souladu
s ¢l. I odst. 2 této smlouvy informovat kupujiciho),

e) tislo dodacthe listu a datum jeho podpisu. Dodacf list bude p¥ilohou faktury,

f) Ihiitu splatnosti faktury,

g) oznaleni odboru, ktery akci likviduje (odbor informatiky),



h) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véemé kontakintho
telefonu.

N7

3. Lhiita splatnosti faktury ¢ini 30 kalendainich dnii ode dne jejtho dorudeni kupujicimu.
Dorudeni faktury se provede osobné oproti podpisu zmocnéné osoby kupujictho nebo
dorucenkou prostfednictvim provozovatele postovnich sluZeb. Prodavajici je povinen
dorucit fakturu kupujicimu nejpozdéji 16. den nasledujici po dni uskutednéni
zdanitelného plnéni. Nesplni-li prodévajici tuto povinnost a kupujicimu v désledku toho
vznikne Skoda (napf. uhrazenim sankci uloZenych pfislusnym spraveem dané
v disledku pozdni thrady DPH kupujicim), bude prodévajici povinen kupujicimu tuto
Skodu v plném rozsahu uhradit.

4. Povinnost zaplatit kupni cenu je splnéna dnem odepsani piisludné Castky zuctu
kupuijiciho.

5. Nebude-li faktura obsahovat nékierou povirmou nebo dohodnutou naleZitost nebo
bude-li chybné vyactovana cena, je kupujici opravnén fakturu pfed uplynutim Ihaty
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim dfivodu vracent,
Prodéavajici provede opravu vystavenim nové faktury. Vrécenfm vadné faktury
prodéavajicimu pfestava béZet pavodni Ihiita splatnosti. Nova lhiita splatnosti béZi ode
dne doruleni nové faktury kupujicimu.

X.
Technicka podpora, prava z vadného pinéni

Technicka podpora

1. Prodavajici kupujicimu na zboZi poskytuje technickou podporu (zahunujici i zaruku za
jakost ve smyslu § 2113 a nésl. oblanského zékonikuy), a to v délce 36 mésicii.

2. Technicka podpora za¢ind béZet dnem pievzeti zboZi kupujicim. Technickd podpora se
stavi po dobu, po kterou nemitZze kupujici zboZi fadné uzivat pro vady, za které nese
odpovédnost prodavajici.

3. Pro nahlasovéni a odstrafiovani vad v ramci technické podpory plati podminky uvedené
v odst. 6 a nasl. tohoto ¢lanku smlouvy.

4. Prodavajici prohladuje, Ze technickéd podpora se vztahuje na kaZdého daltho vlastnika
zboZi dodaného dle této smlouvy, ato v piném rozsahu az do skonfeni technické
podpory.

Prava z vadného plnéni

5. Kupujici ma pravo z vadného pinéni z vad, které ma zboZi pfi pfevzeti kupujicim, byt se
vada projevi aZ pozdéji. Kupujici ma pravo zvadného pinéni také zvad vzniklych
po prevzeti zboZi kupujicim, pokud je prodavajici zphsobil poruSenfm své povinnosti.
Projevi-li se vada v prabéhu 6 mésich od prevzet! zboZi kupujicim, ma se zato, Ze dodana
véc byla vadnad jiZ pii pfevzeti.

6. Vady zboZi dle odst. 5 tohoto ¢lanku a vady, které se projevi béhem technické podpory,
budou prodavajicim odstranény bezplatné.

7. Veskeré vady zboZi je kupujici povinen uplatnit u prodavajiciho bez zbyte¢ného odkladu
poté, kdy vadu zjistil, a to formou pisemného oznameni (popf. faxem nebo e-mailem),



10.

11.

12

obsahujicim co nejpodrobndj$i specifikaci zjiSténé vady. Kupujici bude vady zboZi
oznamovat na:

s HotLine 606 752 654

¢ HelpDesk (ServiceDesk) 800 331 183

s e-mail: support@vitkovice.com
s adresu: Ruska 68, 703 00 Ostrava
e do datové schranky: Xrsgrw3

pfifemsz je opravnén zvolit jakykoli z vySe uvedenych zplisobti ozndmeni.

Veskeré zmény uvedenych kontaktli je nutné nahlésit do dvou pracovnich dni
na dohled IBC (tel: 950 739 281, e-mail: dohled.ibc@hzsmsk.cz).

Kuplatiiovani vad dle tohoto odstavce je opravnéna kromé kupujiciho také Hasidsky
zachranny sbor Moravskoslezského kraje, ktery bude mit zboZi pfedano k hospodafeni.
Kazdé takovéto nahléseni vady se povaZzuje za fadné uplaméni vady kupujicim ve
smyslu této smlouvy.

Kupujici ma pravo na odstranéni vady dodanim nové véci nebo opravouy; je-li vadné
plnéni podstatnym porudenim smlouvy, ma také pravo od smlouvy odstoupit. Pravo
volby pinéni ma kupujici.

Servis za ifelem odstranovan{ vad bude probihat v mistech instalace zboZzi. V pripadé
vymeény nebo opravy v servisnim stfedisku prodavajiciho nebo autorizovaném servisnim
stfedisku vyrobce zabezpedi prodavajici bezplainé dopravu vadného zboZi od kupujictho
do servisu a dopravu opraveného nebo vyménéného zboZi zpsét ke kupujicimu.

Technickd podpora bude sreakéni dobou na oznameni incidentu 1 hodina, dobou
pieklenuti incidentu 3 hodiny a dobou odstranéni zavady 2 dny. Vedkeré zasahy
vyZzadujici ndhradni dily, budou provedeny pfi vyuZiti originalnich néhradnich dild.

V pfipadé vymény vadného zboZi zalind na vyménéné zboZi béZet nova zdrudni doba
v délce dle odst. 1 tohoto flanku.

Prodavajici je povinen uhradit kupujicimu $kodu, kterd mu vznikla vadnym plnénim,
a to v plné vysi. Prodavajici rovnéZ kupujicimu uhradi naklady vzniklé p¥i uplatfiovani
prav z vadného plnéni.

XI1.
Sankce

Neodevzdad-li prodavajici kupujicimu zboZi velhiité uvedené v<ILV odst.2 této
smlouvy, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,2 % z kupni ceny bez
DPH uvedené v &L IV odst. 1 této smlouvy, a to za kaZdy zapodaty den prodieni.

Pokud prodévajici neodstrani vadu zboZi ve Ihité uvedené v &. X odst. 10 této smlouvy,
pfipadn€ se ocitne v prodleni se splnénim jakékoli daldi povinnosti vyplyvajici ze
smlouvy (s vyjimkou prodlent s odevzdanim zboZzi, které je sankcionovano v odst. 1
tohoto ¢lanku), je povinen zaplatit kupujicimu smluvni pokutu ve 20.000,- K¢ za kazdy
jednotlivy p¥ipad poruSeni Ihiit a zéroven smluvni pokutu 20.000,- K¢ za kazdy dalsi
zapocaty den neodstranéni zévady nad ujednanou lhiitu. V pfipadé, Ze prodavajici



porusi svllj zédvazek uvedeny realizovat pinéni pFisluSnymi osobami (viz &. III. odst. 5
této smiouvy), je kupujicimmu povinen zaplatit smluvni pokutu ve vy5i 100.000,- K¢ za
kazdy jednotlivy pfipad a kazdy den prodieni s pinénim takové povinnosti.

Pro ptipad prodleni se zaplacenim kupni ceny sjednavaji smluvni sirany drok z prodlent
ve vy§i stanovené obdanskopravnimi pfedpisy.

. Smluvni pokuty se nezapocitdvaji nandhradu pfipadné vazniklé Skody, kterou lze
vymahat samostané vedle smluvni pokuty, a to v plné vyai.

XIL
Zinik smiouvy
Tato smiouva zanika:
a) pisemnou dohodou smluvnich stran,

b) jednostrannym odstoupenim od smlouvy pro jeii podstatné poruseni druhou smluvni
stranou, s tim, Ze podstatnym poruSenim smlouvy se rozumi zejména
¢ neodevzdani zbozi kupujicimu ve stanovené dobé pinéni,

o pokud md zboZi vady, kieré je Cini neupotfebitelnym nebo nema vlastnosti, které
si kupujici vyminil nebo o kterych ho prodévajici ujistil,

¢ opakované nedodrZeni smluvnich ujednani (nejméné ve 2 pfipadech bé&hem
jednoho kalendaifntho roku) o technické podpofe nebo o pravech zvadného
plnéni,

e neuhrazeni kupni ceny kupujicim po druhé vyzvé prodavajictho k uhrazeni
dluzné Castky, plidemZ druhd vyzva nesmi nasledovat dffve neZ 30 dnd
po dorudend prvni vyzvy.

Kupujici je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li prislusnym soudem rozhodnuto o tom, Ze prodévajici je v tipadku ve smyslu
zékona ¢.182/2006 Sb., oupadku a zphsobech jeho FeSeni (insolvendni zakon),
ve znéni pozdé&jsich pfedpish (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li prodéavajici sim na sebe insolvenéni ndvrh,

Odstoupenim od smlouvy neni dotleno pravo opravnéné smluvni strany na zaplaceni
smiuvni pokuty ani na nahradu $kody vzniklé porusenim smlouvy.
Pro adely této smlouvy se pod pojmem ,bez zbytefného odkladu” dle § 2002 obfanského

o 5

zakoniku rozumi ,nejpozdéji do 3 tydni”.

X111,
Zavéreéna ustanovend

Tato smlouva nabyvd platnosti dnem jejtho podpisu obéma smluvnimi stranami
a u¢innostt dnem, kdy vyjadfeni souhlasu sobsabem navrhu smlouvy dojde druhé
smiuvni strané.

Doplfiovani nebo zménu této smlouvy ize provadét jen se souhlasem obou smluvnich
stran, a to pouze formou pisemnych, vzestupné ¢islovanych a takto oznadenych dodatkdl.



Prodavajici nemitze bez souhlasu kupujictho postoupit sva prava a povinnmosti plynouct
z této smlouvy tieti strané.

Smiouva je vyhotovena ve 4 stejnopisech s plainosti originalu, pricemz kupujici obdrzi 3
a prodavajici 1 jeji vyhotoveni.

Prodavajici bere navédomi avyslovné souhlasi stim, Ze smlouva vdeiné pfiloh
a pfipadnych dodatkit bude =zvefejnéna naoficidlnich webovych strankdch
Moravskoslezského kraje. Je-li prodavajici fyzickou osobou, bude smlouva zvefeinéna
po anonymizaci provedené v souladu se zédkonem ¢. 101/2000 Sb., o ochrané osobnich
udajt a 0 zméné n&kterych zakondi, ve znéni pozdéjsich predpis.

. Smluvni strany se dohedly, Ze pokud se na futo smlouvu vztahuje povinnost uvefejnéni
v registru smluy ve smyslu zakona & 340/2015 Sb., o zvlastnich podminkach Gdinnosti

nékterych smluv, uvefejiovani téchio smluv a o registru smluv (zakon o registru smluv),
provede uvefejnéni v souladu se zakonem kupujici,

Nedilnou soucasti této smlouvy je piiloha &. 1: Technické zaddni pro vyménu centrdlnich
distribucnich switchit CISCO C4500; pifioha ¢. 2: SloZen{ realizaéniho tymu.

Dolozka platnosti pravniho jedndni dle §23 zakona & 129/2000 5b., o krajich (krajské
zfizeni), ve znéni pozd&jsich predpisit:

K uzavieni této smlouvy ma kupujici souhlas rady kraje udéleny usnesenim ¢, 13/954 ze
dne 18. 5. 2017

V Ostravé dne: o n i7 V Ostravé dne; 755 Lo/

za kupujiciho za prodavajitiho

Ing. ViadimirMkota

prof. Ing. lva Vondrak, CSc mistopredseda pfedstavenstva
hejtman kraje
Po dobu nepfitomnosti zastoupen . Ing. Milan Jufik
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PRILOHA C.1

TECHNICKE ZADANI PRO VYMENU CENTRALNICH DISTRIBUCNICH
SWITCHU CISCO C4500

Stavajicim prvkiim Cisco C4500 dobiha technicka podpora a je jiz ukondena vyroba a
moznost vymény stavajicich prvka stejnym zafizenim. Tyto prvky jsou velmi
diilezitou soucasti sitové infrastruktury IBC (distribuéni vrstvy), na které je napojena
vyznamna &ast telefonniho systému dispeferskych a operalnich pracovi§t vsech
slozek IBC s bezprostfedni vazbou na pffjem TiV. Proto je s velkou prioritou nutna
vymeéna prvki za prvky obdobné kategorie soucasného standardu.

Obecné pozadavky:

- 2nové kusy stohovatelného switche pro nahradu dosluhujicich prvk

- zéruka a podpora 36mésich

- instalace a konfigurace do stavajici infrastruktury IBC (véetné integrace do
dohledu IBC — CA Spectrum OneClick)

- kazdy switch mimo moduly #izeni a moduly pro pfipojeni patef musi mit k
dispozoici 240x UPOE 10/100/1000(RJ45) portit

Technické provedeni:

Pro dodéni komponent pro vyménu stavajicich switchtt Cisco C4500 bude
prodavajicim zjiSténa aktudlni verze FW a konfigurace stavajicich switchi u
kupuijictho. Dle téchto zjisténi bude na pracovisti prodavajiciho proveden upgrade
FW na odpovidajici verzi a nastaveni novych switchi vetné jejich otestovani.

Jakmile budou nové komponenty spravné nastaveny a pfipraveny k instalaci, bude s
proddvajicim dohodnut termin instalace do produkéniho prostiedi, ktery bude dle
pozadavkh prodavajictho v noénich hodinach (mezi 00:00 a 04:00). Prodavajici zajist{,
aby vypadek netrval déle neZ 4 hodiny, s tfm, Ze planovanou dobu vypadku je
potfeba minimalizovat.

Pozadavky na funkcionalitw .~ T Minimdlni
Zakladni vlastnosti —
Typ zafizeni 13 prepinat




Format zafizeni modularni
Poclet slotli pro moduly rozhrani min. 8
Ridicf modul s integrovanymi rozhranimi 8x 1Gbit/10Gbit, ano
neblokujici

Redundantni fidici modul ano
Vypadek redundantniho ¥dictho modulu nesmi sni¥it ano

pFenosovou kapacitu prepinade

Redundantni zdroje, max.dosazitelny vykon kazdého

ano, min. 2800W

funkci bezdratového kontroleru

Podpora modulti 48x 10/100/1000 ethernet, neblokujici, PoE ano
60W na port, 802.3at (PoE+) na vech portech soucasné, L2

Sifrovani dle 802.1AE, EEE 802.3az

Podpora modulf 48x 10/100/1000 ethernet, neblokujici, ano
802.3at (PoE+) na v8ech portech soudasné, L2 Sifrovani dle

|802.1AE

Podpora moduld 48x 10/100/1000 ethernet, neblokujici, 1.2 ano
Sifrovdni dle 802.1AFE, EEE 802.3az

Podpora modulti 48x 10/100/1000 ethernet, agregace 2:1, ano
802.3at (PoE+) na 24 portech soucasné

Podpora modulit 48x 10/100/1000 ethernet, agregace 2:1 ano
Podpora moduld 12x 1GE/10GE (SFP/SFP+), agregace ano
1:1/2.5:1, L2 Sifrovéani dle 802.1TAE

Podpora modulit s min. 48 porty 1000BaseX (SFF) ano
Podpora modulti s min. 48 porty 100BaseX (SFP) ano
Podpora moduléi 12x1GE/ 6x10GE (SFP/X2 nebo SEP+), ano
Tumbo ramce

Podpora modult s 48xSFP sloty, neblokujici, L2 Sifrovani ano
dle 802.1AE

Podpora modults s 24xSFP sloty, neblokujici, L2 Sifrovani ano
dle 802.1AE

Podpora modulé s 12xSFP sloty, neblokujici, L2 Sifrovani ano
dle 802.1AE

Podpora modultl s 24xSFP sloty, neblokujici ano
Podpora modul s 12xSFP sloty, neblokujici ano
Podpora Non-Stop Forwarding NSF s S50 ano
Podpora upgrade software za provozu (ISSU) ano
Podpora virtualizace — moznost sloucit alesponi dvé fyzicka ano
Sasi do jednoho logického celku — virtualntho 3asi

Statické smérovani IPv4 ano
Dynamické smérovani IPv4 ano
Podpora IPv4, IPV6 v hardware ano
Ridici modul obsahuje potiebny hardware pro realizaci ano
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Podpora funkce bezdratového kontroleru v hardware ano
fidiciho modulu pfepinade

Podpora distribuovanych bezdratovych vlastnosti ano
(mobility) v prepinadi, fizenych centralnim kontrolerem

Vykonnostni parametry

Celkova propustnost centralnich fidicich modulty 250/125 Mpps

(IPv4/IPv6)

Celkova potencialni propustnost p¥epinactho subsystému

min. 900 Gbit/s

Celkova kapacita ukoncovaného bezdratového provozu
(napf. CAPWAP tuneld)

min. 20 Gbit/s

Minimalni dostupna kapacita na slot 48 Gbit/s
Miniméln{ podet zdznami ve smérovaci tabulce - IPv4 256k
unicast

Minimalini podet zdznami ve smérovaci tabulce — IPv6 128k
unicast

Podet MAC adres min. 50000
Protokoly fyzické vrstvy

IEEE 802.3-2005 Ano
TEEE 802.3ad Ano
| TEEE 802.3ad pres vice karet Ano
Podpora "jumbo ramcti” (aZ do 9216 bytes) Ano
Protokoly 2. vistvy

IEEE 802.1D Ano
IEEE 802.1Q Ano
Minimalni pocet aktivnich VLAN 4000
Tunelovani 802.1Q v 802.1Q Ano
TEEE 802.1X - Port Based Network Access Control Ano
IEEE 802.1s - multiple spanning trees Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano
IEEE 802.1p Ano
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni Ano
Detekce protilehlého zafizeni (napt. CDP) Ano
Protokol pro definici §ifenych VLAN (napf. VIP) Ano
Detekce jednosmérnosti optické linky {(napf. UDLD) Ano
STP root guard nebo ekvivalentni Ano
STP loop guard nebo ekvivalentni Ano
Moznost autorecovery po chybovém stavu (UDLD, root Ano
guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni Ano
poméru unicast/multicast rdmch na portu v procentech

Protokol I

IP alias (vice IP siti na jednom rozhrani) Ano
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MAC adres na portu (zablokovani portu, blokovéani nové
MAC adresy)

QoS Ano
DHCP relay Ano
router redundancy protokol (napf. VRRP, HSRP) Ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase 11 Ano
Podpora HSRP nebo VRRP pro IPv6 Ano
Podpora IPv6 ACL Ano
Podpora IPv6 QoS Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP, Ano
DHCP)

Podpora IPv6 Multicast (MLDv1 & v2) Ano
Podpora IPv6 Multicast (PIM S5M) Ano
Podpora IPv6 Multicast (PIM SM) Ano
Podpora OSPFv3 Ano
Podpora IPv6 MLDv2 snooping Ano
Podpora IPv6 First Hop Security (IPv6 Port ACL, RA guard, Ano
DHCPv6 guard, Destination guard)

Podpora IPv6 SLA Ano
Podpora IPv6 Tunneling: ISATAP Tunnel Ano
Podpora DHCPv6 Relay Ano
Smérovaci protokoly

OSPF Ano
OSPF s MD5 a NSSA Ano
— y
Statické smérovani Ano
EIGRP stub routing Ano
Smérovani multicastu

PIM (dense i sparse mod) Ano
Source-Specific Multicast (SSM) Ano
IGMPv1iv2 Ano
IGMPv3 Ano
IGMPv3 snooping Ano
IPv6 MLDv1 & v2 snooping Ano
Bezpecnost

 Podpora reverse path check (uRPF) Ano
ACL pro 1P Ano
IPv6 ACL Ano
Moznost definovat povolené MAC adresy na portu Ano
MoZnost definovat maximalni pofet MAC adres na portu Ano
Moznost definovat rtizné chovéni pfi pfekroceni poctu Ano

12




asynchronni udalosti v systému zafi{zeni

DHCP snooping Ano
Dynamic ARP inspection (DAI) Ano
Verifikace mapovani IP-MAC (napf. IP source guard) Ano
Podpora Sifrovani na L2 dle IEEE 802.1AE Ano
konfiguorvatelna kombinace pofadi postupného ovéfovani Ano
zaffzeni na portu (IEEE 802.1x, MAC adresou, Web

autentizaci)

oveéfovani dle IEEE 802.1x konfigurovatelné i bez Ano
omezovani piistupu (pro monitoring a snadné nasazeni

802.1x)

vynuceni IEEE 802.1x ovéfovani i na externim pfipojeném Ano
pfepinadi

Ochrana centralniho procesoru (control plane) pfed Gtoky Ano
typu DoS

Podpora klasifikace bezpeénostni role pfistupujiciho Ano
uZivatele nebo koncového zafizeni a jejf propagace siti

(nap¥. Security Group Exchange Protocol dle RFC draft-
smith-kandula-sxp-01 nebo funkéné ekvivalentni).

Podpora hardwarové filtrace (access list) podle Ano
bezpefnosinich rolf uzivatelts propagovanych siti

piistupujicich k riznym skupinam sitovych prostfedka

(napf. SGACL, role-based ACL nebo funkéné ekvivalentni)

Detekce parametr@ pfipojovaného koncového zatizend a Ano
jejich sdileni s policy serverem

Podpora koncovych zafizeni

Podpora PoE (IEEE 802.3af) Ano
Podpora PoE+ (IEEE 802.3at, 30W/port) Ano
Podpora PoE (60W/port) Ano
Automatické i manualni ovladani PoE vykonu portu Ano
Meéfeni a ovladéani spotfeby energie pfipojenych koncovych Ano
 zafizeni

integrovany nastroj na profilovani pfipojovanych Ano
koncovych zafizeni

Management

CLI rozhrani Ano
SSHv2 Ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) Ano
pomoci ACL

SNMPv2 Ano
SNMPv3 Ano
Interpretace uzivatelskych CLI a Tcl skripti: a jejich aktivace Ano
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spravované samotnym zatizenim bez dodatetnych
externich nastroji

USB konzolova linka Ano
Sériova konzolova linka Ano
10/100 out-of-band management port Ano
DNS klient Ano
NTP klient s MD5 autentizact Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) Ano
Detailni flexibilnf definice "flow" dle L2, L3 i L4 parametr(i Ano
Statistiky uréovény z kazdého paketu daného "flow" Ano
Sbér a export TCP pf¥iznak{l pro monitoring bezpecnostnich | Ano
hrozeb

Navaznost skriptfi interpretovanych pfepinacem po detekci Ano
danych parametri "flow”

RADIUS klient pro AAA (autentizace, autorizace, Ano
accounting)

TACACS+ klient Ano
Port mirroring (SPAN), alespoti 5 paralelnich Ano
obousmérnych relaci

Vzdaleny port mirroring (RSPAN), alesponi 5 paralelnich Ano
obousmérnych relaci

Vzdéleny port mirroring (RSPAN) Ano
Syslog Ano
Funkcionality pfidavany licenénimi kli¢i bez nutnosti Ano
vymény firmware

Nastroje pro mé&feni odezev v siti (nap#iklad IP SLA nebo Ano
ekvivalentni)

Nastroje pro pasivni monitorovan{ i aktivni testovani Ano
odezev provozovanych aplikaci (napt. IP SLA Video

Operation, performance monitor nebo ekvivalentni)

Moznost v software pfepinade integrovat dali aplikace Ano
(naptiklad WireShark, profilovani koncovych zafizeni, ...)

Integrovany néstroj na odchyt pakett (napt. WireShark Ano
nebo ekvivalentni)

Prepinaé miiZe slouZit pro automatickou zalohu a obnovu Ano
firmware véetné konfigurace pro pod¥izeny/é piepinad/e

Pfepina¢ si miZe automaticky zazalohovat a obnovit Ano
firmware vCetné konfigurace z nadfazeného smérovacde

Automaticka konfigurace portu dle piipojeného zafizeni Ano
| Proaktivni autodiagnostika HW zakizeni p¥i startu i b&hu Ano
zaFizeni, konfigurovatelna.

Konfigura¢ni Sablony aplikovatelné na rozhrani, Ano
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Ptiloha €. 2

SLOZENI REALIZACNIHO TYMU

Ucastnik doplni sloent realizacnilio tymu a certifikace jednotlivich Elenit timn

SloZeni realizaéniho tymu
]

2x CCNP
Ix CCDP
Ix CCNA-SEC
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