Kupni smlouva Bezpecnost pfistupu k siti

KUPNI SMLOUVA

uzaviena nize uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona ¢. 89/2012 Sh., Ob&anského zakoniku

Cl.1  Smluvni strany

Kupujici:

Prodavajici:

Zapis v OR:

Méstska nemocnice, a. s.

Sidlo: Vrchlického 1504, Dvir Kralové nad Labem, 544 01

IC: 25262238

DIC: CZ69004900

Zastoupeny: Ing. Miroslavem Vavrou, CSc.- pfedsedou spravni rady
Kontaktni osoba: Ing. Michal Sukup, MBA, MSc., vedouci oddéleni IT

Bankovni spojeni: CSOB
Cislo uétu: 273234793/0300
jako kupujici, na strané jedné

(dale jen kupuijici)

Aricoma Systems a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

Zastoupeny/Jednajici: Ing. Jaroslavem Dvofakem, &lenem pfedstavenstva

Tomasem JeCminkem, ¢lenem predstavenstva

Kontaktni osoba: Mgr. Jifi Hrone$§, account manager
Bankovni spojeni: Ceska spotitelna a.s.
Cislo actu: 6563752/0800

vedeném u Krajského soudu v Ostravé, spisova znacka B/11012
jako prodavajici na strané druhé

(dale jen prodavajici)
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Cl. 2

2.1.

2.2.

2.3.

3.1

3.2.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

5.1.

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Bezpecénost
pfistupu k siti“, zadavanou centralnim zadavatelem s konkrétnim zadavatelem -
nemocnici.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji pfilohy.

Soucasti této smlouvy jsou rovnéz veskera ustanoveni o pravech a povinnostech stran
uvedena v zadavaci dokumentaci nadepsané vefejné zakazky a v pfiloze €. 1 této
smlouvy — Technické specifikaci zadavatele.

Vlastnické vztahy

Prodavajici prohladuje, Ze je vyluénym vilastnikem pfedmétu plnéni smlouvy a jeho
pfisluSenstvi, které je predmétem plnéni této smlouvy.

Detailni technicka specifikace pfedmétu plnéni této smlouvy a poctu kust jednotlivého
zbozi a jeho pfisluSenstvi je obsazena v pfiloze €. 1, &. 2 a &. 3 této smlouvy a je jeji
nedilnou soucasti. V pfipadé rozporu vzniklého mezi pfilohami €. 1 a 2 této smlouvy
v podobé technické specifikace plati vzdy specifikace kupujiciho obsaZzena v pfiloze &.
1 této smiouvy.

Piredmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek v
podobé licenci, oboji v€etné pfislusenstvi. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 a €. 3 této smlouvy, vCetné prisluSenstvi, a to vzdy pro konkrétniho
zadavatele (nemocnici) uvedenou v &lanku Cl. 1 této smlouvy. Prodavajici je timto
povinen odevzdat kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a
umoznit mu nabyti vlastnického prava k nim a sou€asné zavazek kupujiciho zafizeni
prevzit a zaplatit za né prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu pinéni do provozu, které jsou blize
specifikovany v pfiloze €. 1 této smlouvy. Bez provedeni té&chto sluzeb a praci nebude
mozné povazovat pfedmét koupé za fadné dodany.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s vesSkerymi doklady
nutnymi k pfevzeti a zejména k uzivani dodanych zafizeni a software a provést vSechny
pozadované souvisejici sluzby a prace.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to v€etné prislusenstuvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohlasSuje, ze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona €. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici
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5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

zakona €. 89/2012, oblanského zakoniku, proto poskytuje kupujicimu licenci (1.
opravnéni k vykonu prava duSevniho vlastnictvi (licenci) v ujednaném rozsahu), a to
formou licenéniho ujednani v této kupni smlouvé. Prodavajici prohlaSuje, ze se jedna o
licenci:
a) nevyhradni licenci k veSkerym znamym zpUsobUm uziti takového software,
a to v rozsahu minimalné nezbytném pro fadné uzivani software kupujicim;
b) licenci neomezenou uzemnim i mnozstevnim rozsahem (neni-li v této
smlouvé uvedeno jinak) a rovnéz tak neomezenou zpusobem nebo
rozsahem uziti;
c) licenci udélenou na dobu urcitou, tedy po dobu drZzeni viastnickych prav,
d) licenci prevoditelnou a postupitelnou, tj. ktera je udélena s pravem
postoupeni licence tfeti osobé
e) licenci, kterou neni kupujici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté pinéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedlozenou prodavajicim v jeho nabidce na vefejnou
zakazku uvedenou v élanku 2.1 této smlouvy pro kupujiciho uvedeného v &lanku Cl. 1
této smlouvy a relevantni ¢asti pfilohy €. 3 této smlouvy cenové tabulky s oznacenim
konkrétniho zadavatele (nemocnice), pficemz se sklada z ceny dodavky jednotlivych
zarizeni a licenci.

Kupujici se zavazuje zaplatit prodavajicimu za predmét spocivajici v dodavce plnéni
uvedeny v Cl. 4 této smlouvy kupni cenu ve vysSi

4 437 160,00 K¢ bez DPH,
5 368 964,00 K¢ véetné DPH,
kdyz DPH ve vysi 21% ¢ini 931 804,00 K¢.

Kupni cena je stanovena jako cena konecna a uplna, zahrnuje veSkeré dodavky a sluzby
s dodavkami souvisejici a veskere jiné naklady nezbytné pro fadnou a uplnou realizaci
predmétu pInéni této smlouvy véetné vSech rizik a vlivi s pInénim pfedmétu této smlouvy
souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsazen v pfiloze €. 3 této
smlouvy, ve které je rovnéz oddélena €ast plnéni uréena pro konkrétniho zadavatele
(jednu z nemocnic) zastoupeného centralnim zadavatelem ve spoleCné veiejné
zakazce, na jejimz zakladé byla uzaviena tato kupni smlouva.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi dnem
podpisu kupni smlouvy a dnem uskute¢néni zdanitelného plnéni ke zméné sazby DPH
podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, bude dan z pfidané hodnoty
pfipoCtena ke kupni cené ve vySi dle pravni Upravy platné ke dni uskutecnéni
zdanitelného pInéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢lanku 1 této smlouvy na zakladé dariového dokladu (faktury)
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7.4.

vystaveného prodavajicim ke dni uskuteCnéni zdanitelného plnéni, ktery je dnem
podepsani pfedavaciho protokolu na pfedmét pinéni dle této smlouvy. Dafiovy doklad je
povazovan za proplaceny okamzikem odepsani pfislusné Castky z uc¢tu kupujiciho ve
prospéch uctu prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi
samostatnou fakturu za pfedmét koupé dle této smlouvy.

Na danovém dokladu (faktufe) bude uveden rozklad fakturované &astky na jednotliva
zafizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence. Soucasti danoveho dokladu rovnéz musi
byt nazev projektu ,Zvyseni kybernetické bezpecénosti Méstské nemocnice, a.s. v oblasti
komunikacnich siti“ a Cislo projektu CZ.06.01.01/00/22_003/0000015.

Splatnost dafiového dokladu je 30 dnli ode dne jeho doruc€eni kupujicimu.

Danovy doklad bude obsahovat nalezitosti danoveho a ucetniho dokladu podle zakona
€. 563/1991 Sb., o uUcetnictvi, ve znéni pozdéjSich pfedpisl, zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich predpisli, bude mit nalezitosti obchodni
listiny dle § 435 zakona ¢&. 89/2012 Sb., ob&anského zakoniku. V pfipadé, Ze danovy
doklad takové nalezitosti nebude splfiovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhuta splatnosti
polina bézZet znovu ode dne doruéeni opraveného i nového vyhotoveni dariového
dokladu.

Pro pfipad, Ze prodavajici je, nebo se od data uzavfeni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym platcem*
ve smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o DPH, ve znéni pozdéjsich
predpisl, souhlasi prodavajici s tim, ze mu kupuijici uhradi cenu pInéni bez DPH a DPH
v pfislusné vysi odvede za nespolehlivého platce pfimo pfisluSnému spravci dané. V
souvislosti s timto ujednanim nebude prodavajici vymahat od kupujiciho ¢ast z ceny
pInéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze timto bude uhrazena ¢ast
jeho pohledavky, kterou ma vici kupujicimu, a to ve vySi rovnajici se vySi odvedené
DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy do 8 mésicu od nabyti
ucinnosti této smlouvy, a to v€etné zpracovani a schvaleni vstupni analyzy, realizace
vS8ech souvisejicich sluzeb a provedeni zkuSebniho provozu. Bez dodavky pfislusenstvi
a realizovaného pozadovaného rozsahu sluzeb nebude mozné ze strany kupujiciho
povazovat pfedmétu plnéni za realizovany a pfedmét koupé nebude z jeho strany mozné
prevzit.

Mistem dodani a pfedani pfedmétu plnéni této smlouvy je uvedeno v pfiloze €. 1 této
smlouvy. Pfed dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu
kupujiciho k potvrzeni rozdéleni jednotlivych dodavek mezi jednotlivé lokality uvedené
v pfedmétné pfiloze, do kterych bude dochazet k instalaci jednotlivych zafizeni.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho pfedani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpedi nahodilé zkdzy a nahodilého zhorSeni vlastnosti pfedmétu pInéni v€etné
uzitku pfechazi na kupujiciho soucasné s nabytim vlastnictvi.
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Naklady spojené s pfedanim pfedmétu plnéni, zejména dopravu, nese prodavajici a
naklady spojené s pfevzetim nese kupujici.

O predani a prevzeti pfedmétu pinéni a souvisejicich dokladi bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupuijiciho je pfedavaci protokol
opravnén podepsat a pfedmét plnéni pfevzit kontaktni osoba kupujiciho uvedena
v Clanku 1. této smlouvy.

Soucinnost

Kupujici poZaduje, aby maximum praci odvedl prodavajici samostatné, bez zatéZovani
pracovnikd kupujiciho. Souc€innost kupujiciho bude omezena na nezbytnou miru a bude
se vztahovat pfedevSim na schvalovani vystupl prodavajiciho v pfedem definovanych
kontrolnich dnech a na nezbytnou IT podporu nutnou k nasazeni technologii.

Rozsah soucinnosti bude odsouhlasen pfed zahajenim implementacénich a instalaénich
sluzeb, vCetné termind jejiho poskytovani.

V pfipadé nasledného pozZzadavku prodavajiciho na soucinnost nad dohodnuty ramec
ma kupuijici pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu dle
svych moznosti, a to bez dopadu na harmonogram realizace a z né&j vyplyvajici sankce
za nedodrzeni terminu.

Neposkytnuti soucinnosti jako divod pro posun smluvnich termind bude akceptovan
pouze tam, kde byla soucinnost kupujicim pfislibena pfi zahajeni implementacnich a
instalacnich praci.

Projektovy tym (seznam technikii)
Prodavajici se zavazuje pfedmét plnéni smlouvy realizovat prostfednictvim projektového
tymu (seznamu technikll), kterym prokazal kvalifikaci ve vefejné zakazce, na jejimz
zakladé je uzavirana tato smlouva. Projektovy tym (seznam technikd) prodavajiciho je
odpovédny za plnéni této smlouvy.

Prodavajici se zavazuje realizovat pfedmét pInéni této smlouvy prostiednictvim
projektového tymu (seznamu technik() v tomto slozeni na téchto pozicich:

Projektovy manazer - Ing. Filip Junga MSc

Technicky specialista — architekt podnikové ICT architektury — Jan Matula

Technicky specialista — kyberneticka bezpeénost — Ludék Mandok

Technicky specialista — sitova infrastruktura — Vladimir Janecka

Technicky specialista — sitova infrastruktura — Jifi Svoboda

Technicky specialista — sitova infrastruktura — Tomas Vohralik

Zména konkrétni osoby na pozici Clena projektového tymu prodavajiciho je mozna
pouze za predpokladu prokazani potfebné kvalifikace novou osobou v rozsahu
stanoveném pro danou pozici ¢lena projektového tymu stanovenou ve verfejné zakazce,
na jejimz zakladé je uzaviena tato smlouva. Takova zmé&na musi byt prodavajicim fadné
iniciovana pisemné dokladovana a prokazana kvalifikace nové osoby na pozici ¢lena

projektového tymu pfed jeho zapojenim do realizace plnéni dle této smlouvy (vCetné
vSech souvisejicich pozadavkl na projektovy tym stanoveny v zadavacich podminkach,
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na jejichz zakladé je uzavfena tato smlouva, jako napf. max. po€et pozic obsazenych
jednou osobou apod.).

Cl. 10 Dalsi prava a povinnosti smluvnich stran

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC adres
sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

Prodavajici se dale zavazuje predat kupujicimu listinné potvrzeni dodanych licenci, které
jsou predmétem plnéni této kupni smlouvy.

Prodavajici se zavazuje v ramci realizace plnéni dodrZzovat veSkeré predpisy a normy v
oblasti kybernetické bezpecnosti blize uvedené v pfiloze €. 1 této smlouvy a jeji kapitole
kyberneticka bezpecnost.

Prodavajici je povinen zajistit i veSkera bezpeCnostni opatfeni na ochranu osob a
majetku v arealu kupuijiciho, jsou-li tato dotena dodanim zbozi prodavajiciho.

Prodavajici je povinen k nahradé ujmy zplsobené ¢innosti svych poddodavateld.

Prodavajici je povinen k nahradé ujmy zplisobné okolnostmi, které maji diivod v povaze
stroj, pfistroji nebo jinych véci, které prodavajici pouzil.

Smluvni strany sjednavaiji, ze prodavajici neni opravnén zapocist si jakoukoliv svoji
penézitou pohledavku za kupujicim, a to ani ¢ast své pohledavky, véetné pohledavek
ziskanych postoupenim, vici jakékoliv penézité pohledavce kupujiciho za prodavajicim.

Prodavajici neni opravnén postoupit jakoukoliv svoji pohledavku, a to ani Cast
pohledavky, za kupujicim, ktera vznikne na zakladé a/nebo v souvislosti s touto
smlouvou, ani k ni zfidit smluvni zastavni pravo, ani postoupit svoje smluvni postaveni
z této smlouvy na tfeti osobu.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) véetné ucetnich dokladt minimalné do konce roku 2040.

10.10. Prodavajici je povinen minimalné do konce roku 2040 poskytovat pozadované

informace a dokumentaci souvisejici s realizaci projektu (pfedmétu pInéni této smlouvy)
zaméstnancim nebo zmocnénciim povéfenych organd (CRR, MMR CR, MF CR,
Evropské komise, Evropského uc€etniho dvora, Nejvy$8iho kontrolniho Ufadu,
prislusného organu finan¢ni spravy a dalSich opravnénych organu statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu (pfedmétu pIinéni této smlouvy) a poskytnout jim pfi provadéni kontroly
soucinnost.

Cl. 11 Prava z vadného pInéni a smluvni zaruka

11.1.

Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na predmét plnéni této
smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci a pfiloze
¢. 3 Cenova tabulka, kdy je pro kazdy typ zafizeni definovan odliSny typ a rozsah
pozadované zaruky. Prodavajici se dale v ramci prvnich dvou let béhu této zaruky
zavazuje zaijistit provedeni zpétné montaze opraveného nebo nahrazeného zafizeni z
ddvodu jeho vady a to vCetné provedeni jeho konfigurace, at uz nahranim
konfigura¢niho souboru nebo jinou vhodnou cestou.
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11.2.

11.3.

11.4.
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11.7.

11.8.

11.9.

Zaruka na jednotliva zafizeni, ktera jsou pfedmétem pInéni této smlouvy, pocina svuj
béh dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami
podepsaného predavaciho protokolu. V pfipadé, ze podminky vyrobce zafizeni, ke
kterému kupujici pozadoval zaruku a zaruéni servis garantovany vyrobcem zafizeni,
stanovi po¢atek béhu zaru¢ni lhaty a zaru€niho servisu dodanim do prostredi kupujiciho,
je mozné akceptovat béh téchto |hit od tohoto okamziku. Nicméné to pouze u téch
zarizeni, u kterych to prodavajici prokazatelné dolozi.

Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost dodaného plnéni, jakoz
i na jeho vlastnosti pozadované kupujicim.

Zaruka na pfedmét koupé se poskytuje v délce péti (5) let. Na pfisluSenstvi a provedené
implementacni a konfiguraéni prace bude prodavajicim poskytovana zaruka v délce
dvou (2) let. V pfipadé vad takového pfisluSenstvi se prodavajici zavazuje provést
opravu nebo véc nahradit novou do 30 kalendafnich dnd ode dne nahlaseni vady
kupujicim v sidle kupujiciho. V pfipadé vad provedenych implementaCnich a
konfiguracnich praci se prodavajici zavazuje provést opravu do 14 kalendarnich dnu ode
dne nahlaseni vady kupujicim v misté plnéni.

Po celou zaruéni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od néj nahlaseni poruchy a dle parametrd zaruky pro jednotlivé
zarizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky.

Prodavajici odpovida kupujicimu za to, Ze dodany pfedmét smlouvy bude mit viastnosti
zabezpedujici jeho fadné uzivani, stanovené v minimalni konfiguraci v technické
specifikaci kupujiciho a v kone¢né konfiguraci ve specifikaci obsazené v nabidce
prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho Fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zaru€uje, Ze na dodaném predmétu smlouvy nevaznou prava tfetich osob.

Prodavajici se zavazuje zajistit, Ze veSkera komunikace na zakladé této kupni smlouvy
bude z jeho strany vedena v ¢eském jazyce, a to vCetné uplatfiovani a feSeni zavad a
reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupuijici uplatnit u prodavajiciho bez zbyteéného odkladu poté, co se o nich
dozvi.

11.10. Uplatnénim prav z odpovédnosti za vadné pInéni neni dotceno pravo kupujiciho na

nahradu sSkody.

Cl. 12 Smluvni pokuty

12.1.

12.2.

Pro pfipad prodleni se zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.

Nesplni-li prodavajici svUj zavazek vychazejici z kazdého z dil€iho terminu
harmonogramu plnéni, ktery bude pfipraven v ramci realizace plnéni dle specifikace v
pfiloze €. 1 této smlouvy - Technické specifikace, je opravnén objednatel pozadovat po
zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi 5.000,- K& za nedodrzeni
terminu pInéni kazdého z termin( stanoveného v harmonogramu.
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12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Nesplni-li prodavajici svlij zavazek v rozsahu a ¢ase plnéni sjednaném touto smlouvou
jako celku pfedmétu koupé, je opravnén kupujici poZzadovat po zhotoviteli nad ramec
nedodrzeni pInéni dle termind harmonogramu zaplaceni jednorazové smluvni pokuty ve
vy8i 50.000,- K& za nedodrzeni terminu plnéni a dale smluvni pokuty ve vySi 0,1 % ze
sjednané ceny plnéni dle této smlouvy za kazdy zapoCaty den prodleni, az do fadného
dokon€eni a predani celého predmétu plnéni a prodavajici je povinen takto
pozadovanou smluvni pokutu zaplatit.

Funké&nost sitového prostredi je pro kupujiciho klicova za uelem provozu elektronické
podpory poskytovanych zdravotnickych sluzeb. Vypadek sitového prostiedi v disledku
pochybeni pfi realizaci praci na strané prodavajiciho ma potencial vyznamné poskodit
kupujiciho v podobé& omezeni provozu a schopnosti plnit své poslani a ucel. S ohledem
na tuto skuteénost vramci pfilohy & 1 této smlouvy kupujici stanovil nasledujici
pozadavek na instalacni sluzby: ,Montaz prvkia do racku, propojeni, sestohovani,
montaZz prvku musi byt provedena tak, aby po jeho uvedeni do provozu nebyl narusen
provoz a dostupnost aplikacnich sluzeb, které jsou poskytovany stavajici technologii a
jeji  konfiguraci; soucinnost pro instalaci jednotlivych prvkG musi byt predem
odsouhlasena.” S ohledem na vySe uvedené se v pfipadé naruSeni provozu a
nedostupnosti aplikacnich sluzeb zplsobenych nespravné provedenou montazi a
konfiguraci prvku ze strany prodavajiciho stanovi smluvni pokuta ve vysi 2.000,- K¢ za
kazdy zjistény a nahlaseny pfipad. V pfipadé neuvedeni prvku do radného stavu do 24
hodin od nahlaseni tato smluvni smluvni pokuta pokracuje ve stejné vySi i za kazdy dalSi
zapocCaty den az do vyfeSeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve |Ih(ité uvedené v
¢l. 11.5 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- KC za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlasené zavady,
max. vSak do vySe 100 % pofizovaci ceny daného zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfislusenstvi se
stanovuje smluvni pokuta ve vySi 200,- za kazdy cely kalendarni tyden prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady v podobé
provedenych implementacnich a konfiguracnich praci se stanovuje smluvni pokuta ve
vyS§i 500,- za kazdy cely pracovni den prodleni.

Nesplni-li prodavajici fadné podminky projektového fizeni dle pfilohy €. 1 této smlouvy
- Technické specifikace zejména v pfipadé zapisl ze schizek a pracovnich jednani, v
pfipadé ucasti odpovédné osoby prodavajiciho na kontrolnich dnech a v pfipadé
pravidelného reportingu, je kupujici opravnén pozadovat po prodavajicim smluvni
pokutu ve vysi 500,- K€ za kazdy pfipad takového pochybeni a to i opakované.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho v
jiném sloZeni, nez které je uvedeno v Clanku 9.2 této smlouvy, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- K¢ za kazdy zjiStény
pfipad.

12.10. V pfipadé nedodrzeni komunikace v Ceském jazyce na zakladé této smlouvy podle

¢lanku 11.8 smlouvy je kupujici opravnén vyucétovat smluvni pokutu ve vysi 1.000,- K&
za kazdy pfipad.

12.11. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splinit a neni tim

doteno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti vznikla.
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12.12. VyS8i smluvnich pokut shodné povaZuji ob& smluvni strany za pfiméfené. Smluvni

pokuta je splatna do 30-ti dnli od doruceni jejiho vyuctovani.

Cl. 13 Odstoupeni od smlouvy

13.1.

13.2.

13.3.

13.4.

Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich pfedpist, a dale § 2001 a nasl. zakona ¢.
89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich predpisu.

Nebude-li uhrazena kupni cena do 60 dnl ode dne splatnosti dafiového dokladu
prodavajicimu v dasledku zavinéni kupujiciho a ani do dalSich 15 dnd po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici ujistil,
Ze pfedmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét pinéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

DalSi davody pro odstoupeni od smlouvy ze strany kupujiciho jsou stanoveny v pfiloze
C. 1 této smlouvy.

Cl. 14 Registr smluv — dolozka

14.1.

14.2.

14.3.

Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladl, udaji a
informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisu.

Prodavajici je sou€asné srozumén s tim, Ze kupujici je opravnén zverejnit obraz smlouvy
a jejich pfipadnych zmén (dodatkut) a dalSich dokumentt od této smlouvy odvozenych
vCetné metadata pozadovanych k uvefejnéni dle zakona &. 340/2015 Sb., o registru
smluv.

Zverejnéni smlouvy a metadata v registru smluv zajisti kupuijici.

Cl. 15 Zavéreéna ustanoveni

15.1.

15.2.

15.3.

15.4.

Tato smlouva je vyhotovena v elektronickém originale, jenz po podpisu druhou ze
smluvnich stran obdrzi obé& smluvni strany.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti uvefejnénim v registru smiluv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zakona €. 89/2012 Sb., obanského zakoniku.

Pfilohami této smlouvy jsou:
Pfiloha €. 1 — Technicka specifikace zadavatele (kupujiciho)

Pfiloha €. 2 — Technicka specifikace u€astnika zadavaciho fizeni (prodavajiciho) z jeho
vitézné nabidky, v€etné jednotkovych cen zafizeni

Pfiloha & 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky
prodavajiciho



Kupni smlouva Bezpecnost pfistupu k siti

15.5.

15.6.

15.7.

Strany této smlouvy berou na védomi, Ze kupujici jako spravce osobnich udaju je
opravnén zpracovavat zde uvedené osobni udaje v souladu s ¢lankem 6 odst. 1 pism.
b) Obecného nafizeni (toto zpracovani je nezbytné pro splinéni smlouvy) a pism. c) (toto
zpracovani je nezbytné pro splnéni pravni povinnosti spravce zvefejnit smlouvu na
profilu zadavatele dle zakona €. 137/2006 Sb., o vefejnych zakazkach, v registru smluv
dle zakona ¢&. 340/2015 Sb., o registru smluv, postupy podle zakona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim nebo na své ufedni desce dle zakona ¢. 128/2000
Sb., o obcich).

V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele
budou dopadat mezinarodni sankce podle zakona upravujiciho provadéni
mezinarodnich sankci €. 69/2006 Sb. ve smyslu zakona €. 240/2022 Sb. u¢inného od 1.
9. 2022, je povinen to prodavajici pisemné oznamit kupujicimu. V pfipadé, Ze oznameni
neprovede a kupuijici zjisti, Ze na prodavajiciho anebo jeho poddodavatele mezinarodni
sankce dopadaiji, vyzve prodavajiciho k vysvétleni nebo napravé formou vyjmuti osoby
ze sank&niho seznamu. V pfipadé Ze naprava neni moznd, odstoupi kupujici od této
smlouvy, pfi¢emz u€innost odstoupeni nastava doru¢enim odstoupeni prodavajicimu.

Smluvni strany prohlasuji, ze si tuto smlouvu prfed jejim podpisem precCetly a s celym
jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich pravou a
svobodnou vli. Na dikaz toho pfipojuji vlastnoruéni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho
v dne V Jihlavé/Praze dne datum podie elektronického
.................. podpis
Iﬂg Digitalné podepsal |ng Digitalné podepsal
: ) Ing. Miroslav Vavra Ing. Jaroslav
Miroslav  csc Jaroslav  pvoisk
. Datum: 2024.06.24 v 7 Datum: 2024.04.18
Vavra CScC. 10:23:50 +02'00 Dvorak 12:28:31 +02'00'

Ing. Jaroslav Dvorak

Clen pfedstavenstva

v Digitally signed by

Tomas Tomas Je¢minek
v s Date: 2024.04.18

JechnEk 12:21:12 +02'00'

Tomas Jeéminek

Clen pfedstavenstva
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Pfiloha ¢. 1 smlouvy — Technicka specifikace zadavatele (kupujiciho)

Obsah
1 TECHNICKA SPECIFIKACE ZADAVATELE (KUPUJICITHO)...........cooiiiiicicieisceceecce ettt s
2 NAVAZNOST NA PROJEKTY NEMOOCNIC .......cocvoviiieitititetetet et ettt ee ettt bt es s ssae bt s s s s ettt bt es s e neee
3 IMISTO PLNENI ....cocviviviiict ettt ettt bbbt ee ettt b st es e st bbbt et es e et ea et et et et et en e st eb et et ses s e sneee
4 POCET ATYP TECHNOLOGI...........cocvuiviiieiteiiieieicte ettt ettt
5  AUTENTIZACNT PLATFORMA (AAA)...... ..o oeoeeeeeeeeeee ettt et e e et e ettt et et s ettt s e s et et et st et et e et e s s e e e et s eee s
6 PREPINACTYP L...ocoiuiiiiiie ettt ettt ettt n st a ettt et es e sttt e bt et es e et e e et ettt et sn s et et et et s s e e e eee
7 PREPINACTYP 2. ..ottt h sttt a bbb bbbttt b ettt n et b s
8 PREPINACTYP 3....oiiiiicieieete ettt bttt h e st s et b e et bbbt s bbb bbb en et b e
9  KONTROLER BEZDRATOVE SITE - DVA TYPY .....eeueeerereereecntsessssessssssssessssssssssssssssssssssssssssssnssssssssssssnsssssssenen
10 BEZDRATOVY PRISTUPOVY BOD (AP) .......couiuiiieieeeeeeeeeeeeee sttt et e s ettt e st et et st st et s e e senen s s s eeseese e eeenenens
11 POZADOVANE IMPLEMENTACNI SLUZBY ..........cccoviieieeieiieieietesee ettt ses e s eaete et es sttt ss s st s st snns
11.1 ZAKLADNI INSTALACNT SLUZBY ......covieivritieee ettt ese sttt s ae bt s et s sttt se s st b s bbb b s bbbt bbb s s bbb s et s st baes
11.2 SJEDNOCENI KONFIGURACE SITE, POLITIK A VLAN ....uuuuuuutuuunnuuuuuuuuuununnnunnennnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnsnnnnnnnnnnnnnnnnn
11.3 CASOVY RAMEC PRO REALIZACH INSTALAENICH SLUZEB. ........ e veveeereeseeeseeereeeseseseeeseesseesseeesesessesseesssessesssssssessssseseesessssssseesesssssssees
L1014 ZKUSEBNIPROVOZ .....oooeriiiiiisieiseese et sse st ss st sse st 8 28588588ttt
11.5 KYBERNETICKA BEZPECNOST ... vuceuceuctseisetseesesessssesssseese s cse st s ss s 52825528588t ben s
11.6 PROJEKTOVE RIZENT ....ovoiiiiii ittt 5558ttt

Kupujici poZzaduje doddavku jednotlivych komponent dle této technické dokumentace véetné pfislusenstvi

v nize uvedené minimalni specifikaci.
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Musi se jednat o zafizeni nova, nepouzita, nerepasovana a uréena pro prodej v Ceské republice, potamo
v EU.

Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratorl v prostredi
kupujiciho k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené v
prostfedi kupujiciho.

Nabizené zboZi musi byt standardni, bézné dostupné a urcené k produkénimu pouZiti. Neni
dovoleno pouziti beta-verzi, kddu s custom Upravami ¢i neoficialnich verzi.

Veskeré nabizené zbozi musi byt pokryto oficidlnim supportem, pficemzZ pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZzi musi byt dostupné nejpozdéji dnem
podani nabidky.

Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficidlnich datasheetd, release notes ¢i manudld vydanych vyrobcem.

UZité pojmy nize:

e NBD —dalsi pracovni den, tzn. napfiklad realizace opravy zatizeni nejpozdéji dalsi pracovni den od

nahlaseni

e xBD—x pracovnich dnd, tzn. napftiklad realizace opravy zatizeni nejpozdéji posledni pracovni den
dané Ihdty od nahlaseni

e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Vsechny aktivni prvky musi byt z dlvodu snadné udrzby a jednotné servisni podpory od stejného vyrobce.
Musi byt instalovany nové, nepouZité, licencované na koncového uZivatele a musi na né byt poskytnuta
zaruka vyrobce v poZadované délce. Soucasti této zaruky vyrobce musi byt:

e zrychlenad vyména hardwaru odeslani ndhradniho dilu NBD

e narok na novy software po dobu Zivotnosti

e pfistup na support portdl vyrobce

Dodavatel se zavaze, Ze dodané sitové zafizeni:
e pochazi z autorizovaného prodejniho kanalu vyrobce

e ma zaruku vyrobce

e spliiuje podminky servisni podpory vyrobce

12
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e obsahuje software vyrobce s platnou licenci
e spliuje podminky predpist EU ohledné paralelniho importu
e jereportovdno zpét vyrobci jako prodano kupujicimu.

Dodavatel poskytne pisemné potvrzeni od zastoupeni vyrobce pro Ceskou republiku, e zafizeni je z
pohledu vyrobce autorizované ve jménu kupujiciho.
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2 Navaznost na projekty nemocnic

Predmét plnéni této technické specifikace planuje kupujici kofinancovat z nékolika projektd IROP
jednotlivych nemocnic. Vycet projektl je uveden niZze a dopad na fakturaci téchto projektl je uvedenv
kupni smlouvé.

Seznam projekt(, které zajistuji kofinancovani predmétu plnéni této technické specifikace:

e Zvyseni kybernetické bezpecnosti Oblastni nemocnice Nachod a.s. v oblasti komunikacnich siti
e Zvyseni kybernetické bezpecnosti Oblastni nemocnice Trutnov a.s. v oblasti komunikacnich siti
e Zvyseni kybernetické bezpecnosti Oblastni nemocnice Ji¢in a.s. v oblasti komunikacnich siti

e Zvyseni kybernetické bezpecnosti Méstské nemocnice, a.s. v oblasti komunikaénich siti

Z tohoto dlvodu je potfeba odliSovat poZadavek kupujiciho na transparentni oddéleni jednotlivych casti
plnéni tak, aby byla moZzna jednoducha a transparentné prezkoumatelna fakturace plnéni pro jednotlivé
nemocnice, ale na druhou stranu samotné nemocnice a jejich zakladatel Zdravotnicky holding
Kralovéhradeckého kraje a.s. sleduji klicovy cil provozovat unifikovanou sitovou infrastrukturu, ve které si
budou moci vzdjemné vypomahat, bude moziné komplex sité centralné a jednotné fidit a jeji dalsi rozvoj
bude mozné koordinovat spolecné.

Vysledné feseni tohoto plnéni dale musi umoznit uZiti jednotnych blok( IP adres napfi¢ nemocnicemiv
ramci konkrétnich VLAN a dal3i spolecné nastavena sitova pravidla, a tedy i spolupraci a vyménu dat jejich
prostfednictvim.

Z tohoto ddvodu je dlleZité, aby prodavajici respektoval strukturu cenové tabulky, ve které je rozdéleno
plnéni pro jednotlivé nemocnice, a soucasné aby ceny souvisejicich praci, doddvek a sluzeb v podobé
pfislusenstvi zohlednil do cen téch polozek, kterych se to bezprostiedné tyka a které budou soucasti
dodavky do jednotlivych nemocnic.

3  Misto plnéni
Mistem plnéni jsou aredly jednotlivych nemocnic na nasledujicich adresach:

e Oblastni nemocnice Nachod a.s.
o Purkynova 446, 54701 Nachod
Bartonova 951, 54701 Nachod
Jiraskova 506, 51601 Rychnov nad Knéznou
Smetanova 91, 55001 Broumov — Nové Mésto
Narodni 83, 55101 Jaromér — Prazské Predmesti
T. G. Masaryka 367, 54901 Nové Mésto nad Metuji, Cesko
o Pitkova 635,517 73 Opocno
e Oblastni nemocnice Trutnov a.s.
o Maxima Gorkého 77, 54101 Trutnov - Kryblice
o Slezska 166, 54101 Trutnov — Vnitfni Mésto (budova finanéniho Gfadu)
e Oblastni nemocnice Jicin a.s.

O O O O
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o Bolzanova 512, Valdické Predmeésti, 506 01 Jicin
o Jana Maldata 493, 50401 Novy BydZzov
e Méstska nemocnice, a.s.
o Vrchlického 1504, 544 01 Dvir Kralové nad Labem
o Rooseveltova 474, 54401 Dvir Kralové nad Labem

4  Pocet a typ technologii

Pocet a typ jednotlivych technologii, které jsou specifikovany nize, je definovan v samostatné priloze
zaddvaci dokumentace a kupni smlouvy v podobé cenové tabulky.

Cilem této tabulky je predchazet duplicitdm v poctu uvadénych typl kusl technologii, které navic jesté
museji byt rozdéleny mezi jednotlivé projekty nemocnic.

V této technické specifikace je proto klicovym pozadavkem funkcionalita, souvisejici sluzby a pfipadné
prislusenstvi jednotlivych kusl pInéni, kdyz pocet a jejich umisténi co do konkrétni nemocnice a jejiho areélu
je uveden v cenové tabulce.

Instalacni a dalsi souvisejici prace spojené s dodavkou a nasazenim jednotlivych technologii prodavajici
zohledni v cené jednotlivych zafizeni.

Prislusenstvi - Prislusenstvi pro jednotlivé technologie v poc¢tu a typu transceiverli a dale kabell pro
propojeni technologii v ramci jednotlivych rack(i a technologickych mistnosti je co do poctu a typu
specifikovano rovnéz v cenové tabulce.

5 Autentizacni platforma (AAA)

Pozadujeme centralizovany systém pro ovérovani uzivatel(, klasifikaci zafizeni, fizeni pfistupu k siti a guest
pristup, definujici pravidla pristupu k siti v zavislosti na kontextu pfipojeni (uZivatel, typ zafizeni, stav
zafizeni, misto pfipojeni apod.). Ve spolupraci s aktivnimi prvky (LAN prepinaci, bezdratovymi AP nebo VPN
branami) poskytne tato autentizac¢ni platforma (AAA) ochranu pred neopravnénym pfistupem k pevné LAN
siti, bezdratové wifi siti (metodou 802.1x) a pro VPN pfistup.

AAA bude Fidit bezpeény pfistup uZivatell a zafizeni ke sdilenym sitovym zdrojim a bude mit vazbu na
stavajici feSeni perimetru sité na platformé FortiGate. Systém bude na zdkladé sdilenych informaci
umoznovat pozorovat infikovana koncova zatizeni, omezit jim pfistup, nebo napomoci v remediacnim
procesu.

Systém musi byt plné kompatibilni s doddvanymi prepinaci a bezdratovymi pfistupovymi body.

V ON Nachod je jiz provozovan Policy Manager Aruba ClearPass pro 1500 soucasné autentizovanych zatizeni
(802.1x). Tento systém bude licencné rozsifen tak, aby pokryval celou nemocnici tzn. na 5000 soucasné
autentizovanych zafizeni. Soucdasti dodavky bude i upgrade systému ClearPass na aktudlni verzi. Zadavatel
vSak pripousti nahrazeni stavajiciho systému Aruba ClearPass v ON Nachod tak, aby nové dodavany systém
plné nahradil stavajici a pIné pokryval 5000 soucasné autentizovanych zafizeni.
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Soucasné je v ON Nachod provozovana bezdratova WiFi sit Fizend dvojici kontrolér( Aruba 7210 v HA

zapojeni. Tato sit bude rozsifena o kompatibilni bezdratové pristupové body. Soucasti dodavky bude
upgrade SW Aruba Mobility Controller na aktualni verzi.

Zadavatel pripousti nahrazeni stavajiciho feseni bezdratové sité zaloZzené na HA dvojici HW kontrolérd Aruba
7210. Soucasné s nahradou kontrolérd musi dodavatel nahradit 200 ks stdvajicich bezdratovych
pristupovych bod( véetné prislusnych licenci.

V nemocnicich Ji¢in, Trutnov a Dvlr Kralové jsou vybudovdna datovd centra s vyuzZitim HA zapojeni
prepinacd Aruba 8325 a Aruba 6300. Datové centrum v Nachodé je napojeno pres prvky Aruba 8325 TOR v
budovach A a K na CORE prvky Aruba 8320. Dale je v novych budovéach J a K provozovano 87 ks access
prepinacd HPE Aruba série 2930.

Pozadavek na funkcionalitu Minimalni poZadavky
Celkova kapacita feSeni souCasné autentizovanych (pomoci 802.1x) zafizeni 3500
\v ON Trutnov
Celkova kapacita reseni soucasné autentizovanych (pomoci 802.1x) zafizeni v ON Ji¢in 3000
Celkova kapacita feSeni soucasné autentizovanych (pomoci 802.1x) zafizeni v 500
N Dvar Kralové n. L.
Pozadavek na funkcionalitu — spolecné parametry Minimalni pozadavky
IAutentizacni platforma (AAA) pro fizeni pfistupu uZivatel( a zafizeni do

ANO
LAN a WiFi.
\Virtudlni appliance pro on-premise prostfedi VMware ANO
\Virtualni appliance bez nutnosti dodatecnych licenci napf. pro OS nebo

ANO
databaze.
Podpora feseni vysoké dostupnosti tak, aby v pfipadé vypadku primarniho AAA serveru ANO
prevzal jeho roli sekundarni server
MozZnost vytvareni clusteru vice virtualnich appliance. ANO
Cluster musi poskytovat vysokou dostupnost pro vsechny funkcionality feSeni a zaroven
moznost navyseni poctu podporovanych uZivatel pfidanim dalsi instance. ANO

PEAP-MSCHAPv2, EAP-TLS,
PoZadované metody autentizace uzivatell a zafizeni EAP-TTLS, MAC
autentizace

Podpora RADIUS pro autentizaci, autorizaci, zaznamendvani a proxy funkci pro externi

ANO
RADIUS
Podpora RadSec (RADIUS over TLS) ANO
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Podpora RADIUS CoA dle RFC3576 ANO
Podpora autorizace zafizeni a uZivatell na zakladé kontextovych informaci jako ¢as, misto ANO
pripojeni, osobni profil ¢i skupina v MS Active Directory

MozZnost autorizace uZivatell na zakladé jejich vlastnich accounting informaci z predchozich
pfipojeni—napf.za ucelem omezenicelkového ¢asu online ¢i objemu pfenesenych dat za delsi ANO
Casové obdobi

Moznost TACACS+ autentizace spravc sitovych zafizeni ANO
Rizeni konfiguraénich nebo ptehledovych pfikazil na prvcich infrastruktury podle ANO
role administratora

Moznost definice sad prikazu a jejich pfifazeni podle role administratora ANO
MozZnost integrace vicefaktorové autentizace pro fizeni pfistupu k prvkidim sité ANO
Okamzité informace o provadénych ptikazech na sitovych zafizenich ANO

Dalsi poZzadované autentizacni a autorizacni zdroje a metody

LDAP, MS AD, Token,
MAC, genericka SQL
databaze, Kerberos, HTTPS
web autentizace, SSO
(minimalné SAML 2+ IdP a SP,
OAuth, Shibboleth a Okta)

Ovéreni uzivateld heslem nebo certifikdtem ANO
Interni databaze pro uZivatele i koncova zafizeni ANO
Rizeni pFistupu k siti pomoci filtr(i nebo pfifazenim do VLAN sité podle:

- uzivatele (role, skupiny),

- stavu a typu koncového zatizeni (viz vyse), ANO

- mista pfipojeni,

- historie pfipojeni
Omezeni pristupu k siti pomoci filtr( aplikovanych na vstupu do sité ANO
Zaznamenavani aktivity uzivatell a zafizeni pfipojenych k siti ANO
Snadné vytvareni ¢asové omezenych opravnéni pro pfistup k siti nebo do internetu ANO
pro hosty, externi spolupracovniky apod.
Samoobsluzny portal pro uzivatele ANO
Registrace zafizeni pomoci MAC adresy pro non-IT uzivatele — omezend funkce
@dministracniho rozhrani, se zafazenim zafizeni do skupiny s definovanou politikou pfistupu. ANO
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Podpora REST API pro vétsinu zakladnich ukond AAA platformy ANO
Zpracovavani syslog hlaseni z externich zdrojl, vyhledavani klicovych udalosti a
Qutomatizovand reakce na né. Minimalné v rozsahu pfijmuti bezpecnostniho hldseni z ANO
firewallu a izolace konkrétniho klienta na zakladé tohoto hlaseni.
Sbér dodatecnych informaci o pfipojenych zafizenich (“profiling”) jako jsou DHCP volby
klienta, HTTP uZivatelsky agent ¢i predvolba MAC adresy. Tyto informace musi byt mozné ANO
\vyuZit pro doplnkové ovéreni pristupu zatizeni do sité.
Rizeni pistupu k siti pomoci filtrl nebo pifazenim do VLAN sité podle:

- uzivatele (role, skupiny),

- stavu a typu koncového zatizeni (viz vyse), ANO

- mista pfipojeni,

- historie pfipojeni
Omezeni pfistupu k siti pomoci filtrd aplikovanych na vstupu do sité ANO
LAN a WLAN Guest portal. Portal musi podporovat moznost prihlasovani pres ucty minimalné
téchto socidlnich siti — Linkedln, Facebook, Twitter. Portdl musi umozZriovat bohatou
grafickou Upravu véetné moznosti pridavani videi a dalSiho dynamického obsahu. MozZnost ANO
samoobsluzné registrace hosta do sité pomoci SMS, email ovérenim nebo na elektronickou
notifikaci a schvaleni povérenych pracovnikd.
Centralizovana sprava s grafickym rozhranim ANO
Definice roli administratord a Grovni pfistupu k ovéfovacimu systému ANO
Zjednoduseni spravy vytvarenim skupin uZivatell, koncovych a sitovych zafizeni ANO
Zaznamenavani udalosti na externi syslog server ANO
Podpora SNMPv3 ANO
NTP pro synchronizaci ¢asu ANO
Certifikace Common Criteria a FIPS 140-2 ANO
IAutomatické zakdzani non-FIPS autentizacnich protokold (nap¥. PAP/ASCII, CHAP, ANO
land MS-CHAPv1) pfi aktivaci FIPS médu
Systém musi podporovat funkce na poptdvaném bezdratovém fteSeni a prepinacich ANO
Uakékoliv funkcni rozsiteni systému musi byt vidy v rdmci stejné virtudlni appliance ANO
jako je AAA systém.
ITechnicka podpora na 5 let garantovana pfimo vyrobcem technologie v reZimu NBD. ANO
MozZnost otevirat servisni poZzadavky pfimo u vyrobce.
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Bezpecnost pristupu k siti

6 PrepinaCtyp1

Pozadavek na funkcionalitu

Minimalni poZadavky

Typ prepinace L3 switch
MontaZ do racku, velikost max. 1U ANO
Podpora virtualizace — moZnost sloucit alespori dva fyzické prepinace do jednoho logického ANO
celku — virtualniho switche

Podpora upgrade software za provozu (ISSU nebo ekvivalentni) ANO
IOoB management formou portu RJ45 s podporou ethernetu ANO
Interni hot-swap AC napajeci zdroj 2x
Redundantni hot-swap ventilatory ANO
Smér proudéni vzduchu zafizenim: zepredu-dozadu ANO
Minimalni pocet 1/10/25Gbps portl s volitelnym fyzickym rozhranim 32
Minimalni pocet 40/100Gbps portl s volitelnym fyzickym rozhranim 4
\Wirespeed (neblokujici) na vSech portech ANO
Minimalni propustnost prepinace 2,4 Tbps
Minimalni paketovy vykon pfepinace 1 Bpps
Min. pocet IPv4 unicast smérovacich zaznamd 212 000
Min. pocet IPv6 unicast smérovacich zaznama 212 000
Minimalni pocet zaznam( v tabulce MAC adres 82 000
IEEE 802.3-2005 ANO
Podpora seskupeni portd Muli-chassis LAG (IEEE 802.3ad) mezi riznymi prvky ANO
IEEE 802.3ad pres vice $asi (funkéni ekvivalent Multichassis Etherchannel) ANO
Podpora jumbo ramcu véetné velikosti 9198 Byte ANO
IEEE 802.1D ANO
Minimalni pocet aktivnich VLAN podle IEEE 802.1Q 4 000
Tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1X — Port Based Network Access Control ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, ANO
MAC adresou)

802.1x autentizace prepinace vici nadifazenému prepinaci ANO
Podpora linkové agregace IEEE 802.1AX ANO
Podpora RADIUS CoA ANO
Podpora Radius over TLS (RadSec) ANO
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IEEE 802.1s — Multiple Spanning Trees ANO
IEEE 802.1w — Rapid Tree Spanning Protocol ANO
IEEE 802.1p ANO
Protokol pro definici a spravu VLAN siti: MVRP nebo VTP ANO
Detekce protilehlého zafizeni: CDP nebo LLDP ANO
Detekce jednosmérnosti optické linky: UDLD nebo DLDP ANO
STP root guard a STP loop guard nebo ekvivalentni ANO
MozZnost autorecovery po chybovém stavu (root guard, loop guard) ANO
Multicast/broadcast storm control — hardwarové omezeni poméru unicast/multicast ANO
ramcu na portu

Router Redundancy protokol pro IPv4 a IPv6 (napf. VRRP nebo HSRP) ANO
DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF ANO
IP alias (vice IP siti na jednom rozhrani) ANO
IPv6 ACL a IPv6 QoS ANO
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) ANO
IPv6 Multicast (MLDv1 & v2) ANO
IPv6 MLDv2 snooping ANO
HTTP, SNMP pres IPv6 ANO
RADIUS, TACACS+ pomoci IPv4 a IPv6 ANO
Dynamické smérovani: RIPv2, OSPFv2,BGPv4, OSPFv3 a MP BGP ANO
Podpora service insertion véetné technologie VXLAN ANO
Dynamické smérovaci protokoly podporuji autentizaci ANO
Policy-based routing podle ACL ANO
Podpora minimalné 256 logickych virtualnich smérovacich instanci (VRF) ANO
Protokoly a sluzby ve VRF (RADIUS, TACACS+, VRRP nebo HSRP, SNMP, Syslog, NTP, PING) ANO
Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP ANO
IGMPv2, IGMPv3 ANO
IGMPv3 snooping ANO
IACL na rozhrani IN/OUT (véetné virtudlnich — VLAN, 802.3ad) ANO
IACL pro IP ANO
IACL pro ethernetové ramce ANO
Moznost definovat povolené MAC adresy na portu ANO
Moznost definovat maximalni po¢et MAC adres na portu ANO
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Zabezpeceni a analyza DHCP protokolu (napf. DHCP snoopingu nebo funkcné ekvivalentni) ANO
Podpora ochrany podvrieného mapovani IP/MAC adresy (napf. IP Source Guard/IPSG nebo ANO
funkcéné ekvivalentni)

Ochrana centrélniho procesoru (control plane) pred Gtoky typu DoS ANO
CLI rozhrani ANO
Python scripting — lokéIni interpret jazyka v prepinadci ANO
Linux shell ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO
SSHv2 ANO
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ANO
SNMPv2 a SNMPv3 ANO
Podpora synchronizace ¢asu protokolem NTPv3 (klient i server) ANO
Monitorovani aplikacnich tok( prostfednictvim technologie NetFlow nebo IPFIX ANO
Interni uloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 30 GB ANO
IAAA ovérovani uZivatelll (autentizace, autorizace, accounting) - TACACS+, RADIUS — ANO
minimalné 3 servery

Zrcadleni portd (napt. SPAN nebo ekvivalentni) ANO
\Vzdaleny port mirroring (ERSPAN) ANO
Syslog — minimalné 3 servery ANO
Syslog SNMP trap ANO
Uzivatelsky modifikovatelné automatické reakce/obsluhy udalosti pfi provozu pfepinace ANO
(napf. pomoci EEM skriptd nebo ekvivalentni)

Nastroje méreni odezev sité (napt. IP SLA nebo ekvivalentni) ANO
MozZnost automatické nebo manualni zalohy konfigurace z externiho zdroje ANO
NTP klient i server ANO
DHCP server ANO
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a

funkce secure boot, kterd ovéfuje autenti¢nost a integritu OS zafizeni prostfednictvim TPM ANO
Cipu

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, vCetné vestavénych zdrojl a ANO
\ventilator( a naroku na bézné dostupné nové verze SW.

21



Kupni smlouva Bezpecnost pfistupu k siti

7 PrepinacCtyp 2

Pozadavek na funkcionalitu

Minimalni poZadavky

ITyp pfepinace L2/L3 switch
MontaZ do racku, velikost max. 1U ANO
IOoB management formou portu RJ45 s podporou ethernetu ANO
Interni AC zdroj ANO
Minimalni pocet 10/100/1000Mbps metalickych portd 48
Minimalni pocet 10Gbps SFP+ portl s volitelnym fyzickym rozhranim 4
Minimalni propustnost prepinace 176 Gbps
Minimalni paketovy vykon pfepinace 130 Mpps
Minimalni kapacita sbérnice stohu 8MB
Podpora PoE+ dle standardu 802.3at
Dostupny vykon pro PoE+ napajeni 370W
Schopnost poskytovat PoE napajeni pfipojenym zafizenim i béhem restartu prepinace ANO
Podporovany pocet prepinacl ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gbps
Redundance fidiciho prvku v rdmci stohu ANO
lednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ANO
Seskupeni portd IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ANO
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych AND
smérovacich protokolt jako je OSPF

Minimalni pocet zaznam( v tabulce MAC adres 32 000
Min. pocet IPv4 unicast smérovacich zaznam 2 000
Min. pocet konfigurovatelnych security ACL 5 000
Pocet LACP skupin/linek ve skupiné 32/8
Podpora VLAN podle IEEE 802.1Q, pocet aktivnich VLAN 2 000
Private VLAN ANO
Tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, ANO
MAC adresou)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication) ANO
802.1x autentizace prepinace vici nadfazenému prepinaci ANO
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Podpora RADIUS CoA ANO
Podpora Radius over TLS (RadSec) ANO
Podpora instance spanning-tree protokolu per VLAN — alespori 128 instanci ANO
IEEE 802.1w — Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora "jumbo ramcd" véetné velikosti 9198 Byte ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokolli IPv4 a IPv6 v hardware ANO
Podpora L3 routed port ANO
(OSPFv2 a OSPFv3 ANO
Podpora service insertion véetné technologie VXLAN ANO
Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM ANO
Podpora logickych virtualnich smérovacich instanci (VRF) v ramci téhoz L3 prepinace ANO
First Hop Redundancy Protokol (napf. VRRP nebo HSRP) ANO
IGMPv2, IGMPv3 ANO
IGMP snooping a MLD snooping ANO
DHCP server a relay pro IPv4 a IPv6 ANO
Minimalni pocet HW QoS front 8
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na portu ANO
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ANO
Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO
Bezpecnostni funkce umoZiujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO
Bezpecnostni funkce umozZnujici inspekci provozu protokolu ARP ANO
Podpora TPM nebo HW trusted modulu ANO
IAutomaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pripojeni na e
portu

Monitorovani aplikacnich tok( prostfednictvim technologie NetFlow nebo sFlow ANO
Podpora NTPv3 ANO
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Konfigurace zatizeni v ¢lovéku Citelné textové formé ANO
SSHv2 a HTTPS pro IPv4 a IPv6 ANO
Podpora SNMPv2c a SNMPv3 ANO
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ANO
ITACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO

Port mirroring, alespon 4 rlizné obousmérné session

SPAN, ERSPAN

IAPI rozhrani pro konfiguraci pomoci NETCONF nebo RESTCONF za pouZiti YANG/JSON data

\ventilator( a naroku na bézné dostupné nové verze SW.

o ANO
modeld.
Python scripting — lokéIni interpret jazyka v prepinadi ANO
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server( ANO
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM ANO
Cipu
Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, v€etné vestavénych zdroji a ANO

8 Prepinactyp 3

Pozadavek na funkcionalitu

Minimalni pozadavky

Typ prepinace L3 switch
Montaz do racku, velikost max. 1U ANO
Podpora virtualizace — moznost sloucit alespor dva fyzické prepinace do jednoho logického ANO
celku — virtudlniho switche

Minimalni pocet 10Gbps SFP+ port0 s volitelnym fyzickym rozhranim 24
Minimalni pocet 40/100Gbps nebo 25/50Gbps portl s volitelnym fyzickym rozhranim 4
Interni hot-swap AC napajeci zdroj 2x
Vyménitelné ventildtory — hot swap ANO
Minimalni propustnost prepinace 880 Gbps
Minimalni paketovy vykon pfepinace 650 Mpps
Min. pocet IPv4 unicast smérovacich zaznam 60 000
Min. pocet IPv6 unicast smérovacich zaznam( 60 000
Minimalni pocet zaznam( v tabulce MAC adres 32 000
Seskupeni portd IEEE 802.3ad mezi rdznymi prvky stohu (Multichassis LAG) ANO
IEEE 802.3ad pres vice Sasi (funkéni ekvivalent Multichassis Etherchannel) ANO
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Podpora "jumbo ramcd" véetné velikosti 9198 Byte ANO
IEEE 802.1D ANO
Minimalni pocet aktivnich VLAN podle IEEE 802.1Q 4 000
Tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, ANO
MAC adresou)

802.1x autentizace prepinace vici nadifazenému prepinaci ANO
Podpora RADIUS CoA ANO
Podpora Radius over TLS (RadSec) ANO
IEEE 802.1s — Multiple Spanning Trees ANO
IEEE 802.1w — Rapid Spanning Tree Protocol ANO
IEEE 802.1p ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Detekce jednosmérnosti optické linky: UDLD nebo DLDP ANO
STP root guard a STP loop guard nebo ekvivalentni ANO
MoZnost autorecovery po chybovém stavu (root guard, loop guard) ANO
Multicast/broadcast storm control — hardwarové omezeni poméru unicast/multicast AND
ramcu na portu

Router Redundancy protokol pro IPv4 a IPv6 (napf. VRRP nebo HSRP) ANO
DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF ANO
IP alias (vice IP siti na jednom rozhrani) ANO
IPv6 ACL a IPv6 QoS ANO
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) ANO
IPv6 Multicast (MLDv1 & v2) ANO
IPv6 MLDv2 snooping ANO
HTTP, SNMP pies IPv6 ANO
RADIUS, TACACS+ pomoci IPv4 a IPv6 ANO
Dynamické smérovani: RIPv2, OSPFv2, BGPv4, OSPFv3 a MP BGP ANO
Podpora service insertion véetné technologie VXLAN ANO
Policy-based routing podle ACL ANO
Podpora minimalné 256 logickych virtualnich smérovacich instanci (VRF) ANO
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Protokoly a sluzby ve VRF (RADIUS, TACACS+, VRRP nebo HSRP, SNMP, Syslog, NTP, PING) ANO
Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP ANO
IGMPv2, IGMPv3 ANO
IGMPv3 snooping ANO
IACL na rozhrani IN/OUT (véetné virtualnich — VLAN, 802.3ad) ANO
IACL pro IP ANO
IACL pro ethernetové ramce ANO
Moznost definovat povolené MAC adresy na portu ANO
Moznost definovat maximalni pocet MAC adres na portu ANO
Zabezpeceni a analyza DHCP protokolu (napf. DHCP snoopingu nebo funkcné ekvivalentni) ANO
Podpora ochrany podvrzeného mapovéni IP/MAC adresy (napf. IP Source Guard/IPSG nebo ANO
funkcné ekvivalentni)

Ochrana centralniho procesoru (control plane) pred tGtoky typu DoS ANO
CLI rozhrani ANO
Python scripting — lokalni interpret jazyka v prepinaci ANO
Linux shell ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO
SSHv2 ANO
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ANO
SNMPv2 a SNMPv3 ANO
Podpora synchronizace ¢asu protokolem NTPv3 (klient i server) ANO
Monitorovani aplikacnich tok( prostfednictvim technologie NetFlow nebo IPFIX ANO
Interni uloZisté dat: min. 30 GB ANO
IAAA ovérovani uZivateld (autentizace, autorizace, accounting) - TACACS+, RADIUS ANO
Zrcadleni portd (napt. SPAN nebo ekvivalentni) ANO
\Vzdaleny port mirroring (ERSPAN) ANO
Syslog — minimalné 3 servery ANO
Uzivatelsky modifikovatelné automatické reakce/obsluhy udalosti pfi provozu pfepinace ANO
(napf. pomoci EEM skriptd nebo ekvivalentni)

Nastroje méreni odezev sité (napf. IP SLA nebo ekvivalentni) ANO
Moznost automatické nebo manualni zalohy konfigurace z externiho zdroje ANO
DHCP server ANO
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Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a

\ventilator( a naroku na bézné dostupné nové verze SW.

funkce secure boot, ktera ovéfruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM ANO
Cipu
Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, v€etné vestavénych zdroji a ANO

9 Kontrolér bezdratové sité - dva typy

Pozadavek na funkcionalitu - typ 1

Minimalni pozadavky

On-premise appliance, nepfipousti se cloud reseni ANO
Specializovana hardware appliance — neptipousti se virtualizovany kontrolér ANO
Hardware i software podporovany jednim vyrobcem ANO
Minimalni propustnost dodaného zafizeni pro data 20 Gbps
Minimalni pocet 10Gb SFP+ portu s volitelnym fyzickym rozhranim 4x
Pocet podporovanych AP bez nutnosti pridavani hardware 500
MozZnost licen¢niho rozsifeni az na 2000 AP v ramci jedné appliance kontroléru 2 000
Pocet soucasné pripojenych wifi klient( 16 000
Moznost licencniho rozsiteni az na 32 000 soucasné pripojenych klient( 32 000

Pozadavek na funkcionalitu — typ 2

Minimalni pozadavky

On-premise appliance, nepfipousti se cloud reseni ANO
Specializovana hardware nebo virtudlni appliance —v pfipadé virtualni appliance je soucasti AND
dodavky 1U rack server s vykonnostnimi parametry doporuc¢enymi vyrobcem

Podporované hypervisory: VMware ESX, Hyper-V, KVM ANO
Hardware i software podporovany jednim vyrobcem ANO
Minimalni propustnost dodaného zafizeni pro data 6 Gbps
Minimalni pocet 10Gb SFP+ portl s volitelnym fyzickym rozhranim 2x
Minimalni pocet 1Gb RJ45 portl 2x
Pocet podporovanych AP bez nutnosti pfidavani hardware 250
Moznost licen¢niho rozsifeni az na 500 AP v rdmci jedné appliance kontroléru ANO
Pocet soucasné pripojenych wifi klientd 4000
Moznost licenéniho rozsifeni az na 6000 soucasné pfipojenych klientd ANO

Pozadavek na funkcionalitu — spole¢né parametry

Minimalni pozadavky

Podpora redundance na Urovni kontrolért a jejich portt

ANO

Lokalni sit — moZnost tunelovéni uzivatelskych dat z AP aZ na kontrolér, moznost Sifrovani
téchto uZivatelskych dat bez vyrazného vlivu na propustnost

ANO
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Mesh sit — podpora mesh siti, soucasné pfipojeni normélnich a mesh AP k jednomu ANO
kontroléru

\Vzdalené lokality — moZnost lokalniho bridgovani uZivatelskych dat per SSID pfimo na ANO
prislusném AP

Sifrovana fidici komunikace AP-kontrolér ANO
Podpora 802.11i, respektive jeho implementace WPA2 vcetné enterprise variant ANO
autentizace/Sifrovani

Podpora WPA3 —WPA3 Enterprise, WPA3 SAE, WPA3 OWE ANO
PSK autentizace v¢. moznosti rznych PSK kli¢ pro rGzné klienty v rdmci jednoho SSID ANO
Podpora standardu ,,802.11w“ pro ochranu fidicich ramct na AP a klientovi ANO
Podpora standardu ,,802.11u” pro vybér SSID a autentizaci klienta ANO
Integrované feseni navstévnického pristupu s moznosti webové autentizace (véetné ANO
nativnich IPv6 klientd), bezpeéné oddéleni od zaméstnaneckého provozu

Podpora feseni navstévnického pristupu pro klienty bezdratové i dratové sité ANO
Moznost omezit pocet klientt per SSID ANO
Lokalni profilovani zafizeni — per uZivatel a per zafizeni ANO
Integrovany IDS systém pro detekci cizich AP (Rogue AP) a klient(i v AdHoc reZimu, mozZnost ANO
\vynuceného odpojeni klient( od cizich AP

Podpora Flexible NetFlow a exportu zaznam (dle RFC 3954) nebo IPFIX o datovych tocich

uzivatell (v€. zdrojové a cilové IP adresy, portl, WLAN ID, pocétu paketd a objemu ANO
prenesenych dat) smérem k externimu kolektoru

Podpora standardu ,,802.11r" pro rychly roaming klientd mezi AP ANO
Podpora standardu ,,802.11k“ pro optimalizaci roamingu ANO
Podpora standardu ,,802.11v" pro optimalizaci pfipojeni klienta ANO
Podpora 802.11e/WMM ANO
Diferenciace Urovni QoS pro rizné sluzby a skupiny uZivatell (zaméstnance a navstévniky), ANO
moznost obousmérného omezeni propustnosti per klient.

Mechanismy fFizeni pfistupu (Call Admission Control) pro hlasovy i video provoz. AND
Konfigurovatelné parametry max. zatéze a Sirky pasma.

Podpora Video-streamingu se spolehlivym multicastem ANO
Optimalizace multicast provozu v bezdratové siti (IGMP snooping) ANO
IAplika¢ni inspekce pFendseného provozu (DPI na 7. vrstvé ISO/OSI na zékladé aplikaénich

signatur) umozZnujici rozpoznani jednotlivych aplikaci, grafické zobrazeni statistik a moznost ANO
Fizeni QoS per rozpoznand aplikace

IAutomatizovana centralni sprava frekvencniho pasma ANO
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Monitoring radiového spektra vé. 20/40/80 MHz kanald, moZnost okamzité automatické

centralizované fizené reakce (zména kandlu nebo jeho Sitky, zména vysilaciho vykonu), ANO
grafické vyobrazeni informaci o kvalité signalu

IAutomatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP (,,self healing®) ANO
MozZnost detekce rusivych signall (interference) a identifikace zdrojd interference na ANO
zakladé signatur

Mesh sit — automaticky vybér vhodného kanalu pro backhaul, automatické sestaveni

optimalniho mesh stromu, monitorovani vSech kanald na pozadi s rychlou konvergenci v ANO
pripadé vypadku primarniho nadrazeného AP

[Troubleshooting radiového signalu a automatické reseni problému rusivého signalu ANO
Moznost definovat rizné konfiguracni profily a ty nasledné ptiradit vybranym AP (napf. dle ANO
umisténi AP, bezpecnostnich pravidel atd.).

Moznost vytvofit rizné radiové profily (nastaveni kanald, rychlosti) a ty nasledné ptiradit ANO
\vybranym AP.

Podpora IPv6 — management kontroléru (v¢. Syslog, radius) ANO
Podpora IPv6 — komunikace AP-kontrolér ANO
Podpora IPv6 — Guest Access i pro nativni klienty v¢. webové autentizace pro IPv6 klienty ANO
Podpora IPv6 — IPv6 multicast, MLD snooping ANO
Podpora IPv6 — bezpecnost (RA Guard, ACL) ANO
Podpora IPv6 — ND cache na kontroléru, optimalizace prenosu ND zprav ANO
Centralni administrace spravcd s granularitou pristupovych prav ANO
Podpora sprévy pres serial CLI nebo pfes IP pomoci SSH/telnet a https web GUI, SNMP ANO
Podpora API rozhrani pro plnou konfiguraci kontroléru pomoci NETCONF nebo RESTCONF za ANO
pouZiti YANG/JSON data modell. Podpora exportu provoznich dat z kontroléru.

Moznosti vyuZiti APl pro automatizovanou spravu ANO
Podpora lokaliza¢nich dat pfipojenych klientd pomoci RTLS ANO
SNMPv2c, SNMPv3 ANO
PIna kompatibilita s nabizenymi pfistupovymi body ANO
Zaruka a podpora vyrobce véetné naroku na verze SW na 5 let ANO

10 Bezdratovy pristupovy bod (AP)

Pozadavek na funkcionalitu

Minimalni pozadavky

[Tfida zafizeni: indoor pfistupovy bod (AP) ANO
Integrované antény pro obé pasma 2.4 a 5Ghz ANO
Uzaviend konstrukce bez ventilatorG ANO
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o Q 802.11a/b/g/n, 802.11ac
Podpora bezdratovych standardu
wave2, 802.11ax
PInohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac
. - A, WPA3-CNSA, WPA3-SAE,
Plnohodnotna certifikace Wi-Fi Aliance
'WPA3-OWE
Pracovni rezim AP fizené kontrolérem (lightweight) ANO
TV \ 1x 100/1000/2500Mbit/s
Minimalni pocet portl ethernet LAN
RJA5
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ANO
Moznost 802.3af/at PoE napajeni z prepinace nebo injectoru — plnd funkce pfi pouziti
802.3at, v pripadé 802.3af bézi pfistupovy bod minimdalné v rezimu 1x1 MIMO pro obé ANO
radiova pasma bez snizeného vysilaciho vykonu
Radiova ¢ast: dual band, souc¢asna podpora pasem 2,4GHz a 5GHz ANO
MIMO a pocet nezavislych streami na 2,4GHz radio: 2x2:2
MIMO a pocet nezavislych stream( na 5GHz radio: ax4:4
Podpora Sitky kanalu 160 MHz ANO
IAutomatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ANO
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem ANO
k 802.11 n/ac/ax klientm (Tx Beam Forming)
Podpora mechanismu pro prepojeni klient( z 2,4GHz do 5GHz pasma ANO
IAP obsahuje X.509 certifikat s lokalni platnosti pro nasazeni PKI ANO
Podpora autentizace AP do LAN sité pomoci 802.1x, AP obsahuji 802.1x supplikant ANO
Podpora detekce a monitorovani problémd WLAN odchytdvanim provozu na AP a jeho ANO
zasilanim do Ethernetového analyzatoru (nap¥. Wireshark)
Podpora pfimého pfistupu na prikazovou radku AP pres serial konzoli a pres IPv4 pomoci AND
Telnet nebo SSH
IAP obsahuje Integrované Bluetooth 5.0 Low Energy (BLE) radio a integrované Zigbee ANO
802.15.4 radio
USB port 2.0 - moznost napajeni pro vlozené zafizeni alespon 4W ANO
Minimalni pocet inzerovanych SSID (BSSID) na radio 8
SNMPv2/v3 ANO
Soucasna funkénost AP pro prenos dat, analyzu spektra a detekci bezpec¢nostnich incident( ANO
HW i SW podpora FTM —802.11mc ANO
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vykonu nebo omezeni funkci ANO
Divéryhodny HW/SW — AP pouzZiva bezpeény zavadéé OS, ovéfovani podpisu OS, kontrolu ANO
autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti utokdm
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Soucasti AP je prislusenstvi pro montdaz na zed nebo strop ANO
IAP je fyzicky zabezpecitelné/uzamknutelné k okolnim pevnym ¢astem pomoci Kensington ANO
lock

DoZivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje. ANO

11 Pozadované implementacni sluzby

11.1 Zakladni instalacni sluzby

V rdmci dodavky predmétu plnéni kupujici pozaduje nasledujici systémové prace:

Instalace a konfigurace SW appliance

Konfigurace autentizacnich politik 802.1x a MAC auth

Vazba autentizacnich platforem na Active Directory

Integrace se stdvajicimi firewally nemocnic FortiGate, jedna se o stdvajici technologii

provozovanou nhemocnicemi

Profilovani zafizeni

Demontaz stavajicich switchl v pozicich pti osazovani prvkd novych

Montaz prvki do racku, propojeni, sestohovani, montaz prvku musi byt provedena tak, aby po
jeho uvedeni do provozu nebyl narusen provoz a dostupnost aplikacnich sluzeb, které jsou
poskytovany stavajici technologii a jeji konfiguraci; soucinnost pro instalaci jednotlivych prvkd
musi byt pfedem odsouhlasena

Montaz bezdratovych pfistupovych bod(, kdy pfipravenost na trovni UTP kabelu v misté
umisténi bezdratového pfistupového bodu zajisti kupujici

Aktualizace firmware, nastaveni lokalnich Gc¢tl apod.

Zakladni konfigurace zafizeni na Urovni min. IP adresy, NTP, SNMP, logovani

L3 konfigurace, migrace stavajicich politik, ACL

L2 konfigurace, pfitazeni VLAN, STP, LACP

Konfigurace SSID, bezpecnostni politiky, mapovani VLAN, autentizace

Konfigurace QoS

Integrace do stdvajicich dohledovych systéma (min. HP iMC a Zabbix)

Otestovani, testy redundance

Zaskoleni administratort

Realizaci pfedmétu plnéni dle této specifikace kupujici sleduje potfebu implementace opatreni v oblasti
kybernetické bezpecnosti z projektu IROP, z néjz planuje toto plnéni kofinancovat. Z tohoto dlivodu
v rdmci pInéni musi byt vyslovné zajiSténo nasledujici

kontrola uzivatel( a jejich zafizeni pristupujicich k sitovym zdrojim
yviditelnost” koncovych zafizeni v siti

zamezeni napadeni sité zevnitf nezndmym utocnikem
implementaci protokolu 802.1X (LocalDB, MS AD)

MAC autentizaci a profilaci zafizeni (LAN, WLAN)
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e bezpecny pfistup pro hosty

e automatizace nasazeni bezpecnostnich politik znamena sniZzeni operativy

e reportovani anomalii a pokus( o vniknuti do sité

e integrace s reSenim NGFW znamena zamezeni Sifeni napadeni systému, ¢i jejimu omezeni
e notifikace uZivatele o pfipadném bezpecnostnim incidentu

11.2 Sjednoceni konfigurace sité, politik a VLAN

V rédmci realizace pInéni kupujici poZaduje zpracovani analyzy VLAN a sitovych politik v nemocnici, jejich
zdokumentovani a sestaveni nového navrhu, ktery bude nasazen spole¢né s novymi prvky v rdmci plnéni
této technickeé specifikace.

Analyza VLAN a sitovych politik bude provedena nejen na Urovni nemocnice, ale bude zohledriovat
pozadavky na strukturu a zpUsob fungovani sitového prosttedi Zdravotnického holdingu Kralovéhradeckého
kraje a.s., ktery je zakladatelem nemocnice. To znamend, Ze proddvajici provede analyzu ve vsech
nemocnicich, do kterych v ramci plnéni této technické specifikace na zakladé samostatnych smluv bude
dodavat technologie, tuto analyzu pisemné sestavi, ur¢i v ni prlseciky a dobrou praxi v jednotlivych
nemocnicich a provede vyhodnoceni stavajiciho stavu.

Na zdkladé takového vyhodnoceni, provede prodavajici navrh sjednoceni VLAN a sitovych politik napfi¢
nemocnicemi Zdravotnického holdingu Kralovéhradeckého kraje a.s., a takovy navrh v podobé rozdéleni
na jednotlivé nemocnice a dopady do jejich konfiguraci a sitovych sluzeb predlozi k projednani kupujicimu.
PFi ndvrhu musi maximalné proddvajici respektovat potfeby nemocnice a dale zohlednit skute¢nosti, na
kterych se takové potreby zakladaji, tedy zejména navaznost provozovanych informacnich systému a
technologii na stavajici konfiguraci a s tim souvisejici potfeby nemocnic, provést pfipadny pfechod na nové
konfigurace postupné, ¢i navrhnout i pfechodnd a nahradni feseni.

Soucdsti ndvrhu musi byt i nasledujici:

e pozadavky na rekonfiguraci stavajicich prvkd nemocnice mimo plnéni této technické specifikace
e presnyinstalacni plan, véetné zavazného harmonogramu realizace plnéni

Termin - Zpracovani analyzy a navrhu VLAN a sitovych politik provede prodavajici nejpozdéji do 4 tydn( od
nabyti Ucinnosti této smlouvy.

Kupujici prodavajicimu sdéli své pfipominky k vystupu analyzy do 2 tydnu.

Prodavajici se zavazuje vSechny ptipominky kupujiciho zohlednit a finalizovat ndvrh sjednoceni VLAN a
sitovych politik do jednoho tydne.

Zahajeni implementacnich a instalacnich praci bude predchazet odsouhlaseni vystupl analyzy a navrhu
realizaCnich praci ze strany kupujiciho (nemocnice). Bez vyslovného souhlasu kupujiciho nebude mozné
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zahdjit uvedené prace a jejich zahajeni v rozporu s timto ustanovenim ze strany prodavajiciho bude
povaZovdano za podstatné poruseni smlouvy.

Vysledny dokument analyzy VLAN a sitovych politik, véetné navrhu a instalaéniho planu (harmonogramu)
bude po zapracovani pfipominek kupujiciho ze strany proddvajiciho protokolarné predan kupujicimu a bude
zavazny.

Po realizaci instalaéni sluzeb prodavajici aktualizuje dokument ndvrhu sjednoceni VLAN a sitovych politik
podle skutec¢ného provedeni a ddle jej doplni o architektonickou vizualizaci vysledné sité, véetné popisu
jednotlivych prvkq, jejich uréeni a adres a vysledny dokument preda kupujicimu.

11.3 Casovy ramec pro realizaci instalaénich sluzeb

S ohledem na skuteénost, Ze nemocnice nemohou prerusit svlj provoz, a dale na skutec¢nost, Ze v prostredi
nemocnic je potfeba zachovdvat zvySenou miru Cistoty a klidu, mohou fyzické instalacni prace probihat v
pracovnich dnech pouze v ¢asech 15:00 az 05:00 hodin a o vikendech v ¢asech 12:00 az 05:00 hodin, nebude-
li v konkrétnich pfipadech dohodnuto jinak.

Konfiguracni sluzby a sluzby realizované formou vzdaleného pfistupu mohou byt realizovany i mimo vyse
uvedenou dobu, za predpokladu, Ze budou zaloZeny na schvaleném harmonogramu.

Pfipravné préce, které nebudou zasahovat do aktivniho propojeni sité bude mozné ze strany proddvajiciho
realizovat i mimo tyto ¢asy na zdkladé dohody s kupujicim.

S ohledem na povahu organizace kupujiciho musi prodavajici pfi realizaci konfiguracnich pracich vzit v
Uvahu pottebu rfadného provozu informacnich systém( zavislych na sitovych sluzbach, které budou v
ramci realizace tohoto plnéni rekonfigurovany a v navrhu harmonogramu a pfi realizaci praci toto musi
prodavajici zohlednit.

Tedy zejména svoji Cinnosti neplsobil prekazky v dostupnosti sluzeb prostrednictvim sité i v jinych ¢asech,
nez kdy budou dle harmonogramu odsouhlaseny prace na sitové infrastrukture, které mohou vést k
nedostupnosti prostfednictvim sité poskytovanych sluzeb, které jsou soucasti poskytovani zdravotnich
sluZeb.

11.4 ZkuSebni provoz

V rdmci realizovaného plnéni je pozadovan zkusebni provoz nové nasazenych technologii jako celku.

Zkusebni provoz je soucasti plnéni dle této technické specifikace a je i soucasti plnéni tak, Ze je potieba jej
zohlednit do harmonogramu praci ze strany prodavajiciho.

Pozadovana délka zkusebniho provozu jsou dva kalendarni mésice.

Pfedmétem zkusSebniho provozu je ovéreni provedenych dodavek a sluzeb, tedy zejména funkénosti
dodanych zafizeni a spravnosti provedené konfigurace.
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Zahajeni zkuSebniho provozu proto musi predchazet nasazeni vSech technologii a provedeni vsech
souvisejicich dodavek a sluzeb (zejména konfiguraci).

Zahajeni zkuSebniho provozu podléha predloZeni potvrzeni o instalaci a konfiguraci technologii ze strany
prodavajiciho a potvrzeni moznosti zahajeni zkuSebniho provozu ze strany kupujiciho.

Délka zkuSebniho provozu je nastavena v takové délce, aby umoznila kupujicimu ovéfit spravnost provedené
konfigurace a dale schopnosti dodanych zafizeni plnit pozadavky na né stanovené. Délka zkusebniho
provozu byla stanovena tak, aby kupujicimu umoznila ovérit vétsinu proces( a situaci v ramci uvazovaného
uZiti predmétu plnéni. Jedna se zejména o nepravidelné ¢innosti v prostfedi nemocnice a dale o pravidelné
¢innosti nicméné s ¢asovym horizontem, které maji zvysené naroky na sitové prostredi a jeho konfiguraci,
tedy pfedmét plnéni dle této technické specifikace. Jedna se o komplexni zalohovaci procesy, interni
migrace dat a dalSi typické ¢innosti v zatizeni typu nemocnice a jejiho IT prostredi.

11.5 Kyberneticka bezpecnost

Predmét plnéni dle této technické specifikace vstupuje do informacniho prostredi jednotlivych nemocnic,
které podléha na rozli¢né Urovni dopaddm nasledujicich pravnich predpisu:

e zadkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonu (zdkon o
kybernetické bezpecnosti)

e vyhlaska ¢. 82/2018 Sbh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

e Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich
k zajisténi vysoké spolecné urovné kybernetické bezpeénosti v Unii a 0 zméné nafizeni (EU) ¢.
910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

Proddvajici musi jednat radné a v kontextu vySe uvedenych pravnich predpisli v oblasti kybernetické
bezpecnosti a v pfipadé potreby si v ramci realizace plnéni vyzadat od kupujiciho dopliujici informace tak,
aby byl pfipraven reflektovat své jednani a proces realizace plnéni v souladu s vySe uvedenymi predpisy a
jejich pfipadnou formou implementace v jednotlivych nemocnicich.

Mezi nemocnicemi je provozovatelem informacniho systému zakladni sluzby Oblastni nemocnice Nachod
a.s.

V rdmci realizovaného plnéni a dopadu vyse uvedené legislativy bude prodavajici zafazen mezi tzv.
vyznamné dodavatele.

Pro vSechny nemocnice je vsak ze strany proddvajiciho nezbytné dodrzet vySe uvedenou narodni legislativu
a dale v kontextu realizovaného plnéni zohlednit smérnici NIS 2, jako zavazny pravni pfedpis EU urceny k
implementaci jednotlivymi staty EU v rozsahu, ktery umoznuje pfimou interpretaci a vztahuje se k
realizovanému plnéni.
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11.6 Projektové fizeni

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti
kupujiciho je v rdmci dodavky pfedmétu plnéni kupujicim pozadovano aplikovani zakladnich princip
projektového fizeni ze strany prodavajiciho.

Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné plnéni
dané smlouvou — rozsah, posloupnost a hloubku projektovych praci, (tj. harmonogramu) — fizeni
postupu praci s ohledem na zavazny harmonogram projektu — dodrZzovani termini harmonogramu,
podchyceni pfipadnych kolizi, zpoZdéni nebo vznikajicich rizik a jejich reportovani smérem ke
kupujicimu, aktivni feSeni vySe uvedenych nestandardnich situaci

Zapisy - Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapist z konzultacnich
schlizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych nebo
dohodnutych termin(l a zplsob( feseni dil¢ich ¢asti projektu atd.)

Kontrolni dny - Prezen¢ni ucast odpovédné osoby prodavajiciho na kontrolnich dnech v pravidelnych
min. mésicnich intervalech v sidle kupujiciho, ptipadné se souhlasem obou smluvnich stran formou
videokonference nebo telekonference. Terminy kontrolnich dnd budou soucasti harmonogramu.

U kontrolnich dnl kupujici poZaduje, aby byly organizovany spole¢né pro vsechny nemocnice
Zdravotnického holdingu Kralovéhradeckého kraje, a.s., ve kterych dochazi k realizaci plnéni
prodavajicim dle této technické specifikace.

Reporting - Reporting plnéni na urovni pravidelnych dvoutydennich pisemnych zprav smérem k
odpovédné osobé kupujiciho (seznam praci, které byly vykonany pro danou ¢ast projektu, stav téchto
praci (ukonceno, odloZeno, v realizaci); popis vzniklych problém a zpUsob jejich Feseni. Kupujici si
vyhrazuje pravo vyzadat reporting projektu i mimo dvoutydenni interval, na takovou Zadost bude
prodavajici povinen reagovat vidy nejpozdéji pisemnou zpravou do 4 pracovnich dn(.

Rizeni rizik plnéni, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh fedeni k
jejich
eliminaci.

Rizeni zmén na plnéni, v pfipadé poZadavkd na zménu v plnéni provedeni konzultaci k ovéfeni
nutnosti zmény plnéni; zjisténi dopadu pozadovanych zmén smérem ke koncepci celkového feseni,
harmonogramu, dotacnimu titulu, vytiZzeni lidskych zdroji atd. V pfipadé odsouhlaseni zmén
spoluprace pfi implementaci zmén do pInéni, komunikace s dalSimi zapojenymi osobami a specialisty
za dotcené technologie a informacni systémy.
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Pfiloha €. 3 - Cenova tabulka

Meéstska nemocnice, a.s.

. . Tech. podpora po dobu 5 let
, Cena za prodlouZenou zaruku a : " .
[ Celkova cena .y N o . (maintenance, bezpecnostni update,
. " Jednotkova cena PR zarucni servis k zarizeni dle . i
Polozka Pocet " za uvedeny Pocet e patche, subskribce, naroky na
[KE bez DPH] N specifikace e e
[K¢ bez DPH] [KE bez DPH] aktualizaéni balicky dat atd.)
[K¢ bez DPH]
Autenltlzacnl pIa.tforma (AAA) vcetnve pcv)Ftu |,IC'enCI 500 1 353 000 K& 353 000 K& « 72 700 K&
(prvni rok technické podpory v cené zafizeni/licence)
Prepinac typ 2 17 105 600 K¢ 1795 200 K¢ 14 790 K¢ X
10G SFP+ LC LR 10km SMF Transceiver 4 500 K¢ 2 000 K¢ 50 K¢ X
10G SFP+ to SFP+ 1m DAC Kabel 16 1 800 K¢ 28 800 K¢ 580 K¢ X
10G SFP+ to SFP+ 3m DAC Kabel 6 2 790 K¢ 16 740 K¢ 330 K¢ X
Kontrolér bezdvratci\,/e 5|Ite‘typ 2 (prvni rok technické , 292 300 K& 584 600 K& 150 000 K& 138 920 K&
podpory v cené zafizeni/licence)
Bezdratovy pfistupovy bod véetné prislusenstvi 50 16 730 K¢ 836 500 K¢ 44 000 K¢ X
Implementacni prace 1 398 950 K¢ 398 950 K¢ X X
Cena celkem v K¢ bez DPH 4437 160 K¢
Cena celkem v K¢ véetné DPH 5368 964 K¢
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