“ MOORE INFORMACNi MEMORANDUM O ZPRACOVANI OSOBNICH UDAJU

Ugelem tohoto dokumentu je Vam, klientim a externim spolupracovnikim
spole¢nosti Moore Audit CZ s.r.0., poskytnout informace o zpracovani Vasich
osobnich Gdajil a o Vasich pravech spojenych s nimi. Udaje, které ziskame,
mohou pochazet nejen od Vas, ale i z jinych zdrojl.

Va$e osobni Udaje zpracovavame transparentné, korektné a v souladu s plathym
pravnim fadem, vzdy v rozsahu nezbytném pro pfislusny tcel. Vase osobni udaje
bezpecné uchovavame po nezbytné nutnou dobu podle Ihit, které nam ukladaji
pravni pfedpisy a regulace.

Tyto Informace o zpracovani osobnich udaju jsou U¢inné od 25. kvétna 2018 a
jsou vydany v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udaju a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajt) (,Nafizeni“ nebo jen ,GDPR").

(1) Spravce — Klient - Spole¢nost — pravnickd osoba, ktera urCuje ucely a
prostfedky zpracovani osobnich udaju. (dale jen ,Spravce*),

(2) Moore Audit CZ s.r.o., se sidlem Karolinska 661/4, 186 00 Praha 8, 1C: 092
75 444, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 333691, Zastoupena Erik Durkan, jednatel

(dale jen ,Zpracovatel®)

(dohromady téz jako ,Smluvni strany®)
VZHLEDEM K TOMU, ZE:

A. Zpracovatel poskytuje Spravci auditorské sluzby (dale jen ,Sluzby®) na
zakladé pfilozené Smlouvy o auditorskych sluzbach (dale jen ,Smlouva o
poskytovani sluzeb®);

B. 'V ramci poskytovani Sluzeb Zpracovatel ziskava od Spravce osobni Udaje
ve smyslu pfislusnych pravnich predpis(, které jsou blize specifikovany v
¢lanku 2.4 informacéniho memoranda (dale jen ,Osobni Gdaje”);

C. Strany maji zajem na tom, aby zpracovani Osobnich Udaji bylo v souladu
s Nafizenim, které nabylo G¢innosti 25. 5. 2018;

D. Spravce urCuje Ucel a prostfedky zpracovani a primarné je za toto
zpracovani odpovédny;

E. Zpracovatel zpracovava Osobni udaje pro Spravce;
Predmét tohoto dokumentu

1.1. Pfedmétem informa¢niho memoranda je stanoveni prav a povinnosti
Smluvnich stran souvisejicich se zpracovanim Osobnich Gdaji pfi
poskytovani Sluzeb v souladu s Nafizenim a dalSimi pravnimi pfedpisy.

1.2. Soulad zpracovani Osobnich udaju s Narizenim. Zpracovatel pred
uzavienim Smlouvy o poskytovani sluzeb zavedl vhodna technicka a
organizacni opatfeni, kterymi zajistil, Ze zpracovani bude v souladu
s Nafizenim a dal$imi pravnimi pfedpisy a Ze bude zajiSténa ochrana prav
subjektl udaju, jejichz Osobni Udaje bude Zpracovatel zpracovavat.

Zpracovani osobnich udaju

2.1. Zpracovani Osobnich tidaji Zpracovatelem. Smluvni strany sjednavaji, ze
zpracovani Osobnich udajl bude provadét Zpracovatel pouze na zakladé
dolozenych pokynli Spravce v souladu s auditorskymi standardy a za
podminek stanovenych Nafizenim, dalSimi pravnimi pfedpisy a timto
informacnim memorandem.

2.2. Ugel zpracovani Osobnich udajii. Zpracovatel bude zpracovavat Osobni
udaje za UCelem poskytovani Sluzeb pro Spravce, v rozsahu a v souladu
s podminkami Smlouvy o poskytovani sluzeb. Zpracovani Osobnich udaju je
nezbytné pro spinéni pravnich povinnosti, ktera se vztahuji na Spravce.

2.3. Kategorie subjektti udaji. Zpracovatel bude zpracovavat Osobni udaje
nasledujicich subjekt udaju:
a) Zaméstnanci Spravce
b) Byvali zaméstnanci Spravce

(dale jen ,Subjekty udaja“)

2.4. Typ Osobnich udaju. Vramci poskytovani Sluzeb muZe Zpracovatel
zpracovavat nasledujici typy Osobnich udaju a dokumentt v rozsahu
pozadovaném zvlastnimi pravnimi predpisy:

a) Identifika¢ni udaje

c) Kontaktni udaje

b) Udaje o zamé&stnani a pfedchozim zaméstnani
c) Udaje o vzdslani

d) Mzdové udaje

e) Udaje o penéznich zavazcich

f)  Podrobnosti platebniho uctu

g) Imigraéni udaje

h) Udaje o dochazce a absenci

i)  Udaje pro uplatnéni zaméstnaneckych vyhod

2.5. Povaha a zpusob zpracovani. Zpracovani Osobnich Udaju Zpracovatelem
bude spocivat zejména ve shromazdovani Osobnich udaju a dokumentu
obsahujicich Osobni udaje, zpracovani Osobnich udaji v auditorském
systému, vedeni auditorského spisu, pfiprava zakonné dokumentace a
predavani Osobnich Udaju statnim organdm a dalS$im opravnénym osobam
dle zakona. Zpracovani bude probihat automatizované i manuainé.

2.6. Doba trvani zpracovani Osobnich udaji. Zpracovatel bude Osobni Udaje
zpracovavat po dobu uginnosti Smlouvy o poskytovani sluzeb. V pfipadé
ukon&eni Smlouvy o poskytovani sluzeb je Zpracovatel opravnén uchovavat
Osobni data nutna pro ochranu prav Zpracovatele po dobu 3 let od ukonceni.

Prava a povinnosti spravce

3.1. Prohlaseni Spravce. Spravce prohlasuje, Ze:

a) bude ziskavat a shromazdovat Osobni Udaje pouze vrozsahu a
v souladu s Nafizenim a dalSimi pravnimi pfedpisy,

b) je povinen zpracovavat Osobni Udaje pro pInéni svych pravnich
povinnosti,

c) je opravnén zpracovavat Osobni udaje bez souhlasu Subjektd udaja,

d) je opravnén poskytovat Osobni udaje ke zpracovani Zpracovateli,

e) je opravnén uzavfit Smlouvu se Zpracovatelem.

3.2. Prava Spravce. Spravce ma pravo byt pravidelné informovan o stavu
ochrany Osobnich udaju, zejména o planovanych zménach v procesech
a systémech uzivanych pfi zpracovani Osobnich Udaji a o vSech
bezpecénostnich incidentech tykajicich se Osobnich Udaji, a vykonavat
pravidelné kontroly u Zpracovatele ohledné zpracovani Osobnich udaju.

3.3. Povinnosti Spravce. Spravce je povinen:

a) predavat Osobni udaje (vCetné prislusné dokumentace) v terminech a
v rozsahu sjednaném ve Smlouvé o poskytovani sluzeb,

b) predavat pfesné Osobni Udaje a v pfipadé potfeby je aktualizovat,

C) predavat Osobni Udaje pouze zabezpedenym zplsobem (napf. datovou
schrankou, pseudonymizované Osobni Udaje nebo Sifrované Osobni
udaje),

d) udélovat své pokyny ke zpracovani Osobnich udaji prokazatelnym
zplUsobem, tj. pisemné nebo e-mailem a v neodkladnych zalezitostech i
ustné s tim, Ze tento pokyn bude nasledné potvrzen e-mailem nebo
pisemné,

e) vpfipadé, ze pokyny Spravce porusuji Nafizeni nebo jiné pravni
predpisy a Zpracovatel na to Spravce upozorni, bezodkladné zménit své
pokyny ke zpracovani Osobnich udaja,

f) informovat Subjekty Udajt o zpracovani Osobnich Gdaju Zpracovatelem
ke dni u€innosti Smlouvy o poskytovani sluzeb,

g) dodrzovat zakladni zasady pro zpracovani Osobnich udajd stanovené
Nafizenim a odpovida za jejich dodrzovani v prabéhu celého zpracovani
Osobnich udaja.

Povinnost zpracovatele
4.1. Povinnosti Zpracovatele. Zpracovatel se zavazuje plnit povinnosti

zpracovatele stanovené Nafizenim, pfipadné dal$imi pravnimi pfedpisy, a to
zejména:

a) zpracovavat Osobni Udaje pouze na zakladé doloZenych pokynU
Spravce, véetné v otazkach pfedani Osobnich tdajl do tfeti zemé (mimo
EHP), ledaZe Spravci toto predani uklada pravo EU nebo Ceské
republiky; v takovém pfipadé je Zpracovatel povinen Spravce informovat
o takovém pravnim pozadavku pfed samotnym zpracovanim, pokud mu
to nezakazuji vySe uvedené pravni predpisy,

b) dodrzovat prostredky a zplsoby zpracovani Osobnich udaji stanovené
timto informaénim memorandem,

C) zajistit, aby se osoby opravnéné zpracovavat Osobni Udaje zavazaly
k ml€enlivosti nebo se na né vztahovala zakonna povinnost mi¢enlivosti,

d) pfijmout v§echna bezpeénostni opatieni pozadovana Nafizenim, dal$imi
pravnimi pfedpisy a informa¢nim memorandem,
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e) nezapojit do zpracovani zadného daliho zpracovatele bez pfedchoziho
konkrétniho nebo obecného povoleni Spravce. V pfipadé obecného
pisemného povoleni bude Zpracovatel Spravce informovat o veskerych
zménach tykajicich se pfijeti dal$i zpracovatelll nebo jejich nahrazeni, a
poskytne Spravci prilezitost vyslovit viici témto zménam namitky,

f) byt ndpomocen pro splnéni povinnosti Spravce reagovat na zadosti
Subjektd udaju, zejména umoznit Subjektim udaju pFistup k Osobnim
udajim, véetné poskytnuti kopie Osobnich udajl, opravit nebo doplnit
nepresné Osobni Udaje, vymazat Osobni Udaje, které jiz nejsou
zapotfebi, nebo jsou zpracovany protipravné, a omezit zpracovani,
pokud jsou zpracovavany nepfesné Osobni Udaje nebo Subjekty udajl
pozaduji omezeni zpracovani misto vymazu Osobnich udaji.
Zpracovatel je povinen na vyzvu Spravce ohledné zadosti Subjektd udaju
reagovat bezodkladné a predat pozadované informace nebo sdéleni
Spravci nejpozdéji do 1 mésice od obdrzeni vyzvy Spravce. V pfipadé,
Ze pozadavek Subjektu udaji je opravnény a Zpracovatel nemuize
prislusné informace nebo sdéleni poskytnout ve vySe uvedené Ihité, je
povinen v této Ihaté Spravce informovat o této skutecnosti a jejich
dlvodech,

g) bytnapomocen Spravci pii pinéni povinnosti podle Nafizeni, zejména pfi
plnéni povinnosti zabezpedit zpracovani Osobnich udaju a ohlasovat
bezpeé&nostni incidenty Ufadu pro ochranu osobnich tdajti a Subjekttim
udaju,

h) v pfipadé zjidténi bezpeénostniho incidentu ohlasit tento incident bez
zbyte¢ného odkladu Spravci a vést evidenci o vSech bezpeénostnich
incidentech tykajicich se Osobnich udaju,

i) zasilat vSechna sdéleni, informace a hlaseni v elektronické formé
s prisluSnym zabezpecenim, ledaZze Spravce stanovi jinak,

j) poskytnout Spravci veskeré informace potfebné k dolozeni spInéni
v8ech povinnosti podle Natizeni a dalSich pravnich predpist,

k) umoznit Spravci nebo povéfenému auditorovi audity a inspekce
zpracovani Osobnich Udaju Zpracovatelem a pfispivat k témto audittim,

I) informovat neprodlené Spravce v ptipadé, Ze uréity pokyn Spravce
pravdépodobné poruSuje Nafizeni nebo jiné souvisejici pravni predpisy,

m) vést zaznam o &innosti zpracovani ohledné zpracovani Osobnich udaju
podle informaéniho memoranda,

n) nepfedavat Osobni Udaje tfetim osobam bez povéfeni Spravce,

0) pfi skonceni zpracovani z diivodu ukon&eni poskytovani Sluzeb vymazat
(v€etné kopii) nebo vratit Osobni udaje Spravci v souladu s jeho
rozhodnutim s vyjimkou uvedenou v ¢lanku 2.6. tohoto informaéniho
memoranda.

Technické a organizacni zabezpeceni ochrany osobnich tudaju

5.1.

5.2.

Povinnost zamezit neopravnénému zpracovani Osobnich udaju.
Zpracovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim udajim, k jejich
zméné, zniCeni &i ztraté, neopravnénym prenosum, Kk jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udajd.

Ochranna opatieni. Zpracovatel se zavazuje u€init zejména nasledujici
ochranna opatfeni:

a) chranit prostory, ve kterych jsou zpracovavany Osobni udaje. Zpusoby
zabezpeceni upravuje vnitfni smérnice Zpracovatele.

b) chranit pfistup do IT systému, ve kterych jsou zpracovavany Osobni
udaje. Zpusoby zabezpeceni upravuje vnitfni smérnice Zpracovatele.

c) chranit papirové spisy, dokumenty a dal$i média obsahujici Osobni Gdaje
pred neopravnénym pristupem uzamcéenim ve skfinkach a archivech,
dodrzovani pravidel Cistého stolu a zédkazu hromadéni dokumentl na
tiskarnach, kopirkach a faxech,

d) urcit povéfené zaméstnance ke zpracovani Osobnich udaju, pouze tito
zaméstnanci jsou opravnéni k pristupu a zpracovani Osobnich udaju
v souladu s ustanovenimi informa¢niho memoranda,

e) poucit o povinnosti zachovavat mi¢enlivost o Osobnich udajich
a o bezpec¢nostnich opatfenich zaméstnance Zpracovatele a dalsi
osoby, které vramci plnéni zakonem stanovenych opravnéni a
povinnosti pfichazeji do styku s Osobnimi udaji u Zpracovatele,

f)  pravidelné $kolit zaméstnance Zpracovatele v oblasti ochrany Osobnich
Udaju a testovat jejich znalosti,

g) vpfipadé poruSeni povinnosti pfi zpracovani Osobnich udajl
zaméstnanci Zpracovatele vyvodit maximalni mozné dusledky podle
pracovnépravnich predpisu,

h) pofizovat elektronické zaznamy, které umozni urcit a oveéfit, kdy, kym
azjakého duvodu byly Osobni Udaje zaznamenany nebo jinak
zpracovany,

i) pravidelné testovat a hodnotit uéinnost zavedenych technickych a
organizacnich opatfeni pro zajisténi bezpecnosti zpracovani,

j)  zajistit neustalou dostupnost vdech systémud zpracovani a obnovit
dostupnost Osobnich tdajl v pfipadé bezpec¢nostnich incidentd,

k) pfijmout pfipadné dalsi technicka opatteni, ktera jsou obecné uznavana
jako bezpecnostni opatfeni pro uzivany zplUsob zpracovani Osobnich
udaju.

5.3. Povinnost dokumentovat prijata opatfeni. Zpracovatel se zavazuje
zpracovat a dokumentovat pfijatA a provedena technicko-organizaéni
opatfeni k zajisténi ochrany Osobnich udaju v souladu se zakonem
a jinymi pravnimi predpisy.

Odpovédnost smluvnich stran

6.1. Odpovédnost Spravce. Spravce odpovida za dodrZzeni vSech zasad a
povinnosti pfi zpracovani Osobnich udaju. Pokud Zpracovatel porusi Nafizeni
tim, Ze urci Ucely a prostfedky pro zpracovani Osobnich udaju, povazuje se
ve vztahu k takovému zpracovani za spravce. V této souvislosti se smluvni
strany zavazuji bez zbyte¢ného odkladu vyporadat vzajemna prava a
povinnosti podle miry své U¢asti na poruSeni povinnosti.

6.2. Nahrada Gjmy. Spravce zapojeny do zpracovani je odpovédny
za Ujmu, kterou zpusobi zpracovanim Osobnich udaja, které porusuje
Nafizeni, jiné pravni pfedpisy. Zpracovatel je odpovédny za Ujmu pouze
v pfipadé, Ze nesplnil povinnosti stanovené Nafizenim, jinymi pravnimi
predpisy konkrétné pro zpracovatele nebo Ze jednal nad ramec pokynl
Spravce nebo v rozporu s nimi. Spravce nebo Zpracovatel se odpovédnosti
za Ujmu zprosti, pokud prokadZou, Ze nenesou Zzadnym zplUsobem
odpovédnost za udalost, ktera vedla ke vzniku Ujmy. Jestlize Spravce nebo
Zpracovatel zaplati plnou nahradu zplGsobené Ujmy, ma pravo zadat po druhé
Smluvni strané vraceni ¢asti nahrady, ktera odpovida jejimu podilu na
odpovédnosti za Gjmu.

Doba trvani

7.1. Uginnost. Pokyn informa&niho memoranda nabyva uginnosti uzavienim
Smlouvy o poskytovani sluzeb a trva do ukonéeni Smlouvy o poskytovani
sluzeb.

Zavérecna ustanoveni

8.1. Oddélitelnost. Stane-li se nékteré ustanoveni tohoto memoranda neplatnym,
povazuje se za neplatné pouze toto ustanoveni, pokud z jeho povahy nebo
obsahu anebo okolnosti, za nichZz bylo sjednano, nevyplyva, Ze jej nelze
oddélit od ostatniho obsahu dokumentu. V pfipadé neplatnosti nékterého
ustanoveni tohoto informaéniho memoranda bude toto ustanoveni Smluvnimi
stranami nahrazeno platnym ustanovenim nejbliz§iho vyznamu tak, aby
umysl Smluvnich stran nebyl takovou zménou dotéen.
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