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SMLOUVA O DIiLO

¢. UKRUK/288383/2024-15

(déle jen ,,.Smlouva‘)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

I1CO: 00216208, DIC: CZ00216208

bank. spojeni: Ceské spofitelna, a.s., pobo¢ka v Praze 1, &. Giétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

beecode, s.r.o.

se sidlem: 17. listopadu 1230/8a, 779 00 Olomouc

registrovany: Krajskym soudem v Ostravé, oddil C, vlozka 90894
zastoupeny: Mgr. LukaSem Novakem, jednatelem

ICO: 17709580, DIC: CZ17709580

tel.: +420 776 383 536

bank. spojeni: Fio banka, a.s., ¢. u¢tu: 2302551077/2010

ID datové schranky: ftvauem

(déle jen ,,Dodavatel*)

(dale spole¢né Objednatel a Dodavatel jako ,,smluvni strany)

uzaviely v souladu sustanovenim § 2358 an. zdkona ¢. 89/2012 Sb., obCanského zakoniku,
ve znéni pozdgjSich predpist (dale jen ,,oblansky zdkonik*), a podle ust. § 61 an. zdkona
¢. 121/2000 Sb., autorsky zdkon, v platném znéni (déle jen ,.autorsky zakon*), tuto Smlouvu
takto:
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2.2.

Uvodni prohlaseni

Univerzita Karlova (dale té¢z ,,UK*), v souladu se zakonem ¢. 111/1998 Sb., o vysokych
Skolach a o zmén€ a doplnéni dalSich zakonii, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, ze je opravnéna uzavtit a fadné plnit tuto Smlouvu
a zdvazky v ni obsazené.

Spolecnost beecode, s.r.o. jako Dodavatel prohlaSuje, Ze je pravnickou osobou fadné
zalozenou a zapsanou podle ceského pravniho fadu v obchodnim rejstiiku vedeném
Krajskym soudem v Ostrave, oddil C, vlozka 90894, a ze spliuje veskeré podminky
a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzaviit a fadné plnit
zévazky v ni obsazené.

Dodavatel bere na védomi, Ze plnéni, které je pfedmétem této Smlouvy je realizovano
v ramci projektu Objednatele s nazvem ,,Digitalizace vzdélavaci Cinnosti a studijnich
agend, reg. ¢: NPO_UK MSMT-16602/2022 (dale jen ,,Projekt*). Projekt je realizovan
v ramci Narodniho planu obnovy, jehoz fidicim organem je Ministerstvo Skolstvi,
mladeze a télovychovy Ceské republiky (dale rovnéz jen ,,MSMT) a ktery je
spolufinancovan z Evropského fondu pro regionalni rozvoj a ze statniho rozpoétu Ceské
republiky. Poskytovatelem dotace je Ceské republika prosttednictvim MSMT. Z tohoto
ditvodu se na plnéni této Smlouvy a na naslednou kontrolu vztahuji mimo zakona
¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist (déle jen
HZZVZ) 1 dal§i pravni predpisy (napt. zak. €. 320/2001 Sb., o finan¢ni kontrole ve
vetejné spraveé, zak. ¢. 255/2012 Sb., o kontrole (dale jen ,,kontrolni Fad*), ve znéni
pozd¢jsich predpist, a zak. €. 130/2002 Sb. o podpote vyzkumu, experimentalniho vyvoje
ainovaci z verejnych prostredkii a o zméné nékterych souvisejicich zdkonti) a Rozhodnuti
MSMT o poskytnuti dotace.

Dodavatel prohlasuje, ze ve smyslu § 4b) zdkona ¢. 159/2006 Sb., o stietu z4jmu, ve znéni
pozd¢jsich predpisu (dale jen ,,zdakon o stietu zdjmii‘), neni a ani jeho poddodavatelé
nejsou obchodni spole¢nosti, ve které verejny funkcionat uvedeny v § 2 odst. 1 pism. c)
zakona o stfetu z4jmu nebo jim ovladana osoba, vlastni podil pfedstavujici alespon 25%
ucasti spolecnika v obchodni spole¢nosti. Nesplnéni povinnosti Dodavatele dle tohoto
ustanoveni Smlouvy se povazuje za podstatné poruseni Smlouvy.

Dodavatel prohlasuje, ze se na n¢j, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatelé) neni osobou,
subjektem ¢i organem uvedenym na sankénim seznamu EU, nebo osobu, subjektem ¢i
organem, na které se vztahuje zdkaz zadat nebo dale plnit vefejnou zakazku (€l.5k
Naftizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU) ¢.
833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim situaci
na Ukrajing).

Vychodiska a ucel Smlouvy

Dodavatel byl vybran Objednatelem jakoZzto zadavatelem na zaklad¢ vybérového tizeni
na vetejnou zakazku malého rozsahu dle § 27 ZZVZ s nazvem ,,RUK — UVT — Dodavka
mobilni aplikace UK pro studijni agendy* (dale jen ,vefejna zakdzka*) zaddvané
v otevieném fizeni.

Zamérem Objednatele je vytvoreni mobilni aplikace UK pro studijni agendy, uréené pro
studenty, vyucujici, zamé&stnance, uchazece a absolventy Univerzity Karlovy, poskytujici
zejména piistup ke studijnimu informacnimu systému, funkce pro vnitini komunikaci v
akademické obci a integraci provoznich informacnich systémii (dale jen ,,Dilo* nebo téz
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,Pledmét plnéni‘), vCetné ziskani potfebnych licenci k jeho uziti, jeho uvedeni do
provozu na UK, a dodani dokumentace, jak je uvedeno dale v této Smlouve.

Dodavatel je podnikatelem v oblasti poskytovani IT sluzeb a prohlasuje, Ze je schopen
Objednateli dodat plnéni blize specifikované v této Smlouve.

Ugelem této Smlouvy je uréit podminky vytvoteni dila a rozsah sluzeb, které Dodavatel
bude poskytovat Objednateli.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této Smlouvy,
nezbytnou pro fadné plnéni povinnosti vyplyvajicich z této Smlouvy. Smluvni strany se
zejména zavazuji informovat se bez zbytecného odkladu o vSech skutecnostech a
okolnostech, které¢ maji nebo mohou mit vliv na faddné plnéni povinnosti Smluvnich stran
dle této Smlouvy.

Predmét plnéni
Predmétem plnéni této Smlouvy je vytvoreni a dodavka mobilni aplikace UK pro
studijni agendy, zahrnujici zejména nasledujici ¢innosti:
a) provedeni piedimplementacni analyzy,
b) navrh vSech obrazovek mobilni aplikace ve form¢é wireframes,
¢) navrh grafického designu mobilni aplikace,
d) vyvoj a otestovani mobilni aplikace,
e) integrace Predmétu plnéni se:
i.  studijnim informaénim systémem,
1.  centralni autoriza¢ni sluzbou,
a poskytovani soucinnosti mezi smluvnimi stranami i tfetimi stranami pfi vytvareni
rozhrani Pfedmétu plnéni na ptipadné dalsi informacni systémy Objednatele,

f) 1mplementace mobilni aplikace spliujici pozadavky Objednatele specifikované v
Ptiloze ¢. 1 této Smlouvy, vcetné dodéni, instalace a konfigurace programového
vybaveni tietich stran, které je nezbytné pro provoz Dila u Objednatele,

g) poskytnuti licence k Dilu za podminek:

1.  Casove€, mnozstevné a mistné neomezené licence,
ii.  nevyhradni licence k Dilu,

h) poskytovani technické pomoci a konzultaci Objednateli pfi testovani Predmétu plnéni,

1) Skoleni administratorti Objednatele (pfedpokladany rozsah 2 ¢lovékodny),

j) dodéni dokumentace k Pfedmétu plnéni uvedené v kap. 8.1. Pilohy €. 1 této Smlouvy,

k) udéleni ptisluSnych uzivacich a souvisejicich opravnéni dle ¢lanku 12 této Smlouvy,

1) ptfedani zdrojovych kodi k Pfedmétu plnéni dle ¢l1. 13.3. Smlouvy,

m) piipadné dalsi sluzby, které byly soucasti nabidky Dodavatele,

to v§e v parametrech stanovenych Zadavaci dokumentaci, touto Smlouvou a dle pozadavki
Objednatele
(dale jen souhrnné ,,Piedmét plnéni*).

Koordinace ¢innosti vedoucich k naplnéni Pfedmétu plnéni bude probihat na pravidelnych
projektovych schlizkach realiza¢nich tymau.

Podrobna specifikace Pfedmétu plnéni je uvedena v Piiloze ¢.1 této Smlouvy. Piedmét
plnéni rovnéz zahrnuje plnéni, kterd nejsou vyslovné uvedena v této Smlouvé ¢i jejich
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piilohach, ale jejichz realizace je nezbytna pro provedeni Piedmétu plnéni tak, aby byl
naplnén ucel Smlouvy.

Dodavatel prohlasuje, ze se seznamil s rozsahem a povahou Piedmétu plnéni. Jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k fadnému plnéni této
Smlouvy. Dodavatel prohlasuje, ze Piedmét plnéni neni plnénim nemoznym a peclivé
zvazil vSechny mozné disledky uzavieni této Smlouvy.

Dodavatel je povinen realizovat Dilo dle této Smlouvy za podminek uvedenych v
kapitolach a prilohach Zadavaci dokumentace k Veiejné zakazce, v této Smlouvé, jejich
piilohach a dodatcich uzavienych postupem dle této Smlouvy.

Nestanovi-li tato Smlouva jinak, stanovuji Smluvni strany aplika¢ni piednost smluvnich
dokumenti v nasledujicim poiadi: ptilohy Smlouvy, samotny text Smlouvy.

Dodavatel se zavazuje, ze bude provadét Dilo (¢1 jeho dil¢i ¢asti), jakoz 1 dokumenty,
které se knim vztahuji, fadné a vcas Objednateli v ujednaném mnozstvi, jakosti
a provedeni.

Dodavatel se zavazuje postupovat pi1 provadéni Dila s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat v
souladu s jeho pokyny a internimi predpisy souvisejicimi s Dilem, které Objednatel
Dodavateli poskytne nebo s pokyny jim povéfenych osob.

Objednatel je opravnén pribézné kontrolovat provadéni Dila (¢1 jeho dil¢ich ¢asti)
prostiednictvim svého Vedouciho tymu. Ukolem a opravnénim Vedouciho tymu je
zejména komunikace s Dodavatelem a dohlizeni na provadéni Dila tak, aby byly
zabezpeceny pozadavky Objednatele na kvalitu plnéni dle Smlouvy. K fadnému vykonu
role Vedouciho tymu se Dodavatel zavazuje poskytnout veskerou sou¢innost. Vedouci
tymu obou smluvnich stran jsou specifikovany v Piiloze ¢. 4 této Smlouvy.

Nedohodnou-li se Smluvni strany jinak, je Vedouci tymu Objednatele opravnén ucastnit
se veSkerych ¢innosti realizaéniho tymu Dodavatele a kontrolovat veskeré plnéni
spocivajici v provadéni Dila. Dodavatel vyhradi na své strané Vedouciho tymu dle Piilohy
¢. 4 Smlouvy, ktery bude s Vedoucim tymu Objednatele komunikovat a poskytovat
veskeré informace nezbytné pro vykon opravnéni Vedouciho tymu Objednatele. Kontrola
plnéni Smlouvy vsak nesmi vést k nadmémému zatizeni Dodavatele a ohrozovat moznost
fadného plnéni Smlouvy Dodavatelem.

Doba a misto dodani

Dodavatel se zavazuje provést Dilo dle ¢lanku 3 této Smlouvy v nasledujicich dil¢ich
terminech plnéni:

Dil¢i plnéni Mezni termin plnéni
do 1 tydne od nabyti
ucinnosti Smlouvy

a) Zahgjeni projektu, kickoff

b) Zpracovani piedimplementa¢ni analyzy (¢l. 3.1. pism. | do 14 dnii od nabyti
a) az ¢) Smlouvy) ucinnosti Smlouvy

¢) Provedeni a akceptace kompletniho Dila v rozsahu ¢l. | nejpozdéji do
3.1. Smlouvy 30. 8. 2024

Mistem plnéni je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel vii¢i tomu nema vyhrady,
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je Dodavatel opravnén poskytovat sluzby souvisejici s provadénim Dila (nebo jeho dil¢ich
casti) také vzdalenym piistupem, a to takovym zpusobem, kterym nedojde k naruSeni
systému fizeni bezpec¢nosti Objednatele.

Skoleni administratort Objednatele, které je souéasti Predmétu plnéni, bude provedeno
prezencni formou nebo distan¢ni formou (dle pozadavku Objednatele).

Povinnost Dodavatele provést Dilo je splnéna jeho v€asnym a fadnym provedenim, a
soucasné akceptaci Dila bez vyhrad ze strany Objednatele.

Objednatel je opravnén nepievzit Pfedmét plnéni, pokud neodpovidd pozadavkim
uvedenym v zadavacich podminkach Verejné zakéazky, Piiloze ¢. 1 Smlouvy, ¢i vykazuje
jakékoliv jiné pravni ¢i faktické vady.

Zdrzeni provedeni Dila (¢i jeho dil¢i ¢asti) zapfi¢inéné vyssi moci, mezi coz se pocita
napf. porucha strojii, nezavinény vypadek dodavek energie a surovin nebo zdrzeni
na stran¢ vyrobcil a dodavatelii Dodavatele, a vlivy, které Dodavatel nemohl ovlivnit bez
neumérného financéniho zatiZeni, nejsou pro Objednatele diivodem k odstoupeni od této
Smlouvy.

Zavazky Dodavatele

Dodavatel zarucuje, ze Dilo jim vytvotfené pro Objednatele a sluzby jim poskytované
podle této Smlouvy budou na profesiondlni urovni a budou odpovidat vSeobecné
uznavanému standardu a pravnim povinnostem relevantnim pro Objednatele. Dodavatel
se zavazuje, ze jeho pracovnici budou pii plnéni pfedmétu Smlouvy na pracovistich
Objednatele dodrzovat relevantni vnitini predpisy a normy Objednatele za predpokladu,
ze s nimi byl Dodavatel prokazatelné seznamen.

Dodavatel odpovida za ¢asové a obsahové plnéni této Smlouvy, pokud Objednatel vcas
splni své zavazky dle ¢lanku 6 této Smlouvy.

Dodavatel je povinen upozoriiovat Objednatele v€as na vSechny hrozici vady svého plnéni
¢i potencialni vypadky v rdmci plnéni, jakoZ 1 poskytovat Objednateli veSkeré informace,
které jsou pro plnéni Smlouvy potiebné, a o nichz Dodavatel vi, nebo védét ma a miize.

rrrrrr

s Objednatelem veSkeré prekazky v plnéni predmétu této Smlouvy.

Dodavatel je povinen upozornit Objednatele bez zbyte¢ného odkladu na chybnost nebo
nevhodnost jim ud€lenych pokynt nebo poskytnutych informaci, jestlize tuto chybnost
nebo nevhodnost mohl zjistit pii vynaloZzeni odborné péce. Trva-li Objednatel na
provedeni pokynti nebo pouziti informaci, na jejichz nevhodnost byl upozornén ze strany
Dodavatele, neodpovidd Dodavatel za jakoukoli Gjmu vzniklou v disledku provedeni
pokynt, na jejichz nevhodnost Objednatele prokazatelné predem upozornil. Objednateli
nevznikd narok na smluvni pokutu za poruSeni povinnosti, které bylo zpisobeno
v piimém dusledku chybného ¢i nevhodného pokynu Objednatele nebo informace jim
poskytnuté Dodavateli, na které Dodavatel prokazatelné pfedem Objednatele upozornil a
Objednatel na jejich provedeni nebo pouziti prokazatelné trval.

Dodavatel je pti plnéni této Smlouvy povinen:

a) postupovat v souladu se Zadévaci dokumentaci k Vetejné zakazce a se svoji
nabidkou, kterou podal v ramci vetejné zakazky, které predchézelo uzavieni této
Smlouvy;

b) dodrzovat Bezpe¢nostni poZzadavky dle pfilohy €. 6 této Smlouvy.
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Dodavatel je povinen dodrzovat pravidla publicity Narodniho planu obnovy pro oblast
vysokych skol.

Ve smyslu ¢l. 140 Natizeni Evropského parlamentu a rady ¢. 1303/2013 ze dne
17. prosince 2013 o spole¢nych ustanovenich o Evropském fondu pro regionalni rozvoj,
Evropském socidlnim fondu, Fondu soudrznosti, Evropském zemédélském fondu pro
rozvoj venkova a Evropském namoinim a rybaiském fondu, o obecnych ustanovenich o
Evropském fondu pro regionélni rozvoj, Evropském socidlnim fondu, Fondu soudrznosti
a Evropském namoinim a rybarském fondu a o zruseni nafizeni Rady (ES) ¢. 1083/2006,
ve znéni pozd¢jsich predpisti je Dodavatel povinen uchovavat veskerou dokumentaci
souvisejici s realizaci pfedmétu této Smlouvy, a to minimalné po dobu 10 let od roku
nasledujictho po roce, v némz doslo k vypotadani piispévku Objednatel ze strany
poskytovatele dotace.

Dodavatel se zavazuje, ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dota¢nich prostiedk.

Dodavatel se v souladu s § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vetejné spraveé a o zmeéné nekterych zakond ve znéni pozdéjsich pravnich predpist stane
osobou povinnou spoluptisobit pii vykonu finan¢ni kontroly a plnit veskeré povinnosti,
které¢ mu jsou timto zdkonem ulozeny. Timto nejsou dotCeny ostatni povinnosti
Dodavatele vyplyvajici ze Smlouvy.

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pii provadéni
bezpecénostniho auditu u Objednatele. Objednatel je dale opravnén vyvolat bezpecnostni
audit u Dodavatele dle své potieby.

Dodavatel je povinen k nahrad¢ skody bez ohledu na to, zda je Skoda kryta pojiSténim.
Skoda miZze byt, byt castecn€, uhrazena pojiStovnou dle sjednaného pojisténi
odpovédnosti za Skodu.

Dodavatel se zavazuje udrZovat v platnosti a G¢innosti po celou dobu uc€innosti této
Smlouvy pojistnou smlouvu, jejimz predmétem je pojiSteni odpovédnosti za Skodu
zpiisobenou Dodavatelem tfeti osobé (zejména Objednateli) a to tak, ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 2 000 000 K¢ (slovy: dva
milidny korun Ceskych). Objednatel si v pritbéhu platnosti této Smlouvy mizZe kdykoli
vyzadat prokazani splnéni této povinnosti predlozenim pojistné smlouvy nebo pojistného
certifikdtu, pficemz Dodavatel je v takovém piipadé povinen piedlozit doklady
prokazujici splnéni této podminky do péti (5) kalendainich dnti od pisemného vyzadani
Objednatelem.

Dodavatel se zavazuje, Ze bude po dobu dle €l. 16.7. této Smlouvy bezplatné fesit vSechny
vady, tj. rozpor poskytnutého plnéni zeyména vii¢i podminkam specifikovanym v Ptiloze
¢. 1 této Smlouvy.

Dodavatel neodpovida za vady zplisobené tieti osobou nebo udalosti, za kterou tato osoba

odpovida, nebo za vady zplisobené okolnostmi vylucujicimi odpovédnost podle § 2913
odst. 2 obcanského zékoniku.

Dodavatel ptebird nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
obcanského zakoniku.

Dodavatel mize k provadéni Dila pouzit tfeti strany (poddodavatele). V tomto ptipadé je
Dodavatel:

a) povinen pisemné sdélit Objednateli pfedem identifikacni udaje kazdého
poddodavatele a jeho ukoly dfive, nez ptislusny poddodavatel zah4ji svou ¢innost,
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b) odpovédny Objednateli za pfislusnou ¢ast plnéni a dodrzovani vSech zévazkl
uvedenych vysSe v €l. 5.1. az 5.4. Smlouvy stejné, jako kdyby ptislusnou ¢ast plnéni
zajiStoval sam.

Zavazky Objednatele

Pro uspésny prubéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
poskytnout Dodavateli nezbytné nutnou a spravedlivé vyzadovanou soucinnost podle
zdivodnénych pozadavklt Dodavatele spocivajici ve:

a) spolupraci na fizeni praci, blize specifikovanou v ¢l. 8 této Smlouvy,
b) vytvoreni nezbytnych organiza¢nich a provoznich podminek na stran¢ Objednatele,

¢) umoznéni konzultaci se zameéstnanci Objednatele, ktefi zastdvaji pozice
specifikované v Priloze €. 4 této Smlouvy,

d) spolupraci pti ptiprave, provadéni a vyhodnoceni testt Dila,

e) organizacni a technické zabezpeceni Skoleni administratortt Objednatele a zajisténi
ucasti uzivatelll na tomto Skoleni,

f) poskytnuti dokumentace rozhrani na relevantni externi systémy a piistupu k témto
systémum pro ucely integrace a testovani,

g) dalsi soucinnosti, na kterych se Objednatel a Dodavatel pisemné dohodnou.

Objednatel je povinen zaplatit Dodavateli odménu za Dilo v souladu s ustanovenim
¢lanku 11 této Smlouvy.

Objednatel se zavazuje, Ze bez ptedchoziho pisemného souhlasu Dodavatele nepostoupi
nebo jinak nepfevede Smlouvu ani prava z ni vyplyvajici nebo nedeleguje své povinnosti
anebo nepieprodd zadnou sluzbu, které se tykd Smlouva, mimo Univerzitu Karlovu.

Objednatel se zavazuje, Ze poskytne Dodavateli dostateCny a bezpecny piistup do prostor
a k systétmim Objednatele tak, aby Dodavatel mohl plnit své povinnosti a soucasné aby
Objednatel byl o tomto piistupu informovan.

Objednatel je opravnén k poskytnuti soucinnosti dle ¢l. 6.1. Smlouvy vyuzit tfeti strany,
s nimiZ je ve smluvnim vztahu. V ptipad¢ vyuZiti teti strany je Objednatel:

a) povinen pisemné sdélit Dodavateli pfedem identifikacni Gdaje tfeti strany a jeji ukoly
diive, nez tfeti strana zahdji svou ¢innost,

b) opravnén piedat této tieti stran€ divérné informace dle ¢l. 15.1. Smlouvy nezbytné
pro poskytovani soucinnosti, je vSak povinen zakotvit povinnost utajeni takto
pfedanych divérnych informaci ve smlouvé uzaviené s touto tieti stranou.

Realiza¢ni tym, poddodavatelé

Dodavatel se zavazuje vyuzit pfi plnéni této Smlouvy v danych pozicich pouze ¢leny
realizacniho tymu uvedené v Pfiloze €. 4 této Smlouvy. Jakdkoliv zména clenl
realizacniho tymu uvedenych v Ptiloze ¢. 4 této Smlouvy musi byt piedem pisemné
schvéilena Objednatelem. Dodavatel se vtakovém piipadé¢ zavazuje nahradit Clena
realizacniho tymu takovou osobou, ktera disponuje potiebnou odbornosti na vykon dané
role a soucasné¢ spliuje kvalifika¢ni pozadavky Objednatele dle Zadavaci dokumentace
(byly-li pro danou roli stanoveny). Pro vylouceni jakychkoliv pochybnosti Objednatel
uvadi, Ze jedna fyzicka osoba mlZe zastdvat max. 2 pozice v realizaCnim tymu.
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7.4.
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8.2.

Objednatel je opravnén pisemné pozadovat v nezbytné nutnych a opodstatnénych
piipadech zménu Clena realiza¢niho tymu, respektive clent realizacniho tymu. V takovém
ptipadé je Dodavatel povinen ve lhité do 30 kalendainich dnt od pisemného pozadavku
Objednatele nahlasit Objednateli zménu ptivodniho c¢lena realizacniho tymu novym
¢lenem, ktery spliiuje pozadavky Objednatele dané Zadévaci dokumentaci (byla-li pro
danou roli v realiza¢nim tymu stanovena kvalifikacni kritéria).

V ptipadé postupu dle €l. 7.1. nebo €l. 7.2. této Smlouvy je Dodavatel povinen neprodlené
dolozit Objednateli veskeré doklady, ze kterych vyplyne splnéni uvedenych
kvalifika¢nich pozadavkt Objednatele. Objednatel po posouzeni predlozenych dokladi
pisemné odsouhlasi nebo neodsouhlasi navrzenou zménu ¢lena realizacniho tymu, ptip.
pozéada o doplnéni dalsich informaci ¢i dokladu, a to do 5 kalendarnich dni od doruceni
nahlaseni zmény. Objednatel je povinen pozadavek na zménu Clena realiza¢niho tymu
Dodavatele fadn¢ odtivodnit.

Dodavatel je povinen dale specifikovat rozsah ¢asti Pfedmétu plnéni a poskytovanych
sluzeb, které budou provadény prostfednictvim tieti osoby — poddodavatele (dale jen
»~Poddodavatel). Dodavatel musi v souladu se ZZVZ Poddodavatele identifikovat. Dale
se Dodavatel zavazuje, Ze plnéni dodané prostfednictvim Poddodavatele budou v souladu
se vSemi podminkami této Smlouvy. Timto neni dotcena vyluénd odpovédnost
Dodavatele za poskytovani fadného plnéni dle této Smlouvy.

Dodavatel se zavazuje plnéni dle této Smlouvy doddvat sdm nebo s vyuZitim
Poddodavateld uvedenych v Piiloze €. 5 této Smlouvy. Jakakoliv dodate¢nd zména osoby
Poddodavatele nebo rozsahu plnéni svéten¢ho Poddodavateli dle vymezeni v Ptiloze €. 5
Smlouvy musi byt pfedem pisemné schvalena Objednatelem. Pokud se ma zména tykat
Poddodavatele, prostfednictvim kterého Dodavatel ve vefejné zakazce prokazoval splnéni
kvalifikace, musi novy Poddodavatel spliiovat tutéz minimalni kvalifikaci jako
Poddodavatel pivodni a uvedené musi byt Objednateli bez jakychkoli pochybnosti
dolozeno. Povinnost Dodavatele dle ptedchozi véty se uplatni i pro ptipady, kdy by plnéni
pivodné svéfené Poddodavateli realizoval Dodavatel sim. Objednatel sviij souhlas s
pfipadnou zménou Poddodavatele neodepte bezdlivodné.

Dodavatel je povinen ve vSech smlouvach uzavienych s Poddodavatelem zajistit zdvazek
poskytnout subjektim provadé¢jicim audit a kontrolu nezbytné informace tykajici se
poddodavatelskych Cinnosti. V piipad€ poruSeni tohoto ustanoveni neni Objednatel
povinen uhradit prace zhotovené Poddodavatelem.

Vsechny osoby, které Dodavatel pii plnéni Smlouvy pouZije, musi spliiovat veskeré
predpoklady vyZadované pro tuto ¢innost Smlouvou a t¢innymi pravnimi piedpisy, musi
byt bezuhonné a musi byt plné¢ seznameny s disledky mozné trestni odpovédnosti
pravnickych osob. Provedeni c¢innosti dle Smlouvy Poddodavatelem nezbavuje
Dodavatele jeho odpovédnosti vii¢i Objednateli. Dodavatel odpovidd Objednateli za
¢innost dle Smlouvy, kterou svétil Poddodavateli, ve stejném rozsahu, jako by ji
poskytoval sam.

Spoluprace Objednatele a Dodavatele

Kazda ze smluvnich stran jmenuje Vedouciho tymu, ktery ji bude vylu¢né zastupovat
v realizaCnich zalezitostech souvisejicich s plnénim této Smlouvy. Jména a kontakty
Vedoucich tymt za Objednatele a Dodavatele jsou uvedeny v Piiloze €. 4 Smlouvy.

Vedouci tymu na stran€ Dodavatele odpovidd za fizeni Ccinnosti piipadnych
poddodavatelt.
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Vedouci tymu na stran¢ Objednatele odpovida za fizeni ¢innosti pfipadnych tietich stran,
jejichz soucinnost je nezbytna pro uspésné plnéni zdvazki Objednatele dle této Smlouvy.

Kazda ze smluvnich stran je opravnéna v ptipadé nutnosti povéfit jinou osobu za svou
smluvni stranu, aby v dobé nepfitomnosti zastupovala Vedouci tymu ve vykonu jeho
funkce.

Smluvni strany zajisti svym zastupcim dle ¢l. 8.1. Smlouvy dostatecné pravomoci pro
vykon jejich ¢innosti.

Objednatel je opravnén jmenovani svého zastupce dle ¢l. 8.1. Smlouvy zménit, je vSak
povinen o takové zméné piedem pisemn¢ informovat Dodavatele.

Dodavatel je povinen zajistit, aby se na provadéni Dila dle této Smlouvy podileli
predevsim pracovnici s odpovidajici kvalifikaci a odbornosti, zejména pracovnici, které
identifikoval v Ptiloze €. 4 této Smlouvy.

Zménu ve jmenovani svého zastupce dle ¢l. 8.1. Smlouvy a pracovnikl tymu dle ¢l. 8.7.
Smlouvy je Dodavatel opravnén provést pouze po vzajemné pisemné dohod¢ smluvnich
stran a po pfedchozim dolozeni kvalifikace a zkuSenosti noveé jmenovaného zastupce nebo
pracovnika tymu. Kvalifikace a zkuSenosti nové jmenovaného zastupce nebo pracovnika
tymu musi odpovidat v celém rozsahu dolozené kvalifikaci a zkuSenostem nahrazovaného
zplnomocnéného zastupce/pracovnika tymu, jez byly uvedeny v nabidce Dodavatele
k Vetejné zakazce.

Objednatel si vyhrazuje pravo ziizovat po dobu platnosti této Smlouvy podle potieby
organiza¢ni struktury projektu a v ptipadech, kdy to bude nezbytné pro plnéni zavazka
Dodavatele vyplyvajicich z této Smlouvy, poZadovat zastoupeni Dodavatele v téchto
strukturach.

Komunikace mezi smluvnimi stranami

Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany
komunikovat:

a) pisemné postou na adresy uvedené v zahlavi této Smlouvy,
b) prostrednictvim datovych schranek,

c¢) elektronickou posStou mezi zplnomocnénymi zastupci,

d) osobn¢ prostrednictvim zplnomocnénych zastupct,

e) prostiednictvim ServiceDesk.

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt u€inéna na zéklad¢ této Smlouvy, musi byt u¢inéna v pisemné podob¢ a druhé
stran€ dorucena bud’ osobné, nebo doporuc¢enym dopisem ¢i jinou formou doporucené¢ho
poStovniho styku, nebo prostiednictvim informacniho systému datovych schranek neni-li
dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, kterd ma byt dle této smlouvy dorucena druhé stran¢ (oznameni, vypoved,
odstoupeni od smlouvy, reklamace vad apod.), je dorucena dnem jejiho pievzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla dorufena osobné nebo
prostiednictvim drZitele poStovni licence do sidla této smluvni strany, nebo doru¢enim do
datové schranky.

Komunikace elektronickou postou je povazovana za dorucenou okamzikem potvrzeni
pfevzeti pfijimajici stranou, resp. okamzikem odpovédi ptejimajici strany.
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Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

Zmény smlouvy

Kterakoliv ze Smluvnich stran je opravnéna pisemné¢ navrhnout zmény Smlouvy, jejich
priloh, v¢. zmény specifikace Dila. Objednatel neni povinen navrhovanou zménu
akceptovat. Dodavatel se zavazuje vynalozit veSkeré Usili, které po ném lze rozumné
pozadovat, aby zménu pozadovanou Objednatelem akceptoval. Dodavatel se zavazuje
provést hodnoceni dopadt kteroukoliv Smluvni stranou navrhovanych zmén na terminy
plnéni, celkovou cenu, Pfedmét plnéni a pozadavki na soucinnost Objednatele. Dodavatel
je povinen toto pisemné hodnoceni a ndvrh feSeni provést bez zbytecného odkladu,
nejpozdeji do 14 kalendarnich dnti ode dne doruceni navrhu kterékoliv Smluvni strany
druhé Smluvni strang.

Jakékoliv zmény zévazku ze Smlouvy budou feSeny vyhradné postupem obdobné k
§ 222 77V7Z.

Cenové a platebni podminky

Cena za Dilo dle této Smlouvy jsou cenou pevnou, maximalni, nejvyse ptipustnou,
nepiekrocitelnou a zahrnujici veskeré ndklady Dodavatele nutné k fadnému a véasnému
provedeni Dila (napf. spravni a mistni poplatky, vedlejsi naklady, néklady spojené s
dopravou do mista plnéni, ndklady souvisejici s provedenim vSech zkouSek a testl
prokazujicich dodrzeni predepsané kvality a parametri Predmétu plnéni, zajisténi
veskerych legislativnich povinnosti apod.). Soucasti ceny je i cena za sluzby a dodavky,
které nejsou vyslovné uvedeny, ale Dodavatel jakozto odbornik o nich vi nebo mé védét,
Ze jsou nezbytné pro fadné a v€asné plnéni. Dodavatel nese veskeré nadklady nutné nebo
ucelné vynalozené pii plnéni zavazku ze Smlouvy véetné spravnich poplatk.

Objednatel se zavazuje uhradit Dodavateli za sluZzby specifikované v ¢l. 3.1. této Smlouvy
celkovou odménu uvedenou v Polozkovém rozpoctu v Ptiloze €. 2 Smlouvy.

Dodavatel neni opravnén poZadovat navySeni cen, s vyjimkou Upravy v souvislosti s
pfipadnou zménou danovych predpisii tykajicich se DPH, a to v souladu s touto
legislativni zménou.

Cena za Dilo dle této Smlouvy zahrnuje i odménu za poskytnutou licenci, pokud je
Objednateli poskytnuta v souvislosti s poskytnutou sluzbou dle této Smlouvy.

Dodavatel je opravnén fakturovat provedeni Dila dle ¢l. 11.2. této Smlouvy po akceptaci
plnéni bez vyhrad ze strany Objednatele a ve lhaté€ dle ¢l. 4.1. pism. ¢) Smlouvy, a to na
zéklad¢ akceptacniho protokolu, v souladu s akceptacni procedurou uvedenou v ¢l. 12 této
Smlouvy.

Faktura vystavena Dodavatelem dle této Smlouvy bude vystavena jako danovy doklad se
ziCtovanim DPH podle piedpisit platnych k datu zdanitelného plnéni a musi mit
nalezitosti stanovené prisluSnymi pravnimi pfedpisy pro danovy doklad. Splatnost faktury
bude tficet (30) kalendainich dnt od prokazatelného doruceni faktury Objednateli. Dnem
uhrazeni faktury je den, kdy byla piislusnad ¢astka odepsana z ictu Objednatele ve
prospéch uctu Dodavatele.

Faktura Dodavatele musi byt vystavena v souladu s touto Smlouvou a musi mit nalezitosti
danového dokladu dle zakona €. 235/2004 Sb., ve znéni pozdé&jSich predpisii, zejména:

a) evidencni ¢islo danového dokladu,
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b) ndzev a sidlo Objednatele a Dodavatele,

¢) ¢islo Smlouvy a den jejiho uzavteni,

d) nazev projektu: Transformace pro VS na UK, registraéni ¢islo: NPO UK _MSMT-
16602/2022, SC Al,

e) datum vystaveni daitového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaCeni banky a Cislo uctu, na ktery ma byt zaplaceno a ktery je registrovan
u prislusného spravce dané a je zvetejnén zpisobem umoziujicim dalkovy ptistup ve
smyslu zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) predmét plnéni,

h) cenu bez dané, sazbu dané a jeji vyse, pokud nejde o plnéni dle ust. § 92e zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

1) v pfipad¢€ plnéni dle ust. § 92e zdkona o DPH poznamku ,,dan odvede zdkaznik*,
j) ICO a DIC Dodavatele a Objednatele,

k) ptiloha faktury - akceptacni protokol potvrzeny opravnénymi osobami smluvnich
stran.

Dodavatel nese odpovédnost za to, ze sazba dan€ z pfidané hodnoty je stanovena v souladu
s platnymi pravnimi ptedpisy.

Objednatel se zavazuje proplatit v terminu faktury vystavené Dodavatelem v souladu
s ustanovenim tohoto ¢lanku 11 Smlouvy. Nespravné nebo neliplné vyplnénou fakturu je
Objednatel opravnén vratit Dodavateli k oprave, po tuto dobu nebézi doba splatnosti
faktury. Po prokazatelném doruceni bezchybné faktury Objednateli po€ina bézet nova
lhita splatnosti.

Objednatel neposkytuje zalohové platby.

V ptipadé, ze se Dodavatel stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné informovat Objednatele. Bude-li Dodavatel ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude cast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena pfimo na tcet spravce dan¢ v souladu s ust.
§ 109a zékona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. O tuto ¢astku
bude poniZzena celkova cena a Dodavatel obdrzi cenu dle této Smlouvy bez DPH.
V piipadé, Ze se Dodavatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasné pravo od této Smlouvy odstoupit.

Predani a akceptace Dila

Po dokonceni kompletniho Dila dle ¢l. 3.1. této Smlouvy vyzve Dodavatel Objednatele k
provedeni akceptacniho fizeni. V rdmci akceptaéniho fizeni bude provedena kontrola
piedaného plnéni — budou ovéfeny poskytnuté sluzby a otestovany jednotlivé funkéni
soucasti Pfedmétu plnéni. Objednatel je povinen provést akceptaéni fizeni nejpozdéji do
10 kalendainich dnt od piedani plnéni ze strany Dodavatele.

Z akceptacniho tfizeni bude vyhotoven akceptacni protokol, jenz bude obsahovat ptipadné

vyhrady k plnéni s vyznacenim jejich zavaznosti. Akceptacni protokol mize obsahovat
3 stavy:

a) Akceptovano bez vyhrad. V piipade, ze Objednatel v rdmci akceptacni procedury
ovéii, ze Dilo zcela odpovida specifikaci plnéni uvedené v Priloze €. 1 této Smlouvy a
nenalezne v ném zadné podstatné vady, pficemz za podstatnou vadu je povazovana
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vada, kdy poskytnuté plnéni neumoziuje dosazeni Gcelu sjednaného touto Smlouvou
pro kazdou, byt’ jen dil¢i ¢ast plnéni, uvede Objednatel do protokolu, Ze kontrolované
plnéni bylo akceptovano bez vyhrad a zapis potvrdi svym podpisem.

b) Akceptovano s vyhradami. V ptipad¢, ze Objednatel v rdmci akceptacni procedury
oveti, Ze Dilo je funkéni a nebrani zamysSlenému uziti, avSak neodpovida zcela
specifikaci plnéni uvedené v Ptiloze €. 1 této Smlouvy, ¢i budou shledany obsahové ¢i
kvalitativni vady nebo nedodélky, nebranici dalSimu pokraovani praci a uziti
predmétu plnéni, dohodnou se Objednatel a Dodavatel na terminu, do kterého
Dodavatel tyto vady a nedodélky odstrani. Objednatel do protokolu uvede seznam vad
nebo nedodélki s terminy jejich odstranéni a obé strany zapis potvrdi svym podpisem.
Po odstranéni vad se kontrolni procedura opakuje. V ptipad¢ nedodrzeni terminu pro
odstranéni vad, na kterém se Dodavatel dohodl s Objednatelem, se uplatni sankcni
podminky pro prodleni s terminem odstranéni vad.

c) Neakceptovano. V piipadé, ze bude Objednatelem zjisténo, ze Dilo neni funkcni,
nebo jeho vady brani zamyslenému uziti, neni pfedana ¢ast plnéni akceptovana.
Smluvni strany se dohodnou na terminech nové kontroly, do které tuto ¢ast Dodavatel
opravi. Do protokolu se uvede, ze piedané plnéni nebylo akceptovano. Po
pfepracovani Casti predmétu plnéni, kterd nebyla akceptovdna, vyzve Objednatel
Dodavatele k provedeni nové kontroly. V piipad¢ nedodrzeni terminu pro odstranéni
vad, na kterém se Dodavatel dohodl s Objednatelem, se uplatni sankéni podminky pro
prodleni s terminem odstranéni vad. Nedodrzeni terminu pro odstranéni vad bude
navic povazovano za podstatné poruseni této Smlouvy

Veskeré zjisténé nedostatky, nedodélky a vady budou Dodavateli kdykoliv po jejich
zji$téni oznameny Objednatelem (dale jen ,,Oznameni o nedodélcich a vadach"). Veskeré
nedostatky, nedodélky a vady museji byt Dodavatelem odstranény bez zbyte¢ného
odkladu po doruceni pisemného Ozndmeni o nedod¢lcich a vadach.

K predani a prevzeti predmétu této Smlouvy dochazi dnem podpisu akceptacniho
protokolu opravnénymi zastupci obou Smluvnich stran. Timto okamzikem rovnéz dochazi
k ptechodu nebezpeci Skody z Dodavatele na Objednatele.

Podpis akceptacniho protokolu je podminkou pro vznik opravnéni Dodavatele vystavit
fakturu za poskytnuti plnéni podle Smlouvy.

Vlastnické pravo k vysledku plnéni a Pfedmétu plnéni nabyva Objednatel dnem uhrazeni
odmény dle ¢lanku 11 této Smlouvy na Gcet Dodavatele.

Smluvni strany jsou opravnény dohodnout se pisemné na odlisSnych akceptacnich
procedurach.

Akceptacni a predavaci protokol zpracovava vzdy Dodavatel s platnosti originalu ve dvou
vyhotovenich stim, Ze po jejich podpisu osobami opravnénymi obdrzi kazda
ze smluvnich stran jedno vyhotoveni.

DusSevni vlastnictvi, prava tretich osob

Dodavatel touto smlouvou poskytuje Objednateli k vykonu prav predmeétu licence a k uziti
autorskych dé€l vytvofenych podle této Smlouvy nevyhradni, neodvolatelnou, izemn¢
neomezenou, celosvétovou, casové neomezenou a bezpodminecnou licenci, ke vSem
zpusobtm uziti dél v neomezeném rozsahu (bez omezeni rozsahu poctu uziti i1 ¢asu), na
dobu trvani autorskych majetkovych prav k dilu.

Objednatel je opravnén udélit treti osobé podlicenci k Dilu ¢i Dilo déale upravovat dle
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13.3.

13.4.

13.5.

14.
14.1.

14.2.

14.3.

14.4.

14.5.

svych potieb. Prava Objednatele vyplyvajici z udélené licence trvaji i po ukonceni
ucinnosti této Smlouvy.

Dodavatel se zavazuje predavat Objednateli na zédkladé vyzadani Objednatele zdrojovou
formu Dila a aktualizovanou dokumentaci k Dilu, a to na oboustranné dohodnutém médiu
¢i oboustrann¢ dohodnutym postupem. Dokumentaci k Dilu dle tohoto bodu se rozumi
dokumentace dle €l. 3.1. pism. j) této Smlouvy.

Dodavatel se zavazuje odskodnit Objednatele za vSechny diivodné a pfimétené naroky
tretich osob z titulu porusSeni jejich chranénych prav souvisejicich s plnénim Dodavatele
podle této Smlouvy, pokud Objednatel:

a) oznami Dodavateli bez zbyte¢ného odkladu pisemné a ucelen¢ uplatnéni jakéhokoliv
podobného naroku tietich osob,

b) neuzna sam predmétny narok,
¢) zplnomocni Dodavatele k vyporddani takového naroku soudni nebo mimosoudni
cestou,

d) neucini bez ptredchozi konzultace s Dodavatelem jakékoliv pravni ukony ve véci
predmétnych narokda.

Cena za udé€leni licence je jiZ zahrnuta v cen¢ uvedené v ¢l. 11 této Smlouvy.

Kyberneticka bezpec¢nost

Dodavatel timto bere na védomi, Ze Objednatel je osobou povinnou dle zékona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakont (dale jen
»Z0KB*“) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (déle jen ,,FyKB*).

Dodavatel timto bere na védomi, Ze je pro Objednatele pfi zajistovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) a
§ 8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozné¢ho budouciho provozovatele ve
smyslu § 2 pism. g) VyKB. V pfipad¢, Ze se Dodavatel stane provozovatelem ve smyslu
shora uveden¢ho, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s ptilohou €. 7 VyKB
povinen stanovit zdvazna bezpe€nostni opatieni, ktera se vztahuji na Dodavatele pti plnéni
predmétu této smlouvy (dale jen ,,Bezpecnostni opatieni*).

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpec€nostni
opatfeni uvedena v Ptiloze €. 6 této smlouvy — Bezpecnostni pozadavky.

Dodavatel se dale zavazuje:
a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich pozadavki;

b) na pozadani s Objednatelem konzultovat kdykoli v pribéhu ucinnosti této Smlouvy
detailni nastaveni bezpecnostnich opatieni k naplnéni Bezpecnostnich pozadavkl a
pro takovéto konzultace zajistit ic€ast kvalifikovanych pracovnik;

c¢) neprodlené informovat Objednatele o vSech vyznamnych zméndch v naplnéni
Bezpe€nostnich pozadavku, které nastanou kdykoli v pribéhu ucinnosti této
Smlouvy;

d) bezodkladn¢ a s vyvinutim nejlep$iho usili zajistit ndhradni zplsob naplnéni
Bezpecnostnich pozadavki, pokud stavajici feSeni pfestalo byt funkéni a efektivni;
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14.6.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

e) bezodkladn¢ a prokazateln¢ informovat Objednatele o kybernetickych
bezpecnostnich udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle
této Smlouvy;

f) pfi vykonu své Cinnosti véas a prokazatelné¢ upozornit Objednatele na ziejmou
nevhodnost jeho ptikazl ¢i doporuceni vztahujicich se k Bezpecnostnim opatfenim a
jejichz nésledkem mize vzniknout Gjma nebo nesoulad s platnymi a uG¢innymi
pravnimi ptedpisy €1 jinymi predpisy vztahujicimi se k poskytovani sluzeb dle této
Smlouvy.

Dodavatel bere na védomi, ze veskeré¢ aktivity Dodavatele a jeho plnéni realizované v
prostiedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu piredmétu
plnéni.

Ochrana a utajeni informaci

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji takové informace
tykajici se této Smlouvy a jejiho plnéni, které jsou jako divérné vyslovné nékterou ze
smluvnich stran oznaceny.

Pro nakléddani s osobnimi idaji, s nimiz Dodavatel mtze pfijit do styku v pribéhu plnéni,
a pro ochranu téchto udaji pfi jejich zpracovani plati v plném rozsahu ustanoveni zakona
¢. 110/2019 Sb., o zpracovani osobnich udajii a ustanoveni Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idajli a o0 volném pohybu téchto tidajl a o zruSeni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji).

Bude-li to nezbytné k plnéni pfedmétu Smlouvy, poskytne Objednatel Dodavateli pro
plnéni predmétu Smlouvy zabezpeCeny vzdaleny piistup do databaze IS UK, kterd je
umisténa u Objednatele. V této databazi jsou zpracovavany osobni udaje studentd,
zaméstnancl Objednatele a pripadnych dalsich uzivateld IS UK. Dodavateli bude do této
databaze poskytnut pfistup nezbytny k plnéni pfedmétu Smlouvy, a to po dobu platnosti
a ucinnosti Smlouvy. Pracovnici Dodavatele nejsou opravnéni nahlizet na data ve
zptistupnéné databazi bez védomi a bez vyslovného souhlasu Objednatele. Dodavatel je
povinen zajistit, ze vzdaleny pfistup do databidze budou mit pouze osoby, které¢ jsou v
dob& trvani této Smlouvy v pracovnépravnim nebo obdobném smluvnim vztahu s
Dodavatelem, podileji se na plnéni predmétu Smlouvy a jsou pisemné zavazany vuci
Objednateli povinnosti mlcenlivosti. Zabezpeceny vzdaleny pfiistup Dodavatele do
databdze bude omezen na vyjmenované¢ pracovniky Dodavatele, kterym bude
Objednatelem ptidéleno piistupové jméno a heslo. Zabezpe€eny vzdaleny piistup bude
mozny pouze z predem dohodnutych sitovych adres a omezen na ptistupové protokoly
dohodnuté mezi zplnomocnénymi zastupci Objednatele a Dodavatele.

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-li dale v tomto c¢lanku vyslovné
sjednano jinak. Zavazuji se timto, ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo pozadovat navzajem dolozZeni dostate¢nosti utajeni diveérnych
informaci.

Mezi smluvnimi stranami muize byt sjedndna smlouva o zpracovani osobnich udaju
obsahujici nalezitosti odpovidajici pozadavkiim zejména Clanku 28 a Clanku 32 Naftizeni
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15.8.

15.9.

15.10.

15.11.

15.12.

15.13.

16.
16.1.

GDPR [Osobni udaje uzivatelt v systému budou zpracovavany v souladu se zdkonem ¢.
110/2019 Sb., o zpracovani osobnich udaji a Nafizenim Evropského parlamentu a Rady
EU 2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES znamém jako GDPR (obecné
nafizeni)] a dalSich obsahové na n¢ navazujicich ustanoveni obecného nafizeni. Mezi
takové nalezitosti patii zejména jasné, urcité a srozumitelné vymezeni i) predmétu a doby
trvani zpracovani, ii) povahy a ucelu zpracovani, iii) typt osobnich udaji a kategorii
subjektii udajl, iv) prav a povinnosti zpracovatele a v) prav a povinnosti spravce, to vse
ve smyslu obecného natizeni. Dale pak by soucasti smlouvy mél byt kromé jiného zédvazek
zpracovatele pfijmout vhodna technicka a organizacni opatteni, aby byla zajisténa Groven
zabezpedeni odpovidajici danému riziku zpracovéani osobnich tidajii (Clanek 32 obecného
nafizeni). Ohledné dalSich zpracovatelli je pak nezbytné nutné postupovat s nejvetsi
obezfetnosti a dodrzet pozadavky zejména ve smyslu ¢l. 28 obecného natizeni.

V ptipad¢ tretich zemi [zem€ mimo Evropsky hospodaisky prostor (Evropsky
hospodaisky prostor tvoii Clenské staty Evropské unie a déale pak Norsko, Island a
Lichtenstejnsko)], u nichz ptfedavani osobnich tdaji v souvislosti s predmétem plnéni
smlouvy neni zaloZené na rozhodnuti o odpovidajici ochrané, je nezbytné, aby ptipadna
smlouva o zpracovani osobnich idaji obsahovala zejména vhodné technické a pravni
zaruky ochrany zpracovani osobnich udaji subjekt udaji, tj. zaruky obdobné jako pii
zpracovani osobnich udaji v ramci Evropské unie. Nezbytné je tedy do smlouvy o
zpracovani osobnich udajii zahrnout zejména standardni smluvni dolozky ve smyslu
rozhodnuti Komise (EU) 2021/914 ze dne 4. ¢ervna 2021 o standardnich smluvnich
dolozkach pro piedavani osobnich tdaji do tfetich zemi podle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 (rozhodnuti Komise bylo vyddno v navaznosti na
rozsudek Soudniho dvora ,,Schrems I1*) a néstroje, které poskytnou subjektim udajt
dostate¢né zaruky, Ze zpracovani jejich osobnich idajl je pod obdobnou ochranou jakou
poskytuje obecné nafizeni.

Smluvni strany jsou povinny respektovat veSkera prava a opravnéné zajmy druhé smluvni
strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi pfedpisy a
vnitinimi pfedpisy Objednatele.

Dodavatel se zavazuje, Zze kazdou tiskovou zpravu nebo jinou informaci urenou ke
zvetejnéni a tykajici se uzavieni této Smlouvy a pribéhu jejiho plnéni ptredlozi ke
schvéleni a korektufe Objednateli a nebude ji publikovat bez ptedchoziho pisemného
schvaleni Objednatelem.

Objednatel se zavazuje, Ze navrhy na zvefejnéni, které mu Dodavatel predloZi v souladu
s ustanovenim ¢l. 15.10. této Smlouvy, posoudi bez zbyte¢ného odkladu a nebude
Dodavateli bezdlivodné branit v tom, aby vyuzil skute¢nost uzavieni této Smlouvy a
vyznamné udalosti v prubéhu jejiho plnéni k propaga¢nim uceltim.

Zadné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci téeti strané
¢1 ve zvetejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva z
platnych pravnich pfedpisa.

Veskera data Objednatele, k nimZz Dodavatel ziska v pribéhu platnosti této Smlouvy
pfistup, jsou povazovana za divérné informace ve smyslu ¢l. 15.1. této Smlouvy a
Dodavatel je nesmi pouzit k jinym uceliim nez k plnéni predmétu Smlouvy.

Odpovédnost za vady, zaruky
Dodavatel odpovida za to, Ze Dilo ma ke dni akceptace vlastnosti stanovené touto

15



16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

17.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

Smlouvou ¢i jejimi ptilohami, a je zptsobilé k pouZiti pro ti¢ely stanovené v této Smlouvé
nebo v souladu s touto Smlouvou.

Dodavatel odpovida za zjevné vady, které ma Dilo v dob¢ pfedani Objednateli a odpovida
za vady, které se projevily po pfedani Dila a nasledné i po celou dobu zaruky.

Dodavatel neodpovida za vady, které vznikly pouzitim nevhodnych podkladi, informaci
a dat poskytnutych Objednatelem a kdy Dodavatel nemohl ani pti vynalozeni veskeré péce
zjistit jejich nevhodnost, nebo na n¢ upozornil Objednatele a ten na jejich pouziti trval,
pricemz tento pokyn dal Dodavateli pisemné¢.

Povéteny pracovnik Objednatele je opravnén provadet u Dodavatele pritbéznou kontrolu
zhotoveni Dila v souladu s podminkami této Smlouvy. Na zjisténé nedostatky Objednatel
neprodlené upozorni v prubéhu praci a provede zapis, ktery piredd Dodavateli, aby
nemohlo dojit ke zvétSeni vady ¢i Skody. Dodavatel se zavazuje vady neprodlené
odstranit.

Smluvni strany se dohodly, Ze v ptipad¢ zjisténi vad plnéni v zaruéni dobé ma Objednatel
pravo pozadovat jejich odstranéni. Dodavatel se zavazuje nést veskeré naklady spojené
s odstranénim vady Dila.

Dodavatel poskytuje zaruku za jakost plnéni dle této Smlouvy. Zaruka plati od ptevzeti
Dila a vypotadani vSech jeho vad namitanych v akcepta¢nim protokolu. O vypotadani vad
plnéni bude smluvnimi stranami pofizen zapis.

Dodavatel poskytuje na Dilo zaruku v délce 24 mésicti od okamziku podpisu akceptacniho
protokolu.

Objednatel je povinen vadu Dila nahlasit Dodavateli pisemné, a to v co nejkratSim
casovém intervalu od jejiho zjisténi. Po nahlaseni vady Dodavatel proSetii ozndmenou
vadu plnéni a bezplatné ji odstrani do 30 kalenddinich dni ode dne jejiho nahlaSeni
Objednatelem.

Sank¢ni ujednani

Nedodrzi-li Dodavatel lhtitu stanovenou v ¢l. 4.1. pism. ¢) Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 200.000,— K¢ (bez DPH).

Nedodrzi-li Dodavatel termin pro odstranéni vad stanoveny v rdmci akceptacni procedury
dle ¢€l. 12.2. této Smlouvy, je Objednatel opravnén pozadovat thradu smluvni pokuty ve
vysi 0,05 % z odmény dle ¢1. 11.2. této Smlouvy, a to za kazdy den prodleni.

Nedodrzi-li Objednatel lhlitu splatnosti faktury uvedenou v ¢l. 11.6. této Smlouvy, je
povinen uhradit Dodavateli smluvni pokutu ve vysi 0,05 % fakturované ¢astky za kazdy
zapocaty kalendaini den prodleni.

Porusi-li Dodavatel povinnosti vyplyvajici z ¢lanku 15 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000,— K¢ (bez DPH) za kazdé poruseni takové
povinnosti.

V piipadé poruseni povinnosti poskytovat plnéni dle této Smlouvy v danych pozicich
prostiednictvim ¢lent realizacniho tymu uvedenych v Piiloze ¢. 4 této Smlouvy
a provadét jejich zmeény pouze se souhlasem Objednatele dle ¢l. 8.8. této Smlouvy, ma
Objednatel narok na smluvni pokutu ve vysi 1.000,— K¢ (bez DPH) za kazdy zapocaty
den poskytovani plnéni dle této Smlouvy na ptislu$né pozici osobou neuvedenou v Ptiloze
¢. 4 této Smlouvy.

V pfipadé poruseni povinnosti Dodavatele plnit tuto Smlouvu prostrednictvim
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17.7.

17.8.

17.9.

17.10.

17.11.

18.
18.1.

18.2.

18.3.

18.4.

18.5.

19.
19.1.

19.2.

Poddodavatelii uvedenych v Priloze €. 5 této Smlouvy v rozsahu uvedeném v Ptiloze €. 5
této Smlouvy nebo povinnosti provadét jejich zmény v souladu s ¢l. 7.5. této Smlouvy
vznika Objednateli narok na smluvni pokutu ve vysi 5.000,— K¢ (bez DPH) za kazdy
zapocaty den poskytovani plnéni dle této Smlouvy prostfednictvim Poddodavatelii
neuvedenych v Ptiloze €. 5 této Smlouvy, v rozporu se znénim Ptilohy ¢. 5 této Smlouvy
nebo Dodavatelem, pokud neprokazal kvalifikaci v souladu s €. 7.5. této Smlouvy.

Smluvni strany sjednavaji, ze vysi smluvnich pokut uvedenych v této Smlouvé povazuji
za primefenou. Smluvni strany sjednavaji, ze vylucuji ust. § 2050 obcanského zakoniku
pro pravni vztahy vzniklé dle této Smlouvy nebo na jejim zaklad€ nebo v souvislosti s ni.

Vyse uvedené¢ smluvni pokuty je mozné v pfipadé zavazného poruSeni povinnosti
Dodavatele scitat.

Nahrada Gjmy, vyslovné neupravena touto Smlouvou, se fidi platnymi ustanovenimi
zakona €. 89/2012 Sb., obcansky zakonik, v platném znéni.

Dodavatel neodpovida za 0jmu, kterd vznikla tim, Ze od Objednatele obdrzel nevhodné
podklady, informace a data a pokud by doslo k prodleni ze strany Objednatele.

Splatnost smluvnich pokut ¢ini 30 kalendainich dnii od doruceni naroku na jeji uhrazeni
druhé Smluvni strané.

Odpovédnost za Skodu

Uplatnénim sankce podle ¢lanku 17 této Smlouvy neni dotéeno pravo poskozené smluvni
strany na ndhradu Skody zpusobené poruSenim povinnosti sankcionované smluvni
pokutou, a to i ve vysi presahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé¢ okolnosti vylucujici odpovédnost a branici fadnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho 0sili k odvraceni a prekonani
okolnosti vylucujicich odpovédnost.

Dodavatel odpovida za Skody, které mohou vzniknout v ramci plnéni Dodavatele podle
této Smlouvy, vcetné Skod na zdravi (v€etné usmrceni), na nemovitém a movitém
majetku, v plné vysi.

Dodavatel odpovida za jinou skutecnou Skodu nez vyse uvedenou (viz ¢l. 18.3.), kterad
muize vzniknout v rdmci plnéni Dodavatele podle této Smlouvy, a to aZz do vySe
2.000.000,- K¢ (slovy dva miliony korun ¢eskych). Tato vySe je povazovana za maximalni
vysi Skody, kterou Dodavatel predvida, nebo které si je védom, jako mozného disledku
poruseni svych povinnosti podle této Smlouvy.

Za 74adnych okolnosti nebude Dodavatel odpovédny za ztratu nebo $kodu na zdznamech
¢1 datech Objednatele nebo vadnost téchto zdznami ¢i dat, které prokazatelné nebyly
zpiisobeny vadou plnéni Dodavatele ¢i tfetich osob vyuzitych Dodavatelem k plnéni této
smlouvy, a za ptipadné néasledné skody ¢i ijmy takto vzniklg.

Platnost a i¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu opravnénymi zéstupci obou smluvnich
stran, pficemz plati datum pozd¢jSiho podpisu, a ucinnosti dnem uvetfejnéni Smlouvy
v registru smluv dle ¢l. 20.4. této Smlouvy.

Tato Smlouva se uzavira na dobu uréitou do 30. 8. 2024.
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19.3.

19.4.

19.5.

19.6.

Objednatel 1 Dodavatel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
v ptipad¢ poruseni nékterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruSeni pisemné upozorni a druhd smluvni strana do ctrnécti (14) kalendainich dnti
uspokojiveé nevysvétli vzniklou nesrovnalost nebo ji neodstrani.

Za poruSeni smluvnich povinnosti Dodavatele podstatnym zptisobem, které opraviiuji
Objednatele k odstoupeni od této Smlouvy, se povazuje:

21.4.1. prodleni Dodavatele s provedenim Dila v terminu uvedeném v ¢l. 4.1. pism. c)
Smlouvy, nebo

21.4.2. prodleni Dodavatele s odstranovanim vad ¢i nedod¢€lkti predaného (akceptovaného)
Dila ve lhitach stanovenych v prislusném akcepta¢nim protokolu nebo ve Smlouvé
delsi nez 30 kalendainich dnti, pokud Dodavatel nezjedna napravu ani v dodatecné
piiméfené lhité, kterou mu k tomu Objednatel poskytne v pisemné vyzvé
ke splnéni povinnosti, pfi¢emz tato lhlita nesmi byt kratsi nez 10 kalendainich dni
od doruceni takovéto vyzvy, nebo

21.4.3. prodleni Objednatele s uhradou faktury za Dilo delsi nez 60 kalendainich dnu,
pokud Objednatel nezjednd napravu ani do 10 kalendainich dnli od doruceni
pisemného oznameni Dodavatele o takovém prodleni se zadosti o jeho napravu,
nebo

21.4.4. poruSeni povinnosti ochrany a utajeni informaci dle ¢lanku 15 této Smlouvy ze
strany Dodavatele.

Objednatel je dale opravnén bez jakychkoliv sankei odstoupit od této Smlouvy, pokud:

21.5.1. na majetek Dodavatele je prohldsen tpadek nebo Dodavatel sam poda dluznicky
navrh na zahajeni insolven¢niho fizeni, nebo

21.5.2. Dodavatel vstoupi do likvidace, nebo

21.5.3. Dodavatel je uznan, byt nepravomocn¢, vinnym ze spachani trestného ¢inu podle
zdkona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni
pozd¢jsich predpisti, nebo

21.5.4. Objednatel zjisti, ze je Dodavatel Osobou vedenou na sankénich seznamech, tj.
fyzickou nebo pravnickou osobou uvedenou v ptiloze 1 Natizeni Rady (EU)
¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich vzhledem k
¢innostem naruSujicim nebo ohroZujicim uzemni celistvost, svrchovanost a
nezavislost Ukrajiny, ve znéni pozdé&jSich piedpist, a dal§ich provadécich
piedpisech k tomuto Natizeni €. 269/2014 (tzv. sank¢ni seznamy), nebo

21.5.5. Objednatel zjisti, Ze je Dodavatel obchodni spolec¢nosti, ve které vetejny funkcionaf
uvedeny v § 2 odst. 1 pism. c¢) zédkona ¢. 159/2006 Sb., o stfetu zajmi, ve znéni
pozd¢jsich predpisd, tj. ¢len vlady nebo vedouci jiného ustfedni organu statni
spravy, v jehoz Cele neni ¢len vlady, nebo jim ovladand osoba vlastni podil
piedstavujici alespoii 25 % ucasti spole¢nika v obchodni spole¢nosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy povinna

tuto skutecnost sdélit druhé Smluvni strané pisemné. Toto sd€leni musi oznafovat

okolnost, resp. diivod, pro n€jz Smluvni strana odstupuje od Smlouvy a pfesnd citace

ustanoveni Smlouvy nebo pravniho ptedpisu, ktery ji k odstoupeni opraviiuje. Bez téchto

nalezitosti je odstoupeni neplatné mimo ptipadd, kdy pravo odstoupit od Smlouvy

vyplyva ptimo ze zakona. Sdé€leni o odstoupeni od Smlouvy musi obsahovat prohléseni,

ze smluvni strana odstupuje od Smlouvy az okamzikem marného uplynuti dodatecné

piiméfené lhity stanovené k odstranéni porusSeni, které je divodem odstoupeni, je-li to

vzhledem k povaze porusené povinnosti mozné. Za fddné doruceni oznameni o odstoupeni

od Smlouvy se povazuje jeho doruceni prostiednictvim poskytovatele postovnich sluzeb,

kuryra, nebo jeji doruceni do datové schranky druhé Smluvni strany.
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19.7.

19.8.

19.9.

19.10.

20.
20.1.

20.2.

20.3.

20.4.

20.5.
20.6.

20.7.

20.8.

21.
21.1.

Smluvni strany se dohodly, Ze v pfipad¢ odstoupeni od Smlouvy se nevraci Dodavatelem
jiz provedené a Objednatelem akceptované plnéni dle Smlouvy.

Ob¢ smluvni strany jsou opravnény ukonc¢it Smlouvu pisemnou vypovédi druhé smluvni
stran¢ bez udani diivodu nebo dohodou obou smluvnich stran. V ptipad¢ jednostranné
vypovedi ¢ini vypovedni lhita tfi (3) mésice. Vypoveédni doba za¢ne bézet prvnim dnem
meésice nasledujiciho po mésici, v némz byla pisemna vypovéd’ doruc¢ena druhé smluvni
strané.

Ukoncenim ucinnosti této Smlouvy nejsou dotcena ustanoveni tykajici se ochrany
informaci (viz ¢l. 15), ochrany prav Objednatele (viz ¢l. 13), zaruky (viz ¢l. 16), feSeni
sport ani splatné zdvazky smluvnich stran.

V piipadé odstoupeni ¢i vypovédi Smlouvy jsou Smluvni strany povinny ve lhiité 15
kalendéainich dni od fadného odstoupeni od Smlouvy ¢i uplynuti vypovédni lhity
vyporadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy. Dodavateli
prislusi pomérna vyse odmény dle ¢lanku 11 Smlouvy odpovidajici dosud provedené ¢asti
Dila. Timto ustanovenim nejsou dotcena ustanoveni tykajici se sankci (viz ¢l. 17) ani
odpovédnosti za Skodu (viz ¢l. 18).

Ostatni ujednani a kontaktni udaje

Pravni vztahy touto Smlouvou vyslovné neupravené se budou fidit ¢eskymi, obecné
zavaznymi pravnimi predpisy, zejména zdkonem ¢. 89/2012 Sb., obcansky zakonik,
v platném znéni.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spord,
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich
vyfeSeni zejména prosttednictvim jednani odpovédnych osob nebo povéienych zastupcti.

Smluvni strany maji zajem pfedevs§im na smirném fesSeni sporu. Nebude-1i moZné vyftesit
spor smirnou cestou, je dana piislugnost vécné a mistné piislugného soudu v Ceské
republice dle zakona ¢. 99/1963 Sb., obfansky soudni fad, v platném znéni, a to dle sidla
Objednatele.

Dodavatel souhlasi se zvefejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi
1 s uvetejnénim této Smlouvy v registru smluv podle zakona ¢. 340/2015 Sb., o zvlaStnich
podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zakon o registru smluv).

Dodavatel odpovida za dodrZovani predpistt BOZP vyplyvajicich z povahy jeho praci.

Odpovédnymi osobami k podpisu piedavaciho a akceptacniho protokolu jsou Vedouci
tymu obou smluvnich stran, uvedeni v Pfiloze €. 4 této Smlouvy.

Odpovédné osoby k podpisu predavaciho a akceptacniho protokolu jsou opravnény
pfedavat a prebirat Dilo a podepisovat za tim ucelem piedavaci a akceptacni protokoly.
Odpovédné osoby nejsou opravnény meénit ¢i rusit smluvni vztahy vyplyvajici z této
Smlouvy.

Dodavatel je opravnén uvetejnit na svém profilu zadavatele cely text Smlouvy (obdobné
§ 219 ZZVZ) za ptedpokladu, Ze uvetejnéni nebrani zvlastni pravni predpis.

Dodrzovani distojnych pracovnich podminek

Dodavatel prohlasuje, ze si je védom skutecnosti, ze Objednatel ma z4jem na realizaci
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21.2.

21.3.

21.4.

21.5.

22,
22.1.

22.2.

22.3.

22.4.

Verejné zakazky v souladu se zadsadami spolecensky odpovédného zadavani vetejnych
zakazek.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veskerych
pravnich predpist, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpocinku mezi sménami, placené piesCasy), dale predpist tykajicich se oblasti
zamestnanosti a bezpecnosti a ochrany zdravi pii praci, tj. zejména zakona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozd¢jsich predpisi, a Zakoniku prace, a to vici vSem
osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda bude dle této Smlouvy
plnéno Dodavatelem ¢i jeho Poddodavatelem.

Dodavatel se dale zavazuje po celou dobu trvani smlouvy zajistit u sebe a svych
Poddodavateli dodrzovéani zdkona ¢. 198/2009 Sb., o rovném zachazeni a o pravnich
prostiedcich ochrany pfed diskriminaci a o zméné nékterych zakont (antidiskriminaéni
zakon).

Dodavatel je povinen ptedlozit na zadost Objednatele Cestné prohlaseni, v némz uvede,
ze vSechny osoby podilejici se na Predmétu plnéni jsou ¢i byly vedeny v prislusnych
registrech, zejména Zivnostenském rejstifku, registru pojisténci CSSZ a maji piislusna
povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Dale zde bude uvedeno, Ze byly
proSkoleny z problematiky BOZP a Ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostiedky dle G¢inné legislativy (je-li relevantni). Dodavatel bere na védomi, ze tato
prohlaseni je Objednatel opravnén poskytnout piislusnym organtim vefejné moci CR.
Tato povinnost plati bez ohledu na to, zda bude plnéni dle této Smlouvy provadéno
Dodavatelem ¢i jeho Poddodavatelem.

Objednatel je opravnén pribézné kontrolovat dodrzovani povinnosti Dodavatele dle ¢l.
21.1.a21.2. Smlouvy, a to i pfimo u pracovniki vykonavajicich Pfedmét plnéni, pfi¢emz
Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veskerou
nezbytnou souc¢innost k jejimu provedeni.

Zavéreéna ustanoveni

Vsechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt u€inéna na zéklade této Smlouvy, musi byt uc€inéna v pisemné form¢ a opacné
strané dorucena bud’ osobn¢, nebo doporu¢enym dopisem, datovou schrankou, ¢i jinou
formou registrovaného postovniho styku, na adresu uvedenou na titulni strance této
Smlouvy, nebude-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak.
Oznameni se povazuji za dorucena uplynutim desatého (10.) dne po jejich prokazatelném
odeslani.

Zmény a dopliiky této Smlouvy musi mit pisemnou formu, pficemz kazda ze Stran
se zavazuje spravedlivé zvazit navrhy Strany druhé.

Smlouva je uzavirdna elektronicky, a to tak, Ze je opatfena elektronickymi podpisy
(zaru€enym elektronickym podpisem zaloZenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran a nabyva
ucinnosti dnem zvefejnéni v registru smluv podle zdkona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpisii. Smluvni strany dohodly, Ze text smlouvy zvetejiuje
Objednatel. Pred zvefejnénim Objednatel odstrani z textu Smlouvy vSechny osobni a
kontaktni tidaje, pfipadné dalsi ¢asti Smlouvy, oznacené Dodavatelem jako obchodni
tajemstvi.
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22.5.

22.6.

22.7.

22.8.

22.9.

Stane-li se nékteré ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, ktera zistavaji v platnosti a u¢innosti. Smluvni strany
se v tomto piipadé zavazuji dohodou nahradit ustanoveni neplatné (neucinné) novym
ustanovenim platnym (U€innym), které nejlépe odpovidd plvodné zamyslenému
ekonomickému ucelu ustanoveni neplatného (netc¢inného). Do té doby plati odpovidajici
Giprava obecné zavaznych pravnich piedpisi Ceské republiky.

Uvedené Smluvni strany prohlasuji, ze se samy ptesvédcCily o identité druh¢ Smluvni
strany, taktéz Ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovida aktudlnimu stavu,
Ze je jim zndma nesporna totoznost a fadné opravnéni osob jednajicich za druhou Smluvni
stranu k tomuto jednani a zaroven si vzajemné prohlasily, Ze tyto udaje nejsou dotceny
zménami jiz uskuteénénymi, avSak jeSté nezapsanymi v obchodnim rejstiiku. Zaroven
prohlasuji, ze uzavieni této Smlouvy je v souladu se zdkonem piedepsanymi ¢i interné
stanovenymi pravidly, jakoz i v plném z4jmu jimi zastupovanych Smluvnich stran.

Smluvni strany, védomy svych zavazkl vyplyvajicich z této Smlouvy a v umyslu byt
touto Smlouvou plné vazany, potvrzuji timto jeji pravost podpisy osob fadn¢ opravnénych
jednat za pfisluSnou Stranu a soucasné prohlasuji, Ze tato Smlouva byla sepsdna po
vzajemné shod¢ o jejich nalezitostech.
Nedilnou soucésti této Smlouvy jsou nasledujici piilohy:

a) Ptiloha ¢. 1 — Technicka specifikace mobilni aplikace UK pro studijni agendy

b) Ptiloha ¢. 2 — Polozkovy rozpocet

c¢) Ptiloha ¢. 3 — Koncepce nabizeného feseni

d) Ptiloha ¢. 4 — Slozeni tymu za Objednatele a Dodavatele

e) Ptiloha ¢. 5 — Seznam poddodavatelt

f) Ptiloha ¢. 6 — Bezpecnostni pozadavky

Smluvni strany potvrzuji, ze si tuto Smlouvu piecetly, rozumi jejimu obsahu, souhlasi s ni
a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, Ze Smlouva je jejich projevem prave,
svobodné a vazné vile a Ze ji neuzaviely v omylu ani pod pohriizkou nasili. Na dikaz
pravosti Smluvni strany opatiuji tuto Smlouvu podpisy opravnénych osob, které garantuji,
Ze jsou pln€ opravnény tuto Smlouvu za Smluvni strany platné uzavfit.

Za beecode, s.r.0. Za Univerzitu Karlovu
V Olomouc dne V Praze dne
Mgr. Lukas$ Novak, jednatel Mgr. Martin Manasek, kvestor
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Priloha ¢. 1 — Technicka specifikace mobilni aplikace UK
pro studijni agendy

1. Zakladni informace

Modularni platforma poskytujici mobilni aplikaci pro studenty, vyucujici, zaméstnance, uchazece a
absolventy Univerzity Karlovy. Platforma prostfednictvim mobilnich aplikaci poskytuje zejména:

® piistup ke studijnimu informac¢nimu systému,

® funkce pro vnitini komunikaci v akademické obci.

Platforma bude slouzit jako zaklad systému, ktery se bude dale rozsifovat o nové funkéni celky/moduly pro
podporu dalsich agend univerzitni obce. Je nutné, aby tato budouci rozsifeni nezptisobovala neumérny
narist nakladd a narocnosti provozu, ale byla moznost dalsiho vyvoje zohlednéna jiz v dodané platformé.
Mezi takova budouci rozsifeni mohou patftit napiiklad:

® rozsifené funkce pro absolventy, napf.: benefity, pracovni nabidky, nadaéni prileZitosti,

® rozsifené funkce pro zdjemce, napt.: den otevienych dvefi, pfijimaci fizeni, seznamy studijnich
programd, integrace na uchaze¢sky portal,
rozsifeni studijni agendy: notifikace na zmény v rozvrhu, dochazka, vlastni akce v rozvrhu, studijni
tipy, vizualizace prib¢hu studia,

agenta zahrani¢nich studentl: cestovni checklist, nabidky zahrani¢nich vyjezdi, buddy program,
agenda konferenci a jejich ucastnikd,

well-being,

a dalsi.

Detail funkci platformy viz kapitola Specifikace funkeci.

Architektura platformy sestava ze Ctyf ¢asti:
® serverové Casti poskytujici aplika¢ni rozhrani pro klienty,
® klientské mobilni aplikace pro operacni systém Android,
® klientské mobilni aplikace pro opera¢ni systém iOS,
® a viceuzivatelského redakéniho systému pro spravu dat.

Vice informaci o technickych parametrech vice viz kapitola Technické parametry.

Dodavatel doda licence a provozovani platformy na infrastruktufe Univerzity Karlovy. Platforma musi
odpovidat vizualnimu stylu zadavatele. Dodavatel zajisti distribuci mobilnich aplikaci do odpovidajicich
oficialnich obchodi Google Play a App Store. Dodavatel dale na zakladé pozadavki zadavatele zajisti
skoleni odpovidajicich pracovniki (v rozsahu uvedeném v kap. 8.2. tohoto dokumentu).

2. Uzivatelské role

Komunikac¢ni funkce/moduly aplikaci jsou obsahové prizpisobeny agendé jednotlivych roli pro umoznéni
efektivniho cileni relevantnich informaci.
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2.1. Student

Ptistup ke studijnim i nestudijnim funkcim. UZivatel je autentizovan proti Centralni autentizacni Sluzbé
Univerzity Karlovy (déle jen ,,CAS UK®) a na zékladé typu opravnéni jsou zpfistupnény dostupné agendy
a integrace. Zejména jde o:
® piistup ke studijni agend€ v roli studenta
O ¢&teni informaci o aktivnim studiu,
O ¢teni pfedméti, rozvrhu, vysledki, zkouskovych termint,
O adalsi.
® piistup ke komunikac¢ni agendé
O informacni dlazdice,
O univerzitni pravodce,
O adalsi.

2.2.  Vyucujici

Ptistup ke studijnim i nestudijnim funkcim. UZivatel je autentizovan proti CAS UK a na zakladé typu
opravnéni jsou zpristupnény dostupné agendy a integrace. Zejména jde o:
® piistup ke studijni agendé v roli vyuc€ujiciho
O ¢teni informaci o aktivni vyuce,
O c¢teni predméti, rozvrhu, vysledki, zkouskovych termint,
O adalsi.
® pristup ke komunikacni agendé
O informacni dlazdice,
O univerzitni pravodce,
O adalsi.

2.3. Zaméstnanec (THP)

Pristup pouze k nestudijnim funkcim. Uzivatel je autentizovan proti CAS UK a na zaklad¢ typu opravnéni
jsou zptistupnény dostupné agendy a integrace. Jde o:
® piistup ke komunikacni agendé
O informacni dlazdice,
O univerzitni pravodce,
O adalsi.
® piistup k redakénimu systému (u vybranych zaméstnancti)

24. Zijemce o studium

Pristup pouze k nestudijnim funkcim. Aplikace funguje v rezimu neptihlaSeného uzivatele. Zejména jde o
ptistup ke komunika¢nim funkcim, napft.

® univerzitni pravodce,

® kalendar akeci,

® a dalsi.

2.5. Absolvent

Ptistup pouze k nestudijnim funkcim. UZivatel je do aplikace ptihlaSen a ovéfen vici CAS UK a smi dale
vyuzivat 1 takové agendy a integrace, které jsou z pohledu absolventa studia relevantni, napt. vypljcky v
knihovné.

23



3. Specifikace poZzadovaného FeSeni
3.1.  Vlastnosti FeSeni

3.1.1. Vlastnosti klientskych aplikaci

a) moderni uzivatelské rozhrani
Pti vyvoji mobilnich aplikaci bude kladen dtraz na standardy navrhu uzivatelského rozhrani s ptihlédnutim
k vlastnostem obou platforem Android a iOS.

b) nativni vyvoj
Mobilni aplikace budou vyvinuty nativné pro zajiSténi pfedvidatelného designu a chovani na obou
platformach Android a iOS.

¢) rozhrani pfizptisobené roli uzivatele
Mobilni aplikace bude rozhranim a funkcemi pfizptisobena aktualni roli uzivatele. Dle irovné opravnéni
bude mit uzivatel v nabidkach napfi¢ aplikaci dostupné pouze ty agendy, ke kterym ma role piistup.

d) podpora jazykovych mutaci (Cestina, anglictina)
Veskeré funkce mobilni aplikace budou pfipraveny pro pouziti v obou jazykovych mutacich, implicitni
jazykova mutace bude detekovéana na zdklad¢ jazyka systému.

e) svétly a tmavy rezim
Mobilni aplikace poskytne uzivateliim vybér mezi svétlym a tmavym rezimem (dark mode). V tmavém
rezimu bude ptizptisobena paleta barev pro zvySeni kontrastu a sniZzeni tinavy o¢i a sniZeni spotieby baterie
na nékterych zatizenich.

f) offline rezim

Zakladni funkce omezené dostupné bez pristupu k internetovému piipojeni. Mezi tyto funkce patii:

¢teni informaci o predmeétech,

¢teni rozvrhu,

¢teni vysledkd,

¢teni zkouskovych terminti.

Tato data budou ziskana pfi autentizaci uzivatele a ulozena do interniho ulozisté. V piipadé dostupného
internetového pripojeni budou tato data aktualizovana.

g) personalizace uzivatelského rozhrani uzivatelem

Aplikaci bude mozné personalizovat dle uzivatele:
® Dbarevné téma (svétly/tmavy/kontrastni rezim)
® zména formatu data a Casu
® obsah a barevna témata widgett
® grafické rozliSeni vice studijnich programi

h) rezim s vysokym kontrastem

Cilem je zvyraznéni rozdilt mezi barvami a vytvoteni vétsiho kontrastu, coz mlize byt uzitecné predevsim
pro lidi s ur¢itymi druhy zrakovych postizeni.

1) optimalizace pro hlasovou ctecku

Prevod textu na hlasovy vystup. Nezbytna funkce pro lidi se zrakovymi postizenimi nebo pro ty, ktefi maji
potize s Ctenim textu na malém displeji.

3.1.2. Vlastnosti redakéniho systému

a) viceuzivatelské prostredi
Redakéni systém bude dostupny pro vice uzivatelti a skupin uzivateli s vicetiroviiovym opravnénim a jejich
spravou.

b) sprava dat jednotlivych modult
Pomoci redakéniho systému bude dostupna sprava dat pro vybrané funkce.
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¢) privétivost uzivatelského rozhrani pro spravce dat

Pro sprévu dat nebude vyzadovéana odbornost v IT. Data budou moci spravovat uréeni zaméstnanci mimo
oblast odd¢leni vypocetni techniky.

d) informacni funkce
Redakeni systém poskytne informace o ¢innosti platformy a statisticka data o vyuziti klientskych aplikaci.

3.2.  Funk¢ni specifikace
3.2.1. Obecné funkce

a) prihlaSovaci obrazovka

Rozhrani a podpora pro autentizaci uzivatele na zdkladé integrace s CAS UK. Architektura pocita jednak s
ptistupem anonymnich uzivateld, jednak s pfistupem uzivatel autentizovanych a autorizovanych pomoci
odpovidajiciho flow OpenlD Connect/OAuth, s vyuzitim stavajici Centralni Autentiza¢ni Sluzby (CAS)
UK.

b) notifika¢ni centrum

Obrazovka se souhrnnym zobrazenim nove piijatych notifikaci, historii v§ech predeslych upozornéni, jejich
stafi, rozdéleni do kategorii, oznaceni vSech jako prectenych, moznost rozkliknuti detailu notifikace.

¢) odkazy na externi aplikace

Vkladani odkazii na mobilni a webové aplikace (e-mail, knihovna, menza, MHD,...), moZnost pfizptisobeni
pro konkrétni role.

d) zpétna vazba
Zaslani zpétné vazby s moznosti piilozeni snimku obrazovky ze souboru a podrobné zaznamenavani chyb.

e) personalizace / nastaveni

Nastaveni jazyka, formatu data a Casu, zobrazeni rozvrhu a volna, widgetd, nastaveni notifikaci,
akademického roku, manualni aktualizace dat a dalsi.

3.2.2. Studijni funkce

a) prehled studijniho dne

Uvodni obrazovka aplikace obsahujici nejdileZit&jsi informace pro konkrétni den. Probihajici a nasledujici
rozvrhové akce, dlazdice kalendate, ptehled nejnovejsich aktualit.

b) rozvrh predmétl a zkousek

Chronologicky uspofadany rozvrh s oznacenim dnt, tydnd a mésicti, kompaktni kalendafni zobrazeni,
rozvrhové akce bez urceného Casu, detail hodiny a zkousky, export do kalendate.

c) seznam vysledki (znamek)

Rozdéleni dle pfedméti, jejich zkratky, typ zakonceni a udélené znamky, indikator zapsani na termin a
splnéni predmétu, filtrovani podle semestru.

d) seznam zapsanych piedméti
Nazev, zkratka a detail predmétu, filtrovani dle semestru.

e) detail pfedmétu

Historie zapsanych termintl, zakladni udaje o pfedmeétu, cile, jazyk, hodinova dotace, vyucovaci bloky,
vyucujici a jejich detail, doporucena literatura.

f) detail rozvrhové akce

Datum a ¢as konani, detail predmétu, vyucujici, detail mista, mapa a navigace, seznam studenttl, import do
kalendafte.
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g) seznam zkouskovych termini

Rozvrh zkousek dle dnil, tydnt a mésicli, nazev predmétu, typ zkousky, ¢as a misto kondni, obsazenost
terminu, kalendaini zobrazeni.

h) seznam studentl na rozvrhové akci a zkouskovém terminu
Seznam zapsanych studenti, moznost skryti vlastniho jména nebo celého seznamu pro konkrétni role.

1) detail zkouskového terminu

Datum a ¢as konani, detail predmétu, vyucujici, poznamka zkousejiciho, dilezité terminy, detail mista,
mapa a navigace, seznam studentd, import do kalendare.

j) profil studenta

Zakladni informace o studentovi, jeho studiu, studijnim oddéleni, finan¢ni udaje, piijaté platby a
pohledavky.

k) widgety
Zobrazeni probihajici a nasledujici hodiny na plose telefonu nebo zamknuté obrazovce.

1) zapisovani a odepisovani zkouskovych terminti
Tlacitko pro zapis a odzépis termint v detailu zkousky, upozornéni na novy termin nebo v piipadé uvolnéni
stavajiciho, seznam dulezitych terminti (zacatek a konec zapisu nebo konec odzapisu ze zkousky).

m) konzultaéni hodiny
Pokud ma vyucujici definované konzulta¢ni hodiny, zobrazuji se spole¢né se zdkladnimi informacemi v
detailu vyucujiciho, vyucujici tyto akce vidi pfimo ve svém rozvrhu.

n) online aktivity

Ptistup ke studijnim materidlim na vyukové platformé Moodle, pfipojeni k MS Teams nebo otevieni jiné
studijni platformy z detailu pfedmétu a/nebo detailu hodiny; oznaceni ikonou daného systému pro
prehlednost.

0) rozliseni studijnich programt

Pro studenty vice programii. Na kazdé obrazovce ¢i komponenté bude pomoci piktogramii rozliseno,
kterého studijniho programu se tykaji; zobrazuji se na piehledové obrazovce, v rozvrhu, vysledcich,
terminech, pfedmeétech a vSech jejich obrazovek s detaily.

p) predméty, rozvrh a terminy pro vyucujici

Ptistup k rozvrhu, pfedmétiim, zkouskovym terminiim a v§em dostupnym detailtiim. U rozvrhovych akcei je
mozné pridavat poznamky k budoucim hodinam, v detailu kazdé hodiny se nachazi seznam studujicich,
ktefi jsou na pfedmétu zapsani.

q) zapisovani vysledku
Moznost zapisovat znamky piimo z aplikace pies detail zkouskového terminu nebo v historii zkouskovych
termint, pokud vysledky zapisuji zpétne.

r) notifikace
Upozornéni na: zménu znamky, novy termin a uvolnéni terminu, blizici se vyuku, prvni rozvrhovou akci
nasledujiciho dne, konec zapist a odzapist zkouskového terminu.

3.2.3. Komunikaéni funkce

a) informacni dlazdice

Vkladani kratkych informacnich dlazdic na hlavni pfehledovou obrazovku s moznosti pfechodu na jiné
obrazovky aplikace nebo otevieni webovych stranek v prohlize¢i. Vytvareni rozdilného obsahu pro
jednotlivé role. Sprava bude probihat v serverové webové aplikaci. Cileni na role: student, vyucujici,
zameéstnanec, uchazec, absolvent.
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b) univerzitni privodce / znalostni baze
Nastroj pro vytvareni interaktivnich, strukturovanych tematickych obrazovek se zakladnimi informacemi,
navody a tipy; vyuziti pro piedstaveni prostiedi a fungovani univerzity (pravodce pro studenty ¢i zajemce
a dalsi role), moznost vkladani obrazkd, externich odkazl a vyhledavani pres kli¢ova slova. Sprava bude
probihat v serverové webové aplikaci. Cileni na role: student, vyucujici, zaméstnanec, uchazec, absolvent.

¢) podpora krizové komunikace
Zasilani okamzitych kratkych zprav formou push notifikaci pfi feSeni krizové situace. Cileni na role:
student, vyucujici, zaméestnanec.

d) kalendar akci

Chronologické zobrazeni nadchazejicich udalosti na univerzité. Budou obsahovat nazev, misto a cas
konani, kategorie, obrazky, klicova slova a odkazy na web. Sprava bude probihat v serverové webové
aplikaci. Cileni na role: student, vyucujici, zaméstnanec, uchaze¢, absolvent.

e) dotazniky

Tvorba dotaznikil s libovolnym poctem otazek, vybér z vice typt otazek (s textovou odpovédi, s jednou
nebo vice moznostmi odpovédi), oznaceni otazky jako povinné. Cileni na role: student, vyucujici,
zameéstnanec, uchazec, absolvent.

f) aktuality

Néahledova dlazdice, seznam aktualit, galerie, odkazy na web, sdileni, nastaveni kanalti a notifikaci. Sprava
probiha v redakénim systému. Podpora odeslani notifikace na novou aktualitu.

g) mapa univerzitnich budov

Vyhledavani, vybér z vice vrstev, barvy podle fakult, customizovatelné oznaceni mist, zobrazeni vlastnosti
bezbariérovosti budov. V detailu budovy bude k dispozici slovni navigace, piktogramy o bezbariérovosti,
fotky prostor a dalsi.

4. Pouzita data

Platforma a mobilni aplikace budou vyuzivat tato data:
a) data ziskana z integrovanych systému
b) data vytvofena v redakénim systému

V kapitolach nize je uveden souhrn dat, ktera aplikace bude vyuzivat fazena dle zdroje dat.
4.1.  Data ziskana z integrovanych systému
4.1.1. Studijni informaéni systém

Ze studijniho informaéniho systému budou vyuzita tato data:
a) predméty

nazev predmétu

zkratka pfedmétu

zpusob zakonceni predmétu

pocet ziskanych krediti pfi splnéni

tydenni hodinova dotace

semestr (zimni/letni)

jazyk vyuky

pravidelné vyucovaci bloky (dny v tydnu a ¢as konani)

pozadavky ke splnéni

CNONONONONONONONONG)

cile a obsah predmeétu
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seznam vyucujicich

vypsané zkouskové terminy

zapsané terminy

¢islo pokusu o splnéni zkousky

ziskané znamky

datum uspésného absolvovani predmétu
ptislusnost ke studijnimu programu

ONONONONONONG)

o
N
-
o
N
S
5

¢) zkou

d) vyu

datum konani rozvrhové akce

nazev predmétu

typ rozvrhové akce (pfednaska, cviceni, zkouska, ...)
¢as konani

vyucujici

pravidelnost konani (kazdy/sudy/lichy tyden)
poradi tydne

délka volna mezi hodinami

oznaceni mistnosti, piip. budovy

planek budovy

zobrazeni mista na mapé

navigace k mistu

nazev katedry/pracovisté

kapacita mistnosti

seznam zapsanych studentd

ptislusnost ke studijnimu programu
doplnujici informace k hoding

ky

nazev predmeétu

zkratka predmétu

200000000000 OOOOOO

jména zkousSejicich

datum a ¢as konani

povolené pokusy pro zapsani se na zkousku (pouze prvni, druhy, tieti, vSechny)
obsazenost terminu

kapacita mistnosti

poznamka zkousejiciho

datum konce zapisu na termin
datum konce odepisovani z terminu
zapis/odzapis na termin

oznaceni mistnosti, pfip. budovy
planek budovy

zobrazeni mista na mapé

jici

jméno

akademické tituly

2000000000000 0O0

pfislusnost ke katedie/pracovisti
e-mail

telefonni Cislo

webové stranky

konani konzulta¢nich hodin

ONONONONONONG)
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4.2.  Data vytvoiena v redakénim systému

V redakénim systému bude mozné spravovat nasledujici data:
a) hierarchii slozek univerzitniho pravodce
b) stranky univerzitniho privodce a jejich obsah
¢) informacni dlazdice, jejich umisténi a pfifazeni k roli
d) krizové zpravy s definici uzivatelského filtru
e) kategorie akci v kalendati
f) mista a kategorie mist v kalendaii
g) akce v kalendati
h) typy dotaznikt
1) dotazniky vcetné definice otazek a odpovédi
j) kategorie aktualit
k) aktuality
1) kategorie mist v univerzitni mapé
m) mista v univerzitni mapé

4.3.  Data z externich zdroja

a) Platforma umozni ¢erpat aktuality z RSS kanald
b) Platforma bude mit vystaveno API pro import aktualit.

5. Technicka specifikace

5.1.  Pozadavky na pouZzité technologie
® Platforma sestavena z nativnich mobilnich aplikaci pro Android a iOS a aplikacniho serveru, ktery
je integrovan s dalSimi systémy a poskytuje administracni rozhrani pro spravce a aplikacni rozhrani
(API) pro komunikaci s mobilnimi aplikacemi.
® Preferovano je vyuziti standardnich ¢i otevienych feSeni.

5.2.  Pozadavky na infrastrukturu

® Serverova Cast bude umisténa na infrastruktufe UK zejména z diivodu bezpecnosti, ochrany
osobnich udaji a rychlejsi konektivitou pro uzivatele dané instituce.

Mobilni aplikace integrované na dal$i systémy bude probihat prostiednictvim serverové c¢asti
umisténé na infrastruktue UK, komunikace nebude probihat pfimo s integrovanymi systémy.
Jednotné prihlaseni pres CAS UK.

Podpora kontejnerizace na strané serveru.

Podpora centralizovaného sbéru aplikacnich logt.

Podpora zalohovani a obnovy dat.

Podpora centralizovaného monitoringu.

Podpora pro CI/CD.

Schopnost obslouzit zatéz az 60000 konkurentnich uZzivateld.

Podpora vertikalniho a horizontalniho skalovani.
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5.3. Integrace na dalSi systémy
5.3.1. Studijni informa¢ni systém (SIS)

Integrace na Studijni informacni systém bude zajiSténa pomoci nasledujicich technologii:

® REST API,

® databazové pohledy.
Detailni specifikace vefejného REST API je ve formatu .yaml. VeSkeré operace popsané v souborech jsou
Cteci a nevyzaduji kontext uzivatele. V pfipadé potieby mulze byt specifikace vefejného API
rozsifena/upravena po konzultaci se zadavatelem.

5.3.2. Centralni autentizaé¢ni sluzba (CAS)

Autentizace bude zajisténa zobrazenim autentizacni webové stranky CAS, kterd po uspésné autentizaci
preda mobilni aplikaci metadata prihlaSeného uzivatele pro nasledné ziskani dat.
OIDC (OpenlID Connect)
Standardizovany SSO protokol pro autentizaci a ziskani informaci o pfihlaSenych uzivatelich, viz
https://openid.net/connect/. CAS podporuje tyto vlastnosti OIDC:

* Authorization Code Flow

* Implicit Flow

* Dynamic Discovery

+ JWKS
CAS OIDC endpointy maji spolecny URL prefix https://cas.cuni.cz/cas/oidc, popis jednotlivych endpointil
je uveden v dokumentaci CAS OIDC serveru.
Postup registrace klienta:
1. administrator aplikace posle spravci CAS Zadost o registraci klienta, tato zadost musi obsahovat
nasledujici tdaje:

o nazev sluzby,

o  popis sluzby,

o odkaz na dokument popisujici pravidla zachazeni s osobnimi daji v ramci sluzby (dle GDPR),

o kontakt na administratora aplikace,

o callback URL pro OIDC
2. administrator CAS provede registraci klienta a zasle zpét client id a client secret nutné pro
konfiguraci OIDC klienta.

Dokumentace  CAS OIDC serveru je — zde: I
I

5.3.3. Krizovy informa¢ni systém

Integrace na Krizovy informacni systém bude zajisténa pomoci nasledujicich technologii:
® REST API,
® databazové pohledy.
Hlavni use-case (pfijem nouzové zpravy):
Integrace Krizového Informaéniho a Svolavaciho systému (KISS) do mobilni aplikace:
e  Zobrazeni krizové zpravy ze systému KISS v aplikaci
e Zaslani notifikace do aplikace na zaklad¢ podnétu z KISS
o Pii spusténi svolavaciho scénafe KISS automaticky posle datovou vétou informaci do
backendu mobilni aplikace
o Backend mobilni aplikace se postara o doruceni notifikace a zobrazeni obsahu krizové
Zpravy
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o Integrace bude realizovana ze systému KISS smérem do backendu mobilni aplikace, ktery musi
integraci umoziovat n€¢jakou ze standardnich forem (napt. REST API..atd.)

5.3.4. Personalni systém UK (WholS)

Integrace na Personalni systém UK bude zajisténa pomoci nasledujicich technologii:
® REST API,
® databidzové pohledy.

6. Specifikace uzivatelského rozhrani

® Mobilni aplikace bude respektovat propagacni vizualni styl Univerzity Karlovy, zejména barevnou
paletu a uziti grafickych prvkil, viz informace na https://pr.cuni.cz/PR-76.html
® Uzivatelské prostfedi bude vytvoteno na zakladé ptilozenych wireframi viz kapitoly nize.

6.1.  Studijni funkce

Ve wireframech niZe jsou uvedeny navrhy studijnich funkci: tvodni obrazovka, seznam piedmétd, rozvrh,
vysledky a zkouSkové terminy.
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Letni semestr

Nazev predmétu
Zkratka

Nazev predmétu
Zkratka

Nazev predmétu
Zkratka

Nazev predmétu
Zkratka

Nazev predmétu
Zkratka

Nazev predmétu
Zkratka

Nazev predmétu
Zkratka

2.1,

3.1.

491

Nazev predmétu
Prednaska

Nazev predmétu
Prednaska

Nazev predmétu
Prednaska

Nazev predmétu
Prednaska

Nazev predmétu
Prednaska

Nazev predmétu
Prednaska
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Letni semestr

Nazev predmétu
zkratka

Zapocet:
Zkouska:

Nazev predmétu
zkratka

Zapocet:
Zkouska:

Nazev predmétu
zkratka

Zapoctet:
Zkouska:

Nazev predmétu
zkratka

Zapocet:
Zkouska:

12:00

Zkousky

1.1.

Nazev predmétu
Zapocet

Nazev predmétu
Zkouska

2.1,

Nazev predmétu
Zkouska

3.1.

Nazev predmétu
Zapodet
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6.2. Komunika¢ni funkce

Ve wireframech niZe jsou uvedeny navrhy komunikacnich funkci: Informacéni dlazdice, Univerzitni

privodce, Dotaznik.

491

Pondéli 1. ledna 2024
1. tyden

Aktualni rozvrh

Nazev predmétu
Typ hodiny

Zpravy z univerzity

12:00

Navody

Nazev tématu

Nazev tématu

Nazev tématu

Nazev tématu

Nazev tématu

Nazev tématu

Nazev tématu

A9
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12:00 A"
1. Otazka
Odpovéd'1 I:l
Odpovéd'2 []
Odpovéd 3 [ ]
Odpovéd 4 [ ]

Dalsi
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7. Distribuce mobilni aplikace

Aplikace bude distribuovana prostednictvim oficidlnich obchodii Google Play a App Store. Univerzita
Karlova pieda dodavateli opravnéni k distribuci aplikaci touto cestou.

Univerzita Karlova zajisti vytvofeni konceptu aplikace vcetné marketingového popisu a vefejnych
informaci v obchodech.

Pted distribuci bude aplikace pifedana zastupcim UK na testovani prostfednictvim sluzeb Firebase App
Distribution (Android) a TestFlight (10S).

8. Dokumentace a Skoleni
8.1. Dokumentace

® Uzivatelské a administratorské ptirucky
® Dokumentace komunika¢nich rozhrani
® [Instalaéni manual

8.2.  Skoleni

Soucasti dodavky bude zaskoleni klicovych pracovnikli v oblastech:
® Sprava infrastruktury platformy
® Sprava dat v redak¢énim systému

Predpokléddany rozsah: 2 clovékodny
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Financovano
Evropskou unii
NextGenerationEU

I .. Narodni -
e - plan
obnovy |

Priloha ¢. 2 — Polozkovy rozpocet

Jednotkova cena (v K¢) Celkova cena (v K¢)
PoloZka Dil¢i plnéni Jednotka Pocet
bez DPH v¢é. DPH bez DPH v¢é. DPH
1 Piedimplementac¢ni analyza ¢lovekoden 20 10 000.00 K¢ 12 100,00 K¢| 200 000,00 K¢| 242 000.00 K¢
Vyvoj, implementace, integrace,
2 testovani mobilni aplikace UK pro ¢loveékoden 155 10 000.00 K¢ 12 100,00 K¢| 1550000,00 K¢| 1875 500.00 K¢
studijni agendy
: foho Skoleni adminisirétori ¢lovékoden 2 10000,00Ke|  12100,00Ke| 20 000,00Ke| 24 200,00 Ke
Objednatele

Celkova nabidkova cena

1750 000,00 K¢

2117 500,00 K¢
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Financovano &P Narodni o
Evropskou unii @ plan I
\ - obnovy - |

NextGenerationEU

Priloha ¢. 3 — Koncepce nabizeného reSeni
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Financovano J .. Narodni
Evropskou unii @ - plan [\<%

P _ \ obnovy | I
NextGenerationEU

Priloha €. 4 - SloZeni tymu Objednatele a Dodavatele




Priloha ¢.

5 — Seznam poddodavateli

Jméno a prijmeni:

Be. Jifi Vaculik

Sidlo: Horni hej¢inska 124/2, 779 00 Olomouc - Hejéin

ICO: 06749941

DIC: CZ06749941
Prokazani ¢asti technické kvalifikace obdobné § 79 odst. 2
pism. d) ZZVZ

Popis plnéni/kvalifikace: Realizace na pozicich:

- Vedouci vyvoje mobilnich aplikaci
- Vyvojat mobilnich aplikaci pro Android

Jméno a prijmeni:

Mgr. Radomir Nadvornik

Sidlo: Kozinova 98, 783 53, Velka Bystiice
ICO: 19614497
DIC: CZ19614497

Osoby opravnéné jednat za
poddodavatele:

Prokazani ¢asti technické kvalifikace obdobné § 79 odst. 2
pism. d) ZZVZ

Realizace na pozici:

- Vyvojat mobilnich aplikaci pro 10S
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Priloha ¢. 6 — BezpeCnostni pozadavky

Clanek 1
Uvod

1.

Tento dokument popisuje bezpecnostni pozadavky kladené na Dodavatele v ramci realizace
vefejné zakazky ,RUK — UVT — Dodavka mobilni aplikace UK pro studijni agendy*,
zejména pro naplnéni pozadavki vyplyvajicich pro Dodavatele ze zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zdkont (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpist (dale jen ,,Z0KB*), a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti (dale jen ,,VyKB®).

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén tcel
pravni Upravy oblasti bezpeCnostnich opatfeni kybernetické bezpecnosti ve vztahu k
povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osob¢ dle
ZoKB. V takovém ptipad¢ je Objednatel opravnén pozadovat od Dodavatele pfimétenou
soucinnost i nad rdmec povinnosti stanovenych v této ptiloze, avSak vzdy pouze za ucelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni poZzadavky
2.1. Uel

1.

Tento dokument stanovi zpisoby a urovné realizace bezpecnostnich opatieni pro Dodavatele
a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opateni mezi
Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle platné pravni
upravy, predev§im pak dle ZoKB, VyKB.

Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavkii ZoKB, VyKB,
¢i souvisejicich pravnich predpisti z oblasti bezpecnosti informaci, uzaviou bez zbyte¢ného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlediiujici takové
pozadavky.

2.2. Obecné pozadavky

Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:
a. postupovat v souladu s uU€innymi pradvnimi ptedpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, jakoZzto budouciho vyznamného dodavatele
provozovatele zékladni sluzby, ze ZoKB, VyKB a reflektovat piipadné novely
dot¢enych pravnich ptfedpisti ¢i novou pravni tpravu;

b. dodrzovat ptislusna ustanoveni bezpecnostnich politik, metodik a postupt ptfedanych
Dodavateli Objednatelem, resp. platné fidici dokumentace Objednatele ¢i jeji Casti
anebo platné fidici dokumentace, k jejimuz dodrzovani se Objednatel zavézal, pokud
byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zpusob, jakym byl s takovou dokumentaci Objednatele sezndmen (napt. Skolenim,
protokolarnim preddnim piislusSné dokumentace poskytovateli, elektronickym
predanim prostiednictvim e-mailu, zfizenim ptistupu Poskytovateli na sdilené tlozisté
aj.);

c. rozvijet bezpecnostni povédomi svych zaméstnanct a piip. dalSich osob, které se
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podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalsi osoby na strané¢ Dodavatele podilejici se
na plnéni Smlouvy musi byt prokazatelné sezndmeni s platnymi predpisy a
bezpecnostnimi pozadavky Objednatele, a to jeste pied zahajenim jakékoli Cinnosti ze
strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d. zaznamendvat podstatné okolnosti souvisejici s poskytovanym piedmétem plnéni dle
Smlouvy (technické zaznamy, organizani zdznamy o Skoleni, povéfeni apod.) a
informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zaméstnancim opravnéni k vykonu
¢innosti a pfisné€ pii tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védét* (need-to-
know principle), tedy zejména dbat o to, aby byla minimalizovana rizika nezddouciho
pristupu k aktiviim Objednatele;

f. pribézné¢ dokumentovat, kontrolovat a vyhodnocovat opradvnénost piistupu, jak
fyzického, tak 1 logického, u vSech osob na stran¢ Dodavatele, které pfistupuji k
pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfiguracni nesoulady predmétu plnéni
Smlouvy a o zjisténych skute¢nostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy piedmétu plnéni dojit k napravnym opatienim
ze strany Dodavatele. Napravna opatfeni musi byt schvalena Objednatelem;

h. realizovat bezpecnostni opatieni pro ochranu dat souvisejicich s plnénim predmétu
Smlouvy.

2.3. Bezpecnost informaci

1.

Dodavatel je povinen zajistit utajeni ziskanych divérnych informaci objednatele zptiisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost
plati bez ohledu na ukonceni ucinnosti této smlouvy. Dodavatel je povinen zajistit utajeni
davérnych informaci i u svych zaméstnancti, zastupct, jakoz 1 jinych spolupracujicich tretich
stran, pokud jim takové informace byly poskytnuty.

Pravo uZzivat, poskytovat a zpfistupnit divérné informace ma Dodavatel pouze v rozsahu a
za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které¢ nebyly Objednatelem oznaceny jako vefejné a které se tykaji této Smlouvy a jejiho
plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoZ i informace o
cenach), které se tykaji Objednatele, jeho smluvnich partner, pacientii, obchodni tajemstvi,
anebo informace pro nakladéani, s nimiz je stanoven pravnimi pfedpisy zvlastni reZim utajeni.
Dale se povazuji za divérné informace takové informace, které jsou jako divérné vyslovné
Objednatelem oznaceny.

Za divérné informace se v zadném piipad€ nepovazuji informace, které se staly vetejné
pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, déle informace
ziskané na zéklad€ postupu nezavislého na této Smlouvé a informace poskytnuté tieti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Dodavatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se z
pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobé¢, kdy jsou potieba.

Dodavatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se z
pohledu integrity povazuji za bezpecné, jestlize je zaru€ena jejich spravnost, bezchybnost a
jsou vylouceny jejich neautorizované zmeny.

2.4. Opravnéni uzivat data
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1. Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace predana
Dodavateli Objednatelem za ticelem plnéni predméetu Smlouvy, avsak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

2. Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi pouze
v souladu se Smlouvou a pfislusnymi pravnimi piedpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi predpisy.

2.5. Retézeni a fizeni dodavatelu

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho poddodavatele
bez ptedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

2. Dodavatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskerd nezbytnd soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavatelti.

3. Dodavatel je povinen predat Objednateli kontaktni udaje vSech osob dodévajicich
systémovou a technickou podporu pro feSeni.

4. Pokud Dodavatel vyuziva pti poskytovani plnéni poddodavatele, zavazuje se, ze budou
dodrzovat bezpecnostni pozadavky v¢. pozadavkl na ochranu osobnich udaji vyplyvajici z
této Smlouvy.

5. Dodavatel se zavazuje bezodkladné dolozit Objednateli na zéklad¢ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele
poskytovat plnéni v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Dodavatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu s bezpe¢nostnimi
pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

Dodavatel se zavazuje provést hodnoceni dopadli Objednatelem navrhovanych zmén na
terminy a cenu predmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyZadovalo
dodate¢né naklady anebo by nepfiznivé ovlivnilo pracovni vytiZzeni zaméstnanci nebo
vyuZiti jinych prostfedkil ur¢enych k provadéni predmétu plnéni, Dodavatel tuto skute¢nost
oznami Objednateli a hodnoceni provede pouze na zakladé pisemného povéteni
Objednatelem. V takovém piipad¢ bude hodnoceni hrazeno podle stradveného ¢asu v sazbach
platnych v dobé hodnoceni.

2. Dodavatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za ucelem sniZeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami,
aktualizuje bezpeCnostni politiku a bezpecnostni dokumentaci, =zajisti testovani
informacniho systému a zajisti moznost navraceni do plivodniho stavu.

3. Dodavatel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které mayji
dopady na plnéni pfedmétu Smlouvy ze strany Dodavatele.

4. Dodavatel ma povinnost pfijmout u€innd opatieni ke snizeni neptiznivych dopadi v souladu
s vysledky fizeni zmén

5. Dodavatel se zavazuje poskytnout Objednateli veskerou nezbytnou souc¢innost pii analyze
souvisejicich rizik, pfijimani opatfeni za UCelem sniZeni vSech nepfiznivych dopada
spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zajiSténi moznosti navraceni do plivodniho stavu.

6. 'V piipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel Objednateli veSkerou potiebnou sou¢innost.

2.7. Akvizice, vyvoj a idrzba
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1. Dodavatel se zavazuje v rozsahu plnéni na své stran¢ zajistit bezpe¢nou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou pfedmétem plnéni.
2. Dodavatel se zavazuje predat Objednateli dokumentaci predmétu plnéni obsahujici zejména:

a.
b.
C.

dokumentaci vSech bezpec¢nostnich nastaveni, funkci a mechanism;
dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;
dokumentaci obsahujici instala¢ni a konfigura¢ni postupy.

3. 'V pripad¢, ze ptedmét plnéni zahrnuje vyvoj software, zavazuje se Dodavatel:

a.

b.

— R

dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zaklad¢é smluvniho vztahu, nebo dodaného Objednatelem;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, ptedlozit Objednateli vyvijeny kod SW;

poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou sou¢innost na provedeni bezpecnostniho testovani v pritbéhu
vyvoje SW ¢i kdykoli po jeho piedani;

zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé
(napt. ze SW nebude obsahovat zadné nepotiebné komponenty, programové vzorky
apod.);

pokud je soucasti plnéni i instalace operacniho systému piipadné SW tietich stran,
zajistit v pribéhu jeho instalace, Ze budou pouzity predepsané verze téchto produkti
kompatibilni a funkéni v IT prostiedi Objednatele;

zajistit bezpec€nost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem;

zajistit, Ze do produkéniho prosttedi Objednatele bude dodan jen predmétem Smlouvy
specifikovana kompilovany, resp. spustitelny kod a dalsi nezbytnd data pro
provozovani predmétu plnéni;

instalovat SW pouze na zdkladé¢ Objednatelem piedem schvalenych migrac¢nich
postupii;

predat zdrojovy kéd Objednateli bezpecnou formou zajist'ujici jeho integritu;

zajistit fizeni verzi zdrojového kodu;

zajistit zdlohovani zdrojového kodu a jeho uloZeni mimo produkéni prostiedi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpecnostnich udalosti a incidenti

1. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:

a.

stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a
ucinnému zvladani kybernetickych bezpecnostnich udalosti a incidentd, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
prostfednictvim ohlaSovacich kandli na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

nastavend pravidla pro zvladani bezpec¢nostnich incidentli budou respektovat
pozadavek na legalitu zajiSténi stop, tj. jejich ptivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo mozZné jejich nasledné
vyuziti v ramci forenzni analyzy a eventualni pouZziti jako diikazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udélosti a
incidentii zaclenén do procest a systému a realizuje opatieni pro zvysSeni odolnosti
informa¢niho a komunika¢niho systému vici kybernetickym bezpecnostnim
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incidentim a omezenim dostupnosti;
d. provede analyzu pii¢in bezpecnostniho incidentu a navrhne opatieni s cilem zamezit

wrwe

vzniku podilel.

2.9. Informacni povinnost a povinnosti pri vyméné informaci

1.

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat
0:
a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zplisobu fizeni rizik;
b. zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k plnéni Smlouvy, a
zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tii pracovnich dnti po
uskutecnéni této zmeény.

2. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit

veskery pienos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1.

Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s informa¢nim
systtmem a souvisejicich sluzeb a/nebo zahrnuti Dodavatele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Dodavateli zpracovani Planti obnovy
(DRP) disaster recovery postupi.

Objednatel mé povinnost informovat Dodavatele o zptisobu zapojeni do fizeni kontinuity
¢innosti.

2.11. Bezpecnost lidskych zdroji

1.

Dodavatel zajisti pouceni vSech svych zaméstnancii podilejicich se na doddvce o
bezpecnostnich pravidlech uvedenych v téchto Bezpecnostnich pozadavcich, jez se musi v
pribéhu dodavky dodrzovat a zajisti jejich dodrZzovani nasazenim kontrolnich a
vynucovacich mechanismi. Rozsah pouceni podléha schvéaleni Objednatele osobou urc¢enou
za kybernetickou bezpecnost.

Dodavatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty feSeni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnanci).

Dodavatel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmét
pouceni, datum a seznam poucenych osob. Dodavatel se zavazuje piedlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

1.

Zaméstnanci Dodavatele, kteti maji prid€len ptistup do interni sit€¢ Univerzity Karlovy
(vétSinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité
Univerzity Karlovy. Z divodu zajisténi bezpecnosti zaméstnanci Dodavatele nesmi
zejména:
a. zneuzivat sitové prostiedky pro osobni ucely a zatézovat kapacitu site;
b. sifit skodlivy kod,
c. pripojovat do sit€ jina, nez schvalend zatizeni Dodavatelem (vCetné¢ USB zatizeni,
soukromych mobilnich zatizeni, [oT zafizeni apod.);
vyuzivat nastroje slouzici k maskovani identity;
e. provadét bezdivodné skenovani portt;
f. provadét jakoukoliv formou monitorovani pocitacovi sité, které mulze vést k
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2.

zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeCeni jakéhokoliv pocitace,
pocitacove sit¢;

h. provadeét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uzivatelim;

1. uzivatjakékoliv programy, skripty nebo piikazy, nebo zasilat zpravy v jakékoliv form¢e
s imyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokalné€ nebo pres pocitaCovou sit’, internet nebo intranet;

J. vyuzivat bezpe¢nostnich mezer nebo vytvaret utoky na komunikaci v pocitacovych
sitich (napt. pristup k datim, jichz neni zaméstnanec zamySlenym piijemcem,
ptihlasovani na server nebo ti¢et zaméstnancem, ktery neni k tomuto pfistupu vyslovné
opravnén, s vyjimkou ptipadt, kdy tyto aktivity jsou soucdsti fadnych pracovnich
ukoli);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou
takové¢ informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

Pti praci na pracovni stanici, mobilnim zafizeni ptipojeného do sit¢ nebo do informacniho
systému Univerzity Karlovy musi Dodavatel dodrZovat tyto zékladni zasady:

a. umoznit pfistup jen pou¢enému zamestnanci Dodavatele;

b. chranit ICT prostfedky Univerzity Karlovy;

c. po ukonceni prace provést neprodlené¢ odhlaseni tak, aby se zamezilo zneuziti jeho
ptistupovych prav.

2.13. Rizeni pfistupu

1.

W

Dodavatel bere na védomi, ze pfistup k datim, informacim ¢i zafizenim souvisejicim s
pfedmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Dodavatele
poucené o téchto Bezpecnostnich pozadavcich, a to na zédkladé pozadavku Dodavatele na
pristup.

Dodavatel bere na védomi, Ze pfidé€leni opravnéni zaméstnanci Dodavatele musi byt fizeno
zasadou tzv. ,,potreba védét™ (need-to-know principle) a neni narokove.

Dodavatel se zavazuje, Ze udéleny ptistup nesmi byt sdilen vice zaméstnanci

Dodavatele.

Dodavatel se zavazuje, Ze nebude instalovat a pouZzivat Zadné nastroje, které nebyly piedem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpeCnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a S§ifit v jakékoliv casti
technologického nebo komunikac¢niho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunika¢niho systému nebo
nelegélni ziskani dat a informaci. Dodavatel bere na védomi, ze piistup do interni sité a/nebo
k technologickym a komunika¢nim systémiim bude realizovan vyhradné s vyuzitim zafizeni
Objednatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
kteti ptistupuji do interni sité¢ a/nebo technologického nebo komunikaéniho systému chréanili
autentizacni prostiedky a udaje k systémim Objednatele. Dodavatel bere na védomi, ze v
pfipad¢ neuspésnych pokusii o autentizaci uzivatele mize byt pfislusny tcet zablokovan a
feSen jako bezpeCnostni incident ve smyslu piisluSné fidici dokumentace a mohou byt
uplatnény piisluSné postupy zvladani bezpecnostniho incidentu.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména nastroje typu Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou
podobu malware.

Dodavatel bere na védomi, Ze postup zvladani bezpec¢nostniho incidentu ¢i skute¢nost
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10.

11.

vznikld v disledku poruseni bezpecnostnich pozadavkii nebude posuzovana jako okolnost
vylu€ujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim predmétu
Smlouvy a nebude diivodem k jakékoli ndhrad¢ ptipadné Gjmy Dodavateli ¢i jiné osob¢ ze
strany Objednatele.

Na zaklad¢ smluvniho vztahu mtze byt konkrétnim zaméstnancim Dodavatele umoznén
pristup k pfedmétnym ICT prostfedkiim pomoci vzdalen¢ho ptistupu pires VPN. Pracovni
stanice, prenosna zafizeni zaméstnanci Dodavatele pfistupujici k ICT prostiedkiim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany opera¢ni systém a
systém pro ochranu pied skodlivym kédem (antivirovy program) s nejnovejsi verzi virové
databdaze.

Lokalni pfistup Dodavatele do provozniho prostiedi mize byt povolen pouze v
odiivodnénych ptipadech. Tento piistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pred §kodlivym kédem

1.

Dodavatel se zavazuje, ze zajisti maximalni ochranu pied zavlecenim Skodlivého SW do
interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatel¢ Dodavatele maji zakazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1.

Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v ramci
plnéni pfedmétu Smlouvy nebo s nim uzce souvisejici budou Objednatelem pribéZné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s poZadavky bezpe¢nosti

1.

Dodavatel se zavazuje umoznit Objednateli nebo jim povéfené tieti osobé provést audit
plnéni povinnosti Dodavatele dle této Smlouvy, zejména zptsobu plnéni bezpecnostnich
opatieni, zpiisobu fizeni dodavatelti, nakladani s daty, zplsobu identifikace a hlaSeni
kybernetickych bezpecnostnich incidentli. Objednatel se zavazuje vyrozumét Dodavatele o
terminu a pfipadné osobé povétené provedenim auditu alespont 3 pracovni dny predem.
Dodavatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochéazi k
plnéni predmétu této Smlouvy. Néklady na uskutecnéni auditu ponese kazd4 smluvni strana
zvl4st’; Dodavatel nema pravo na poskytnuti thrady nékladi ¢i jakéhokoliv jiného plnéni v
souvislosti s auditem. V piipadé, ze vysledkem auditu budou zjisténi o pochybenich na strané
Dodavatel, zavazuje se Dodavatel bezodkladné po vyzvé Objednatele veskeré takové
nedostatky na své ndklady odstranit. Dodavatel je povinen zajistit umoznéni auditu za
stejnych podminek i u svych poddodavateli.

Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na zadost Objednatele nebo v piipadé vzniku kybernetického
bezpecnostniho incidentu v rdmci poskytované sluzby nebo v piipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Dodavatel
Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich pozadavki

1.

Dodavatel odpovidéd za to, Ze jeho zaméstnanci a/nebo poddodavatel¢ nebudou jednat v
rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V piipadég, ze dojde k
nedodrzeni téchto pozadavkl ze strany zameéstnance a/nebo poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavki za poruSeni povinnosti Dodavatele dle této
Smlouvy.
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