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Technicka specifikace

k nadlimitni verejné zakazce na dodavky s ndzvem ,,Pofizeni a implementace NGFW I1“.

Zadavatel poptava redundantni zafizeni typu Next Generation Firewall (NGFW), Zero Trust klient pro VPN, 2
faktorovou autentizaci pro VPN klienta a implementaci dle specifikace nize v tabulkach.

1. Pozadavky na zafizeni NGFW

Splnéno

Pozadavek ANO/NE Popis splnéni
Obecné podminky
Bezpecnostni zafizeni typu NGFW ANO Bezpecnostni zafizeni typu NGFW
Dvé fyzickd zatizeni v redundantnim rezimu ANO Dvé fyzicka zafizeni v redundantnim rezimu

Vyrobce zafizeni

Fortinet, Inc.

Vyrobce Fortinet, Inc. se sidlem v USA

sestavenych spojeni za sekundu je alespon 550
000 spojeni za sekundu

FG-900G FortiGate 900G Series FG-900G NG Firewall
Typové oznaten zafizen FC-10- Predplatné Unified Threat Protection (IPS,
FG9HO0-950- | Advanced Malware Protection, Application
02-60 Control, URL, DNS & Video Filtering, Antispam
Service, and FortiCare Premium) — 60 mésica
HW poZzadavky
HW provedeni o maximalni velikosti 1U (VM
provedeni ani jiné software rfeSeni neni ANO HW provedeni s velikosti 1U
akceptovatelné)
Podpora rezimu vysoké dostupnosti v rezimech Podpora rezimu vysoké dostupnosti v rezimech
active/active a active/passive (v tomto rezimu ANO active/active a active/passive (v tomto rezimu
muZe byt provozovan HA cluster) muZe byt provozovan HA cluster)
Dualni napajeni s moznosti vymeény napajeciho Duadlni napajeni s moznosti vymény napajeciho
zdroje za chodu zafizeni (redundantni zdroj je ANO zdroje za chodu zatizeni (redundantni zdroj je
soucasti doddvaného zafizeni véetné napajeci soucasti dodavaného zafizeni véetné napajeci
kabeldZe pro pouziti v CZ) kabelaze pro pouZiti v CZ)
HW s integrovanym TPM feSenim ANO HW s integrovanym TPM feSenim
?2;1':2::?' pocet vysokorychlostnich sitovych Pocet vysokorychlostnich sitovych rozhrani:
4x 10/25 GbE SFP28 ANO ji igﬁoGiEES;F:iSS!FS)FN Ultra Low Latency
4x 1/10 GbE SFP/SFP+
S o , 16x 1 GbE RJ45 sitova rozhrani
Minimalné 12x 1 GbE RJ45 sitova rozhrani ANO 8x 1 GbE SFP sitova rozhrani
Dedikovany HA RJ45 port, dedikovany RJ45 Dedikovany HA RJ45 port, dedikovany RJ45
management port a dedikovany RJ45 konzolovy ANO management port a dedikovany RJ45 konzolovy
port port
Vyrobce propustnost v IMIX neuvadi.
Celkova minimaIni propustnost stavového Propustnost stavového firewallu pro IPv4 i IPv6
. . . provoz je 164 Gbps (1518B), 163 Gbps (512B),
firewallu pro IPv4 a IPv6 provoz je alespon 150 ANO RN
Gbps pfi IMIX 7:4:1 64:512:1518B. 153 Gbps (648). Z toho vyplyva, ze v jakékol
kombinaci velikosti pakett (véetné IMIX vzorku)
je rychlost vétsi nez 153 Gbps.
. - . L Kapacita sou¢asné navazanych spojeni firewallu
Kapacita soucasné navazanych spojeni firewallu . . « ,
je alespon 15 000 000 a kapacita nové )€ 1.6 090 000a kap:':\uta nove sestfa\velnych
ANO spojeni za sekundu je 720 000 spojeni za

sekundu
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Propustnost NGFW pro IPSEC VPN je alespon 10

Propustnost NGFW pro IPSEC VPN je 55 Gbps

Gbps (paket o velikosti 512B pfi Sifrovani ANO (paket o velikost 512B pfi Sifrovani AES256-
AES256-SHA256) SHA256)
Propustnost NGFW pro SSL VPN je alespor 10 ANO Propustnost NGFW pro SSL VPN je 10 Gbps
Gbps (certifikat 2048b) (certifikdt RSA-2048)
Propustnost NGFW pfi zapnuté funkci SSL ANO Propustnost NGFW pfi zapnuté funkci SSL
inspekce je alespon 15 Gbps inspekce je 16,7 Gbps
Minimalni kapacita spojeni za sekundu, které je ANO Kapacita spojeni za sekundu, které je mozné
mozné proveérit SSL inspekci je 15 000 provéfit SSL inspekci je 18 000
Propustnost NGFW pfi ochrané pred hrozbami -
Propustnost NGFW Threat Prevention je s_oucasna kombinac? funke s:(avoveho, ,
alespor 20 Gbps ANO flreV\{aIIu, IP.S (v,cetne zapnutvehovlogO\./aﬁl),
analyzy aplikaci a ochrany pred Skodlivym
kodem je 20 Gbps
Propustnost NGFW pfi aplikaéni inspekci je Propustnost aplikacni inspekce pfizapnutém
alespon 70Gbps, kdy aplikacni kontrola pouziva ANO IPS a logovani provozu je 74,8 Gbps pfi HTTP
HTTP transakce <64kB transakcich 64kB
I\/linimélnnl’ pocet soucasné vaipojen\'/ch Pocet soucasné pfipojenych uzivateld SSL VPN
uzivateld SSL VPN je alespon 2 000 a IPSec VPN ANO je 10 000 a IPSec VPN klienti 50 000 (tyto poty
klientl alespon 5 000 (tyto pocty uzivatela .. . . L
. R uzivatell nejsou omezeny licencné)
nejsou omezeny licenc¢né)
Minimalni pocet soucasné sestavenych Site-To- ANO Pocet maximalné soucasné sestavenych Site-
Site IPSEC tuneld je alespori 1000 To-Site IPSEC tuneltd je 2000
Konfiguracni rozhrani je integrované do NGFW Konfiguracni rozhrani je integrované do NGFW
zafizeni, a to jak v grafické, tak CLI podobé bez zafizeni, a to jak v grafické, tak CLI podobé bez
licenéniho omezeni na pocet administratord. ANO licenéniho omezeni na podet administratord.
CLl rozhrani umoznuje plnou administraci CLI rozhrani umoznuje plnou administraci
zafizeni. zafizeni.
Moznost logické segmentace HW s pouzitim Moznost logické segmentace HW s pouzitim
tzv. virtualnich kontext v minimalnim poctu tzv. virtualnich kontext( v poc¢tu deseti
deseti sou€asné béZicich kontextd v cené soucasné bézicich kontextl v cené zafizeni;
zatizeni; kavid\’/ virtudlni kontext musi pracovat ANO Ifaid\’/ virtudlni kontext pracuje izolované.
izolované. ReSeni umozZiuje interné propojit ResSeni umoznuje interné propojit jednotlivé
jednotlivé logické kontexty na urovni L2 (sdileni logické kontexty na Urovni L2 (sdileni broadcast
broadcast domény) i L3 véetné NGFW inspekce domény) i L3 véetné NGFW inspekce provozu
provozu mezi kontexty. mezi kontexty.
Podpora stavového firewallingu pro IPv4 i IPv6, ANO Podpora stavového firewallingu pro IPv4 i IPv6,
podpora nat 64/46 podpora nat 64/46
Moznost nasazeni ve viech z nasledujicich Moznost nasazeni ve vsech z nasledujicich
rezimQ: L2 bridge rezim (inline), L3 router/NAT ANO rezim0: L2 bridge reZim (inline), L3 router/NAT
rezim (inline), explicitni proxy (inline/out of rezim (inline), explicitni proxy (inline/out of
path), transparentni proxy (inline) path), transparentni proxy (inline)
Ovérovani identity uZivatelt (moznost napojeni Ovérovani identity uZivatel( (moZnost napojeni
na MS Active Directory, LDAP, Radius, na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uZivatele ANO Kerberos), prace s identitou uZivatele
v bezpecnostni politice firewallu v rezimu tzv. v bezpecnostni politice firewallu v rezimu tzv.
Single Sign On Single Sign On
Podpora lokalIni databaze a vzdalené databaze Podpora lokalni databaze a vzdalené databaze
(radius, Idap, tacacs+, saml, kerberos) pro ANO (radius, Idap, tacacs+, saml, kerberos) pro
ovérovani uzivatell ovérovani uzivatell
Ovérovani uzivatell pomoci SSO funkcionality ANO Ovérovani uZivateld pomoci SSO funkcionality
pomoci Radius Single Sign On a AD pollingu pomoci Radius Single Sign On a AD pollingu
Funkce QoS, traffic shaping a SD-WAN Funkce QoS, traffic shaping a SD-WAN
miminalné v rezimu vytvoreni overlay a ANO miminalné v reZimu vytvoreni overlay a

underlay virtudlnich sitovych rozhrani zahrnujici
fyzické propoje, IPSEC tunely Ci jind rozhrani's

underlay virtudlnich sitovych rozhrani zahrnujici
fyzické propoje, IPSEC tunely ¢i jind rozhrani's
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moznosti definice pravidel pro fizeni
smeérovani, strategie vyuzivani jednotlivych
linek souc¢asné a monitorovdni stavu
jednotlivych linek

moznosti definice pravidel pro fizeni
smérovani, strategie vyuzivani jednotlivych
linek sou¢asné a monitorovani stavu
jednotlivych linek

Podpora funkci VPN brany - IPSec VPN (dle
platnych standard(i pro mozZnost propojeni se
zafizenimi tfetich stran); - SSL VPN pro
klientsky pfistup s podporou tunelového

Podpora funkci VPN brany - IPSec VPN (dle
platnych standard( pro moznost propojeni se
zafizenimi tretich stran); - SSL VPN pro
klientsky pfistup s podporou tunelového

rezimu véetné zdarma dostupného klienta pro ANO rezimu véetné zdarma dostupného klienta pro
osobni potitace i mobilni platformy a zaroven osobni potitate i mobilniplatformy a zarover
NGFW podporuje portalovy rezim pro NGFW podporuje portalovy rezim pro
bezklientsky pfistup. bezklientsky pfistup.
Podpora funkce SSL inspekce (MITM) véetné ANO Podpora funkce SSL inspekce (MITM) véetné
podpory TLS 1.3 podpory TLS 1.3
Ant|V|r10\l/y englon? mus'l t;yt vylloaven lokalni Antivirovy engine byt vybaven lokaIni databazi
databdzi vzorkd skodlivého kédu a Al/ML oy g , .

. . A Y 11y ANO vzorkd Skodlivého kédu a Al/ML enginem pro
enginem pro identifikaci podezrelych ¢i . e — - o

. . identifikaci podezrelych ¢i neznamych vzorku

neznamych vzork(
Funkce ochrany pred Skodlivym kédem Funkce ochrany pred Skodlivym kddem
s databazi vzork( Skodlivého kédu pravidelné s databazi vzork( Skodlivého kédu pravidelné
aktualizovanou vyrobcem, podpora aktualizovanou vyrobcem, podpora
rozpoznavani Skodlivého kédu uréeného pro rozpozndavani skodlivého kédu uréeného pro
mobilni zafizeni (tzv. mobile malware), detekce mobilni zafizeni (tzv. mobile malware), detekce
komunikace do siti typu botnet (minimalné na komunikace do siti typu botnet (minimalné na
zakladé IP adres a domén), podpora ochrany zakladé IP adres a domén), podpora ochrany
pred rychle se Siticimi kampanémi Skodlivého pred rychle se Sitficimi kampanémi skodlivého
kodu (tzv. virus outbreak), podpora sanitarizace ANO kodu (tzv. virus outbreak), podpora sanitarizace
aktivniho obsahu béznych kancelaiskych aktivniho obsahu béznych kancelarskych
dokument( (odstranéni napt. skriptl ¢i maker dokument( (odstranéni napt. skript( ¢i maker
z dokumentu, extrakce obsahu dokumentu do z dokumentu, extrakce obsahu dokumentu do
neskodné podoby); podpora napojeni na neskodné podoby); podpora napojeni na
sandboxovaci funkce véetné funkce akceptace sandboxovaci funkce véetné funkce akceptace
lokalnich signaturovych databazi generovanych lokalnich signaturovych databazi generovanych
sandboxem, vSe bez nutnosti instalace plugind sandboxem, vie bez nutnosti instalace plugin
do prohlizece. do prohlizece.
Funkce rozpoznavani popularnich sitovych Funkce rozpozndavani populdrnich sitovych
aplikaci na zakladé jejich charakteristiky aplikaci na zakladé jejich charakteristiky
provozu na aplikaéni vrstvé, podpora min. 4000 provozu na aplikacni vrstvé, podpora vice nez
aplikaci, pravidelna aktualizace signatur aplikaci ANO 5000 aplikaci, pravidelna aktualizace signatur
vyrobcem, aplikace rozdéleny do prehlednych aplikaci vyrobcem, aplikace rozdéleny do
kategorii, moZnost vytvaret signatury pro prehlednych kategorii, moznost vytvaret
vlastni aplikace signatury pro vlastni aplikace
Moznost definice zakazanych slov pro ANO Moznost definice zakazanych slov pro
vyhledavani na internetu vyhledavani na internetu
Podpora funkce safe search pro popularni ANO Podpora funkce safe search pro populdrni
vyhledavace vyhledavace
Funkce kategorizace webovych stranek (web Funkce kategorizace webovych stranek (web
filtering) s podporou kategorizace na skupiny filtering) s podporou kategorizace na skupiny
jako jsou pracovni zajmy, osobni zajmy, hazard, jako jsou pracovni zajmy, osobni zajmy, hazard,
pornografie, sdilena ulozisté, stranky se pornografie, sdilena ulozisté, stranky se
Skodlivym kédem, nové registrované domény Skodlivym kédem, nové registrované domény
atp, podpora definice ¢asové kvéty, kterou ANO atp, podpora definice ¢asové kvoty, kterou

nesmi dany uzivatel na dané kategorii za den
prekrodit, vyrobcem aktualizovana a udrzovana
databdze, vynikajici pokryti ceského internetu;
pozadované akce — povoleni stranky, logovani
stranky, brouzdani's proklikem, nutnost

nesmi dany uZivatel na dané kategorii za den
prekrocit, vyrobcem aktualizovana a udrzovana
databdze, vynikajici pokryti ¢eského internetu;
pozadované akce — povoleni stranky, logovani
stranky, brouzdani's proklikem, nutnost
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autentizace uzivatele pro urcitou kategorii,
moznost definice ¢asovych kvot pro uzivatele a
kategorie webu

autentizace uzivatele pro urcitou kategorii,
moznost definice ¢asovych kvét pro uzivatele a
kategorie webu

Podpora kategorizace stremovanych videi a

Podpora kategorizace stremovanych videi a

kanald min. pro platformu Youtube a Vimeo ANO kanald pro platformu Youtube a Vimeo
Funkce ochrany pred sitovymi utoky (IPS) Funkce ochrany pred sitovymi utoky (IPS)
s vyrobcem aktualizovanou databazi, s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat prednastavenymi profily, moZnosti definovat
rézné profily na rlizny druh komunikace, ANO rdzné profily na rGzny druh komunikace,
moznost vytvaret vlastni signatury, integrovany moznost vytvaret vlastni signatury, integrovany
anomalni filtr a mechanismus kontroly validity anomalni filtr a mechanismus kontroly validity
vybranych protokol vybranych protokold
Moznost blokovat sitovy provoz na zékladé Moznost blokovat sitovy provoz na zédkladé
URL, kategorie webové stranky, IP adresy ANO URL, kategorie webové stranky, IP adresy
(rozsahu), GeolP databaze, data a ¢asu (rozsahu), GeolP databaze, data a ¢asu
Funkce ochrany pred unikem citlivych dat (data Funkce ochrany pred unikem citlivych dat (data
leak prevention), kterd umi zachytit pokus o leak prevention), kterd umi zachytit pokus o
odeslani/upload oznaceného dokumentu pres ANO odeslani/upload oznaeného dokumentu pres
internet na zakladé vodoznakd, popisu internet na zdkladé vodoznakd, popisu
reguldrnim vyrazem atp. reguldrnim vyrazem atp.
Podpora dvoufaktorové autentizace pomoci , . ,
S . - Podpora dvoufaktorové autentizace pomoci
HW nebo mobilnich OTP token(, soucasti oo, o _
. o . L HW nebo mobilnich OTP token(, soucasti
nabidky musi byt 2 testovaci HW/mobilni - , oo y
Y VR , ANO nabidky jsou 2 testovaci mobilni tokeny a pIné
tokeny a pIné funkcni reSeni dvoufaktorového Y iy v , “y .
S, o s funkéni feseni dvoufaktorového OTP ovérovani
OTP ovéfovani uzivatell pro administratory a . o N g
- uzivateld pro administratory a uzivatele VPN
uZivatele VPN
Podpora konfiguracnich PAC soubori pro rezim ANO Podpora konfigura¢nich PAC soubori pro rezim
nasazeni explicitni proxy nasazeni explicitni proxy
Podpora ICAP rozhrani pro obousmérnou ANO Podpora ICAP rozhrani pro obousmérnou
integraci s externimi servery integraci s externimi servery
Podpora statického a dynamického smérovani ANO Podpora statického a dynamického smérovani
minimalné protokoly OSPF a BGP protokoly OSPF a BGP
Podpora Policy Based Routing na zakladé IP Podpora Policy Based Routing na zékladé IP
adresy a aplikace (s moznosti definovat vlastni ANO adresy a aplikace (s moznosti definovat vlastni
aplikace) aplikace)
Podpora IPAM funkcionality pro spravu ANO Podpora IPAM funkcionality pro spravu
pridélenych IP adres z NGFW zatizeni pridélenych IP adres z NGFW zafizeni
Podpora automaticky aktivovaného bypass Podpora automaticky aktivovaného bypass
rezimu v pfipadé pretizeni systému a jeho ANO rezimu v pripadé pretizeni systému a jeho
inspek¢nich funkci inspekénich funkci
Analyza a zabezpecni DNS dotazl (ochrana Analyza a zabezpecni DNS dotazl (ochrana
pred DNS posoningem), filtrovani DNS dotaz( ANO pred DNS poisoningem), filtrovani DNS dotaz(
na zakladé kategorizace na zakladé kategorizace
Moznost filtrovat Java applety, ActiveX prvky, ANO Moznost filtrovat Java applety, ActiveX prvky,
Cookie soubory ve webovém provozu Cookie soubory ve webovém provozu
Vykonové a funkéni parametry je mozné ovérit
na nasledujicich strankach vyrobce:
. , . ., Datasheet FG-900G:
Vsechny vykonové a funkéni parametry . .
L v L vy , https://www.fortinet.com/content/dam/fortin
nabizeného zafizeni musi byt ovéritelné z ANO - -
vereind dostupnvch zdroit Wrobce zafizeni et/assets/data-sheets/fortigate-900g-series.pdf
) pny vy Ndavody a manudly pro FortiOS 7.4:
https://docs.fortinet.com/product/fortigate/7.
4
Zaruka na nabizené zafizeni je 24x7xNBD na 5 ANO Zaruka na nabizené zatizeni je 24x7xNBD na 5

let od data dodani

let od data dodani
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Podpora vyrobce na nabizené zatizeni a funkce

Podpora vyrobce na nabizené zafizeni a funkce

v rezimu 24x7 NBD a je soucdsti nabizeného ANO v rezimu 24x7 NBD a je soucasti nabizeného
zafizeni na obdobi 5 let zafizeni na obdobi 5 let

Vsechny licence potiebné ke spusténi Vsechny licence potrebné ke spusténi
pozZadovanych funkcionalit musi byt soucasti ANO poZadovanych funkcionalit jsou soucasti
dodavky kazdého zafizeni dodavky kazdého zafizeni

Pokud jsou funkcionality licencované na ¢asové Funkcionality licencované na ¢asové obdobi,
obdobi, musi byt soucdsti dodavky licence na 5 ANO jsou soucasti dodavky licence na 5 let od data

let od data dodani

dodani

2. Pozadavky na klient pro Zero Trust VPN pfistup véetné management serveru

Pozadavek 2le8(;:‘2 Popis splnéni
Obecné podminky
I\/Eanagevmen't serverjakq VM appliance, ANO Management server jako VM appliance
pfipadné aplikace pro Windows server
Licence pro provoz minimalné 500 klient( ANO Licence pro provoz 500 klient(
Vyrobce Fortinet, Inc. | Vyrobce Fortinet, Inc. se sidlem v USA

FC2-10- FortiClient VPN/ZTNA Agent Subscriptions for
Typové oznaceni EMS04-428- | 500 endpoints, includes on-prem EMS and
01-60 FortiCare Premium.

PoZadavky na centralni management klientt na koncovych stanicich

Podpora rozdéleni jednotlivych spravovanych

Podpora rozdéleni jednotlivych spravovanych

stanic dle typu stanice a pfihlaseného uzivatele ANO stanic dle typu stanice a prihlaseného uzivatele

Moznost napojeni na Active Directory s Moznost napojeni na Active Directory s

moznosti ovéreni koncovych stanic proti AD ANO moznosti ovéreni koncovych stanic proti AD

béhem registrace k klienta k management béhem registrace k klienta k management

feSeni feSeni

Moznost definice lokalnich skupin uZivatel( ANO Moznost definice lokalnich skupin uZivatel(

Komunikace s klienty zabezpecena pomoci Komunikace s klienty zabezpecena pomoci

certifikatd obnovovanych po kazdém odpojeni ANO certifikatd obnovovanych po kazdém odpojeni

klienta od management platformy klienta od management platformy

Tvorba instalaénich bali¢kl klienta v prostiedi ANO Tvorba instalaénich bali¢k( klienta v prostiedi

centralniho managmentu centralniho managmentu

Centralni sprava pfipojenych klientl (upgrade a Centralni sprava pfipojenych klientl (upgrade a
. e . . ANO . A . .

odinstalovani klienta z koncové stanice) odinstalovani klienta z koncové stanice)

MozZnost definice politik a profild koncovych ANO MozZnost definice politik a profild koncovych

stanic stanic

Politiky aplikované dle ¢lenstvi v AD Politiky aplikované dle ¢lenstvi v AD

skupin&/lokalni skupin& ANO skupin&/lokalni skuping

Pridéleni politik a profil( klientovi dle Pridéleni politik a profil klientovi dle

detekovaného umisténiklienta (firma, mimo ANO detekovaného umisténi klienta (firma, mimo

firmu, atd.) firmu, atd.)

Moznost definovat pravidla zjistujici stav Moznost definovat pravidla zjistujici stav

koncové stanice: koncové stanice:

- pfitomnost zranitelnosti na nainstalovaném - pfitomnost zranitelnosti na nainstalovaném

software software

- informace z Windows Security Centra (stav - informace z Windows Security Centra (stav

antivir software a stav interniho firewallu) ANO antivir software a stav interniho firewallu)

- pfitomnost konkrétniho procesu, souboru,
zaznamu v registru

- pfitomnost certifikatu véetné definice
Subjectu/CN

- detekce uzivatelské identity, skupiny, IP
rozsahu

- pfitomnost konkrétniho procesu, souboru,
zaznamu v registru

- pfitomnost certifikatu véetné definice
Subjectu/CN

- detekce uzivatelské identity, skupiny, IP
rozsahu
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Nativni moznost distribuce vysledku kontroly

Nativni moZnost distribuce vysledku kontroly

stavu koncovych stanic na poptdvany NGFW ANO stavu koncovych stanic na poptavany NGFW
Nativni moznost distribuce telemetrickych dat ANO Nativni moZnost distribuce telemetrickych dat
pfipojenych klientl na poptavany NGFW ptipojenych klientd na poptavany NGFW
Pozadavky na klienta
Integrovany Cloud Access Security Broker ANO Integrovany Cloud Access Security Broker
Skener zranitelnosti ANO Skener zranitelnosti
Podpora automatického patchingu nalezenych ANO Podpora automatického patchingu nalezenych
zranitelnosti zranitelnosti
Synchronizace webfilter profilu s NGFW ANO Synchronizace webfilter profilu s NGFW
IPSEC VPN klient s podporou 2FA ANO IPSEC VPN klient s podporou 2FA
SSL VPN s ovérenim proti SAML IdP ANO SSL VPN s ovérenim proti SAML IdP
SSL VPN klient podporujici 2FA s NGFW ANO SSL VPN klient podporujici 2FA s NGFW
Podpora always-on VPN - automatické pripojeni ANO Podpora always-on VPN - automatické pripojeni
k VPN k VPN
Podpora pfipojeni k VPN pred prihlasenim k ANO Podpora pfipojeni k VPN pred prihlasenim k
operaénimu systému Windows operacnimu systému Windows
Split tunneling na zakladé rozpoznavani aplikaci ANO Split tunneling na zakladé rozpoznavani aplikaci
ZTNA agent - vzdaleny pfistup bez pfipojeni k ZTNA agent - vzdaleny pristup bez pfipojeni k
VPN ANO VPN
Definice ZTNA pravidel manudlné nebo pomoci ANO Definice ZTNA pravidel manudlné nebo pomoci
centralniho mangementu centralniho mangementu
ZTNA komunikace zabezpeclena certifikdtem ZTNA komunikace zabezpecena certifikdtem
obnovovanym po kazdém odpojeni klienta od ANO obnovovanym po kazdém odpojeni klienta od
management platformy management platformy
Podpora centralniho logovani z klienta na ANO Podpora centralniho logovani z klienta na
management server management server
Dalsi pozadavky
Vykonové a funkéni parametry je mozné ovérit
na nasledujicich strankach vyrobce:
. , . ., Datasheet FortiClient:
Vsechny vykonové a funkéni parametry . )
nabizeného reseni musi byt ovéritelné z verejné ANO httpS://www.fortlnet.com(cgntent/dam/fortln
dostupnych zdrojii vyrobce zafizeni etl/assets/data—slheets/fortlc_lle_nt.pdf
Ndvody a manualy pro FortiClient a EMS:
https://docs.fortinet.com/product/forticlient/7
2
Podpora vyrobce na nabizené feseni funguje v Podpora vyrobce na nabizené feseni funguje v
rezimu 24x7 NBD a je soucasti nabizeného ANO rezimu 24x7 NBD a je soucasti nabizeného
feSeni na obdobi 5 let feSeni na obdobi 5 let
Vsechny licence potiebné ke spusténi Vsechny licence potrebné ke spusténi
pozadovanych funkcionalit musi byt soucasti ANO pozadovanych funkcionalit jsou soucasti
dodavky dodavky
Pokud jsou funkcionality licencované na casové Funkcionality licencované na ¢asové obdobi,
obdobi, musi byt soucdasti dodavky licence na 5 ANO jsou soucasti dodavky licence na 5 let od data

let od data dodani

dodani

3. Pozadavky na dvoufaktorovou OTP aplikaci

. Splnéno . -

PoZadavek ANO/NE Popis splnéni
Obecné podminky
Licence pro provoz minimalné 500 klientd ANO Licence pro provoz 500 klient(
Vyrobce Fortinet, Inc. | Vyrobce Fortinet, Inc. se sidlem v USA

. . FTM-ELIC- FortiTokenMobile (Electronic License) for 500
Typové oznaceni
500 users)

Pozadavky na 2FA OTP
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OTP aplikace s podporou Push notifikaci pro

OTP aplikace s podporou Push notifikaci pro

2FA autentizaci dle RFC 6238, RFC 4226 ANO 2FA autentizaci dle RFC 6238, RFC 4226
Aplikace je podporovana platformamiiOS, Aplikace je podporovana platformamiiOS,
Android, Windows 10 a 11 a Windows ANO Android, Windows 10 a 11 a Windows
Universal Platform Universal Platform
Aplikace je nativné uréena pro 2FA autentizaci Aplikace je nativné urcena pro 2FA autentizaci
spolu s poptavanym NGFW a Zero Trust ANO spolu s poptavanym NGFW a Zero Trust
feSenim feSenim
Samotnou aplikaci je mozné volné stahnout na Samotnou aplikaci je mozné volné stahnout na
"trzistich" provozovanych pfimo tvirci ANO "trzistich" provozovanych pfimo tvlrci
podporovanych operacnich systém podporovanych operacnich systéma
Aplikaci je mozné aktivovat zaddnim kédu v Aplikaci je mozné aktivovat zaddnim kédu v
aplikaci nebo nactenim QR koédu pfimo z ANO aplikaci nebo nactenim QR kddu pfimo z
aplikace aplikace
Podpora napojeni na sandboxing applianci za Podpora napojeni na sandboxing applianci za
ucelem rozboru zkoumanych soubort na ANO ucelem rozboru zkoumanych soubort na
pritomnost skodlivého kédu pritomnost Skodlivého kédu
Dalsi pozadavky
Vykonové a funkéni parametry je mozné ovérit
na nasledujicich strankach vyrobce:
Vsechny vykonové a funkéni parametry Datasheet FortiToken:
nabizeného feseni musi byt ovéritelné z verejné ANO https://www.fortinet.com/content/dam/fortin
dostupnych zdrojli vyrobce zatizeni et/assets/data-sheets/fortitoken.pdf
Navody a manualy pro FortiToken:
https://docs.fortinet.com/product/fortitoken
Vsechny licence potiebné ke spusténi Vsechny licence potrebné ke spusténi
pozZadovanych funkcionalit musi byt soucasti ANO poZadovanych funkcionalit jsou soucasti
dodavky dodavky
Pokud jsou funkcionality licencované na ¢asové Funkcionality licencované na ¢asové obdobi,
obdobi, musi byt soucdsti dodavky licence na 5 ANO jsou soucdsti dodavky licence na 5 let od data
let od data dodani dodani
4. Instalace, konfigurace
Pozadavky na implementaci a nastaveni
Podpora soubéhu nového FW spolec¢né se Podpora soubéhu nového FW spolecné se
starym tak, aby nedoslo ke globalnimu vypadku ANO starym tak, aby nedoslo ke globalnimu vypadku
sluzby sluzby
Konfigurace VPN pro Remote Access a ANO Konfigurace VPN pro Remote Access a
SiteToSite pro 2 lokality SiteToSite pro 2 lokality
Vzorova instalace VPN klienta, v€éetné navodu Vzorova instalace VPN klienta, véetné navodu
na instalaci a konfiguraci na platformach iOS, ANO na instalaci a konfiguraci na platformach iOS,
Android a Windows 10/11. Android a Windows 10/11.
Instalace a konfigurace Dvoufaktorové OTP na Instalace a konfigurace Dvoufaktorové OTP na
NGWEF, navod na instalaci pro iOS, Android a ANO NGWEF, navod na instalaci pro iOS, Android a
Windows 10/11. Windows 10/11.
ANO . . . .,
. " Management aplikace (webové konfiguracni
Instalace management aplikace pro firewally p\cglizalé:lzz\i/ky” rozhrani) je soucdsti operacniho systému
—bod 2. firewallu.
Konfigurace NAT, Port Forwarding dle Konfigurace NAT, Port Forwarding dle
konfigurace z nyni pouzivaného firewallu CISCO ANO konfigurace z nyni pouzivaného firewallu CISCO
ASA5585 ASA5585
Predani provozni dokumentace a analyzy rizik ANO Pfedani provozni dokumentace a analyzy rizik
na reseni na reseni
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Dalsi pozadavky:

=

Konverze konfigurace z nyni pouzivaného firewallu CISCO ASA5585 véetné FMC na nabizené reseni.
Instalace management aplikace pro firewally — management aplikace nebude samostatné instalovana,
jeji instance je nedilnou soucasti operacniho systému firewallu a bézi pfimo na firewallu.

3. Instalace management aplikace pro Zero Trust klienta.

Vzorova instalace Zero Trust klienta, véetné ndvodu na instalaci a konfiguraci na platformach iOS,
Android a Windows 10/11.

5. Instalace a konfigurace Dvoufaktorové OTP na NGWF, ndvod na instalaci pro iOS, Android a Windows
10/11.

N

Svym podpisem stvrzuji, Ze mnou nabizené plnéni dle kupni smlouvy ma vyse nabizené vlastnosti.

V Praze dne — dle elektronického podpisu

Jifi Volf, jednatel

ARISTIA, spol. s r.o.
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