Vefejna zakazka ,Reseni kybernetické bezpecénosti v nemocnicich MSK"

Dohoda ohledné provadéni penetraénich testt pfi plnéni smlouvy na
implementaci systému Fizeni bezpeénosti informaci a poskytovani sluzeb
dohledového centra

1.

Smluvni strany

1. Moravskoslezské datové centrum, pfispévkova organizace

se sidlem: Na Jizdarné 2824/2, 702 00 Ostrava - Moravska Ostrava
zastoupena: _editel organizace

ICo: 068 39 517

DIC: CZ06839517

bankovni spojent: UniCredit Bank

Cislo uctu: 01388070172/2700

(dale jen ,,objednatel”)

2. Spoleénici spoleénosti, KONSORCIUM VISITECH A DATASYS"

spole¢nost dle 822716 a nasl. zakona €. 89/2012 Sb., ob&ansky zdkonik, ve znéni pozdéjSich

pfedpisu, jez tvofi:

VISITECH a.s.

se sidlem: KoSinova 655/59, 612 00 Brno, Kralovo Pole
zastoupena: - pfedseda pfedstavenstva
ICO: 25543415

DIC: CZ25543415

bankovni spojeni: Ceska spofitelna, a.s.

¢islo uctu: 574660139/0800

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B6323

jako vedouci spolecnik
a

DATASYS s.r.0.

se sidlem: Jeseniova 2829/20, 130 00 Praha 3

zastoupena: _na zakladé smlouvy o spole¢nosti ze dne 5. 8. 2022
ICO: 61249157

DIC: Cz61249157

Cislo smlouvy objednatele: 22076
Cislo smlouvy poskytovatele: SOD/2211/2022



Vefejna zakazka ,Reseni kybernetické bezpeénosti v nemocnicich MSK"

Zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, sp. zn. C28862
jako druhy spoleénik

(dale jen ,poskytovatel")

(objednatel a poskytovatel dale jednotlivé téz jen ,smluvni strana nebo spole¢né

»Smluvni strany")

I1.
Zakladniustanoveni

1. Smluvni strany uzavfely v souladu sust. § 1746 odst. 2 zakona &. 89/2012 Sh., ob&ansky
zéakonik, ve znéni pozdéjSich pfedpislt (dale jen ,obéansky zakonik"), s pfihlédnutim k
§ 2586 a nésl. obCanského zakoniku dne 2. 12. 2022 smlouvu na implementaci systému
fizeni bezpecnosti informaci a poskytovani sluzeb dohledového centra (dale jen
.Smlouva"), a to na zékladé vysledku zadavaciho Fizeni na vefejnou zakazku s nazvem
,Reseni kybernetické bezpecénosti v nemocnicich MSK" (dale jen ,Verfejna zakazka“),
zadavanou v otevieném zadévacim fizeni dle ust. 8 56 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazkach, ve znéni pozdéjSich pfredpisu (dale jen ,ZZVZ"). Dne 30. 3. 2023
smluvni strany uzavrely dodatek ¢. 1 ke Smlouvé.

2. Pfirealizaci Smlouvy vyvstala potfeba mezi smluvnimu stranami vyjasnit rozsah provadéni

penetraénich testl v rdmci pfedmétu plnéni Smlouvy, proto se smluvni strany dohodly na
uzavieni této pisemné dohody (déle jen ,Dohoda").

3. Dohoda vychazi ze zavéru koordinaéni schlize €. 46, ktera se konala dne 30. 5. 2024

4. Dohoda nezaklada podstatnou zménu zavazku, nebot dle stanoviska smluvnich stran
nenaplfiuje podminky dle § 222 odst. 3 ZZVZ.

I1.
Pfedmét Dohody

1. Smluvni strany potvrzuji, Zze plnéni Smlouvy zahrnuje smluvni zajiSténi penetracnich testu
ve zdravotnickych zafizenich, coz vyplyva z odst. 5.2 pfilohy ¢. 1 Smlouvy (Technicka
specifikace).

2. Pro vylouceni jakychkoli nejasnosti smluvni strany upfesnuji a dopliuji odst. 5.2 pFilohy €.

1 Smlouvy nasledovné (doplnéné c¢astJe oznacena kurzivou a podtrzenim)'.

Penetraéni testy jsou pfedmétem plnéni této vefejné zakazky/Smlouvy. Je vSak
poZzadovano, aby je provadéla na systému Fizeni zcela nezavisld& organizace.
Dodavaté\Zposkytoygtel ma povinnost smluvné zajistit nezavislou organizaci, ktera pfed
kazdym provadénym penetracnim testem musi prokazat svou nezavislost. Soucasné je
dodavate\/poskytovatel povinen toto ucinit kdykoli je objednatelem o to pozadan. V
pfipadé prokazatelnych pochybnosti objednatele o nezavislosti organizace provadéjici
penetraéni testovani si objednatel vyhrazuje pravo poZzadovat zménu této organizace.

Stranka 2 z 4



Vefejna zakazka ,Reseni kybernetické bezpeénosti v nemocnicich MSK"

Vysledky jsou silnou zpétnou vazbou pro hodnoceni G&innosti implementované
kybernetické bezpecnosti.

Prvni sadu penetra¢nich testd ve zdravotnickych zafizenich dle Smlouvy poskytovatel

smluvné zajisti v _rozsahu, ktery Je vymezen v pfiloze . 7 na svuj naklad u nezavislé

organizace dle shora uvedeného, a to po dokonéeni analyzy rizik v navaznosti na identifikaci

aktiv, kterd budou podrobena penetracni testim.

Nad ramec prvni sady penetraénich testd, zajiSténych poskytovatelem dle prfedchoziho

odstavce, bude v Provozni fazi SOC povinnost poskytovatele smluvné zajistit nezavislou

organizaci_k provedeni penetracnich testd (Jednotlivych testd, souhrnnych sad testd éi

opakovanych testd) zahrnovat nasledujici ¢innosti poskytovatele:

- asistence objednateli pfi sestaveni zadosti o predlozeni nabidky na provedeni

penetracnich testd - verifikace zadani z technického hlediska

- vyhledani vhodnych subjekté k osloveni szadosti o prfedlozeni nabidky na provedeni

penetracnich testd

- komunikace svybranymi subjekty dle preferenci objednatele a Jejich pfimé osloveni

s zadosti o prfedlozeni nabidky na provedeni penetraénich testd

- asistence objednateli pfi posouzeni doSlych nabidek

o posouzeni nabidek z hlediska technického

o pfipominkovani smluvni dokumentace z hlediska technického a best practices

Provedeni dalSich sad penetraénich testd jiz poskytovatel nezajiStuje na svij naklad.

Timto rozsahem smluvniho zajiSténije ve vztahu k provadéni penetracniho testovani naplnén
také ¢él. XV.24. Smlouvy.

V.
Zavére€na ustanoveni
1. V pfipadé, Ze jsou v této Dohodé pouzivany pojmy svelkym pismenem na poc¢atku a nejsou
definovéany v téle této Dohody, jedna se o pojmy definované ve Smlouvé nebo v pfilohach

Smiouvy.

2. Prava a povinnosti smluvnich stran vyplyvajici z Dohody, kterd nejsou zménéna touto

Dohodou, zGstavaji nedotéena.

3. Tato Dohoda je uzaviena v elektronické podobé a podepsana elektronickym podpisem

zastupcl smluvnich stran.

4. Dohoda nabyvé platnostidnemjejiho podpisu obéma smluvnimi stranami a t€innosti dnem,
uverejnéni smlouvy v registru smluv dle zadkona ¢. 340/2015 Sb., o zvlaStnich podminkéach
ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zédkon o registru
smluv), ve znéni pozdéjSich pfedpisu (dale jen ,zdkon o registru smluv"). Uvefejnéni

Dohody v registru smluv zajisti objednatel.
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5. Nedilnou soucasti této Dohody je pfiloha €. 1 - Rozsah penetra¢niho testovani (1. sada

penetracnich testl).

V Ostravé dne 19.6.2024 V Brné dne 19.6.2024
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Pfiloha Cislo 1 - Rozsah penetra¢niho testovani (1. sada penetracnich testt)

1.1 Cilpenetracniho testovani

Cilem penetracénich testl je otestovat tu ¢ast infrastruktury, kterd zpracovava pacientska data (zvlastni data dle
GDPR), otestovat zalohovaci systémy daného zdravotnického zafizeni (dale jen ZZ) a pfipadné otestovat vSechna
aktiva, za pomoci, kterych mohou byt kompromitovana pacientska data, ale neslouzi primarné k ucelu jejich
zpracovavani.

Jsoutedy kladeny otazky: "Dokéze Gtocnik odcizit pacientskéa data?" a ,Dokaze se Gtocnik napfic¢ infrastrukturu
nemocnice dostat k pacientskym datim?".

1.2 Scénéare

Jsou pozadovany tfi scénare pro testovani.

1.2.1 Test zvendi

Vtomto scénafi je poZzadovano, aby se tester pokusil kompromitovat FW, a skrze néj infiltrovat IT infrastrukturu
daného ZZ a pokracovat dle cile viz 4.1.

1.2.2 Fyzicky vnitfni test

Vtomto scénéfi je pozadovano, aby se tester fyzicky dostavil do lokality ZZ (jedna se o 7 nemocnic MSK - Krnov,
Opava, Bilovec, Frydek-Mistek, Tfinec, Karving, Havifov), a pokusil se kompromitovat personalni (ne pacientské
volné dostupné) bezdratové Wi-Fi sité a pokracoval dle cile viz 4.1.

1.2.3 Logicky vnitini test

Vtomto scénafi je simulovano prevzeti stanice Uto€nikem (napf. instalaci Skodlivého souboru na uZivatelské
stanici apod.). Vtomto scénafije pozadovano, aby tester mél k dispozici stanici (virtualni) v segmentu, kde pracuji
bézni zaméstnanci ZZ. Za pomoci této stanice se bude snazit eskalovat prava a pokracovat dle cile viz 4.1.

1.3 Rozsah

Rozsahem pro penetraéni testovani ZZ budou kriticka technicka aktiva dle provedené analyzy rizik
dodavatelem a pfipadné i takova aktiva, ktera zpracovavaji pacientska data a nejsou klasifikovana jako
kriticka. Poétem se jedna o pfiblizné 50 aktiv zavSechny ZZ.

Zpohledu délky nacenovaného obdobisejednao jednorazovy test.

1.4 Certifikace

Pro zajisténi kvalitnich a relevantnich vystupt a maximalizaci nedestruktivity jsou vyZadovany minimalné dvé z
nasledujicich certifikaci:

« CEH

« OSCP

« OSwWP
e CPENT

Tyto certifikace zaruduji, Ze dodavatel penetra¢nich testd ma potfebné znalosti a dovednosti k provedeni
penetraénich testu na vysoké urovni, av souladu s nejlepSimi postupy a standardy v oboru.

1.5 Reference

Pro zajisténi davéryhodnosti a kvality provadéného penetraéniho testovani je pozadovana minimalné jedna
reference dodavatele v oblasti zdravotnictvi nebo bankovnictvi. Tento pozadavek je klicovy, jelikoz budou
testovany IT infrastruktury obsahujici citliva data. Referenéni zkuSenosti v téchto oborech potvrzuji schopnost
dodavatele pracovat s vysokymi standardy zabezpeceni a pfizplGsobit své sluzby specifickym potfebam a
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Rozsah pro penetraéni testovani

regulacim téchto citlivych odvétvi. Timto zplsobem je zaruceno, Ze penetra¢ni testovani bude provadéno
odbornikv s relevantnimi zkuSenostmi a znalostmi. coz maximalizuie G¢innost a bezne&nost celého procesu.

REFERENCNI ZAKAZKA

nazev realizované zakazky:

nazev objednatele:

sidlo nebo misto podnikani:

ICO objednatele:

kontaktni osoba objednatele:

telefonni spojeni na objednatele:

misto realizace zakéazky:

popis pfedmétu plnéni zakazky a
jeji rozsah:

doba (termin) plnéni zakazky:

1.6 Vystupy

Penetraéni testovani bude zakonceno publikaci zpravy, ktera bude obsahovat minimalné:

.

popis metod, metodik, norem, doporuéeni a vlastnich postupa, které byly pouzity,
seznam a charakteristiku nastroju, které byly pouZity,
popis prostredi, které bylo pfedmétem testu véetné,
0 seznamu IP adres, které byly pfedmétem testu,
0 seznam identifikovanych portd a na nich bézicich sluzeb a protokolt pouzitych pro komunikaci s
témito porty a rovnéz identifikovaného SW pouzitého pro realizaci sluzeb na portech
seznam a charakteristiku testd, které byly provedeny,
detailni seznam zjisténi, minimalné v rozsahu:
0 identifikace zjiSténi zranitelnosti,
0 popis kde a jakym zplUsobem byla zranitelnost identifikovana,
0 oznaceni/nazev zranitelnosti (pokud Ize pfifadit),
0 charakteristika zranitelnosti véetné potencialniho dopadu,
0 klasifikace zranitelnosti podle pouzité metodiky, kde bude obsazeno:
m  kategorii/typ zranitelnosti,
m Uroven zranitelnosti,
m dle pravdépodobnosti zneuziti,
m narocnosti odstranéni/napravy.
0 popis zranitelného mista/nalezu,
0 navrzené opatfeni nebo Rozsah doporuceni k eliminaci nebo minimalizaci zranitelnosti, pfipadné
odkazy na doporuceni vyrobce/distributora nebo jiné best practice,
0 dalSivyuziti zranitelnosti, pokud bylo v ramci manualnich testu,
0 dalSipodstatné skutecnosti,
struéné manazerské shrnuti véetné prehledovych charakteristik a celkového hodnoceni zabezpecéeni
prostfedi testované organizace
zavére¢né zhodnoceni provedeného testu a hodnoceni aktualné dosaZzené arovné bezpecnosti
infrastruktury
celkova doporucéeni nebo navrzeni dalSich krokua,
pfilohy (vystupy z pouzitych nastrojl, diikazy apod.).

Dodavatel penetracénich testl dale seznamidotéené ZZ s vysledky penetracnich testl formou online schlzky, kde
budou prezentovany a komentovany vysledky z testovani.






