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Sialowva o vipijéce

uzaviena podle ust. § 2193 a nasl. zakona ¢. 89/2012 Sb., ob&anského zakoniku

obchodni firma: PROMICRA, s.r.o.

sidlo: Evropska 1483/39, 160 00 Praha 6

IC: 27183386

zapsana v obchodnim rejstiiku vedeném méstskym soudem v Praze oddil C, viozka 1026369
jednajici:

( dale jen pujcitel )

Fakultni nemocnice Ostrava

se sidlem 17. listopadu 1790, 708 52 Ostrava

IC: 00843989

jednajici: RNDr. Miroslav Plonka, Ph.D. naméstek feditele pro centralni nakup
Ztizovaci listina MZ CR ze dne 25. listopadu 1990 &.j. OP-054-25.11.90

( dale jen vypuijcitel)

Pljcitel je vyluénym vlastnikem movité véci: systém Augmentigs (vyrobni &islo:2051, rok vyroby:

- 2023) v hodnoté 320 000,- K& bez DPH).

® ~

10.
11.

12.

13.

Pujcitel se zavazuje, Ze movitou véc podle odst.1. této smlouvy prenecha k docasnému uzivani
vypujciteli pro jeho GEely. K pfedani pfedmétu vypljéky dojde ke dni zahajeni vypljéky, o pfedani
a nasledné o vraceni bude sepsan pfedavaci protokol, ktery podepie opravnény zastupce
pracovisté.

Pujcitel pfeda vypujciteli doklady, které se vztahuji k véci podle odst. 1. a tykaji se zakonnych
poZadavkl pro jeji provoz. Témi jsou prohlaseni o shodé nebo CE certifikat, navod k obsluze
vCeském jazyce v pisemné podobé protokol o zaskoleni obsluhy (spolu s pov&fenim
odpovédneho pracovnika k daldimu preskolovani) a pokud byla provedena vstupni méreni
(kalibrace, validace, jiny typ méfeni), pfislusny protokol a doklady odpovidajici poZadavkim
zakona o metrologii.

Vypiijcitel se zavazuje uzivat véc podle odst.1. této smiouvy vyhradné k vlastnimu pouziti a
nepfenechavat ji bez souhlasu pujéitele k uzivani jinym osobam.

Vypujcitel se zavazuje umistit movitou véc podle odst. 1. této smlouvy na pracovisti _
na oddéleni patologie a nepfemistovat ji bez souhlasu pljgitele na jiné misto.

Vypljcitel se zavazuje umoznit pUjciteli vstup na svoje pracovi§té za Géelem kontroly, zda je
movita véc podle odst.1. této smlouvy uzivana v souladu s podminkami jeji vypljcky podle této
smiouvy.

VypUljEka podle této smlouvy se déje bezplatné.

Pujcitel se dale zavazuje zajistovat opravy a servis movité véci podle odst.1 této smlouvy po celou
dobu trvani smiouvy, a to bezplatné.

PujcCitel bude provadét bezplatné preventivni prohlidky, pravidelnou udrzbu a kalibraci (validace)
movité véci podle odst1. této smlouvy, pokud je vyrobcem doporuéena. Protokoly o provedenych
preventivnich prohlidkach bude pfedavat na dispecink Oddéleni zdravotnické techniky FN
Ostrava.

Vypujcitel se zavazuje hradit obvyklé naklady spojené s uzivanim movité véci podle odst.1 této
smlouvy.

Neni-li touto smlouvou ujednano jinak, fidi se vzajemny pravni vztah mezi ob&ma stranami ust.
§ 2193 a nasl. ob&anského zakoniku.

Tato smlouva nabyva platnosti podpisem obou smluvnich stran a uginnosti dnem zvefejnéni
v Registru smluv a uzavira se do 9.7.2024. Smlouvu je mozno kdykoli vypovédét s jednomésiéni
vypovédni Ihitou, ktera po¢ina bézet prvnim dnem mésice nasledujiciho po dorugeni vypovédi
druhé smluvni strané.

Vypijcitel je osobou povinnou dle § 3 pism. g) zakona & 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonl, ve znéni pozdéjSich predpisti (dale jen ,Zakon o
kybernetické bezpecnosti). V pfipadé, Ze je V&c nebo jeji &ast:

a. pfipojovana jakymkoli zplsobem - tj. kabelovym &i bezdratovym — do lokalni sité (LAN)
Vypljcitele, a/nebo

b. dochazi k jakémukoli (i fyzickému) pfenosu dat mezi Véci nebo jeji ¢asti a jakoukoli
aplikaci Vypujcitele, pfipadné informaénim systémem Vypujgitele, a/nebo

C. je k Véci nebo jeji ¢asti umoznéno pfipojeni prostfednictvim vzdaleného pfistupu,
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zavazuje se PUjcitel splnit povinnosti stanovené pfilohou €. 1 Smlouvy — PoZadavky na
zabezpeéeni modalit v oblasti kybernetické bezpe&nosti. Zarovei je Pljcitel povinen poskytnout
Vypuijciteli veskerou potfebnou soucinnost pfi plnéni povinnosti stanovenych Zakonem o
kybernetické bezpeénosti. Poruseni jakékoliv z téchto povinnosti je povaZovano za podstatné
poruseni Smlouvy.

14. V souladu se zakonem &. 340/2015 Sbh., o registru smluv v platném znéni, pljcitel souhlasi s
uvefejnénim plného znéni smlouvy, véetné véech jejich zmén a dodatki.

15. Smlouva je vyhotovena ve dvou stejnopisech, z nichZz kazda smluvni strana obdrzi po jednom
vyhotoveni.

Pfiloha: €. 1 - Pozadavky na zabezpeceni modalit v oblasti kybernetické bezpeénosti.

V Praze dne 18.6.2024 V Ostravédne ..................
Digitally signed by Ing. Martin
Luked
Ing. Sfemm itéing poriepsa
z,-';,ﬂna”‘ OU'=1‘_CN:Ing Marfm R N Dr. Dlglta ne pO epSa
M rt L é‘é’ﬁ:&fﬁﬁh‘éﬁ;giﬁi’gz“‘ RNDr. Miroslav Plonka
a I n Reason: | am the ;ulhnr of this M I rOSIaV Ph.D.
document
; Datum: 2024.06.19
eV Location:
Lukes == Plonka Ph.D. 070613 +0200
02422
pujcitel vypujéitel
Ing. Martin Lukes, jednatel Fakultni nemocnice Ostrava

RNDr. Miroslav Plonka, Ph.D. naméstek Feditele
pro centralni ndkup
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Pfiloha €. 1 — Pozadavky na zabezpeéeni modalit v oblasti kybernetické bezpeénosti
PoZadavky na zabezpeceni modalit (zdravotnické techniky) v oblasti kybernetické bezpeénosti
Dodavatel (dodavatelem je pro tcely této prilohy myslen Prodavaijici &i Zhotovitel & Vypiijéitel
uvedeny ve Smlouvé) bere na védomi, Ze Fakultni nemocnice Ostrava (dale jen ,FN Ostrava") byla
rozhodnutim Narodniho Gfadu pro kybernetickou a informaéni bezpeé&nost, ze dne 18.10.2018 uréena
povinnou osobou podle zakona €. 181/2014 Sb., o kybernetické bezpegnosti a 0 zméné souvisejicich
zakond, ve znéni pozdéjsich predpisl (dale jen ,zakon o kybernetické bezpeé&nosti').

FN Ostrava je ve smyslu § 3 pism. g) zakona o kybernetické bezpe&nosti provozovatelem systémi
zakladni sluzby v oblasti poskytovani zdravotnich sluZeb a je povinna plinit poZadavky vychazejici ze
zakona o kybernetické bezpecnosti a jeho provadéciho pravniho prepisu vyhlasky &. 82/2018 Sb.,

o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (dale jen ,vyhlaska o
kybernetické bezpecnosti).

JelikoZ zdravotnicka technika je nedilnou soucasti zajistovani poskytovani zakladni sluzby FN Ostrava
a zaroven vstupuje jako podplrné aktivum podle § 2 pism. f) vyhlasky o kybernetické bezpeénosti do
rozsahu systéemu fizeni bezpe€nostni informaci FN Ostrava, je dodavatel povinen za timto Géelem
poskytnout dostate€nou soucinnost pfi pinéni poZzadavk( v oblasti kybernetické bezpe&nosti. Jedna se
zejmeéna o nize uvedené provozné technické poZadavky na zdravotnickou techniku:

Pokud je souéasti predmétu plnéni samostatna zdravotnicka technologie:
1. Aktualizace SW vybaveni

Dodavatel je povinen udrzovat software vybaveni véetné operaéniho systému v aktualni verzi
a provadeét instalace bezpecnostnich patchl doporuéenych vyrobcem software vybaveni. Dodavatel je
povinen informovat FN Ostrava o zjisténi zranitelnosti a spolupracovat pfi jejich fizeni.

2. Pfistupova opravnéni

Systém musi umoZnit fizeni pfistupovych opravnéni a oddéleni administratorského a uzivatelskych
uctd. Administratorsky Gcet nesmi umoznit pristup k osobnim udajiom pacient(. V pfipadé, Ze by pro
servis zdravotnické techniky byl nutny pfistup k osobnim Udajum pacienti, musi byt s dodavatelem
zdravotnické techniky uzavfena zpracovatelska smlouva podle nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (dale jen ,GDPR")a
zakona €. 110/2019 Sb. o zpracovani osobnich udajt, ve znéni pozdéjsich predpisil (dale jen ,zakon
o zpracovani osobnich tdaju”).

3. Logovani

Dodavatel je povinen logovat veskeré pfistupy ke zdravotnické technice, technicka data zdravotnické
techniky, ktera jsou nutna pro dohled a servis a logy uchovavat po dobu 3 mésicu. Logy musi byt
pristupné pres standardni rozhrani uréenym pracovnikiim FN Ostrava. Dodavatel nesmi ukladat logy,
které obsahuji osobni udaje, tyto logy je povinen mazat.

4. Sifrovani dat

Ukladana data na datovych nosicich, ktera obsahuji osobni tdaje pacient(i ve smyslu GDPR a zakona
0 zpracovani osobnich Gdajil ve znéni pozdéjsich pfedpisll, musi byt Sifrovana.

5. Ukladani konfigurace

Dodavatel je povinen ukladat (zalohovat) kompletni software vybaveni zdravotnické techniky
v pravidelnych intervalech a uchovavat 3 predchozi verze konfigurace nastaveni.

6. Servisni pocitace a vzdaleny servisni pfistup

K servisnim zasahim nebo kontrole zdravotnické techniky smi dodavatel pouzivat pouze servisni
pocitac, ktery je vybaven antivirovym programem s aktuaini virovou databazi a s vyrobcem
podporovanym operaénim systémem.

V pfipadé, Ze dodavatel bude provadét servisni zasahy nebo kontrolu zdravotnické techniky

z prostfedi mimo interni sit FN Ostrava, musi pouzivat zabezpe&eny VPN kanal, ktery bude zfizen FN
Ostrava pouze na zakladé poZadavku osoby k tomuto poZadavku opravnéné.

7. Bezpeénostni incidenty
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Dodavatel je povinen informovat FN Ostrava o v8ech bezpecnostnich udalostech a incidentech, ktere
by mohly mit negativni dopad na FN Ostrava.

8. Rizeni rizik
FN Ostrava je povinna fidit rizika souvisejici s dodavateli. Pokud FN Ostrava identifikuje riziko, jehoz
mira pfevy$uje stanovenou akceptovatelnou Urovefi a souvisi s pfedmétem plnéni smlouvy, je

dodavatel povinen spolupracovat na stanoveni vhodnych bezpe€nostnich opatfeni ke sniZeni tohoto
rizika a zajistit jeho implementaci na své strané.

Pokud je souéasti pfedmétu pinéni také PC, notebook &i jina obdobna vypoéetni technika,
potom rovnéz:

9. Operacni systém

Vypodetni techniku, ktera je pfipojena ke zdravotnické technice a zaroven do interni sité FN Ostrava,
je dodavatel povinen dodat s opera¢nim systémem ve verzi podporované vyrobcem operaéniho
systému, zejména v oblasti bezpe&nostnich patchl. Pro opera¢ni systémy s licenci ,Open Source®
(GNU, GPL apod.) musi mit dodavatel prokazatelné zajisténou odpovidajici podporu operaéniho
systému.

10. Penetraéni (bezpecnostni) testovani

Dodavatel musi umoznit FN Ostrava provedeni bezpeénostniho testovani v pfedem stanovenych
terminech.

FN Ostrava méa podle § 4 zakona o kybernetické bezpe&nosti povinnost zohlednit poZadavky
vyplyvajici z bezpe¢nostnich opatfeni pfi vybéru dodavatele pro jejich informaéni systém zakladni
sluzby a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzavfou.

VyZadovani pinéni vy$e uvedenych pozadavkd, které vyplyvaji z bezpe¢nostnich opatieni FN Ostrava
v mife nezbytné pro spinéni povinnosti FN Ostrava podle zakona o kybernetické bezpeénosti neni
tedy moZné povazovat podle § 4 tohoto zakona za nezakonné omezeni hospodafské soutéze nebo
neodlvodnénou pfekazku hospodarské soutézi.

Dodavatel ma povinnost zaijistit bezodkladné odstranéni zjisténych nedostatkl a nesouladu se
stanovenymi bezpecnostnimi poZzadavky.



