Priloha €. 3 — Podminky zpracovani osobnich udaju
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Zpracovani osobnich udaju

Obecné vymezeni zpracovani osobnich udajll

1.1.1.

1.1.6.
1.1.7.

Zhotovitel bude v souvislosti s plnénim Smlouvy, zejm. poskytovanim podpory a servisnich
sluzeb, nakladat s osobnimi udaji fyzickych osob, nahranymi do Systému. Bude pfitom
dochéazet ke zpracovani osobnich udaju. Zhotovitel bude ve vztahu k jednotlivému
zpracovani osobnich udaji vystupovat jako zpracovatel ve smyslu ¢l. 4 odst. 8 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajll) (dale
jen ,GDPR"). Objednatel bude ve vztahu k jednotlivému zpracovani osobnich udajd
vystupovat jako spravce ve smyslu ¢l. 4 odst. 7 GDPR.

. Zhotovitel se zavazuje pro Objednatele zpracovavat osobni Udaje v rozsahu, za Ucely,

po dobu a zpUsoby uvedenymi v této pfiloze Smlouvy, a to v souladu s doloZenymi pokyny
Objednatele vydanymi v souladu se Smlouvou.

. Zhotovitel se zavazuje zpracovavat o subjektech udajl ty osobni Udaje, které Objednatel

zpfistupni Zhotovitel v ramci Systému, zejména osobni Udaje nachazejici se v souborech
vyuzivanych v Systému.

. Zhotovitel muze zpracovavat osobni Udaje pouze za uéelem plnéni Smlouvy. Pro vyloucéeni

pochybnosti se Zhotovitel zavazuje nezpracovavat osobni Udaje pro jiny ucel, nez ktery je
stanoveny v této pfiloze Smlouvy.

. Zpracovani osobnich udaju ze strany Zhotovitele bude mit povahu shromazdovani,

ukladani na nosice informaci, tfidéni, porovnavani, pfedavani a jinou povahu souvisejici
se zpusobem poskytovani sluzeb Zhotovitele. Ke zpracovani osobnich Gdaju bude
dochazet automatizované a pfipadné i manualné tak, aby tato ¢innost odpovidala ucelu
zpracovani osobnich udaju podle této pfilohy Smiouvy.

Zhotovitel se zavazuje zpracovavat osobni udaje po dobu trvani Smlouvy.

Zhotovitel se zavazuje zpracovavat osobni Udaje na zakladé pokynu Objednatele
udéleného v souladu se Smlouvou.

. Zhotovitel bude informovat Objednatele v pfipadé, Ze podle jeho nazoru uréity pokyn

Objednatele poruSuje pouzitelné pravni pfedpisy na ochranu osobnich Gdaju. Neprovedeni
takového pokynu neni poruSenim povinnosti Zhotovitel.

Zabezpeceni osobnich udaju

1.21.

1.2.2.

Zhotovitel se zavazuje pfijmout vhodna opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim u4dajim, k jejich zméné, zniCeni &i ztraté,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti osobnich Udajl, a to v mife a povaze odpovidajici rizikim.

Zhotovitel se zavazuje ucinit zejména nasledujici ochranna opatfeni:
chranit média obsahujici osobni Udaje pfed neopravnénym pfistupem;

osobni udaje uchovavané v elektronické podobé chranit pfed neopravnénym pfistupem
pomoci technologii vybranych podle jejich vhodnosti;

zajistit ochranu, udrZzovani a monitorovani zabezpeceni a integrity sité Zhotovitele.



1.3.

1.4.

1.2.3.

Zhotovitel se zavazuje zpracovat a dokumentovat pfijatd a provedena technicka
a organizaéni opatfeni k zajisténi ochrany osobnich (dajli, a udrzovat takovou
dokumentaci aktualni. Zhotovitel se zavazuje zpfistupnit dokumentaci technickych a
organizacnich opatfeni Objednateli nejpozdéji do 10 pracovnich dni od doruéeni zadosti
Objednatele.

Zapojeni DalSiho zpracovatele

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

Objednatele bere na védomi a povoluje Zhotoviteli, aby do zpracovani osobnich udaja dle
Smlouvy zapojil i dalSi zpracovatele ve smyslu ¢l. 28 odst. 2 GDPR (dale jen ,DalsSi
zpracovatel®), a to za splnéni podminek stanovenych v tomto odstavci pfilohy Smlouvy.

Objednatel ke dni uzavieni Smlouvy Zhotoviteli vyslovné povoluje zapojit do zpracovani
osobnich udaji nasledujici DalSi zpracovatele:

i Freshworks Inc., South Delaware St., 2nd Floor, San Mateo, California
ii. iIKOMPLET s.r.o., Sarka 1907/21, Prost&jov 796 01

iii. MADAPOR s.r.o., Konradova 2210/7, Brno 628 00

K pfedavani osobnich udaju Dal§im zpracovatelllm uvedenym v tomto odstavci dochazi
souladu s GDPR, pfi¢emz tito Dal$i zpracovatelé se zavazali poskytnout Zhotoviteli vhodné
a pfimérené zaruky ochrany osobnich udaju.

Zhotovitel bude informovat Objednatele o veSkerych DalSich zpracovatelich, které zamysli
zapojit do zpracovani osobnich Udaju, pfipadné o nahrazeni jiz zapojenych DalSich
zpracovatell. Objednatel je opravnén vyslovit vici zapojeni ¢i zméné DalSiho zpracovatele
odlivodnéné namitky, a to do 5 pracovnich dni ode dne doruceni pfislusného oznameni
Zhotoviteli. Nevyslovi-li Objednatel v této Ih(té proti zapojeni DalSiho zpracovatele
odlGvodnéné namitky, plati, Ze se zapojenim pfislusného DalSiho zpracovatele souhlasi.

Zhotovitel se zavazuje zavazat DalSiho zpracovatele stejnymi povinnostmi ochrany
osobnich Udajd, jakymi je Zhotovitel na zakladé téchto obchodnich podminek ve vztahu ke
zpracovani osobnich udaji vazana sama.

Zhotovitel odpovida za zpracovani osobnich udajd, které svéfila DalSimu zpracovateli,
v rozsahu, v jakém je vyuzivaji pro plnéni smlouvy se Zhotovitelem. Zhotovitel odpovida
za poruseni povinnosti dle Smlouvy nebo dle pravniho fadu pfi zpracovani osobnich tdaju
DalSim zpracovatelem pfi plnéni smlouvy s Zhotovitel, jako by se poruseni pfislusné
povinnosti dopustila sama.

Soucinnost a audit

1.4.1.

Zhotovitel se zavazuje poskytovat Objednateli sou€innost v rozsahu nezbytném k zajisténi
souladu zpracovani osobnich udaja dle Smlouvy s pravnimi predpisy. V ramci této
soucinnosti se Zhotovitel zavazuje zejména:

i. bez zbyte€ného odkladu pfijmout technicka nebo organizaéni opatfeni v rozsahu
nezbytném k prevenci nebo napravé poruseni Smlouvy nebo pravnich pfedpisu na
ochranu osobnich udajq;

ii. byt napomocna Objednateli pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni zpracovani osobnich (daji v souvislosti s plnénim
Smlouvy;



1.4.2.

1.4.3.

1.4.4.

1.4.5.

iii. bez zbyte€ného odkladu hlasit Objednateli kazdé poruSeni zabezpec€eni osobnich
Udajl nebo jiny bezpecnostni incident, ktery by se mohl dotknout zpracovani
osobnich Udajl dle Smlouvy nebo prav a pravem chranénych zajmu subjektd udaju;

iv. byt napomocna Objednateli pfi posuzovani vlivu zpracovani osobnich udaja dle
Smlouvy na ochranu osobnich (dajli, popf. pfi predchozich konzultacich
s dozorovym uUradem;

V. bez zbyte€ného odkladu poskytnout Objednateli veSkeré podklady a informace
nezbytné k doloZeni toho, Ze zpracovani osobnich Gdaju dle Smlouvy probiha
v souladu s pravnimi predpisy;

vi. bez zbyteéného odkladu pfedat Objednateli Zadosti subjekt(l udaju, které jim pravni
predpisy pfiznavaji uplatnit (pravo na pfistup, opravu, vymaz apod.), a byt
Objednateli pfiméfené napomocna pfi vyfizeni téchto zadosti.

Objednatel ma pravo provést u Zhotovitele na vlastni naklady audit souladu zpracovani osobnich
Udaju dle této Smlouvy s pravnim fadem a audit jejich zabezpeceni (dale jen ,Audit®),
a to prostfednictvim sebe nebo povéfené tfeti osoby. Zhotovitel se zavazuje poskytnout
Objednateli nebo jim povéfené treti osobé veskerou soucinnost nezbytnou k provedeni Auditu,
zejm. poskytnout dokumentaci technickych a organizaénich opatfeni zpracovani osobnich udaju
a jiné interni predpisy tykajici se zpracovani osobnich udaji dle této Smlouvy, na nezbytné
nutnou dobu zpfistupnit své elektronické a informacni systémy v rozsahu nezbytném k provedeni
Auditu. Objednatel se zavazuje provést Audit tak, aby bylo fungovani Zhotovitele naru§eno pouze
v nezbytné mife.

Objednatel ma pravo provést Audit vzdy jednou za 12 mésicu po dobu trvani sluzeb podpory dle
Smlouvy ¢i jinych trvajicich pInéni dle Smlouvy, pfi kterych dochazi ke zpracovani osobnich
udajl, a dale pokazdé, kdyz dojde k poruseni povinnosti pfi zpracovani osobnich udaju dle
Smlouvy nebo povinnosti, které pro zpracovani osobnich Udaji ukladaji pravni predpisy,
ze strany Zhotovitele nebo Dal3iho zpracovatele.

V pfipadé, ze ma Objednatel v umyslu uskute¢nit u Zhotovitele Audit, je povinen jej o tom
informovat nejpozdé;ji 30 dni pfed terminem zamysleného Auditu. Zhotovitel ma pravo navrhnout
jiny vhodny termin, ne v8ak pozdé&ji nez 30 dni od terminu navrhovaného Objednatelem.
Zhotovitel oznami tuto skute€nost Objednateli do 3 pracovnich dni ode dne doruceni oznameni
Objednatele o provedeni Auditu. V pfipadé, ze Objednatel nebude s takto navrzenym terminem
souhlasit, oznami sv(ij nesouhlas Zhotoviteli do 3 pracovnich dnt ode dne oznameni Zhotovitele
s navrhem nového terminu Auditu; jinak plati posledni termin navrzeny Zhotovitelem. Navrhl-li
Zhotovitel novy termin Auditu z d{ivodu stfetu terminu s auditem provadénym u Zhotovitele jinym
spravcem, je Objednatel opravnén navrzeny termin odmitnout pouze, pokud ma ddvodné
podezfeni, ze Zhotovitel podstatné porusSuje povinnosti pfi zpracovani osobnich udaja dle
Smlouvy a timto podstatnym porusenim dojde k zavaznému zasahu do prav subjektd udaju.
Jestlize Objednatel oznami Zhotoviteli svlj nesouhlas s navrzenym terminem ve Ihité stanovené
v tomto odstavci, uskuteCni se termin Auditu desaty pracovni den nasledujici po puvodnim
Objednatelem navrzeném terminu Auditu.

Pro ucely tohoto odstavce prilohy Smlouvy plati, ze podstatnym porusenim povinnosti Zhotovitele
je mysleno poruseni:

i. povinnosti uvedené v odst. 1.1 této pfilohy Smlouvy zpracovavat osobni tidaje pouze
v souladu a za ucelem vymezenym v téchto obchodnich podminkach, ve Smilouvé
nebo v jiné dohodé Stran;

ii. povinnosti zachovavat mi€enlivost;

iii. povinnosti uvedené v odst. 1.2 této pfilohy Smlouvy zavést vhodna bezpecnostni
opatreni;



iv. povinnosti uvedené v odst. 1.4.1 pism. iii. ohlasit poruSeni zabezpec&eni osobnich
Udajl nebo jiny bezpecénostni incident.

1.4.6. Zhotovitel se zavazuje bez zbyte€ného odkladu pfijmout technicka a organizacni opatfeni
k napravé pochybeni nebo bezpeclnostnich rizik zjisténych Auditem v rozsahu nezbytném
k zajisténi napravy.

1.5. Ostatni povinnosti Zhotovitele v ramci zpracovani osobnich Gdaju

1.5.1. Zhotovitel se zavazuje plnit povinnosti zpracovatele stanovené v téchto obchodnich
podminkach a pravnich predpisech na ochranu osobnich udaju, a to zejména:

i. dodrzovat prostfedky a zplsoby zpracovani osobnich udaji stanovené v téchto
obchodnich podminkach;

ii. uchovavat osobni tdaje pouze po dobu stanovenou Objednatelem, nejdéle po dobu
trvani sluzeb podpory dle Smlouvy &i jinych trvajicich pInéni dle Smlouvy;

iii. pfi zpracovani osobnich udaji vramci pokynl Objednatele si pocinat tak,
aby subjekt daji neutrpél Ujmu na svych pravech, zejména na pravu na zachovani
lidské dustojnosti, a dbat na ochranu pfed neopravnénym zasahovanim do
soukromého a osobniho Zivota subjektu udaju;

iv. provést likvidaci osobnich Udaju na zakladé pokynu Objednatele, pokud ji zakon
neuklada osobni udaje zachovat; a

V. nepredavat osobni udaje tfetim osobam bez povéreni Objednatele.

1.6. Ukondéeni zpracovani

1.6.1. Zpracovatelsky vztah vyplyvajici z téchto obchodnich podminek trva po dobu trvani sluzeb
podpory dle Smlouvy &i jinych trvajicich plnéni dle Smlouvy, nedohodnou-li se Strany jinak.

1.6.2. V pfipadé ukonceni zpracovani osobnich Udaji se Zhotovitel zavazuje vSechny osobni
udaje pfedat Objednateli a vymazat existujici kopie, pokud ji zakon neuklada takové
existujici kopie zachovat.

1.6.3. Zhotovitel zavazuje zachovavat mi&enlivost o osobnich udajich a zajistit zabezpeceni
osobnich Udajl, pokud tyto osobni udaje nezlikviduje, i po ukonceni zpracovatelského
vztahu.
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