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Národní plán obnovy
projekt: Vytvořeni agendového informačního systému
Reg. č. projektu.' CZ.31.9.0/0.0/0.0/23 063/0007660

Č. j. : (dodavatele)
Č. j.: MMR-40537/2024-34

Číslo v ČES: 6577
Číslo úkolu: 58 a 24

SMLOUVA O POSKYTOVÁNÍ SLUŽEB

Penetrační testy informačních systémů DSŘ a NGÚP - plné

podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen
,,občanský zákoník") a zákona č. 134/2016 Sb., o zadáváni veřejných zakázek, ve znění pozdějších
předpisů (dále jen ,,ZZVZ")

uzavřená mezi:

Česká republika - Ministerstvo pro místní rozvoj

se sídlem Staroměstské nám. 932/6, Praha 1, PSČ: 110 00

zastoupená Ing. arch. Petrem Klánem, ředitelem odboru digitalizace a informačních systémů

IČO: 660 02 222

DIČ: není plátce DPH

bankovní spojeni: čnb Praha 1, Na Příkopě 28

číslo účtu: 629001/0710

na straně jedné (dále jen ,,objednatel")

a

ESET software spol. s r.o.

zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, v odd. C, vložka 84196, se sídlem
jankovcova 1037/49, 170 00 Praha 7,

zastoupená jurajem Ferencem, jednatelem

IČO: 26467593

DIČ: CZ26467593

bankovní spojeni:

číslo účtu:

na straně druhé (dále jen ,,poskytovatel" případně ,,dodavatel")

(dále společně "smluvní strany" nebo samostatně "smluvní strana").
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uzavřely níže uvedeného dne, měsíce a roku v souladu se zadávacími podmínkami veřejné zakázky
malého rozsahu s názvem ,,Penetrační testy informačních systémů DSŘ a NGÚP" tuto smlouvu

o poskytováni služeb (dále jen ,,smlouva").

1. PREAMBULE

1.1.Smluvní strany uzavírají tuto smlouvu na základě výběrového řízení veřejné zakázky malého
rozsahu na služby zadávanou přímým zadáním s názvem ,,Penetrační testy informačních
systémů DSŘ a NGÚP".

1.2. Poskytovatel prohlašuje, že disponuje potřebnými oprávněními, odbornými znalostmi a
praktickými zkušenostmi k řádnému splnění účelu této smlouvy, a že rozsah předmětu této
smlouvy bude plnit pouze k tomu řádně proškolenými osobami s odpovídajíci kvalifikací.

2. PŘEDMĚT SMLOUVY

2.1. Předmětem Smlouvy je závazek Dodavatele dodat Objednateli služby hlavního penetračního
testováni výpočetní infrastruktury, aplikací a informačních systémů Digitalizace stavebního
řízení a Národního geoportálu územního plánování (dále jen ,,DSŘ a NGÚP") pro Objednatele
a další služby v rozsahu specifikovaném Smlouvou (dále jen ,,Předmět p/něnř') a závazek
Objednatele uhradit Dodavateli za řádně poskytnutý Předmět plněni cenu dle článku 6.
Smlouvy. Přesné parametry Předmětu plněni, včetně dalších požadavků na Předmět plnění,
jsou stanoveny v Příloze č. 1 Smlouvy - Technická specifikace Předmětu plněni.

2.2. Předmětem plnění se rozumí požadované množství a typ služeb uvedených v čI. 2.1 Smlouvy
a v Příloze č. 1 Smlouvy. Součásti Předmětu plněni je Závěrečná zpráva, jež bude obsahovat:

a) manažerské shrnuti
b) seznam veškerých nalezených zranitelnosti a jejich kombinaci (v případě, že jejich

specifická postupná kombinace vytváří vyšší potenciální riziko zneužiti),

Závěrečná zpráva musí být v českém jazyce.

Závěrečnou zprávu je Dodavatel povinen předat Objednateli. Objednatel je oprávněn vrátit
Závěrečnou zprávu Dodavateli k přepracováni a doplněni. Pro vyloučeni pochybností Smluvní
strany uvádějí, že k podpisu předávacího protokolu může dojít až po odsouhlaseni Závěrečné

zprávy Objednatelem.

2.3. Dodavatel je dále povinen

2.3.1. dodávat Předmět plněni v souladu se všemi podmínkami a požadavky uvedenými v této
Smlouvě, s Technickou specifikací uvedenou v Příloze č. 1 Smlouvy a v souladu s

platnými právními předpisy;

2.3.2. dodávat Předmět plnění dle Smlouvy řádně, včas, plně v souladu se zájmy a pokyny
Objednatele. Dodávka Předmětu plnění bude prováděna v požadovaném čase a kvalitě

podle určeni Objednatele a dispozic místa plněni;

2.3.3. plně a bezvýjimečně respektovat všechny podmínky a požadavky Smlouvy a zadávací
dokumentace k Veřejné zakázce;

2.3.4. Dodavatel musí postupovat tak, aby nezasáhl při své činnosti do informačních systémů
Objednatele, a nese plnou odpovědnost za případné porušení této povinnosti a s tím
související povinnost k náhradě vzniklé újmy Objednateli.

2.4. Bude-li Předmětem plnění dílo poživaýcí autorskoprávní ochranu, zavazuje se Dodavatel

poskytnout Objednateli veškeré licence k užívání Předmětu plnění
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a postoupit výkon majetkových autorských práv k Předmětu plněni, případně k jeho úpravám
s tím, že licenční oprávněni poskytnou Objednateli neomezené oprávněni ke všem činnostem,
které jsou potřebné k efektivnímu využití Předmětu plněni, přičemž toto je již zahrnuto v ceně
dle článku 6. Smlouvy.

2.5. Smluvní strany se zavazuji vzájemně spolupracovat a poskytovat si veškeré informace potřebné
pro řádné plněni svých závazků. Smluvní strany jsou povinny informovat druhou Smluvní stranu
o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné plněni Smlouvy.

3. DODACÍ PODMÍNKY

3.1. Poptáni Předmětu plnění bude probíhat dle pokynů kontaktní osoby ve věcech technických
Objednatele s Dodavatelem, která je uvedena v článku 12.

3.2. Poskytnuti Předmětu plněni potvrdí Objednatel na předávacím protokolu vyhotoveném
Dodavatelem v elektronické podobě (umožňující vykopírováni jednotlivých částí textu), Předávací
protokol musí obsahovat identifikaci Dodavatele a Objednatele včetně uvedení zúčastněných
odpovědných osob (pracovníků), označeni místa dodáni (název, IČO a adresu, identifikaci
dodaného Předmětu plnění a Závěrečnou zprávu dle ČI. 2.2 Smlouvy. Předávací protokol v listinné
podobě musí obsahovat jméno a podpis příslušných odpovědných osob Dodavatele a odpovědných
osob Objednatele.

3.3. Dodací lhůta pro realizaci Předmětu plněni včetně předloženi Závěrečné zprávy činí 3 měsíce od
účinnosti Smlouvy.

3.4. jedno vyhotoveni předávacího protokolu si ponechá Dodavatel, druhé vyhotovení bude předáno
pracovníkovi Objednatele, který Předmět plnění přebírá.

4. MÍSTO PLNĚNÍ A DOBA PLNĚNÍ

4.1. Místem plněni je sídlo Objednatele.

4.2. Doba plněni je stanovena na 3 kalendářní měsíce od účinnosti smlouvy.

5. PLATEBNÍ PODMÍNKY

5.1. Splatnost faktury (daňového dokladu) činí 30 kalendářních dnů ode dne doručeni daňového dokladu
Objednateli.

5.2.Cena Předmětu plněni je splatná po řádném dodáni plněni dle Smlouvy na základě faktury
vystavené Dodavatelem. Faktura Dodavatele musí obsahovat všechny náležitosti řádného účetního
a daňového dokladu ve smyslu příslušných právních předpisů, zejména zákona č. 235/2004 Sb., o
dani z přidané hodnoty, ve znění pozdějších předpisů, a ustanoveni § 435 Občanského zákoníku.
Faktura musí obsahovat odkaz na Smlouvu, popis poskytnutého plnění a názvy dodaných položek,
jejich ceny v Kč bez DPH, DPH a celkovou cenu s DPH, Přílohou faktury za plněni bude kopie
dokladu potvrzujícího převzetí dodaného Předmětu plněni (kopie předávacího protokolu)
podepsaného Objednatelem, jinak faktura nezakládá povinnost Objednatele platit. Faktura musí
splňovat všechny náležitosti daňového dokladu (plátce DPH), nebo účetního dokladu (neplátce
DPH). Faktura musí obsahovat číslo v CES smlouvy, ke které se vztahuje, a případně další
náležitosti určené smlouvou.

5.3. Faktura musí obsahovat informace o tom, že předmět plnění byl financován z prostředků Evropské
unie, Nástroj pro oživení a odolnost (Recovery and Resilience Facility), z programu Národního plánu
obnovy, reg. č. projektu CZ.31.9.0/0.0/0.0/23_063/0007660.

5.4. Pokud faktura neobsahuje všechny zákonem a smlouvou stanovené náležitosti, je objednatel
oprávněn ji do data splatnosti vrátit s tím, že dodavatel je poté povinen vystavit novou fakturu
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s novým termínem splatnosti, V takovém případě není objednatel v prodlení s úhradou. Splatnost
faktury je stanovena od data doručeni. Lhůta její splatnosti minimálně 14 dnů. Poslední faktura
daného roku musí být předána k proplaceni do 15. 12.

5.5. Dnem úhrady se rozumí den odepsáni fakturované částky z účtu Objednatele ve prospěch účtu

Dodavatele.

5.6. Objednatel neposkytuje zálohy a ani jedna Smluvní strana neposkytne druhé Smluvní straně

závdavek.

' 5.7, Platby budou probíhat výhradně v české měně (KČ). Rovněž veškeré cenové údaje na fakturách
budou uváděny v české měně (KČ).

6. CENA A PŘEDMĚT PLNĚNÍ SMLOUVY

6.1. Cena dle odstavce 6.3 tohoto článku je nejvýše přípustná, konečná a nepřekročitelná a je závazná
po celou dobu trvání Smlouvy, zahrnuje veškeré náklady Dodavatele spojené s plněním Smlouvy,
a dalších služeb souvisejících s uskutečněním Předmětu plněni. Cena dle tohoto článku obsahuje
předpokládaný vývoj inflace až do konce platnosti a účinnosti Smlouvy.

6.2. Cena dle odst. 6.3 tohoto článku může být změněna pouze z důvodu změny zákonem stanovené
sazby DPH, na základě písemného dodatku podepsaného k tomu oprávněnými zástupci obou
Smluvních stran. Dojde-li v průběhu plněni dle Smlouvy ke změně příslušné sazby DPH stanovené
obecně závaznými právními předpisy, bude cena uvedená v odstavci 6.3 tohoto článku částečně či
úplně snížena nebo zvýšena přesně podle účinnosti příslušné nové právní úpravy.
Ke sjednané ceně za Předmět plnění bez DPH se připočte daň z přidané hodnoty ve výši stanovené
právními předpisy v době zdanitelného plnění.

6.3. Konečná celková cena Předmětu plnění je stanovena takto:

562 500.- Kč bez DPH, (slovy pět set šedesát dva tisíc pět set korun českých)
118 125,- Kč DPH 21 %, (slovy sto osmnáct tisíc sto dvacet pět korun českých)
680 625,- Kč včetně DPH, (slovy šest set osmdesát tisíc šest set dvacet pět korun českých)

7. ZÁRUČNÍ PODMÍNKY, ODPOVĚDNOST ZA VADY

7.1. Dodavatel je povinen realizovat veškeré služby a poskytovat Předmět plnění dle Smlouvy na svůj
náklad a na své nebezpečí. Dodavatel se zavazuje dodat Objednateli požadovaný Předmět plněni
ve standardní kvalitě, v dohodnutém množství, v obvyklém balení a v dohodnuté lhůtě.

7.2. Dodavatel poskytuje Objednateli záruku za jakost v délce 12 měsíců, Záruční doba počíná běžet ode
dne podpisu příslušného předávacího protokolu dle ČI. 3.1 Smlouvy.

7.3. Dodavatel odpovídá Objednateli za vady dodaného Předmětu plnění. Nemá-li Předmět plnění
vlastnosti stanovené Smlouvou a ustanovením § 2095, 2096 a 2097 Občanského zákoníku, má
vady. Za vady se pro tyto účely považuje i dodání jiného množství nebo jiného typu Předmětu plnění,
Vadou Předmětu plněni jsou rovněž vady v Závěrečné zprávě dle ČI. 2.2 Smlouvy, tzn. v Závěrečné

zprávě a v dokladech nutných k užíváni Předmětu plněni.

7.4. Dodavatel je povinen odstranit vadu Předmětu plněni nahlášenou Objednatelem do 14 kalendářních

dní od nahlášeni.
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8. NEBEZPEČÍ ŠKODY

8.1. Dodavatel je povinen nahradit veškerou škodu a nemajetkovou újmu, kterou způsobil porušením
ustanoveni Smlouvy. Dodavatel bere na vědomi, že pokud neuvědomí Objednatele o jakékoli
hrozící či vzniklé škodě a neumožní tak Objednateli, aby učinil kroky k zabránění vzniku škody
či k jejímu zmírněni, má Objednatel proti Dodavateli nárok na náhradu újmy, která tím Objednateli
nebo třetí osobě vznikla.

8.2. Objednatel nepřipouští jakákoliv omezeni výše náhrady újmy, jakož i sankci uvedených
ve Smlouvě.

9. SMLUVNÍ POKUTY

9.1.V případě prodlení Dodavatele s dodáním Předmětu plněni či jeho části je Objednatel oprávněn
požadovat po Dodavateli a Dodavatel má povinnost uhradit smluvní pokutu ve výši 5 000,- KČ, a to
za každý i jen započatý den prodlení.

9.2.V případě prodlení Dodavatele s odstraněním vad Předmětu plněni je Objednatel oprávněn
požadovat po Dodavateli a Dodavatel má povinnost uhradit Objednateli smluvní pokutu ve výši
5 000,- kč, a to za každý i jen započatý den prodlení.

9.3. V případě porušeni smluvní povinnosti, mimo zvláštních ustanovení uvedených v těchto sankčních
podmínkách, je Objednatel oprávněn požadovat smluvní pokutu ve výši 50 000,- kč za každý
jednotlivý případ porušeni povinnosti stanovené touto Smlouvou, není-li v těchto sankčních
podmínkách stanovena specifická sankce.

9.4. Za porušeni povinnosti mlčenlivosti a ochrany osobních údajů specifikované v ČI. 10 Smlouvy je
Dodavatel povinen uhradit Objednateli smluvní pokutu ve výši 400 000,- kč, a to za každý jednotlivý
případ porušeni.

9.5.V případě prodlení Objednatele s úhradou fakturované ceny je Dodavatel oprávněn požadovat úrok
z prodlení z neuhrazené dlužné částky podle konkrétní faktury za každý den prodlení ve výši
stanovené zvláštním právním předpisem v platném znění, kterým se stanovi výše úroků z prodlení
(nařízeni vlády č. 351/2013 Sb.).

9.6. Splatnost smluvních pokut je 15 dnů ode dne doručení písemné výzvy k jejich úhradě Dodavateli.

9.7. Ujednáni o smluvních pokutách nemají vliv na povinnost nahradit případně vzniklou újmu v plném
rozsahu, ani na právo odstoupit od Smlouvy. Zaplaceni smluvní pokuty nezbavuje Dodavatele
povinnosti řádně poskytnout plněni dle Smlouvy.

9.8. Dodavatel souhlasí s tím, že Objednatel je oprávněn započíst pohledávku na úhradu smluvní pokuty
vůči pohledávce Dodavatele na úhradu ceny Předmětu plnění dle ČI. 6.3 Smlouvy.

10. OCHRANA INFORMACÍ A OSOBNÍCH ÚDAJŮ

10.1. Dodavatel se zavazuje zachovávat mlčenlivost ohledně skutečnosti, které se v souvislosti
s plněním Smlouvy dozvěděl nebo které Objednatel označil za důvěrné (dále jen ,,Důvěrné
informace"). Za Důvěrné informace jsou považovány rovněž informace související s nalezenými
kybernetickými zranitelnostmi a možné způsoby jejich využiti. Důvěrné informace mohou být
Dodavatelem použity výhradně k činnostem, kterými bude zajištěno dosažení účelu této Smlouvy.
Dodavatel nesdělí či nezpřístupni žádnou z Důvěrných informaci třetím osobám, nevyužije ji
k vlastnímu prospěchu nebo jinak nezneužije. Povinnost mlčenlivosti a zachování důvěrnosti
informací se nevztahuje na informace, které se staly obecně známými za předpokladu, že se tak
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nestalo porušením některé z povinnosti vyplývajících ze Smlouvy, nebo o kterých tak stanoví
zákon, zpřístupnění je však možné vždy jen v nezbytném rozsahu.

10.2. Povinnost zachovávat mlčenlivost znamená zejména povinnost zdržet se jakéhokoliv jednání,
kterým by Důvěrné informace byly sděleny nebo zpřístupněny třetí osobě nebo by byly využity
v rozporu s jejich účelem pro vlastni potřeby nebo pro potřeby třetí osoby, případně by bylo
umožněno třetí osobě jakékoliv využiti těchto Důvěrných informací.

10.3. Dodavatel je povinen přijmout opatřeni k ochraně Důvěrných informací a zajistit utajeni
Důvěrných informaci i u svých zaměstnanců, zástupců, jakož i u jiných spolupracujících třetích
stran.

10.4. Povinnosti mlčenlivosti dle tohoto článku není dotčena povinnost Smluvní strany sdělit nebo
zpřístupnit Důvěrné informace třetí osobě, která vyplývá z platných právních předpisů nebo
z rozhodnutí orgánů veřejné moci, jakož i zpřístupnění Důvěrných informací svému právnímu,
účetnímu nebo daňovému poradci, kteří jsou vázáni povinnosti mlčenlivosti.

10.5. Povinnost zachovávat mlčenlivost trvá i po skončení tohoto smluvního vztahu.

10.6. Dodavatel si je při plnění Smlouvy je vědom povinnosti vyplývajících mu z platných právních
předpisů týkajících se zpracování a ochrany osobních údajů, zejména ze zákona č. 110/2019Sb.,
o zpracováni osobních údajů a z Obecného nařízeni Evropské Unie o ochraně osobních údajů
(GDPR). Dodavatel je oprávněn zpracovávat osobní údaje v rozsahu nezbytně nutném pro plněni
předmětu Smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na nosiče
informaci, upravovat, uchovávat po dobu nezbytnou k uplatněni práv Dodavatele vyplývajících ze
Smlouvy, předávat zpracované osobní údaje Objednateli, osobní údaje likvidovat, vše v souladu
s platnými právními předpisy týkajícími se zpracováni a ochrany osobních údajů, především se
zákonem č. 110/2019Sb., o zpracováni osobních údajů a s Obecným nařízením Evropské Unie o
ochraně osobních údajů (gdpr). Dodavatel je rovněž povinen v souladu se zákonem č.
110/2019Sb., o zpracování osobních údajů a s Obecným nařízením Evropské Unie o ochraně
osobních údajů (gdpr) vést písemné záznamy o činnostech zpracováni osobních údajů a na
vyžádáni je poskytnout Objednateli nebo dozorovému orgánu a v případě porušení zabezpečení
osobních údajů je povinen neprodleně informovat Objednatele tak, aby Objednatele mohl splnit
oznamovací a/nebo ohlašovací povinnost ve lhůtách a za podmínek stanovených platnými
právními předpisy, zejména ze zákonem č. 110/2019Sb., o zpracování osobních údajů a Obecným
nařízením Evropské Unie o ochraně osobních údajů (gdpr).

10.7. Dodavatel učiní v souladu s platnými právními předpisy dostatečná organizační a technická
opatření zabraňující přístupu neoprávněných osob k osobním údajům-

11. UKONČENÍ SMLOUVY

11.1. Tuto Smlouvu ukončit písemnou dohodou Smluvních stran, odstoupením od Smlouvy nebo
písemnou výpovědi.

11.2. Objednatel je oprávněn Smlouvu písemně vypovědět i bez udáni důvodu, výpovědní doba činí
15 dnů a počíná běžet od prvního dne měsíce nás|edujÍcÍho po doručeni výpovědi Dodavateli.

11.3. Dojde-li k přeměně společnosti Dodavatele nebo ke změně vlastnické struktury Dodavatele, je
Dodavatel povinen písemně oznámit tuto skutečnost Objednateli ve lhůtě 10 dnů od zápisu této
změny do veřejného rejstříku. Objednatel je v tomto případě oprávněn písemně vypovědět
Smlouvu z důvodu přeměny společnosti druhé Smluvní strany. výpovědní doba činí 15 dnů měsíce
a počíná běžet od prvního dne nás|edujÍcÍho po doručení výpovědi druhé Smluvní straně.
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11.4. Smluvní strany jsou oprávněny písemně odstoupit od Smlouvy v případě, kdy druhá Smluvní
strana poruší podstatným způsobem či opakovaně své povinnosti stanovené zákonem či touto
Smlouvou.

11.5. Objednatel je oprávněn odstoupit od Smlouvy, v případě že:

a. Dodavatel je v prodlení s poskytnutím Předmětu plnění dle Smlouvy o vÍce jak 15 dni;

b. Dodavatel přestane být subjektem oprávněným poskytovat plněni dle Smlouvy;

c. Dodaný Předmět plnění nesplňuje požadavky uvedené v Technické specifikaci dle Přílohy
č. 1 Smlouvy;

d. V insolvenčnim řízeni bude zjištěn úpadek Dodavatele (v souladu se zněním zákona
č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenčni zákon), ve znění
pozdějších předpisů);

e. Dodavatel vstoupí do likvidace;

f. Dodavatel poruší povinnost mlčenlivosti dle této Smlouvy;

g. Dodavatel poruší povinnost uvedenou v ČI. 2.3.4 Smlouvy;

11.6. Smluvní strany se dohodly, že Objednatel je od této smlouvy oprávněno odstoupit bez
jakýchkoliv sankcí, pokud nebude schválena částka ze státního rozpočtu nás|edujÍcÍho roku, která
je potřebná k úhradě za plněni poskytované podle této smlouvy v následujícím roce. Ministerstvo
prohlašuje, že do 30 dnů po vyhlášeni zákona o státním rozpočtu ve Sbírce zákonů oznámí druhé
smluvní straně lnutno konkretizovatl, zda byla schválená částka ze státního rozpočtu následujiciho
roku, která je potřebná k úhradě za plnění poskytované podle této smlouvy v následujicim roce.

11.7. Odstoupením od Smlouvy nejsou dotčena práva Smluvních stran na úhradu smluvní pokuty a
náhradu újmy.

11.8. Za den odstoupení od Smlouvy se považuje den, kdy bylo písemné oznámení o odstoupeni
oprávněné Smluvní strany doručeno druhé Smluvní straně.

11.9. Smluvní strany mohou Smlouvu ukončit písemnou dohodou.

11.10. V případě předčasného ukončení Smlouvy se Smluvní strany zavazuji jednat o vypořádáni
vzájemných nároků.

11.11. Ukončením Smlouvy nejsou dotčena ustanovení týkající se smluvních pokut, náhrady újmy,
povinnosti mlčenlivosti a ochrany důvěrných informaci a ustanovení týkající se takových práv a
povinnosti, z jejichž povahy vyplývá, že mají trvat i po skončeni účinnosti Smlouvy.

12. OSTATNÍ UJEDNÁNÍ

12.1. Objednatel je oprávněn uveřejnit v registru smluv a na svých webových stránkách celý text
Smlouvy (§ 219 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších
předpisů), vše za předpokladu, nebráni-li uveřejnění zvláštní právní předpis, s čÍmž Dodavatel
výslovně souhlasí.

12.2. Dodavatel bere na vědomi, že je podle § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole
ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších
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předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti
s úhradou zboží nebo služeb z veřejných výdajů.

12.3. Dodavatel prohlašuje, že Předmět plněni dle Smlouvy nebude zatížen právy třetích osob, ze
kterých by pro Objednatele vyplynuly jakékoliv další finanční nebo jiné nároky ve prospěch třetích
stran. V opačném případě Dodavatel ponese veškeré důsledky takovéhoto porušeni práv třetích

osob.

12.4. Dodavatel není oprávněn postoupit jakákoliv práva anebo povinnosti ze Smlouvy na třetí osoby
bez předchozího písemného souhlasu Objednatele.

12.5. V případě, že Dodavatel k Předmětu plněni využije poddodavatele, je povinen tuto skutečnost
předem písemně oznámit Objednateli. Dodavatel bude odpovědný za jakákoliv jednání, porušení
nebo zanedbáni jakéhokoliv poddodavatele, jeho zmocněnců nebo zaměstnanců, jako by to byla
jednání nebo zanedbáni Dodavatele. Dodavatel je odpovědný za jakoukoliv škodu způsobenou
poddodavatelem v souvislosti s plněním dle Smlouvy. Dodavatel je povinen zajistit a bude
odpovědný za splněni všech ustanoveni Smlouvy ze strany poddodavatelů. jakákoli změna
poddodavatele podléhá písemného souhlasu Objednatele.

12.6. Dodavatel výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolnosti ve smyslu
ustanovení § 1765 odst. 2 Občanského zákoníku.

12.7. Smluvní strany souhlasně prohlašuji, že tato Smlouva není Smlouvou uzavřenou adhezním
způsobem ve smyslu ustanovení § 1798 a násl. Občanského zákoníku. Ustanovení § 1799 a

§ 1800 Občanského zákoníku se nepoužiji.

12.8. Smluvní strany v souladu s ustanovením § 558 odst. 2 Občanského zákoníku vylučují použiti
obchodních zvyklosti na právní vztahy vzniklé ze Smlouvy.

12.9. Dodavatel se zavazuje postupovat při plnění dle Smlouvy podle platných právních předpisů
týkajících se pravidel kybernetické bezpečnosti, zejména dle zákona č. 181/2014 Sb.,
o kybernetické bezpečnosti, ve znění pozdějších předpisů a dle vyhlášky č. 82/2018 Sb.,
o kybernetické bezpečnosti, ve znění pozdějších předpisů.

12.10. Po celou dobu plněni Smlouvy je Dodavatel povinen zajistit komunikaci s Objednatelem

v českém jazyce.

12.11. Objednatel se zavazuje poskytnout Dodavateli ke splněni předmětu Smlouvy nezbytnou
součinnost.

12.12. Kontaktní osoby Dodavatele:

K ntaktní osobou za Dodavatele ve věcech obchodních je:

Kontaktní osobou za Dodavatele ve věcech technických je:

Kontaktní osoby Objednatele:
12.13. Kontaktní osobou za Objednatele ve věcech obchodních je:
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Kontaktní osobou za Objednatele ve věcech technických je:

12.14. Kontaktní osoby ve věcech obchodních jsou osoby, které mohou vést jednání a připravovat
dokumenty vedoucí ke změně Smlouvy, vést s druhou Smluvní stranou jednání obchodního
charakteru a za Objednatele udělovat souhlas se změnou poddodavatelů.

Kontaktní osoby ve věcech technických jsou osoby, které mohou jednat v záležitostech věcného
plněni Smlouvy, vést jednání technického charakteru, poskytovat stanoviska v technických
otázkách a podepisovat předávací protokoly.

12.15. Případnou změnu odpovědných osob jsou Dodavatel i Objednatele povinni neprodleně
prokazatelně písemně oznámit druhé Smluvní straně. V tomto případě se nepoužije ustanoveni ČI.
13.1 Smlouvy.

13. ZÁVĚREČNÁ UJEDNÁNÍ

13.1. Smlouva může být doplňována nebo měněna pouze vzestupně číslovanými písemnými dodatky
podepsanými k tomu oprávněnými zástupci obou Smluvních stran.

13.2. Tato Smlouva a vztahy z ni vyplývající se řídí právním řádem České republiky.

13.3. Smluvní strany prohlašují, že Smlouva je projevem jejich svobodné a shodné vůle a mimo ni
neexistuji žádná ujednání v jiné než písemné formě, která by ji doplňovala, měnila nebo mohla mít
význam při jejím výkladu a že se tedy žádná ze Smluvních stran nespoléhá na prohlášeni druhé
Smluvní strany, které není uvedeno ve Smlouvě, jejich přílohách či dodatcích. Tím není dotčen
význam komunikace Smluvních stran, včetně pokynů Objednatele. Smluvní strany vylučuji použiti
případných Všeobecných podmínek nebo obdobného dokumentu Dodavatele.

13.4. Přílohy této Smlouvy jsou její nedílnou součástí.

13.5. Stane-li se některé ustanoveni Smlouvy neplatným, zdánlivým či neúčinným, nemá tato
skutečnost vliv na ostatní ustanoveni Smlouvy, která zůstávají platná a účinná. Smluvní strany se
v tomto případě zavazuji písemnou dohodou nahradit ustanoveni, které bylo shledáno neplatným,
zdánlivým či neúčinným, novým ustanovením, které po obsahové stránce nejlépe odpovídá
zamýšlenému účelu původního ustanovení. Do té doby platí odpowdajicí úprava obecně
závazných právních předpisů České republiky.

13.6. Vyskytnou-li se události, které jedné nebo oběma Smluvním stranám částečně nebo úplně
znemožní plněni jejich povinnosti podle této Smlouvy, jsou strany povinny se o tomto bez
zbytečného odkladu informovat a společně podniknout kroky k jejich překonáni.

13.7. Při rozhodováni případných sporů, vzniklých ze závazkových vztahů založených touto
Smlouvou, budou místně a věcně příslušné soudy České republiky.

13.8. Tato Smlouva je vyhotovena v elektronické podobě a je podepsána zaručenými elektronickými
podpisy smluvních stran založenými na kvalifikovaném certifikátu nebo kvalifikovaném
elektronickém podpisu. Každá ze smluvních stran obdrží Smlouvu v elektronické podobě s
uznávanými elektronickými podpisy.

Strana 9 z 11 celkem



¶

Fčnancováno l Národní , MINISTERSTVO
Evropgkou umí >r plá" pro místní
Ne «Gensrabc>nE U obn'ovY ROZVOJ CR

13.9. Smluvní strany prohlašuji, že Smlouva byla sjednána na základě jejich pravé, vážné a svobodné
vůle, že si její obsah přečetly, bezvýhradně s nim souhlasí, považuji jej za zcela určitý a
srozumitelný, což níže stvrzují svými vlastnoručními podpisy.

13.10. Tato smlouva obsahuje úplné ujednání o předmětu smlouvy a všech náležitostech, které strany
měly a chtěly ujednat, a které považuji za důležité pro závaznost této smlouvy. žádný projev stran
učiněný při jednání o této smlouvě ani projev učiněný po uzavření této smlouvy nesmí být vykládán
v rozporu s výslovným ustanovením této smlouvy a nezakládá žádný závazek žádné ze stran.

13.11. Smluvní strany se dohodly, že vylučuji aplikaci ustanovení § 557 občanského zákoníku.

13.12. Smluvní strany prohlašují, že mají zájem uzavřít tuto smlouvu a že si vzájemně sdělily všechny
skutkové a právní okolnosti potřebné k uzavřeni platné smlouvy.

13.13. Smluvní strana (dodavatel) není oprávněna postoupit pohledávky vyplývající z této smlouvy bez
písemného souhlasu druhé smluvní strany.

13.14. Smluvní strany se dohodly, že v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách
účinnosti některých smluv, uveřejňováni těchto smluv a o registru smluv (zákon o registru smluv),
tuto smlouvu v registru smluv uveřejni Ministerstvo pro místní rozvoj.

13.15. Smlouva nabývá platnosti dnem podpisu oběma smluvními stranami a účinnosti dnem
zveřejnění v registru smluv. Smlouvu v registru smluv uveřejni Objednatel.

13.16. Nedílnou součásti Smlouvy jsou rMedujici přílohy:

· Příloha č. 1 - Technická specifikace Předmětu plnění ESET software spoL s r.o.
es - Classic 7 Business Park

Jankovcova 1037/49, Praha 7, 170 00
1 WWW.0&€ÁCZ ič: 26467593

Za Objedn

es a repu i a

Ministerstvo pro místní rozvoj ESET software spol. s r.o.

Ing. arch. Petr Klán juraj Ferenc

ředitel odboru digitalizace a jednatel
informačních systémů
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Příloha č. 1 - ťechnická specifikace předmětu plnění

Podmínky

· Objednatel poskytne dodavateli přistup na virtuální stroj s OS Linux, umístěný v "interní" síti
systému, kde bude umožněn přímý sit'ový přistup na řádově nižší desítky IP adres, v interním
IP rozsahu, a víceméně klasickou vícevrstvou architekturu webové aplikace (frontend
webserver, aplikační server, databázový server, podpůrné zařízení atd.).

· Priority a rozsah testů mohou být v průběhu testu po vzájemném souhlasu obou stran upraveny
dle průběžných zjištěni při zachováni celkové pracnosti.

Cíle

· Pro účely testu bude k dispozici testovací prostředí. Primárním cílem testů je nalezeni
bezpečnostních problémů v produkčním prostředí.

· Součástí penetračních testů z externího prostředí bude i ověření odolnosti systémů vůči
úmyslným pokusům o zahlceni/odepřeni služby (DOS). Zde je poptáváno pokusit se o zahlceni
libovolným funkčním způsobem, s výjimkou pokusu o zahlcení na sít'ové vrstvě u části aplikace
provozované v cloudu, kde to podmínky provozu nedovolují- Výstupem této části testu by měla
být identifikace nejzranitelnějších částí systémů, nalezení hodnot limitů zvládaných
požadavků/provozu, a případné doporučeni ke zlepšení stavu.

· Součásti testu bude i test infrastruktury z externího prostředí.
· Cílem testů bude pokusit se kompromitovat systém z interního prostředí.
· Součásti plněni je také závěrečná prezentace výsledků testů, včetně diskuse o nálezech a

doporučeních.

Charakteristika

· Systém bude dostupný z internetu ve formě webové aplikace. Cílem je plně otestovat webové
aplikacel případné APl.

· Informační systémy DSŘ a NGÚP včetně jejich dílčích komponent budou fyzicky umístěny ve
stejných datacentrech, a budou sdílet některé prvky infrastruktury.

· Jedná se o následujici dIIčI komponenty Informačního systému stavební správy (DSŘ a NGÚP)

- Portál stavebníka,
- Informační systém stavebního řízeni.

· s podpůrnými aplikacemi
· evidence stavebních postupů,
· evidence elektronických dokumentaci,
· informační systém identifikačního čísla stavby

- Národní geoportál územního plánováni

Ostatní

" Objednatel vyžaduje právo zveřejnit manažerské shrnuti z penetračních testů na webové
stránky Objednatele pro účely prokázáni veřejnosti, že systémy byly bezpečnostně testovány s
maximální možnou péči.

Postup testováni

· Termín realizace hlavních penetračních testů je od 1.6.2024, kdy budou k dispozici první
systémy, v návaznosti na skutečné dokončeni jednotlivých systémů a jejich části.

· Časovým omezením hlavních penetračních testů je datum 1. 7. 2024, kdy dojde k veřejnému
spuštěni systémů.
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