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Cislo tikolu: 58 a 24
SMLOUVA O POSKYTOVANI SLUZEB

Penetraéni testy informacnich systémd DSR a NGUP — piné

podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist (déle jen
,ob&ansky zakonik") a zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich
pfedpist (dale jen ,ZZVZ")

uzaviena mezi:

Ceska republika - Ministerstvo pro mistni rozvoj

se sidlem Staroméstské nam. 932/6, Praha 1, PSC: 110 00
zastoupena Ing. arch. Petrem Klanem, feditelem odboru digitalizace a informaénich systému
ICO: 660 02 222

DIC: neni platce DPH

bankovni spojeni: CNB Praha 1, Na Pfikop& 28

¢islo uétu: 629001/0710

na strané jedné (dale jen ,objednatel®)

a

ESET software spol. s r.o.

zapsana v obchodnim rejstitku vedeném Méstskym soudem v Praze, v odd. C, viozka 84196, se sidlem
Jankovcova 1037/49, 170 00 Praha 7,

zastoupena Jurajem Ferencem, jednatelem

ICO: 26467593

DIC: CZ26467593

bankovni spojent:

cislo Gctu:

na strané druhé (dale jen ,poskytovatel* pripadné ,dodavatel”)

(dale spoleéné "smluvni strany” nebo samostatné "smiuvni strana”).
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uzaviely nize uvedeného dne, mésice a roku v souladu se zadavacimi podminkami vefejné zakazky
malého rozsahu s nazvem ,Penetraéni testy informaénich systému DSR a NGUP" tuto smiouvu
o poskytovani sluzeb (dale jen ,smlouva®).

1. PREAMBULE

1.1.Smluvni strany uzaviraji tuto smlouvu na zakladé vybé&rového fizeni vefejné zakazky malého
rozsahu na sluzby zadavanou pfimym zadanim s nazvem ,Penetraéni testy informacnich
systémi DSR a NGUP*.

1.2. Poskytovatel prohlasuje, Zze disponuje potfebnymi opravnénimi, odbornymi znalostmi a
praktickymi zkusenostmi k fadnému spinéni GZelu téeto smiouvy, a Ze rozsah pfedmétu této
smlouvy bude pinit pouze k tomu fadné proskolenymi osobami s odpovidajici kvalifikaci.

2. PREDMET SMLOUVY

2.1. Pfedmétem Smiouvy je zavazek Dodavatele dodat Objednateli sluzby hlavniho penetracniho
testovani vypodetni infrastruktury, aplikaci a informaénich systémi Digitalizace stavebniho
fizeni a Narodniho geoportalu Gzemniho planovani (dale jen ,DSR a NGUP*) pro Objednatele
a dalsi sluzby v rozsahu specifikovaném Smilouvou (dale jen ,Predmét pinéni*) a zavazek
Objednatele uhradit Dodavateli za fadné poskytnuty Pfedmét pinéni cenu dle Clanku 6.
Smlouvy. Pfesné parametry Pfedmé&tu pinéni, véetné dalSich poZadavki na Predmét pinéni,
jsou stanoveny v Pfiloze & 1 Smlouvy - Technicka specifikace Pfedmétu pinéni.

2.2.Predmétem pinéni se rozumi pozadované mnoZstvi a typ sluzeb uvedenych v €l. 2.1 Smiouvy
a v Priloze ¢. 1 Smiouvy. Sougasti Pfedmétu pinéni je Zavérecna zprava, jeZ bude obsahovat:

a) manaZzerske shrnuti
b) seznam veskerych nalezenych zranitelnosti a jejich kombinaci (v pfipadé, Ze jejich
specificka postupna kombinace vytvafi vy$si potencialni riziko zneuziti),
Zavéretna zprava musi byt v ¢eském jazyce.

Zavérednou zpravu je Dodavatel povinen pfedat Objednateli. Objednatel je opravnén vratit
Zavéregnou zpravu Dodavateli k pfepracovani a doplnéni. Pro vylougeni pochybnosti Smiuvni
strany uvadéji, ze k podpisu pfedavaciho protokolu mize dojit aZ po odsouhlaseni Zaverecne
zpravy Objednatelem.

2.3. Dodavatel je déle povinen

2.3.1. dodavat Pfedmét plnéni v souladu se véemi podminkami a pozadavky uvedenymiv teto
Smiouvé, s Technickou specifikaci uvedenou v Pfiloze ¢. 1 Smiouvy a v souladu s
platnymi pravnimi pfedpisy;

2.32. dodavat Pfedmét pinéni dle Smiouvy fadné, v&as, piné v souladu se zajmy a pokyny
Objednatele. Dodavka Pfedmétu pinéni bude provadéna v pozadovaném Ease a kvalité
podle uréeni Objednatele a dispozic mista plnéni;

2.3.3. plné a bezvyjimetné respektovat véechny podminky a poZadavky Smlouvy a zadavaci
dokumentace k Vefejné zakazce;

2.3.4. Dodavatel musi postupovat tak, aby nezasahl pfi své ¢innosti do informagnich systéemu
Objednatele, a nese pinou odpovédnost za pfipadné poruseni teto povinnosti a s tim
souvisejici povinnost k nahradé vzniklé Gjmy Objednateli.

2.4 Bude-li Pfedmétem plnéni dilo pozivajici autorskopravni ochranu, zavazuje se Dodavatel
poskytnout Objednateli veskere licence k uzivani Pifedmétu pinéni
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a postoupit vykon majetkovych autorskych prav k Pfedmétu plnéni, pfipadné k jeho Gpravam
s tim, Ze licen¢ni opravnéni poskytnou Objednateli neomezené opravnéni ke véem &innostem,
ktereé jsou potfebne k efektivnimu vyuziti Pfedmétu pinéni, pfiéemz toto je jiz zahrnuto v cené
dle ¢lanku 6. Smiouvy.

2.5. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné
pro fadné pinéni svych zavazk(. Smluvni strany jsou povinny informovat druhou Smiuvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dulezité pro Fadné plnéni Smiouvy.

3. DODACIi PODMINKY

3.1. Poptani Pfedmétu pinéni bude probihat dle pokyni kontaktni osoby ve vécech technickych
Objednatele s Dodavatelem, ktera je uvedena v &lanku 12.

3.2.Poskytnuti Pfedmé&tu pinéni potvrdi Objednatel na pfedavacim protokolu vyhotoveném
Dodavatelem v elektronické podobé (umoziiujici vykopirovani jednotlivych &asti textu). Pfedavaci
protokol musi obsahovat identifikaci Dodavatele a Objednatele véetné uvedeni zugastnénych
odpovédnych osob (pracovnikl), oznadeni mista dodani (nazev, ICO a adresu, identifikaci
dodaného Pfedmeétu pinéni a Zavéregnou zpravu dle &l. 2.2 Smlouvy. Pfedavaci protokol v listinné
podobé musi obsahovat jméno a podpis pfislusnych odpovédnych osob Dodavatele a odpovédnych
osob Objednatele.

3.3. Dodaci Ihita pro realizaci Pfedmétu pinéni véetné predloZeni Zavére&né zpravy &ini 3 mésice od
ucinnosti Smlouvy.

3.4. Jedno vyhotoveni pfedavaciho protokolu si ponecha Dodavatel, druhé vyhotoveni bude predano
pracovnikovi Objednatele, ktery Pfedmét pinéni pfebira.

4. MiSTO PLNENIi A DOBA PLNENI
4.1. Mistem plnéni je sidlo Objednatele.

4.2. Doba pinéni je stanovena na 3 kalendaini mésice od u&innosti smlouvy.

5. PLATEBNi PODMINKY

5.1. Splatnost faktury (dafiového dokladu) ¢ini 30 kalendainich dnii ode dne doruéeni dafiového dokladu
Objednateli.

5.2.Cena Pfedmétu pinéni je splatna po fadném dodéani pinéni dle Smlouvy na zakladé faktury
vystavené Dodavatelem. Faktura Dodavatele musi obsahovat véechny nalezitosti fadného ucetniho
a danoveho dokladu ve smyslu pfislusnych pravnich pfedpisl, zejména zakona &. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, a ustanoveni § 435 Ob&anského zakoniku.
Faktura musi obsahovat odkaz na Smiouvu, popis poskytnutého plnéni a nazvy dodanych polozek,
jejich ceny v K& bez DPH, DPH a celkovou cenu s DPH. Piilohou faktury za pinéni bude kopie
dokladu potvrzujiciho pfevzeti dodaného Predmétu pinéni (kopie pfedavaciho protokolu)
podepsaneho Objednatelem, jinak faktura nezaklada povinnost Objednatele platit. Faktura musi
splfiovat vSechny naleZitosti dafiového dokladu (platce DPH), nebo Uéetniho dokladu (neplatce
DPH). Faktura musi obsahovat ¢&islo v CES smlouvy, ke které se vztahuje, a pfipadné dalsi
nalezitosti ur¢ené smlouvou.

5.3. Faktura musi obsahovat informace o tom, Ze predmét pinéni by! financovan z prostredki Evropské
unie, Nastroj pro oziveni a odolnost (Recovery and Resilience Facility), z programu Narodniho planu
obnovy, reg. €. projektu CZ.31.9.0/0.0/0.0/23_063/0007660.

5.4. Pokud faktura neobsahuje v8echny zakonem a smiouvou stanovené nalezitosti, je objednatel
opravnen ji do data splatnosti vratit s tim, Ze dodavatel je poté povinen vystavit novou fakturu
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s novym terminem splatnosti. V takovém pfipadé neni objednatel v prodieni s thradou. Splatnost
faktury je stanovena od data doru¢eni. Lhita jeji splatnosti minimalné 14 dnl. Posledni faktura
daného roku musi byt pfedana k proplaceni do 15. 12.

5.5.Dnem Ghrady se rozumi den odepsani fakturované ¢astky z uctu Objednatele ve prospéch Gctu
Dodavatele.

5.6. Objednatel neposkytuje zalohy a ani jedna Smiuvni strana neposkytne druhé Smluvni strane
zavdavek.

5.7. Platby budou probihat vyhradn& v eské méné (K&). Rovnéz veskeré cenové udaje na fakturach
budou uvadény v ¢eské méne (KE).

6. CENA A PREDMET PLNENi SMLOUVY

6.1. Cena dle odstavce 6.3 tohoto &lanku je nejvyse pfipustna, konetna a nepiekrocitelna a je zavazna
po celou dobu trvani Smlouvy, zahrnuje veskeré naklady Dodavatele spojené s pinénim Smiouvy,
a dalich sluzeb souvisejicich s uskuteé¢nénim Pfedmeétu pinéni. Cena dle tohoto Elanku obsahuje
pfedpokiadany vyvoj inflace az do konce platnosti a Uginnosti Smlouvy.

6.2. Cena dle odst. 6.3 tohoto &lanku miiZe byt zmé&néna pouze z divodu zmény zakonem stanovene
sazby DPH, na zakladé pisemného dodatku podepsaného k tomu opravnénymi zastupci obou
Smiuvnich stran. Dojde-li v priib&hu pInéni dle Smlouvy ke zméné pfislusné sazby DPH stanovené
obecné zavaznymi pravnimi piedpisy, bude cena uvedena v odstavci 6.3 tohoto &lanku ¢astecné Ci
Gpin& snizena nebo zvySena presné podle UG&innosti pfislusné nove pravni Udpravy.
Ke sjednané cené za Pfedmét pinéni bez DPH se pripotte dan z pfidané hodnoty ve vysi stanovene
pravnimi predpisy v dobé zdanitelneho pinéni.

6.3. Koneéna celkova cena Prfedmétu pinéni je stanovena takto:

562 500,- K& bez DPH, (slovy pé&t set $edesat dva tisic pét set korun ¢eskych)
118 125,- K& DPH 21 %, (slovy sto osmnact tisic sto dvacet pét korun ¢eskych)
680 625.- K& véetn& DPH, (slovy $est set osmdesat tisic Sest set dvacet pét korun ¢eskych)

7. ZARUCNI PODMINKY, ODPOVEDNOST ZA VADY

7.1. Dodavatel je povinen realizovat veskeré sluzby a poskytovat Pfedmét pinéni dle Smiouvy na svijj
naklad a na své nebezpeti. Dodavatel se zavazuje dodat Objednateli poZzadovany Pfedmet pinéni
ve standardni kvalité, v dohodnutém mnoZstvi, v obvyklém baleni a v dohodnuté Ihité.

7.2. Dodavatel poskytuje Objednateli zaruku za jakost v délce 12 mésich. Zaru¢ni doba polina bézet ode
dne podpisu pfisluného predavaciho protokolu dle él. 3.1 Smiouvy.

7.3. Dodavatel odpovida Objednateli za vady dodaného Pfedmétu pinéni. Nema-li Pfedmeét pinéni
vlastnosti stanovené Smlouvou a ustanovenim § 2095, 2096 a 2097 Obc¢anskeho zakoniku, ma
vady. Za vady se pro tyto téely povazuje i dodani jiného mnozstvi nebo jiného typu Pfedmétu pinéni.
Vadou Pfedmétu plnéni jsou rovnéz vady v Zavéreéné zpraveé dle ¢l. 2.2 Smiouvy, tzn. v Zavérecne
zpraveé a v dokladech nutnych k uzivani Pfedmétu pinéni.

7.4. Dodavatel je povinen odstranit vadu Pfedmétu pinéni nahléd$enou Objednatelem do 14 kalendafnich
dni od nahlaseni.
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8. NEBEZPECi SKODY

8.1. Dodavatel je povinen nahradit veskerou $kodu a nemajetkovou Ujmu, kterou zplsobil porugenim
ustanoveni Smlouvy. Dodavatel bere na védomi, Ze pokud neuvédomi Objednatele o jakékoli
hrozici i vzniklé Skodé& a neumoznl tak Objednateli, aby ucinil kroky k zabranéni vzniku Skody
¢i k jejimu zmirnéni, ma Objednatel proti Dodavateli narok na nahradu Ujmy, ktera tim Objednateli
nebo tieti osobé vznikla.

8.2. Objednatel nepfipousti jakakoliv omezeni vyse nahrady ujmy, jakoz i sankci uvedenych
ve Smiouvé.

9. SMLUVNI POKUTY

9.1.V pfipadé prodleni Dodavatele s dodanim Pfedmétu pinéni i jeho &asti je Objednatel opravnén
poZadovat po Dodavateli a Dodavatel ma povinnost uhradit smluvni pokutu ve vysi 5 000,- K&, a to
za kazdy i jen zapocaty den prodieni.

9.2.V pfipadé prodleni Dodavatele s odstranénim vad Pfedmétu pinéni je Objednatel opravnén
pozadovat po Dodavateli a Dodavatel ma povinnost uhradit Objednateli smluvni pokutu ve vysi
5 000,- K&, a to za kazdy i jen zapocaty den prodleni.

9.3.V pripadé poruseni smluvni povinnosti, mimo zvlastnich ustanoveni uvedenych v t&chto sanké&nich
podminkach, je Objednatel opravnén poZadovat smiuvni pokutu ve vysi 50 000,- K& za kazdy
jednotlivy pfipad poruseni povinnosti stanovené touto Smiouvou, neni-li v t&chto sanké&nich
podminkach stanovena specificka sankce.

9.4. Za poruseni povinnosti mi¢enlivosti a ochrany osobnich udaji specifikované v &l. 10 Smlouvy je
Dodavatel povinen uhradit Objednateli smluvni pokutu ve vy$i 400 000,- K&, a to za kaZdy jednotlivy
pfipad poruseni.

9.5.V pfipadé prodleni Objednatele s thradou fakturované ceny je Dodavatel opravnén pozadovat tirok
z prodleni z neuhrazené diuzné &astky podle konkrétni faktury za kazdy den prodleni ve vysi
stanovene zvlastnim pravnim pfedpisem v platném znéni, kterym se stanovi vy$e Grokl z prodleni
(nafizeni viady ¢. 351/2013 Sb.).

9.6. Splatnost smluvnich pokut je 15 dnil ode dne doruceni pisemné vyzvy k jejich ihradé Dodavateli.

9.7. Ujednani o smiuvnich pokutach nemaji vliv na povinnost nahradit pfipadné vzniklou Ujmu v piném
rozsahu, ani na pravo odstoupit od Smiouvy. Zaplaceni smiuvni pokuty nezbavuje Dodavatele
povinnosti fadné poskytnout plnéni dle Smiouvy.

9.8. Dodavatel souhlasi s tim, Ze Objednatel je opravnén zapocist pohledavku na thradu smluvni pokuty
v(éi pohledavce Dodavatele na Ghradu ceny Predmétu pinéni dle &l. 6.3 Smiouvy.

10. OCHRANA INFORMACI A OSOBNICH UDAJU

10.1. Dodavatel se zavazuje zachovavat mienlivost ohledné skuteénosti, které se v souvislosti
s plnénim Smlouvy dozvédél nebo které Objednatel oznacil za divérné (dale jen ,Duvérné
informace"). Za Davérné informace jsou povazovany rovnéz informace souvisejici s nalezenymi
kybernetickymi zranitelnostmi a mozné zplsoby jejich vyuZziti. Divérné informace mohou byt
Dodavatelem pouzity vyhradné k Einnostem, kterymi bude zajisténo dosazeni uéelu této Smiouvy.
Dodavatel nesdéli ¢i nezpfistupni zadnou z Davérnych informaci tfetim osobam, nevyuzije ji
k vlastnimu prospéchu nebo jinak nezneuZije. Povinnost mi¢enlivosti a zachovani dlvérnosti
informaci se nevztahuje na informace, které se staly obecn& znamymi za pfedpokladu, Ze se tak
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nestalo porusenim nékteré z povinnosti vyplyvajicich ze Smilouvy, nebo o kterych tak stanovi
zakon, zpfistupnéni je véak mozné vzdy jen v nezbytném rozsahu.

10.2. Povinnost zachovavat miéenlivost znamena zejména povinnost zdrzet se jakéhokoliv jednani,
kterym by Dlavérné informace byly sdéleny nebo zpfistupnény tieti osob& nebo by byly vyuZity
v rozporu s jejich udelem pro vilastni potfeby nebo pro potfeby tfeti osoby, pfipadné by bylo
umoznéno tfeti osobé& jakékoliv vyuziti téchto Davérnych informaci.

10.3. Dodavatel je povinen pfijmout opatfeni k ochran& Divérnych informaci a zajistit utajeni
Divernych informaci i u svych zaméstnanci, zastupcl, jakoZ i u jinych spolupracujicich tetich
stran.

10.4. Povinnosti mi¢enlivosti die tohoto &lanku neni dot¢ena povinnost Smiuvni strany sdélit nebo
zpfistupnit Davérné informace tfeti osob&, ktera vyplyva z platnych pravnich predpisii nebo
z rozhodnuti organl verejné moci, jakoz i zpfistupnéni Davérnych informaci svému pravnimu,
Géetnimu nebo danovému poradci, ktefi jsou vazani povinnosti mi¢enlivosti.

10.5. Povinnost zachovavat miéenlivost trva i po skon&eni tohoto smluvniho vztahu.

10.6. Dodavatel si je pfi pinéni Smiouvy je védom povinnosti vyplyvajicich mu z platnych pravnich
predpis( tykajicich se zpracovéani a ochrany osobnich udajl, zejména ze zakona ¢. 110/2019Sb.,
0 zpracovani osobnich udajl a z Obecného nafizeni Evropské Unie o ochrané osobnich udajl
(GDPR). Dodavatel je opravnén zpracovavat osobni udaje v rozsahu nezbytné nutném pro plnéni
pfedmétu Smiouvy, za timto G&elem je opravnén osobni udaje zejména ukladat na nosice
informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav Dodavatele vyplyvajicich ze
Smiouvy, pfedavat zpracované osobni Gidaje Objednateli, osobni Gdaje likvidovat, vée v souladu
s platnymi pravnimi pfedpisy tykajicimi se zpracovani a ochrany osobnich udaja, predevsim se
zakonem &. 110/2019Sb., o zpracovani osobnich udaju a s Obecnym nafizenim Evropské Unie o
ochran& osobnich udaji (GDPR). Dodavatel je rovnéZ povinen v souladu se zakonem C.
110/2019Sb., o zpracovani osobnich Udaji a s Obecnym nafizenim Evropské Unie o ochrané
osobnich udaji (GDPR) vést pisemné zaznamy o &innostech zpracovani osobnich udajl a na
vyzadani je poskytnout Objednateli nebo dozorovému organu a v pfipadé poruseni zabezpeceni
osobnich tdaji je povinen neprodlené informovat Objednatele tak, aby Objednatele mohl splinit
oznamovaci a/nebo ohlagdovaci povinnost ve |hitach a za podminek stanovenych platnymi
pravnimi pfedpisy, zejména ze zakonem ¢&. 110/2019Sb., o zpracovani osobnich udaji a Obecnym
nafizenim Evropské Unie o ochrané osobnich udaji (GDPR).

10.7. Dodavatel ugini v souladu s platnymi préavnimi pfedpisy dostate¢na organizacni a technicka
opatieni zabranujici pfistupu neopravnénych osob k osobnim tdajam.

1. UKONCENI SMLOUVY

11.1. Tuto Smlouvu ukongit pisemnou dohodou Smiuvnich stran, odstoupenim od Smlouvy nebo
pisemnou vypovédi.

11.2. Objednatel je opravnén Smiouvu pisemné vypovédét i bez udani divodu, vypovédni doba ¢ini
15 dnli a po&ina bézet od prvniho dne mésice nasledujiciho po doruceni vypovédi Dodavateli.

11.3. Dojde-li k pfemé&né spole¢nosti Dodavatele nebo ke zméné vlastnicke struktury Dodavatele, je
Dodavatel povinen pisemné oznamit tuto skute¢nost Objednateli ve lhité 10 dnii od zapisu této
zmény do vefejného rejstiiku. Objednatel je vtomto pfipadé opravnén pisemné vypovédét
Smlouvu z divodu pfemény spolegnosti druhé Smiuvni strany. Vypovédni doba &ini 15 dni mésice
a pocina bézet od prvniho dne nasledujiciho po doruceni vypovédi druhé Smiuvni strané.
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11.4. Smiuvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, kdy druha Smiuvni
strana porusi podstatnym zplisobem &i opakované své povinnosti stanovené zékonem ¢&i touto
Smlouvou.

11.5. Objednatel je opravnén odstoupit od Smlouvy, v pfipadé ze:
a. Dodavatel je v prodleni s poskytnutim Pfedmétu pinéni dle Smiouvy o vice jak 15 dni;
b. Dodavatel piestane byt subjektem opravnénym poskytovat pinéni die Smilouvy;

c¢. Dodany Predmét pInéni nespliiuje pozadavky uvedené v Technické specifikaci dle Prilohy
¢. 1 Smlouvy;

d. Vinsolvenénim fizeni bude zjistén Upadek Dodavatele (v souladu se zn&nim zékona
¢. 182/2006 Sb., o upadku a zplUsobech jeho fe$eni (insolven&ni zakon), ve znéni
pozdéjsich predpisl);

e. Dodavatel vstoupi do likvidace;

f.  Dodavatel porusi povinnost mi¢enlivosti dle této Smilouvy;

g. Dodavatel porusi povinnost uvedenou v ¢l. 2.3.4 Smlouvy;

11.6. Smluvni strany se dohodly, Ze Objednatel je od této smlouvy opravnéno odstoupit bez
jakychkoliv sankci, pokud nebude schvalena ¢astka ze statniho rozpocétu nasledujiciho roku, ktera
je potfebna k hradé za pinéni poskytované podle této smlouvy v nasledujicim roce. Ministerstvo
prohladuje, Ze do 30 dnl po vyhlaseni zakona o statnim rozpoétu ve Sbirce zédkonl oznédmi druhé
smiuvni strané /nutno konkretizovat/, zda byla schvalena ¢astka ze statniho rozpoétu nasledujiciho
roku, ktera je potfebna k uhradé za plnéni poskytované podle této smlouvy v nasledujicim roce.

11.7. Odstoupenim od Smlouvy nejsou dotéena prava Smiuvnich stran na thradu smiuvni pokuty a
nahradu Gjmy.

11.8. Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznameni o odstoupeni
opravnéné Smiuvni strany doru¢eno druhé Smiuvni strané.

11.9.  Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.

11.10. V pfipadé pfed¢asného ukonéeni Smiouvy se Smiuvni strany zavazuji jednat o vyporadani
vzajemnych narokd.

11.11. Ukon&enim Smlouvy nejsou dotEena ustanoveni tykajici se smluvnich pokut, nahrady Gjmy,
povinnosti mi¢enlivosti a ochrany divérnych informaci a ustanoveni tykajici se takovych prav a
povinnosti, z jejichz povahy vyplyva, ze maji trvat i po skonceni U&innosti Smlouvy.

12. OSTATNi UJEDNANI

12.1. Objednatel je opravnén uvefejnit v registru smluv a na svych webovych strankach cely text
Smilouvy (§ 219 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd&jsich
predpist), vée za pfedpokladu, nebrani-li uverejnéni zvlastni pravni pfedpis, s ¢imz Dodavatel
vyslovné souhlasi.

12.2. Dodavatel bere na védomi, Ze je podle § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakoni (zakon o finanéni kontrole), ve znéni pozdéjsich
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predpis(i, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s uhradou zboZi nebo sluzeb z vefejnych vydaju.

12.3. Dodavatel prohladuje, ze Pfedmét pinéni dle Smlouvy nebude zatizen pravy tfetich osob, ze
kterych by pro Objednatele vyplynuly jakékoliv dal§i finanéni nebo jiné naroky ve prospéch tretich
stran. V opaéném pfipad& Dodavatel ponese veskere dusledky takovehoto porugeni prav tretich
osob.

12.4. Dodavatel neni opravnén postoupit jakakoliv prava anebo povinnosti ze Smiouvy na treti osoby
bez pfedchoziho pisemného souhlasu Objednatele.

12.5. V ptipadé, ze Dodavatel k Pfedmé&tu pin&ni vyuzije poddodavatele, je povinen tuto skutecnost
pfedem pisemné& oznamit Objednateli. Dodavatel bude odpovédny za jakakoliv jednani, poruseni
nebo zanedbani jakéhokoliv poddodavatele, jeho zmocnéncl nebo zaméstnancl, jako by to byla
jednani nebo zanedbani Dodavatele. Dodavatel je odpovédny za jakoukoliv Skodu zplUsobenou
poddodavatelem v souvislosti s pinénim dle Smiouvy. Dodavatel je povinen zajistit a bude
odpovédny za splnéni v8ech ustanoveni Smlouvy ze strany poddodavatell. Jakakoli zména
poddodavatele podléha pisemného souhlasu Objednatele.

12.6. Dodavatel vyslovng prohlasuje, 2e na sebe pfebira nebezpeci zmeény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 Obéanského zakoniku.

12.7. Smluvni strany souhlasné prohlasuji, Zze tato Smiouva neni Smlouvou uzavienou adheznim
zplisobem ve smyslu ustanoveni § 1798 a nasl. ObCanského zakoniku. Ustanoveni § 1799 a
§ 1800 Ob&anského zakoniku se nepouZiji.

12.8. Smluvni strany v souladu s ustanovenim § 558 odst. 2 Ob&anského zakoniku vylu€uji pouZiti
obchodnich zvyklosti na pravni vztahy vzniklé ze Smiouvy.

12.9. Dodavatel se zavazuje postupovat pfi plnéni dle Smiouvy podle platnych pravnich predpisi
tykajicich se pravidel kybernetické bezpecnosti, zejména dlezakona ¢. 181/2014 Sb.,
o kybernetické bezpe¢nosti, ve znéni pozdéjsich piedpist a dle vyhlasky & 82/2018 Sb,,
o kybernetické bezpe&nosti, ve znéni pozdéjsich pfedpis.

12.10. Po celou dobu pinéni Smiouvy je Dodavatel povinen zajistit komunikaci s Objednatelem
v ¢eském jazyce.

12.11. Objednatel se zavazuje poskytnout Dodavateli ke spinéni pfedmétu Smiouvy nezbytnou
soucinnost.

12.12. Kontaktni osoby Dodavatele:

iiiliilil iiobou za Dodavatele ve vécech obchodnich je:

Kontaktni osobou za Dodavatele ve vécech technickych je:

Kontaktni osoby Objednatele:
12.13. Kontaktni osobou za Objednatele ve vécech obchodnich je:
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Kontaktni osobou za Objednatele ve vécech technickych je:

12.14. Kontakini osoby ve vécech obchodnich jsou osoby, které mohou vést jednani a pfipravovat
dokumenty vedouci ke zméné Smlouvy, vést s druhou Smluvni stranou jednani obchodniho
charakteru a za Objednatele udélovat souhlas se zménou poddodavatelu.

Kontaktni osoby ve vécech technickych jsou osoby, které mohou jednat v zéleZitostech vécného
plnéni Smlouvy, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat predavaci protokoly.

12.15. Pripadnou zménu odpovédnych osob jsou Dodavatel i Objednatele povinni neprodlené
prokazateln& pisemné oznamit druhé Smluvni strané. V tomto pfipadé se nepouzije ustanoveni &l.
13.1 Smiouvy.

13. ZAVERECNA UJEDNANI

13.1. Smlouva mize byt doplfiovana nebo méné&na pouze vzestupné &islovanymi pisemnymi dodatky
podepsanymi k tomu opravnénymi zastupci obou Smiuvnich stran.

13.2. Tato Smlouva a vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

13.3.  Smluvni strany prohladuji, Ze Smlouva je projevem jejich svobodné a shodné vile a mimo ni
neexistuji Zadna ujednani v jiné nez pisemné formé, ktera by ji dopliovala, ménila nebo mohla mit
vyznam pii jejim vykladu a Ze se tedy Zadna ze Smluvnich stran nespoléha na prohlaseni druhé
Smluvni strany, které nenf uvedeno ve Smilouvé, jejich pfilohach & dodatcich. Tim neni dotéen
vyznam komunikace Smluvnich stran, véetné pokynl Objednatele. Smiuvni strany vylucuji pouziti
pfipadnych V&eobecnych podminek nebo obdobného dokumentu Dodavatele.

13.4. Pfilohy této Smlouvy jsou jeji nedilnou soucasti.

13.6. Stane-li se né&které ustanoveni Smilouvy neplatnym, zdanlivym ¢&i neGéinnym, nema tato
skute¢nost vliv na ostatni ustanoveni Smlouvy, ktera zustavaji platna a ucinna. Smiuvni strany se
v tomto pfipadé zavazuji pisemnou dohodou nahradit ustanoveni, které bylo shledano neplatnym,
zdanlivym €i neu¢innym, novym ustanovenim, které po obsahové strance nejlépe odpovida
zamy$lenému U(c¢elu plvodniho ustanoveni. Do té doby plati odpovidajici Gprava obecné
zavaznych pravnich pfedpist Ceské republiky.

13.6. Vyskytnou-li se udalosti, které jedné nebo obéma Smluvnim strandm &asteéné nebo Uplné
znemozni pinéni jejich povinnosti podle této Smlouvy, jsou strany povinny se o tomto bez
zbyteéneho odkladu informovat a spole¢né podniknout kroky k jejich prekonani.

13.7. Pfi rozhodovani pfipadnych sporl, vzniklych ze zavazkovych vztahl zaloZenych touto
Smilouvou, budou mistné a vécné pfisludné soudy Ceské republiky.

13.8. Tato Smlouva je vyhotovena v elektronické podobé a je podepsana zarué¢enymi elektronickymi
podpisy smluvnich stran zalozenymi na kvalifikovaném certifikatu nebo kvalifikovaném
elektronickém podpisu. Kazda ze smiuvnich stran obdrzi Smilouvu v elektronické podobé s
uznavanymi elektronickymi podpisy.
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13.9.  Smluvni strany prohlasuji, Ze Smlouva byla sjednana na zakladé jejich prave, vazné a svobodné
vile, Ze si jeji obsah piecetly, bezvyhradné s nim souhlasi, povazuji jej za zcela urity a
srozumitelny, coz nize stvrzuji svymi viastnoruénimi podpisy.

13.10. Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a vSech nalezitostech, které strany
mély a chtély ujednat, a které povazuji za dulezité pro zavaznost této smiouvy. Zadny projev stran
uginény pfi jednani o této smlouvé ani projev ucinény po uzavieni této smlouvy nesmi byt vykladan
v rozporu s vyslovnym ustanovenim této smlouvy a nezaklada zadny zavazek Zzadné ze stran.

13.11. Smiluvni strany se dohodly, Ze vylu€uji aplikaci ustanoveni § 557 ob&anskeho zakoniku.

13.12. Smluvni strany prohladuji, Ze maji zajem uzaviit tuto smlouvu a Ze si vzajemné sdélily véechny
skutkove a pravni okolnosti potfebné k uzavieni platné smlouvy.

13.13. Smiuvni strana (dodavatel) neni opravnéna postoupit pohledavky vyplyvajici z této smlouvy bez
pisemného souhlasu druhé smluvni strany.

13.14. Smluvni strany se dohodly, Ze v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach
Géinnosti nékterych smiuv, uvefejfiovani téchto smiluv a o registru smiuv (zakon o registru smiuv),
tuto smilouvu v registru smiuv uveiejni Ministerstvo pro mistni rozvoj.

13.15. Smilouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti dnem
zvefejnéni v registru smluv. Smlouvu v registru smiluv uvefejni Objednatel.

13.16. Nedilnou sou&asti Smlouvy jsou nasledujici pfilohy:

»  Pfiloha &. 1 Technicka specifikace Pfedmétu pinéni gy | EOET suflwansapol. sio,

f L | Classic 7 Business Park
Jankovcova 1037/49, Praha 7, 170 00
www.eset.cz IC: 26467593

Za Objedn

Ministerstvo pro mistni rozvoj ESET software spol. s r.o.
Ing. arch. Petr Klan Juraj Ferenc
feditel odboru digitalizace a jednatel

informac¢nich systému
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PRILOHA €. 1 — TECHNICKA SPECIFIKACE PREDMETU PLNENI

Podminky

Objednatel poskytne dodavateli pfistup na virtualni stroj s OS Linux, umistény v "interni" siti
systému, kde bude umoznén pfimy sitovy piistup na fadové niz&i desitky IP adres, v internim
IP rozsahu, a viceméné Klasickou vicevrstvou architekturu webové aplikace (frontend
webserver, aplikacni server, databazovy server, podplrné zafizeni atd.).

Priority a rozsah testl mohou byt v pribé&hu testu po vzajemném souhlasu obou stran upraveny
dle prb&znych zjisténi pfi zachovani celkové pracnosti.

Cile

Pro ucCely testu bude k dispozici testovaci prostfedi. Primarnim cilem testi je nalezeni
bezpec¢nostnich problémil v produkénim prostiedi.

Soucasti penetratnich testll z externiho prostiedi bude i ov&feni odolnosti systéemi vigi
umysinym pokustm o zahlceni/odepfeni sluzby (DOS). Zde je poptavano pokusit se o zahlceni
libovolnym funk&nim zpisobem, s vyjimkou pokusu o zahlceni na sitové vrstvé u éasti aplikace
provozovane v cloudu, kde to podminky provozu nedovoluji. Vystupem této &asti testu by méla
byt identifikace nejzranitelngjSich &asti systémil, nalezeni hodnot limitd zvladanych
pozadavki/provozu, a pripadné doporuéeni ke zlepseni stavu.

Soucasti testu bude i test infrastruktury z externiho prostiedi.

Cilem testl bude pokusit se kompromitovat systém z interniho prostiedi.

Soucasti pInéni je také zavéretna prezentace vysledki testll, véetné diskuse o nalezech a
doporuéenich.

Charakteristika
Systém bude dostupny z internetu ve formé webové aplikace. Cilem je piné otestovat webové
aplikace/ pfipadné API.
Informaéni systémy DSR a NGUP véetné jejich dilzich komponent budou fyzicky umistény ve
stejnych datacentrech, a budou sdilet nékteré prvky infrastruktury.
Jedna se o nasledujici diléi komponenty Informagniho systému stavebni spravy (DSR a NGUP)
- Portél stavebnika,
- Informaéni systém stavebniho fizeni.
= s podplrnymi aplikacemi
e evidence stavebnich postupd,
e evidence elektronickych dokumentaci,
* informacni systém identifikatniho &isla stavby
- Narodni geoportal Gzemniho planovani

Ostatni

Objednatel vyzaduje pravo zvefejnit manaZerské shrnuti z penetracnich testli na webové
stranky Objednatele pro uely prokazéani vefejnosti, ze systémy byly bezpe&nostné testovany s
maximalni moZnou pécéi.

Postup testovani

Termin realizace hlavnich penetragnich testi je od 1.6.2024, kdy budou k dispozici prvni
systémy, v navaznosti na skute¢né dokoné&eni jednotlivych systémi a jejich &asti.

Casovym omezenim hlavnich penetra&nich test je datum 1. 7. 2024, kdy dojde k vefejnému
spusténi systému.
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