SMLOUVA O ZPRACOVANi OSOBNICH UDAJU

Stiedisko spoleénych &innosti AV CR, v. v. i.
se sidlem Narodni 3, Praha 1, PSC 11000

ICO: 604 57 856

zastoupena Ing. Tomasem Wenclem, MBA
Email:

(dale jen ,Spravce®)

a

Twigsee, s.r. 0.
se sidlem Jankovcova 1596/14b, HoleSovice, 170 00 Praha 7
ICO: 056 94 655

Zastoupena jednatelem Antoninem Blatnym
et
(dale jen ,Zpracovatel

Spravce a Zpracovatel dale spole¢né téz jako ,smluvni strany“ a kazdy jednotlivé jako
,smluvni strana“,

ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto
udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt), (,GDPR®) a
souvisejicich pravnich pfedpist o ochrané osobnich Udaji uzaviraji nize uvedeného dne, mésice
a roku tuto smlouvu o zpracovani osobnich udaju (,Smlouva“)

1.1

1.2

1.3

1.4

1.
UVODNIi USTANOVENI

Spravce uzaviel se Zpracovatelem smlouvu o poskytovani softwarovych sluZzeb k aplikaci
Twigsee (,Hlavni smlouva®), pro jejiz pInéni je nezbytné provést zpracovani osobnich udaji
fyzickych osob (ve smyslu ¢lanku 4 GDPR, dale jen ,Osobni udaje“). Pfedmétem Hlavni
smlouvy je zavazek Zpracovatele poskytovat Spravci softwarovou sluzbu SaaS — software
jako sluzba - spocivajici zejména v umoznéni pfistupu Spravce a dalSich osob do aplikace
Twigsee za ucelem jejiho uzivani prostfednictvim webového rozhrani nebo prostfednictvim
mobilni aplikace. Aplikace Twigsee je software slouzici k digitalni spravé agend pfedskolnich
zafizeni, ktery zaroveri umoziiuje komunikaci mezi predskolnim zafizenim a zakonnymi
zastupci zaka takovéhoto zafizeni.

Poskytovani sluzeb podle Hlavni smlouvy vyzaduje, aby Spravce predaval Zpracovatel
osobni udaje uvedené v Priloze €. 1 této Smlouvy a aby Zpracovatel tyto Osobni Udaje dale
zpracovaval.

Osobni udaje zpracovavané na zakladé Hlavni smlouvy a této Smlouvy se vztahuji
ke kategoriim subjektl udajd, které jsou specifikovany v Priloze &. 1 této Smlouvy (,Subjekt
udaju’).

Spravce Osobnich udaju prohlasuje, Ze ma veSkeré nezbytné souhlasy a prava zpracovavat
Osobni Udaje Subjektt udaju pro ucely Hlavni smlouvy, v rozsahu a zpusobem stanovenym
v této a Hlavni Smlouvé. Zpracovatel za Zadnych okolnosti neodpovida Spravci za spravnost
jim ¢i jeho zaméstnanci nebo jinymi osobami na jeho pokyn zadanych Osobnich udaj,
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vCetné Udaju zadanych jeho zakazniky, resp. zakonnymi zastupci zaku jeho predskolniho
zafizeni apod.

Osobni udaje na zakladé této Smlouvy budou zpracovavany v souladu s Hlavni smlouvou,
zpusoby a k u€ellim uvedenymi v Priloze €. 1 (€ast 1 ,Povaha a ucel zpracovani) této
Smlouvy (,Zpracovavani*).

Zpracovatel bere na védomi, Ze neni opravnén zpracovavat Osobni udaje k jinému ucelu
nez k u¢elim uvedenym v této Smlouvé, konkrétné na Pfiloze €.1 a vyplyvajicim z pfedmétu
Hlavni smlouvy.

Il.
PRAVA A POVINNOSTI SMLUVNICH STRAN

Zpracovatel je povinen zpracovavat Osobni Udaje pouze v rozsahu, za ucelem, prostfedky,
zpUsoby, po dobu a pfi dodrzovani vhodnych technickych a organizacnich opatfeni
stanovenych pravem na ochranu osobnich udaju, zejména GDPR a touto Smlouvou.

Zpracovatel je pfi Zpracovani povinen postupovat s nalezitou odbornou péci tak, aby
neporusil zadnou povinnost ulozenou mu pravem na ochranu osobnich udaju, zejména
GDPR, Hlavni smlouvou a touto Smilouvou.

Zpracovatel je povinen se pfi Zpracovani fidit doloZzenymi pokyny Spravce uvedenymi dale.
V pfipadech, kdy Zpracovatel zjisti, Ze urCity pokyn Spravce poruSuje jakykoliv pravni
pfedpis tykajici se ochrany Osobnich udaju, je Zpracovatel povinen Spravce na tuto
skutecnost neprodlené upozornit. Ujednava se, ze Zpracovatel bude pro Spravce
zpracovavat Osobni udaje dle nasledujicich pokyn(:

Spravce timto povéfuje Zpracovatele k tomu, aby misto né&j zpracovaval v nezbytném
rozsahu Osobni Udaje Subjektd Uudaji uvedené v Priloze €. 1 této Smlouvy, a to pouze za
Ucelem a zplUsoby uvedenymi v Pfiloze ¢.1;

Zpracovatel je povinen veSkery obsah aplikace Twigsee zabezpecit Sifrovanim tak, aby
obsah této aplikace nebyl pfistupny neopravnénym osobam. Pro tyto ucely Spravce bere na
védomi a souhlasi, Ze aplikace Twigsee bézi na software Microsof Azure a Sifrovani obsahu
je tudiz zajisténo prostfednictvim Microsoft cloudové sluzbyi

Zpracovatel je povinen zajistit, aby:

= se kazdy pfistup do aplikace Twigsee zaznamenaval (logoval), tak aby bylo dohledatelné,
kdo, kdy a jakym zpusobem k Osobnim udajim pfistupoval a jakym zplsobem s nimi
nakladal;

= nebylo pouzivano prostfednictvim aplikace Twigsee automatizované individualni
rozhodovani, v€etné profilovani (ve smyslu ¢lanku 4 GDPR);

= prostfednictvim aplikace Twigsee nebyly zpracovavany biometrické udaje umoznujici
jedinecnou identifikaci fyzické osoby (ve smyslu ¢lanku 4 GDPR, napf. otisky prst(l, scany
duhovky);

= kazdy uzivatel aplikace Twigsee mél pfistup pouze k Osobnim Udajlim odpovidajicim jeho
roli nebo uZivatelskému uctu/opravnénim a nemél neopravnény pristup k Osobnim
udajuim jinych fyzickych osob;

= Osobni udaje fyzickych osob obsazené v aplikaci Twigsee nebyly v dusledku chyby,
nefunkénosti nebo omylu zaménény, zménény, smazany, slou¢eny dohromady nebo
neopravnéné zpristupnény.

= Pfi ukoncéeni zpracovani Osobnich udaji zajisti Zpracovatel bez zbyteéného odkladu
bezpec€nou likvidaci/ trvalé smazani vybranych Osobnich ddaji uréenych Spravcem,

2



24

2.5

26

2.7

2.8

29

resp. dokumentl obsahujici Osobni Udaje, nebo dle pisemné vyzvy Spravce doru¢eného
Zpracovateli nejpozdéji vden pfed ukonéenim Smlouvy tyto Osobni Udaje, resp.
dokumenty obsahujici Osobni udaje pfeda Spravci a zaroven zajisti bezpe€nou likvidaci
vS8ech pfipadnych kopii téchto Osobnich udaju, resp. dokumentd obsahujicich Osobni
Udaje, pokud pravo Evropské unie nebo jejiho Elenského statu nepozaduje ulozeni téchto
Osobnich udaju. Zpracovatel pfeda Spravci Osobni udaje, resp. dokumenty obsahujici
Osobni udaje dle pfedchozi véty na vhodném nosic¢i dat, a to nejpozdéji do deseti (10)
pracovnich dnl ode dne doruceni pisemné vyzvy. Zpracovatel na pisemnou zadost
Spravce po provedeni likvidace/trvalého smazani Spravcem uréenych Osobnich udaju,
resp. dokumentl obsahujicich Osobni udaje, pisemné, formou ¢estného prohlaseni na
potvrdi likvidaci/trvalé smazani Osobnich Udajl, resp. dokumentd obsahujicich Osobni
udaje skute¢né provedI. Zpracovatel je povinen provést likvidaci/trvalé smazani Osobnich
udaju tak, aby tyto Osobni udaje nebyly a ani nemohly byt zpétné rekonstruovatelné.
V pfipadé poruseni tohoto ustanoveni se Zpracovatel zavazuje nahradit Spravci veskerou
Skodu, ktera mu takovym jednani prokazatelné vznikne.

Spravce je opravnén dodateéné pisemné udélit Zpracovateli daldi pokyny ohledné
zpracovani Osobnich udajl, které nejsou vyslovné uvedené v této Smlouvé. Smluvni strany
jsou povinny tyto pisemné pokyny evidovat.

Zpracovatel je povinen dbat na to, aby zadny ze Subjektt udaju neutrpél pfi Zpracovani ujmu
na svych osobnostnich pravech, zejména na pravu na soukromi a zachovani lidské
dastojnosti. Zpracovatel dba pfi Zpracovani na ochranu pfed neopravnénym zasahovanim
do soukromého a osobniho zivota Subjekt udaji. Pro vylou€eni pochybnosti, Zpracovani
dle této a Hlavni Smlouvy neni zasahem do osobnostnich prav dle pfedchozi véty.

Smluvni strany jsou povinny si vzajemné oznamit zahajeni €i provedeni kontroly ze strany
Uradu pro ochranu osobnich tdajti (,Ufad“) v souvislosti se Zpracovanim a poskytnout
druhé smluvni strané podrobné informace o pribéhu kontroly a kopii kontrolniho protokolu.
Smluvni strany jsou povinny piné spolupracovat s Uradem v souvislosti s takto provadénou
kontrolou, v pfipadé Zpracovateli i na zakladé divodné a zakonné zadosti ¢i pokynt Spravce.
Zpracovatel je neprodlené povinen Spravce informovat téz o zahajeni spravniho fizeni ze
strany Ufadu vG&i Zpracovateli a poskytnout Spravci informace o prab&hu a vysledcich
takového fizeni, ma-li takovéto Fizeni vliv na plnéni dle této &i Hlavni smlouvy. V pfipadé, ze
dozorovy organ zahaji jakékoliv Fizeni vuci kterékoliv ze smluvnich stran v souvislosti se
zpracovanim Osobnich Udaji dle této Smlouvy, zavazuji se smluvni strany se vzajemné
neprodlené informovat. Smluvni strany se zavazuji, poskytnout si veSkerou soucinnost pfi
jednanich s dozorovymi Ufady, nebo se Subjekty udaju.

Zpracovatel je povinen poucit své zaméstnance nebo jakékoliv jiné osoby spolupracujici se
Zpracovatelem, které budou zpracovavat Osobni udaje, ohledné zakladnich pravidel
ochrany Osobnich udaja vyplyvajici z relevantnich pravnich pfedpisu, a proskolit je v oblasti
problematiky ochrany Osobnich udajli. Zpracovatel pfislusnym osobam poskytne materialni
vybaveni potfebné kplnéni této Smlouvy (napf. uzamykatelny prostor, pocita¢
s internetovym pfipojenim a dalSi vybaveni potfebné k plnéni pfedmétu Hlavni smlouvy).

Zpracovatel je povinen zajistit, aby k Osobnim udajim mély z jeho strany pfistup osoby
opravnéné s Osobnimi Udaji v nezbytném rozsahu nakladat (tj. zaméstnanci Zpracovatele
nebo jiné osoby se Zpracovatelem spolupracujici). V souladu s ¢lankem 29 GDPR se
ujednava, ze Zpracovatel a jakakoliv osoba, ktera jedna z povéfeni Spravce nebo
Zpracovatele a ma pristup k Osobnim Udajum, muze tyto Osobni Gdaje zpracovavat pouze
v souladu s touto Smlouvou nebo na zakladé dolozeného pokynu Spravce ledaze ji jejich
zpracovani uklada pfimo pravo Evropské unie nebo ¢lenského statu. V souladu s Elankem
32 odst. 4. GDPR se k zajisténi tohoto pozadavku Zpracovatel zavazuje pfijmout vhodna
opatfeni, v€etné opatfeni uvedenych na Pfiloze €. 2 této Smlouvy.

Zpracovatel je pfi Zpracovani povinen dodrzovat veSkeré povinnosti plynouci z GDPR,
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zejména pak:

a)

b)

)

k)

nezapojit do Zpracovani zadného dalSiho zpracovatele bez pfedchoziho pisemného
povoleni Spravce;

poskytnout Spravci veSkerou soucinnost pfi posouzeni vlivu novych zpracovatelskych
operaci, technologii nebo vyrobkl na ochranu Osobnich udaju v ramci Zpracovani, a
rovnéz v ramci pfedchozich konzultaci s dozorovym ufadem;

V pfipadé, ze Zpracovatel zapoji dalSiho zpracovatele, aby jménem Spravce nebo
Zpracovatele provedl urcité €innosti Zpracovani, je povinen dal$iho zpracovatele
pisemné smluvné zavazat k plnéni stejnych povinnosti na ochranu Osobnich udaju,
kjakym se Zpracovatel sam vtéto Smlouvé zavazal, a to zejména poskytnutim
dostateCnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich
opatfeni tak, aby zpracovani splfiovalo pozadavky pravnich pfedpist na ochranu
Osobnich udaju, zejména GDPR. Splnéni této povinnosti je Zpracovatel povinen
Spravci kdykoliv na vyzadani dolozit. Zpracovatel odpovida Spravci za pfipadné
poruseni povinnosti pfi ochrané Osobnich Udajd ze strany DalSiho zpracovatele, a to
v souladu s ¢lankem 28 odst. 4. GDPR,;

informovat Spravce pfed zahajenim Zpracovani o pfipadném poZadavku na pfedani
Osobnich udaju do tfeti zemé nebo mezinarodni organizaci, pokud Zpracovateli tuto
povinnost ukladaji pravni pfedpisy Evropské unie nebo Ceské republiky;

zajistit, aby se osoby pfislusné na jeho strané ke Zpracovani Osobnich udaju (fj.
zaméstnanci Zpracovatele nebo jiné spolupracujici osoby se Zpracovatelem) smluvné
zavazaly k mi&enlivosti nebo aby se na né vztahovala zakonna povinnost micenlivosti;

byt ndpomocen Spravci pfi zajiStovani souladu se vSemi povinnostmi dle ¢l. 32 az 36
GDPR, a to pfi zohlednéni povahy Zpracovani a informaci, jez ma Zpracovatel
k dispozici;

v souladu s ¢lankem 2.3 této Smlouvy vymazat nebo vratit vSechny Osobni udaje,
resp. dokumenty obsahujici Osobni Udaje, nebo jejich kopie na zakladé rozhodnuti
Spravce po ukonceni zpracovani Osobnich udaju;

poskytnout Spravci veSkeré informace a dokumenty potfebné k doloZeni toho, ze byly
splnény povinnosti uloZzené Zpracovateli touto Smlouvou, Hlavni smlouvou a pravnimi
predpisy na ochranu osobnich udajli, zejména GDPR. Zpracovatel je povinen
neprodlené a uplné reagovat na veskeré davodné dotazy, pokyny, zadosti nebo
pfipominky ze strany Spravce tykajici se zpracovani Osobnich udaju;

umoznit v nezbytném rozsahu audity Spravce, Zpracovatele a pfipadnych dalSich
zpracovatelU, v€etné inspekci, provadénych Spravcem nebo jinou osobou povéfenou
Spravcem pro ucely plnéni této Smlouvy; Zpracovatel je povinen umoznit v rozsahu
nezbytném pro kontrolu plnéni této Smlouvy audit Spravci ¢i jeho zastupci nebo osobé
povéiené Spravcem, pokud Spravce oznami Zpracovateli umysl provést audit alespon
dva (2) pracovni dny pfed zahajenim auditu;

vést zaznamy o Cinnostech Zpracovani, pokud tak stanovi GDPR, pfipadné jiny pravni
predpis prava na ochranu osobnich udaju;

V souladu s ¢lankem 33 odst. 2. GDPR je Zpracovatel povinen informovat Spravce
o jakémkoliv_poruSeni zabezpeceni Osobnich udaju (,Poruseni zabezpeleni
Osobnich udaji®), jako je pfedevsim ztrata i unik Osobnich Udajd, neopravnéna
manipulace s Osobnimi udaji, pfistup neopravnéné osoby kOsobnim udajim,
nedostupnost Osobnich udaju nebo i jiné poruseni zabezpeceni Osobnich udajl, a to
bez zbyteéného odkladu, nejpozdéji vdak do 24 hodin od vzniku Poruseni zabezpeceni
Osobnich udaju nebo jeho hrozby, jestlize Zpracovatel mohl védét o tomto Poruseni
zabezpeceni Osobnich Udaju &i o takovéto hrozbé pfi vynalozeni odborné péce.
Nemohl-li Zpracovatel zjistit pfipad skuteéného &i hroziciho Poruseni zabezpedeni
Osobnich udaji pfed uplynutim lhaty uvedené vySe vtomto odstavci, informuje
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2.10

Spravce nejpozdéji do 24 hodin od okamziku, kdy se o vzniku Poruseni zabezpeceni
Osobnich udaji nebo jeho hrozbé Zpracovatel dozvédél. Informace musi zejména
obsahovat:

- popis povahy daného pfipadu PoruSeni zabezpecleni Osobnich udajl, véetné
kategorii a pfiblizného poc¢tu dotéenych Subjektd Udajl a kategorii a pfiblizného
mnozstvi dotéenych zaznami Osobnich udaju, pokud je to mozné/pokud jsou
Zpracovateli tyto udaje znamy;

- popis pravdépodobnych disledkd Poruseni zabezpeceni Osobnich udaju;

- popis opatieni, ktera Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfeSit dané
Poruseni zabezpecéeni Osobnich Udajl, véetné pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu;

- a jakekoli dalSi nezbytné informace, které si mlze vyzadat v souvislosti se
Zpracovanim Spravce, Subjekt udaji nebo Urad.

[) zohledfiovat povahu Zpracovani a byt Spravci napomocen prostiednictvim vhodnych
technickych a organiza¢nich opatfeni pro spinéni Spravcovy povinnosti reagovat na
zadosti o vykon prav Subjektd udajd a dalSich povinnosti Spravce podle GDPR tykajici
se Zpracovani. Zpracovatel je povinen bez zbyte¢ného odkladu, nejpozdéji do dvou (2)
pracovnich dnt oznamit Spravci doru€eni jakékoli Zadosti, stiznosti &i jakékoli jiné formy
komunikace, které obdrzi od Subjektl udajl v souvislosti se Zpracovanim a je povinen
neprodlené postupovat dle pokynl Spravce v reakci na takovou komunikaci.
Zpracovatel je dale povinen neprodlené poskytnout na svuj naklad Spravci veskerou
nezbytnou soucinnost k vyfizeni jakékoli komunikace, kterou Spravce nebo Zpracovatel
obdrzi v souvislosti s uplatnénim prav Subjekt udaju.

Spravce prohlasuje, Ze pfi vybéru Zpracovatele dbal na jeho odbornou, technickou,
organizacéni a personalni zpusobilost a jeho schopnost zarugit bezpeénost Zpracovani podle
GDPR.

2.11 Spravce je opravnén uverejnit nebo jinak sdélit Subjektim Gdajd informaci o tom, zZe se

212

3.1

3.2

Zpracovatel podili na zpracovani Osobnich udaju, v jakém rozsahu, za jakym ucelem, popf.
poskytnout i jiné informace o zpracovani Osobnich udaji Zpracovatelem v souladu
s povinnostmi Spravce vyplyvajicimi z GDPR

Zpracovatel prohlasuje, ze byl obeznamen se svymi povinnostmi plynoucimi z GDPR a
predpisu na ochranu osobnich udaja.

1.
TECHNICKA A ORGANIZACNi OPATRENIi ZPRACOVATELE

Zpracovatel se zavazuje, ze ve smyslu Clanku 32 GDPR na své naklady s pfihlédnutim
ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a u€elim zpracovani
i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob
a v souladu s pravnimi pfedpisy na ochranu osobnich Udajl, zejména GDPR, pfijmout a
dodrZovat veskera technicka a organizacni opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k Osobnim udajiim, k jejich neopravnéné zméné, zniceni, ztrate,
zpracovani, zneuziti, nebo i k jinému neopravnénému zpracovani Osobnich Udaju. Tato
povinnost plati i po ukonéeni zpracovani Osobnich udaju. Zpracovatel se zavazuje, Ze pfijme
zejména, nikoliv vSak vylu¢né, organizacni a technicka opatieni obsazena v Pfiloze €. 2 této
Smlouvy.

Zpracovatel je povinen v souladu s pravnimi prfedpisy na ochranu osobnich udajd
v dostateCném rozsahu dokumentovat technicka a organizacni opatfeni pfijata a provedena
k zajisténi ochrany Osobnich udaji a na pozadani Spravce mu takovou dokumentaci
predlozit k nahlédnuti.



Iv.
TRVANi A UKONCENi SMLOUVY

4.1 Tato Smlouva nabyva uc€innosti okamzikem jejiho podpisu ob&ma smluvnimi stranami.

5.1

5.2

5.3

6.1

6.2

6.3

6.4

6.5

Ukon&enim uc€innosti Hlavni smlouvy dochazi i k ukonéeni G&innosti této Smiouvy.
Ukon&enim ucinnosti této Smlouvy nezanikaji povinnosti Zpracovatele tykajici se
bezpecnosti a ochrany Osobnich udaju az do okamziku jejich uplného vraceni ¢i likvidace
dle ¢l. 2.3 této Smlouvy.

V.
ZAJISTENi ZAVAZKU A NAHRADA SKODY

Zpracovatel odpovida za Ujmu zplsobenou Spravci porusenim této Smlouvy, GDPR nebo
jinych relevantnich pravnich pfedpisd vztahujicich se ke Zpracovani Osobnich udajd
Zpracovatelem. Spravce ma pravo na nahradu Skody, ktera mu vznikla v dusledku takovéto
poruseni Zpracovatelem.

V pfipadé, ze Ujma dle ¢l. 5.1 vznikla v pfimém dusledku poruSeni pokynd Spravce
obsazenych v této Smlouvé nebo v pfipadé, Ze Zpracovatel tyto pokyny Spravce prekroci,
muze Spravce pozadovat po Zpracovateli navic i zaplaceni smluvni pokuty ve vysi 8.000 K¢&.
Narok na smluvni pokutu dle tohoto ustanoveni vznikne pouze v pfipad€, Zze celkova Ujma
Spravce za jednotlivé poruseni jeho pokynl Zpracovatelem piekroCi vysi roéni ceny za uziti
aplikace Twigsee, kterou ma Spravce hradit dle Hlavni Smlouvy.

V pfipadé vzniku Ujmy na strané Zpracovatele z dlivodu poruseni povinnosti Spravce
obsazenych v této Smlouvé, nebo ulozenych mu GDPR nebo jinymi relevantnimi pravnimi
predpisy vztahujicimi se ke Zpracovani, je Spravce povinen Zpracovateli nahradit $kodu,
ktera mu vznikla v disledku takovéhoto jeho poruseni, a to za pfedpokladu, Ze za Skodu
odpovida

VL.
SPOLECNA A ZAVERECNA USTANOVENI

Smluvni strany se zavazuji poskytovat si pfi pInéni této Smlouvy nezbytnou soucinnost a
pfedavat si navzajem informace potfebné k fadnému plnéni svych povinnosti podle této
Smlouvy, Hlavni smlouvy a prava na ochranu osobnich udaju.

Vztahy touto Smlouvou vyslovné neupravené se fidi GDPR a dalSimi relevantnimi obecné
zavaznymi pravnimi pfedpisy.

Jakékoliv zmény nebo doplriky této Smlouvy mohou byt u€inény pouze formou pisemnych
Cislovanych dodatkd, podepsanych obéma smluvnimi stranami. VeSkera pisemna
komunikace dle této Smlouvy (ij. pisemné pokyny a zadosti smluvnich stran) bude probihat
elektronicky na emailové adresy uvedené v zahlavi této Smiouvy.

Smluvni strany se dohodly, Ze tato smlouva bude uzaviena v elektronické podobé&, pficemz
zastupce kazdé ze smluvnich stran tuto smlouvu, v souladu se zakonem ¢&. 297/2016 Sb.,
o sluzbach vytvarejicich davéru v elektronické transakce, v platném znéni, potvrdi pouze
jednim platnym a uznavanym elektronickym podpisem, a to i, pokud smlouva obsahuje jednu
Ci vice pfiloh.

Smluvni strany prohlasuji, ze se s obsahem Smlouvy seznamily a Ze Smlouva pIné vyjadfuje
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jejich pravou a svobodnou vli, coz stvrzuji svym podpisem.

6.6 Smluvni strany si ujednaly, Ze tato smlouva se sjednava jako smlouva bezuplatna.

6.7 Nedilnou a neoddélitelnou soucasti této Smlouvy jsou jeji Prilohy €. 1 a €.2.

Stiedisko spoleénych éinnosti AV CR, v. v.i. Twigsee,s.r.0

10. 6. 2024 14. 6. 2024

Jméno: Ing. Tomas Wencel, MBA Jméno: _

Funkce: feditel Funkce: jednatel



PRILOHA C. 1
SPECIFIKACE ZPRACOVANIi OSOBNiCH UDAJU

1. Povaha a ucel Zpracovani

Osobni udaje budou zpracovavany zejména nasledujicimi zpasoby: (i) pfijimani idaju od Subjekt
udaji a od Spravce; (ii) jejich kontrola (netyka se spravnosti Spravcem nebo jeho zakazniky
zadanych udaju, za které ruci Spravce); (iii) shromazdovani; (iv) ukladani; (v) pouzivani; (vi)
uspofadavani; (vii) doplhovani a pozméfovani; (vii) jejich mazani a niceni,(viii) nahlizeni a
prohlizeni, ato vée za ucelem poskytovani softwarové sluzby Spravci SaaS — software jako sluzba
- spocivajici zejména v umoznéni pfistupu Spravce a dalSich osob do aplikace Twigsee tak, aby
tyto osoby mohly tento software uzivat prostfednictvim webového rozhrani nebo prostfednictvim
mobilni aplikace. Aplikace Twigsee je software slouzici k digitalni spravé agend predskolnich
zarfizeni a zaroven umoznujici komunikaci mezi pfedskolnim zafizenim a rodici (resp. zakonnymi
zastupci apod.). Zpracovatel je opravnén provadét pfipadné i jiné procesy zpracovani, které jsou
nezbytné ke splnéni pfedmétu Hlavni smlouvy a u€elu/iim zpracovani uvedeném/ym vyse.

2. Subjekty udaju

Predavané Osobni udaje se budou tykat nasledujicich kategorii Subjektd adaja.

« déti zapsané jako zaci pfedskolnich zafizeni Spravce

» zaméstnanci a spolupracovnici Spravce, pfedevsim ucitelé

* management Spravce

* rodiCe, jini zakonni zastupci nebo jiné blizké osoby déti zapsanych jako Zaci predskolnich
zarfizeni Spravce

e Dalsi fyzické osoby, jejichz Osobni udaje budou uvedeny ve zpracovavanych dokumentech,
jako napftiklad Iékafi

3. Kategorie Osobnich udaju

Predavany budou nasledujici kategorie Osobnich udaju.

¢ Identifikacni udaje

¢ Kontaktni udaje

e Specidlni udaje — k vyzvedavani, alergiim, dietdm, medikaci, nemoci, Iékafské zpravy,
tj. téz udaje o zdravotnim stavu fyzické osoby spadaijici pod zvlastni kategorie
osobnich udaju dle ¢lanku 9 GDPR

Dochazka, ucast na akcich, krouzcich predskolnich zafizeni Spravce

Denni program a naplfi dne pfedskolnich zafizeni Spravce

Organizacni a jiné technické informace predskolnich zafizeni Spravce

Osobni Udaje zachycené na fotografiich, audiovizualni zaznamech

Osobni udaje obsazené v Evidenénim listu ditéte nebo jinych dokumentech
Osobni Udaje obsazené v omluvenkach zakonnych zastupcl

Osobni udaje uvedené v Matrice ditéte



~ PRILOHAC.2 o
TECHNICKA A ORGANIZACNi OPATRENI

Zpracovatel, v pripadé zpracovani Osobnich Gdaja prostfednictvim vlastnich
zaméstnanct nebo jinych osob, povéfi touto ¢innosti pouze své vybrané zaméstnance nebo
takové osoby, které prokazatelné pouci o jejich povinnosti zachovavat mi¢enlivost ohledné
zpracovani Osobnich udajl, jakoz i o bezpecnostnich a technickych opatfenich, ktera
Zpracovatel pfijal a ktera jsou povinni dodrZzovat, stejné i o dalSich povinnostech, které jsou
povinni dodrzovat tak, aby nedoslo k poruSeni GDPR, relevantnich pravnich pfedpist, znéni
Smlouvy; zpracovanim budou povéfeni pouze ti zaméstnanci Zpracovatele nebo takové osoby,
do jejichz pracovni naplné spadaji ¢innosti, jejichz odivodnénym predpokladem je zpracovani
Osobnich udaju, a to v nezbytném rozsahu. Zpracovatel zaroven pfijme opatfeni pro zajisténi
toho, aby tito zaméstnanci Zpracovatele nebo jiné osoby zpracovavali Osobni Udaje pouze na
pokyn Spravce, pokud jim toto zpracovani jiz neuklada pravo Evropské Unie nebo Ceské
republiky.

Zpracovatel k zajisténi davérnosti systému a sluzeb zpracovani' pfijme vhodna opatieni
v podobé vytvofeni systému udrovni opravnéni, autentizace a autorizace pfistupl fyzickych
osob k Osobnim uUdajum (zejména pridélenim pfistupovych hesel, kédu, klich &i karet),
eventualné véetné technik Sifrovani a pseudonymizace zpracovani Osobnich udajd. Za timto
ucelem bude pouzivat odpovidajici technicka zafizeni a programova vybaveni zpusobem,
ktery vylou¢i neopravnény &i nahodily pfistup k Osobnim Udajim ze strany jinych osob nez
osob povéfenych Zpracovatelem. Rovnéz za timto u€elem zajisti dalkovy pfenos Osobnich
udaju  bud pouze prostiednictvim vefejné nepfistupné sité, nebo prostfednictvim
zabezpeleného pienosu po verejnych sitich.

Zpracovatel k zajisténi integrity systému a sluzeb zpracovani pfijme vhodna opatfeni
chranici Osobni udaje pfed neopravnénym zni¢enim, ztratou nebo odcizenim. Jedna se
zejména o zaijisténi pfistupu k Osobnim (dajum pouze opravnénym osobam a monitorovani
pristupu fyzickych osob k Osobnim udajim, véetné logovani. Ktomuto ucelu se Zpracovatel
zavazuje Osobni Udaje zpracovavat v nalezité zabezpelenych objektech a mistnostech.
Osobni udaje v elektronické podobé& bude Zpracovatel uchovavat na zabezpelenych
serverech nebo na nosicich dat, ke kterym budou mit pfistup pouze povéfené osoby. Osobni
udaje v listinné podobé nejsou pfedmétem zpracovani.

Zpracovatel k zajisténi dostupnosti systému a sluzeb zpracovani pfijme takova opatfeni,
diky kterym v pfipadé vypadku systému &i sluzby bude zajis§téna nahradni funkcionalita tohoto
systému €i sluzby (napfiklad rozprostfeni mezi vétsi pocet server().

Zpracovatel k zajisténi odolnosti systému a sluzeb zpracovani pfijme takova opatfeni, ktera
zajisti odolnost vuci utokim, selhanim a ktera zajisti funkcionalitu a bezpeénost zpracovani
Osobnich udaju po celou dobu zpracovani.

Zpracovatel kzajisténi izolovanosti zpracovani Osobnich uadaju, zejména pokud
zpracovava Osobni udaje nékolika spravcl C&i zpracovatelu, zajisti, aby nedoSlo kjejich
slou€eni, zaméné nebo kjinému procesu, ktery by mél za nasledek poruseni bezpecnosti
zpracovani Osobnich udaju.

Zpracovatel k zajisténi schopnosti obnovit dostupnost Osobnich udaji a pristup k nim
véas v pripadé fyzickych ¢i technickych incidentli pfijme opatfeni zahrnujici zejména
pravidelné zalohovani Osobnich udaji, vytvofeni a uplatfiovani pohotovostnich nebo
havarijnich plana a internich postupt pro pfipad bezpecénostnich incidentd.

Zpracovatel rovnéz zajisti pravidelné testovani, posuzovani a hodnoceni uéinnosti
zavedenych technickych a organizac¢nich opatieni pro zajisténi bezpe¢nosti zpracovani,
napfiklad zavedenim politiky pravidelného sledovani a posuzovani rizik a pfijatych
bezpecCnostnich opatfeni.

" Pro Gcely této Pfilohy &. 2 Smlouvy se ,systémem a sluznou zpracovani“ rozumi aplikace Twigsee a
Zpracovani dle Smiouvy.
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