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Smlouva o zajiSténi pozarucniho servisu

vypocetni techniky
Smlouva ¢.: 24/600/0133

uzaviena podle § 1724 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zédkonik, v platném znéni (déle jen ,,OZ*)

1. Nazev: IT Décin, s.r.o.

Se sidlem: Teplicka 27/29, Décin 1V-Podmokly, 405 02 DéCin

Zapsana: v obchodnim rejstiiku vedeném u KS v Usti nad Labem, oddil C, vlozka 40229
IC: 06403638
DIC: CZ06403638

Zastoupena:  Jan Heran — jednatel spoleénosti
Spojeni: tel.:

Bankovni spojeni: Ceskoslovenska obchodni banka a.s.
Cislo uétu: 280910729/0300
Adresa pro dorucovani korespondence: Teplicka 27/29, Décin IV-Podmokly, 405 02 Dé&gin

(ddle jen ndzev firmy nebo téz ,,zhotovitel*)
a

2. Ceska republika — Generalni reditelstvi cel

Se sidlem:  Budg&jovicka 7, 140 96 Praha 4
IC: 71214011

DIC: CZ71214011

Jednajici:

Spojeni:

Bankovni spojeni:  CNB Praha 1
Cislo uctu: 5020-1020011/0710
Adresa pro dorucovani korespondence: Budéjovicka 7, 140 96 Praha 4

(dale jen ,,objednatel*)

Objednatel a zhotovitel (ddle téz jako ..smluvni strany*) vzhledem k tomu, Ze dospély k tipIné a vzajemné
shodé v nize uvedenych skutecnostech, se rozhodly ve smyslu OZ a na zdkladé vysledku veiejné zakazky
uzavfit tuto ,,.Smlouvu o zajisténi pozaruéniho servisu vypocetni techniky* (dale téZ jen ,,smlouva®).
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1. Predmét plnéni

Predmétem smlouvy je zdvazek zhotovitele zajist'ovat objednateli:

1.1

1.4.

2:1.

22,

(O8]

w
P

(U8)
(O8]

Pozaruéni servis vypocetni techniky (dale téZ jen .,VT) v majetku objednatele (Celni spravy CR)
v rozsahu, zplisobem a za podminek stanovenych touto smlouvou. Pozéruénim servisem se rozumi
zejména prace a vykony smeéfujici k odstranéni vad, ucinki opotiebeni, nasledkli poskozeni zatizent,
prace a vykony pfi bézné ¢i preventivni Udrzbé zatizeni, ato véetné dodavek nahradnich dil,
spotiebniho materidlu apod.

Vypocetni technikou se rozumi tiskarny a dal$i vstupni a vystupni zatizeni, skenery, notebooky
a dalsi HW zarizeni.

Upgrade této uvedené vypocetni techniky.
Zhotovitel poskytne objednateli hotline, a to v pracovnich dnech v dobé od 8:00 do 16:30.

Cinnost zhotovitele uvedena v odst. 1.1. — 1.3. se ddle oznacuje jako ,.sluzba®, ,,pfedmét smlouvy*
nebo ,,predmét plnéni.

Zavazek objednatele za bezvadné poskytnutou sluzbu zaplatit dohodnutou cenu, a to za podminek
déle stanovenych v této smlouveé.

2. Misto pInéni a doba platnosti smlouvy

Mistem plnéni predmétu Smlouvy jsou vSechna pracovisté v rameci Celniho udfadu pro
Liberecky kraj a Celniho diadu pro Ustecky kraj a ostatni pracovi§té GRC v piisobnosti
Detasovaného oddélni 128.8 — informatika Usti nad Labem.

Smlouva se uzavird na dobu urcitou, a to od uvefejnéni této smlouvy v registru smluv na dobu
étyr let, maximalné vSak do vyé€erpani éastky uvedené ¢astky v odstavei 4.1 Clanku I'V. Ceny.

3. Podminky poskytovani servisu

Zhotovitel se touto smlouvou zavazuje zajistit pro objednatele predmét plnéni a objednatel se
zavazuje zaplatit dohodnutou cenu.

Veskery servis podle této smlouvy poskytuje zhotovitel. Ke splnéni povinnosti vyplyvajicich pro ngj
ztéto smlouvy miize zhotovitel povérit tieti osobu — servisniho partnera (déle jen ,servisni
partner™). V takovém piipadé ma zhotovitel povinnost tuto skutecnost pisemné oznamit objednateli.
V ptipadé, Ze servis bude poskytovén servisnim partnerem, zhotovitel ma odpovédnost za provedeni
servisu v rozsahu, jako by jej provadél sam.

Servis zahrnuje poskytnuti veskerych dostupnych nahradnich dild, provedeni prace i dopravu,
vyslani technika a/nebo odeslani ndhradnich dilt na pracovisté objednatele, kde je instalovéana
predmétna VT.

Zhotovitel poskytuje na praci provedenou v ramci servisu zaruku za jakost v délce Sesti mésici
ode dne odstranéni zavady.

Zhotovitel se zavazuje zahdjit poskytovani sluzby po dohodé s objednatelem, nejpozdgji viak do 10
dnd od objednani. Sluzbu zhotovitel dokonéi bez zbytecného odkladu. Pokud nedojde k jiné dohodé
s objednatelem, dokonéi zhotovitel sluzbu nejpozdéji vsak do 2 tydnl od dostupnosti ndhradnich
dilt.

Zpusob hléseni pozadavki na servis:
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4.1.

4.3.

Sluzby poskytuje zhotovitel na zakladé objednavky objednatele uskuteénéné pisemné a zaslané
faxem, e-mailem, poStou nebo elektronicky prostiednictvim informaéniho systému zhotovitele
nebo piedané osobné.

Platnym objednavkovym formularem je elektronicky formula¥ v informaénim systému zhotovitele.
V ,.Zadosti o opravu® objednatel uvede oznadeni zafizeni, kterého se poskytnuti sluzby tyka,
specifikaci pozadované dodavky (oprava, Gdrzba apod.), popis zéavady ¢i poskozeni zafizeni, jsou-
li, oznaCeni mista, kde je prisluiné zafizeni umisténo, popf. dal§i pozadavky na zhotovitele.

O poskytnuti sluzby na zakladé této smlouvy bude sepsdn ,.Servisni protokol, ve kterém se
uvedou zejména vykony zhotovitele uskuteénéné v jednotlivych pripadech, dodané nahradni dily a
spotiebni material doddvané pfi poskytnuti sluzby. Servisni protokol podepiSe jak piislusny
zamé&stnanec zhotovitele, ktery vykon provadél, tak i opravnéna osoba objednatele nebo jim
povéieny zaméstnanec. Servisni protokol slouzi jako podklad pro fakturaci zhotovitele, pricemz
zhotovitel si ponechdva original a kopii predava objednateli.

4. Cena plnéni a platebni podminky

Cena piedmétu plnéni byla stanovena dohodou na zékladé vysledki vefejné zakazky ¢. 54679/2023
- Pozarucni servis ICT — Usti, na kterou reagoval zhotovitel svou nabidkou a &inf:

Cena v K¢ bez DPH cena v K¢ s DPH
Hodinova sazba za praci (K¢) 360,00 435,60
Sazba za 1 km dopravy 4,00 4,84
Maximadlni cena dopravy na 1 piipad
2 2
(cesta tam a zpé€t) 218,00 204,10

Ceny jsou uvedeny bez DPH arovnéz s DPH. Sazba DPH se fidi platnymi pravnimi normami.
Fakturovand cena bude ddna souctem ceny za praci a ceny za dopravu. Doprava bude u€tovana bud’
ve vysi dle skute¢nosti (sazba za 1 km dopravy x prislusny pocet kilometri), nebo v piipadé Ze by
cena dle skutecnosti presahla vyse uvedenou maximalni cenu dopravy na 1 piipad, bude namisto
ceny dle skutecnosti i¢tovana maximalni cena dopravy na 1 piipad. Pokud bude v ramci jedné cesty
opravovéano vicero zafizeni nachdzejicich se na stejném misté, bude cena za dopravu uctovéna jen
jedenkrat.

Smluvni strany se dohodly, Ze cena za sluzby v rozsahu stanoveném v ¢lanku 1. Pfedmét smlouvy
nepiesahne v obdobi platnosti této Smlouvy nize uvedenou ¢astku bez DPH:

600.000,- K¢
(slovy: Sest set tisic korun ¢eskych).

Cena za sluzby, které nejsou v Clanku I. Pfedmét pInéni vyslovné uvedeny, se stanovi v jednotlivych
piipadech pisemnou dohodou, a to na zakladé predem schvalené specifikace.

Pokud ma zhotovitel na zakladé svého odborného odhadu za to, Ze cena opravy jednotlivého zaiizeni
nebo jeho zaménitelné komponenty piesdhne 70 % obvyklé potizovaci ceny takového zafizeni nebo
takové komponenty, zavazuje se tuto skute¢nost oznamit bez zbyteéného odkladu objednateli a
dohodnout s nim dalsi postup.

Cena za poskytovani servisni sluzby spolu s DPH v zdkonem piedepsané vysi bude uhrazena na
zaklade faktury vystavené zhotovitelem.
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4.4.

4.5.

4.6.

4.7.

4.8.
4.9.

5.4.

5.6.

Splatnost Fadné vystaveného dariového dokladu — faktury obsahujici nalezitosti dle piislugnych
pravnich predpist ¢ini 30 dnli ode dne dorudeni a musi byt zaslana elektronicky — cestou datové
schranky s ndsledujicim parametrem: ID datové schranky ,,Generalni feditelstvi cel”: 7puaade

Faktura musi obsahovat nalezitosti dafiového dokladu podle § 435 OZ, podle § 7 zakona €. 90/2012
Sb., o obchodnich spolec¢nostech a druzstvech (zdkon o obchodnich korporacich), ve znéni
pozdgjsich piedpist, podle zakona ¢. 563/1991 Sb. o Géetnictvi, ve znéni pozdéjsich predpisti a podle
§ 29 zakona €. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdgjsich piedpisti a odkaz na tuto
smlouvu. Nedilnou souéasti faktury je kopie Servisniho protokolu potvrzujiciho uskuteénéni plnént,
k némuz je faktura vystavovédna. Faktura musi obsahovat také evidenéni &islo této smlouvy.

Objednatel méa pravo dafiovy doklad pred uplynutim lhity jeho splatnosti vrétit zhotoviteli, aniz by
doslo k prodleni s jeho Ghradou, neni-li v souladu s touto smlouvou nebo s prislusnymi pravnimi
piedpisy. Nova lhiita splatnosti v délce 30 dnli poéne plynout ode dne doruéeni opravenych dafiovych
dokladl objednateli. V piipadé, Ze objednatel fakturu vrati, prestoZe faktura je spravna a predepsané
nélezitosti obsahuje, zlstava v platnosti plivodni |htta splatnosti faktury a pokud objednatel fakturu
nezaplati v ptivodnim terminu splatnosti, je v prodleni.

PenéZni zavazek objednatele se povazuje za véas splnény dnem pfipsani piislusné ¢astky ve prospéch
uctu zhotovitele. Platba faktur bude provedena bezhotovostnim pfevodem na bankovni Gcet
zhotovitele, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tidaje budou v této méneé.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci uhradu dané z pridané
hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisi, na ucet prislusného spravce dang, jestlize se zhotovitel stane ke dni poskytnuti aplaty za
uskuteénéné zdanitelné plnéni nespolehlivym platcem dané ve smyslu ust. § 106 zékona ¢&. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich piedpisii.

5. Smluvni sankce

Smluvni strany si vyslovné ujednaly, Ze k jinym nez v tomto ¢lanku smlouvy uvedenym a dale napf.
ustné sjednanym smluvnim sankcim, jakoz i k smiuvnim sankcim sjednanym dodateéné, nebude
ptihliZeno.

V pripadé prodleni zhotovitele s dokonéenim sluzby dle odst. 3.5. se stanovi smluvni pokuta ve vysi
500,00 K¢ (slovy: pét set korun Ceskych) za kazdy den prodleni, maximalné v$ak do vyse 25 000,00
K¢.

V piipadé prodleni zhotovitele s odstranénim vady, na kterou se vztahuje zaruka, oproti terminu
stanoveném v odst. 7.3. se stanovi smluvni pokuta ve vysi 500,00 K¢ (slovy: pét set korun ¢eskych)
za kazdy den prodleni, maximalné v8ak do vyse 25 000,00 K¢&.

V pripadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v ¢l. 8. Prava a povinnosti
smluvnich stran, odst. 8.4. az 8.10. této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
pokuty ve vysi 500,00 K¢ (slovy: pét set korun Ceskych) za kazdy prokazany pripad.

V pripadé poruseni povinnosti mi€enlivosti uvedené v ¢l. 8. odst. 8.6. pism. a) a v ¢l. 9 je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 50 000,- K¢ (slovy: padesat
tisic korun €eskych) za kazdy prokazany piipad

Pfi nedodrzeni terminu splatnosti faktury je zhotovitel opravnén pozadovat od objednatele tthradu
troku z prodleni ve vysi stanoveném naiizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse Grokil
z prodleni a nakladl spojenych s uplatnénim pohledavky, uréuje odmeéna likvidatora, likvidaéniho
spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
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3.7

5.8.

3.9

0. 1L

6.2.

6.4.

6:3:

Ll s

véstniku, velejnych rejstiika pravnickych a fyzickych osob a evidence svéienskych fondt a evidence
dajti o skutecnych majitelich, ve znéni pozdgjsich piredpisi.

Smluvni strany si vyslovné ujednaly, Ze smluvni pokuta dle odst. 5.2., 5.3., 5.4. a 5.5. tohoto ¢lanku
se nezapocitava na ndhradu Skody. Dale si smluvni stany vyslovné ujednaly, Ze v piipadé poruseni
dle odst. 5.6. tohoto ¢lanku odpovida vyse Grokl nahradé Skody.

Smluvni sankce je splatna do 10 dnti od prokazatelného doruceni vyzvy k pinéni této smluvni sankce.
Objednatel je opravnén smluvni sankci jednostranné zapocist proti pohledévce zhotovitele.

Smluvni strany si vyslovné ujednaly, Ze viéi sobé nebudou uplatiiovat v piipadé prodleni Grok z
troku.

6. Nahrada skody

V piipadég, ze predmét plnéni bude plnén prostiednictvim subdodavatele, ujednaly si smluvni strany,
ze zhotovitel bude rudit spoleéné a nerozdilné se subdodavatelem i v ndhradé skody.

Zhotovitel odpovida za jakoukoliv $kodu, usmrceni ¢i $kodu na zdravi zpisobenou nedbalosti nebo
amysinym jednanim zhotovitele, jeho zaméstnancti, zastupci ¢i subdodavateli jednajicich jménem
zhotovitele.

Zhotovitel odpovida za $kodu na zdravi, v disledku smrti nebo za Skodu na jiné véci, nez je vadny

vyrobek, urcené prevazné k jinym nez podnikatelskym wcelim, zplsobenou vadou vyrobku

v rozsahu a za podminek stanovenych v OZ.

Zhotovitel neodpovida za $kodu dle odstavee 1 tohoto ¢lanku, pokud:

a) nesplnéni povinnosti zhotovitele bylo zplisobeno okolnostmi vylucujicimi odpovédnost. nebo

b) objednatel neucinil opatieni potiebnd k odvraceni §kody nebo jejimu zmirnéni (napi. nezalohoval
data, atd.), nebo

¢) objednatel ji mohl zabranit a/nebo zmirnit, kdyby postupoval dle pokynt zhotovitele.

Zhotovitel neodpovida v piipadé vzniku skody dle odstavce 1 za usly zisk, nybrz pouze za skutec¢nou
Skodu.

7. Odpovédnost za vady a zaruka

Zhotovitel prohlasuje ve smyslu ust. § 5 OZ, Ze je odborné zplsobily k zajisténi predmétu této
smlouvy a po celou dobu trvdni zdvazku bude jednat se znalosti a peclivosti, kterd je s touto
odbornosti spojena. Zhotovitel vyslovné prohlasuje, Ze se seznamil s pfedmétem plnéni a je mu zndm
i ucel, kterého ma byt predmétem plnéni dosazeno.

Zhotovitel poskytuje na sluzby provedené dle této smlouvy zaruku za jakost v délce Sesti mésicli ode
dne odstranéni zdvady — tj. od jejich ptevzeti objednatelem. Na dodané nahradni dily a pouzity
material poskytuje zhotovitel zaruku v délce 24 mésicti ode dne jejich prevzeti objednatelem. Pokud
vyrobce nahradniho dilu ¢i materidlu poskytuje zaruku del$i nez 24 mésicili, poskytne zhotovitel
objednateli zaruku ve stejné délce jako vyrobce.

Objednatel je povinen oznamit zjisténé vady, na které se vztahuje zaruka, bez zbyte¢ného odkladu
po jejich zjisténi pisemnou formou. Zhotovitel se zavazuje po dobu trvani zaruky bezplatné odstranit
vady predmétu plnéni, které se vyskytly po jeho piedani. Pro terminy odstranéni vad se primérené
pouzije ustanoveni odst. 3.5. této smlouvy.
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8.2.

8.3.

8.4.

8.5.

8.6.

8. Prava a povinnosti smluvnich stran

Zhotovitel je povinen plnit fddné a v¢as a s odbornou péci v§echny své povinnosti vyplyvajici z této
smlouvy.

Zhotovitel je povinen zajistit, Ze pii plnéni pfedmétu smlouvy budou dodény a implementovany
pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen postupovat pii plnéni zavazkit vyplyvajici ztéto smlouvy s veSkerou
odbornou péci v souladu s platnymi obecné zavaznymi pravnimi piedpisy, uplatnitelnymi
technickymi normami a dal§imi pfedpisy upravujicimi pfedmétnou oblast ¢innosti objednatele.

Zhotovitel je povinen zajistit ochranu dokumentd a dokumentace, v datové anebo listinné podobg,
které od objednatele obdrzel pro potiebu plnéni predmétu dodavky nebo které vytvoril v rdmci plnéni
predmétu dodavky. Zhotovitel je povinen takové dokumenty a dokumentaci po uzavieni dodavky
objednateli prokazatelné piedat, nebo je se souhlasem objednatele prokazatelné zlikvidovat ¢i je vést
a prokazatelné evidovat. Zhotovitel je povinen zajistit, Ze takové dokumenty a dokumentace nebudou
poskytnuty tieti strané nebo uzity ve prospéch tieti strany.

Zhotovitel je povinen zajistit, Ze:

a. pii likvidaci prostiedkli pro zpracovani informaci, které jsou nahrazeny v ramci dodavky,
budou v likvidovanych prostiedcich obsazena data a licencované programy odstranény,

b. pri zméné programového vybaveni v rdmci servisu jim bude vytvorena zaloha plivodniho
programového vybaveni vcetné jeho konfigurace, kterou predd uréenému zaméstnanci
objednatele,

c. pred instalaci prostfedkil pro zpracovani informaci, které jsou predmétem dodavky, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostiedky neobsahuji viry nebo jiné skodlivé
programy,

d. prfi likvidaci prostiedkl pro zpracovani informaci, které jsou nahrazeny v rameci dodavky,
budou v likvidovanych prostiedcich obsazen4 data a licencované programy odstranény,

e. pii zméné programového vybaveni v ramci vyvoje ¢i servisu jim bude vytvoiena zaloha
plivodniho programového vybaveni vcetné jeho konfigurace, kterou preda urcenému
zamestnanci objednatele,

f.  pii zméné operaénich systému bude v ramci dodavky jeho zaméstnanci provedeno testovani
vlivu takové zmény na aplikace informaéni systém celni spravy (déle jen ,,ISCS*),

spinf povinnosti ze zdkona o kybernetické bezpecnosti uvedené v Priloze €. 2 této smlouvy,

V]

h. jeho zaméstnanci (a zaméstnanci jeho piipadnych subdodavatel(l) vstupujici do objektt
objednatele podle predloZzeného seznamu budou sezndmeni se zdsadami BOZP a PO v
objektech objednatele, a to minimélné v rozsahu ptilohy &.1 této smlouvy ,.Skoleni
zaméstnancl externich spole¢nosti ze zasad bezpeénosti a ochrany zdravi pii praci.

Zameéstnanci zhotovitele podilejici se na plnéni ptedmétu smlouvy jsou povinni:

a. zachovavat mlcenlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem pfijdou
do styku pri plnéni predmétu smlouvy,

b. zdrzet se pokusl o neopravnény fyzicky pfistup do objekti anebo prostor objektl
objednatele, které nesouviseji s pInénim predmétu smlouvy,

c. zdrzet se pokusii o neopravnény logicky pristup k objektiim ISCS, které nesouviseji s
plnénim predmétu smlouvy,
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8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

d. zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim predmétu
smlouvy,

e. seznamit se se zdsadami BOZP a PO v objektu objednatele dle prilohy ¢.1 ,.Skoleni
zaméstnancli externich spolecnosti ze zdsad bezpeénosti a ochrany zdravi pii praci,
podpisem stvrdit tento Ukon na piedloZzeném seznamu zaméstnancl objednatelem,

f.  vést dle potieby individudlni nebo skupinovy provozni denik a vSechny aktivity souvisejici
s plné&nim piredmétu dodavky do deniku zaznamendvat, piiCemz tyto aktivity musi byt
zaznamem v deniku piedem schvaleny uréenym zaméstnancem objednatele, pokud je tak
mozné (mimo feSeni havarijnich stavil),

g. pfi podpoie provozni spravy ISCS, jmenovité pii protokolovéani bezpecnostnich udalosti
ISCS, zajistit fizeny pristup k prostiedktim protokolovani a k zdznamiim protokold.

Zaméstnanci zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné dalsi
pracovni kontakty s jinymi zaméstnanci objednatele pro feseni piedmétu této smlouvy ani tyto jiné
zaméstnance seznamovat se stavem feSeni projektu bez predchoziho rozhodnuti opravnéné osoby
na strané objednatele.

Zhotovitel zaruduje, Ze ¢innosti provadéné podle této smlouvy budou profesiondlni kvality a budou
odpovidat v§eobecné uznavanému standardu [SO 9001:2015.

Zhotovitel se zavazuje v pribéhu plnéni predmétu této smlouvy priibézné spolupracovat
s objednatelem.

Zhotovitel servisu akceptuje pozadavek objednatele na ekologickou likvidaci starych zafizeni
v souladu se zékonem ¢. 541/2020, o odpadech.

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou soudinnost pro fadné a vcasné plnéni
smlouvy, zajistit zaméstnanciim zhotovitele vstup do svych prostor v rozsahu potfebném k plnéni
predmétu smlouvy a poskytnout zhotoviteli nutny piistup k potiebnym technickym prostedkiim.

Objednatel se zavazuje provést Ghradu ceny v terminu a vysi urcené v této smlouvé.

Objednatel se zavazuje provozovat vypocetni techniku v souladu s technickymi podminkami
vyrobc.

Objednatel se zavazuje zajistit zaméstnanctim zhotovitele vhodné podminky pro vykon prace, ktera

bude vykonavéna v jeho prostoréch.

Objednatel bude aktivné spolupracovat pii plnéni této smlouvy. Objednatel urci pro kazdou vécnou
oblast feSené problematiky kvalifikovanou a problematiky znalou osobu a povéfi ji spolupraci
se zhotovitelem.

Objednatel se zavazuje poskytnout zhotoviteli odpovidajici informace a dokumenty nezbytné
pro plnéni zdvazki tykajicich se piedmétu této Smlouvy; zde je vyslovné sjednano,
Ze je na vyluéném uvaZzeni objednatele, zda konkrétni pozadovanou informaci poskytne bez dalsiho,
neposkytne viibec nebo zda k jejimu poskytnuti bude po zhotoviteli pozadovat uzavieni zvlastni
smlouvy ¢i prevzeti zvlastniho zdvazku mléenlivosti. V piipadé neposkytnuti informaci, bez kterych
neni mozné plnéni predmétu smlouvy nebo jeho ¢asti, je zhotovitel povinen objednatele na tuto
skute¢nost upozornit a obé smluvni strany jsou povinny vzniklou situaci operativné fesit.

Povinnosti objednatele:

a. Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potrebuje
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k radné realizaci plnéni podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a souéinnost v mite, kvalité a terminech, které budou stanoveny
a odsouhlaseny obéma stranami pro piisiusna plnéni.

b. Prevzit predmét plnéni ve smyslu této smlouvy a podepsat piislusné dokumenty v souladu
s ustanovenimi této smlouvy.

c. Dodrzovat provozni podminky uZivani dodané zhotovitelem a pisemnd doporuceni
zhotovitele.

8.18. Objednatel je opravnén po ukonéeni plnéni predmétu smlouvy, ale pred jeho prevzetim, provést
operativni rizikovou analyzu za Uéelem zjisténi, zda piredmét smlouvy negativné neovlivnil
bezpecnost ISCS.

8.19. Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele trvaly nebo
namatkovy dohled aktivit zaméstnancii zhotovitele podilejicich se na predmétu smlouvy a kazdy
dohled zaznamenat do provozniho deniku.

8.20. Objednatel je opravnén svymi urenymi zaméstnanci dle potieby pravidelné nebo namatkové
kontrolovat tGplnost a spravnost zdznamu individudlnich i skupinovych provoznich denik
zamestnancl zhotovitele podilejicich se na predmétu smlouvy.

8.21. Objednatel je opravnén schvalovat zmény zaméstnanci zhotovitele podilejicich se na dile, a to
formou ¢islovaného dodatku smlouvy, prvotni seznam takovych zaméstnancii je uveden ve ¢l. 11
odst. 11.12. této smlouvy.

8.22. Objednatel je opravnén pfi poruseni nebo nedodrZeni bezpeénostnich podminek uvedenych v odst. 4
az 10 tohoto ¢lanku uplatnit viiéi zhotoviteli sankce podle ¢1.5 - Smluvni sankce této smlouvy.

8.23. Zamestnanci objednatele urceni podle odst. 8.19. az 8.21. tohoto ¢Elanku jsou uvedeni v ¢l. 11
odst. 11.12. této smlouvy.

8.24. Zameéstnancem zhotovitele odpovédnym za plnéni bezpe¢nostnich podminek specifikovanych

8.25. Zaméstnancem objednatele odpovédnym =za dohled nad plné€nim bezpecnostnich podminek

uvedenich v odst. 7 az 17 tohoto ¢lanku specifikovanych objednatelem a plnénych zhotovitelem je

9. Duvérné informace

9.1. Objednatel je s ohledem na pfedmét své Cinnosti vazan pii nakladan{ s udaji o svych klientech
zvlaStnimi obecné zavaznymi pravnimi piedpisy, zejména pak, nikoli vSak vyluéné, zakonem &.
110/2019 Sb., o zpracovéni osobnich tidajii a doprovodnymi vyhlaskami a predpisy niz§i pravni sily.

9.2. 'V ptipadé, Ze v souvislosti s plnénim zavazkd podle této smlouvy ziska zhotovitel pfistup
k informacim obsahujicim osobni nebo citlivé adaje ,klienti* objednatele, se zavazuje dodrzovat
mlcenlivost o vSech téchto tidajich viéi tietim osobam, zaroven se zavazuje ucinit veSkera technicka
i organizaéni opatieni, aby nedoSlo k poruSeni povinnosti plynoucich objednateli zobecné
zdvaznych pravnich predpisd. Pojmem ,klient™ se v tomto piipadé rozumi Gcastnici celnich,
spravnich, dafiovych a trestnich rizeni vedenych objednatelem i jakékoliv dalsi osoby, jejichZ osobni
¢i jinak citlivé idaje mé objednatel povinnost zpracovavat v ramci plnéni svych zdkonem svérenych
kompetenci.

9.3.  Zhotovitel se zavazuje zajistit, aby vSichni jeho zaméstnanci zu€astnéni na plnéni této smlouvy znali
své povinnosti pii zachovani divérnosti osobnich a citlivych Gdaji a aby dodrzovali mlcenlivost
dle rezimu stanoveném v tomto ¢lanku. Tento zdvazek bude platit i p¥i praci v prostorach objednatele

-8/19-

C2 - Interni




9.4.

9.5;

9.6.

10.1.

10.2.

1.2

11.3.

pro dodrzovani jeho vnitinich piedpisti o bezpeénosti a pravidel uzivéani software, interni sité
a pristupu na Internet, s kterymi objednatel zhotovitele seznami.

Smluvni strany se zavazuji k zachovani ml&enlivosti o diivérnych a internich informacich druhé
smluvni strany, se kterymi v souvislosti s plnénim predmétu této smlouvy pfijdou do styku.

Bez ohledu na vyse uvedena ustanoveni se za diivérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by to zavinila zamérné ¢i opominutim pfijimajicf strana,

b) méla piijimajici strana legélné k dispozici pred uzavienim této smlouvy, pokud takové
informace nebyly predmétem jiné, mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

¢) jsou vysledkem postupu, pii kterém k nim piijimajici strana dospéje nezévisle a je to schopna
dolozit svymi zaznamy nebo diivérnymi informacemi tieti osoby,

d) po podpisu této smlouvy poskytne piijimajici strané tieti osoba, jeZ takové informace pfitom
neziské pfimo ani neptimo od strany, jeZ je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim uginnosti této smlouvy z jakéhokoliv divodu
atrvaji 5 let po ukonceni tcinnosti této smlouvy.

10. Platnost a i¢innost smlouvy

Tato smlouva nabyva platnosti podpisem statutdrnich zastupcl obou smluvnich stran a Gcinnosti
dnem uvefejnéni v registru smluv.

Ucinnost této smlouvy, mize byt ukonéena nasledovné:
a) pisemnou dohodou smluvnich stran;

b) odstoupenim v piipadé podstatného poruseni povinnosti prislusné smluvni strany a marného
uplynuti 30 (t¥icet) denni lhiity k napraveni a odstranéni poruSovaného zdvazku druhou
smluvni stranou, jeZ po¢ind béZet ode dne doruceni takového upozornéni. Za podstatné
poruseni povinnosti se povazuje neplnéni ujednani podle ¢lanku 3. smlouvy.

¢) odstoupenim v ptipadg, ze zhotovitel vstoupi do likvidace ¢i se zhotovitelem jako dluznikem
bude zahdjeno insolvenéni fizeni, piipadné bude insolvenénim soudem zjistén upadek
zhotovitele.

11. Zavérecna ujednani

Casteéna neplatnost. Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna, nebo
pokud by nékterd ustanoveni chybéla, neni tim dotcena platnost zbyvajicich ustanoveni a strany se
zavazuji nahradit takovéto neplatné nebo nevymahatelné ustanoveni novym, platnym
a vymahatelnym ustanovenim, jeZ bude nejlépe odpovidat Gcelu plivodniho ustanoveni

Neuplatnéni precedentu. Pokud se jedna ze smluvnich stran vzdd ur€itého ndroku na napravu
v piipadé poruseni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se
zdrZi ¢i opomene uplatnit ¢i vyuZzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy nalezi
nebo ndlezet mize, nesmi byt takovy ukon, ato bez vyjimky, povazovan nebo uplatiiovan jako
precedent do budoucna pro jakykoli dalsi pripad, ani nelze povazovat takové jednani za vzdani
se jakéhokoli naroku, prava ¢i vysady jednou pro vzdy

Uplnost ujednani. Tato smlouva zahrnuje Gplnou dohodu mezi stranami a zadn4 jind ujednani, slovni
¢i pisemna, kterd by se tykala predmétu této smlouvy, mezi stranami neexistuji a pokud takova
piedchozi ujednani existovala, jsou timto zruSena a nahrazena touto smlouvou. Tuto smlouvu

je mozné ménit a dopliiovat pouze pisemnymi oboustranné odsouhlasenymi, statutarnimi nebo
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povérenymi zdstupci podepsanymi a postupné Cislovanymi dodatky, které se stavaji jeji nedilnou
soucdsti. Smluvni strany si dale ujednaly, Ze k jinym formam nebude piihliZzeno a nebudou jimi
vazany.

11.4. Tato smlouva a veskeré zavazky z ni vyplyvajici nebo s ni souvisejici a v ni vyslovné neupravené se
¥{di ustanovenimi zdkona OZ a pravnim fadem Ceské republiky a spada pod jurisdikci soudii Ceské
republiky. Smluvni strany se zavazuji, Ze ptipadné rozpory vzniklé pfi realizaci této smlouvy budou
resit korektnim zptisobem a v souladu s pravnimi predpisy a pravidly slusnosti. Kazdéd ze smluvnich
stran se dale zavazuje, Ze k soudnimu feSeni uvedenych sporti pfistoupi az po vyéerpani moznosti
jejich vyfizeni mimosoudni cestou.

11.5. Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uveiejni na svém profilu v plném
znénf v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetejnych zakézek, ve znéni pozdéjsich
predpist.

11.6. V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, v platném znéni, se strany dohodly, ze
objednatel zasle tuto smlouvu spravci registru smluv k uvetejnéni ve lhité, stanovené timto zékonem.
Osobni tdaje stran pied odeslanim budou anonymizovany v souladu se zédkonem ¢. 110/2019 Sb., o
zpracovani osobnich tdaja.

11.7. Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit svd prava a povinnosti
vyplyvajici z této smlouvy ani z jejiho poruseni tieti strané bez piedchoziho pisemného souhlasu
druhé smluvni strany.

11.8. Prilohy jsou nedilnou soucasti této smlouvy. V piipadé rozporu mezi touto smlouvou a jejimi
piilohami plati tato smlouva ¢i liprava pozdéji sjednana.

11.9. Pripad neplnéni. Neni-li v této smlouvé vyslovné sjednano jinak, dojde-li k jakémukoli poruseni
povinnosti vyplyvajici z této smlouvy, je smluvni strana, ktera povinnost neporusila, povinna stranu
porusujici povinnost na takové poruseni upozornit a poskytnout ji dodateénou lhiitu k dodateénému
splnéni porusené povinnosti. Tato lhita nesmi byt krat$i nez 15 (patnact) dn.

11.10. Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve 1htité 3 roky ode
dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

11.11.Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze smluvnich
stran neni opravnéna vtelit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho poruseni do podoby
cenného papiru.

11.12.Opravnénymi osobami, tj. vzdjemnou soudinnosti smluvnich stran pfi plnéni této smlouvy jsou:

Povéreni zaméstnanci objednatele:

Povéreny zaméstnanec zhotovitele:

Rozdéleni vytiski. Tato smlouva mize byt smluvnimi stranami podepsana vlastnoru¢né, nebo
elektronicky se zaru¢enym elektronickym podpisem. Bude-li smlouva podepsana vlastnorué¢né, musi byt
vyhotovena ve dvou (2) vytiscich s platnosti origindlu, z nichZ jeden (1) vytisk obdrzi objednatel a jeden
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(1) vytisk obdrzi zhotovitel. V piipadé, Ze smlouva bude podepsdna elektronicky, zavazuje se smluvni
strana, ktera smlouvu podepise jako posledni, zaslat jeji elektronickou podobu bez zbyte¢ného odkladu
druhé smluvni strang.

Nedilnou souéasti této smlouvy jsou piilohy:
Priloha ¢. 1 — Skoleni zamé&stnancii externich spole¢nosti ze zasad bezpe€nosti a ochrany
zdravi pii praci, pozarni ochrany
Piiloha ¢. 2 — Bezpe¢nostni pravidla pro vyznamné a pro bézné dodavatele informacniho
systému Celni spravy Ceské republiky

Podpisy. Na dlikaz srozuméni a souhlasu s touto smlouvou strany pfipojily své podpisy nasledovneé:

V Déciné dne Z L/L Lf p_( /L’ L{ V Praze dne - 5 ~06- 2024

IT Dé&in, s.r.o. CR — Generalni feditelstvi cel

IT Décin s.r.o0.
Teplicka 27/29, 405 02 D
1¢: 06403638, DIC: CZ064

Telafon 412 530 96¢
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Priloha & 1 - Skoleni zaméstnancii externich spole¢nosti ze zasad bezpecnosti a ochrany zdravi pri
praci, pozarni ochrany

Zaméstnanci externich spole€nosti jsou povinni:

1. Pii vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci na starosti.

2. Pohybovat se jen v prostoru opravovaného zatizeni, na které byli ptivolani.

3. Poginat si pii praci tak, aby nedo$lo k ohrozeni zdravi, dodrzovat predpisy o ochrané a bezpecnosti pfi
préaci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stiediska, mistra nebo mechanika, a to
v predepsaném ochranném odévu. Vstup do ¢istych a kontrolovanych prostor je povolen v kombinézéach z
bezuletového materialu a pfislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrzovat pofadek a vzdy po vykonani urcéené
prace uvést pracovisté do ptivodniho stavu.

6. Ozndmit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit bezpeénost a zdravi
ostatnich zaméstnanci.

7. Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

8. Nezabratiovat pristupu k rozvadéétim energii, hasicim piistrojim a tinikovym vychodtim.

9. Pti odchodu z pracovisté odpojit elektricke spotrebice.

10. Pited zapoGetim prace se informovat, v jakém stavu se nachazi zatizeni, na kterém se bude pracovat.
11. Oprava, sefizovani, Gprava, udrzba a ¢isténi zatizeni se provadéji, jen je-li zafizeni odpojeno od piivodu
energii. Neni-li to technicky mozné, musi se u¢init vhodna ochranné opatreni.

12. Pfi praci v prostiedi s nebezpe&im vybuchu se musi pouzivat nejiskiici naradi, antistaticky odév a
antistaticka obuv.

13. Pred zahajenim praci s otevienym ohném a po jejich ukonéeni se musi o této skuteénosti informovat

!l. !l'l vyLIasem pozarmlw pop'acLu uryc 1|ene opustit ohrozeny prostor a odebrat se na shromazdisté dle

evakuacniho planu pracovisté, na kterém vykonava svou ¢innost.

15. Pocinat si tak, aby svym chovanim, jednanim a &innosti nezavdal pfic¢inu k pozaru, ekologické nebo
jiné havarii.

16. DodrZovat a respektovat platné piikazy, zdkazy a nafizeni, se kterymi byli sezndmeni, déle vSechny
bezpeénostni tabulky, népisy, symboly a piikazy.

17. Poginat si pii vykonu &innosti tak, aby svym jedndnim nebo chovanim nebo vlastni Cinnosti
neohrozovali zdravi a Zivoty zamé&stnancti a osob zdrzujicich se v aredlu nebo majetek celni spravy.

18. V souvislosti se svou ¢innosti dodrZzovat na pracovistich pofddek a Cistotu, zabezpecovat prichodnost
piistupovych a Ginikovych komunikaci.

19. Zajistovat bezpecnost pouZivanych strojii a mechanismd, provadeét kontrolu stavu pracoviste,
pouzivaného néradi a nastrojt a zjisténé zavady neprodlené odstranovat.

20. Oznamovat svym nadfizenym piip. povéfenym zaméstnanctim celni spravy ty zdvady a nedostatky,
které by mohly byt pii¢inou bezpe&nostni nehody (trazu) nebo havarie, a které nejsou schopni odstranit
vlastnimi silami a prostiedky.

21. Vykonavat pracovni innost pouze na uréenych, vyhrazenych a prevzatych pracovistich za dohodnutych
podminek, ze kterych se nesméji bez souhlasu povéieného zaméstnance celni spravy svévolné vzdalovat s
vyjimkou naléhavych piipadi (nevolnost, nemoc, Graz apod.) a odchodu na prestavku v préci dle zakoniku
prace v platném znéni.

22. Dodrzovat zakaz kouteni v celém aredlu budovy GRC s vyjimkou mist k tomu uréenych a oznagenych
jako ,,Kufarna*“. Kouteni je povoleno pouze v kuidrnach, které jsou umistény na schodistich.

23. Pouzivat otevieny ohei a jiné zdroje zapdleni (svafovani, paleni, brouseni, fezani, vrtani, letovani,
natavovani apod.) pouze na uréenych a schvélenych tdrzbéiskych pracovistich (napi. svafovna). Mimo tato

mista je mozné pouzivat otevieny oheil a jiné zdroje zapaleni jen se souhlasem odpovédnych zaméstnanci
ktefi musi pred zahdjenim praci
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vyhodnotit rozsah pozarniho rizika v daném misté dle platné smérnice o pozarni ochrané. V kazdém piipadé

musi byt vystaveno pro externi spole¢nost "Piikaz k provedeni praci se zvySenym nebezpedim pozaru" a

splnéna v ném stanovena opatieni. Je nutno pii pouzivani otevieného ohné v pribéhu praci i po jejich

ukonceni dbat zvysené opatrnosti.

24. Oznamovat svym nadiizenym resp. povéfenym zaméstnanctim celni spravy sniZeni zdravotni

zplisobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych okolnosti, které mohou

ovlivnit bezpe¢ny vykon prace.

25. Respektovat rozhodnuti, ptikazy a doporuceni povétenych zaméstnanci celni spravy a zaméstnanct,

kteri vykonavaji kontrolni a dozor¢i &innost na Gseku bezpeénosti a ochrany zdravi pfi praci, pozarni

ochrany, ostrahy majetku.

26. Ridit se dal$imi obecn& zavaznymi piedpisy a normami, jakoz i mistnimi piedpisy a organiza¢nimi

normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spolenosti seznameny v ramci

proskoleni BOZP a PO.

27. Na zakladé vyhledani rizik pii vykondvané pracovni ¢innosti pouzivat vhodné osobni ochranné pracovni

prostiedky (dale jen ,,O0OPP*).

28. V piipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni zakro¢it k

odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni pritomné zaméstnance a

ohlasit pozar dle pozarnich poplachovych smérnic na ohlaSovnu pozaru kl. 2782.

29. Kazdy zaméstnanec externi spoleénosti, ktery se stane svédkem urazu je povinen na misté, v ramci

svych schopnosti a moznosti poskytnout okamzitou piedlékaiskou prvni pomoc a

Lékat'skou prvni pomoc zajist'uje v pracovni dny v ordina¢nich hodinach
ostatnich pripadech ZZS HMP na tel. €. 155, ptipadné

integrovany zachranny systém tel. €. 112. Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde

doslo k trazu.

30. Dodrzovat zékaz pozivani alkoholickych napojd, navykovych latek a omamnych prostiedkid na viech

pracovistich. Uvedeny zakaz se vztahuje i na dondseni alkoholickych ndpojii a omamnych prostiedki ve

vSech prostorach a objektech celni spravy. Dodrzovat povinnost prichézet na pracovisté ve stiizlivém stavu

a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

I. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zaméstnanci externich spoleénosti jsou povinni piedepsanym zptisobem pouzit specialni OOPP dle rizik,
vyplyvajicich z povahy vykondvané prace. (napf. rukavice, polomasky, antistaticka obuv, spec. odévy —
kombinézy, ochranné bryle atd.).

Zaméstnancum je zakdzano:

1. Piindet a pouzivat (i ped vstupem) alkoholické napoje do objektu &i aredlu Celni spravy CR.

2. Pozivat ¢i jinak zneuzit (¢inné latky nebo pripravky, které se na stiediscich pouzivaji nebo vyrabéji.

3. Odstrariovat nebo poskozovat bezpenostni zatizeni, kryty, znacky. Odstraiiovat nebo poskozovat
instalované bezpeénostni, pozarni a informativni tabulky, napisy, symboly, vyifazovat z Cinnosti dalsi
bezpecnostni opatfeni (ochrany, kryty, zdbradli, zabrany apod.) svévolné provadét dalsi nepovolené Gpravy
bezpecnostniho a protipozarniho vybaveni pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych prostorech podle
provozniho fadu strediska.

5. PouZivat nastroje, naradi, stroje, zatizeni a dopravni a manipulaéni prostiedky, které nespliiuji pozadavky
bezpecnosti a ochrany zdravi pti praci a nebyly u nich provedeny predepsané prohlidky, zkousky a revize.
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Sezndmeni zaméstnance externich spoleénosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici ¢innost v aredlu spoleénosti je povinen fidit se pozarnim fadem
pracovi§té a v piipadé vzniku mimoiadné udalosti (poZar, havérie apod.) také pozarnim evakuacnim planem
a poplachovymi smérnicemi.

2. Pii zpozorovani pozaru je kazdy povinen jej uhasit pomoci ruénich hasicich pristroji piipadné spusténim
stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit pozarni poplach a ohlasit vznik pozéru
—tel. kl. 150 nebo tlacitkem EPS. '

Zivotni prostiedi:

Je povinnosti v8ech zaméstnanci externich spole¢nosti zdrZovat se veskerych ¢innosti, které by mohly vést
k ohroZeni ¢&i poskozeni Zivotniho prostiedi (napt. volné odhazovat ¢i netiidit odpad do nadob k tomu
uréenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni, kterd nevyhovuji technickym
pozadavklm, aj.).
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Piiloha 2 - Bezpecénostni pravidla pro vyznamné a pro bézné dodavatele informaéniho systému
Celni spravy Ceské republiky

(dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti)
(dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpetnosti)
(Minimalni bezpe¢nostni standard, podplirny material NUKIB, verze 1.0, ke dni 17.¢ervence 2020)

RIZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti

je

Vyznamny | Bézny Odkaz
dodavatel dodavatel | naref.
(ve¢. KII, dok.
VIS)

1. Rizeni dodavatelii

Ll Dodavatel ma povinnost se seznamit s pravidly Ano Ano VKB,
objednatele, ktera zohlediiuji jeho pozadavky §8,
systému Fizeni bezpeénosti informaci a plnit je. odst. 1,

a).d)

1.2. Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
pravidelné piezkoumava plnéni smluv §8,

s vyznamnymi dodavateli z hlediska systému odst. 1,
fizeni bezpecnosti informaci. g)

1.3. U vyznamnych dodavatel(i v ramci uzavirani Ano Ne VKB,
smluvnich vztaht stanovi zptsoby a tirovné §8,
realizace bezpecnostnich opatieni a ur¢i obsah odst. 2,
vzajemné smluvni odpovédnosti za zavedeni a b)
kontrolu bezpecnostnich opatieni.

1.4. Dodavatel bere na védomi, Ze objednatel provadi Ano Ne VKB,
pravidelné hodnoceni rizik a pravidelnou kontrolu §8,
zavedenych bezpecnostnich opatieni u odst. 2,
poskytovanych plnéni pomoci vlastnich zdrojt c)
nebo pomoci tieti strany.

2, Zyldddni kybernetickych bezpecnostnich uddlosti
a incidentii

2.1. Dodavatel ma povinnost oznamovat objednateli Ano Ano VKB,
neobvyklé chovani informaéniho a komunikaéniho §14,
systému a podezieni na jakékoliv zranitelnosti. odst. 1,

f)

3 Priloha & 7 - Rizeni dodavatelii - bezpecnostni VKB,

opatieni pro smluvni vztahy Ptiloha
€ 7.

| Obsah smlouvy uzavirané s vyznamnymi Ano zvazit, zda | a)
dodavateli: je
a) ustanoveni o bezpec€nosti informaci (z pohledu relevantni

diivérnosti, dostupnosti a integrity), a
zohlednit
ve
smlouvé
3.2, b) ustanoveni o opravnéni uzivat data, Ano zvazit, zda | b)
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relevantni

a
zohlednit
ve
smlouvé
3.3. c) ustanoveni o autorstvi programového kodu, Ano zvézit, zda | c)
popfipadé o programovych licencich, je
*) plati pouze pro dodavatele zakdzkového relevantni
SW, prip. dodavatele krabicového SW. a
zohlednit
ve
smlouvé
3.4. d) ustanoveni o kontrole a auditu dodavatele Ano zvazit, zda | d)
(pravidla zakaznického auditu), je
*) plati pouze pro dodavatele zakdzkového SW relevantni
a pro dodavatele sluzby. a
zohlednit
ve
smlouvé
3.5. e) ustanoveni upravujici fetézeni dodavatel?, Ano zvazit, zda | e)
piiCemz musi byt zajisténo, ze poddodavatelé je
se zavazi dodrzovat v pIném rozsahu ujednani relevantni
mezi povinnou osobou a dodavatelem a a
nebudou v rozporu s pozadavky povinné zohlednit
osoby na dodavatele, ve
smlouvé
3.6. ) ustanoveni o povinnosti dodavatele dodrzovat Ano zvazit, zda | f)
bezpeénostni politiky povinné osoby nebo je
ustanoveni o odsouhlaseni bezpecnostnich relevantni
politik dodavatele povinnou osobou, a
*) plati pouze pro dodavatele zakdzkového zohlednit
SW a pro dodavatele sluzby. ve
smlouvé
3.7 g) ustanoveni o f{izeni zmén, Ano zvézit, zda | g)
*) plati pouze pro dodavatele zakdzkového je
SW a pro dodavatele sluzby. relevantni
a
zohlednit
ve
smlouve
3.8. h) ustanoveni o souladu smluv s obecné Ano zvazit, zda | h)
zévaznymi pravnimi predpisy, je
relevantni
a
zohlednit
ve
smlouvé
3.9. i) ustanoveni o povinnosti dodavatele informovat Ano zvézit, zda | 1)
povinnou osobu o je
1. kybernetickych bezpe¢nostnich incidentech relevantni
souvisejicich s plnénim smlouvy, a
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2. zpisobu fizeni rizik na strané dodavatele a
o zbytkovych rizicich souvisejicich s
pInénim smlouvy,

. vyznamné zmeéné oviadani tohoto
dodavatele podle zdkona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich aktiv, poptipadé zméne
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k plnéni
podle smlouvy se spravcem,

*) plati pro v§echny dodavatele, pokud

soucdsti dodavky je i maintenance.

(98]

zohlednit
ve
smlouvé

3.10. 1) specifikace podminek z pohledu bezpecnosti pti | Ano zvézit, zda | j)
ukonceni smlouvy (naptiklad prechodné je
obdobi pii ukonceni spolupréace, kdy je tieba relevantni
jesté udrzovat sluzbu pied nasazenim nového a
feSeni, migrace dat a podobng), zohlednit
ve
smlouvé
3.11. k) specifikace podminek pro tizeni kontinuity Ano zvézit, zda | k)
¢innosti v souvislosti s dodavateli (naptiklad je
zahrnuti dodavateld do havarijnich plant, relevantni
tkoly dodavatell pii aktivaci Fizeni kontinuity a
¢innosti), zohlednit
*) plati pro viechny dodavatele, pokud ve
soucasti doddvky je i maintenance. smlouvé
3.12 1) specifikace podminek pro format piedani dat, Ano zvézit, zda | I)
provoznich tdaji a informaci po vyzadani je
spravcem, relevantni
a
zohlednit
ve
smlouvé
3:13; m) pravidla pro likvidaci dat, Ano zvazit, zda | m)
je
relevantni
a
zohlednit
ve
smlouvé
3.14. n) ustanoveni o pravu jednostranné odstoupit od Ano zvézit, zda | n)
smlouvy v pripadé vyznamné zmény kontroly je
nad dodavatelem nebo zmény kontroly nad relevantni
zésadnimi aktivy vyuzivanymi dodavatelem k a
plnéni podle smlouvy a zohlednit
*) plati pro v§echny dodavatele, pokud ve
soucasti dodavky je i maintenance. smlouvé
3.15. 0) ustanoveni o sankcich za poruseni povinnosti. Ano zvazit, zda | o)
je
relevantni
a
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seznamu ostatnf bezpec¢nostni dokumentace
objednatele, a ktera zohledriuji jeho poZadavky
systému fizeni bezpecnosti informaci a plnit je:

a) POO Politika kybernetické bezpe¢nosti Ano Ano
ISCS
b) PO3 Politika organiza¢ni bezpe&nosti Ano Ano
¢) PO4 Politika rizeni dodavatelt Ano Ano
d) POS Politika bezpe¢nosti lidskych zdrojii Ano Ano
e) P07 Politika fizeni piistupu Ano Ano
f) P22 Politika zvladani kybernetickych Ano Ano
bezpecnostnich incidentl
Minimalni bezpe¢nostni standard, NUKIB, (ve
vztahu k dodavateliim)

Dall: Dodavatel bere na védomi, Ze objednatel je Ano Ano Kap. 5.
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpeénostnimi
politikami a kontrolovat jejich dodrzovani.

9.2. V piipadé vyvijeného informaéniho nebo Ano Ano Kap.
komunikacniho systému dodavatelem musi byt 17.3.
definovany a dokumentovany nasledujici
pozadavky:

a) pozadavky na licen¢ni ujednani, Ano Ano
vlastnictvi kédu a prav dusevniho
vlastnictvi,

b) pozadavky na osvédéeni kvality a Ano Ano
spravnosti provedenych praci,

c) pozadavky na uloZeni zdrojového kddu, Ano Ano

d) pozadavky na pravo piistupu k vyvoji pro | Ano Ano
audit bezpecnosti a spravnosti provedené
préce,

e) pozadavky na smluvni podminky na Ano Ano
bezpec€nost a zabezpeceni kddu,

f) pozadavky na provedeni test zranitelnosti | Ano Ano
pred instalaci v produkénim prostiedi.

10.1. V piipadé webovych aplikaci je dodavatel povinen | Ano Ano Kap.
zajistit vyvoj dle principt definovanych ve 1735
standardu OWASP v aktudlnim znéni.

10.2. Pro informaéni nebo komunikacni systém vyvijeny | zvazit, zda | zvazit, zda | Kap.
externim dodavatelem musi byt smluvné zajisténo | je je 17.3.

pravo auditu zdrojového kddu a dodrzovani
pozadavkil na bezpecnost. Smluvné téZ musi byt
zajisténo ulozeni zdrojovych kddt u davéryhodné
treti strany (code escrow) v piipadé, Ze dodavatel
nepfedava zdrojovy kdd jako soucdst dodavky
vyvijeného programového vybaveni (informacniho
nebo komunikaéniho systému systému).

relevantni a
zohlednit ve
smlouveé

relevantni
a
zohlednit
ve
smlouvé
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zohlednit
ve
smlouvé

P04 Politika iizeni dodavatelu

5.1

Dodavatel bere na védomi, Ze objednatel provadi
pravidelnou kontrolu a roéni hodnoceni
dodavateld.

Ano

Kap. 6.

5.2,

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatelii ve spolupréci s auditorem
kybernetické bezpecnosti piipravuje a realizuje
plan pro provadéni kontrol zavedeni
bezpeénostnich opati'eni na strané dodavatele.
Tento plan musi obsahovat alespoii jednu
kontrolni navstévu u dodavatele za 3 roky.

Ano

Kap.
18.

Dodavatel bere na védomi, ze objednatel v rdmci
hodnoceni vyznamnych dodavatelt provadi
kazdoroéné prezkoumani, zda sluzby, které
dodavatel poskytuje, jsou dodavany v souladu se
sjednanymi pozadavky a podminkami, a Ze jsou
radné rizeny kybernetické bezpe€nosti incidenty a
souvisejici problémy.

Ano

Kap.
19.

P07 Politika fizeni pristupu

6.1.

Dodavatel bere na védomi, Ze piistup k
jednotlivym aplikacim a datim systému ICT smi
byt povolen pouze na zdklad€ Gspésné autentizace
a autorizace uzivatele.

Ano

Ano

Kap.
6.1.

6.2.

Ptistupy musi byt ptidélovany identité uzivatele
identifikované uzivatelskym jménem;
identifikatory identity uzivatele musi byt
jednoznacné a vzdy spojitelné s konkrétni fyzickou
osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/ruSena béhem procesu
vzniku/zmeény/ukonéeni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho vztahu s
dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpecnostnich incidentu

7.1.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pii piipravé a provedeni testil Za
piipravu a zvladani kybernetickych
bezpecnostnich incidentl provedeni testl
soucinnost potiebnych zameéstnanct CS i
dotéenych dodavatelii externich sluzeb.

Ano

Ano

Kap.

Ostatni bezpec¢nostni dokumentace objednatele

8.1.

Dodavatel ma povinnost se seznamit s pravidly
objednatele, kterd jsou obsazena v nize uvedeném

Ano

Ano
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