SMLOUVA NA DODAVKU A IMPLEMENTACI SW APLIKACE AUTENTIZACNi BRANY

Dnesniho dne nasledujici smluvni strany:

Objednatel:
se sidlem:

ICO:

DIC:

Bankovni spojeni:
Cislo U¢tu:

zastoupen:

Ve vécech technickych
je opravnén jednat:

Ve vécech smluvnich
je opravnén jednat:

Cislo smlouvy:
(dale jen ,Objednatel”)

Poskytovatel:

se sidlem:

ICO:

DIC:

bankovni spojeni:
zastoupena:

Jihomoravsky kraj
Zerotinovo namésti 449/3, 602 00 Brno

70888337

CZ70888337

Komeréni banka, a.s.

27-7491250267/0100

Mgr. Jan Grohlich, hejtman Jihomoravského kraje

Ing. Miroslav Vacula, vedouci odboru informatiky Krajského
Uradu Jihomoravského kraje

Ing. Miroslav Vacula, vedouci odboru informatiky Krajského
Uradu Jihomoravského kraje
JMK090707/24/0I

Aricoma Systems a.s.

Hornopolni 3322/34, 702 00 Ostrava
04308697

CZ04308697

Ceska spofitelna, a.s., ¢.0. 6563752/0800
Petrem Konecnym, na zakladé pIné moci

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, sp. zn. B.11012

(dale jen ,Poskytovatel")

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana” nebo spolecné ,Smluvni

strany”)

uzaviraji v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich
predpisl (dale jen ,0Z") s prihlédnutim k § 2586 a nasl. OZ tuto

Smlouvu na dodavku a implementaci SW aplikace autentizac¢ni brany

(dale jen ,Smlouva”)

I. UVODNi USTANOVENI

1.1 Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavira na zakladé vysledku

zadavaciho fizeni na nadlimitni verejnou zakazku na sluzby s nazvem ,Autentizacni



1.2

1.3

1.4

1.5

1.6

1.7

1.8

brana” (dale jen ,Verejna zakazka"), v némz byla nabidka Poskytovatele vybrana jako
nejvyhodnéjsi. Objednatel za Ucelem zadani verejné zakazky realizoval zjednodusené
podlimitni fizeni ve smyslu § 53 a nasl. zakona ¢. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpisl (dale jen ,ZZVZ").

Smluvni strany prohlasuji, ze osoby podepisujici Smlouvu jsou k tomuto jednani
opravnény.

Poskytovatel prohlasuje, Ze se seznamil se zadavaci dokumentaci Verejné zakazky, vcetné
vsech jejich priloh (dale jen ,Zaddvaci dokumentace”), ze ji povazuje za dostateCny
podklad pro plnéni Verejné zakazky, a to zejména v rozsahu nezbytném pro plnéni
predmétu Smlouvy, pficemz mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by
znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu
plnéni Smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci predmétu plnéni Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz ve
vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpist, které se na plnéni vztahuji.

Poskytovatel bere na védomi, Ze Objednatel byl v souladu se zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich predpis, ve znéni pozdéjsich
predpisl (dale jen ,ZKB"), uren jako spravce a provozovatel vyznamného informacniho
systému, a proto se Poskytovatel uzavienim Smlouvy stane jeho vyznamnym
dodavatelem dle § 2 pism. n) vyhlasky ¢ 82/2018 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisu (dale jen ,VKB”). Objednatel je tudiz povinen dle VKB
provadét pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika fidit.
Smluvni strany budou dale postupovat vsouladu s pozadavky stanovenymi
Bezpecnostnimi pravidly pro dodavatele VIS, kterou tvofi pfilohu €. 3 této Smlouvy.

Poskytovatel je povinen postupovat tak, aby nebylo ohrozeno potencialni kofinancovani
z Integrovaného operacniho programu (dale jen ,JROP") anebo Narodniho planu obnovy
(dale jen ,NPO").

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouvé, vcetné jejich priloh a dodatkd, pripisovan. Pro vylouceni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, ze:
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1.9

2.1

3.1

a. v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

vyjadieny Zadavaci dokumentaci;

b.  Poskytovatel je vazan svou nabidkou predlozenou Objednateli v ramci zadavaciho
fizeni, kterd se pro Upravu vzajemnych vztah( vyplyvajicich ze Smlouvy pouzije
subsidiarné.

Neni-li vyslovné ve Smlouveé u Ih(t ¢i dob uvedeno, Ze prislusné dny jsou pracovni, jedna

se o dny kalendarni.

1. UCEL SMLOUVY

Smlouva se uzavira za Ucelem pofizeni a implementace systému autentizacni brany pro
spravu béznych uzivateld a pfistup uzivatell do koncovych systém( a modernizaci
systému IDM a procesu navazujicich.

IIl.  PREDMET SMLOUVY

Predmétem této smlouvy je pofizeni a implementace systému autentizacni brany pro
spravu béznych uzivateld a pfistup uzivatelll do koncovych systém( a modernizaci
systému IDM a procesu navazujicich. Podrobna specifikace plnéni je obsazena v pfiloze
C. 1 této smlouvy. Soucasti predmétu plnéni budou i nasledujici Cinnosti:

a.  zpracuje detailni navrh feSeni obsahujici minimalné tyto oblasti:

o popis technického reSeni funkcionalit pozadovanych v ramci technické
specifikace

o zpuUsob a postup implementace
o akceptacni kritéria pro akceptacni testy
o vazby na SIEM
o pozadavky na HW prostredky virtualni platformy pro provoz
o podminky pro zalohovani
(dale jen ,Predimplementacni studie”)

b.  implementace a integrace systému autentizacni brany, ktery splfiuje pozadavky dle
prilohy ¢. 1 Smlouvy (Technicka specifikace),

C. poskytnuti uzivatelskych licenci pro Pfedmét plnéni pro neomezeny pocet uZivateld
a dle cl. IX Smlouvy,

d.  predani uzivatelské prirucky a veskerych dalSich dokladl nutnych k prevzeti a
uzivani Predmétu plnéni Objednateli,

e.  zajisténi seznameni zaméstnancid Objednatele s obsluhou a opravnénim
k Predmétu plnéni v rozsahu minimalné 32 hodin,
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3.2

3.3

34

3.5

3.6

4.1

f. provedeni testovaciho provozu aplikace za Ucelem posouzeni kompatibility

informacniho systému se stavajicimi systémy Objednatele ve spolupraci s
vybranymi zaméstnanci Objednatele, a to v min. délce trvani 30 dnl pred predanim
dokonceného dila objednateli,

(souhrnné mimo Predimplementacni studii dale jen ,Autentizacni brana").

Plnéni zahrnuje rovnéz poskytovani sluzeb servisni podpory, a to od akceptace

Autentizacni brany po dobu neurcitou (blize viz odst. 4.1 Smlouvy), které jsou blize

specifikovany v Technické specifikaci (dale jen ,Sluzby podpory”); spolecné
s Predimplementacni studii a Autentizacni branou a dale jako ,PFedmét plnéni"),

Poskytovatel se zavazuje poskytovat Pfedmét plnéni dle této Smlouvy radné, vcas a v
souladu s platnymi pravnimi predpisy, jakoz i v souladu se viemi relevantnimi normami
obsahujicimi technické specifikace a technicka reseni, technické a technologické postupy
nebo jind urcujici kritéria k zajisténi, ze materialy, vyrobky, postupy a sluzby vyhovuiji
predmétu Smlouvy a veskerym podminkam uvedenym v Zadavaci dokumentaci.

Soucasti plnéni je také zpracovani vécného harmonogramu (se zohlednénim
pozadavkd/milnik( dle odst. 4.1 této smlouvy) realizace Predmétu plnéni (dale jen

~Harmonogram”) a jeho predloZeni Objednateli k seznameni; pokud Objednatel zjisti v

Harmonogramu Udaje, vzbuzujici ddvodnou pochybnost o spravném zohlednéni

technickych ¢i technologickych narokll na fadnou realizaci Predmétu plnéni, sdéli

Poskytovateli své pripominky; Poskytovatel je povinen pfipominky Objednatele do
Harmonogramu zapracovat nebo upozornit Objednatele na nevhodnost pfipominek
Objednatele k Upravé Harmonogramu.

Poskytovatel prohlasuje, ze Predmét pInéni dle Smlouvy neni pInénim nemoznym, a ze
Smlouvu uzavird po peclivém zvazeni vsech moznych dlsledk(. Poskytovatel dale
prohlasuje, ze se seznamil s Pfedmétem plnénim dle Smlouvy, a Ze tento muize byt
poskytnut zpisobem a v terminech stanovenych ve Smlouvé.

Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuty Predmét plnéni

v souladu se vsemi podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV. DOBA A MiSTO PLNENiI

Poskytovatel se zavazuje poskytovat PInéni v nasledujicich krocich (Fazich):

Faze Zahajeni Faze Ukonceni (spInéni) Faze

Pfedimplementacni | dnem nabyti Ucinnosti Smlouvy | Pfedimplementacni studie bude

studie predana k akceptaci do 30 dnl od
ucinnosti smlouvy

L Autentizacni brana bude predana
po protokolarnim predani

Autentizacni brana k akceptaci ve smyslu odst. 6.3

Predimplementacni studie

pism. ¢) (mimo testovaci provoz)
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do 60 dnd od protokolarniho
predani Predimplementacni
studie dle odst. 6.1 Smlouvy

od akceptace Autentizacni brany
. po akceptaci Autentizacni po dobu neurcitou, nejméné vsak
Sluzby podpory ) : N

brany po dobu 5 let a nejpozdéji vsak

do skonceni smluvniho vztahu

4.2

43

4.4

4.5

4.6

47

5.1

Poskytovatel preda Objednateli podrobny harmonogram postupu zpracovany ve
formatu *.pdf v elektronické podobé s uvedenim kalendarnich dnd potfebnych k
provedeni jednotlivych ¢innosti. Z tohoto harmonogramu bude u kazdé ¢innosti ziejmé
datum jejiho zahjeni a ukonceni.

Poskytovatel je opravnén odchylit se od realizace plnéni dle Harmonogramu bez
souhlasu Objednatele pouze tehdy, pokud odchylka neprekroci 3 pracovni dny s
vyjimkou situaci, kdy zahajeni ¢i provadéni praci prokazatelné brani skutecnosti na strané
Objednatele; uvedenym nejsou dotcena prava/povinnosti Poskytovatele v pripadé
nevhodného prikazu Objednatele.

Poskytovatel je povinen mit k dispozici a na zadost Objednatele predlozit popis
technologickych postupt a technickych metod, kterych hodla uzit pfi realizaci Pfedmétu
plnéni, a to vzdy pred zahajenim pfislusnych praci dle Harmonogramu. Technologicky
postup musi byt predlozen v takové formé a podrobnostech, kterou si Objednatel
vyslovné vyzada, a to bez vlivu na zménu terminu a ceny provadénych pfislusnych praci.

Mistem plnéni je sidlo Objednatele na adrese Zerotinovo nam. 449/3, 602 00 Brno, jakoz
i dalsi mista, ktera urci Objednatel. Pripravné a programovaci prace je Poskytovatel
opravnén realizovat mj. v testovacim prostredi, které bude mozné vytvorit za pouziti HW
kapacit Objednatele, jinak realizuje Poskytovatel pfipravné a programovaci prace na
svem vlastnim technickém vybaveni, coz vSak nezaklada jakykoliv narok Poskytovatele na
navyseni ceny PInéni v souvislosti s prevodem na cilovou infrastrukturu Objednatele.

Pokud to povaha plnéni dle Smlouvy umoznuje, je Poskytovatel opravnén poskytovat
PInéni dle Smlouvy také vzdalenym pfistupem.

Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit anebo
které pfi plnéni Smlouvy vzniknou, budou Poskytovatelem Objednateli predany v sidle
Objednatele, nebude-li mezi Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

V. CENA PLNENI A PLATEBNi PODMINKY

Cena za poskytovani Predmétu plnéni dle této Smlouvy je sjednana dohodou Smluvnich
stran nasledovné:

a.  Cena za provedeni Predimplementacni studie ¢ini 600 000 K¢ bez DPH.
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5.2

5.3
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55

b.  Cena za realizaci a dodavku Autentizacni brany ve smyslu odst. 3.1této Smlouvy
¢ini 3 609 500 K¢ bez DPH, a sklada se z:

i. Ceny za poskytnuti licence k predmétu plnéni, v¢. implementacnich a
integracnich praci ve vysi 3 549 500 K¢ bez DPH,

i.  Ceny za seznameni s obsluhou predmétu plnéni ve vysi 60 000 K¢ bez DPH.

c.  Cena za poskytovani Sluzeb podpory ve smyslu odst. 3.2 Smlouvy za obdobi 1 roku
(12 mésicl) Cini 198 000 K¢ bez DPH.

Soucasti ceny uvedené v odst. 5.1Smlouvy jsou i sluzby a dodavky nezbytné pro radné
a Uplné dodani a uzivani Predmétu pInéni. Poskytovatel nese veskeré naklady nutné nebo
Ucelné vynalozené pri plnéni zavazk( ze Smlouvy véetné spravnich poplatk a naklad
souvisejicich (zejména dané, pojisténi, veskeré dopravni naklady, vcetné naklad
souvisejicich s provedenim vsech zkousek a testd prokazujicich dodrzeni predepsané
kvality a parametrd Predmétu pInéni dle Smlouvy, jakoz i ndkladd souvisejicich se
zajisténim dalsich podkladu, predpistd apod.). Naklady na jednotlivé licence pofizované
Poskytovatelem, jejichz ceny Poskytovatel zahrnuje do celkové ceny za poskytovani
Predmétu plnéni jsou maximalné pripustné a neprekrocitelné.

Veskeré ceny uvedené v tomto clanku Smlouvy jsou ceny v korunach ceskych (CZK).

Veskeré ceny uvedené vtomto clanku Smlouvy jsou cenami maximalnimi, nejvyse
pfipustnymi, neprekrocitelnymi a jsou platné a konstantni po celou dobu platnosti
Smlouvy, neni-li uvedeno vyslovné jinak. Cenu PInéni je mozné zménit v pripadé zmény
vySe sazby DPH v dusledku zmény pravnich predpisti anebo (u ceny Sluzeb podpory)
postupem podle odst. 5.5 této smlouvy. V pfipadé zmény sazby DPH je Poskytovatel
povinen k cené bez DPH uctovat DPH v platné vysi. Smluvni strany se dohodly, ze
v pfipadé zmény ceny v dlsledku zmény sazby DPH neni nutno ke Smlouvé uzavirat
dodatek. Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena
v souladu s platnymi pravnimi predpisy.

Cena Sluzeb podpory (odst. 5.1 pism. c) této smlouvy) mize byt zvySovana o miru inflace
vyjadrenou prirlistkem pridmérného rocniho indexu spotrebitelskych cen za poslednich
12 mésict k prosinci daného roku proti prdméru 12 predchozich mésicl, vyhlasenou
Ceskym statistickym Gfadem (tj. na zakladé primérné roéni miry inflace), a to za
predpokladu, Ze takto vyjadiend mira inflace presahne 5 %. V kazdém jednotlivém
kalendarnim roce trvani této smlouvy muize byt cena takto navysena maximalné o 10 %.
K prvnimu navyseni ceny uvedené v tomto ¢lanku mize dojit na zadost Poskytovatele po
uplynuti kalendarniho roku, ve kterém bylo zahajeno poskytovani Sluzeb podpory. Cena
Sluzeb podpory bude zvysena o castku odpovidajici celé primérné rocni mire inflace. Ke
zvySeni ceny dle tohoto odstavce miiZe dojit vzdy po uplynuti kalendarniho roku, a to na
7adost Poskytovatele. Zadost mize predloZit Poskytovatel Objednateli vzdy nejpozdéji
do 28. 2. prislusného kalendarniho roku za soucasného dolozeni splnéni podminek pro
navyseni ceny na zakladé sjednané inflacni dolozky. Od 1. 3. pfislusného kalendarniho
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5.6

5.7

5.8

5.9

5.10

roku bude zvyseni ceny platné a Ucinné, jestlize jsou splnény podminky podle tohoto
¢lanku.

Ceny dle Smlouvy budou hrazeny na zakladé danovych dokladl (dale jen ,Faktura” Ci
JFaktury") vystavenych Poskytovatelem nasledovné:

a.  pravo fakturovat cenu dle odst. 5.1 pism. a Smlouvy vznika protokolarnim predanim
akceptované Predimplementacni studie.

b.  pravo fakturovat cenu dle odst. 5.1 pism. b Smlouvy vznika protokolarnim
predanim akceptované Autentizacni brany.

C. pravo fakturovat cenu dle odst. 5.1 pism. ¢ Smlouvy vznika Poskytovateli vzdy
zpétné po akceptaci plnéni Sluzeb podpory za kalendarni rok, ve kterém byly
Sluzby podpory poskytovany. Nebudou-li Sluzby podpory poskytovany po celou
dobu daného kalendarniho roku, bude fakturovana castka snizena umérné poctu
dnd, ve kterych byla Sluzba podpory vykonavana. Poskytovatel mlze vystavit
fakturu dle tohoto bodu Smlouvy nejdfive po uplynuti 2 pracovnich dnli po
akceptaci (podpisu roc¢ni zpravy) Sluzeb podpory za dané fakturacni obdobi
(kalendarni rok).

Kopie pfrislusnych akceptacnich protokoll podepsanych povérenymi zastupci obou
Smluvnich stran, jsou povinnou nalezitosti kazdé Faktury vystavené Poskytovatelem za
poskytnuti PInéni (Ci jeho casti) dle Smlouvy. V pfipadé, Ze PIlnéni neni akceptovano
nékterym z uvedenych zpUsobu, Poskytovatel neni opravnén vystavit prislusnou Fakturu,
neni-li vyslovné uvedeno jinak.

Faktury musi obsahovat evidencni Cislo Smlouvy a veskeré Udaje vyZzadované pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist, a & 435 OZ, jakoz i registracni Cislo projektu, které bude
Poskytovateli sdéleno.

Splatnost Faktur je stanovena v délce 30 (tficeti) dnll ode dne vystaveni Faktury, pficemz
Faktura musi byt Objednateli dorucena nejpozdéji do 10 dnll od data vystaveni. Cena za
poskytnuti PInéni i jeho casti se povaZzuje za uhrazenou okamzikem odepsani
fakturované ceny z bankovniho uUctu Objednatele ve prospéch uctu Poskytovatele.
Uvedeny bankovni Ucet musi byt zverejnén spravcem dané zpUsobem umoznujicim
dalkovy pfistup. V pfipadé, Ze Ucet timto zplUsobem zverejnén nebude, je Objednatel
opravnén uhradit Poskytovateli cenu na urovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd, je povinen
neprodlené o tomto pisemné informovat Objednatele.

Zhotovitel doruci fakturu objednateli v elektronické formé do datové schranky (ID:
x2pbgzq) nebo e-mailem na adresu posta@kr-jihomoravsky.cz.
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Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost
nebo bude-li chybné vyuctovana cena nebo DPH, je Objednatel opravnén tuto fakturu
pred uplynutim IhGty splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli prestava bézet plvodni lhdta splatnosti. Nova
Ihdta splatnosti bézi ode dne vystaveni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu predmétu PInéni jakékoliv zalohy.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
postoupeny tretim osobam, zastaveny, nebo s nimi jinak disponovano. Jakykoliv pravni
Ukon ucinény Poskytovatelem v rozporu s timto ustanovenim Smlouvy bude povazovan
za pricici se dobrym mravim.

VI. PREDAVANI A PREVZETi PLNENI

Poskytovatel predlozi navrh Predimplementacni studie Objednateli ke kontrole a
pfipominkovani ve lhaté dle odst. 4.1 Smlouvy. Objednatel preda Poskytovateli své
pripominky k nadvrhu Predimplementacni studie nejpozdéji do 5 pracovnich dnu od jeho
obdrzeni (a to i opakované, pokud Poskytovatel nezapracuje pripominky Objednatele
radné). Poskytovatel vyporada pripominky Objednatele k navrhu Predimplementacni
studie nejpozdéji do 5 kalendarnich dnli od obdrzeni pfipominek Objednatele a nasledné
predlozi Objednateli findlni podobu Predimplmentacni studie. Nebude-li mit Objednatel
vyhrady  k zapracovani  jeho  pfipominek  Poskytovatelem finalni  podoba
Predimplementacni studie bude protokolarné predana a prevzata. Protokol o predani a
prevzeti finalni podoby Predimplementacni studie zpracuje Poskytovatel a bude
obsahovat alespon:

a.  oznaceni Objednatele a Poskytovatele, sidlo, ICO, DIC,
b.  den predani a prevzeti finalni podoby Predimplementacni studie,

C. presné uvedeny rozsah a obsah predavaného plnéni (nestaci pouze oznaceni
,Predimplementacni studie”),

d.  evidencni cislo smlouvy Objednatele a Poskytovatele, a
e.  podpis opravnénych osob,

radné podepsany predavaci protokol je podminkou vzniku naroku na vystaveni Faktury
odpovidajici Castce dle odst. 5.1 pism. a Smlouvy.

Autentizacni brana bude predana najednou podle pravidel dale sjednanych v tomto
clanku. Akceptaci plné dokoncené Autentizacni brany vznika Poskytovateli narok na
vystaveni Faktury odpovidajici Castce dle odst. 5.1 pism. b Smlouvy.

Autentizacni brana bude Poskytovatelem predana a Objednatelem prevzata na zakladé
dale popsaného akceptacniho fizeni:
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Ucelem akceptacniho fizeni je ovéfit, zda Autentizaéni brana a dodana
dokumentace odpovidaji pozadovanym funkénim a technickym specifikacim a
véem Objednatelem pozadovanym parametrdm (vykonnostnim, provoznim,
bezpecnostnim apod.), zejména specifikaci uvedené v pfiloze ¢. 1 Smlouvy. V rdmci
akceptacniho fizeni se bude predana Autentizacni brana ovérovat a testovat podle
vzajemné odsouhlasenych testovacich pland, které vypracuje Objednatel ve
spolupraci s Poskytovatelem Poskytovatel bere na védomi skuteCnost, Ze
akceptacni fizeni maze trvat az 60 dnl (anebo déle, budou-li to testovaci plany
vyzadovat). V testovacich planech bude zohlednéna nyni u Objednatele zavedena
praxe ve vztahu k relevantnim postupim a procesim.

Poskytovatel vyzve Objednatele k zahajeni akceptacniho fizeni pro &ast plnéni
odpovidajici Autentizacni brané.

Poskytovatel preda Autentiza¢ni branu Objednateli na zakladé predavaciho
protokolu nejpozdéji posledni den pfislusného nejzazsiho terminu dle ¢l. IV této
Smlouvy.

Rizeni o akceptaci Autentizaéni brany je zahajeno dnem skute¢ného predani
takového plnéni a je ukonceno podpisem prislusného akceptacniho protokolu
Objednatelem (dale jen ,Akceptacni protokol”) s vysledkem ,Akceptovano”, ktery
bude obsahovat minimalné:

i. popis plnéni, které bylo predmétem akceptace;

ii.  zaznam prabéhu akceptacniho fizeni;

iii.  seznam akceptacnich testl se zaznamem jejich vysledkd;
iv.  seznam zjisténych vad s jejich klasifikaci dle kategorii;

v.  vysledek akceptacniho fizeni.

Akceptacni fizeni za poskytnuti Autentizacni brany dle Smlouvy Ize zahdjit pouze
na zakladé predani vSech pozadovanych plnéni Autentizacni brany dle Smlouvy.
Objednatel provede oponentni fizeni prevzatého pInéni a nejméné 1 pracovni den
pred ukoncenim akceptacniho fizeni, které se kona v dohodnutém terminu, sdéli
Poskytovateli vyhrady k predanému plnéni s vyznacenim jejich zavaznosti.
V akceptacnim fizeni budou projednany vyhrady Objednatele a stanovena
vysledna zavaznost pfipominek vad a nedodélk(, véetné terminl jejich odstranéni,
pricemz Objednatel vezme do Uvahy stanovisko Poskytovatele. Vysledky tohoto
fizeni budou uvedeny do Akceptacniho protokolu.

Kategorizace vad predavaného plnéni dle Smlouvy pri akceptacnim fizeni:

e Vada kategorie A
Popis vady: Autentizacni brana nebo jeji cast/sluzba neni pouzitelna ve svych
zakladnich funkcich a parametrech nebo se vyskytuje funkcni zavada
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znemoznujici ¢innost a radné uziti Autentizacni brany nebo jeji casti/sluzby.
Tento stav ohrozuje nebo znemoznuje bézny provoz Autentizacni brany,
pripadné mize Objednateli nebo dal$im subjektdm zpUsobit vétsi financni nebo
jiné Skody. Tento stav muze ohrozit bézny provoz Objednatele a nelze jej
docasné fesit organizacnim opatfenim.

e Vada kategorie B

Popis vady: Funkcnost Autentizacni brany nebo jeji Casti/sluzby nebo rozsah
sluzeb Objednatele je ve svych funkcich a parametrech degradovana tak, ze
tento stav omezuje bézny provoz Autentizacni brany nebo omezuje radné uziti
Autentizacni brany nebo jeji casti/sluzby a nebo sluzeb Objednatele. Existuje
nahradni pracovni postup pro obejiti zavady, pfipadné organizacni opatreni.

e Vada kategorie C

Popis vady: Vada, ktera svym charakterem nespadad do kategorie A nebo
kategorie B; vada Autentizacni brany s nizkym (minimalnim) dopadem na
provoz, ztéZuje uzivatellm provoz Autentizacni brany, ale umoziuje
zabezpeceni zakladnich cinnosti s Autentizacni branou, nema negativni dopad
na kvalitu dat a vysledky jejich zpracovani.

Vysledkem akceptacnich fizeni (Faze Autentizacni brana) mohou byt tfi stavy:

e Akceptovano. V pripadé, ze Objednatel v pribéhu akceptacniho fizeni
plnéni Autentizacni brany nenalezne v predaném plnéni dle Smlouvy zadné
vady ani nedodélky (dle vyse uvedené kategorizace vad), uvede Objednatel
do Akceptacniho protokolu, Ze predané plnéni bylo akceptovano
a akceptacni protokol potvrdi svym podpisem.

e Akceptovano svyhradami. V pripadé, Ze Objednatel v prabéhu
akceptacniho fizeni plnéni Autentiza¢ni brany nalezne v predaném plnéni
Objednatelem akceptovatelné vady nebo nedodélky kategorie B nebo C,
avSak pres uvedené bude predvedena zpusobilost Autentizacni brany
slouzit svému Ucelu, uvede Objednatel do Akceptacniho protokolu, ze
predané plnéni bylo akceptovano s vyhradami a akceptacni protokol
potvrdi svym podpisem. Podpis Akceptacniho protokolu Objednatelem
s vysledkem ,Akceptovano s vyhradami” zaklada Poskytovateli povinnost
odstranit pfipadné vady a nedodélky (tj. vyhrady Objednatele) uvedené
v pfislusném Akceptacnim protokolu, ato ve Ihdtach v akceptacnim
protokolu uvedenych (nedohodnou-li se Smluvni strany jinak, maximalni
lhdta na odstranéni jakékoliv vady/nedodélku kategorie B nepresahne 5
dnd a kategorie C nepresahne 15 dn(; vSe od doruceni Akceptacniho
protokolu se stavem ,Akceptovano s vyhradami” v listinné i elektronické
podobé Poskytovateli). Po odstranéni vSech prfipadnych vad a nedodélkd
podepisi Smluvni strany doklad prokazujici odstranéni vSech pfipadnych
vad a nedodélkl. Podepsani takového dokladu se pro Ucely této Smlouvy
povazuje za akceptacni protokol se stavem ,Akceptovano” ve smyslu
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6.4

6.5

predchoziho bodu tohoto odstavce této Smlouvy. Poskytovatel neni
v prodleni s poskytnutim pInéni, které bylo akceptovano s vyhradami.

e Neakceptovano. V pripadé, ze budou v pribéhu akceptacniho fizeni
v pfedaném plnéni Autentizacni brany dle Smlouvy Objednatelem shledany
zasadni vady a nedodélky (zejm. vady/nedodélky kategorie A) a nebude
predvedena zplsobilost Autentizacni brany slouzit svému Uucelu, neni
predané plnéni akceptovano a neni rovnéz povazovano za poskytnuté
v souladu se Smlouvou. V Akceptacnim protokolu bude Objednatelem
uvedeno, Ze predané plnéni nebylo akceptovano, véetné popisu zjisténych
vad/nedostatkll a Objednatel doruci Akceptacni protokol Poskytovateli,
ktery napravi tyto vady/nedostatky a predlozi plnéni k nové akceptaci.
Maximalni lhdta na odstranéni jakékoliv vady/nedodélku kategorie A
nepresahne 25 kalendarnich dnt, nebude-li smluvnimi stranami sjednano
v Akceptacnim protokolu jinak. Tento proces se bude opakovat, dokud
nebude mozné ze strany Objednatele v Akceptacnim protokolu
zaznamenat vysledek ,Akceptovano”. Objednatel ovsem nepfipousti, ze by
se akceptacni procedura méla opakovat vice jak trikrat; nedodrzeni tohoto
pozadavku zaklada pravo Objednatele na odstoupeni od Smlouvy.

Kategorizaci vad predavaného plnéni ve smyslu odst. 6.3 pism. f Smlouvy stanovuje
pfi akceptacnim fizeni vyhradné Objednatel. V pfipadé zmény, ¢astecného reseni
nebo vyreseni vady Objednatel mlze kategorii vady zménit dle zavaznosti jejich
dopad.

Predani/prevzeti AutentizaCni brany je mozné pouze na zadkladé akceptacniho
fizeni s vysledkem ,Akceptovano”, pricemz podpis prislusného Akceptacniho
protokolu Objednatelem je podminkou pro vznik opravnéni Poskytovatele vystavit
Fakturu za poskytnuti PInéni odpovidajici Autentizacni brané.

Sluzby podpory budou Objednatelem prebirany na zakladé akceptace (podpisu) rocnich

zprav Sluzeb podpory za dané fakturacni obdobi (kalendarni rok), nebude-li dohodnuto

jinak. Objednatel musi byt ke schlizce pisemné pozvan nejpozdéji 5 dnl pred terminem

prislusné akceptacni schizky s tim, Ze nejpozdéji v této Ih(té je Poskytovatel povinen

predat Objednateli informace prokazujici skutecny rozsah a kvalitu poskytnutého plnéni

za pfislusné obdobi.

Zpravy o Sluzbach podpory musi obsahovat zejména:

a.

b.

souhrnny prehled o poskytnutém plnéni Sluzeb podpory,

informace o skutecnostech, které prokazuji kvalitu a skuteCny rozsah
poskytovanych Sluzeb podpory, zejména kvalitu definovanou SLA parametry,

neni-li kvalita pro urcitou cast Sluzeb podpory v SLA parametrech definovana, také
informaci, zda poskytnuté sluzby splnuji specifikaci sjednanou ve Smlouvé,
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6.6

7.1

d.  pfislusné kalkulace pripadného snizeni mésicni ceny plnéni Sluzeb podpory pro
pripad, Ze Sluzby podpory (i jejich ¢ast nebude poskytnuta radné.

Podpis pfislusné zpravy Objednatelem je podminkou pro vznik opravnéni Poskytovatele
vystavit Fakturu za poskytnuti pfislusné ¢asti PInéni podle Smlouvy.

VII. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN
Poskytovatel je povinen:
a.  poskytovat radné a vcas PInéni podle Smlouvy bez faktickych a pravnich vad;

b.  postupovat pfi PInéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi
s predmétem plnéni Smlouvy (Ci jeho dilci casti), které Objednatel Poskytovateli
poskytne, nebo s pokyny jim povérenych osob;

C. bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména je
povinen neprodlené pisemné oznamit Objednateli zmény svého majetkopravniho
postaveni, jako je napf. preména spolecnosti, vstup do likvidace, Upadek Ci
prohlaseni konkurzy;

d.  informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni
(v¢. nevhodné povahy véci prevzatych od Objednatele nebo pozadavkd,
pfipominek a pokynl danych Poskytovateli Objednatelem), byt by za né
Poskytovatel neodpovidal, o vznesenych pozadavcich organt statniho dozoru a o
uplatnénych narocich tretich osob, které by mohly plnéni dle Smlouvy ovlivnit;

e.  poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni ucelu Smlouvy;

f. na zadost Objednatele spolupracovat ¢i poskytnout soucinnost dalSim
dodavatelim Objednatele;

g. provadét svoje cCinnosti tak, aby nebyl v nadbytecném rozsahu omezen provoz
dotcenych pracovist’ Objednatele;

h.  dodrzovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbyte¢ném rozsahu omezen provoz na pracovistich Objednatele. Poskytovatel
zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni predmétu
Smlouvy, a které budou pfitomny v prostorach Objednatele, dodrzovaly vSechny
bezpecnostni a provozni predpisy tak, jak s nimi byly seznameny Objednatelem;

i informovat Objednatele na jeho zadost o pribéhu plnéni pfedmétu Smlouvy
a akceptovat jeho pokyny a pripominky k pInéni predmétu Smlouvy;
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7.2

7.3

74

j. bezodkladné informovat Objednatele o skuteCnostech, které by mohly mit
negativni dopad na realizaci Pfedmétu plnéni, a to zejména ve vztahu k terminu
realizace Pfedmétu pInéni ve smyslu odst. 4.1 této Smlouvy.

k.  pouzit veskeré podklady prfedané mu Objednatelem pouze pro ucely Smlouvy
a zabezpecit jejich fadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem k jejich povaze a zpUlsobu pouziti;

zajistit radné a vcasné plnéni financnich zavazkd svym poddodavateliim, kdy za
radné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem radné
vystavenych a dorucenych faktur za plnéni poskytnuta k pInéni verejné zakazky, a
to vzdy do 5 pracovnich dnli od obdrzeni platby ze strany objednatele za konkrétni
plnéni;

m. informovat Objednatele o kybernetickych bezpecnostnich incidentech souvisejicich
s pIlnénim dle této Smlouvy;

n.  uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy véetné
Ucetnich dokladl obdobné s Obecnymi pravidly IROP nebo pravidly NPO. Pokud
je v Ceskych pravnich predpisech stanovena IhGta delsi, musi ji Poskytovatel pouZit;

o. dodrzovat pozadavky stanovené Bezpecnostnimi pravidly pro dodavatele VIS,
kterou tvori prilohu ¢. 3 této Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli soucCinnost potfebnou k radné realizaci
predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy, opravnéna pozadovat. Objednatel se v ramci soucinnosti zavazuje zejména:

a.  zajistit potfebnou organizacni a personalni soucinnost v rozsahu nezbytném pro
radné plnéni dle této Smlouvy,

b.  umoznit Poskytovateli pfistup do mista plnéni,

c.  zajistit potfebnou technickou soucinnost v rozsahu nezbytném pro radné plnéni
podle této Smlouvy, véetné umoznéni pfipojeni pracovnich stanic Poskytovatele do
sitového prostredi Objednatele,

d.  poskytnout potrebné informace, doklady, podklady a jind data nutna pro
poskytovani plnéni dle této Smlouvy.

Objednatel je v souvislosti s plnénim predmétu Smlouvy opravnén zejména udélovat
Poskytovateli zavazné pokyny pro vykon vsech cCinnosti, ke kterym se Poskytovatel na
zakladé Smlouvy zavazal; tyto pokyny jsou zavazné, neni tim vSak dotéena odpovédnost
Poskytovatele za v¢asné upozornéni Objednatele na jejich nevhodnou povahu.

Objednatel ma pravo presveédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Poskytovatel mu k tomuto musi vytvofit pfimérené podminky, pripadné
naklady nese Poskytovatel. Objednatel je dale opravnén svolat konzultacni schlzky
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7.5

7.6

7.7

7.8

79

k projektu, a to jednou za 14 dnl po dobu plnéni (Faze Autentizacni brana); téchto
schlzek se za Poskytovatele bude Ucastnit nejméné osoba opravnéna jednat ve vécech
technickych, pficemz Objednatel je opravnén vznaset pfipominky Ci pokyny (v mezich
Smlouvy) ve smyslu odst. 7.1i. ¢i 7.3 Smlouvy.

Pokud se Smluvni strany nedohodnou jinak, sou¢innost zaméstnanci Objednatele dle
Smlouvy bude poskytovana pouze v pracovni dobé (od 8:00 do 17:00).

Poskytovatel odpovida za to, ze platby poskytované Objednatelem dle této Smlouvy
nebudou pfimo nebo nepfimo, a to ani jen zcasti poskytnuty osobam, vici kterym plati
tzv. individualni financni sankce ve smyslu ¢l. 2 odst. 2 Narizeni Rady (EU) ¢. 208/2014 ze
dne 5. 3. 2014 o omezujicich opatrenich v{ici nékterym osobam, subjektliim a organiim
vzhledem k situaci na Ukrajiné, Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. 3. 2014 o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny a Nafizeni Rady (ES) ¢. 765/2006 ze dne
18. 5. 2006 o omezujicich opatienich vici prezidentu LukaSenkovi a nékterym
predstavitelm Béloruska a které jsou uvedeny na tzv. sankcnich seznamech (dle pfiloh
¢. 1 téchto nafrizeni), a to bez ohledu na to, zda se jedna o osoby s pfimou ¢i nepfimou
vazbou na Poskytovatele ¢i poddodavatele Poskytovatele.

Poskytovatel odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky
uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni
(EV) ¢. 833/2014 o omezujicich opatrenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, tedy zejména, ze poskytovatel neni:

e ruskym statnim pfislusnikem, fyzickou nebo pravnickou osobou se sidlem
v Rusku,
e pravnickou osobou, ktera je z vice nez 50 % pfimo ¢i nepfimo vlastnéna nékterou
z osob dle predeslé odrazky, nebo
e fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré z
osob uvedenych v predeslych odrazkach.
Poskytovatel odpovida za to, Ze po dobu trvani Smlouvy Zadna z vyse uvedenych
podminek neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za
poskytovatele kvalifikaci), ktery se bude na pInéni této Smlouvy podilet z vice jak 10 %
hodnoty plnéni.

Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv
skutecnostech, které mohou mit vliv na odpovédnost Poskytovatele zhotovitele dle odst.
7.6 a 7.7 Smlouvy. Poskytovatel je souCasné povinen kdykoliv poskytnout Objednateli
bezodkladnou soucinnost pro pfipadné ovéreni dodrzovani skutecnosti dle odst. 7.6 a
7.7 Smlouvy.

Dojde-li k poruseni pravidel dle odst. 7.6 a/nebo 7.7 Smlouvy, je Objednatel opravnén
odstoupit od této Smlouvy; odstoupeni se vSak nedotyka povinnosti Poskytovatele
vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit smluvni
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8.2

pokutu, povinnosti nahradit Skodu a povinnosti zachovat duavérnost informaci

souvisejicich s plnénim dle této Smlouvy.

VIlIl. PODDODAVATELE, REALIZACNIi TYM A OPRAVNENE OSOBY

Poddodavatelé

a.

Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo s vyuzitim
poddodavatel(. Poskytovatel je povinen pisemné informovat Objednatele o vSech
svych poddodavatelich (v¢etné jejich identifikacnich a kontaktnich Gdaji a o tom,
které sluzby pro néj v ramci predmétu plnéni kazdy z poddodavatell poskytuje) a
0 jejich zméné.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal cast
splnéni kvalifikace v ramci zadavaciho fizeni na Verejnou zakazku, na jehoz zakladé
byla uzaviena Smlouva, jen z vaznych objektivnich divodd a s prfedchozim
pisemnym souhlasem Objednatele, pficemz novy poddodavatel musi disponovat
kvalifikaci ve stejném ¢i vétsim rozsahu, ktery plvodni poddodavatel prokazal za
Poskytovatele. Objednatel nesmi souhlas se zménou poddodavatele bez
objektivnich dlvodd odmitnout, pokud mu budou pfislusné doklady ve stanovené
Ihaté predlozeny.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylucné odpovédnosti za fadné provedeni plnéni dle
Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za plnéni pfedmétu
Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako by jej poskytoval
sam.

Realizacni tym

a.

Poskytovatel urcuje k plnéni predmétu Smlouvy realizacni tym. Jmenné slozZeni
realizacniho tymu je uvedeno v pfiloze ¢. 2 Smlouvy (déle jen ,Realizacni tym").
Poskytovatel se zavazuje zachovavat po celou dobu plnéni predmétu Smlouvy
profesionalni sloZeni Realizaéniho tymu v souladu s pozadavky stanovenymi ve
Smlouvé.

Poskytovatel se zavazuje zabezpecovat plnéni predmétu Smlouvy prostfednictvim
osob, jejichz prostrednictvim prokazal v ramci zadavaciho fizeni na Verejnou
zakazku splnéni kvalifikacnich pozadavku (technicka kvalifikace). V pfipadé zmény
téchto osob (¢lentd Realizacniho tymu) je Poskytovatel povinen vyzadat si predchozi
pisemny souhlas Objednatele, tento souhlas je opravnéna vydat opravnéna osoba
Objednatele ve vécech smluvnich. Nova osoba Poskytovatele musi splhovat
prislusné pozadavky na kvalifikaci stanovené v Zadavaci dokumentaci, coz je
Poskytovatel povinen Objednateli dolozit odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti vyznamnych zmén ve slozeni
Realiza¢niho tymu v dobé plnéni Smlouvy. Soucasné si Objednatel vyhrazuje pravo
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pozadat o vymeénu clena Realiza¢niho tymu pro opakovanou nespokojenost
s kvalitou jim odvadéné prace nebo pro nedostatecnou komunikaci
s Objednatelem. Veskeré pfipadné naklady souvisejici svyménou clena
Realiza¢niho tymu nese vylu¢né Poskytovatel.

8.3 Opravnéné osoby

a.  Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat
jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu
ve smluvnich a technickych zalezZitostech souvisejicich s plnénim predmétu
Smlouvy, zejména podavaji a prijimaji informace o pribéhu pInéni Smlouvy a dale:

i. osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou Smluvni
stranou jednani obchodniho charakteru, jednat vramci akceptacnich
procedur pfi predavani a prevzeti PIlnéni dle ¢l. VI Smlouvy, zejména
podepisovat prislusné akceptacni ¢i jiné protokoly dle Smlouvy.

ii.  osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otéazkach
a jednat jménem Smluvnich stran v ramci reklamace vad a pfi uplatinovani
zaruky podle ¢l. X Smlouvy.

b.  Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vsak nejsou opravnény provadét zmény ani zruseni Smlouvy,
nebude-li jim udélena specialni plna moc.

C. Opravnénymi osobami za Objednatele jsou:

i ve vécech smluvnich:

ii.  vevécech technickyc
d.  Opravnénymi osobami za Poskytovatele jsou:

i ve vécech smluvnich:

ii.  vevécech technickych:

e.  Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi
vSak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zmeéna
opravnénych osob je vici druhé Smluvni strané Gcinna okamzikem, kdy o ni byla
pisemné vyrozumena. V pfipadé zmeény opravnénych osob neni potreba ke
Smlouvé uzavirat dodatek a zmeéna je ucinna dnem doruceni pisemného
vyrozumeni druhé Smluvni strane.

IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITi

9.1 Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpeci skody na véci ke vSem hmotnym
soucastem plnéni predmétu Smlouvy predanym Poskytovatelem Objednateli
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9.2

9.3

9.4

9.5

9.6

9.7

v souvislosti s plnénim predmétu Smlouvy prechazi na Objednatele dnem jejich predani
Objednateli. Poskytovatel se zavazuje poskytnout licenci k Pfedmétu pInéni az pro 1000
uzivatell a bere na védomi, ze tato muiize byt poskytovana Objednateli i jim zfizovanym
Ci zakladanym osobam.

Vzhledem k tomu, Ze soucasti PInéni dle Smlouvy je i pInéni, které mize naplhovat znaky
autorského dila ve smyslu zakona ¢. 121/2000 Sb. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdéjsich predpisu (dale jen ,AZ"), je k témto soucastem PInéni poskytovana licence za
podminek sjednanych dale v tomto ¢lanku Smlouvy.

Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povazované za autorské
dilo ve smyslu AZ (dale jen ,Autorské dilo") uzivat dle nize uvedenych podminek.

Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licencnich podminek
(déle jen ,Licence"), a to od okamziku Ucinnosti poskytnuti Licence, pficemz Poskytovatel
poskytuje Objednateli Licenci s U¢innosti, ktera nastava okamzikem predani PInéni ¢i jeho
Casti, jehoz je Autorské dilo soucasti; pro vylouceni jakychkoli pochybnosti Smluvni strany
uvadéji, Ze licencné je pokryt také ovérovaci provoz.

Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uziti
Autorského dila Objednatelem. Pro vylouceni vSech pochybnosti to znameng, ze:

a. licence je udélena jako neodvolatelna,

b.  licence je dale udélena na dobu urcitou, a to po celou dobu trvani majetkovych
prav autorskych k Autorskému dilu, bez omezeni tzemniho rozsahu,

c. v pfipadé SW, ktery je soucasti PInéni, se Licence vztahuje ve stejném rozsahu i na
pripadné dalsi verze tohoto SW upraveného na zakladé Smlouvy,

d.  objednatel je opravnén udélit treti osobé podlicenci k uziti Autorského dila nebo
svoje opravnéni k jejimu uziti tfeti osobé postoupit,

e. licenci neni Objednatel povinen vyuzit, a to ani zcasti,

f. licence umoznuje Objednateli Autentizacni branu uzivatelsky upravovat, pokud
nebude nutné zasahovat do zdrojového koédu (tj. napf. Uprava formularq,
modifikace dle konkrétni ¢innosti/procesu apod.).

Soucasné Poskytovatel udéluje Objednateli souhlas ode dne Ucinnosti poskytnuté
Licence dle Smlouvy provadét jakékoliv modifikace, Upravy, zmény Autorského dila a dle
svého uvazeni do néj zasahovat, zapracovavat jej do dalSich autorskych dél, zarazovat jej
do dél soubornych ¢i do databazi apod., a to i prostrednictvim tretich osob.

V souvislosti s poskytnutou Licenci je Poskytovatel povinen, s vyjimkami uvedenymi
v odst. 9.8 Smlouvy a 9.9 Smlouvy, nejpozdéji ke dni ukonceni akceptace Pfedmétu plnéni
Ci jeho casti predat Objednateli zdrojovy kod vcetné dokumentace definované v Casti
,Exit strategie” Technické specifikace (pfilohy ¢. 1 této Smlouvy) kazdé jednotlivé casti
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9.8

9.9

9.10

9.11

Autorského dila, ktera je pocitaCovym programem, a ktera je Objednateli poskytovana
na zakladé PInéni dle Smlouvy jako customizované plnéni, aby s nim mohl Objednatel
libovolné nakladat. Pro tcely této Smlouvy se customizovanym plnénim rozumi veskeré
Upravy reseni dle pozadavkd Objednatele. Zdrojovy kéd vcetné dokumentace musi byt
spustitelny v prostiedi Objednatele a zaru¢ovat moznost ovéreni, ze je kompletni a ve
spravné verzi, tzn. umoznujici kompilaci, instalaci, spusténi a ovéreni funkcionality, a to
vCetné podrobné dokumentace zdrojového kodu. Zdrojovy kdd véetné dokumentace
bude Objednateli Poskytovatelem predan na neprepisovatelném technickém nosici dat s
viditelné oznacenym nazvem ,Zdrojovy kdéd"” a oznacenim pocitacového programu di jeji
Casti a jeho verze a dne predani zdrojového kddu. O predani technického nosice dat bude
obéma Smluvnimi stranami sepsan a podepsan pisemny predavaci protokol.

Je-li soucasti PInéni tzv. proprietarni software, tj. software s uzavienym kodem, ke
kterému nema Objednatel autorska prava ke zdrojovému kddu, ale pouze opravnéni
(licenci) jej vyuzivat (dale jen ,Proprietarni software"), u kterého Poskytovatel nemUze
poskytnout Objednateli opravnéni dle odst. 9.3 az 9.7 Smlouvy nebo to po ném nelze
spravedlivé pozadovat, postaci, aby Objednatel nabyl k takovému software nevyhradni
opravnéni uzit jej jakymkoli zpisobem nejméné po dobu trvani Smlouvy, bez Gzemniho
omezeni a v mnozstevnim rozsahu, ktery je nezbytny pro pokryti potfeb Objednatele ke
dni uzavrfeni Smlouvy. Smluvni strany vyslovné uvadeéji, ze soucasti takového
nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace, Upravy ¢i zmény
Proprietarniho software ¢i dle svého uvazeni do néj zasahovat, zapracovavat ho do
dalSich autorskych dél, zafazovat ho do dél soubornych ¢i do databazi apod., a to i
prostfednictvim tfetich osob, ani se u Proprietarniho software nevyzaduje poskytnuti
zdrojovych kédU k takovému software; v pripadé, ze Poskytovatel opravnéni ve shora
uvedeném rozsahu poskytuje, Objednatel je opravnén je vyuzit.

Je-li soucasti PInéni tzv. open source software, u kterého Poskytovatel nemize
poskytnout Objednateli opravnéni dle odst. 9.3 az 9.7 Smlouvy nebo dle odst. 9.8
Smlouvy nebo to po ném nelze spravedlivé pozadovat, je Poskytovatel povinen zajistit,
aby se jednalo o open source software, ktery je verejnosti poskytovan zdarma, vcetné
zdrojovych kéd(, uplné plvodni uZivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a zaroven moznost uziti takového software Objednatelem
k Ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Gcinnosti Smlouvy.

Poskytovatel prohlasuje, ze veskeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v plné vysi Objednatele v pfipadé, Ze treti osoba
Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni dle Smlouvy. V pripadé, ze by narok treti osoby vznikly v souvislosti s plnénim
Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému di
trvalému soudnimu zakazu ¢i omezeni uzivani Autentizacni brany nebo jeji ¢asti, zavazuje
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9.12

9.13

9.14

10.1

10.2

10.3

10.4

se Poskytovatel zajistit nahradni reSeni a minimalizovat dopady takovéto situace, a to bez
dopadu na cenu plnéni sjednanou podle Smlouvy, pficemz soucasné nebudou dotceny
ani naroky Objednatele na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Zze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Ujmy,
vzniklé v dasledku toho, Ze Objednatel nemohl predmét PInéni Smlouvy uzivat radné
a nerusené. Jestlize se jakékoliv prohlaseni Poskytovatele v tomto clanku ukaze
nepravdivym nebo Poskytovatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, jde
o podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli smluvni
pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni
pokuty neni nijak dotCeno ani omezeno pravo Objednatele na nahradu skody, kterou Ize
vymahat vedle smluvni pokuty v pIné vysi.

X. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA

Smluvni strany se zavazuji kvyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu dle
platnych a ucinnych pravnich predpist a Smlouvy. Poskytovatel odpovida za Skodu
rovnéz v pripadé, ze cast PInéni poskytuje prostfednictvim poddodavatele.

Z4dna ze stran neni odpovédna za $kodu vzniklou porusenim povinnosti ze Smlouvy,
prokaze-li, Ze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeho vili.
Prekazka vznikla ze sklidcovych osobnich pomérl nebo vznikla az v dobé, kdy byl skidce
s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl Skiidce podle
Smlouvy povinen piekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky branici
radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni
a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo Ucelné, uvedenim do predeslého
stavu podle volby poskozené strany v konkrétnim pripadé.

Poskytovatel prebira zavazek a odpoveédnost za vady Pfedmétu plnéni, jez bude Predmét
plnéni (Ci jeho dilci cast) mit v dobé jeho predani Objednateli a dale za vady, které se na
Predmétu plnéni (¢i jeho dilci ¢asti) vyskytnou v prabéhu zarucni doby. Poskytovatel
v souvislosti s odpovédnosti za vady Predmeétu plnéni poskytuje Objednateli nize
specifikovanou zaruku.
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10.5

10.6

10.7

10.8

Poskytovatel poskytuje Objednateli ve smyslu § 2619 OZ zaruku za jakost plnéni dle této
smlouvy v délce 60 mésicd na to, Ze predany Pifedmét plnéni bude mit vlastnosti
stanovené Smlouvou a pfilohou ¢. 1 Smlouvy, bude bez jakychkoliv nedodélkd ¢i vad.
Zaru¢ni doba pocina bézet ode dne predani a prevzeti Faze Autentizacni brana,.

Zaru¢ni doba nebézi po dobu, po kterou Objednatel nemUze uzivat Predmét plnéni Ci
jeho cast pro vady, za které odpovida Poskytovatel. Veskeré Cinnosti nutné i souvisejici
s vyfizenim reklamaci vad cini Poskytovatel sam na své naklady v soucinnosti
s Objednatelem a vjeho provozni dobé tak, aby svymi cinnostmi neohrozil nebo
neomezil cinnost Objednatele.

Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
Pfedmétu plnéni ¢i jeho casti, které vzniknou v dobé trvani zaruky odstranovat na své
naklady.

Poskytovatel se zavazuje, ze po celou dobu Ucinnosti Smlouvy bude mit sjednanu
pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zpUsobenou
Poskytovatelem treti osobé s limitem pojistného plnéni alespori 1.500.000,- K¢.
Poskytovatel je povinen predlozit doklad o pojisténi na vyzadani Objednateli. V pripadé,
Ze pfi cinnosti provadéné Poskytovatelem dojde ke zpulsobeni prokazatelné skody
Objednateli nebo tretim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu
tohoto odst. Smlouvy, bude Poskytovatel povinen tyto Skody uhradit z vlastnich
prostredkd.

Xl. SANKCENi UJEDNANI

Smluvni pokuty:

a. v pripadé prodleni Poskytovatele s poskytnutim Autentizacni brany v terminu dle
cl. IV této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve
vysi 2.000,- K¢, a to za kazdy i zapocaty den prodleni;

b. v pfipadé jakéhokoliv nedodrzeni IhGt pro odstranéni vad ¢i nedodélkd pifedaného
(akceptovaného s vyhradami) plnéni ve smyslu odst. 6.3 pism. g Smlouvy je
Poskytovatel povinen Objednateli uhradit nasledujici smluvni pokuty:

c.  vada kategorie B: 2.000,- K¢ za kazdy i zapocaty den prodleni a jednotlivou vaduy;
d.  vada kategorie C: 1.000,- K¢ za kazdy i zapocaty den prodleni a jednotlivou vadu.

e. v pfipadé poruseni povinnosti poskytovani Sluzeb podpory v pozadované kvalité
dle pozadavkl uvedenych v priloze ¢. 1 Smlouvy, je Poskytovatel povinen uhradit
Objednateli nasledujici smluvni pokuty:

i. nedodrzeni lhity k odstranéni incidentu kategorie kriticky (vada A): 1.000,-
K¢ za kazdych i zapocatou 1 hodinu prodleni a jednotlivy incident;

ii. nedodrzeni lhity k odstranéni incidentu kategorie kriticky (vada A): 1.000,-
K¢ za kazdych i zapocatych 30 minut prodleni a jednotlivy incident
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11.2

11.3

11.4

12.1

12.2

f. v pfipadé poruseni povinnosti k ochrané davérnych informaci dle clanku XII.
Smlouvy nebo poruseni povinnosti dle odst. 13.11 je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdy jednotlivy pfipad
poruseni,

g. provede-li Poskytovatel zménu v Realizacnim tymu v rozporu s odst. 8.2 pism. b
Smlouvy nebo nebudou-li poskytovat plnéni takové osobé, anebo neprovede
zménu v Realizacnim tymu v souladu s pozadavky Objednatele dle odst. 8.2 pism.
¢ Smlouvy, ma Objednatel pravo na smluvni pokutu ve vysi 10.000,- K¢ za kazdy
jednotlivy pfipad poruseni, a to i opakované,

h.  dojde-li k poruseni pravidel dle odst. 7.6 této smlouvy, je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy
pripad poruseni.

V pfipadé poruseni jakékoliv smluvni povinnosti Poskytovatele, pro kterou neni ve
Smlouvé stanovena specifickd smluvni pokuta, a jeji nesplnéni Poskytovatelem ani
v dodatecné primérené |haté poskytnuté Objednatelem (nevylucuje-li to charakter
porusené povinnosti), uhradi Poskytovatel Objednateli smluvni pokutu ve vysi 500,- K¢
za kazdy jednotlivy pripad poruseni takové povinnosti. V pochybnostech se ma za to, ze
dodatecna lhita je pfimérena, pokud cinila alespon 5 pracovnich dng.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smluvni strané narok na urok z prodleni ve vysi jedné setiny procenta (0,01 %)
z dluzné Castky za kazdy i zapocaty den prodleni.

Zaplacenim smluvni pokuty neni, jakkoliv dotcen narok Objednatele na nahradu skody;
narok na nahradu skody je Objednatel opravnén uplatnit vedle smluvni pokuty v piné
vySi. Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, kterd je
prostrednictvim smluvni pokuty utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dnli po obdrzeni jejich
vyuctovani.

Xll. OCHRANA DUVERNYCH INFORMACI A OSOBNICH UDAJU

Smiluvni strany se dohodly, Ze veskeré informace, které si sdélily v rdmci uzavirani a plnéni
Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, jsou davérné
(dale jen ,Diivérné informace"). Smluvni strany sjednavaji, ze Davérnymi informacemi
jsou veskeré Objednatelem poskytnuté informace, podklady a dokumenty, pokud nejsou
bézné dostupné ve verejnych zdrojich.

Smluvni strany se dohodly, Ze DGvérné informace nikomu neprozradi a pfijmou takova
opatreni, kterd znemozni jejich pristupnost tretim osobam. Ustanoveni predchozi véty se
nevztahuje na pripady, kdy:

a.  Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo
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b.  takové informace sdéli osobam, které maji ze zadkona stanovenou povinnost
mlcenlivosti, a/nebo

c.  se takové informace stanou vefejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skutecnosti tvorici obchodni tajemstvi, Divérné informace a jiné skutecnosti,
které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.

Pokud je sdéleni Duavérnych informaci treti osobé nezbytné pro plnéni zavazk
Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto DUvérné informace
poskytnout pouze s predchozim pisemnym souhlasem Objednatele a za predpokladu, ze
tato tfeti osoba pred zapocetim cinnosti pisemné potvrdi sv(j zavazek zachovani
mlcenlivosti a ochrany Davérnych informaci, jinak je za toto poruseni odpovédny v plném
rozsahu Poskytovatel.

V pfipadé uplatnéni smluvnich pokut a nahrady skody neni dotéena hmotna a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zdvazek mlcenlivosti
a ochrany Davérnych informaci nedodrzely.

Zavazek k micenlivosti a ochrané Davérnosti informaci je platny bez ohledu na ukonceni
ucinnosti Smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je s touto skutecnosti obeznamen a souhlasi se zverejnénim smluvnich podminek
obsaZzenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpis(.

Paklize Poskytovatel zjisti, Ze by se v pribéhu plnéni Smlouvy mél stat zpracovatelem
osobnich Udajd, zavazuji se smluvni strany postupovat v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju), a zakonem ¢. 110/2019
Sb., o zpracovani osobnich udajd, ve znéni pozdéjsich predpisu, a uzavrit samostatnou
smlouvu o zpracovani osobnich udaja.

XIll. MOZNOSTI UKONCENi SMLOUVY

Smlouva je uzaviena na dobu neurcitou. Smlouva nabyva platnosti dnem jejiho podpisu
Objednatelem a Poskytovatelem a Ucinnosti dnem jejiho uverejnéni prostiednictvim
registru smluv ve smyslu zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru smluv)
ve znéni pozdéjsich predpis(.

Smlouva mUze byt ukoncena pisemnou dohodou Smluvnich stran.
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Objednatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat:

a.  prodleni Poskytovatele s poskytovanim Plnéni ¢i  jeho Casti
ve sjednanych terminech delsi nez 30 dn(, pokud Poskytovatel nezjedna napravu
ani vdodatecné pfimérené |haté, kterou mu k tomu Objednatel poskytne v
pisemné vyzvé ke splnéni povinnosti, pficemz tato |hdta nesmi byt kratsi nez 10
pracovnich dnli od doruceni takovéto vyzvy; nebo

b.  dalsi pripady, o kterych tak vyslovné stanovi Smlouva.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pripadé, Ze:

a.  vinsolvencnim Ffizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zékona
¢. 182/2006 Sb., o Upadku a zpuUsobech jeho feseni (insolvencni zakon), ve znéni
pozdéjsich predpisi. Objednatel je rovnéz opravnén odstoupit od Smlouvy
v pfipadé, ze Poskytovatel vstoupi do likvidace; nebo

b.  Poskytovatel bude odsouzen, byt i nepravomocné, pro trestny ¢in podle zakona
€. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpis(; nebo

c.  dojde k vyznamné zméné kontroly nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni dle této Smlouvy ve smyslu
pism. n) prilohy ¢. 7 VKB.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Objednatelem, za coz se povazuje prodleni Objednatele s Uhradou ceny za
plnéni pfedmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu ani
do 10 pracovnich dnd od doruceni pisemného ozndmeni Poskytovatele o takovém
prodleni se zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je ucinné ode dne, kdy bylo doruceno druhé Smluvni strané.

Objednatel je opravnén Smlouvu vypovédét, a to i bez udani divodu. Poskytovatel je
opravnén Smlouvu vypovédét nejdfive po uplynuti 60 mésicl od akceptace Autentizacni
brany, a to i bez udani dlvodu. Smlouva skonci uplynutim vypovédni doby, ktera
v pfipadé vypovédi ze strany Poskytovatele ¢ini 8 mésicl a v pripadé vypovédi ze strany
Objednatele 2 mésice, pricemz, prvnim mésicem béhu vypovédni doby je vzdy kalendarni
mésic, ktery nasleduje po kalendarnim mésici, ve kterém byla pisemna vypovéd dorucena
druhé Smluvni strané.
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Pro pfipad ukonceni Smlouvy je Poskytovatel povinen poskytnout Objednateli
soucinnost dle ustanoveni pism. j) pfilohy ¢. 7 k VKB, v rozsahu nezbytném pro zachovani
kontinuity provozu. Soucasné je Poskytovatel povinen uskutecnit migraci dat dle pfiloh
této Smlouvy a predat Objednateli zdrojovy kdd kazdé jednotlivé ¢asti Autorského dila,
ktera je pocitaCovym programem, a ktera je Objednateli poskytovana na zakladé plnéni
dle Smlouvy jako customizované plnéni (véetné plnéni dodaného v ¢asti Sluzeb podpory).
Ustanoveni odst. 9.7. se pouzije obdobné.

13.10 Ukoncenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za skodu, naroky na

uplatnéni smluvnich pokut, ustanoveni o ochrané dlvérnych informaci, jakoz i ostatni
prava a povinnosti zalozena Smlouvou, ktera maji podle zakona nebo Smlouvy trvat i po
jejim zruseni.

13.11 Poskytovatel je povinen bezodkladné na vyzvu Objednatele bezuplatné predat

14.1

14.2

14.3

14.4

14.5

Objednateli v elektronické podobé ve strukture a formatu dle pozadavk( Objednatele
(viz Cast ,Exit strategie” Technické specifikace) vSechna data nalezejici Objednateli, a to
nejpozdéji v den ukonceni smluvniho vztahu.

XIV. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zavazk(. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dilezité
pro fadné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéznich zavazk(.

Veskerda komunikace mezi smluvnimi stranami bude probihat prostrfednictvim
opravnénych osob uvedenych v ¢l. VIII Smlouvy nebo na jeho zakladé, povérenych
pracovnik(l nebo statutarnich zastupct Smluvnich stran.

Veskera oznameni, tj. jakakoliv komunikace na zékladé Smlouvy, bude probihat v souladu
s timto ¢lankem Smlouvy. Jakékoli oznameni, zadost Ci jiné sdéleni, jez ma byt ucinéno i
dano Smluvni strané dle Smlouvy, bude ucinéno ¢i dano pisemné. Kromé jinych zplisob(
komunikace dohodnutych mezi stranami se za Ucinné povazuji osobni dorucovani,
dorucovani doporucenou postou, kuryrni sluzbou, datovou schrankou ci elektronickou
postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové
adresy, které si Smluvni strany vzajemné pisemné oznami.

Oznameni spravné adresovana se povazuji za doruc¢ena

a. dnem, o némz tak stanovi zakon ¢.300/2008 Sb., o elektronickych uUkonech
a autorizované konverzi dokumentd, ve znéni pozdéjsich predpist (dale jen ,ZDS"),
je-li oznameni zasilano prostrednictvim datové zpravy do datové schranky ve
smyslu ZDS; nebo
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b.  dnem fyzického predani oznameni, je-li oznameni zasilano prostrednictvim kuryra
nebo doruc¢ovano osobné; nebo

c.  dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano doporucenou
postou; nebo

d. dnem, kdy bude, v pfipadé, Ze doruceni vyse uvedenym zpisobem nebude
z jakéhokoli dlvodu mozné, oznameni zaslano doporucenou postou na adresu
Smluvni strany, avsak k jeho prevzeti z jakéhokoli divodu nedojde, a to ani ve Ihaté
3 pracovnich dnu od jeho ulozeni na pfislusné pobocce posty.

Informace a materialy, které obsahuji osobni Udaje ¢i dlvérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostrednictvim Sifrovaného
distribu¢niho kanalu urceného Objednatelem.

XV. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zavazky Smlouvou zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez
prihlédnuti k jakékoli skutecnosti, ktera nastala a/nebo byla sdélena, jednou stranou
druhé strané pred uzavienim Smlouvy.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a vsech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dlezité pro zadvaznost Smlouvy. Zadny projev stran ucinény po uzavieni Smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek
zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou
Smluvnich stran ve formé cislovanych dodatkd Smlouvy, podepsanych opravnénymi
zastupci obou Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledazZe je ve Smlouvé vyslovné sjednano jinak.

Smiluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichZ k datu podpisu
Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavreni Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotlena prava Smluvnich stran upravena ve
Smlouve.

Prava vyplyvajici ze Smlouvy ¢i jejiho poruseni se promlicuji ve Ihité 5 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.
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15.9 Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky, a to
vcetné veskeré dokumentace vztahujici se k predmétu Smlouvy.

15.10 Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,
netykd se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 (péti) pracovnich dnd po doruceni vyzvy druhé
Smluvni strany jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zdkonné a vynutitelné a ma stejny nebo alespon podobny
obchodni a pravni vyznam.

15.11 Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ceskym pravnim radem,
zejména OZ. Veskeré pripadné spory ze Smlouvy budou v prvé fadé feseny smirem.
Pokud smiru nebude dosazeno béhem 30 (tficeti) dnl, vSechny spory ze Smlouvy
a v souvislosti s ni budou Fedeny vécné a mistné pfislusnym soudem v Ceské republice
podle pravniho fadu CR.

15.12 Zadné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni

Objednatele uvedena v Zadavaci dokumentaci Verejné zakazky.

15.13 Pokud Smlouva podléha uverejnéni v registru smluv dle zédkona ¢. zakona ¢. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv
a o registru smluv (zakon o registru smluv), Smluvni strany se dohodly, Ze Smlouvu zasle
k uverejnéni v registru smluv Objednatel.

15.14 Tato Smlouva bude uzaviena v elektronické podobé.
15.15 Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Priloha ¢. 1: Technicka specifikace
Priloha ¢. 2: Realizacni tym
Priloha C. 3: Bezpecnostni pravidla pro dodavatele VIS

Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a ze byla
uzavrena podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz stvrzuji svymi
podpisy.

Dolozka platnosti pravniho jednani dle § 23 zakona €. 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsich predpis:

K uzavreni této smlouvy ma objednatel souhlas 131. Rady Jihomoravského kraje udéleny
usnesenim €. 9661/24/R131 ze dne 29.05.2024.
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V Brné dne dle data el. podpisu V Brné dne data dle el. podpisu

za Objednatele: za Poskytovatele:
Jihomoravsky kraj Aricoma Systems a.s.
zastoupeny zastoupeny

Mgr. Janem Grolichem

_ _ ) ) Petrem Konecnym na zakladé plné moci
hejtmanem Jihomoravskeho kraje
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Priloha ¢. 2 Smlouvy - Realizacni tym

1. Vedouci projektu implementace (projektovy manazer)

a. Jméno:
. Pfijmeni

Zarazeni: vedouci projektu

b
C
d. Popis funkce: vedouci projektu implementace
e. Ukoly: vedeni projektu a koordinace

2. Dalsi clenové tymu a k nim vZdy uvedené vyse pozadované udaje (budou-li

vyuZziti)

a. Jméno:
. Prijmen

Zarazeni: architekt reseni

b
C
d. Popis funkce: navrh a design technického reseni
e. Ukoly: design a tvorba cilového feseni

3. Dalsi élenové tymu a k nim vZdy uvedené vyse pozZadované udaje (budou-li

vyuZziti)

a. Jméno:
. Prijmen

Zarazeni: konzultant

b
o
d. Popis funkce: konzultace technického reseni
e. Ukoly: implementace cilového feeni

4. Dalsi clenové tymu a k nim vZdy uvedené vyse poZadované iddaje (budou-li

vyuZziti)

a. Jmeéno:

b. PFijmen-

c. Zarazeni: konzultant oblasti PIMPAM

d. Popis funkce: navrh a design technického reseni
e

Ukoly: design a implementace cilového reseni
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Priloha ¢. 1 Smlouvy: Technicka specifikace

Access management systém — Autentizacni brana a modernizace IDM — Technicka specifikace

Tento dokument obsahuje technickou specifikaci feseni a pozadavk( na systém Autentizacni brany pro spravu béznych uzivatell a pfistup uzivatel( do
koncovych systéml a modernizaci systému IDM a proces( navazujicich. Dokument je pfilohou zadavaci dokumentace a obsahuje sezndmeni

s konceptem pozadovaného feseni, zakladni popis poptavaného reseni a zdvazné pozadavky pro vSsechny potencialni uchazece o zajisténi realizace
zakazky/dodavatele.

V ramci IT prostredi Krajského Uradu je provozovano velké mnozstvi informacnich a komunikacnich systém{, na kterych je zavisly chod celé organizace.
Jednim z klicovych systéml je systém pro spravu identit, ktery umozriuje automatizovany Zivotni cyklus G¢tl a jejich opravnéni v fadé provozovanych
systému. V rdmci zvySovani bezpecénosti provozovanych systém Krajsky Grad dava diraz také na procesy spojené s jednotlivymi uZivateli a identitami,
které pristupuji do systému a aplikaci kraje a nastavuje procesy tak, aby byly co nejefektivnéjsi. Implementace Autentiza¢ni brany, modernizace IDM a
rozsifeni procesl navazujicich na IDM by mélo rozsitit stavajici procesy spravy, identifikace, autorizace a autentizace vsech uzivatell a identit v rdmci
infrastruktury krajskych systému, a to nejen pro interni uZivatele, ale také pro externi uzivatele/identity nebo uzivatele/identity s privilegovanymi
pravy a specidlnimi pFistupy.

Cilem projektu je potizeni Autentizacni brany a rozsiteni spravy internich uzivatel(i o externi uZivatele a o dalsi prvek automatizace a autentizace.
Umoznéni delegovani spravy uctl na povérené osoby v ramci krajského Uradu tak i krajem zfizovanych a zakladanych organizaci, jednotného
pfihlasovani do informacnich systému a podpora procesu v zavadéni smérnice NIS 2, modernizace IDM a procest navazujicich. Dale je cilem
poskytnout ramec pro vzajemné vyuzivani identit uzivatel( pfi fizeni pristupu k centralnim aplikacim kraje pfi respektovani ochrany osobnich udaja.
Pfinosem zavedeni Autentizacni brany je zjednoduseni pfistupu identit k aplikacim kraje a zjednoduseni spravy autentizacnich a autorizacnich dat
uzivatell s napojenim na krajské IDM, zvySeni bezpecnosti pristupt do krajskych aplikaci, zvySeni bezpecnosti zavedenim multifaktorového ovéreni,
zavedeni standardizovaného a bezpecného zplsobu vymén informaci o uzivateld v rdmci jednotlivych organizaci kraje.

Vzhledem také k probihajici digitalizaci sluzeb v Jihomoravském kraji (JMK) pribyvaji i aplikace pro verejnost, které vyzaduji autentizaci uZivatele. Pokud
by se pouzily lokalni ucty pro pfistup do jednotlivych aplikaci, vznikd mnoho novych samostatnych uctd, v pripadé vyuZiti pfihlaseni pres rlzné externi
poskytovatele identit (IdP) to znamena, Ze kazda aplikace bude muset samostatné naimplementovat prislusnou autentizaci. Cilem tedy je federace a
centralizace identit do jednotného uzlu, kterym je Autentizacni brana.



Novy systém bude vyuZit pro feseni autentizace identit ptispévkovych a zfizovanych organizaci, stejné jako identit vefejnosti a bude predstavovat
centralni bod, ktery zabezpeci napojeni na externi poskytovatele identit (IdP) a tyto identity bude autentizovat a autorizovat v jednotlivych aplikacich
kraje. Autentiza¢ni brana doplni provozovany IDM systém. Ten bude integrovan na autentizacni branu jako zdroj dat internich a nékterych externich
identit a bude poskytovat autorizacni Udaje v napojenych aplikacich.

Pfedpoklddané schéma Autentizacni brany JMK
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Pfedpokladany proces autentizace uZivatele pfistupujiciho do krajské aplikace
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Modernizace IDM a procesl navazujicich

Jihomoravsky kraj v soucasné dobé provozuje informacni systém pro spravu identit, ktery umoziiuje automatizovany Zivotni cyklus Gc¢tl a jejich
opravnéni v fadé provozovanych systému od spravy Uctl pro pristup do sité uradu, uctd v Active Directory, Exchange aZ po napojeni na jednotny
identitni prostor JIP. Vstupem pro zadavani U¢tud je Personalni informacni systém Gradu.

Cilem modernizace je rozsiteni funkcionalit o dalsi automatizaci pridélovani opravnéni uzivatelidm na zakladé jejich systemizovaného mista, vylepseni
funkcionalit pro zadavani pristupl do systém verejné spravy, rozsireni poctu integrovanych systém( a predevsim zvyseni bezpecnosti pristupl
uzivatellm k datdim uradu.



Identity Management System (da

e IDM) je dlleZitou platformou pro centralni spravu identit a jejich roli v ramci Ufadu. V rdmci systému IDM jsou

centralné spravovany uZivatelské Ucty a jejich role, které jsou pres jednotlivé konektory fizeny v napojenych informacnich systémech. Oprdvnéni pro
jednotlivé uZivatelské ucty v napojenych systémech je mimo spravy odpovidajicich autorizaénich atributll fizeno na Urovni ¢lenstvi uZivateld do
vybranych aplikac¢nich roli a skupin. Zajistuje jednoznac¢nou identifikaci, autentifikaci, autorizaci pro zaméstnance zafazené do Gradu.

Systém modernizace IDM je tematicky rozdélen do okruhl uvedenych nize, které souvisi s fizenim identit a bezpecnosti v oblasti verejné spravy.

PoZadavek na modernizaci stavajiciho feseni:

1.
2.
3.

Noue

Modernizace IDM v produkéni prostredi prostfednictvim zvySeni bezpecnosti stavajiciho feseni, pfechod na nejnovéjsi technologie
Modernizace a aktualizace stavajicich integraci na fizené systémy, kterymi jsou Active Directory,Exchange, JIP, RPP a zdrojovy systém FLUX.
Zvyseni bezpecnosti spravy a pridélovani opravnéni uzivatell do systém rozsifenim poctu fizenych integrovanych systému s IDM. Integrace na
nové systémy Uradu a to predevsim autentizacni branu.

Migrace stavajicich dat beze ztraty do nového systému.

Migrace stdvajicich funkcionalit a pravidel pro ptirazeni do roli a skupin.

Rozsiteni spravy a fizeni uzivatelskych roli o nové spravované systémy, rozsireni pravidel na nové procesy a systémy, nastaveni automatizace
Rozsifeni spravy a fizeni pFistupl pro administratorské a privilegované Gcty interni a dodavatel(, ktefi potfebuji mit rozsiteny/administratorsky
ucet k systémUm, aplikacim nebo do infrastruktury kraje.

Zvyseni bezpecnosti pristupu k citlivym udajli organice prostfednictvim zavedeni recertifikacniho workflow, rozsifeni vazeb a pravidel, pridani
kontrolnich mechanizm{, zavedeni monitoringu pfistupl administratorskych ucta k infrastrukture a dalSich nastroju.

Modernizace podpory pro spravu ISZR zavedenim automatickych importl agend a roli z RPP do IDM, automatizace spravy pridélenych
agendovych roli v IDM, sprdva uZivatel( a roli v JIP.

Pozadavky na procesy spojené s modernizaci stavajiciho feseni pro spravu identit kraje:

1.

Sprdva pfistupovych prav — rozsiteni fizeni pristupovych prav na vsechny typy Uctl jako jsou bézni uZivatelé, administratofi, externi uzivatelé,
uzivatelé prispévkovych a zfizovanych organizaci, privilegované ucty atd.

Sprdava hesel - Sprava hesel je dalsi duleZitou oblasti, ktera je spojena s Ucty a predevsim s témi privilegovanymi. Hesla musi byt dostatecné
silna a musi byt pravidelné ménéna. Pro privilegované ucty bude rozsifena sprava hesel o jejich rotaci a uloZzeni v bezpec¢ném ulozisti

s pfistupem pouze autorizovanych osob.

Monitorovani aktivit - Je dUleZité monitorovat aktivity, které jsou provadény s privilegovanymi Ucty. Tim se zajisti, Ze se tyto Ucty pouZivaji
pouze k opravnénym ucellim a Ze se nepouZzivaji k neopravnénym aktivitam.



4. Auditovani - Auditovani je dulezZity proces, ktery se pouziva k zaznamenavani a sledovani vSech akci a zmén spojenych s uzivateli a jejich
oprdavnénimi. V ramci modernizace IDM bude rozsifeno auditovani i na uZivatele s privilegovanymi ucty, aby se umoznilo identifikovat pfipadné
neopravnéné pfistupy a incidenty.

5. Omezeni a recertifikace pfistupli - Omezeni a recertifikace pristupl a opravnéni do systému a aplikaci kraje. Omezeni a audit pfidélenych
béznych i privilegovanych G¢td k minimalizaci rizik spojenych se zneuZitim téchto ucta.

6. Pravidelné aktualizace - Pravidelné aktualizace systému a aplikaci jsou nezbytné pro zajisténi bezpecnosti pfi prdci s privilegovanymi ucty. Tyto
aktualizace mohou obsahovat opravy bezpecnostnich chyb a zranitelnosti, které mohou byt vyuZity k neopravnénému pfistupu k systému.

7. Skoleni zaméstnanc( - dogkoleni zaméstnancd IT na nové procesy spojené s pFistupovymi opravnénimi uZivateld a na nové technologie —
modernizace IDM, Autentizaéni brana, sprava privilegovanych u¢tl atd

PoZadavky na Autentiza¢ni branu
V této casti jsou specifikované funkéni pozadavky, nefunkéni pozadavky a pozadavky na napojeni aplikaci (SeP) a identity providery (IdP).

Funkéni poZzadavky

Pozadavek Spinéni pozadavku Detailni popis navrzeného feseni pro ovéreni naplnéni
ANO pozadavku

Autentizani brana musi umoznit autentizaci uzivatel( ANO Ano, autentizaéni brdna musi umoznit autentizaci uzivateld

v integrovanych aplikacich v integrovanych aplikacich.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Autentizacni brana musi provést pfihlaseni uZivatele a do ANO Ano, autentizacni brana provadi prihlaseni uZivatele a do
aplikace predat identitu uZivatele, jeho role v dané aplikaci a aplikace predava identitu uZivatele, jeho role v dané aplikaci a
pfistupovy token pfistupovy token.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.



Autentizacni brana musi obsahovat sluzbu autentizace pro
napojené systémy formou jednotného webového pfihlaseni
Single Sign On (SSO)

Autentizacni brana bude fidit pripojeni tfetich aplikaci pro
federovanou autentizaci a autorizaci (komunikace mezi
poskytovatelem identity (IdP) a poskytovatelem sluzeb (SeP))

Autentiza¢ni brana bude implementovat protokoly SAML 2.0,
OpenlD Connect pro pfipojené aplikace poskytovani sluzeb
(SeP)

Autentizacni brana musi umoznit nastaveni konfigurace
platnosti tokenu pro pfihlaseni SSO pro integrované aplikace.
Po skonceni nastaveného ¢asového intervalu bude nutné se
znovu autentizovat.

Autentizacni brana musi umoznovat odhlaseni uZivatele. Pfi
odhlaseni z libovolné aplikace nebo z autentizacni brany dojde i
k automatickému odhlaseni ze vSech aplikaci, ve kterych je
uzivatel pfihlasen za predpokladu, Ze aplikace toto podporuji.
Brana bude obsahovat implementace odhlasovani front-
channel a back-channel pro protokoly SAML2 a OIDC.

Autentizacni brana musi umoznit prihlaseni pres externi IDM

ANO

ANO

ANO

ANO

ANO

Ano, autentiza¢ni brana obsahuje sluzbu autentizace pro
napojené systémy formou jednotného webového pfihlaseni
Single Sign On (SSO).

Autentizacni brana ridi pripojeni tfetich aplikaci pro federovanou
autentizaci a autorizaci (komunikace mezi poskytovatelem
identity (IdP) a poskytovatelem sluzeb (SeP))

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano,autentizacni brana obsahuje protokoly SAML 2.0, OpenID
Connect pro pfipojené aplikace poskytovani sluzeb (SeP)
Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentizaéni brana umoznuje nastaveni konfigurace
platnosti tokenu pro pfihlaSeni SSO pro integrované aplikace. Po
skonceni nastaveného ¢asového intervalu bude nutné se znovu
autentizovat.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, autentizaéni brana umoziuje odhlaseni uzivatele. Pfi
odhlaseni z libovolné aplikace nebo z autentizacni brany dojde i k
automatickému odhlaseni ze vSech aplikaci, ve kterych je uzivatel
prihlasen za predpokladu, Ze aplikace toto podporuji. Brana bude
obsahovat implementace odhlasovani front-channel a back-
channel pro protokoly SAML2 a OIDC.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, autentizaéni brdna musi umoznit pfihlaseni pres externi
IDM.



Autentizacni brana bude integrovana na IDM zadavatele a ANO
prebirat evidenc¢ni a autorizaéni data uzivateld

Autentiza¢ni brana bude umozfiovat napojeni na tyto Identity ANO
providery (IdP):

- e-identita (NIA)

- Krajské IDM v JMK

- IDM zfizovanych a prispévkovych organizaci kraje

- Datové schranky

- LDAP

Autentiza¢ni brana musi obsahovat Discovery sluZbu, tzn. ANO
rozcestnik pro vybér vhodného poskytovatele identit a
autentizaéniho prostredku. Soucasti konfigurace autentizacéni
brany musi byt moznost nastaveni seznamu
povolenych/vhodnych poskytovatell identit a Gdrovni
autentizace (LoA). Seznam povolenych IdP pro SeP musi byt
fizen pomoci vazby SeP - IdP. Vytvorenim vazby dojde
k povoleni daného poskytovatele identit pro poskytovatele
sluZzeb a brana musi umoznit urcit poradi, v jakém se budou IdP
nabizet pro SeP na strané rozcestniku identitni brany pfi
autentizaci uZivatele
ANO
Jednotliva uzivatelska data poskytnuta pres autentizacni branu
musi obsahovat informaci Level of Assurance (LoA).

Autentizacni brana musi podporovat Urovné Level of Assurance
(LoA) definovanych pomoci standardu ISO/IEC 29115. Urove
LoA identifikuje zabezpeceni a spolehlivost uloZzenych hodnot,

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, autentizaéni brana bude integrovana na IDM zadavatele a
prebirat evidencni a autorizaéni data uzivateld.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, autentiza¢ni brana bude umoznovat napojeni na
poZadované Identity providery (IdP).

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentiza¢ni brana bude obsahovat Discovery sluzbu, tzn.
rozcestnik pro vybér vhodného poskytovatele identit a
autentizacniho prostredku, dle pozadavka.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, autentizaéni brana obsahuje informaci o Urovni LoA — Level
of Assurance, které jsou definované pomoci standardu ISO/IEC
29115. Zaroven spliuje ostatni pozadavky na Uroven a praci s
LoA.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.



atributl a uZivatelskych udajd. Autentizacni brdna musi
evidovat informace o stupni LoA u kazdé ulozené hodnoty a
udaje.

Pti ziskani novych hodnot jednotlivych Gdaji uZivatele se zjisti,
s jakou LoA se nové hodnoty ziskaly. Pokud nové hodnoty
budou mit vyssi nebo stejnou Uroven LoA neZ predchozi
uloZené udaje, systém si tyto nové udaje uchova misto
pGvodnich.

KdyzZ si externi aplikace vyzada prihlaseni uZivatele a ziskani
jeho Udajl s urcitou Urovni LoA, autentizacni brana zkontroluje,
zdali vSechny odpovidajici Udaje ma k dispozici s poZadovanou
urovni.

Pokud ma uZzivatel na autentizacni brané jiz existujici session,
ale néktery z pozadovanych udajl chybi nebo ma nedostatecné
LoA, systém vyzve uZivatele k novému pfihlaSeni a nabidnuté
IdP omezi pouze na ty, ktera maji dostatecné LoA.

Pfi vyzadani atributl s urcitou LoA Urovni bude autentizacni
brana poZadovat existenci téchto Udaju s alespon poZzadovanou
Urovni a bude od uZivatele poZadovat prihlaseni s danym LoA.

ANO

Systém autentizacni brany bude mozné provozovat v nékolika
rezimech rozdélenych podle rozsahu uklddanych dat o identité
uZivatele v rdmci interni databdaze. Volba reZzimu bude
konfigurovatelna na urovni vazby IdP — SeP, kde bude urcen
rozsah predavanych a ukladanych udaja. Soucasti logiky
provozovanych rezim0 je mechanismus na automatizaci
promazavani uzivatelskych uc¢tl dlouhodobé necinnych nebo

Ano, autentizacni brdnu je mozné provozovat v poZzadovanych
rezimech rozdélenych podle rozsahu uklddanych dat o identité
uZivatele.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.



neaktivnich uZivatel(. Délku tohoto parametru bude mozné
konfigurovat.

Transparentni mod

V transparentnim médu nebudou uklddana zadna osobni data
uZivatel(l. V tomto reZimu vznikne pouze prekladova databaze
identifikatord mezi rGznymi identity providery (tj. mapovaci
tabulka uZzivatel - IdP). V tomto mdédu bude podpora LoA zavisla
na typu primarniho poskytovatele identit. Pokud primarni
Identity provider nepodporuje LoA, nebude moZné informaci o
LoA atributl uZivatele v tomto médu poskytovat pfipojenym
aplikacim.

PIné perzistentni méd

V tomto mddu se po kazdé autentizaci uzivatele na strané IdP
provede kontrola a pfipadna aktualizace dat o identité
uzivatele, tj. uloZi se kopie dat z IdP systému do interni
databaze brany. Rozsah ukladanych metadat uzivateld bude
konfigurovatelny spravcem systému. V tomto rezimu bude také
mozné aplikovat koncept LoA na data, ktera pochazii ze
systéml, které LoA. K autentizaci uZivatele na strané IdP dojde
tehdy, pokud v databazi brany dosud neni pro uzivatele a IdP
zaznam nebo vyprsela ¢asova platnost evidovanych dat o
identité uZivatele a nelze tedy pouZit data ulozena v identitni
brané.

Hybridni méd

Tento rezim bude kombinaci transparentniho a plné
persistentniho médu. V tomto rezimu bude brana poskytovat
identitu pripojenym aplikacim obohacenou o néktera data
udrzovana v interni databdzi systému. Napf. doplni identitu o
ovérené informace o uZivateli z informacniho systému IDM
kraje Ci z jiného autoritativniho zdroje a tyto informace
poskytne integrovanym aplikacim. Na strané brany bude



mozné konfigurovat, zda pro dany IdP a SeP dojde k ziskani dat
z externiho systému, rozsah ukladdanych dat do brany.

Autentizani brana bude umozriovat evidenci lokalnich Gétd, ANO
prostiednictvim lokalniho Uctu je mozné provést prihlaseni do

aplikaci (SeP). Pro prihlaseni lokdlnim Gctem je mozné nastavit

druhy faktor (email nebo SMS s vyuZitim SMS brany

zadavatele). Pomoci druhého faktoru je realizovan proces
zapomenutého hesla.

Pro jednotlivé SeP bude mozné zapinat/vypinat druhy faktor

pfi autentizaci.

Autentizacni brana musi obsahovat integrace na systémy a ANO
aplikace (SeP):
- Majetkovy portal IMK
- Dotacni portal IMK
- Portdl prispévkovych organizaci JIMKEnergeticky a
Facility management JMK
- Vramciintegrace na tyto systémy budou predavany
i autorizacni data uZivatell z krajského IDM.

Autentizacni brana musi umoznit integrace na dalsi systémy ANO
krajského Gradu (SeP) v ramci rozvoje autentizacni brany bez
jakychkoliv omezeni.

Autentizacni brana bude obsahovat seznam SeP a v tomto ANO
seznamu, stejné jako v ostatnich seznamech v autentizacéni

Ano, autentizaéni brana bude umozriovat evidenci lokalnich Gctd,
prostiednictvim lokalniho Uctu je mozné provést prihlaseni do
aplikaci (SeP). Pro ptihlaseni lokalnim uctem je mozné nastavit
druhy faktor (email nebo SMS s vyuzitim SMS brany zadavatele).
Pomoci druhého faktoru je realizovan proces zapomenutého
hesla.

Pro jednotlivé SeP bude mozné zapinat/vypinat druhy faktor pfi
autentizaci.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentizaéni brana bude obsahovat integrace na systémy a
aplikace (SeP) dle pozadavka.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentizaéni brana umozZnuje integrace na dalsi systémy
krajského Uradu (SeP) v ramci rozvoje autentizacni brany bez
jakychkoliv omezeni.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentiza¢ni brana bude obsahovat seznam SeP a v tomto
seznamu, stejné jako v ostatnich seznamech v autentizaéni



brané, musi umoznit fazeni, filtrovani, vyhledavani a moznost
pfidat nebo odebrat sloupce seznamu a dale musi umoznit
export do rdznych formatd véetné XML, CSV.

Autentizacni brana musi umoznoval rozsifitelnost o moduly pro
prihlaseni pfes dalsi poskytovatele identit (IdP), externi [dM
nebo o moduly napojeni na dalsi systémy poskytujici doplfujici
informace o uZivateli

Autentiza¢ni brana musi obsahovat rozhrani pro spravu
uzivatell a jejich roli a spravu opravnéni, které musi byt
dostupné pres GUI a volitelné i pfes API. Kazdy uZivatel mlze
mit vice roli zaroven.

Kazda aplikace mlze mit sadu vlastnich dostupnych roli
uloZenych v autentizacni brané. Autentizacni brdna musi
umoznit tyto role pFebirat z krajského IDM, spravovat ru¢né
pfes GUI a volitelné i pfes API.

Autentizacni brana musi umoznovat aplikacim specifikovat,
které zplsoby prihlaseni Ize pro autentizaci v aplikaci pouZzit.

ANO

ANO

ANO

ANO

brané, musi umoznit fazeni, filtrovani, vyhleddvani a moznost
pfidat nebo odebrat sloupce seznamu a dale musi umoznit
export do rliznych formatd véetné XML, CSV.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, autentizaéni brdna umoziuje rozsifitelnost o moduly pro
prihlaseni pres dalsi poskytovatele identit (IdP), externi IdM nebo
o moduly napojeni na dalsi systémy poskytujici doplfiujici
informace o uZivateli.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentizaéni brana bude obsahovat rozhrani pro spravu
uZivatell a jejich roli a spravu opravnéni, které jsou dostupné
pres GUI a volitelné i pfes API. Kazdy uZivatel mdze mit vice roli
zaroven.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, kazda aplikace maze mit sadu vlastnich dostupnych roli
uloZenych v autentiza¢ni brané. Autentizacni brdna umozZnuje
tyto role prebirat z krajského IDM, spravovat ru¢né pres GUI a
volitelné i pres API.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentizaéni brana umoznuje aplikacim specifikovat, které
zpUsoby ptihlaseni lze pro autentizaci v aplikaci pouZzit.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.



Autentiza¢ni brana musi vynucovat udéleni souhlasu ANO
uZivatelem pred predanim uzivatelskych dat (napf. jméno a

pfijmeni). Zaroven musi mit uzivatel moznost souhlas kdykoliv

odvolat.

Pti zaloZeni uzivatelského Uc¢tu musi byt vynucen souhlas se ANO
smluvnim vztahem (smluvnimi podminkami) s vedenim historie
zmén vcéetné ukoncéeni smluvniho vztahu.

Systém musi umoZiovat preskoceni faze pro vyzadovani ANO
souhlast (podminek uziti) na zakladé uzitého Identity providera

Prihlasovaci obrazovka, obrazovka souhlas s predanim udajt a ANO
obrazovka pro odsouhlaseni (souhlas) podminek uZiti dané
sluzby musi byt soucasti autentizacni brany.

Pro kazdou aplikaci bude mozné definovat vlastni seznam
dokument( pro odsouhlaseni podminek uZiti véetné jejich
obsahu.

V brané se bude zobrazovat stranka odsouhlaseni podminek
uziti dané sluzby pro predani Udaji do SeP az v okamziku, kdy
se uzivatel uspésné prihlasi. Stranka se tedy bude zobrazovat
pouze Uspésné autentizovanym uZivatelim za predpokladu, Ze
jiz v minulosti nedoslo k odsouhlaseni podminek uziti dané
sluzby pripadné podminky nebyly aktualizovany.

Ano, autentizaéni brdna umoziiuje vynucovat udéleni souhlasu
uZivatelem pred predanim uZivatelskych dat (napf. jméno a
pfijmeni). Zaroven musi mit uzivatel moznost souhlas kdykoliv
odvolat.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, pfi zaloZeni uzivatelského Gctu je vynucen souhlas se
smluvnim vztahem (smluvnimi podminkami) s vedenim historie

zmén véetné ukonceni smluvniho vztahu.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, systém umoziiuje preskoceni faze pro vyZzadovani souhlast
(podminek uZiti) na zakladé uZitého Identity providera

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, bude nastaveno a definovano dle pozadavka.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.



Tyto dokumenty musi byt zaroven v brané verzovany, aby

v pfipadé aktualizace podminek uziti dané sluzby byl uZivatel
vyzvan k udéleni nového souhlasu s novou verzi dokumentu.
Obecné Ize souhlasy udélovat jednorazoveé nebo trvale. U
kazdého trvalého souhlasu bude mit uZivatel moznost ho
nasledné odvolat, pomoci centralniho pfehledu souhlast. Pri
udéleni trvalého souhlasu je pfi pfiStim pfistupu uZivatele
obrazovka se souhlasy vynechana. Udéleni souhlast se provadi
pro kazdou pfipojenou aplikaci zvldst.

Autentizacni brany musi umoznit rozsiteni atributl o dalsi ANO
parametry poskytovatele sluzeb (SeP), o dalsi parametry

poskytovatele identit (IdP) a musi umoznit spravu certifikat(

pro podepisovani nebo Sifrovani. Certifikaty musi umoznit

pridat ru¢nim zdpisem nebo importem z metadat SeP nebo IdP.

Prihlasovani pres autentizacni branu musi podporovat webové, | ANO
mobilni a desktopové aplikace.

Autentiza¢ni brany musi obsahovat zabezpecéené ANO
zdokumentované webové rozhrani APl na REST architekture.
Zabezpeceni APl bude provedeno pomoci pfistupového tokenu,

ktery uzivatel ziska pfi prihlaseni.

Ano, autentizaéni brana umoznuje rozsireni atribut( o dalsi
parametry poskytovatele sluzeb (SeP), o dalsi parametry
poskytovatele identit (IdP) a musi umoznit spravu certifikatl pro
podepisovani nebo Sifrovani. Certifikdty musi umoznit pfidat
ru¢nim zapisem nebo importem z metadat SeP nebo IdP.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, prihlasovani pres autentizacni branu podporuje webové,
mobilni a desktopové aplikace.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentizaéni brana obsahuje zabezpecené zdokumentované
webové rozhrani API na REST architekture. Zabezpeceni APl bude
provedeno pomoci pristupového tokenu, ktery uzivatel ziska pri
prihlaseni.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.



Autentizacni brana musi obsahovat historii a seznam vsech ANO
sessions (komunikaci) uZivatel a seznam vsech requests —

pozadavku a response — odpovédi, které brana posila na IdP

nebo vraci do SeP. Tyto seznamy musi obsahovat informace o

IdP, SeP, vazbé na konkrétni session a identifikaci uzivatele.

Autentizaéni brana musi obsahovat seznam uzivateld. ANO

Autentizacni brana musi obsahovat reporty a statistiky, ANO
minimalné prehled session, seznam request, seznam response.

Kazdy report musi umoznit volbu zobrazenych sloupct a musi

byt exportovatelny minimalné v téchto formatech — CSV, PDF,

RTF, XSLX, HTML, XML. Tyto reporty a statistiky musi byt mozné
importovat a zobrazit v krajském IDM.

Autentizacni brany musi umoznit pfeddvat logy spojené ANO
s pfihlasenim uZivateld do systému SIEM.

Rozhrani autentiza¢ni brany musi obsahovat spravu profilu ANO
uzivatele, kde je mozné parovat profily pro jednotlivé
poskytovatele identit

Autentizaéni brana obsahuje historii a seznam vSech sessions
(komunikaci) uzivateld a seznam vSech requests — pozadavk(l a
response — odpovédi, které brana posila na IdP nebo vraci do
SeP. Tyto seznamy obsahuji informace o IdP, SeP, vazbé na
konkrétni session a identifikaci uZivatele.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, autentizacni brana obsahuje seznam uZivateld.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, autentizaéni brana obsahuje reporty a statistiky, minimalné
prehled session, seznam request, seznam response. Kazdy report
musi umoznit volbu zobrazenych sloupct a musi byt
exportovatelny minimalné v téchto formatech — CSV, PDF, RTF,
XSLX, HTML, XML. Tyto reporty a statistiky musi byt mozné
importovat a zobrazit v krajském IDM.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Autentizacni brany umozZiuje preddvat logy spojené

s prihlasenim uZivateld do systému SIEM.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, rozhrani autentizaéni brany obsahuje spravu profilu
uzivatele, kde je mozné parovat profily pro jednotlivé
poskytovatele identit



ANO

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy)
rozloZzenim komponent Systému na vice serverl. Systém bude
podporovat rezim béhu ve vysoké dostupnosti.

Licence dodaného feSeni musi umozZnit nasazeni a provoz bez ANO
omezeni na pocet uzivateld, spravovanych uzivatell a

napojenych systému. Nejsou pripustna zadna dalsi omezeni

omezujici obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznamd, velikost databazi atd.).

Systém autentizacni brany musi podporovat multifaktorovou ANO
autentizaci. Minimalné zprostredkuje autentizace formou OTP
napojenim na SMS branu, bude obsahovat modul pro

zprostiedkovani autentizace pres DB systém a Active Directory.

ANO
Systém vyuZije pro perzistenci dat diskové lloZisté a

databazovy systém

Systém umozni implementaci procesi a rozhrani, ktera jsou ANO
vyzadovana v Nafizeni Evropského parlamentu a Rady (EU) ¢.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, Systém umoznuje zvySovani vykonu (zlepSovani odezvy)
rozloZzenim komponent Systému na vice server(. Systém bude
podporovat rezim béhu ve vysoké dostupnosti.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Licence dodaného feSeni umoznuje nasazeni a provoz bez
omezeni na pocet uzivatell, spravovanych uzivatell a
napojenych systému. Nejsou Zadna dalsi omezeni omezujici
obvyklé nasazeni a provoz s ohledem na charakter organizace
Zadavatele (pocet zaznamd, velikost databazi atd.).

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, systém autentizaéni brany podporuje multifaktorovou
autentizaci. Minimalné zprostredkuje autentizace formou OTP
napojenim na SMS branu, bude obsahovat modul pro
zprostiedkovani autentizace pres DB systém a Active Directory.
Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, systém vyuZije pro perzistenci dat diskové UloZisté a
databazovy systém

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, systém umozZni implementaci procesu a rozhrani, ktera jsou
vyZadovana v Natizeni Evropského parlamentu a Rady (EU) ¢.



910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich dlvéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Funkéni poZadavky na modernizaci IDM

Pozadavek

Spinéni pozadavku
ANO

910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Detailni popis navrZzeného feseni pro ovéreni naplnéni
pozadavku

Poskytnuta licence umozni nasazeni a provoz bez omezeni na
pocet uzivatelll, spravovanych uzivatelll a napojenych systém.
Nejsou pripustna zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na charakter organizace
Zadavatele (pocet zaznamd, velikost databazi atd.).

Modernizace IDM musi zachovat veskeré funkcionality
stdvajiciho FeSeni a integrace na systémy.

Podpora intuitivni tvorby pravidel v grafickém prostredi pro
automatické vytvareni uzivatelskych Gctl, zacleriovani
uzivatel( do skupin a pfifazovani aplikacnich roli uZivatelim na

ANO

ANO

ANO

Ano, poskytnuta licence umozni nasazeni a provoz bez omezeni
na pocet uzivatell, spravovanych uzivatelll a napojenych
systém{. Nejsou Zadna dalsi omezeni omezujici obvyklé nasazeni
a provoz s ohledem na charakter organizace Zadavatele (pocet
zaznam{, velikost databazi atd.).

Ano, v ramci navrhovaného feseni se pocita se zachovanim
stdvajiciho IDM a viech jeho funkcionalit a integraci na systémy.
V rdmci implementace bude proveden upgrade a modernizace
systému IDM na novou verzi, budou implementovany nové
pozadované procesy a funkcionality, systém bude rozsifen o
nové workflow dle poZadavki a bude rozsifena integrace na
nové systémy.

Ano, nové modernizované reSeni IDM bude podpora intuitivni
tvorby pravidel v grafickém prostredi pro automatické vytvareni
uZivatelskych uctd, zaclefiovani uzivatelG do skupin a pfifazovani



zakladé kombinace libovolnych atributl identity a pfidruzenych
referencnich objektl (organizacni jednotka, aplikaéni role,
systematizované misto atd.). Provadéni vyhodnoceni pravidel
bude mit stejné vlastnosti jako jiné synchronizacni procesy
systému. Rucni vs planované spusténi, historii béhd, simulacni
rezim, atd.

ANO

Systém obsahuje logovani min. nasledujicich typl udalosti:
- udalosti systému (aplika¢ni log)

- zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)
- odeslané notifikace a upozornéni (notifikacni log)

ANO

Systém bude implementovat princip systemizovanych mist.
UmoZni systemizaci pracovnich mist v souladu se strukturou
organizace a bude spravovat jednotliva systematizovanda mista
a sadu opravnéni a roli pro jednotlivé IS organizace vztazené ke
konkrétnimu systemizovanému mistu.

aplikacnich roli uzivatelim na zékladé kombinace libovolnych
atributll identity a pfidruzenych referencnich objektl
(organizacni jednotka, aplikacni role, systematizované misto
atd.). Provadéni vyhodnoceni pravidel bude mit stejné vlastnosti
jako jiné synchronizacni procesy systému. Rucni vs planované
spusténi, historii béhd, simulacni rezim, atd.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, systém obsahuje logovani min. nasledujicich typl udalosti:
- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, systém bude implementovat princip systemizovanych mist.
Umozni systemizaci pracovnich mist v souladu se strukturou
organizace a bude spravovat jednotliva systematizovand mista a
sadu opravnéni a roli pro jednotlivé IS organizace vztazené ke
konkrétnimu systemizovanému mistu.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.



ANO

Integrované workflow pro fizeni Zivotniho cyklu zmén identit a
schvalovani zmén. Funkcni pozadavky:

- Zadavani pozadavkd uZivatel( na zmény v ptirazeni roli a
skupin ke schvaleni nadfizenym

- Moznost sledovani stavu svych pozadavk( uzivateli

- E-mailové upozornéni schvalovatele na pozadavek ke
schvaleni

- Prehled uloh ke schvdleni pro kazdého schvalovatele

- Schvalovani ¢i zamitnuti poZadavkU véetné uvedeni
zdUdvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou
schvalovatelt)

- Spravce IAM muzZe pracovat se vsemi Ulohami

- Moznost vétveni pro oSetreni vyjimek vzniklych pfi
schvalovani

- Redeni zastupitelnosti

- Eskalace - upozornéni pfi prekroceni terminu splnéni

- Moznost vkladani systémovych krokd s volanim webovych
sluZeb a spusténim skriptl

-recertifikacni workflow

IAM musi obsahovat konektor véetné uzivatelského rozhrani ANO
umoznujici napojeni na autentizaéni branu. Sou&asti
konektoru/rozhrani bude také nastaveni pfedani a pfedani
autorizacnich dat uZivatelll IDM do Autentizacni brany.

Pridat napojeni na EFMS a portal PO

Ano, v ramci modernizace systému IDM bude integrované
workflow pro fizeni Zivotniho cyklu zmén identit a schvalovani
zmén a bude spliovat funkéni pozadavky:

- Zadavani pozadavk( uZivatell na zmény v pfifazeni roli a skupin
ke schvaleni nadfizenym

- Moznost sledovani stavu svych pozadavk uzivateli

- E-mailové upozornéni schvalovatele na pozadavek ke schvaleni
- Prehled uloh ke schvaleni pro kazdého schvalovatele

- Schvalovani ¢i zamitnuti poZadavku véetné uvedeni zdGvodnéni
- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou
schvalovatelt)

- Spravce IAM mUzZe pracovat se vsemi tUlohami

- MoZnost vétveni pro osetieni vyjimek vzniklych pti schvalovani
- Reseni zastupitelnosti

- Eskalace - upozornéni pfi prekro€eni terminu splnéni

- Moznost vkladani systémovych krok( s volanim webovych
sluzeb a spusténim skriptud-recertifikacni workflow

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, modernizované feseni IAM bude integrovano na navrzené
reSeni autentizani brany, bude obsahovat konektor véetné
uzivatelského rozhrani umoznujici napojeni na autentizacni
branu. Soucasti konektoru/rozhrani je také nastaveni predani
autorizacnich dat uZivatel IDM do Autentizaéni brany a bude
zaroven spliovat pozadavky na branu dle vySe zminénych
pozadavku na autorizaéni data uZivateld z IDM.



Soucasti modernizace IDM bude také dodani monitorovani ANO
pristupl na kritickou infrastruktu a systémy krajského tradu -
Spravcovsky pfistup na cilovy systém bude zprostfedkovan

pomoci tzv. terminal/jump serveru prostfednictvim zvoleného
komunikacniho protokolu, aplikace a pfislusného

privilegovaného uctu tak, aby koncovy uZivatel nemél pristup k

V rdmci modernizace systému IDM bude pfidana integrace na
EFMS. Konektor IDM na EFMS umozni napojeni na systém s
nasledujici funkcionalitou:

inicializacni nacteni dat, sprava Zivotniho cyklu lokdlnich
identit a organizacni struktury, sprdva opravnéni pro
jednotlivé uZivatele ve formé pfifazeni skupin nebo roli,
pokud to tento systém dovoli. Typ integrace bude zvolen
dle mozZnosti napojované aplikace (napf. REST, SOAP, DB
konektor, CSV)

V rdmci modernizace systému IDM bude ptidana integrace na
Portal PO. Konektor IDM na Portadl PO umozni napojeni na
systém s nasledujici funkcionalitou:

inicializa¢ni nacéteni dat, sprava zivotniho cyklu lokdlnich
identit a organizacni struktury, sprava opravnéni pro
jednotlivé uZivatele ve formé pfifazeni skupin nebo roli,
pokud to tento systém dovoli. Typ integrace bude zvolen
dle moZnosti napojované aplikace (napt. REST, SOAP, DB
konektor, CSV)

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, soucasti modernizace IDM bude také dodani monitorovani
pristupl na kritickou infrastruktu a systémy krajského tradu -
Spravcovsky pristup na cilovy systém bude zprostfedkovan
pomoci tzv. terminal/jump serveru prostfednictvim zvoleného
komunikac¢niho protokolu, aplikace a pfislusného
privilegovaného uctu tak, aby koncovy uZivatel nemél pristup k



prihlasovacim Udajim. Izolace pfistupu je moznd az na Uroven
aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole
s vybranym snap-in, konkrétni aplikace...napf. MS SQL
Management Studio, WinSCP, atp. ), kdy uZivatel nema
moznost pfistupovat k jinym sluzbam, aplikacim v ramci dané
relace. Po ukonceni aplikace se uzavie spojeni celé relace.
Vzdalené pfipojeni k relaci Ize navazat jak pres vlastni GUI
dodaného reseni, tak i pomoci standardnich protokolt RDP a
SSH a standardnich klientd typu putty a remote desktop
manager. U vSech moZnosti pfipojeni ke vzdalené relaci musi
byt podporovano vynuceni silné autentizace

Sprdvcovsky pfistup prostfednictvim SSH protokolu se bude ANO
provadét pres SSH Proxy, kde bude uZivatel ovéreny svymi
prihlasovacimi udaji (je mozné sparovat s MS Active Directory)

a bude ptipojeny zvolenym privilegovanym tuétem na cilovy

systém bez zadavani hesla a dle bezpecnostni politiky. Pro

pfipojeni pomoci SSH Proxy je vyZzadovana podpora silné

autentizace (minimalné integrace s LDAP, RADIUS, ¢i

autentizace pomoci SSH klice).

prihlasovacim ddajam. Izolace pfistupu je moznd az na Uroven
aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole s
vybranym snap-in, konkrétni aplikace...napf. MS SQL
Management Studio, WinSCP, atp. ), kdy uZivatel nema moznost
pristupovat k jinym sluzbam, aplikacim v ramci dané relace. Po
ukonceni aplikace se uzavie spojeni celé relace. Vzdalené
pripojeni k relaci Ize navazat jak pres vlastni GUI dodaného
reseni, tak i pomoci standardnich protokol( RDP a SSH a
standardnich klient( typu putty a remote desktop manager. U
vSech moZnosti pfipojeni ke vzdalené relaci musi byt
podporovano vynuceni silné autentizace

VySe pozadované funkcionality jsou typické pro systém pro
spravu pristupll privilegovanych uZivateld PIMPAM. V rdmci
modernizace IDM bude dodan tento systém se vsemi
pozadovanymi funkcionalitami. Procesy pro zakldddani a spravu
privilegovanych Gctl budou fizeny pres IDM a jeho napojeni na
Active Directory a pfirazovani uZivatel( do security skupin v AD.
Nasledné budou privilegovani uzivatelé importovani z AD skupin
do systému PIMPAM.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, administratofi budou pfistupovat pres spravcovsky ptistup
prostiednictvim SSH protokolu se bude provadét pres SSH Proxy,
kde bude uZivatel ovéreny svymi pfihlasovacimi Gdaji (je mozné
sparovat s MS Active Directory) a bude pripojeny zvolenym
privilegovanym uctem na cilovy systém bez zadavani hesla a dle
bezpecnostni politiky. Pro ptipojeni pomoci SSH Proxy je
vyZadovana podpora silné autentizace (minimalné integrace s
LDAP, RADIUS, ¢i autentizace pomoci SSH klice).



Reseni umoizriuje zprostfedkovat uZivateli bezpeéné piipojeni
na vybrané webové aplikace, pristup do cloudu a socialni sité
pomoci tzv. Webové proxy. Reeni umozni uZivateli prihlageni
do vybrané webové aplikace pomoci standardniho
(neprivilegovaného) Gc¢tu, webova proxy nasledné
zprostifedkuje pfihlaseni do koncové aplikace pomoci silného
"privilegovaného" uctu. UzZivatel nemusi znat hesla
privilegovanych Gc¢t a je mu umoznéno transparentni SSO.

Re$eni musi umozZfiovat monitoring a nahravani celé relace a
aktivit privilegovanych uctd ve video formatu a ve formatu
screenshotd. Zaznam relace musi byt vytvaren kontinualné. V
nahravkach je moiné zpétné vyhledavat v zaznamu ve formé
metadat - Pro prehrdvani nahravek neni potfeba instalace
nastrojl tretich stran (flash, java, codec, atp...) a je dostupné z
GUI dodavaného feseni.

Reseni nabizi moznost terminace potencialné nebezpecnych
relaci.

Systém musi umoznovat audit jednotlivych akci uZivateld s
privilegovanymi Ucty - zobrazeni hesla, zmény uloZenych udaju,
vytvoreni relace. Re$eni musi umoZfiovat vygenerovani reportu
veskerych aktivit administratora fedeni. ReSeni umozriuje
nastaveni pristupu k reportlim pouze pro vybrané uZivatele.

ANO

ANO

ANO

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, doddvané feseni umoznuje zprostiedkovat uzivateli
bezpecné pripojeni na vybrané webové aplikace, pristup do
cloudu a socidlni sité pomoci tzv. Webové proxy. Redeni umozni
uzivateli pfihlaSeni do vybrané webové aplikace pomoci
standardniho (neprivilegovaného) uctu, webova proxy nasledné
zprostredkuje prihlaseni do koncové aplikace pomoci silného
"privilegovaného" uctu. UZivatel nemusi znat hesla
privilegovanych Gc¢td a je mu umoZnéno transparentni SSO.
Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, doddvané reseni umozniuje monitoring a nahravani celé
relace a aktivit privilegovanych uctd ve video formatu a ve
formatu screenshot(l. Zdznam relace musi byt vytvaren
kontinudlné. V nahravkach je mozné zpétné vyhledavat v
zaznamu ve formé metadat - Pro prehravani nahravek neni
potreba instalace nastrojl tretich stran (flash, java, codec, atp...)
a je dostupné z GUI dodavaného reseni.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, doddvané feseni nabizi mozZnost terminace potencialné
nebezpecnych relaci.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, systém umoznuje audit jednotlivych akci uZivateld s
privilegovanymi Ucty - zobrazeni hesla, zmény uloZenych Udaju,
vytvoreni relace. Re$eni umoZfiuje vygenerovani reportu
veskerych aktivit administratora feseni. Re$eni umoziiuje
nastaveni pristupu k reportlim pouze pro vybrané uZivatele.



Systém musi umoZfiovat export auditnich zdznam0. Regeni
zaruCuje nezpochybnitelnou auditovatelnost jednotlivych
operaci, moznosti reportovani a textové logy. Auditni zaznamy
musi byt bezpecné uloZeny tak, aby k nim mél pristup pouze
opravnény uzivatel.

Re$eni musi podporovat integraci s nastroji tfetich stran pro
vynuceni autentizace. Minimalné na drovni LDAP/S, SAML2,
Radius

Systém bude implementovat workflow pro zadavani a
schvalovani zadosti o pfistup.

Funkéni pozadavky na workflow:

- Zadavani pozadavk( uzivatel(

- Moznost sledovani stavu svych pozadavkd uZivateli

- E-mailové upozornéni schvalovatele na pozadavek ke
schvaleni

- Prehled uloh ke schvéleni pro kazdého schvalovatele
- Schvalovani ¢i zamitnuti pozadavk( véetné uvedeni
zdUvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou
schvalovatelt)

- Moznost vétveni pro oSetfeni vyjimek vzniklych pfi
schvalovani

- Redeni zastupitelnosti

- Eskalace - upozornéni pfi prekroceni terminu splnéni

ANO

ANO

Systém umoZfiuje export auditnich zdznamd. Redeni zaruduje
nezpochybnitelnou auditovatelnost jednotlivych operaci,
moznosti reportovani a textové logy. Auditni zaznamy jsou
bezpecné ulozeny tak, aby k nim mél pristup pouze opravnény
uZivatel.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, doddvané feseni podporuje integraci s nastroji tfetich stran
pro vynuceni autentizace. Minimalné na Urovni LDAP/S, SAML2,
Radius

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, systém IDM umozniuje implementovat workflow pro
zadavani a schvalovani Zadosti o pfistup.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Funkcni pozadavky na workflow:

- Zadavani pozadavk( uZivatell

- Moznost sledovani stavu svych poZzadavka uZivateli

- E-mailové upozornéni schvalovatele na pozadavek ke schvaleni
- Prehled uloh ke schvaleni pro kazdého schvalovatele

- Schvalovani ¢i zamitnuti poZadavku véetné uvedeni zdGvodnéni
- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou
schvalovatelt)

- MozZnost vétveni pro osetfeni vyjimek vzniklych pti schvalovani
- Reseni zastupitelnosti

- Eskalace - upozornéni pfi prekroceni terminu splnéni



- MoZnost vkladani systémovych krokd s volanim webovych
sluzeb a spusténim skriptl

Pribéh workflow bude mozné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zifejmy stav probihajiciho
workflow. Diagram bude v obvyklém formatu pro zobrazeni
workflow napt. aktivity diagram, BPMN nebo Archimate

ANO

Redeni musi umoZfovat automatizovany pfechod do zéloZniho
datového centra v pfipadé nedostupnosti primarniho datového
centra.

ANO

Monitorované pfistupy na tyto systémy:
Windows Server

Linux

Active Directory

Cisco

MS SQL, PostgreSQL

Azure

Office 365

ANO
Veskeré komponenty feSeni musi splfiovat naroky na vysoké
zabezpedeni a automaticky vynucovat tzv. hardening. Ulo7isté
dat, kde jsou uloZeny jednotlivé ucty, prihlasovaci udaje,
nahravky relaci a auditni zaznamy, je vysoce zabezpeceno a
oddéleno od ostatnich komponent feseni.

- Moznost vkladani systémovych krok( s volanim webovych
sluzeb a spusténim skriptd

Pribéh workflow bude mozné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zfejmy stav probihajiciho
workflow. Diagram bude v obvyklém formatu pro zobrazeni
workflow napft. aktivity diagram, BPMN nebo Archimate

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, feSeni umoZnuje automatizovany prechod do zaloZniho
datového centra v pfipadé nedostupnosti primarniho datového
centra.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, v ramci implementace systému budou integrovany
monitorované pristupy na poZzadované systémy:
Windows Server

Linux

Active Directory

Cisco

MS SQL, PostgreSQL

Azure

Office 365

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, veskeré komponenty reseni spliuji naroky na vysoké
zabezpeceni a automaticky vynucuji tzv. hardening. Uloziité dat,
kde jsou uloZeny jednotlivé ucty, prihlaSovaci Udaje, nahravky
relaci a auditni zaznamy, je vysoce zabezpeceno a oddéleno od
ostatnich komponent feseni.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.



Vyrobce musi poskytovat verejné dostupny (idealné URL na

verejnou webovou stranku) popis jednotlivych APl a SDK pro
konfiguraci skriptl a aplikaci. Idedlné s konkrétnimi priklady
nasazeni.

Systém musi obsahovat funkcionalitu vyhledani a spravy ucta
v systémech: Windows Server, DB MS SQL, Active Directory.

Regeni musi obsahovat automatickou spravu a rotaci hesel
minimalné pro systémy Windows Server a Linux. Reseni
umozniuje stanoveni pozadavkl na silu hesla, véetné sloZitosti.
Systém musi ménit hesla k uctdim v pravidelnych intervalech.

Regeni musi obsahovat automatickou spravu a rotaci SSH kli&c.

Redeni musi umoznit integraci se sluzbou ovéfovani MS Active
Directory.

Regeni musi poskytovat model RBAC (Role-based User Access
Control).

Systém musi obsahovat moznost nastaveni a pfidélovani
opravnéni na skupiny/role.

ANO

ANO

ANO

ANO

ANO

ANO

Ano, vyrobce poskytovat verfejné dostupny popis jednotlivych API
a SDK pro konfiguraci skriptt a aplikaci.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, Systém obsahuje funkcionalitu vyhledani a spravy Gctl
v systémech: Windows Server, DB MS SQL, Active Directory.
Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, feseni musi obsahuje automatickou spravu a rotaci hesel
minimalné pro systémy Windows Server a Linux. Re$enf
umoznuje stanoveni pozadavkl na silu hesla, véetné sloZitosti.
Ano, systém umoznuje ménit hesla k uctdm v pravidelnych
intervalech.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, doddvané feseni obsahuje automatickou spravu a rotaci
SSH klica.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.

Ano, doddvané feseni umoznuje integraci se sluzbou ovérovani
MS Active Directory.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného reseni.

Ano, doddavané feseni poskytuje model RBAC (Role-based User
Access Control).

Systém obsahuje mozZnost nastaveni a pfidélovani opravnéni na
skupiny/role.



Systém musi obsahovat mozZnost nastaveni pristupovych politik

Systém obsahuje moZnost nastaveni pfistupovych politik na
na zafizeni.

zafizeni.

Pozn.: Dalsi technické informace jsou uvedeny v popisu
nabizeného feseni.



Projektové poZadavky

Harmonogram
PoZzadavky na harmonogram jsou uvedeny v odst. 3.4 a ¢l. IV Smlouvy

Pozadavky na Skoleni (sezndmeni s obsluhou)

Zadavatel poZaduje proskoleni uZivatel(l v prostordch zadavatele na spravu systému v rozsahu min. 32 hod.

Pfedimplementacni studie
Zhotovitel zpracuje detailni navrh feSeni obsahujici minimalné tyto oblasti:

- popis technického reseni funkcionalit poZzadovanych v rdmci technické specifikace
- zpUsob a postup implementace
- akceptacni kritéria pro akceptacni testy
- vazbynaSIEM
- poZadavky na HW prostfedky virtudlni platformy pro provoz
- podminky pro zalohovani
podminky pro zajisténi vysoké dostupnosti
Podpora a servis reSeni
Soucasti dodavky bude poskytovani sluzby podpory feseni v délce 60 mésicl s nasledujicimi prvky:
- garance reakcéni doby a resSeni incidentl
- hlaseni pozadavkud v HelpDesk/telefonicky
- pravidelny mésicni report feSenych incident(

- Technickd podpora zahrnuje podporu produktu vyrobcem i servisni podporu, cena za tyto podpory je
spole¢na.

- Rozvoj feseni v rozsahu 10 ¢lovékodnt za rok v ramci sluzeb podpory/servisu

Kategorie zdvady

Jednotlivé kategorie zavad jsou specifikovany v odst. 6.3 Smlouvy

Zarazeni vady do jednotlivych kategorii urcuje Objednatel.

ReZim podpory IAM
ReZim podpory reseni IAM:

5x10, tj. v pracovni dobé 8:00 — 18:00 v pracovnich dnech (déle jen , provozni doba“).

Parametry SLA:
Kategorie Reak¢ni Doba odstranéni vady na
vady Ihaty produkénim prostiedi

v pracovni



dobé

A - | 4 hodiny Do 24 hodin od nahlaseni
Vysoka

B - | 8 hodin Do 3 pracovnich dni
Stiedni

C-Nizka | 16 hodin Do 15 kalendéfnich dnd

Reakéni Ih(tou se rozumi doba od zahajeni poZzadavku do doby potvrzeni zahajeni jeho feSeni. Reakéni |hata a
doba na odstranéni vady bézi pouze v pracovni dobé.

Testovaci provoz

Autentiza¢ni brana bude zprovoznéna na testovacim a produkénim prostredi. Ovéreni funkénosti probéhne na
testovacim prostredi. Na produkénim prostfedi probéhne pro akceptacnich testech 30 denni zkuSebni provoz
(ktery neni soucasti doby plnéni Autentizacni brany).

Akceptace Dila

Dodavatel musi jako soucast Predimplementacni studie predloZit scénare akceptace autentizacni brany, které
musi pokryvat vSechny funkéni oblasti dle tohoto dokumentu. Jednotlivé kroky scénard akceptace musi zajistit
ovéreni splnéni vSech povinnych technickych podminek dle kapitoly Access management systém — Autentizacni
brana — Technicka specifikace. U kazdého kroku scénare musi byt uvedeno, jak bude krok provadén, méren a
hodnocen. Dodavatel jako soucdst scénare akceptace predloZi i ndvrh akceptacniho protokolu. Objednatel si
vyhrazuje pravo predlozeny ndvrh akceptacniho scénare a akceptacniho protokolu dle svého uvazeni
modifikovat.

Scénare musi obsahovat kritéria akceptace vychazejici z odst. 6.3 Smlouvy.

Dodavatel musi jako soucédst Pfredimplementacni studie uvést scénare akceptace autentizacni brany vcéetné
harmonogramu implementace a navrh akceptacniho protokolu.



Pfiloha €. 3 Smlouvy: Bezpecénostni pravidla pro dodavatele VIS

Bezpecnostni pravidla pro dodavatele VIS

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti
bezpe&nostnich opatieni chranici Aktiva Krajského Gfadu Jihomoravského kraje (dale jen ,KrU JMK"),
ke kterym maiji pfistup Dodavatelé dle ustanoveni § 4 odst. 4 zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon(l (zakon o kybernetické bezpeénosti), v platném znéni (dale
jen ,Zakon“), ve spojeni v pfilohou &. 7 k vyhlasce €. 82/2018 Sb., o bezpec€nostnich opatfenich,
kybernetickych bezpec&nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen ,Vyhlaska®).

AA1

Zakladni odpovédnosti Dodavatele

Dodavatel reSeni:

A.2

A3

a. Je povinen postupovat v souladu s platnymi pravnimi pfedpisy, zejména pak v souladu s
pozadavky vyplyvajicimi pro KrU JMK, jakoZto spravce a provozovatele Vyznamného
informacniho systému, ze Zakona a Vyhlasky a reflektovat pfipadné novely uvedenych
pravnich predpisu ¢i novou pravni Upravu;

b. Odpovidé za své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeénost
KrU JMK, zabranilo bezpeénostnim incidentdm a krizovym situacim;

Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecnosti.

Je povinen zajistit, aby pfedmét pInéni nebyl nevyhovuijici z hlediska informaéni bezpec€nosti,
pfiemz za nevyhovuijici je povazovano jakékoli plnéni, které obsahuje technologie/klicovée
prvky, vléi jejichz vyrobclm pfislu$ny spravni organ vydal opatfeni v souladu se Zakonem,
a které dle analyzy rizik pfedstavuji vysokeé riziko;

e. Je povinen provadét analyzu a hodnoceni rizik informacni infrastruktury, ktera je soucasti
predmétu Smlouvy (dodavaného feSeni) a na zakladé vysledkl navrhovat a predkladat KrU
JMK ke schvaleni opatfeni na minimalizaci nebo odstranéni zjisténych rizik;

f. Je povinen zabezpecit veskery pfenos dat a informaci z pohledu bezpecnostnich pozadavku
na jejich davérnost, integritu a dostupnost b&éhem poskytovani pinéni pro KrU JMK;

g. Rudi za trvalé zachovani miCenlivosti vSech svych pracovnikl i po ukon&eni smluvniho
vztahu s KrU JMK.

Ochrana Aktiv

Dodavatel se pfed vlastnim pFistupem k datim a informacim KrU JMK musi zavazat
miéenlivosti. Tzn., Ze plati povinnost Dodavatele se zavazat a také povinnost pracovniki KrU
JMK zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, neZ dojde k jeho
zavazku micenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality
Agreement).

Rizeni pristupu k ICT/IS

Pfihlageni Dodavatele do sité KrU JMK musi podléhat kontrole pFistupu na zakladé autorizace
po predchozi autentizaci.

Dodavatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do
pocitatove sité zazada o schvaleni pfipojeni kontaktni osobu na strané KrU JMK.

Dodavatel se zavazuje, Ze vzdaleny pfistup do systému KrU JMK bude vZdy uskuteénén pouze
prostfednictvim zabezpeceného pfipojeni VPN.

Dodavatel se zavazuje, ze bez zbyte¢ného odkladu deaktivuje vSechny nevyuzivané zakonceni
sité anebo nepouzivané porty aktivniho sitového prvku.




A4

A5

A.6

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroji Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kurn nebo jinou
podobu malware.

Dodavatel se zavazuje zaijistit, aby osoby podilejici se na poskytovani plnéni KrU JMK, ktefi
pFistupuji do interni sit& nebo informaéniho systému KrU JMK, méli v externim zafizeni typu
notebook/pocitat aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a
aktualizovanou antivirovou ochranu.

Dodavatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
Poddodavatele.

Audit dodavatele

Dodavatel se zavazuje poskytnout KrU JMK veskeré informace potfebné k doloZeni toho, ze
byly splnény povinnosti vyplyvajici z téchto pravidel, jakozZ i ze Zakona a Vyhlasky, a za timto
ucelem se zavazuje umoznit KrU JMK provedeni kontrol, véetn& auditt provadénych KrU JMK
&i auditorem, kterého KrU JMK k auditu povéfi, a poskytne k t&mto kontrolam a auditim
veskerou potfebnou soucinnost.

Dodavatel je povinen KrU JMK zpfistupnit veskerou potfebnou dokumentaci pro uéely kontroly
¢i auditu, zejména vycet technickych a organizacnich opatfeni.

Dodavatel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po dobu
provadéni kontroly i auditu pFitomen.

Dodavatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organa.

Poddodavatelé

Dodavatel nezapoji do poskytovani pInéni dle této Smlouvy zadného dalSiho Poddodavatele
bez pfedchoziho konkrétniho nebo obecného povoleni KrU JMK.

Dodavatel je povinen predat KrU JMK kontaktni tidaje v&ech osob dodavajicich systémovou a
technickou podporu pro feseni.

Dodavatel ma povinnost zajistit, Ze Poddodavatel bude v souladu s poZzadavky, které KrU JMK
uklada na zakladé téchto Bezpelnostnich pravidel Dodavateli.

Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi
opatfenimi vyplyvajicimi z téchto Bezpecnostnich pravidel; v pfipadé, Ze dojde k nedodrzeni
téchto pozadavkul ze strany Poddodavatele Dodavatele, povazuje se kazdé takové nedodrzeni
pozadavkl za poruseni povinnosti Dodavatele dle Smiouvy.

Rizeni zmén

KrU JMK v rdmci Fizeni zmén v systému fizeni kybernetické bezpe&nosti pfezkoumava mozné
dopady zmén a uréuje vyznamné zmeény dle Vyhlasky.

Dodavatel se zavazuje poskytnout KrU JMK vegkerou nezbytnou soudinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za u€elem snizeni vSech nepfiznivych dopadl spojenych
se zmeénami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajisténi
moznosti navraceni do puvodniho stavu.

V pfipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel KrU JMK ve&kerou potfebnou soucinnost. Dodavatel je povinen pfijmout dodatecna,
ucinna napravna opatfeni k odstranéni zranitelnosti, které byly zjistény v pribéhu penetracniho
testovani.
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A1

Rizeni bezpeénostnich rizik

Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych
Dodavatelem, na Zadost KrU JMK. O vysledku kontroly poda Dodavatel KrU JMK bez
zbyte¢ného odkladu pisemnou kontrolni zpravu.

Monitorovani éinnosti

Dodavatel bere na védomi, Ze veskera jeho aktivita realizovana v informacnich systémech,
muze byt KrU JMK pribézné a pravidelné monitorovana.

Pfedmét plnéni musi poskytovat auditni zaznamy (logy) o €innostech v ném provedenych, v

rozsahu stanoveném Vyhlaskou, které umozni jednoznacné urcit uzivatele, ¢as a provedenu
¢innost.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim udajiim (systémové a aplika¢ni logy) v
takové podobé a formatu, ktery je mozné dale zpracovavat v ramci systému Arcsight ESM z
kategorie nastroju SIEM (Security Information Event Management) a jejich archivaci pomoci
nastroje Syslog-ng Store Box.

Zvladani kybernetickych bezpeénostnich incidentti

Dodavatel se zavazuje, Ze bude hlasit vS8echny nestandardni situace, bezpecnostni slabiny,
kybernetické bezpecnostni udalosti a incidenty vEetné pfipadl poruseni zabezpeCeni osobnich
udaja neprodlené po jejich detekci KrU JMK.

Hlaseni provadi Dodavatel telefonicky na linku + 420 541 658 903 a pisemné na
koc.incident@kr-jihomoravsky.cz. Sou€asti oznameni musi byt popis povahy pfipadu.

Pokud dojde ke kybernetické bezpecnostni udalosti nebo ke kybernetickému bezpecnostnimu
incidentu a naslednému zvladani a vyhodnocovani kybernetického bezpecnostniho incidentu
na bezpeénostni incident na strané KrU JMK, poskytne Dodavatel pozadovanou souginnost
napf.: poskytne logy a identifikaCni udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo
pfipadné IMEI) dotyéného koncového zafizeni nebo mobilniho koncového zafizeni, k analyze
obsahu, pfipadné bez zbyte¢ného odkladu zrealizuje opatfeni pozadovana KrU JMK).

Dodavatel ma povinnost provést analyzu pfi¢in kybernetické bezpecnostni udalosti nebo
kybernetického bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v

pfipadé, ze Dodavatel bezpec&nostni incident zapficinil nebo se na jeho vzniku podilel.

Informacni povinnost dodavatele

Dodavatel mé povinnost bez zbyte¢ného odkladu informovat KrU JMK o vyznamné zméné
ovladani Dodavatele podle zakona €. 90/2012 Sb., o obchodnich spoleCnostech a druzstvech
(zédkon o obchodnich korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoZ i zméné v
opravnéni Dodavatele nakladat s aktivy, které jsou vyuzivany k plnéni pfedmétu Smlouvy.

Dodavatel mé povinnost informovat KrU JMK o zpGsobu fizeni rizik, jakoZ i o zbytkovych rizicich
souvisejicich s pInénim pfedmétu Smiouvy.

Vyména informaci

Dodavatel se zavazuje, Ze veSkery pfenos dat a informaci musi byt dostateCné zabezpecéen
pomoci aktualné odolnych kryptografickych algoritmua a kryptografickych kli¢a.

Dodavatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii
budou chranény SSL certifikaty.
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Rizeni kontinuity éinnosti

KrU JMK ma opravnéni zapojit Dodavatele do fizeni kontinuity innosti, a to zejména opravnéni
k zahrnuti Dodavatele do planu kontinuity Cinnosti, ktery souvisi s VIS a souvisejicich sluzeb
a/nebo zahrnuti Dodavatele do havarijniho planu KrU JMK.

Dodavatel predlozi KrU JMK metodiku zalohovani a obnovy dat ve formé zalohovaciho planu,
testovaciho scénafe obnovy dat, systému evidence, zajisténi integrity a autenticity
zalohovaciho média. Zaloha jako takova musi byt Sifrovana.

Likvidace dat

Pokud v ramci pInéni pfedmétu Smlouvy méa Dodavatel povinnost k mazani dat a k likvidaci
technickych nosi¢u a/nebo provoznich udaju a/nebo informaci a jejich kopii, postupuje vzdy v
souladu s pravidly pro mazani dat a v souladu se zpUsoby likvidace technickych nosicl
informace, provoznich udaju, informaci a jejich kopii na zakladé tabulky ¢.1. Pfi¢emz, pokud
neni uréena klasifikace informace, bude pouzit zpUsob likvidace pro dulezitost aktiva kritickou.

Povinnosti pfi ukonéeni smlouvy

Dodavatel se zavazuje poskytnout KrU JMK veskerou potfebnou souéinnost, dokumentaci a
informace, Ugastnit se jednani s KrU JMK a popfipadé tfetimi osobami za ugelem plynulého a
fadného prevedeni vSech Cinnosti spojenych s provozem, podporou a rozvojem pfedmétu
Smlouvy na KrU JMK a/nebo nového dodavatele, ke kterému dojde po skon&eni uginnosti této
Smlouvy, a to v8e dle pokynt KrU JMK (dale jen ,Ukonéeni smlouvy*).

Dodavatel se zavazuje za timto ucelem vypracovat a nejpozdéji spolu s provozni dokumentaci
ke kazdému predavanému diléimu pinéni predat KrU JMK dokumentaci, ktera bude stanovovat
postup pfi Ukon¢eni smlouvy (dale jen ,Plan“). Dodavatel se zavazuje Plan po dobu trvani této
Smlouvy priibézné aktualizovat a KrU JMK vzdy pfi zmé&né jakékoliv skutednosti uvedené v
Planu pfedat aktualizovanou verzi Planu zohledriujici tuto zménu.

Dodavatel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméfeného
pouziti vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni plati i po ukonéeni
této Smiouvy.

Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného k realizaci
Planu je soucasti ceny dle této Smlouvy.

Tato Bezpeé&nostni pravidla jsou v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se
jakékoli ustanoveni téchto Bezpeénostnich pravidel stane neplatnym i nevymahatelnym, nebude to
mit vliv na platnost a vymahatelnost ostatnich ustanoveni téchto Bezpe&nostnich pravidel a rovnéz
Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné ustanoveni novym ustanovenim,
jehoz znéni bude odpovidat umyslu vyjadfenému plvodnim ustanovenim a téchto Bezpecnostnich
pravidel jako celkem.

Tabulka €. 1
Pripustny zptsob likvidace podle trovné dilezitosti aktiva
Nosi¢ 1. Nizka 2. Stredni 3. Vysoka 4. Kriticka
informace
Informace na |Odstranéni: Pfepsani: Fyzicka likvidace:
lidsky Vyhozeni do |Zacgernéni. Znehodnoceni nosice informaci pouzitim
Citelném odpadu. Fyzicka likvidace: skartovaciho stroje s podélnym i pfi€nym fezem,
nosici (tisténé Znehodnoceni spalenim nebo rozlozenim.
dokumenty, nosiée informaci
pouzitim




poznamky a

skartovaciho

podobné) stroje.

Mobilni Odstranéni: Pfepsani: Fyzicka likvidace:

zarizeni Vymazani Pro zafizeni s Rozebrani zafizeni a zni€eni nosi¢e informaci.

(mobilni informaci, Sifrovanym

telefony, reset zafizeni |ulozistém -

tablety) do tovarniho |odstranéni
nastaveni. informaci a reset

do tovarniho
nastaveni.

Sitova Odstranéni: Pfepsani:

zafizeni Vymazani Odstranéni a

(router, informaci, zahlceni umélymi

switch, reset do udalostmi (umély

modem a tovarniho sitovy provoz,

podobné) nastaveni. testovaci tiskové

Kancelafské L'l|0hy a podobné.).

vybaveni

(scanery,

tiskarny, fax)

Magneticka Odstranéni: Pfepsani:

média Smazani dat |Prfepsani dat. V

(magnetické |na drovni pfipadé

pasky, disky, |souborového |Sifrovaného média

HDD [Hard systému. je alternativou

Disk Drive]) bezpec€na likvidace

Opticka média kryptografickych | Fyzicka likvidace: Znigeni nosice informaci.

(CD, DVD, klich

HD-DVD,

BLU-RAY)

Elektronicka Fyzicka likvidace.

média (flash

paméti)

Outsourcing a
cloud

PFipustny zpusob likvidace dat by m

él byt stanoven smluvnim ujednanim.

Odstranéni:
Odstranéni
vSech soubort
véetné
predchozich
verzi.

Pfepsani:

Pouziti Sifrovani
datovych ulozist
na darovni
pamétového
média a bezpec€na
likvidace

Prepsani:

Pouziti Sifrovani
datovych ulozist na
urovni pameétového
média a bezpecna
likvidace
kryptografickych kli¢u

kryptografickych ulozenych v

klica. certifikovaném
Alternativné v hardware security
pripadé modulu (HSM) fizena
dedikovaného z&kaznikem (napfiklad
pamé&tového podle standardu FIPS

média je mozné
data po ukonc&eni
sluzby prepsat.

140-2 Level 2). P¥i
ukonceni sluzby bude
zlikvidovan vrchni
pFistupovy kli¢ a data
jsou pfepsana.

Pfepsani/fyzicka
likvidace: Pouzit zplsob
viz uroven “3. Vysoka”
nebo pouzita
dedikovana pamétova
kapacita ulozisté. Pri
ukoné&eni sluzby
provedena celkova
sanitizace v8ech
pouzitych pamétovych
médii podle vySe
uvedenych fadkd pro
uroven kriticka.




