Priloha €. 2 - Bezpe€nostni pozadavky a opatreni

1. Objednatel byl v srpnu 2021 Narodnim ufadem pro kybernetickou bezpeénost (dale jen
,NUKIB“) uréen jako provozovatel zakladni sluzby dle zakona & 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonu (dale jen ,ZoKB*), ve znéni
pozdéjsSich predpisu. Objednatel, jakozto povinna osoba dle ZoKB je povinen realizovat
celou fadu bezpecnostnich opatfeni, fidit se pfislusnou legislativou a provadét Cinnosti dle
nafizeni vydavanych NUKIB. V priib&hu plnéni smlouvy tak mGze dojit k situaci, kdy
Objednatel bude povinen realizovat bezpeénostni opatfeni, ktera mohou mit dopad na
odebirané sluzby, provozované informacni systémy a technicka zafizeni (napf. na jejich
rozsah, kvalitu, bezpecnost, pouzivané technologie apod.). Pro pfipad, Ze takovato situace
nastane, zavazuji se ob& smluvni strany vstoupit v jednani s cilem dosahnout vzajemné
dohody. Pokud by nebylo mozné dohody dosahnout, je Objednatel opravnén smlouvu
ukoncit, a to ve Ihité 1 mésice od doruceni oznameni o ukon€eni smlouvy Dodavateli
z vySe uvedenych dvodu.

2. Dodavatel je povinen poskytovat Objednateli soucinnost pfi plnéni povinnosti
Objednatele podle ZoKB vcéetné preventivnich aktivit a soucinnost pfi plnéni povinnosti
Objednatele vyplyvajicich z rozhodnuti statnich organd vykonavajicich plsobnost na Useku
kybernetické bezpecénosti. Dodavatel je pfi poskytovani pfedmétu pinéni dle této Smlouvy
dale povinen dodrZzovat veSkera bezpecnostni opatfeni vyplyvajici ze ZoKb.

3. Objednatel povazuje Dodavatele za vyznamného dodavatele v souladu s vyhlaskou ¢&.
82/2018 Sb., o bezpec&nostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhladka o kybernetické bezpeénosti).

4. Dodavatel se zavazuje pfijimat, neustale kontrolovat a zvySovat bezpe€nostni opatfeni
nezbytna k zajisténi ochrany informaci, zejména proti neopravnénému nebo nahodilému
pfistupu, neopravnénym pfenosum (divérnost informaci), zménam &i podvrzeni (integrita
informaci) a zni¢enim nebo ztratam (dostupnost informaci).

5. Dodavatel se zavazuje prokazat, Ze zavedl a po celou dobu trvani smlouvy udrzuje
bezpe&nostni opatfeni dle ujednani v této Smlouvé, a to bez zbyte¢ného odkladu po
vyzadani ze strany Objednatele. Objednatel ma pravo nejen v pfipadé bezpecnostniho
incidentu, provést u Dodavatele kontrolu a audit bezpeénostnich opatfeni souvisejicich
s plnénim Smlouvy. O této kontrole, jejim rozsahu, kontrolujicich osobach, bude Objednatel
informovat Dodavatele minimalné s predstihem deseti (10) pracovnich dnG a Dodavatel
nema pravo tuto kontrolu odmitnout.

6. V pfipadé, kdy Dodavatel pro plnéni pfedmétu Smlouvy vyuziva poddodavatele, je
Dodavatel povinen zajistit promitnuti bezpecnostnich pozadavk( uvedenych ve Smlouve i
na tyto poddodavatele.

7. Dodavatel se zavazuje pfi poskytovani plnéni pro Objednatele dodrzovat pfislusna
ustanoveni bezpec€nostnich politik (v€etné relevantnich metodik a postupl) pfedanych



10.

11.

Dodavateli Objednatelem, pokud byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi
seznamen, a to bez ohledu na zplsob, jakym byl s takovou dokumentaci Objednatele
seznamen (napf. Skolenim, protokolarnim pfedanim pfislusné dokumentace Dodavateli,
elektronickym predanim prostifednictvim e-mailu €i datovou schrankou, zfizenim pfistupu
Dodavateli na sdilené ulozisté aj.)

V pfipadé zmén predmétu plnéni Smlouvy, procesu, prostfedkl nebo technologii
souvisejicich s pInénim Smlouvy na strané Dodavatele €i jeho partner, které maji ¢i mohou
mit vliv na bezpeénost informaci, je Dodavatel povinen pfezkoumavat jejich mozné dopady,
uréovat vyznamné zmény a oznamovat je Objednateli. V pfipadé vyznamnych zmén je
povinnosti Dodavatele zdokumentovat jejich fizeni a provést analyzu rizik: Na zakladé
vysledkl analyzy rizik Dodavatel pfijme opatfeni za u¢elem snizeni nepfiznivych dopadu a
aktualizuje bezpec&nostni politiku a bezpecnostni dokumentaci. V pfipadé informacnich a
komunika¢nich systém( Dodavatel dale zajisti testovani zmén a jejich dopadu na
bezpecénost informaci a v pfipadé zjisténi, ze doslo ke snizeni ochrany informaci pfijme
dal$i odpovidajici bezpe€nostni opatfeni, pfipadné navrati informaéni a komunikaéni
systém do plvodniho stavu.

Dodavatel je povinen informovat Objednatele o:

- jakémkoliv bezpec€nostnim incidentu, ktery vznikne v jeho informacnim systému
(v€etné pfistupu neopravnéné treti strany, ztraty dat, poSkozeni integrity dat, zavleCeni
malwaru a/nebo nestandardniho pouziti informacnich systému pouzivanych pro pinéni
Smilouvy), a to vzdy, kdy takovy incident i potencialné muze ovlivnit informacni systém,
sluzby, informace nebo data Objednatele

- Zpusobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich
s pInénim Smlouvy

- Vyznamné zméné ovladani Dodavatele podle zakona €. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich pfedpisu (dale ,zakon o obchodnich korporacich®),
nebo zméné vlastnictvi zasadnich aktiv

Dodavatel je povinen pfedat Objednateli data a informace o informacnich a komunikaénich
systémech, aktivech Objednatele i data a informace z informacnich a komunikacénich
systému Objednatele, které ma k dispozici v souvislosti s pInénim pfedmétu této Smiouvy,
do péti (5) pracovnich dni od ukoné&eni platnosti této Smlouvy. Dodavatel dale zrudi do tfi
(3) pracovnich dni od ukonCeni platnosti této Smlouvy, veSkeré vzdalené pfistupy
k informacnim systémdm Objednatele, které vznikly na zakladé plnéni Smlouvy.

Dodavatel pfi pfedani Dila pfedlozi Objednateli v ramci pfedani dat, informaci a provoznich
udaju navrhy pro Fizeni kontinuity €innosti a havarijni plany v rozsahu plnéni pfedmétu
Smlouvy. Tyto dokumenty budou obsahovat zpusoby, jakymi lze zajistit obnovu
funkcionality po havarii &i kybernetickém utoku a pfip. popis feSeni s omezenou
funkcionalitou po obdobi obnovy do pIné funkcionality. Nedilnou soucasti poskytovaného
plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a mechanismi formou
zpracovani bezpecnostni dokumentace. Dodavatel se v ramci poskytovaného pinéni pro
Objednatele zavazuje pfedat Objednateli dokumentaci v nasledujicim rozsahu:

e strategie obnovy

e dokumentace skuteCného provedeni
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e popis autorizaCniho konceptu a opravnéni
e zalohovaci a archivacni postupy

¢ instalac¢ni a konfiguracni postupy

o bezpelnosti nastaveni

Dodavatel zajisti, aby pfedavana data, informace a provozni Udaje byly pro Objednatele
v Citelném formatu, systematizované a v pfipadé ukonCeni Smlouvy pouZitelné pro pfenos
do jinych systému. Za Citelny format jsou pro ucely pfedavani dat povazovany formaty CSV,
HTML/XHTML JPEG, PDF, RDF, RTF TXT a XML

V terminu do deseti (10) pracovnich dni od ukon&eni platnosti této Smlouvy je Dodavatel
povinen znicit bezpeénym zplsobem vSechna nepotfebna data a informace vzniklé pfi
pInéni Smlouvy, které ma k dispozici v elektronické nebo listinné formé, vypracovat protokol
o zni€eni téchto dat a informaci a tento protokol pfedat do patnacti (15) pracovnich dni
Objednateli. Povinnost bezpe¢né znicit data a informace se vztahuje i na jejich pfipadné
kopie. Dale je Dodavatel povinen bezpecné znicit i data, ktera vznikla na strané Dodavatele,
¢i jeho smluvnich partnert, v pribéhu pinéni Smlouvy (napf. logy udalosti, monitoring
provozu apod.), a to vyjma téch dat a informaci, které je na zakladé jiné pravni povinnosti
povinen po urcitou dobu uchovavat. Takovato data a informace Dodavatel bezpe€nym
zpusobem zni¢i v okamziku, kdy jejich uchovavani jiz nebude nezbytné.

V pfipadé, kdy dojde ke zméné kontroly nad Dodavatelem dle zakona o obchodnich
korporacich, Ci ekvivalentniho postaveni, nebo zméné kontroly nad zasadnimi aktivy
vyuzivanymi Dodavatelem k pInéni podle smlouvy, ma Objednatel pravo odstoupit od
Smlouvy s okamzitymi u€inky ke dni dorueni odstoupeni od smlouvy Dodavateli.

*pro ucely Prilohy ¢. .. se Objednatelem rozumi ......, Dodavatelem se rozumi ......



