
Smlouva o poskytování služeb
Bezpečnostní audit a penetrační testy

Číslo smlouvy objednatele: S334/24 Číslo smlouvy zhotovitele:

Smluvní strany
Objednatel: Město Mariánské Lázně
Sídlo: Ruská 155/3, 353 01 Mariánské Lázně
Zastoupený: Martinem Hurajčíkem, starostou města
IČO: 00254061
DIČ: CZ00254061
Bankovní spojení: Komerční banka, as., Mariánské Lázně
Číslo účtu:
Kontaktní osoba: Ing. Patrick Klen,
(dále jen ,,objednatel")

a

Zhotovitel: Solutia s.r.o.
Právní forma: Společnost s ručením olnezeníl11
Sídlo: Petrohradská 390/46, Praha 10, 101 00
Zastoupená: Martinem Milým
IČO: 27127982
DIČ: CZ27127982

Zhotovitel je plátce DPH: ANO
Bankovní spojení: Československá obchodní banka
Číslo účtu:

Kontaktní osoba: MEC. Snežana MilovanoviCová,

Společnost zapsaná v OR, vedeném u městského soudu v Praze oddíl C, vložka 98364
(dále jen ,,zhotovitel")

I. Základní ustanovení

1. Tato smlouva je uzavřena dle § 1746 odst. 2 a násl. zákona č. 89/2012, občanský zákoník, v platném znění
(dále jen ,,občanský zákoník"); práva a povinnosti stran touto snilouvou neupravená se řídí příslušnýini
ustanoveními občanského zákoníku.

2. Smluvní strany prohlašují, že veškeré údaje, které uvedly výše (v sekci Smluvní strany) jsou v souladu
se skutečností v době uzavření smlouvy.

3. Je-li zhotovitel plátcem DPH, prohlašuje, že uvedený bankovní účet (Smluvní strany) je baiikovnírn účtem
zveřejněnýin ve smyslu zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů
(dále jen ,,zákon o DPH"). V případě změny účtu zhotovitele je zhotovitel povinen doložit vlastnictví
k novérnu účtu, a to kopií příslušné smlouvy nebo potvrzeníin peněžního ústavu; je-li zhotovitel plátcem
DPH, musí být nový účet zveřejněnýin účtem ve smyslu předchozí věty.

4. Smluvní strany prohlašují, že osoby podepisující tuto smlouvu jsou k tomuto jednání oprávněny.

5. Zhotovitel prohlašuje, že je odborně způsobilý k zajištění předmětu plnění podle této smlouvy.
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II. Předmět smlouvy

l. Předlněteln plnění je provedení bezpečnostního auditu a penetračních testů (dále jen "služby"), souvisejících
s realizací projektu ,,Město Mariánské Lázně - portál občana", finallcovaného ze zdrojů Evropské unie, z
výzvy č. 8 IROP (l1ttps://iropjnlnr£z/cs/vyzvy-2021-2027/vyzvy/8vyzvairop). Cílem penetračního
testování je ověření zabezpečení aplikace nebo il1frastruktllrllích prvků a nalezení slabých míst vnější
infrastruktllry, které by mohly být potenciálně zneužity útočníkem k poškození objednatele. Předlněteln
penetračních testů je nalézt takové zranitelnosti, jejichž pomocí lze prolomit bezpečnostní opatření a narušit
dostupnost, integritu nebo důvěrnost systémů objednatele, například:

a) získat neautorizovaný nebo neoprávněný přístup k citlivým údajům,

b) z testovaných systémů a aplikací provést neautorizované nebo neoprávněné kopírování citlivých dat,

C) provést manipulaci (změnu nebo smazání) citlivých dat uložených v systému, především se
zal11ěřeníl11 na manipulaci s inforlnacelni o klientech a transakcích (pozměnění transakce nebo
klientských inforinací, smazání transakce),

d) zjistit zranitelnost systémů a jejich komponent vůči ználnýl11 a relevantníin typům útoků.").

2. Výsledky testů a měření musí být kvantifikovatelné, opakovatelné a odvozené pouze na základě skutečností
zjištěných v testech. Veškeré reportované zranitelnosti musí obsahovat informaci o potenciálníin riziku
(závažnosti), kolikrétníln postupu nápravy a informaci o pravděpodobnosti zneužití v praxi. Veškeré testy
musí být prováděny nedestruktivně tak, aby bylo 111inil11alizováno riziko pádu aplikace, systému či narušení
chodu inforl11ačních systémů zadavatele. Poskytovatel může dle své úvahy zařadit typy útoků na hrozby a
zranitelnosti, které považuje na základě svých zkušeností nebo na základě průběžných výsledků
penetračního testování za důležité a relevantní pro uvedené koinponenty a funkčnosti.

3. Veškeré testy budou před salnotnýl11 výkonem konzultovány se zadavatelem, konkrétní období pro realizaci
bude navrženo zadavatelem v závislosti na zahájení dodávek technologií. Zadavatel poskytne potřebnou
součinnost pro provedení testů a zhotovitel poskytne veškeré IP a MAC adresy, ze kterých bude testování
prováděno. Testování je možné provádět pouze ve dnech a časech stanovených ve schválenéin
harl11onogral11ll a pouze z IP adres poskytnutých objednateli. Neohlášené testy z rieschválených IP adres
budou považované za nelegální. Rozsah testování - počet testovaných IP adres vystavených do internetu -
max. do počtu 14.

4. Zadavatel k provedení penetračních testů poskytne nezbytnou součinnost pro jejich realizaci, a to s
dostatečným předstihem min. 3 dny před zahájeníin testování. Cílem externích penetračních testů je ověření
odolnosti vnějšího perimetru spočívající zejména v odolnosti aktivních zařízení jako např. webových,
poštovních, DB serverů, firewallů, aktivních prvků apod. Testování bude probíhat primárně forinou ,,black-
box" a dle metodologie OSSTMM, PTES. Je požadováno použití autoinatizovaných a 111anuálních nástrojů
pro testování, přičemž 111anuální přístup musí na vždy převládat.

5. Hlavní prioritou je identifikovat vysoce rizikové zranitelnosti, dále identifikovat takové kombinace
zranitelností nižšího rizika, které zneužitíin v konkrétní sekvenci tvoří vysoce rizikovou zranitelnost. K
pronikání do systémů není u této služby dovoleno používat sociální inženýrství, vyjma konkrétních případů
požadovaných zadavatelem a specifikovaných v případných pokynech zadavatele před zahájeníin plnění.

6. Výstupem všech penetračních testů je závěrečná zpráva (bezpečnostní audit), která popisuje podrobnosti o
průběhu testu, popis a klasifikaci nalezených zranitelností včetně doporučení ke snížení zjištěného rizika.
Závazné náležitosti závěrečné zprávy:

a) Název testovaného systému nebo aplikace;

b) Manažerské shrnutí obsahující přehledovou tabulku s nálezy včetně: popis nálezu, dopad
zranitelnosti, závažnost (severity) nálezu, doporučení k odstranění nebo zinírnění nálezu, odkaz na
příslušnou kapitolu s detailním popisem nálezu.

C) Použitá metodika testování včetně způsobu klasifikace zranitelností.

d) Seznam nalezených zranitelností rozdělený do kategorií dle metodiky CVSS verze 3.0, resp. PTES
pro Red Team testy řazených dle závažnosti od nejzávažnější po nejméně závažnou.
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C) Návrh adekvátních řešení k odstranění nebo zmírnění nálezu.

f) Konkrétní vzorový příklad úspěšného útoku ke každé nalezené zranitelnosti (pouze li středního a
vysokého stupně rizika dle CVSS, resp. PTES).

7. Zástu cc ob'ednatele od ovědný za převzetí předmětu plnění a podpis akceptačního protokolu: Ing. Patrick
Klen,

8. Zástupce zhotovitele: MEC. Snežana MilovanoviCová,

9. Objednatel se zavazuje zaplatit za poskytnuté služby sjednanou cenu.

III. Cena za služby
l. Sniluvní strany se dohodly na celkové ceně za provedení díla ve výši:

Cena celkem bez DPH 69 660,00 KČ
Sazba DPH 21 %
výše dph 14 628,60 kč
Cena celkem včetně DPH 84 288,60 KČ

2. Cena za služby dle této smlouvy bude objednatelem hrazena po akceptaci každé jednotlivé realizace na
základě objednávky. Přílohou jednotlivé faktury za jednotlivou realizaci služeb na vyžádání bude
akceptační protokol příslušné fakturované realizace, který bude podepsán oběma sl11lllvnílni stranami.

3. Cena za služby podle odst. l. tohoto článku zahrnuje veškeré náklady spojené se splněníin závazku z této
smlouvy.

4. Ve výše uvedené jednotkové ceně jsou zahrnuty veškeré náklady zhotovitele, které při plnění svého závazku
dle této smlouvy vynaloží. Zhotovitel prohlašuje, že všechny technické, finanční, věcné a ostatní podmíiiky
díla zahrnul do kalkulace ceny díla. Zhotovitel výslovně prohlašuje, že součástí ceny díla jsou i veškeré
náklady spojené se splněníin podmínek pro realizaci předmětu díla dle obecně závazných právních předpisů.

5. Uvedená cena bez DPH je cenou pevnou a nejvýše přípustnou po celou dobu trvání smlouvy a není možno
ji překročit, s výjiinkou uvedenou níže v bodě 6. tohoto článku smlouvy.

6. Je-li zhotovitel plátcem DPH, odpovídá za to, že sazba daně z přidané hodnoty bude stanovena v souladu
s platnými právními předpisy; v případě, že dojde ke změně zákonné sazby DPH, je zhotovitel k ceně díla
bez DPH povinen účtovat DPH v platné výši. Sniluvní strany se dohodly, že v případě změny ceny díla
v důsledku změny sazby DPH není nutno ke smlouvě uzavírat dodatek.

IV. Místo a doba plnění

l. Místem plnění je sídlo zadavatele, Ruská 155/3, 353 01 Mariánské Lázně, přechodně to jsou prostory
objektu Městského úřadu Mariánské Lázně na adrese Ruská 74/14, 353 01 Mariánské Lázně.

2. Plnění bude zahájeno do 10 dnů od pokynu objednatele. Termín ukončení plnění je závislý na průběhu
realizace projektu, nejpozději však musí být dokončeno do 30.12.2025.

V. Práva a povinnosti smluvních stran

l. Není-li stanoveno touto snilouvou výslovně jinak, řídí se vzájemná práva a povinnosti sinluvních stran
zejména ustanoveníl11i § 2586 a následujícíini občanského zákoníku.

2. Zhotovitel je zejména povinen:

a) Realizovat předmět plnění v dohodnlltél11 rozsahu, kvalitě, a čase. Realizace předmětu plnění musí
odpovídat příslušnýin právním předpisům, llorlnál11, smluvní nebo jiné dokuinentaci vztahující se
k předmětu plnění.
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b) Řídit se při poskytování služeb pokyny objednatele, touto smlouvou a příslušnými zadávacími
podl11ínkalni.

c) Dbát při poskytování služeb dle této smlouvy na ochranu životního prostředí a dodržovat platné
technické, bezpečnostní, zdravotní, hygienické a jiné předpisy, včetně předpisů týkajících se ochrany
životního prostředí.

d) Postupovat při poskytování služeb s odbornou péčí.

3. Objednatel je povinen poskytnout zhotoviteli součinnost nutnou k řádnéinu poskytování služeb.

4. Zhotovitel se zavazuje písemně informovat objednatele o skutečnostech majících vliv na plnění smlouvy,
a to neprodleně, nejpozději následující pracovní den poté, kdy příslušná skutečnost nastane nebo zhotovitel
zjistí, že by nastat inolila.

5. Zhotovitel je povinen zúčastnit se, na základě pozvánky objednatele učiněné písenmě nebo e-lnaileln, všech
jednání týkajících se realizace plnění nebo zajistit na nich účast své kontaktní osoby.

6. Na základě výzvy objednatele, učiněné písemně nebo e-lnaileln, poskytne zhotovitel bez prodlení
objednateli zprávu o stavu přípravy a realizaci plnění.

7. Zhotovitel se zavazuje poskytnout objednateli veškeré doklady související s plněníin závazků vyplývajících
z této smlouvy, které si vyžádají kontrolní orgány.

8. Bude-li výstupem poskytnutých služeb dílo ve smyslu zákona č. 121/2000 Sb., o právu autorském, ve znění
pozdějších předpisů, je objednatel oprávněn takové dílo užít ve smyslu ustanovení § 2371 a násl.
občanského zákoníku (dále též ,,licence"), a to:

a) v původní nebo zpracované či jinak změněné podobě,

b) všemi způsoby užití,

C) v územně a množstevně neol11ezenél11 rozsahu, po dobu trvání majetkových práv k dílu.

9. Objednatel není povinen udělenou licenci využít. Odměna zhotovitele, coby autora, za poskytnutí licence
je součástí ceny za služby podle ČI. III. této smlouvy (Cena za služby). V tomto smyslu je zhotovitel povinen
s objednatelem uzavřít k této smlouvě dodatek, na základě kterého budou za výše uvedených podmínek
vypořádány autorskoprávní vztahy a poskytnuta licence k předmětu plnění dle této smlouvy.

VI. Platební a fakturační podmínky

l. Úhrada ceny za jednotlivá dílčí plnění bude hrazena na základě příslušných daňových dokladů (faktur)
vystavených zhotovitelem vždy za kalendářní měsíc poskytování služeb. Podkladem pro vystavení faktury
a zároveň její povinnou přílohou bude poskytovatelem zpracovaný výkaz poskytnutých služeb včetně
uvedení předmětu konzultačních činností a počtu člověkodní poskytnutých služeb.

2. Zálohy nejsou sjednány.

3. Je-li zhotovitel plátcem DPH, podkladem pro úhradu ceny za předmět plnění budou faktury, které budou
mít náležitosti daňového dokladu dle zákona o DPH a náležitosti stanovené dalšími obecně závaznýini
právními předpisy.

Není-li zhotovitel plátcem DPH, podkladem pro úhradu ceny za předmět plnění budou faktury, které
budou mít náležitosti účetního dokladu dle zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů
a náležitosti stanovené dalšími obecně závaznými právními předpisy. Faktura musí dále obsahovat:
a) číslo smlouvy objednatele, IČO objednatele,

b) předmět smlouvy, označení banky a číslo účtu, na který musí být zaplaceno (pokud je číslo účtu odlišné
od čísla uvedeného v úvodu této snilouvy (Sniluvní strany), je zhotovitel povinen o této skutečnosti
v souladu s ČI. I. odst. 2 a 3 této smlouvy (Základní ustanovení) informovat objednatele),

C) registrační číslo a název projektu,

d) část předmětu plnění, k něrnuž se faktura vztahuje,
C) lhůtu splatnosti faktury,
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4. Povinnost zaplatit cenu za služby je splněna dnem odepsání příslušné částky z účtu objednatele.

5. Lhůta splatnosti faktury činí 30 kalendářních dnů ode dne jejího doručení objednateli.

6. Faktura bude obsahovat:

- název a registrační číslo projektu,

- číslo Smlouvy,

- identifikaci objednatele podle Smlouvy,

- identifikaci zhotovitele podle Smlouvy,
- označení banky a číslo účtu, na který má být platba zaplacena, včetně konstantního a variabilního

symbolu,

- den splatnosti a den uskutečnění zdanitelného plnění,

- název a popis poskytnutých služeb,
- účtovanou částku bez DPH,

- vyčíslenou částku DPH,

- celkovou částku včetně DPH,
- jakékoliv další údaje vyžadované pro účetní a daňový doklad příslušnýini Právními předpisy.

7. Nebude-li faktura obsahovat některou povinnou nebo dohodnutou náležitost nebo bude-li chybně
vyúčtována cena nebo DPH, je objednatel oprávněn fakturu před llplynlltíln lhůty splatnosti vrátit druhé
smluvní straně k provedení opravy s vyznačeníin důvodu vrácení. Zhotovitel provede opravu vystavením
nové faktury. Vrácením vadné faktury zhotoviteli přestává běžet původní lhůta splatnosti. Nová lhůta
splatnosti běží ode dne doručení nové faktury objednateli.

8. Objednatel prohlašuje, že ve smlouvě uvedený předmět pořizuje výlučně pro plnění, které není předlněteln
daně a není tedy v postavení osoby povinné k dani. V tomto případě se neuplatní režim přenesené daňové
povinnosti dle § 92a až 92f zákona č. 235/2004 Sb., o dani z přidané hodnoty ve znění pozdějších předpisů.

Zhotovitel prohlašuje že:
a) úplata za zdanitelné plnění dle této smlouvy není odchylná od obvyklé ceny,
b) nemá v úinyslu nezaplatit daň z přidané hodnoty uvedenou na daňovém dokladu a nedostal se

úinyslně do postavení, kdy nemůže daň zaplatit, ani mu takové postavení nehrozí a nedojde ke
zkrácení daně, nebo vylákání daňové výhody,

C) není nespolelilivýl11 plátcem daně z přidané hodnoty,
d) jím uvedený bankovní účet na daňovém dokladu je zveřejněn v registru bankovních účtů vedený

daňovou správou.

Jestliže se zhotovitel, tj. zhotovitel zdanitelného plnění dle této smlouvy, tj. plátce daně z přidané hodnoty,
stane nespolehlivým plátcem, či se dostane do finallčních potíží a nebude z jakýchkoliv důvodů schopen
uhradit svoje daňové závazky vůči státu, je povinen o tom neprodleně inforniovat objednatele, tj. příjemce
zdanitelného plnění dle této smlouvy, a to píseinnou formou.
Objednatel je ve všech případech oprávněn využít tzv. zvláštní způsob zajištění daně dle §109a zákona č.
235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů.

VII. Ochrana informací

1. Zhotovitel je povinen zachovat jako citlivé veškeré inforinace, o kterých se dozví v souvislosti s plněníin
předmětu této smlouvy. Povinnost poskytovat informace podle zákona č. 106/1999 Sb., o svobodném
přístupu k illfc)rl11acíl11, ve znění pozdějších předpisů není tímto ustanoveníl11 dotčena.

2. Zhotovitel není oprávněn uvolnit, sdělit ani zpřístupnit jakékoliv třetí osobě inforinace objednatele bez jeho
předchozího píseinného souhlasu, a to v jakékoliv formě, a je povinen podniknout veškeré nezbytné kroky
k zabezpečení daných informací. Povinnost zachovávat mlčenlivost a zajistit ochranu citlivých informací
zůstává v platnosti neomezeně dlouho i po ukončení platnosti a účinnosti této smlouvy.
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3. Zhotovitel je povinen zabezpečit veškeré podklady, mající charakter citlivé informace, poskytnuté mu
objednatelem, proti odcizení nebo jinému zneužití.

4. Zhotovitel je povinen svého případného poddodavatele zavázat povinností mlčeiilivosti a respektováním
práv objednatele nejméně ve stejném rozsahu, v jakém je v závazkovém vztahu povinen sám. Za porušení
povinnosti zachovávat mlčeiilivost a zajistit ochranu citlivých informací poddodavatelem odpovídá
objednateli přímo zhotovitel.

5. Povinnost zachovávat mlčeiilivost se nevztahuje na informace:

a) které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením ustanovení tohoto
článku smlouvy ze strany zhotovitele,

b) které jsou zhotoviteli známy a byly mu volně k dispozici ještě před přijetím těchto informací
od objednatele,

C) které budou následně zhotoviteli sděleny bez závazku nilčeiilivosti vůči třetí osobě, jež rovněž není ve
vztahu k nim nijak vázána,

d) jejichž sdělení vyžadují platné a účinné právní předpisy.

VIII. Práva z vadného plnění

l. Práva z vadného plnění se řídí ustanoveními § 2615 a násl. občanského zákoníku.

IX. Sankce

1. V případě nedodržení povinnosti zhotovitele dle ČI. V. této smlouvy (Práva a povinnosti slliluvních stran)
je zhotovitel povinen zaplatit objednateli smluvní pokutu ve výši 10.000, KČ, a to za každý zjištěný případ.

2. Nebude-li zhotovitel poskytovat služby v souladu s časovým llarl11onogral11el11, který je uveden v ČI. IV.
této smlouvy (MíStO a doba plnění), je objednatel oprávněn požadovat po zhotoviteli smluvní pokutu ve
výši 0,5 % z ceny za službu bez DPH dle ČI. III. odst. l této smlouvy (Cena za služby), a to za každý
započatý den prodlení s plněníin příslušné činnosti.

3. Pro případ prodlení se zaplacením ceny za službu sjednávají smluvní strany úrok z prodlení ve výši
stanovené občanskoprávníini předpisy.

4. Smluvní pokuty se nezapočítávají na náhradu případně vzniklé škody, kterou lze vymáhat samostatně vedle
smluvní pokuty, a to v plné výši. Sniluvní pokuta je splatná do 14 dnů od doručení jejího píseinného
vyúčtování druhé smluvní straně, sniluvní strany dávají výslovný souhlas pro případ uplatnění sniluvní
pokuty k jejímu započtení vůči vzájel11nýl11 pohledávkám.

X. Zánik smlouvy

1. Smluvní strany se dohodly, že smlouva zaniká:

a) dohodou sinluvních stran,

b) jednostrallnýl11 odstoupeníin od smlouvy pro její podstatné porušení druhou smluvní stranou, přičemž
podstatným porllšeníl11 smlouvy se rozumí zejména:

i. neposkytování služeb řádně anebo ve sjednané době plnění,

ii. nedodržení pokynů objednatele, této smlouvy, příslušných zadávacích podmínek, právních
předpisů nebo technických norem, které se týkají poskytování služeb,

iii. neuhrazení ceny za poskytování služeb objednatelem po druhé výzvě zhotovitele k uhrazení
dlužné částky, přičemž druhá výzva nesmí následovat dříve než 30 dnů po doručení první výzvy,

iv. opakované porušení povinnosti zhotovitele dle ČI. V. odst. 8 této smlouvy (Práva a povinnosti
slliluvních stran).

2. Objednatel je dále oprávněn od této smlouvy odstoupit v těchto případech:

6



a) bylo-li příslušnýin soudem rozhodnuto o tom, že zhotovitel je v úpadku ve smyslu zákona č. 182/2006
Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů (a to bez
ohledu na právní moc tohoto rozhodnutí),

b) podá-li zhotovitel sám na sebe insolvenční návrh.

XI. Závěrečná ustanovení

l. Tato smlouva nabývá platnosti dnem podpisu oběma slliluvníl11i stranami a účinnosti dnemjejího uveřejnění
v registru smluv.

2. Smluvní strany se dohodly, že smlouva bude, v souladu se zák. č. 340/2015 Sb., o zvláštních podinínkách
účinnosti některých smluv, uveřejňování těchto smluv a o registru sniluv (zákon o registru smluv),
uveřejněna v registru smluv. Smluvní strany se dále dohodly, že elektronický obraz smlouvy a metadata dle
uvedeného zákona zašle k uveřejnění v registru sniluv město Mariánské Lázně, a to nejpozději do data
sjednané účinnosti smlouvy (popř. v zákonné lhůtě, je-li sjednáno datum účinnosti pozdější).

3. Doplňování nebo změny této smlouvy lze provádět jen se soulilasein obou slliluvních stran, a to pouze
formou písemných, vzestupně číslovaných a takto označených dodatků, podepsaných oběma stranami.

4. Zhotovitel nemůže bez souhlasu objednatele postoupit svá práva a povinnosti plynoucí z této smlouvy třetí
osobě.

5. Sniluvní strany ujednaly, v souladu s ustanoveníl11 § 89a zákona č. 99/1963 Sb., občanský soudní řád,
v platném znění, že v případě jejich sporu, který by byl řešen soudní cestou, je místně příslušnýin soudem
místně příslušný soud objednatele.

6. Tato smlouva je vyhotovena v elektronické podobě, přičemž obě smluvní strany obdrží její elektronický
originál.

7. Rada města Mariánské Lázně schválila uzavření této smlouvy na svém jednání konaném dne 28. 5. 2024,
llsneseníln č. RNU358/24.

Mariánské Lázně Praha

Za objednatele Za zhotovitele
Město Mariánské Lázně Solutia s.r.o.
Martin Hurajčík, starosta · · , .Martin Mily, jednatel
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