Smlouva o poskytovani sluzeb

1. SMLUVNI STRANY

Objednatel: Nemocnice Jablonec nad Nisou, p.o.

se sidlem: Nemocnic¢ni 4446/15, 466 01 Jablonec nad Nisou

zastoupeny MUDr. Vitem Némeckem, MBA, reditelem

ICO: 00829838

DIC: CZ00829838

Zapis v OR: spisova znacka: Pr 107/KSUL Krajského soudu v Usti nad Labem

(dale jen ,Objednatel”)

a

Poskytovatel Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7

zastoupeny: Mgr. Ondiejem Dedkem, jednatelem

ICO: 06291031

DIC: CZ06291031

zapis v OR: spisova znacka: C 279627 vedena u Méstského soudu v Praze

(dale jen ,Poskytovatel”)

(Objednatel a Poskytovatel déle také dohromady jen jako ,Smluvni strany”)

2.2.

2.3.

uzaviraji v souladu se zakonem ¢. 89/2012 Sb., obcansky zakonik, v platném znéni, tuto

Smlouvu o poskytovani sluzeb

(dale jen ,,Smlouva“)

UVODNI USTANOVENI

. U¢elem této smlouvy je zavedeni pozadavk(i kybernetické bezpe&nosti na poskytovatele

regulované sluzby vrezimu vyssich povinnosti u Objednatele, které vychazeji z pozadavkl
SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince 2022
o opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS
2) a navrhu nového zakona o kybernetické bezpecnosti a navrh( navazujicich vyhlasek.

Cilem je zajistit zavedeni pozadavk( kybernetické bezpecnosti dle pozadavk( smérnice NIS2
do prostfedi Objednatele (dale jen ,kyberneticka bezpe€nost”). PoZzadavky NIS2 budou realizovany
zavedenim systému fizeni bezpecnosti informaci v souladu s poZadavky pfipravovaného nového
zdkona o kybernetické bezpelnosti a navrhu navazujici vyhlasky o bezpecnostnich opatfenich
poskytovatele regulované sluzby v reZzimu vyssich povinnosti (dale také ,Vyhlaska“).

Poskytovatel potvrzuje, Ze disponuje odbornymi znalostmi a zkuSenostmi z oblasti kybernetické
bezpecnosti, stejné jako dalSimi odbornymi znalostmi z oblasti IT a bezpecnosti tak, aby byl schopen



3.2.

3.3.

3.4.

podpofit Objednatele pfi zajisténi pInéni pozadavkd stanovenych pfislusSnymi obecné zdvaznymi
pravnimi pfedpisy (zejm. pfipravované Vyhlasky).

PREDMET SMLOUVY

Pfedmétem Smlouvy je zavazek Poskytovatele poskytnout sjednané sluzby z oblasti kybernetické
bezpecnosti, a to konkrétné v rozsahu

Etapy 1.: Implementace vybranych bezpecnostnich opatfeni
Etapy 2.: Zavedeni postupt kontinuity ¢innosti
Etapy 3.: Provedeni interniho auditu a pfezkoumani SRBI

jak je blize vymezeno a popsano v priloze ¢. 1 této Smlouvy (déle jen ,SluZzby”). Smluvni strany
pro vylouceni pochybnosti stanovi, Zze Pfiloha €. 1 obsahuje pouze sluzby, které jsou oSetreny touto
smlouvou, které maji komplexné zajistit spInéni Ucelu a cile této Smlouvy. Soucasti SluZzeb podle této
Smlouvy neni/nejsou:

3.1.1.migrace Ci instalace novych verzi systémd,
3.1.2.dodavka HW vybaveni,
3.1.3.dalsi etapy zajistujici plné zavedeni pozadavkd kybernetické bezpecnosti dle Vyhlasky
a jinych predpisu.
Objednatel se zavazuje zaplatit Poskytovateli za radné a vcas poskytnuté Sluzby cenu dohodnutou

v této Smlouvé vymezenou dle konkrétni Sluzby, zplsobem a ve h(té dle této Smlouvy.

Sluzby jsou prfedané radné ze strany Poskytovatele dokoncenim cCinnosti v rdmci dané Sluzby
popsané v pfiloze ¢. 1 a pfedanim vystup(, které jsou

Vystupy Etapa 1:

e Bezpelnostni politika SRBI, Smérnice netechnické bezpe&nosti, Smérnice technické
bezpecnosti, Bezpecnostni uzivatelskd smérnice

e Vzory zaznamdU a dalsi dokumentace s dirazem na Plan rozvoje bezpecnostniho povédomi,
Prehled obecné zavaznych pravnich predpist, vnitfnich pfedpist a jinych predpist a smluvnich
zavazk(

Vystupy Etapa 2:

e Cile fizeni kontinuity ¢innosti, Metodika pro provedeni analyzy dopad(, Zprédva z hodnoceni

dopad

Vystupy Etapa 3:

e Materidly $kolenf internich auditord SRBI, Program internich audit SRBI, Plan interniho auditu
SRBI, Zprava z interniho auditu SRBI Nemocnice

(dale jen ,Zpravy“). Ndlezitosti Zprav jsou uvedeny v pfiloze ¢. 1.

Objednatel bere na védomi, Ze Poskytovatel neodpovida za nespravnost nebo neaktualnost Zpravy
¢i udaj v ni obsazenych, pokud dojde k jakékoliv zméné Vyhlasky ¢i souvisejicich pravnich predpisu.
Poskytovatel odpovida vyhradné za to, Ze Zprava a Sluzby budou v souladu s Vyhlaskou a pravnimi
predpisy ve znéni a ve stavu ke dni poskytnuti Sluzeb dle predchoziho odstavce.

CENA A PODMINKY POSKYTOVANI SLUZEB

. Objednatel se zavazuje uhradit Poskytovateli za provedené Sluzby odménu celkem ve vysi

501.600,- K¢ bez DPH (déle jen ,Cena“). Odména se sklada z nasledujicich dil¢ich odmén:



4.2.

4.3.

4.4,
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4.7.

5.2.

6.2.

6.3.
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6.5.
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4.1.1.Etapy 1.: Implementace vybranych bezpecnostnich opatfeni: 205.200,- K¢ bez DPH
4.1.2.Etapy 2.: Zavedeni postupt kontinuity ¢innosti: 228.000,- K¢ bez DPH
4.1.3.Etapy 3.: Provedeni interniho auditu a pfezkoumani SRBI: 68.400,- K& bez DPH

Cenu za provedené Sluzby se Objednatel zavazuje uhradit po jejich fadném provedeni ve
smyslu odst. 3.3. Smlouvy, a to na zakladé Poskytovatelem vystaveného danového dokladu
(faktura). Danovy doklad zasle Poskytovatel Objednavateli na e-mailovou adresu XXXXXXXXXXXXX .

Poskytovatel se zavazuje kvystaveni faktury sdatem uskutecnéni zdanitelného plnéni
k poslednimu dni mésice, ve kterém byly Sluzby poskytnuty, a to nejpozdéji do 15 kalendafnich dnd
od data uskutec¢néni zdanitelného plnéni. Splatnost faktury ¢ini 30 dnd. Objednatel se zavazuje
uhradit fakturu ve [haté splatnosti.

Ke vSem ¢astkam (cenam) uvedenym v této Smlouvé bude vzdy pripoctena DPH v zakonné vysi.
Faktura musi spliiovat vSechny ndleZitosti danového dokladu dle pfislusnych pravnich predpisG.

V ptipadé, ze Objednatel neuhradi jakoukoliv fakturu dle této Smlouvy, je Objednatel povinen
uhradit Poskytovateli nad ramec dluzné ¢astky i smluvni pokutu ve vysi 0,05 % z dluzné ¢astky s DPH
za kazdy den takového prodleni.

Objednatel se zavazuje hradit veskeré platby ve prospéch uctu Poskytovatele uvedeného
na fakture.

TERMIN A MiSTO PLNEN{

. Poskytovatel se zavazuje zahdjit pInéni Sluzeb dle této Smlouvy bez zbytecného odkladu po podpisu

Smlouvy obéma Smluvnimi stranami, a to tak, aby mohlo dojit ke splnéni provedeni vsech etap
do 30. 6. 2025.

Mistem plnéni jsou prostory Poskytovatele na adrese U Uranie 954/18, HoleSovice, 170 00 Praha 7
nebo sidlo ¢i jiny prostor uréeny Poskytovatelem a ddle prostory Objednatele na adrese
Nemocnic¢ni 4446/15, 466 01 Jablonec nad Nisou.

PRAVA A POVINNOSTI SMLUVNICH STRAN

. Kazdd Smluvni strana se zavazuje informovat bez zbyte¢ného odkladu druhou Smluvni stranu

o veskerych skutecnostech, které jsou nebo mohou byt vyznamné pro plnéni zdvazkd Smluvnich
stran dle této Smlouvy.

Poskytovatel je povinen realizovat pfedmét této Smlouvy fadné, peclivé a v souladu s obecné
zavaznymi pravnimi predpisy.
Poskytovatel je povinen poskytovat Sluzby v dohodnutych terminech.

Poskytovatel je povinen neprodlené ozndmit Objednateli prekazky, které mu brani v poskytovani
SluZeb a vykonu dalsich ¢innosti souvisejicich s pInénim pfedmétu Smlouvy.

Poskytovatel je povinen upozornovat Objednatele na pfipadnou nevhodnost pokyn( Objednatele.

Poskytovatel je oprdvnén k poskytovani Sluzeb vyuZit subdodavatele. Za plnéni poskytnutd
subdodavatelem vsak odpovida, jako by pInéni poskytoval Poskytovatel sdm. V této souvislosti se
Poskytovatel zavazuje zajistit, aby subdodavatel dodrZel vSechny sjednané povinnosti, pfedevsim
pak tykajici se ochrany dlvérnych informaci.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli veskerou soucinnost nezbytnou
pro poskytovani Sluzeb. V pripadé prodleni Objednatele s poskytnutim jakékoliv soucinnosti, ktera
je nutna pro radné plnéni Sluzeb dle této Smlouvy nevznikad prodleni na strané Poskytovatele.
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8.1.

8.2.
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O prodleni Objednatele se automaticky prodluzuji terminy plnéni Poskytovatele.

Smluvni strany si jsou povinny poskytovat maximalni soucinnost pfi poskytovani Sluzeb, nebot si
jsou védomy, Ze k jejich fadnému plnéni je nutné ziskat detailni znalost o procesech a prosttedi
Objednatele a praxi bezpecénosti informaci.

Poskytovatel neodpovida za vady Sluzeb v pfipadé, Ze byla Sluzba provedena na zdkladé chybnych
nebo nedostatecnych vstupt, dokumentd ¢i informaci Objednatele nebo v ptipadé nasledné zmény
pravnich predpisd.

LICENCNI UJEDNAN(

. Bude-li soucdsti Sluzeb nebo vysledkem cinnosti Poskytovatele provadéné dle této Smlouvy

autorské dilo podle zdkona ¢. 121/2001 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakond (autorsky zdkon), ve znéni pozdéjsich predpisl (dale jen
,autorské dilo“), nabyvd Objednatel dnem poskytnuti autorského dila Objednateli k uzivani
nevyhradni pravo uZit takovéto autorské dilo, aviak jen za Ucelem naplnéni Ucelu vyplyvajiciho
z této Smlouvy, a to po celou dobu trvani autorského prava k autorskému dilu bez omezeni rozsahu
mnozstevniho, technologického, teritoridlniho.

V pfipadé, Ze dojde kupravam nebo zasahim do autorského dila, nenese Poskytovatel
za provedené zmény jakoukoliv odpovédnost.

OCHRANA DUVERNYCH INFORMACI
Smluvni strany jsou si védomy toho, Ze v ramci plnéni Smlouvy:

e si mohou vzajemné Umysiné nebo i opominutim poskytnout informace, které budou
povazovany za divérné (dale jen ,,dlvérné informace”),

e mohou jejich zaméstnanci nebo tfeti osoby ziskat védomou cCinnosti druhé Smluvni strany
nebo i jejim opominutim ¢i jinak pfistup k davérnym informacim druhé Smluvni strany.

Pfedavajici strana z(Ostdva vyluénym nositelem prav kveskerym dlvérnym informacim
a prijimajici strana vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné usili, jako by
se jednalo o jeji vlastni dvérné informace, zejména bude o nich zachovévat mlicenlivost a zajisti,
aby je ve stejném rozsahu zachovavaly i jiné osoby, kterym je poskytne v souladu s touto
Smlouvou. S vyjimkou plnéni této Smlouvy se obé strany zavazuji neduplikovat zddnym zplsobem
divérné informace druhé strany, nepredat je tfeti strané ani svym vlastnim zaméstnanclm
a zastupcdm s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohla byt tato Smlouva
fadné plnéna. V pfipadé plnéni této Smlouvy se smluvni strany zavazuji Cinit tak vzdy jen
v nezbytné nutném rozsahu. Obé smluvni strany se zaroven zavazuji nepouZit dlvérné informace
druhé strany jinak neZ za Ucelem plnéni Smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za ddvérné implicitné vsechny
informace, které jsou a nebo by mohly byt soucdsti obchodniho tajemstvi, tj. zejména, nikoliv viak
vylucné popisy nebo ¢asti popisl technologickych procesd a vzorcl, technickych vzorc(
a technického know-how, informace o provoznich metodach, procedurdch a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky,
kontrakty, smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich
hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a vSechny dalsi
informace, jejichz zverejnéni prijimajici stranou by predavajici strané mohlo zpUsobit skodu, nebo
jejichz zverejnéni predavajici strana vyslovné zakazala. Déale se za dlvérné povaZzuji informace
tykajici se zaméstnanc a klient( (pacientd) a veskeré osobni Udaje. Timto ustanovenim nejsou
dotcena prdva a povinnosti smluvnich stran dle ¢l. 7 této Smlouvy.
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Poskytovatel se zavazuje dodrZovat postupy zdsad ochrany osobnich Udajl a listovnich tajemstvi,
ve smyslu zdkona ¢. 110/2019 Sb., o ochrané osobnich Udajd a nafizeni GDPR.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:
. se staly vefejné zndmymi, aniz by to zavinila zamérné & opominutim pfijimajici strana,

. méla prijimajici strana legdlné k dispozici pfed uzavienim Smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy
o ochrané informaci, nebo pokud nejsou chranény ze zdkona,

. jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna doloZit svymi zdznamy nebo dlvérnymi informacemi treti strany.

V pfipadé vzniku mimorddné uddlosti, havarie, Skody na majetku, zdravi osob apod., bude
ve vztahu k informovani verejnosti a k médiim vystupovat vzdy Objednatel. Poskytovatel neni
opravnén sdélovat zdstupcdm médii a verejnosti jakékoli informace, tykajici se udalosti
uvedenych v predchozi vété.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim této Smlouvy z jakéhokoliv dlvodu.

Ujednani ¢l. 8 této smlouvy navazuji na ujednani samostatné dohody o zachovani mlcenlivosti
uzaviené mezi Objednatelem a Poskytovatelem. V pripadé rozporu maji prednost, ujednani
obsaZena v této smlouvé.

KOMUNIKACE SMLUVNICH STRAN

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych osob,
povérenych zaméstnancl nebo statutarnich organ Smluvnich stran.

Kazda ze Smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou zastupovat
Smluvni stranu ve smluvnich a obchodnich zaleZitostech souvisejicich s plnénim této Smlouvy.
Neni-li v8ak stanoveno jinak, nejsou opravnéné osoby opravnény ke zménam Smlouvy ani jejimu
ukonceni, ledaZe ziskaji specialni plnou moc.

Kazdd Smluvni strana je oprdvnéna zménit ji jmenovanou opravnénou osobu, resp. jejiho
zastupce, je vSak povinna na takovou zménu druhou Smluvni stranu pisemné upozornit,
nevyplyva-li tato zména z verejné ¢asti obchodniho rejstriku. VGci druhé smluvni strané je zména
Ucinna okamzikem doruceni pisemného ozndmeni této Smluvni strané.

Kontaktni osoby:

Opravnénou osobou na strané Poskytovatele je:

) 90.9,0.9.0.0.0.0,0,0,0.0.0.9.9.9.9.0,0.0.9,0,0.0,9.99.9.0.9.0.0.0.9.0.009999.990
)9 9.0,0.9.0.0.0.0,9,0,0.0.0.9.9.9.9,.0,0.0.9,0,0:0,9.9.9.9.0.9.0.0.0.0.0.099999.990

Opravnénou osobou na strané Objednatele je:

p 8 0.0.0.9.0.0:0.9.9,0,0.0.9.9.9.9.9.0.0.0.9.0,0.0,9.99.9.9.9.9.0.00.0009999.990
IXXXXXKXXXXXXKEXXXKXXXEXKXXXXXEXKXXKXXXKKXXXXXKKKXXX

Vymezeni kontaktnich osob dle predchoziho odstavce nema vliv na moZnost statutarnich
zastupcl zapsanych v obchodnim rejstriku zastupovat Smluvni strany v neomezeném rozsahu.

UCINNOST A TRVANI SMLOUVY

10.1. Tato Smlouva se uzavira na dobu rfadného provedeni Sluzeb, a to nejpozdéji do 30. 6. 2025;

ukonceni Smlouvy vSak nema vliv na trvani ustanoveni, kterd maji ze své podstaty trvat
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10.2.

10.3.

10.4.

10.5.

i po skonceni Smlouvy (pravo na ndhradu skody, povinnost mlcenlivosti, prava na smluvni pokuty
apod.). Smlouva je platnd dnem podpisu a U¢inna dnem zvefejnéni v registru smluv.

Tuto Smlouvu lze ukoncit:
e dohodou Smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zdvazkl a pohledavek,

e odstoupenim od Smlouvy v pfipadech uvedenych vtéto Smlouvé nebo ze zdkonem
uvedenych davodu.

Objednatel je mimo jiné opravnén odstoupit od této Smlouvy s U¢inkem k okamziku doruceni
oznameni o odstoupeni Poskytovateli v téchto pfipadech:

e vstoupi-li Poskytovatel do likvidace,

e na majetek Poskytovatele bude prohlasen Upadek, Poskytovatel sém poda navrh na zahajeni
insolvencniho fizeni nebo insolvenéni navrh bude zamitnut proto, Ze majetek nepostacuje
k Uhradé naklad( insolvencniho Fizeni,

e pozbude-li Poskytovatel jakékoliv opravnéni vyZzadované pravnimi predpisy pro poskytovani
Sluzeb.

Poskytovatel je mimo jiné opravnén odstoupit od této Smlouvy s Ucinkem k okamziku doruceni
ozndmeni o odstoupeni Objednateli v téchto pfipadech:

e je-li Objednatel v prodleni z kteroukoliv z plateb déle nez 15 dni a toto nenapravi ani
v ndhradni primérené |hté od doruceni pisemné upominky Poskytovatele;

e neposkytuje-li Objednatel potrebnou soucinnost, a to ani poté, co byl Poskytovatelem
k poskytnuti této soucinnosti alespon dvakrat pisemné vyzvan.

Odstoupenim zanikaji ke dni odstoupeni prdva a povinnosti stran z této Smlouvy ohledné casti
zavazku nesplnéné k tomuto dni. Odstoupeni od Smlouvy se nedotyka prav a povinnosti
pro spinénou ¢ast zavazku a ddle ustanoveni, ktera by vzhledem ke své povaze trvalai po ukonceni
Smlouvy, zejména ustanoveni o ndhradé skody a ochrané ddvérnych informaci.

11. RESENI SPORU

11.1.

Veskerd vzajemnad prava a povinnosti Poskytovatele a Objednatele vyplyvajici z této Smlouvy se
budou Fidit pravem Ceské republiky. Vekeré spory, které vzniknou z uzavfenych smluv nebo
v souvislosti s nimi a které se nepodafri vyresit prednostné smirnou cestou, budou rozhodovany
obecnym soudem Objednatele v souladu se zakonem ¢. 99/1963 Sb., obéanskym soudnim radem,
ve znéni pozdéjsich predpisu.

12. ZAVERECNA USTANOVENI

12.1.

12.2.

12.3.
12.4.

12.5.

Tato Smlouva a pravni vztahy vzniklé z této Smlouvy se fidi ¢eskym pravnim Fadem, zejména
obcanskym zdkonikem.

Tuto Smlouvu Ize ménit, dopliovat nebo rusit pouze pisemné, neni-li v této Smlouvé uvedeno
jinak. V pripadé zmény ¢i doplnéni dohodou se vyZaduje pisemny dodatek k této Smlouvé.

Prava a povinnosti smluvnich stran z této Smlouvy pfechazeji na jejich pravni ndstupce.

V pfipadé, Ze se nékteré ustanoveni této Smlouvy stane neplatnym ¢i nevymahatelnym, zlstavaji
ostatni ustanoveni i naddle v platnosti, ledaze pravni predpis stanovi jinak. Smluvni strany se
zavazuji takové neplatné ¢i nevymahatelné ustanoveni nahradit jinym, odpovidajicim ucelu
ustanoveni neplatného ¢i nevymahatelného.

Poskytovatel bere na védomi, Ze smlouvy s hodnotou predmeétu plnéni prevysujici 50.000 K¢



bez DPH vcéetné dohod, na zakladé, kterych se tyto smlouvy méni, nahrazuji nebo rusi, zvefejni
Objednatel v registru smluv zfizeném jako informacni systém verejné sprdvy na zakladé zakona
¢. 340/2015 Sb., o registru smluv.

12.6. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichZ Objednatel obdrzi jeden (1)
a Poskytovatel jeden (1) stejnopis.

12.7. V ptipadé rozporu této Smlouvy a pfiloh ma prfednost znéni Smlouvy.
12.8. Nedilnou soucasti této Smlouvy jsou ptilohy:

12.9. Pfiloha 1 —Specifikace sluzeb

V Jablonci nad Nisou dne: .........ccceeeene... V Prazedne: ......coevevveennins
Nemocnice Jablonec nad Nisou, p.o. Next Generation Security Solutions s.r.o.
MUDr. Vit Némecek, MBA, reditel Mgr. Ondfej Dedek, jednatel



Pfiloha €. 1

Specifikace SluZeb

1.1. Etapa 1: Implementace vybranych bezpecnostnich opatreni

Cilem etapy je zavést navrzena opatfeni k ochrané informaci do praxe.

Vlastni implementace SRBI je velmi rozsahlou &innosti. Zavedeni funkéniho, pravidelné
zlepSovaného systému pak mulze byt i viadu rokd. Implementace by méla probihat
v jednotlivych oblastech Vyhlasky. Dlraz by mél byt, vedle vlastnich technologickych Uprav
a implementace bezpecnostnich a monitorovacich nastrojl, zaméren predevsim na:

e bezpecnou Cinnost dodavateld,

e (innost uzivateld,
e spravu kybernetickych bezpecnostnich incidentl a udalosti,
e zajisténi kontinuity ¢innosti.

Vlastni kontinuitu c¢innosti feSime v samostatné etapé, nebot se jednd o rozsahlou
a komplikovanou c¢innost.
V rdmci implementace navrhujeme zpracovat predevsim:
e bezpecnostni postupy a pokyny pro uzivatele, véetné zplsobu jejich podpory
a monitoringu,

e navrhnuti a upfesnéni opatfeni:

o zamérend na radny a bezpecny provoz prostiedkd pro zpracovani informaci, sluzeb
a procesU s tim souvisejicich,

o zamérend na ochranu a kontrolu pristupu k informacim, sluzbam a procesim,

o pravidla a postupy pofizovani, vyvoje a udrzby systému k prosazeni bezpelnosti
informaci do celého Zivotniho cyklu uzivanych systémU od faze navrhu, vyvoje,
testovani aZz po vlastni provoz a udrzbu,

e navrhnout feSeni bezpecnostnich incidentl a zavést evidenci bezpecnostnich incident(,

e pfipravit plan bezpecnostniho Skoleni a vzdélavani a realizovat jej véetné proskoleni
vybranych zaméstnancl po uréenych kategoriich a zpracovani zaznamu o Skoleni,

e zavedeni opatfeni v oblastech:



o netechnické bezpecnosti s dlirazem na:
= (innost bezpecnostniho managementu,
» zapracovani bezpe&nostnich poZadavk( SRBI do smluv s tfetimi stranami,
= oznacovani dokumentda,
= formalizace odesilani zafizeni ICT do opravy a jejich likvidace,
= zabezpeceni prenosnych prostredk( ICT,
= vytvoreni registru pravnich pozadavka,
= zjiSténi ochrany osobnich Udajl a autorského prava,
= provadéni porovnani technické shody,
o ICT sdlrazem na:
= formalizaci provoznich postupt ICT,
= formalizaci fizeni pristupu k prostredkim ICT,
= formalizaci zménového fizeni a zavadéni novych prostredkd ICT,

= kryptografickou ochranu prostredk( ICT.

Vzhledem k potfebdm Nemocnice doporucujeme nevytvaret mnozstvi jednotlivych politik
a dokumentd, ale vytvofit zakladni smérnice navazujici na Bezpe&nostni politiku SRBI. Je té?
mozZné zapracovat potfebné poZadavky do jiz stavajicich dokumentd. Navrh a hierarchie
dokumentt je nasledujici:

Vrcholovy dokument . Bezpednostni politika SRBI
Dokumenty navazujici na e Smérnice netechnické bezpelnosti
politiku e Smérnice technické bezpecnosti
Dokumentace pro uZivatele e Bezpecnostni uzivatelska smérnice

Vzory zdznamU a dalsi dokumentace s ddrazem na Plan rozvoje bezpeénostniho povédomi,
Prehled obecné zavaznych pravnich predpisu, vnitfnich pfedpist a jinych predpisti a smluvnich
zdvazk(, Evidence technickych aktiv, ktera jiz nejsou vyrobcem podporovdna a Evidence
technickych aktiv, u¢td a autentizatnich mechanizmi, které nespliuji pozadavek
na vicefaktorovou autentizaci.



1.2. Etapa 2: Zavedeni postupl kontinuity ¢innosti

Cilem etapy je vytvofit proces fizeni kontinuity ¢innosti u Nemocnice.

Porozuméni
Cinnosti
organizace

X s s
Cviceni a R|Zen| Vytvoreni

testovani strategie

kontinuity ko nt| nu |ty kontinuity

Vyvoj a
implementace
plana
kontinuity

Etapa obsahuje tyto ¢innosti:

stanoveni cild Fizeni kontinuity ¢innost,

zpracovani a projednani ¢asti smérnice netechnické bezpecnosti, ve kterych bude
ustanoven proces fizeni kontinuity ¢innosti véetné rozdéleni roli a zplUsobu naplnéni
stanovenych cilG,

provedeni analyzy dopadu s cilem urceni parametr( zajisténi kontinuity cinnosti
(minimalni Urovné poskytovanych sluzeb, doby obnoveni chodu a body obnoveni dat)
a stanoveni priorit obnovy,

vytvoreni planu kontinuity pro identifikované kritické ¢innosti,
vytvoreni vzorového planu obnovy pro identifikovana kritickd aktiva,

zavedeni procesu provérovani a testovani kontinuity ¢innosti.
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Cile Fizeni kontinuity €innosti s uvedenim cile, odpovédnosti a soucinnosti, termind
realizace, metriky k hodnoceni naplnéni cile a termin0 kontroly;

Metodika pro provedeni analyzy dopadl — dokument popisujici metodu a vysledky
analyzy dopadu.

Zprava z hodnoceni dopad( — dokument shrnujici hodnoty MTD, RTO a RPO spolu
s poradim obnovy suzeb/IS a aplikaci;

Plan kontinuity ¢innosti pro identifikované kritické ¢innosti;

Plan obnovy (vzor) pro identifikovana kriticka IT aktiva.
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1.3. Etapa 3: Provedeni interniho auditu a pfezkoumani SRBI

Cilem etapy je oveéfit zavedeni bezpecCnostnich procesl a opatfeni a pfipravit pracovniky
Nemocnice na provedeni pfipadného certifikaéniho auditu SRBI.

V rdmci etapy je potfebné provést:
e projedndn{ zplisobu provadéni internich auditd SRBI, upfesnéni auditovanych oblasti

a procestl SRBI, jmenovani auditord,

e zpracovéni, projedndni a vydani Programu interniho auditu SRBI a Pldnu interniho

auditu SRBI,

e zpracovani a projedndni materidld $kolenf internich auditor SRBI a provedeni $kolenf

internich auditor® SRBI,
e provedenf interniho auditu SRBI:

o pfiprava auditu — pfiprava auditnich podkladd, upfesnéni ramce a prabéhu auditu

a priprava jeho Ucastnikd na strané Nemocnice,

o provedeni auditu — shromazdéni relevantnich informaci z auditovanych oblasti,
jejich posouzeni, zpracovani a schvaleni ve formé auditnich zdznamd a pfiprava

zavérd auditu z auditovanych oblasti,
o vyhodnoceni auditu — bude zjisténa uroven shody aktudlniho stavu auditovanych
oblasti se zvolenymi kritérii auditu — pozadavky Vyhlasky.

V zavéru etapy bude provedeno ro¢ni prezkoumani SRBI. Cilem je pfezkoumat systém Fizeni
bezpe¢nosti informaci Nemocnice. Pfi provedeni pfezkoumani SRBI se predpoklada predeviim
¢innost pracovnikd Nemocnice. Prdce dodavatele bude spocivat v ndvrhu osnovy
a nasledném posouzeni zpracovaného prezkoumani.

12



Materialy $kolenf internich auditor@l SRBI — ppt prezentace;
Program internich audit& SRBI — program na obdobi 3 let;
Plan internfho auditu SRBI — plan na jednotlivy audit;

Zpréva z interniho auditu SRBI Nemocnice obsahujici shrnutf zjist&ni, zhodnoceni stavu

bezpecnosti informaci s uvedenim neshod vici poZzadovanému stavu;

PFezkoumani stavu bezpe&nosti obsahujici vyhodnoceni stavu SRBI za uplynuly rok

a navrh cilCi SRBI pro rok nasleduijici.
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