J"\ REDITELSTVi

\ . l / i't}'._cmc FORMULAR 2.3.1.

ZAVAZEK ODKOUPENI VYTEZENEHO MATERIALU

Spolecnost Chladek a Tintéra, Pardubice a.s.

se sidlem: K Vapence 2677, 530 02 Pardubice

I1CO: 252 53 361

zapsana v obchodnim rejstiiku vedeném u KS v Hradci Kralové, oddil B, vlozka 1441
jakozto dodavatel vefejné zakdzky na stavebni prace 1/2 Opocéinek, 1/17 PodhoFany, 1/35
Vysoké Myto, kontrolni mista, ¢islo vefejné zakazky na profilu zadavatele 11PU-004951
(déle jen ,,dodavatel*), prohlasuje, Ze je srozumén s tim, Ze v prub&hu realizace shora uvedené
zakéazky budou vytéZeny materialy, jejichZ specifikace a jednotkové ceny jsou uvedeny niZe
v tabulce:

Jednotkova cena

Materisl Mnozstvi v K& bez DPH

asfaltové smési frézované a vybourané

kamenné obrubniky a jiné kamenné prvky

ocelové konstrukce — charakter Srotu

e

Dodavatel se timto zavazuje pfi respektovani obecné zavaznych pravnich predpisi vySe
uvedeny material (majetek Ceské republiky) od zadavatele (objednatele) odkoupit, a to ve
skute¢né vytéZeném mnozstvi, a to uzavienim kupni smlouvy navyzvu zadavatele
(objednatele), jejiz zavazny vzor tvori nedilnou soucast zadavaci dokumentace. Kupni cena
za vytéZeny material se bude rovnat soudinu skuteéné vytéZeného mnoZzstvi jednotlivych
materiali a jejich ptislusné jednotkové cené uvedené tabulce shora, pii¢emz k takto stanovené
cené bude piipoctena DPH dle platnych pravnich predpisii. Dodavatel se timto zavazuje
uhradit faktury vystavené objednatelem na kupni cenu vytéZeného materidlu ve lhaté
splatnosti 30 dnli. Dodavatel se timto zarover zavazuje uhradit naklady na pfepravu tohoto
materialu z mista vytéZeni na misto jeho dal$iho zpracovani/uloZeni. Dodavatel timto
potvrzuje, Ze shora uvedeny zavazek plati po celou dobu realizace zakazky.

Dodavatel prohlasuje, Ze uvedeny material koupi jako vedlejsi produkt dle zdkona €. 541/2020
Sb., o odpadech, ve znéni pozdéjsich predpisi (dale jen ,,zékon o odpadech®), a zavazuje se
s nim nakladat ve smyslu zdkona o odpadech, pfip. Ze s materidlem naloZi v souladu se svym
opravnénim pro nakladéani s odpady v piipadé, kdy jej jako vedlejsi produkt neuZzije.
Dodavatel déle bere na védomi, Ze v pribéhu realizace shora uvedené zakazky mohou vznikat
odpady, jejichz ptivodcem bude dodavatel, resp. jeho poddodavatelé. Dodavatel se zavazuje
zajistit a monitorovat, Ze s t€mito odpady bude naklddéno v souladu s platnou legislativou.
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W A DALNIC

Reditelstvi silnic a dalnic s. p-

se sidlem: Na Pankraci 546/56, 140 00 Praha 4

ICO: 65993390

DIC: CZ65993390

zapsany v obchodnim rejstiiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze
bankovni spojeni:

zastoupeno: [bude doplnéna osoba, kterd bude podepisovat smlouvu]
kontaktni osoba ve vécech smluvnich: [ DRI
kontaktni osoby ve v&cech technickych: [l RDDEI

dorudovaci adresa: Reditelstvi silnic a délnic s. p., —

jako ,,Prodavajici® na strané jedné

se sidlem:
zastoupena:

zapsana v obchodnim rejstiiku vedeném _ odd. _ vlozka -
bankovni spojeni: | SIIBRINSN0]

jako ,,Kupujici“ na strané druhé

uzavieli niZze uvedeného dne, mésice a roku, v souladu s pfislu§nymi ustanovenimi zdkona
¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piedpist, tuto

KUPNi SMLOUVU
¢islo smlouvy: _4951

k odkupu vytézeného/pouzitého materialu ziskaného pri — _
I cislo: NN

L.
Predmét smlouvy
1. Prodavajici ma pravo hospodafit s materidlem - _ ziskanym pfi
opravé/vystavbé dalnice/silnice 1. tfidy na stavbé ,_‘, ¢islo: -
SO, - .. ISR - obci NN



Predmétem této Kupni smlouvy je prodej nepotiebného materialu - [EHGDDINEIN.
v celkovém mnozstvi [ ESMBIIEER. ktery prodavajici touto smlouvou prodava a kupujici
se zavazuje tento material prevzit a zaplatit prodavajicimu sjednanou kupni cenu. Kupujici
vyuzije tento material v ramci akce/stavby

IL.
Podminky prodeje
Kupujici se zavazuje:

a) Predmét prodeje pievzit:

dne (ve dnech): [ ERISHINSNS].
vV mnozstvi: _
b) Mistem pievzeti je [ NNMBPIENN (misto stavby, skladky).

¢) Nebude-li material prevzat kupujicim v dohodnutém terminu a mnoZstvi, bude
prodavajicim deponovan na misté . V tomto ptipadé je kupujici povinen
uhradit prodavajicimu takto vzniklé naklady.

d) Pfi nepievzeti materidlu v dohodnutém terminu a mnoZstvi nejpozdéji do
5 nésledujicich pracovnich dnt je kupujici povinen zaplatit smluvni pokutu ve vysi 1 %
z kupni ceny za kazdy i zapocaty den prodleni.

Prodavajici se zavazuje:
a) Zajistit vdohodnutém terminu, tji. dne [NEUODIENE material k pievzeti

v dohodnutém mnozstvi [ OPINEN0].

b) Material piipravit k prevzeti na urCeném misté, tj. —

IIL.

Kupni cena

Kupni cena se sjednava dohodou a vyplyva z provedeného [EIONCIOEEIIZRIeeREnY
I islo PRSI, Cclkova kupni cena se sjednavé ve
vysi: [ K¢ vietne DPH.

Kupni cena bude kupujicim uhrazena do 30 dnti po obdrZeni faktury od prodavajiciho.
Nebude-li kupni cena ve stanoveném terminu uhrazena, je kupujici povinen uhradit
prodavajicimu smluvni pokutu ve vysi 0,1 % z nezaplacené ¢astky za kazdy i zapocaty den
prodleni.

IV.
DalSi ujednani
Kupujici bere na védomi, Ze jim kupovany material nese stopy opotiebeni — jde o pouzity
materidl, s jehoZ stavem se seznamil. Z tohoto diivodu se smluvni strany dohodly, Ze nelze
jeho kvalitu kupujicim dodate¢né reklamovat.

Véci neupravené touto Kupni smlouvou se fidi piislusnymi ustanovenimi zakona ¢. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisi.



3.

Ob¢ smluvni strany této Kupni smlouvy prohlasuji, Ze Kupni smlouva byla sepséna
srozumitelné, ur€ité, na zakladé pravdivych udaji dle jejich svobodné viile a ze smluvnimu
ujednani nejsou na prekéazku zadné okolnosti branici jejimu uzavieni.

>

e

o

Var. A: Tato Kupni smlouva je vyhotovena v elektronické podobé, pficemZ ob& smluvni
strany obdrZi jeji elektronicky original. / Var. B: Tato Smlouva se vyhotovuje ve 2 (dvou)
stejnopisech, z nichz obé Smluvni strany obdrzi po 1 (jednom) vyhotoveni.

Var. A: Kupni smlouva je platnd dnem pfipojeni platného uznavaného elektronického
podpisu dle zakona ¢.297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické
transakce, ve znéni pozdéjsich predpisi, obéma smluvnimi stranami do této Kupni smlouvy
a nabyva G¢innosti dnem jejiho uvetejnéni v registru smluv / dnem jejiho podpisu. / Var. B:
Tato Kupni smlouva nabyva platnosti podpisem obou Smluvnich stran a G¢innosti dnem
uveiejnéni v registru smluv. / Var. C: Tato Kupni smlouva nabyva platnosti a G¢innosti
podpisem obou Smluvnich stran.

Var. A: Tuto Kupni smlouvu je moZné ménit pouze pisemnou dohodou Smluvnich stran ve
formé vzestupné Cislovanych dodatki Smlouvy, elektronicky podepsanych opravnénymi
zastupci obou Smluvnich stran. / Var. B: Tuto Kupni smlouvu je moZné ménit pouze
prostiednictvim vzestupné ¢islovanych dodatkii uzavienych v listinné podobé.

Var. B:

v [bude doplnéno] dne [bude doplngno] v [bude doplnéno] dne [bude doplnéno]

Za Prodavajiciho: Za Kupujiciho:

Podpis opravnéné osoby Podpis opravnéné osoby



J"\ REDITELSTVI

SILNIC
\ . If A DALNIC FORMULAR 2.3.2.

SEZNAM PODDODAVATELU A JINYCH OSOB

Spole¢nost Chladek a Tintéra, Pardubice a.s.

se sidlem: K Vapence 2677, 530 02 Pardubice

ICO: 252 53 361

zapsana v obchodnim rejstfiku vedeném u KS v Hradci Kralové, oddil B, vlozka 1441
jakoZto dodavatel vefejné zakazky na stavebni prace I/2 Opocinek, 1/17 Podho¥any, 1/35
Vysoké Myto, kontrolni mista, &islo vetejné zakazky na profilu zadavatele 11PU-004951
(dale jen ,,dodavatel”),

D

Alternativa 1

v souladu s pozadavky § 105 odst. 1 zdkona &. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozd&jich predpisi, niZe uvadi &asti vefejné zakazky, které hodla plnit
prostiednictvim poddodavatelii:

Casti verejné zakazky, které budou plnit poddodavatelé

Frézovani asfaltovych vrstev

Dopravni znaceni

nebo
Alternativa 2

v souladu s poZadavky § 105 odst. 1 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozd&jsich predpist, nize pfedklada seznam poddodavateld, ktefi jsou dodavateli
znami v&etné uvedeni, kterou ¢ast bude kazdy z poddodavatelt plnit:

Obchodni firma 1O {poknd bylo Cast veiejné
nebo nizev nebo N P ’y zakazky, kterou Procentudlni podil
S i g pridéleno) a sidlo
jméno a prijmeni bude poddodavatel | ; pabidkové ceny
poddodavatele E
poddodavatele plnit
NETYKA SE

1I)

v souladu s poZadavky § 83 odst. 1 zakona &. 134/2016 Sb., o zadavani verejnych zakéazek, ve
znéni pozdéjSich predpist, nize predklada seznam jinych osob, jejichZ prostrednictvim
prokazuje kvalifikaci a u nichZ doloZil smlouvu nebo jinou osobou podepsané potvrzeni o jeji
existenci, jejimZ obsahem je zavazek jiné osoby k poskytnuti plnéni ur¢eného k plnéni vefejné
zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi
plnéni vefejné zakéazky, a to alespofi v rozsahu, v jakém jina osoba prokazala kvalifikaci za
dodavatele.
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Osoby, jejich# prostfednictvim dodavatel prokazoval kvalifikaci ve vefejné zakazee, je
dodavatel povinen vyuZivat pii plngni dle Smlouvy uzaviené s vybranym dodavatelem, a to
po celou dobu jejiho trvani a lze je vyménit pouze spredchozim pisemnym souhlasern
zadavatele, ktery mize 'b’.}’/t_:dén vyludng za predpokladu, Ze tyfo osoby budou nahrazeny
osobami spliiujicimi kvalifikaci poZadovanou ve vefejné zakdzce. Zadavatel bezdivodng
neodmitne udéleni souhlasu. Dodavatel je povinen poskytnout soudinnest k tomu, aby byl
zadavatel schopen identifikovat oso'b___y- poskytujici plnéni na jeho strang.

Obchodni firma
nebo nizev nebo
jméno a
-p’ﬁjmeni jiné
osoby

ICO (pokud bylo pFidéleno)
a sidlo jiné osoby;

kontakini ¢e-mailovi adresa
a telefon;
informace, zda jind osoba je
/ neni malym nebo stiednim
podnikem;
informace, zda akeie jiné
osoby jsou / nejson katovany
na burze cennych papiri

'éfls_t kvalifikace,
kterou prokazuje
dodavatel
prosifednictvim
jiné gsoby

Procentualni
podil z
nabidkové
-ceny

NETYKA SE
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FORMULAR 2.3.3.
PREHLED TECHNICKEHO VYBAVENI

Spole¢nost Chladek a Tintéra, Pardubice a.s.
se sidlem: K Vépence 2677, 530 02 Pardubice

1CO: 252 53 361

zapsana v obchodnim rejstiiku vedeném u KS v Hradci Kralové, oddil B, vlozka 1441
jakozto dodavatel vefejné zakazky na stavebni prace 1/2 Opocinek, 1/17 Podhoiany, 1/35
Vysoké Myto, kontrolni mista, islo vefejné zakéazky na profilu zadavatele 11PU-004951
(dale jen ,,ulastnik*), timto Cestné prohlasuje, Ze pro Glely provadéni stavebnich praci, které
jsou predmétem zadavané verejné zakazky, disponuje nasledujicim technickym vybavenim:

POZADOVANE VYBAVENI

DODAVATELEM NABIDNUTE VYBAVENI

Typ/ Model/ SPZ/ o Vlastni (V)
RZV (identifikatnt | LooomoKe nebo
¢islo) parametry | pevlastni (N)
finiSer pro pokladku asfaltové VOGELE S 1800-3i sitka pokladky \Ys
vozovky e.&. 14824471 7m

Ptilohy: Vypis z majetkové evidence a/nebo smlouvy (min. o smlouvé budouci)
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W A DALNIC

Smlouva o zpracovani osobnich udaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic s. p.

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: statni podnik

zapsany v obchodnim rejstiiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze

bankovni spojeni:

zastoupeno: B , Feditelem Spravy Pardubice,
na zakladé Povéreni

kontaktni osoba ve vécech technickych: Povérenec pro ochranu osobnich tdaji (DPO)
e-mail: T

tel:

(dale jen ,Spravce”)

a
[zpracovatel dopini sviij nazev]
se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:
pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel‘ nebo ,Prvotni Zpracovatel)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany*)



Preambule

Vzhledem k tomu, Ze Zpracovatel v prabéhu poskytovani Sluzeb a/nebo Produktt Spravei miize
zpracovavat Osobni (dajé Spravee, povaZuji Smiuvni strany za zasadni, aby pfi zpracovani t&chto
osabnich Udajl byla zajiSténa vysoka Groveri ochrany prav a svobod fyzickych 0sob ve vztahu
k takovému zpracovani osobnich (dajli a toto- zpracovani bylo v souladu's Pfedpisy na ochranu
osobnich adaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016!679 ze dne
27. dubna 2016 o ochrani fyzickych osob v souvislosti se zpracovanim osobriich tidajlia o volném
pohybu t&chto Gdajit.a o zruSenl smérnice 96/46/ES (obecné nafizent o ochrang osobnich (daji),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich Gdaji (dale jen ,Smlouva®).

1 Definice
Pro tgely této Smlouvy se nasleduiici pajiny vykladaji takto:
.EHP" s& rozumi Evropsky hospodarsky prostor,

JGDPR" se rozumi Nafizeni Evropského parlamentu.a Rady (EU) &. 2016/679 ze dne 27..dubna
2016 o ochrané fyzickych osob v souvislosti se zpracavanim osebnich ddajl a o volném pohybu
téchto Udajil a o zruseni smérmice 96/4B/ES (obecné naifzeni o ochrané osobnich Udafli) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L. 119 ze dne 4, kvétna 20186,

Hlavni smiouvou" se rozumi smluvni vztah & smiuvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a Gginnych smluy vymezenych v priloze &. 1 této
Smlouvy.

~Osobnimi Gdaji'Spravce” se rozumi osobni Udaje popsane v pifleze &, 1 této Smiouvy a veskere
daldf osobni Gdaje Zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti-s
Hiavni smiouvou,

,Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich tdaji (vEetné jakekoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich adajii Spravee jménem Spravee. Za podminek
starniovenych touto Smiouvou je Podzpracovatel opravnén zapojit do zpracovani Osabnich ldajll
Spravee dal$iho Podzpracovatele (tzv. fetézeni podzpracovateli).

JPokynem” se rozumi pisernny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich Udaja
Spravce. Zpracovatel je povinen kdykoliv v -pl’-fl bé&hu zpracovani osobnich Udaji prokazat existenci
a obsah Pokynu.

JPorusenim zabezpe&eni osobnich ddajd* se rozumi takové porudeni zabezpeteni osobnich
Gdaja, kiere vede nebo mize pfimo vést K neopravnénému pfistupu nebo k neopravnéné
&i nahodilé zm&ng, zniden, 'vyzrazeni & ziraté osobnich ldajl, pfipadné k neopravnénému
vyzrazeni nebo piistupu k ulozenym, prenaSenym nebo jinak zpracovavanyim Osebnim udajum
Spravce.

Jrodukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravei dle Hlavni smilouvy.

Predpisy o ochrané osobnich udajii* se rozumfi Nafizeni Evropského parlamentu a-Rady (EU)
6. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnlch udajtl a0 volnam pohybu techto Udajh a0 zruSeni smérhice 96/46/ES (obecné nafizeni
o ochran& osobnich Gdaj) ve: znéni opravy uverejnéné v Utednim véstniku Evropské unie L 119
ze dne 4. kvéina 2016, jakoz i veskeré narodni piedpisy upravujici ochranu osobnich adajl.
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Schvalenymi Podzpracovateli* se rozuméji: (a) Podzpracovatelé uvedeni v pifloze &. 3 této
Smiouvy (autorizované predani Osobnich Gdajy Spravce), a (b) piipadné dalsi dilc
Podzpracovatelé pfedem pisemné povoleni Spravcem v 'souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaiji osobni (idaje pro-zpracovatele na zakladé pracovni
smlouvy, dohady o provedeni prace &i dohody o pracovni Cinnosti nebo osoby; které se pii
‘provadéni svych sluzeb, tj. plnéni sm!ouvy s objednatelem {jinak zpracovatelem osobnich udaji),
mohou pouze nahodile dostat do styku s osobnimi (daji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

,Standardnimi smluvnimi dolozkami* se rozumi standardni smiuvni’ doloZky pro pfedavani
osobnich Gdaji zpracovatelim usazenym ve tretich zemich' schvéleng rozhodnutim Evropské:
kemise 2010/87/EU. ze dne 5. (nora 2010, nebo jakykoli soubor ustaroveni schvalenych
Evropskou komisi, ktery je ménf, dopliuje nebo nahrazuje: '

,Treti zemi* se rozumi jakakoli zemé& mime EU/EHP, s vyjimkou pfipad(, kdy je tato zem@
pfedmétem platného -a uéinného rozhodnuti Evropské komise o odpovidajici ochrang osabhich
Gdajh ve tfetich zemich.

Vymazanim” se rozumi odstranéni nebo zniteni Osobnich Udajil Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

JZasadami zpracovani osobnich (daji* se rozumi zasada zakonnosti, korekinosti,
transparentnosti, icelového amezeni, minimalizace adajd, pfesnosti, omezeni uloZeni, integrity
adtivérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich {idajil &i jak;’é’koli‘v
vyklad této Smiouvy musi byt vsouladu s tmito zasadami. Dokument Zasady zpracovani
osobnich Udajd je kdispozici ha internetovych strankéch www.rsd.cz v zéloZce Organizace pad
adkazem GDPR.

A1

~Zpracovani®, ._.spravce_ , »Zpracovatel’, ,subjekt udaju”, ,osobni udaje , ,zvlastni kategorie
osobnich Gdajd“ a jakékoli daldi obecné definice neuvedené v této Smlouvé nebo v Hiavni
smlouvé maji stejny vyznam jako v GDPR,

2 Podminky zpracovani Osobnich Gdajit Spravce

21 ¥V pribé&hu poskytovani SluZeb a/nebo Produkitl Spravci podle Hiavni smlouvy
je Zpracovatel oprévnén zpracovavat Osobni Udaje Spravce jmeénem Spravce pouze 2a
podminek této-Smlouvy a na zakladé Pokynii Spravee. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Udajd
Spravee,

2.2 'V 'rozsahu poZzadovaném platnymi a Géinnymi Pfedpisy o ochrané osobnich Gdajd musi
'Zpracovatel ziskat a uchovévat veskeré potfebné licence, opravnéni a povoleni potrebne k
zpracovani Osobnich Gdaji Spravce véetnd osobnich Udaji uvedenych v ptiloze &, 1 této.
Smilouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizatni opatfeni pro splnéni
pozadavki) uvedenych v této Smlouvé a jejich pfilohdch. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich (dajll a za véech okolnosti tyto zasady dodrzovat.

24 Pro ugely komunikace a zajidténi soutinnosti Spravee a Zpracovatele navzéjem (zejm.

v prlpadech porudeni zabezpedeni osobnich Udajd, pfedavani Zadosti subjekth udaju) neni-
li v konkrétnim piipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:
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2.4.1 osoba povéiena Spravcem: e-mail: tel:

242 osoba iovéfené Zpracovatelem: [HSPINIEDIGCOVEIE], c-mail: [HERINIERIEEEUSIE,

tel: [

Obeé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udaju Spravce

3.1

3.2

3.3

34

4.2

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro ucely plnéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha & 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit ¢i povolit zverejnéni Osobnich Gdaji Spravce jiné tieti osobé jinak nez
v souladu stouto Smiouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Piedpisy o ochrané osobnich udaja.

Zpracovatel bere na védomi, Ze neni opravnén urcit ucely a prostiedky zpracovani Osobnich
Gdaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
Zpracovani za spravce.

Pro Gcely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce prijemcim ve tretich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Udaju Spravce) vzdy za predpokladu, Ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajum Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz Cinnost vyzaduje pfistup k
pfislusnym Osobnim (dajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni udaje Spravce a osob, které maji k témto osobnim udajum pfistup,
pfiéemz sleduje a pravidelné prezkoumava, ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaji
Spravce:

4.2.1 byly informovany o divérné povaze Osobnich Gdaju Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyn( a
platnych a uéinnych Predpisi o ochrané osobnich udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly mi¢enlivost o
osobnich Gdajich a prijatych opatienich k jejich ochrang, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Gdaju nebo dle Pokyna Spravce;

4.2.3 podiéhaly zavazku davérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
micenlivost;

4.2.4 pouzivaly pouze bezpetny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;
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425 podiéhaly procesim .autentizace uzivatell a piihlagovani pfi -pistupu k Osabnim
Gdajim Spravee v souladu s touto Smlouvou, Hlavni smiouvou, Pekyny a platnymi a
aéinhiymi Predpisy o ochrané osobnich udaju_

4286 zabranily neopravn&nému tteni, pozménéni, smazani &i znepfistupnéni Osobnich
Udajl Spravee, nevytvarely kopie. nosiéli osobnich udajl pro jinou nez pracovni.
potfebu. a neumeznily takove jednani ani jinym osobam a pfipadné. neprodleng;
nejpozdéji v8ak do 24 hodin od vzniku, hiésily jakékoliv divodné ‘podezieni na
ohrozeni bezpetnosti osobnich Gidajl, a to.osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeceni osobnich adajd

5.1

5.2

5.3

54

S prihlédnutim ke stavu technlky, nakladim na proVedenl povaze, rozsahu, kontextu
a Géeltim zpracovani i k rizng pravdepodobnym g razné zavaznym rizikm. pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatfeni
{pfiloha &. 2 této- Sm[ouvy_) aby zajistil (roven zabezpeteni odpovidaj_lm danému riziku,
pfipadné vietna: '

5.1.1 pseudonymizace a §ifrovani osobnich Gdaji;

5.1.2  schopnosti zajistit neustalou diavérnost, integritu,. dostupnost a odolnost systémi a

sluZzeb zpracovani;

5.1.3 schopnosti obnovit -dostupnost osobnich tdajl a pfistup k nim véas v pfipadé
fyzickych €i technickych incidenid;

514 procesu pravideiného testovani, posuzovani a hodnoceni (&innosti zavedenych
technickych a-organizatnich opatfeni pro zgjisténi bezpecnosti zpracovani.

Pfi posuzovani vhodne trovné bezpednosti se zohledni rizika, ktera predstavuje zpracovani,
zejmeéna nahodné nebo prottpravnl zniceni, ztréta, pozméfiovani, neopravnéné zpnstupnenl
pledavanych, uloZenych. nebo jinak zpracovavahych osobnich (dajl, neba neopravnény
pfistup k nim..

V piipadé . zpracovani osobnich Udajil vice spravell je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

Konirétni podminky zabezpegeni jsou uvedeny v pfiloze & 2 této Smilouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravndn pouzit ke zpracovani Osobnich Udajl Spravce dalsi
'Podzpracovatele uvedené v pliloze ¢. 3 téta Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 ‘poskytnout Spravei Upiné informace © zpracovani, kieré ma provadét takovy
Podzpracovatel;.

6.2.2 zajistit nalezifou Groveri ochrany Osobnich Udaji Spravce, véetné dostatecnych
zaruk pro provedeni vhodnych technickych a organizagnich opatfeni dle této

Smiouvy, Hiavni Smlouvy, Pokynil a platnych a ucinnych Predpisl na ochranu
osobnich Gdajt;

6.2.3 zabhrmout do smlouvy mezi Zpracovatelem a -kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi viteto Smilouvé. Pro
‘vylougeni pochybnosti si Smluvni -strany ujednavaji, Ze: v piipadé tzv. Fetézeni
zpracovatelll {fj. uzavirdnl smlouvy o zpracovani osobnich Udajl mezi
podzpracovateli) musi tyto smiouvy splhovat. podminky dle této Smlouvy. Na
poZzadani poskytne Zpracovatel Spravci kopii.svych smiuv s diléimi Podzpracovateli

strana 5| stran 14



a vpiipadé fetézeni podzpracovatell i kopii smiuv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v.plipadd predani Osobnich Udajil Spravce mima EHP zajistit ve smlouvach mezi

Zpracovatelem a kaZdym dal§im Podzpracovatelem Standardni smiuvni delozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Gdajli- Spravce;

6.2.5 zajistit pinéni: véech povinnosti nezbytnych pro zachovani piné odpovednostl vOgi

Spravciza kazdé selhani kazdého diléihe Podzpracovatele pri plnénijeho povinnosti
v souvislosti se zpracovanim Osobnich adaji Spravce.

7 Pinéni prav subjekti (idaji

7.1
7.2
7.3

74

Bubjektlidaji ma na z&kladé své Zadosti zejmena prave ziskat od Spravee.informace tykajici
se zpracovam ‘swjch osobnich udaju Zadat jejich opravu ¢i dopInéni, podavat namitky proti
zpracovani svych.osobnich tidajl ¢ Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravei pfi provadéni vhodnych

technickych a organizaénich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o

uplatnéni prav subjektu Gdaj.

Zpracovatel neprodiené oznami Spravei, pokud obdrzi od subjektu Udaj, organu dohledu
alnebo jiného prislusného organu zadost podle platnych a Gdinnych Predpist o ochrang
osobnich Gdaji, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynu tak, aby Spravci umoznil
jakykoli vykon prav subjektu. (dajd podle Pfedpisi o ochrané osobnich Gdajd, pokud jde o

‘Osobni tidaje Spréavce, a vyhovél jakémukoli poZzadavku, dotazu, 6znameni nebo Setfeni dle
-Pi‘ed_plsu 0 6chrané osobnich ddajil neébo dle této Smiouvy, coz zahmule

7.4.1 poskytnuti veSkerych Gdaji.pozadovanych Spraveem v pfiméfeném ¢asavém obdobf
specifikovaném Spraveem, a to ve vSech pfipadech a véetné tplnych podrobriosti a
kopii stizhosti, sdéleni riebo Zadosti :a jakychkoli Osobnich Udaji Spravce, které
Zpracovatel ve vztahu k subjekfu Gdajd zpracovava;

7.4.2. poskytnuti takové asistence, kterou mize Spravce rozumné poZadovat, aby moh
vyhovét piislusné z&dosti ve Thitach stanovenych ‘Pfedpisy o ochrané osobnich
Gdaji;

7:4.3 implementaci dodateénych technickych a organizaénich opatfeni, které mize
Spravce rozumné poZadovat, aby mohl Glinn& readovat na pfislusné stiZnosti,
sdeleni nebo Zadosti.

8 Poruseni zabezpedeni osobnich udaji

8.1

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi-porudeni informovat Spravce o.tom, Ze doslo k paruSeni zabezpeteni Osobnich
udajii Spravce nebo existuje divodné podezieni z poruseni zabezpeéeni Osobnich Udaj
Spravee. Zpracovatel poskyine Spravci dostatedné informace, které mu umozni splhit
veSkeré povinnosti tykajici ohlaSovani a oznamovani pfipadd porueni Zabezpetent
-6sobrich Gdaji podle Predpist o achrang asobnich Udajli. Takové oznameni musi
pfingjmensgim:

8.1.1 popisovat povahu poruSeii zabezpefeni osobnich udaju kategorie a podty
dot@enych subjektd udajll a kategorie a specifikace zaznami o esobnich Gdajich;

8:1.2 jméno a kontakini lidaje povéfence pro ochranu gsobnich (daji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadovane riziko a pravdépodobné disledky porudeni zabezpeceni
osobnich Gdajl;
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8.2

8.3

8.1.4 popisovat opatfeni pfijatd nebo navizend k fe$eni poruseni zabezpedeni osobnich
udajh.

Zpracovatel spolupracuje se Spravcem a podn’iké takové pfiméfené kroky, které jsou fizeny

Spravcem, aby napomahal vySetiovani, zmimovani-a napravé kazdého poruseni osobnich
udaju.

V piipadé poruseni zabezpe&eni osobnich (dajil Zpracovatel neinformuje Zadnou treti

stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZaduje

pravo EU nebo &lenského statu, které se na.Zpracovatele vztahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce. o tomto
pravnim pozadavku, poskytnout kopu navrhovaného oznameni a zvazit veskeré pfipominky;
které proved| Spravce pred tim, neZ porudeni zabezpe&eni osobnich (idajll oznami.

9 Posouzeni vlivu na ochranu osobnich Gdaju a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravei piimé&fenou pomoc ve véech piipadech posouzeni vlivu na
ochranu osobnich tidaji, které jsou vyZadovany él. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dazorovym Ufadem Spravee, které jsou poZadovany podle &l. 36
GDPR, a to vZdy-pouze ve vztahu ke zpracovavéni Osobnich Gdajl Spravce Zpracovatélerm
a s ohledern ha povahu zpracovani ainformace, které méa Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaju Spravce

10.1

10.2

Zpracovatel musi neprodleng a v kaZdém pfipadé do 90 (devadesati) kalendafnich dnd po:
(i} ukonceni zpracovani Osobnich Gdajl Spravce Zpracovatelem nebo (i} ukon&eni Hiavni

smlouvy, podle volby Spravee (tato volba bude: pfsemne oznhamena Zpracovateh F’okynem

Spravce) bud:

10.1.1 vratit iplnou kopii viech Osobnich udajli Spravce Spravei zahezpetenym pfenosem
datovych souborit v takovém farmatu, jaky oznamil. Spravce Zpracovateli a dale
bezpeéné a prokazatelné vymazat vdechny ostatni kopie Osobnich Udaji Spravece
zpracovavanyth  Zpracovatelem nebo.  jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo ' -

10.1.2 bezpetné a prokazateingé smazat vSechny kopie Osobriich GOdajd Spravce

Zpracovavanych Zpracovatelem nebo jakymkoli' dal$im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné. osvédéeni, Ze plné spinil pozadavky
kapitoly 10 téte Smiouvy;

Zpracovatel miZe uchovévat Osobni tdaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo &lenského statu a za predpokladu, 2e Zpracovatel zajisti divérnost
véech téchto osobnich Udajil Spravce a zajisti, aby tyto osobni Udaje Spravce byly

zpracovavany pouze pro Utely uvedené v pravnich pfedpisech Unie nebo &lenského statu,

které vyzaduiji jejich ukladani, a nikoliv pro-zadny jiny tdel.

11 Pravo na audit

11.1

Zpracovatel na pozadani zpifstupni Spravci veskeré: informace nezbytné k ‘prokézani
souladu s ptatnymi a GSinnymi Pfedpisy-o ochrané osobnlch udajl, toute Smlouvou a Pekyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spraveem ve véech mistech, kde probiha zpracovani Osobnich Udajl Spravce. Zpracovatel
urnoZni :Spravci nebo jinému auditorovi povéienému Spravcem kontrolovat, auditovat &
kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéiit, Ze
zpracovani Osobnich Odaju Spravce je v. souladu s platnymi a Géinnymi Predpisy o ochrane
osobnich udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraCI

a na zadost Spravee poskytne Spréavci ditkazy o pinéni svych povinnosti podie této Sm[ouvy

Zpracovatel neprodlené uvddomi Spravce, pokud podle jeho nézoru zde uvedene prave na.
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audit porusuje Predpisy o ochrané osobnich Gdaji. Zpracovatel muze prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany udaji, dikazem o dodrZovani schvaleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u véech
Podzpracovatelu.

12 Mezinarodni predavani Osobnich Gdaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcu ve tietich zemich (pokud existuji)
uvedenych v piiloze ¢. 3 této Smlouvy (autorizované predani Osobnich Gdaji Spravce),
neni-li to predem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli prislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich udaja,
pokud jde o jakékoli zpracovani Osobnich udaju Spravce ve tieti zemi.

13 Vseobecné podminky

13.1 Smluvni strany si ujednaly, Zze tato Smlouva zanikne s ukonéenim ucinnosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy €i ze své povahy trvaji
i po jejim zaniku.

13.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahu se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Gdaju Spravce.

13.4 V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, av$ak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy piednost pied povinnostmi Smluvnich stran tykajicich se ochrany osobnich udajq.

13.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neucinné nebo nevymahatelne,
zbyvajici Casti Smlouvy zustavaji v platnosti. Ohledné neplatného, neuginného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i) dodatkem k této Smiouvé
upravi tak, aby byla zaji§téna jeho platnost, G¢innost a vymahatelnost, a to pfi co nejvétsim
zachovani pavodnich zamérli Smiuvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zplsobem, jako by neplatna, nedcinna nebo nevymahatelna cast
nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pfi¢emz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmény této Smilouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatk(i podepsanych obéma Smluvnimi stranami. Pro vylou€eni v8ech pochybnosti si
Smluvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva pfedvida.

13.8 Tato Smlouva nabyva platnosti a u¢innosti dnem podpisu obou Smluvnich stran.

\Y dne Vv dne
[bude dopinéno] liméno a funkce doplni zpracovatel)
(,Spravce") (,Zpracovatel“)
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PRILOHA é&. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato prfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdajli spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaji Spravce

Predmétem zpracovani osobnich udaju jsou tyto kategorie:

Doba trvani zpracovani osobnich udaja Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udaja spravce

Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: [SSIZasRINCIEVESEEIEISs

[J Zpracovani
[J Automatizované zpracovani
(1 Profilovani nebo automatizované rozhodovani

Uéelem zpracovani osobnich Gidaji Spravce Zpracovatelem je:

3 Druh osobnich Gdaju spravce, které maji byt zpracovany

Druh osobnich udaji (zaskrtnéte):

[0 Osobni udaje (viz vyse odst. 1)

[J Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [HNSHISZue RONRCny B HE

4 Kategorie subjektt udaj, které jsou zpracovavany pro spravce

strana 10 | stran 14



PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpeénostni opatfeni

1.1. Sprava zabezpeteni

a.

Bezpetnostni politika a postupy: Zpracovatet musi mit dokumentovanou bezpeénostnf
politiku- tykajici se zpracovani osobnich dajd.

Role a o_d_povédnosti:

i. role a odpovédnosti souvisejici se zZpracovanim osobnich: L’Jdajt'.'l jsou. jasné
definovany a pfidéleny v souladu s bezpe&nostni politikou;

ii. b&hem internich reorganizaci nebo pfi ukonéeni a zméng zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zrudeni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Udajt, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-te-know."

Sprava zdrojliaktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich 0dajd (hardwaru, softwaru a sitd). Je uréena konkrétni osoba, kterd je
odpovédnd Za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje; aby viechny zmény [T systéml byly registrovany
a'monitorevany konkrétni osobou (napf. |T manaZer nebo manazZer bezpegnosti). Je
zavedeno pravidelné monitorovéni tohoto procesu.

1.2. Reakce na incidenty a Kontinuita provozu

a.

b.

Rizeni incidentd / porueni osobnich Gdajl:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajigténa
ucinna a véasna reakee na incidenty tykajici se osobnich lidajd;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidenty, ktery ved! ke ziraté, zneuZiti nebo nedpravnénému
ziskani jakychkoli asobnich udaj.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni; které jsou
dodrzovany pro zajistént pozadované Urovné kontinuity a dostupnosti systému
zpracovani.osobnich Gdajl (v piipadé incidentu / porugeni esobnich Udaja).

1.3. Lidske zdroje

a.

Divéryhodnost personalu: Zpracovatel zajisfuje, aby:-vSichni zaméstnanci rozumali svym

odpovédnostem a povinnosten ftykajicich se zpracovani osobnich (daja; role

a odpovédnost jsou jasn& komunikovany b&hem procesu pfed nastupem do zaméstnani
a/ riebo pii zacviku;

Skoleni: Zpracovatel zajidtuje, Ze vsichni zaméstnanci jsou dostatedng informovani

o bezpetnostnich opatienich IT systému, kierd se vztahuji k jejich: kazdodenni praci;
zaméstnanci, ktefi se podiléji na zpracovani osobnich Gdajil, jsou rovnéz Fadné
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informovani o pislusnych pozadavcich na ochranu osobnich Gdaji-a pravnich zavazeich
prostiednictvim pravidelnych informacnich kampani.

2. Technicka bezpetnostnf opatfeni
2.1. Kontroia pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, kiery je pouzitelny pro vechny uzivatele
pristupujici k [T systému. Systém umozfiuje vytvaiet, schvalovat, kontrolovat
a odstrafiovat uZivatelské Udty.

b. ‘e vylt)uf;’eno pouzivani sdilenych uZivatelskych uétl. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vSichni uzivatelé spoletného Uttu maji stejné role a povinnosti,

¢. Pii poskytovani pfistupu nebo piifazovani uzivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil podet uZivatell, kieff maji pfistup k.osobnim tdajim
pouze na ty, ktefi je potiebuji pro naplnéni procesnich citd zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajisfuje, aby
heslo melo alespori osin znakl a vyhovovalo poZadavkim na vélmi silind hesla, véeing
délky, sloZitosti znaki a neopakovatelnosti.

e. Auteniifikacnipovereni (napriklad uZivatelske jmeno a heslo) se nikdy nesméji pfedavat
pfes sif.
2.2. Logovani a monitorovéani
a. Log soubory jsou ukladany pro kazdy systém / aplikaci pauZivanou pra zpracovani
osobnich (dajli. Log soubory obsahuji viechny typy pfistupu k Gdajom (zobrazeni,
modifikace, odstranéni}.
2.3. Zabezpedeni osobnich tdajit v klidu
a. Bezpelnost serveru / databaze
i. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného U&tu s minimalnim dpravnénim operacniho systému pro
zajidténi fadné funkce..

il. Databazové a aplikacni servery zpracovavaji pouze osobni Gdaje, Které jsou
pro napinéni Ucel( zpracovani skutetné nezbytné.

b. Zabezpeteni pracovni stanice’
i.  Udivatelé nemohou deaktivovat nebo obejit nastaveni zabezpedeni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych. aplikaci.

iv.  Systém ma nastaveny &asové limity pro odhlageni, pokud uzivatel rieni po
uréitou dobu akfivni.
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v. Jsou pravidelng instalovany kritické bezpeénosini akiualizace vydané
vyvojaiem operatniho systému.

2.4. Zabezpedeni sité / komunikace

a. Kdykoli je pfistup p'ro_védén pies internet, je komunikace Sifrovana pomoci
kryptografickych pratokold.

b. Provoz.do az T systému je sledovan-a fizen prostiednictvim Firewalld a DS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovéani a obnoveni Gdajl, jsou zdokumentovany a jasné
spojeny s alohami a povinnostmi.

b. Zalohovani je poskytovéna odpovidajici uroven fyzicke ochrany a -achrany Zivotniho
prostiedi,

c. Je monitorovana Uplnost provadénich zaloh.
2.8. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizenf mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani. '

b. Jsou pfedem registrovana -a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informadnimu systému,

2.7. -Zahezpeéeni_iivotniho cyklu 'a_plikace

a. Vprabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpedného vyvaje nebo odpovidajici normy.
2.8. Vymazani | odstranéni udaji
a, Pred vyrazenim médii bude provedeno jejich pfepsani pfi pouZiti software. V pripadech,
kdy to neni moZné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.
b. Je provadéna skartace papirovych dokument( a pfenosnych meédii slouzicich k ukladani
osobnich udaji.
2.9, Fyzicka bezpe&nost
a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
‘psobam. Musi b}?_t zavedena vhodna technicka opatfen! (napf. turniket oviadany gipovou
kartou, vstupni zémky) nebo organizatni opatfeni (napf. bezpeénostni ostraha) pro.

-ochranu zabezpedtenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.

strana 13| stran 14



PRILOHA é&. 3: AUTORIZOVANE PREDANI OSOBNiICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele;
(ii) €innosti zpracovani; (i) umisténi stiedisek sluzeb.

C. | Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel
1. | [dopini zpracovatel}
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