Financovano , Nirodni
Evropskou unii >\- plan

NextGenerationEU * obnovy MINIETEHSTVO SROLEI VI

SMLOUVA O PROVEDENI INTEGRACE AGENDY
STUDIA NA ESSS

¢. UKRUK/193602/2024-13

(dale jen ,,Smlouva‘)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceské spofitelna, a.s., pobo¢ka v Praze 1, &. Giétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

DERS Group s.r.o.

se sidlem: Rehotova 932/27, Zizkov, 130 00 Praha 3

registrovany: M¢éstskym soudem v Praze, oddil C, vlozka 205820

zastoupeny: Ing. Janem Machem, jednatelem

I1CO: 27513149, DIC: CZ27513149

tel.: +420 495 513 983

bank. spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., ¢. uctu: 1387687584/2700
ID datové schranky: vzxmbxh

(déle jen ,,Dodavatel*)

(dale spolecné Objednatel a Dodavatel jako ,,smluvni strany®)
uzaviely v souladu s ustanovenim § 1746 odst. 2 zakona ¢&. 89/2012 Sb., obéanského
zakoniku, ve znéni pozdé&jsich predpist (dale jen ,,obéansky zdakonik*),apodle ust. § 61 an. zakona

¢. 121/2000 Sh., autorsky zakon, v platném znéni (dale jen ,,autorsky zdakon‘), tuto Smlouvu
takto:
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1.2.

1.3.

1.4.

1.5.

2.2.

2.3.

Uvodni prohlaseni

Univerzita Karlova (dale téz ,,UK*), v souladu se zakonem ¢. 111/1998 Sh., 0 vysokych
Skolach a o zmén€ a doplnéni dalSich zakonii, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, Ze je opravnéna uzavtit a fadné plnit tuto Smlouvu a
zavazky v ni obsazené.

Spole¢nost DERS Group s.r.o. jako Dodavatel prohlasuje, ze je pravnickou osobou fadné
zalozenou a zapsanou podle ¢eského pravniho fadu v obchodnim rejstiiku vedeném
Méstskym soudem v Praze, oddil C, vlozka 205820, a ze spliiuje veskeré podminky a
pozadavky Vv této Smlouvé stanovené a je opravnén tuto Smlouvu uzaviit a fadné plnit
zavazky v ni obsazené.

Dodavatel bere na védomi, ze plnéni, které je piedmétem této Smlouvy je realizovano
Vv ramci projektu Objednatele s nazvem ,,Digitalizace vzdélavaci ¢innosti a studijnich
agend*, reg. ¢: NPO_UK MSMT-16602/2022 (dale jen ,,Projekt®). Projekt je realizovan
v ramci Narodniho planu obnovy, jehoz fidicim orgdnem je Ministerstvo Skolstvi,
mladeze a télovychovy Ceské republiky (dale rovnéz jen ,,MSMT) a ktery je
spolufinancovan z Evropského fondu pro regionalni rozvoj a ze statniho rozpoétu Ceské
republiky. Poskytovatelem dotace je Ceské republika prosttednictvim MSMT. Z tohoto
diivodu se na plnéni této Smlouvy a na naslednou kontrolu vztahuji mimo zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé¢jSich predpisi (dale jen
»ZZNZ“) 1 dalsi pravni ptredpisy (napf. zak. ¢. 320/2001 Sh., o finan¢ni kontrole ve
vetejné spraveé, zak. ¢. 255/2012 Sb., o kontrole (dale jen ,,kontrolni Fad*), ve znéni
pozdg&jsich predpist, a zak. ¢. 130/2002 Sh. o podpote vyzkumu, experimentalniho vyvoje
ainovaci z verejnych prostredkii a 0 zméné nékterych souvisejicich zdkonti) a Rozhodnuti
MSMT o poskytnuti dotace.

Dodavatel prohlasuje, ze ve smyslu § 4b) zdkona ¢. 159/2006 Sb., o stietu z4jmu, ve znéni
pozd¢jsich predpist (dale jen ,,zdkon o stietu zdjmii‘), neni a ani jeho poddodavatelé
nejsou obchodni spole¢nosti, ve které verejny funkcionat uvedeny v § 2 odst. 1 pism. c)
zakona o stfetu zajmu nebo jim ovlddana osoba, vlastni podil pfedstavujici alespont 25%
ucasti spolecnika v obchodni spole¢nosti. Nesplnéni povinnosti Dodavatele dle tohoto
ustanoveni Smlouvy se povazuje za podstatné poruseni Smlouvy.

Dodavatel prohlasuje, ze se na n¢j, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatelé) neni osobou,
subjektem ¢i organem uvedenym na sankénim seznamu EU, nebo osobu, subjektem ¢i
organem, na které se vztahuje zdkaz zadat nebo dale plnit vefejnou zakazku (€l.5k
Naftizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU) ¢.
833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim situaci
na Ukrajing).

Vychodiska a ucel Smlouvy

Dodavatel byl vybran Objednatelem jakozto zadavatelem na zakladé vysledku vetejné
zakazky malého rozsahu na dodavky s nazvem ,,RUK — UVT — Integrace agendy studia
na elektronicky systém spisové sluzby Univerzity Karlovy“ (dale jen ,verejnd
zakazka‘ nebo ,,vybérové Fizeni‘) zaddvané mimo rezim ZZVZ.

Dodavatel je podnikatelem v oblasti poskytovani IT sluzeb a prohlasuje, ze je schopen
Objednateli dodat pInéni blize specifikované v této Smlouve.

Ugelem této Smlouvy je uréit podminky vytvoteni dila a rozsah sluzeb, které Dodavatel
bude poskytovat Objednateli.
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2.4.

2.5.

3.2.

3.3.

3.4.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této Smlouvy,
nezbytnou pro fadné plnéni povinnosti vyplyvajicich z této Smlouvy. Smluvni strany se
zejména zavazuji informovat se bez zbytecného odkladu o vSech skutecnostech a
okolnostech, které maji nebo mohou mit vliv na fadné plnéni povinnosti Smluvnich stran
dle této Smlouvy.

Smluvni strany berou na védomi, ze bude mezi smluvnimi stranami ihned po podpisu této
Smlouvy uzaviena taktéz Zpracovatelskd smlouva vymezujici podminky ochrany
osobnich udajt, zpracovavanych Dodavatelem v ramci plnéni pfedmétu této Smlouvy
(dale jen ,,Zpracovatelska smlouva‘). K uzavieni tohoto smluvniho vztahu bude vyuzita
zpracovatelskd smlouva, jez tvotila pfilohu €. 5 zadavaci dokumentace k vetejné zakazce.

Piedmét plnéni

Pfedmétem plnéni této Smlouvy jsou nasledujici €innosti vedouci Kk zajiSténi

provazanosti agend studia s elektronickym systémem spisové sluzby, které je

Objednatel povinen realizovat v rdmci digitalizace a plnéni povinnosti orgdnu vetejné

MOcCI:

a) navrh, vyvoj a otestovani integrace Studijniho informaéniho systému UK a
Elektronického systému spisové sluzby UK dle Piilohy €. 1 této Smlouvy,

b) integrace propojeni systémi SIS sESSS UK a poskytovani soucinnosti mezi
smluvnimi stranami i tfetimi stranami pfi vytvareni rozhrani Pfedmétu plnéni na
informacni systémy Objednatele,

c) implementace propojeni SIS a ESSS UK splnujiciho pozadavky Objednatele
specifikované v Priloze ¢. 1 této Smlouvy, vcetné dodani, instalace a konfigurace
programového vybaventi tietich stran, které je nezbytné pro provoz Dila u Objednatele,

d) poskytnuti licence k Dilu za podminek:

i.  Casové, mnozstevné a mistné neomezené licence,
ii.  nevyhradni licence k Dilu,

e) poskytovani technické pomoci a konzultaci Objednateli pti testovani Predmétu plnéni,

f) dodani dokumentace k Pfedmétu plnéni uvedené v Piiloze ¢. 1 této Smlouvy,

g) udéleni ptislusnych uzivacich a souvisejicich opravnéni dle ¢lanku 13 této Smlouvy,

h) predani zdrojovych kodi k Pfedmétu plnéni dle ¢l1. 13.3. Smlouvy,

1) pripadné dalsi sluzby, které byly soucasti nabidky Dodavatele,

to vSe V parametrech stanovenych Vyzvou k podani nabidky k Vefejné zakazce, touto

Smlouvou a dle pozadavka Objednatele (dale jen souhrnné ,,Dilo* nebo ,,Piedmét plnéni).

Podrobna specifikace Pfedmétu plnéni je uvedena v Ptiloze ¢. 1 této Smlouvy. Predmét
plnéni rovnéz zahrnuje plnéni, ktera nejsou vyslovné uvedena v této Smlouvé ¢i jejich
ptilohach, ale jejichz realizace je nezbytna pro provedeni Pfedmétu plnéni tak, aby byl
naplnén ucel Smlouvy.

Dodavatel prohlasuje, ze se seznamil s rozsahem a povahou Pfedmétu plnéni. Jsou mu
znamy vesSkeré technické, kvalitativni a jiné podminky nezbytné k fadnému plnéni této
Smlouvy. Dodavatel prohlasuje, ze Pfedmét plnéni neni plnénim nemoznym a peclivé
zvazil vSechny mozné disledky uzavieni této Smlouvy.

Dodavatel je povinen realizovat Dilo dle této Smlouvy za podminek uvedenych v
kapitolach a ptilohach Vyzvy k podani nabidky k Vetejné zakazce, v této Smlouvé, jejich
ptilohach a dodatcich uzavienych postupem dle této Smlouvy.
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3.5.

3.6.

3.7.

3.8.

3.9.

4.2.
4.3.

4.4,

4.5.

4.6.

Nestanovi-li tato Smlouva jinak, stanovuji Smluvni strany aplika¢ni pfednost smluvnich
dokumentti v nasledujicim potadi: pfilohy Smlouvy, samotny text Smlouvy.

Dodavatel se zavazuje, ze bude provadét Dilo (¢i jeho dil¢i ¢asti), jakoz i dokumenty,
které se k nim vztahuji, fadn¢ a vc€as Objednateli v ujednaném mnozstvi, jakosti
a provedeni.

Dodavatel se zavazuje postupovat pii provadéni Dila s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat v
souladu s jeho pokyny a internimi pfedpisy souvisejicimi s Dilem, které Objednatel
Dodavateli poskytne nebo s pokyny jim povéfenych osob.

Objednatel je opravnén prubézné kontrolovat provadéni Dila (¢i jeho dil¢ich ¢asti)
prostiednictvim svého Vedouciho tymu. Ukolem a opravnénim Vedouciho tymu je
zejména komunikace s Dodavatelem a dohlizeni na provadéni Dila tak, aby byly
zabezpeceny pozadavky Objednatele na kvalitu plnéni dle Smlouvy. K fadnému vykonu
role Vedouciho tymu se Dodavatel zavazuje poskytnout veskerou soucinnost. Vedouci
tymu obou smluvnich stran jsou specifikovany v Ptiloze ¢. 3 této Smlouvy.

Nedohodnou-li se Smluvni strany jinak, je Vedouci tymu Objednatele opravnén ucastnit
se veSkerych cCinnosti realizaéniho tymu Dodavatele a kontrolovat veskeré plnéni
spocivajici v provadéni Dila. Dodavatel vyhradi na své strané Vedouciho tymu dle Ptilohy
¢. 3 Smlouvy, ktery bude s Vedoucim tymu Objednatele komunikovat a poskytovat
veskeré informace nezbytné pro vykon opravnéni Vedouciho tymu Objednatele. Kontrola
plnéni Smlouvy vsak nesmi vést k nadmérnému zatizeni Dodavatele a ohrozovat moznost
fadného plnéni Smlouvy Dodavatelem.

Doba a misto dodani

Dodavatel se zavazuje provést Dilo dle ¢lanku 3 této Smlouvy v nasledujicich dil¢ich
terminech plnéni:

Dil¢éi plnéni Mezni termin plnéni

do 7 dnui od nabyti

a) Zahajeni projektu, kickoff acinnosti Smlouvy

b) Provedeni a akceptace kompletniho Dila v rozsahu ¢l. | nejpozdéji do
3.1. Smlouvy 30.6. 2024

Mistem plnéni je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel vi¢i tomu nema vyhrady,
je Dodavatel opravnén poskytovat sluzby souvisejici s provadénim Dila (nebo jeho dil¢ich
casti) také vzdalenym pfiistupem, a to takovym zpusobem, kterym nedojde k naruSeni
systému fizeni bezpecnosti Objednatele.

Povinnost Dodavatele provést Dilo je splnéna jeho v€asnym a fadnym provedenim, a
soucasné akceptaci Dila bez vyhrad ze strany Objednatele.

Objednatel je opravnén nepievzit Pfredmét plnéni, pokud neodpovidd pozadavkim
uvedenym v zadavacich podminkach Vetejné zakazky, Priloze ¢. 1 Smlouvy, ¢i vykazuje
jakékoliv jiné pravni ¢i faktické vady.

ZdrZeni provedeni Dila (¢i jeho dil¢i ¢asti) zapfi¢inéné vyssi moci, mezi coz se pocita
napf. porucha strojii, nezavinény vypadek dodavek energie a surovin nebo zdrzeni
na stran¢ vyrobct a dodavatelti Dodavatele, a vlivy, které Dodavatel nemohl ovlivnit bez
neumérného finan¢niho zatizeni, nejsou pro Objednatele divodem k odstoupeni od této
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Smiouvy.

Zavazky Dodavatele

Dodavatel zarucuje, ze Dilo jim vytvorené pro Objednatele podle této Smlouvy bude na
profesionalni tirovni a budou odpovidat vSeobecné uznavanému standardu a pravnim
povinnostem relevantnim pro Objednatele. Dodavatel se zavazuje, Ze jeho pracovnici
budou pfi plnéni predmétu Smlouvy na pracovistich Objednatele dodrzovat relevantni
vnitini predpisy a normy Objednatele za piedpokladu, Ze s nimi byl Dodavatel
prokazatelné seznamen.

Dodavatel odpovida za ¢asové a obsahové plnéni této Smlouvy, pokud Objednatel vcas
splni své zavazky dle ¢lanku 6 této Smlouvy.

Dodavatel je povinen upozornovat Objednatele v¢as na v§echny hrozici vady svého plnéni
¢i potencialni vypadky v ramci plnéni, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro plnéni Smlouvy potiebné, a o nichz Dodavatel vi, nebo védét ma a muze.

s Objednatelem veskeré prekazky v plnéni pfedmétu této Smlouvy.

Dodavatel je povinen upozornit Objednatele bez zbyteéného odkladu na chybnost nebo
nevhodnost jim ud€lenych pokynt nebo poskytnutych informaci, jestlize tuto chybnost
nebo nevhodnost mohl zjistit pf¥i vynalozeni odborné péce. Trva-li Objednatel na
provedeni pokyntl nebo pouziti informaci, na jejichz nevhodnost byl upozornén ze strany
Dodavatele, neodpovida Dodavatel za jakoukoli jmu vzniklou v dusledku provedeni
pokyni, na jejichz nevhodnost Objednatele prokazatelné¢ piedem upozornil. Objednateli
nevznikd narok na smluvni pokutu za poruSeni povinnosti, které bylo zpisobeno
v piimém dusledku chybného ¢i nevhodného pokynu Objednatele nebo informace jim
poskytnuté Dodavateli, na které Dodavatel prokazatelné piedem Objednatele upozornil a
Objednatel na jejich provedeni nebo pouziti prokazatelné trval.

Dodavatel je pti plnéni této Smlouvy povinen:

a) postupovat v souladu s Vyzvou k podani nabidky k Vefejné zakazce a se svoji
nabidkou, kterou podal v rdmci vybérového fizeni, které predchézelo uzavieni této
Smlouvy;

b) dodrzovat Bezpe¢nostni pozadavky dle ptilohy ¢. 5 této Smlouvy.

Dodavatel je povinen dodrzovat pravidla publicity Narodniho planu obnovy pro oblast
vysokych skol.

Ve smyslu ¢l. 140 Natizeni Evropského parlamentu a rady ¢. 1303/2013 ze dne
17. prosince 2013 o spole¢nych ustanovenich o Evropském fondu pro regionalni rozvoj,
Evropském socialnim fondu, Fondu soudrznosti, Evropském zemédélském fondu pro
rozvoj venkova a Evropském namoinim a rybarském fondu, o obecnych ustanovenich o
Evropském fondu pro regionélni rozvoj, Evropském socidlnim fondu, Fondu soudrznosti
a Evropském ndmoinim a rybatfském fondu a o zruSeni natizeni Rady (ES) ¢. 1083/2006,
ve znéni pozd¢jSich piedpisit je Dodavatel povinen uchovavat veskerou dokumentaci
souvisejici s realizaci pfedmétu této Smlouvy, a to minimalné po dobu 10 let od roku
nasledujiciho po roce, v némz doslo k vypotradani ptispévku Objednatel ze strany
poskytovatele dotace.

Dodavatel se zavazuje, ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dota¢nich prostredk.
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5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

Dodavatel se v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vetfejné spraveé a o zmeéneé nékterych zékoni ve znéni pozdéjsich pravnich predpist stane
osobou povinnou spoluptisobit pii vykonu finan¢ni kontroly a plnit veskeré povinnosti,
které mu jsou timto zdkonem ulozeny. Timto nejsou dotCeny ostatni povinnosti
Dodavatele vyplyvajici ze Smlouvy.

Dodavatel se zavazuje poskytnout Objednateli potiebnou soucinnost pii provadéni
bezpecnostniho auditu u Objednatele. Objednatel je dale opravnén vyvolat bezpec¢nostni
audit u Dodavatele dle své potieby.

Dodavatel je povinen k nahrad¢ skody bez ohledu na to, zda je Skoda kryta pojisténim.
Skoda mutze byt, byt c¢asteCné, uhrazena pojistovnou dle sjednané¢ho pojisténi
odpovédnosti za Skodu.

Dodavatel se zavazuje udrzovat v platnosti a u¢innosti po celou dobu ucinnosti této
Smlouvy pojistnou smlouvu, jejimz pfedmétem je pojisténi odpoveédnosti za Skodu
zpusobenou Dodavatelem tieti osobé (zejména Objednateli) a to tak, ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 2 000 000 K¢ (slovy: dva
miliény korun Ceskych). Objednatel si v pritbéhu platnosti této Smlouvy miZe kdykoli
vyzadat prokazani splnéni této povinnosti ptedlozenim pojistné smlouvy nebo pojistného
certifikatu, pifi¢emz Dodavatel je v takovém pfipadé povinen piedlozit doklady
prokazujici splnéni této podminky do péti (5) kalendainich dnd od pisemného vyzadani
Objednatelem.

Dodavatel neodpovida za vady zptisobené tieti osobou nebo udalosti, za kterou tato osoba
odpovida, nebo za vady zpisobené okolnostmi vylucujicimi odpovédnost podle § 2913
odst. 2 ob¢anského zakoniku.

Dodavatel ptebirda nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
obcanského zakoniku.

Dodavatel muze k provadéni Dila pouzit téeti strany (poddodavatele). V tomto piipad¢ je
Dodavatel:

a) povinen pisemné sdélit Objednateli piedem identifikaéni udaje kazdého
poddodavatele a jeho ukoly dfive, nez ptislusny poddodavatel zah4ji svou Cinnost,

b) odpovédny Objednateli za pfislusnou ¢ast plnéni a dodrzovani vSech zavazki
uvedenych vyse v ¢l. 5.1. az 5.4. Smlouvy stejné, jako kdyby piislusnou cast plnéni
zajiStoval sam.

Zavazky Objednatele

Pro tspésny pribéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
poskytnout Dodavateli nezbytné nutnou a spravedlivé vyzadovanou soucinnost podle
zdiivodnénych pozadavkli Dodavatele spocivajici ve:

a) spolupraci na fizeni praci, blize specifikovanou v ¢l. 8 této Smlouvy,
b) vytvofeni nezbytnych organiza¢nich a provoznich podminek na stran¢ Objednatele,

€c) umoznéni Kkonzultaci se zaméstnanci Objednatele, ktefi zastavaji pozice
specifikované v Priloze ¢. 3 této Smlouvy,

d) spolupraci pii ptiprave, provadéni a vyhodnoceni testi Dila,
e) poskytnuti dokumentace rozhrani na relevantni externi systémy a pfistupu k témto

systémum pro Gcely integrace a testovani,
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6.2.

6.3.

6.4.

6.5.

7.2.

7.3.

7.4.

f) dalsi soucinnosti, na kterych se Objednatel a Dodavatel pisemné dohodnou.

Objednatel je povinen zaplatit Dodavateli odménu za Dilo v souladu s ustanovenim
¢lanku 11 této Smlouvy.

Objednatel se zavazuje, ze bez piedchoziho pisemného souhlasu Dodavatele nepostoupi
nebo jinak nepfevede Smlouvu ani prava z ni vyplyvajici nebo nedeleguje své povinnosti
anebo nepieproda zadnou sluzbu, které se tykd Smlouva, mimo Univerzitu Karlovu.

Objednatel se zavazuje, ze poskytne Dodavateli dostatecny a bezpecny piistup do prostor
a k syst¢émim Objednatele tak, aby Dodavatel mohl plnit své povinnosti a soucasn¢ aby
Objednatel byl o tomto ptistupu informovan.

Objednatel je opravnén k poskytnuti soucinnosti dle ¢l. 6.1. Smlouvy vyuzit tieti strany,
S nimiz je ve smluvnim vztahu. V piipad¢ vyuziti tfeti strany je Objednatel:

a) povinen pisemné sdélit Dodavateli predem identifika¢ni tdaje tieti strany a jeji ukoly
diive, nez teti strana zahaji svou ¢innost,

b) opravnén piedat této tieti strané divérné informace dle ¢l. 15.1. Smlouvy nezbytné
pro poskytovani soucinnosti, je vSak povinen zakotvit povinnost utajeni takto
pfedanych diveérnych informaci ve smlouvé uzaviené s touto treti stranou.

Realiza¢ni tym, poddodavatelé

Dodavatel se zavazuje vyuzit pti plnéni této Smlouvy v danych pozicich pouze ¢leny
realiza¢niho tymu uvedené v Piiloze ¢. 3 této Smlouvy. Jakdkoliv zména clenti
realiza¢niho tymu uvedenych v Pfiloze ¢. 3 této Smlouvy musi byt pfedem pisemné
schvalena Objednatelem. Dodavatel se v takovém piipadé zavazuje nahradit Clena
realizacniho tymu takovou osobou, ktera disponuje potiebnou odbornosti na vykon dané
role a souc¢asné splnuje kvalifika¢ni pozadavky Objednatele dle Vyzvy k podani nabidky
(byly-li pro danou roli stanoveny). Pro vylouceni jakychkoliv pochybnosti Objednatel
uvadi, ze jedna fyzicka osoba miize zastavat max. 2 pozice v realizaénim tymu.

V ptipadé postupu dle ¢l. 7.1. této Smlouvy je Dodavatel povinen neprodlené dolozit
Objednateli veskeré doklady, ze kterych vyplyne splnéni uvedenych kvalifikacnich
pozadavkli Objednatele. Objednatel po posouzeni piedlozenych dokladi pisemné
odsouhlasi nebo neodsouhlasi navrzenou zménu ¢lena realizacniho tymu, piip. pozada o
doplnéni dalsich informaci ¢i dokladi. Objednatel je povinen pozadavek na zménu ¢lena
realiza¢niho tymu Dodavatele fadné odivodnit.

Dodavatel je povinen dale specifikovat rozsah ¢asti Ptedmétu plnéni a poskytovanych
sluzeb, které¢ budou provadény prostfednictvim tieti osoby — poddodavatele (dale jen
,Poddodavatel). Dale se Dodavatel zavazuje, ze plnéni dodané prostiednictvim
Poddodavatele budou v souladu se vS§emi podminkami této Smlouvy. Timto neni dotéena
vyluéna odpovédnost Dodavatele za poskytovani fadného plnéni dle této Smlouvy.

Dodavatel se zavazuje plnéni dle této Smlouvy dodavat sam nebo s vyuzitim
Poddodavatelii uvedenych v Ptiloze €. 4 této Smlouvy. Jakakoliv dodate¢nd zména osoby
Poddodavatele nebo rozsahu plnéni svéten¢ho Poddodavateli dle vymezeni v Ptiloze €. 4
Smlouvy musi byt pfedem pisemné¢ schvalena Objednatelem. Pokud se ma zména tykat
Poddodavatele, prostiednictvim kterého Dodavatel ve vybérovém fizeni prokazoval
splnéni kvalifikace, musi novy Poddodavatel spliiovat tutézZ minimalni kvalifikaci jako
Poddodavatel puvodni a uvedené musi byt Objednateli bez jakychkoli pochybnosti
dolozeno. Povinnost Dodavatele dle predchozi véty se uplatni i pro piipady, kdy by plnéni
puvodné svéfené Poddodavateli realizoval Dodavatel sam. Objednatel sviij souhlas s
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7.5.

7.6.

8.2.

8.3.

8.4.

8.5.

9.2.

9.3.

pfipadnou zménou Poddodavatele neodepie bezdiivodné.

Dodavatel je povinen ve vSech smlouvach uzavienych s Poddodavatelem zajistit zavazek
poskytnout subjektiim provadéjicim audit a kontrolu nezbytné informace tykajici se
poddodavatelskych ¢innosti. V piipadé poruSeni tohoto ustanoveni neni Objednatel
povinen uhradit prace zhotovené Poddodavatelem.

Vsechny osoby, které Dodavatel pii plnéni Smlouvy pouZije, musi spliiovat veskeré
predpoklady vyzadované pro tuto ¢innost Smlouvou a u¢innymi pravnimi piedpisy, musi
byt bezuhonné a musi byt pln¢ seznameny s disledky mozné trestni odpovédnosti
pravnickych osob. Provedeni c¢innosti dle Smlouvy Poddodavatelem nezbavuje
Dodavatele jeho odpovédnosti vuci Objednateli. Dodavatel odpovida Objednateli za
¢innost dle Smlouvy, kterou svétil Poddodavateli, ve stejném rozsahu, jako by ji
poskytoval sam.

Spoluprace Objednatele a Dodavatele

Kazda ze smluvnich stran jmenuje Vedouciho tymu, ktery ji bude vylucné zastupovat
v realizaCnich zélezitostech souvisejicich s plnénim této Smlouvy. Jména a kontakty
Vedoucich tymi za Objednatele a Dodavatele jsou uvedeny v Piiloze ¢. 3 Smlouvy.

Vedouci tymu na stran¢ Dodavatele odpovida za fizeni Ccinnosti ptipadnych
poddodavatelt.

Vedouci tymu na stran¢ Objednatele odpovida za fizeni ¢innosti pfipadnych tietich stran,
jejichZ soucinnost je nezbytna pro Gspésné plnéni zavazkli Objednatele dle této Smlouvy.

Dodavatel je povinen zajistit, aby se na provadéni Dila dle této Smlouvy podileli
ptedevsim pracovnici s odpovidajici kvalifikaci a odbornosti, zejména pracovnici, které
identifikoval v Ptiloze ¢. 3 této Smlouvy.

Objednatel si vyhrazuje pravo ziizovat po dobu platnosti této Smlouvy podle potieby
organizacni struktury projektu a v pfipadech, kdy to bude nezbytné pro plnéni zavazkl
Dodavatele vyplyvajicich z této Smlouvy, pozadovat zastoupeni Dodavatele v téchto
strukturach.

Komunikace mezi smluvnimi stranami
Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany
komunikovat:

a) pisemné poStou na adresy uvedené v zahlavi této Smlouvy,

b) prostfednictvim datovych schranek,

c) elektronickou postou mezi zplnomocnénymi zastupci,

d) osobn¢ prostiednictvim zplnomocnénych zastupcu,

e) prostfednictvim ServiceDesk, nebo

f) jinym, oboustranné odsouhlasenym zpisobem.

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt ucinéna na zakladé této Smlouvy, musi byt uc¢inéna v pisemné podobé¢ a druhé
stran¢ dorucena bud’ osobné, nebo doporu¢enym dopisem ¢i jinou formou doporuc¢ené¢ho
postovniho styku, nebo prostiednictvim informacniho systému datovych schranek neni-li
dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, kterd ma byt dle této smlouvy dorucena druhé stran¢ (oznameni, vypovéd’,
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9.4.

9.5.

10.
10.1.

11.
11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

odstoupeni od smlouvy, reklamace vad apod.), je dorucena dnem jejiho prevzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla dorufena osobné nebo
prostiednictvim drzitele poStovni licence do sidla této smluvni strany, nebo doru¢enim do
datové schranky.

Komunikace elektronickou postou je povazovana za doruc¢enou okamzikem potvrzeni
pievzeti piijimajici stranou, resp. okamzikem odpovédi prejimajici strany.

Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

Zmény smlouvy

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény Smlouvy, jejich
priloh, v¢. zmény specifikace Dila. Objednatel neni povinen navrhovanou zménu
akceptovat. Dodavatel se zavazuje vynalozit veskeré usili, které po ném lze rozumné
pozadovat, aby zménu pozadovanou Objednatelem akceptoval. Dodavatel se zavazuje
provést hodnoceni dopadt kteroukoliv Smluvni stranou navrhovanych zmén na terminy
plnéni, celkovou cenu, Pfedmét plnéni a pozadavku na sou¢innost Objednatele. Dodavatel
je povinen toto pisemné hodnoceni a navrh feSeni provést bez zbyte¢ného odkladu.

Cenové a platebni podminky

Cena za Dilo dle této Smlouvy je cenou pevnou, maximalni, nejvySe ptipustnou,
neptekrocitelnou a zahrnujici veskeré naklady Dodavatele nutné k fadnému a véasnému
provedeni Dila (napt. spravni a mistni poplatky, vedlejsi naklady, néklady spojené s
dopravou do mista plnéni, ndklady souvisejici s provedenim vSech zkouSek a testl
prokazujicich dodrzeni predepsané kvality a parametri Predmétu plnéni, zajisténi
veskerych legislativnich povinnosti apod.). Soucasti ceny je i1 cena za sluzby a dodavky,
které nejsou vyslovné uvedeny, ale Dodavatel jakozto odbornik o nich vi nebo ma védét,
Ze jsou nezbytné pro fadné a véasné plnéni. Dodavatel nese veskeré naklady nutné nebo
uceln€ vynalozené pii plnéni zavazku ze Smlouvy vcetné spravnich poplatkd.

Objednatel se zavazuje uhradit Dodavateli za sluzby specifikované v ¢l. 3.1. této Smlouvy
celkovou odménu uvedenou v Polozkovém rozpoctu v Ptiloze ¢. 2 Smlouvy.

Dodavatel neni opravnén poZadovat navySeni cen, s vyjimkou Upravy v souvislosti s
pfipadnou zménou danovych prfedpisii tykajicich se DPH, a to v souladu s touto
legislativni zménou.

Cena za Dilo dle této Smlouvy zahrnuje i odménu za poskytnutou licenci, pokud je
Objednateli poskytnuta v souvislosti s poskytnutou sluzbou dle této Smlouvy.

Dodavatel je opravnén fakturovat Dilo dle ¢l. 3.1. této Smlouvy po akceptaci plnéni bez
vyhrad ze strany Objednatele a ve lhaté dle ¢l. 4.1. pism. b) Smlouvy, a to na zaklade
akceptacéniho protokolu, v souladu s akceptaéni procedurou uvedenou v ¢l. 12 této
Smiouvy.

Faktura vystavena Dodavatelem dle této Smlouvy bude vystavena jako danovy doklad se
zactovanim DPH podle piedpisti platnych k datu zdanitelného plnéni a musi mit
nalezitosti stanovené prisluSnymi pravnimi pfedpisy pro danovy doklad. Splatnost faktury
bude tiicet (30) kalendafnich dnt od prokazatelného doruceni faktury Objednateli. Dnem
uhrazeni faktury je den, kdy byla piislusnd castka odepsana z ic¢tu Objednatele ve
prospéch uctu Dodavatele.

Faktura Dodavatele musi byt vystavena v souladu s touto Smlouvou a musi mit nalezitosti
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11.8.

11.9.

11.10.
11.11.

12.
12.1.

12.2.

danového dokladu dle zakona €. 235/2004 Sb., ve znéni pozd¢jsich predpisi, zejména:

a) evidencni Cislo danového dokladu,

b) nazev a sidlo Objednatele a Dodavatele,

c) cislo Smlouvy a den jejiho uzavieni,

d) nazev projektu: Transformace pro VS na UK, registraéni ¢islo: NPO UK MSMT-
16602/2022, SC A1,

e) datum vystaveni danového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaCeni banky a Cislo uctu, na ktery ma byt zaplaceno a ktery je registrovan
u prislusného spravce dan¢ a je zvefejnén zptisobem umoznujicim dalkovy piistup ve
smyslu zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) pfedmét plnéni,

h) cenu bez dang, sazbu dan¢ a jeji vyse, pokud nejde o pInéni dle ust. § 92¢ zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

i) Vv piipadé plnéni dle ust. § 92e zakona o DPH poznamku ,,dai odvede zakaznik*,
j) ICO a DIC Dodavatele a Objednatele,
k) ptiloha faktury - akceptaéni protokol potvrzeny opravnénymi 0S0bami smluvnich stran.

Dodavatel nese odpovédnost za to, Ze sazba dané z ptidané hodnoty je stanovena v souladu
s platnymi pravnimi ptedpisy.

Objednatel se zavazuje proplatit v terminu faktury vystavené Dodavatelem v souladu
s ustanovenim ¢l. 11 této Smlouvy. Nespravné nebo neuplné vyplnénou fakturu je
Objednatel opravnén vratit Dodavateli k oprave, po tuto dobu nebézi doba splatnosti
faktury. Po prokazatelném doruceni bezchybné faktury Objednateli po¢ina bézet nova
lhita splatnosti.

Objednatel neposkytuje zalohové platby.

V piipadé, ze se Dodavatel stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné informovat Objednatele. Bude-li Dodavatel ke dni uskutecnéni zdanitelného
plnéni veden jako nespolehlivy platce, bude cast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena ptimo na ucet spravce dané v souladu s ust.
§ 109a zékona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. O tuto ¢astku
bude ponizena celkova cena a Dodavatel obdrzi cenu dle této Smlouvy bez DPH.
V ptipadé, ze se Dodavatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasné pravo od této Smlouvy odstoupit.

Predani a akceptace Dila

Po dokonceni kompletniho Dila dle ¢lanku 3 této Smlouvy vyzve Dodavatel Objednatele
k provedeni akceptacniho fizeni. V ramci akceptacniho fizeni bude provedena kontrola
piedaného plnéni — budou ovéfeny poskytnuté sluzby a otestovany jednotlivé funkéni
soucasti Pfedmétu plnéni. Objednatel je povinen provést akceptacni fizeni nejpozdeji do
5 kalendafnich dnt od piedani plnéni ze strany Dodavatele.

Z akceptacniho fizeni bude vyhotoven akceptaéni protokol, jenz bude obsahovat piipadné
vyhrady k plnéni s vyznacenim jejich zavaznosti. Akceptacni protokol mize obsahovat
3 stavy:

a) Akceptovano bez vyhrad. V piipad¢, Ze Objednatel v ramci akceptaéni procedury
ov¢ti, ze Dilo zcela odpovida specifikaci plnéni uvedené v Priloze €. 1 této Smlouvy a
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12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

13.

13.1.

nenalezne v ném zadné podstatné vady, pfi¢emz za podstatnou vadu je povazovana
vada, kdy poskytnuté plnéni neumoznuje dosazeni ucelu sjednaného touto Smlouvou
pro kazdou, byt jen dil¢i ¢ast plnéni, uvede Objednatel do protokolu, Ze kontrolované
plnéni bylo akceptovano bez vyhrad a zapis potvrdi svym podpisem.

b) Akceptovano s vyhradami. V piipad¢, ze Objednatel v ramci akceptacni procedury
oveii, ze Dilo je funkéni a nebrani zamySlenému uziti, avSak neodpovida zcela
specifikaci plnéni uvedené v Ptiloze €. 1 této Smlouvy, ¢i budou shledany obsahové ¢i
kvalitativni vady nebo nedod¢lky, nebranici dalSimu pokracovéani praci a uziti
pfedmétu plnéni, dohodnou se Objednatel a Dodavatel na terminu, do které¢ho
Dodavatel tyto vady a nedod¢lky odstrani. Objednatel do protokolu uvede seznam vad
nebo nedodélkl s terminy jejich odstranéni a obé€ strany zapis potvrdi svym podpisem.
Po odstranéni vad se kontrolni procedura opakuje. V ptipad¢é nedodrzeni terminu pro
odstranéni vad, na kterém se Dodavatel dohodl s Objednatelem, se uplatni sankéni
podminky pro prodleni s terminem odstranéni vad.

c) Neakceptovano. V piipad¢, Ze bude Objednatelem zjisténo, Zze Dilo neni funkéni,
nebo jeho vady brani zamySlenému uziti, neni pfedand ¢ast plnéni akceptovéna.
Smluvni strany se dohodnou na terminech nové kontroly, do které tuto ¢ast Dodavatel
opravi. Do protokolu se uvede, Ze piedané plnéni nebylo akceptovano. Po
prepracovani casti predmétu plnéni, ktera nebyla akceptovéana, vyzve Objednatel
Dodavatele k provedeni nové kontroly. V piipadé nedodrZeni terminu pro odstranéni
vad, na kterém se Dodavatel dohodl s Objednatelem, se uplatni sankéni podminky pro
prodleni s terminem odstranéni vad. NedodrZeni terminu pro odstranéni vad bude
navic povazovano za podstatné poruseni této Smlouvy

Veskeré zjisténé nedostatky, nedodélky a vady budou Dodavateli kdykoliv po jejich
zjisténi oznameny Objednatelem (déle jen ,,Oznameni o nedodélcich a vadach"). Veskeré
nedostatky, nedodélky a vady museji byt Dodavatelem odstranény bez zbyte¢ného
odkladu po doruceni pisemného Oznameni o nedod¢lcich a vadach.

K predani a pievzeti predmétu této Smlouvy dochdzi dnem podpisu akceptaéniho
protokolu opravnénymi zastupci obou Smluvnich stran. Timto okamzikem rovnéz dochazi
k ptechodu nebezpeci skody z Dodavatele na Objednatele.

Podpis akceptacniho protokolu je podminkou pro vznik opravnéni Dodavatele vystavit
fakturu za poskytnuti plnéni podle Smlouvy.

Vlastnicke pravo k vysledku plnéni a Ptedmétu plnéni nabyva Objednatel dnem uhrazeni
odmény dle ¢lanku 11 této Smlouvy na ucet Dodavatele.

Smluvni strany jsou opravnény dohodnout se pisemné na odliSnych akceptacnich
procedurach.

Akceptacni a piedavaci protokol zpracovava vzdy Dodavatel s platnosti originalu ve dvou
vyhotovenich stim, Ze po jejich podpisu osobami opravnénymi obdrzi kazda
ze smluvnich stran jedno vyhotoveni.

DusSevni vlastnictvi, prava tretich osob

Dodavatel touto smlouvou poskytuje Objednateli k vykonu prav piedmétu licence a k uZiti
autorskych dé€l vytvorenych podle této Smlouvy nevyhradni, neodvolatelnou, izemné
neomezenou, celosvétovou, ¢asové neomezenou a bezpodminecnou licenci, ke vSem
zpusobtim uziti dél v neomezeném rozsahu (bez omezeni rozsahu poctu uziti i ¢asu), na
dobu trvani autorskych majetkovych prav k dilu.
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13.2.

13.3.

13.4.

13.5.

14.

14.1.

14.2.

14.3.

14.4.

14.5.

Objednatel je opravnén udglit tieti osob& podlicenci k Dilu ¢i Dilo dale upravovat dle
svych potieb. Prava Objednatele vyplyvajici z ud€lené licence trvaji i po ukonceni
ucinnosti této Smlouvy.

Dodavatel se zavazuje piredavat Objednateli na zédklad¢ vyzadani Objednatele zdrojovou
formu Dila a aktualizovanou dokumentaci k Dilu, a to na oboustranné dohodnutém médiu
¢i oboustranné dohodnutym postupem. Dokumentaci k Dilu dle tohoto bodu se rozumi
dokumentace dle ¢l. 3.1. pism. f) této Smlouvy.

Dodavatel se zavazuje odSkodnit Objednatele za vSechny divodné a piiméfené naroky
tietich osob z titulu poruseni jejich chranénych prav souvisejicich s pInénim Dodavatele
podle této Smlouvy, pokud Objednatel:

a) oznami Dodavateli bez zbyte¢ného odkladu pisemné a ucelené uplatnéni jakéhokoliv
podobného naroku tfetich osob,

b) neuzna sam piedmétny narok,
) zplnomocni Dodavatele k vypotfadani takového naroku soudni nebo mimosoudni
cestou,

d) neucini bez piedchozi konzultace s Dodavatelem jakékoliv pravni tkony ve véci
pfedmétnych narok.

Cena za udéleni licence je jiz zahrnuta v cené uvedené v ¢l. 11 této Smlouvy.

Kyberneticka bezpecnost

Dodavatel timto bere na védomi, Ze Objednatel je osobou povinnou dle zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zédkond (dale jen
,»Z0KB®) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,VyKB®).

Dodavatel timto bere na v€domi, Ze je pro Objednatele pfi zajiStovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) a §
8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve smyslu
§ 2 pism. g) VyKB. V pfipadé, Ze se Dodavatel stane provozovatelem ve smyslu shora
uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s ptilohou ¢. 7 VyKB
povinen stanovit zdvazna bezpecnostni opatieni, ktera se vztahuji na Dodavatele pfi plnéni
predmétu této smlouvy (dale jen ,,Bezpecnostni opatieni*).

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpecnostni
opatfeni uvedena v Ptiloze €. 5 této smlouvy — Bezpecnostni pozadavky.

Dodavatel se dale zavazuje:
a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich pozadavki;

b) na pozadani s Objednatelem konzultovat kdykoli v prubéhu ucinnosti této Smlouvy
detailni nastaveni bezpecnostnich opatifeni k naplnéni Bezpecnostnich pozadavki a
pro takovéto konzultace zajistit ucast kvalifikovanych pracovnik;

c) neprodlené¢ informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpecnostnich pozadavki, které nastanou kdykoli v pribéhu ucinnosti této
Smlouvy;

d) bezodkladné¢ a s vyvinutim nejlepsiho Usili zajistit nahradni zptisob naplnéni
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14.6.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

16.

16.1.

Bezpecnostnich pozadavki, pokud stavajici feSeni piestalo byt funkéni a efektivni;

e) bezodkladn¢ a prokazatelné¢ informovat Objednatele o kybernetickych
bezpecnostnich udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle
této Smlouvy;

f) pifi vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho ptikazl ¢i doporuceni vztahujicich se k Bezpecnostnim opatfenim a
jejichz nésledkem mize vzniknout Gjma nebo nesoulad s platnymi a uG¢innymi
pravnimi predpisy €i jinymi piedpisy vztahujicimi se k poskytovani sluzeb dle této
Smlouvy.

Dodavatel bere na védomi, ze veskeré¢ aktivity Dodavatele a jeho plnéni realizované v
prostiedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu piredmétu
plnéni.

Ochrana a utajeni informaci

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji takové informace
tykajici se této Smlouvy a jejiho plnéni, které jsou jako divérné vyslovné nekterou ze
smluvnich stran oznaCeny.

Pro nakladani s osobnimi udaji, s nimiz Dodavatel ptijde do styku v pribéhu plnéni, a pro
ochranu téchto udaju pii jejich zpracovani plati v plném rozsahu ustanoveni zédkona ¢.
110/2019 Sb., o zpracovani osobnich tidajli a ustanoveni Natizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji a o volném pohybu téchto idajii a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji).

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zpisobem
obvyklym pro utajovani takovych informaci, neni-li dale v tomto c¢lanku vyslovné
sjedndno jinak. Zavazuji se timto, ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo poZadovat navzajem doloZeni dostatecnosti utajeni divérnych
informaci.

Smluvni strany jsou povinny respektovat veSkera prava a opravnéné zajmy druhé smluvni
strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi ptedpisy a
vnitinimi pfedpisy Objednatele.

Z4dné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci tieti strané
¢i ve zvefejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva z
platnych pravnich ptedpisa.

Veskera data Objednatele, k nimz Dodavatel ziskd v pribéhu platnosti této Smlouvy

pfistup, jsou povaZovana za diveérné informace ve smyslu ¢l. 15.1. této Smlouvy a
Dodavatel je nesmi pouzit k jinym uceliim neZ k plnéni pfedmétu Smlouvy.

Odpovédnost za vady, zaruky

Dodavatel odpovida za to, ze Dilo ma ke dni akceptace vlastnosti stanovené touto
Smlouvou ¢i jejimi piilohami, a je zpuisobilé k pouziti pro tcely stanovené v této Smlouve
nebo v souladu s touto Smlouvou.

Stranka 13 z 31



16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

17.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

Dodavatel odpovida za zjevné vady, které ma Dilo v dobé ptedani Objednateli a odpovida
za vady, které se projevily po pfedani Dila a nasledn¢ i po celou dobu zaruky.

Dodavatel neodpovida za vady, které vznikly pouzitim nevhodnych podkladt, informaci
a dat poskytnutych Objednatelem a kdy Dodavatel nemohl ani pfi vynaloZeni veskeré péce
zjistit jejich nevhodnost, nebo na n¢ upozornil Objednatele a ten na jejich pouziti trval,
pii¢emz tento pokyn dal Dodavateli pisemné.

Povéfeny pracovnik Objednatele je opravnén provadét u Dodavatele pribéznou kontrolu
zhotoveni Dila v souladu s podminkami této Smlouvy. Na zjisténé nedostatky Objednatel
neprodlen¢ upozorni v prubéhu praci a provede zapis, ktery pieda Dodavateli, aby
nemohlo dojit ke zvétSeni vady ¢i Skody. Dodavatel se zavazuje vady neprodlené
odstranit.

Smluvni strany se dohodly, Ze v piipadé zjisténi vad plnéni v zaru¢ni dobé ma Objednatel
pravo pozadovat jejich odstranéni. Dodavatel se zavazuje nést veskeré naklady spojené
S odstranénim vady Dila.

Dodavatel poskytuje zaruku za jakost plnéni dle této Smlouvy. Zaruka plati od pievzeti
Dila a vypotadani vSech jeho vad namitanych v akcepta¢nim protokolu. O vypotadani vad
plnéni bude smluvnimi stranami pofizen zapis.

Dodavatel poskytuje na Dilo zaruku v délce 24 mésicti od okamziku podpisu akceptacniho
protokolu.

Objednatel je povinen vadu Dila nahlasit Dodavateli pisemné, a to v co nejkratSim
casovém intervalu od jejiho zjisténi. Po nahlaseni vady Dodavatel proSetii ozndmenou
vadu plnéni a bezplatné ji odstrani do 30 kalendédinich dnl ode dne jejiho nahlaSeni
Objednatelem.

Sank¢ni ujednani
Nedodrzi-li Dodavatel Thtitu stanovenou v ¢l. 4.1 pism. b) Smlouvy, je povinen uhradit

Objednateli smluvni pokutu ve vysi 10.000,— K¢ (bez DPH) za kazdy i zapocaty den
prodleni.

Nedodrzi-li Dodavatel termin pro odstranéni vad stanoveny v ramci akceptacni procedury
dle ¢l. 12.2 této Smlouvy, je Objednatel opravnén pozadovat uhradu smluvni pokuty ve
vysi 0,05 % z odmeény dle ¢l. 11.2 této Smlouvy, a to za kazdy den prodleni.

Nedodrzi-li Objednatel Thutu splatnosti faktury uvedenou Vv ¢l. 11.6. této Smlouvy, je
povinen uhradit Dodavateli smluvni pokutu ve vysi 0,05 % fakturované ¢astky za kazdy
zapocaty kalendaini den prodleni.

Porusi-li Dodavatel povinnosti vyplyvajici z ¢l. 15 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000, — K¢ (bez DPH) za kazdé poruseni takové
povinnosti.

Smluvni strany sjednévaji, ze vysi smluvnich pokut uvedenych v této Smlouvé povazuji
za pfimétenou. Smluvni strany sjednavaji, Ze vylucuji ust. § 2050 obcanského zakoniku
pro pravni vztahy vzniklé dle této Smlouvy nebo na jejim zakladé nebo v souvislosti s ni.

Vyse uvedené smluvni pokuty je mozné v ptipadé¢ zavazného poruseni povinnosti
Dodavatele scitat.

Néhrada Ojmy, vyslovné neupravend touto Smlouvou, se fidi platnymi ustanovenimi
zakona €. 89/2012 Sb., obéansky zakonik, v platném znéni.
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17.8.

17.9.

18.

18.1.

18.2.

18.3.

18.4.

18.5.

19.

19.1.

19.2.
19.3.

19.4.

19.5.

Dodavatel neodpovida za ujmu, ktera vznikla tim, ze od Objednatele obdrzel nevhodné
podklady, informace a data a pokud by doslo k prodleni ze strany Objednatele.

Splatnost smluvnich pokut ¢ini 30 kalendéinich dnti od doruceni naroku na jeji uhrazeni
druhé Smluvni strang.

Odpovédnost za Skodu

Uplatnénim sankce podle ¢l. 17 této Smlouvy neni dotéeno pravo poskozené smluvni
strany na ndhradu Skody zpasobené poruSenim povinnosti sankcionované smluvni
pokutou, a to 1 ve vysi presahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu na
vzniklé okolnosti vylucujici odpovédnost a branici fadnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho Gsili k odvraceni a piekonani
okolnosti vylu¢ujicich odpovédnost.

Dodavatel odpovida za Skody, které mohou vzniknout v ramci plnéni Dodavatele podle
této Smlouvy, vcetné Skod na zdravi (véetné usmrceni), na nemovitém a movitém
majetku, v plné vysi.

Dodavatel odpovida za jinou skute¢nou $kodu nez vySe uvedenou (viz ¢l. 18.3), ktera
mize vzniknout v ramci plnéni Dodavatele podle této Smlouvy, a to az do vySe
2.000.000,- K¢ (slovy dva miliony korun ¢eskych). Tato vyse je povazovana za maximalni
vysi Skody, kterou Dodavatel piedvida, nebo které si je védom, jako mozného disledku
poruseni svych povinnosti podle této Smlouvy.

Za zadnych okolnosti nebude Dodavatel odpovédny za ztratu nebo $kodu na zdznamech
¢i datech Objednatele nebo vadnost téchto zdznami ¢i dat, které prokazatelné nebyly
zpuisobeny vadou plnéni Dodavatele ¢i tfetich osob vyuzitych Dodavatelem k plnéni této
smlouvy, a za ptipadné nasledné skody ¢i ujmy takto vzniklé.

Platnost a u¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, pficemz plati datum pozdé€jsSiho podpisu, a ucinnosti dnem uvefejnéni Smlouvy
v registru smluv dle ¢l. 22.4. této Smlouvy.

Tato Smlouva se uzavira na dobu urcitou.

Tato Smlouva pozbyva platnosti a i€innosti, nebude-li mezi smluvnimi stranami uzaviena
Zpracovatelska smlouva dle ¢l. 2.5 této Smlouvy nejpozdéji do tii (3) pracovnich dnii od
uzavieni této Smlouvy.

Objednatel i Dodavatel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
Vv ptipad¢ poruSeni nékterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruseni pisemné upozorni a druhd smluvni strana do ctrnacti (14) kalendéainich dna
uspokojiveé nevysvétli vzniklou nesrovnalost nebo ji neodstrani.

Za poruseni smluvnich povinnosti Dodavatele podstatnym zptisobem, které opraviuji
Objednatele k odstoupeni od této Smlouvy, se povazuje:

19.4.1. prodleni Dodavatele s provedenim Dila v terminu uvedeném v ¢l. 4.1 pism. b)
Smlouvy, nebo

19.4.2. prodleni Dodavatele s odstraniovanim vad ¢i nedodélki piedaného (akceptovaného)
Dila ve lhiitach stanovenych v pfislusném akcepta¢nim protokolu nebo ve Smlouvé
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19.6.

19.7.

19.8.

19.9.

delsi nez 30 kalendatnich dnti, pokud Dodavatel nezjedna napravu ani v dodatec¢né
piiméfené 1hité, kterou mu k tomu Objednatel poskytne v pisemné vyzvé
ke splnéni povinnosti, pficemz tato lhiita nesmi byt kratsi nez 10 kalendainich dna
od doruceni takovéto vyzvy, nebo

19.4.3. prodleni Objednatele s thradou faktury za Dilo delsi nez 60 kalendafnich dnd,
pokud Objednatel nezjedna népravu ani do 10 kalendarnich dni od doruceni
pisemného oznameni Dodavatele o takovém prodleni se zadosti o jeho napravu,
nebo

19.4.4. poruSeni povinnosti ochrany a utajeni informaci dle ¢lanku 15 této Smlouvy ze
strany Dodavatele.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

19.5.1. na majetek Dodavatele je prohlasen tipadek nebo Dodavatel sam poda dluznicky
navrh na zahajeni insolven¢niho fizeni, nebo

19.5.2. Dodavatel vstoupi do likvidace, nebo

19.5.3. Dodavatel je uznan, byt nepravomocné, vinnym ze spachani trestného ¢inu podle
zdkona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni
pozdé¢jsich predpist, nebo

19.5.4. Objednatel zjisti, ze je Dodavatel Osobou vedenou na sankénich seznamech, tj.
fyzickou nebo pravnickou osobou uvedenou v piiloze I Nafizeni Rady (EU) ¢.
269/2014 ze dne 17. bfezna 2014, o omezujicich opatienich vzhledem k ¢innostem
narusujicim nebo ohrozujicim uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni pozd&jSich predpist, a dalSich provadécich ptedpisech k tomuto
Natizeni ¢. 269/2014 (tzv. sank¢ni seznamy), nebo

19.5.5. Objednatel zjisti, ze je Dodavatel obchodni spole¢nosti, ve které vefejny funkcionaf
uvedeny v § 2 odst. 1 pism. ¢) zédkona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni
pozd¢jsich predpist, tj. ¢len vlady nebo vedouci jiného ustfedni organu statni
spravy, v jehoz Cele neni Clen vlady, nebo jim ovladand osoba vlastni podil
predstavujici alespon 25 % ucasti spolecnika v obchodni spolecnosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy povinna
tuto skutecnost sdélit druhé Smluvni strané pisemné. Toto sdéleni musi oznaCovat
okolnost, resp. diivod, pro né¢jz Smluvni strana odstupuje od Smlouvy a pifesna citace
ustanoveni Smlouvy nebo pravniho ptedpisu, ktery ji k odstoupeni opraviiuje. Bez téchto
nalezitosti je odstoupeni neplatné mimo ptipadd, kdy pravo odstoupit od Smlouvy
vyplyva piimo ze zdkona. Sdéleni o odstoupeni od Smlouvy musi obsahovat prohlaseni,
ze smluvni strana odstupuje od Smlouvy az okamzikem marného uplynuti dodatecné
piiméfené lhity stanovené k odstranéni poruseni, které je divodem odstoupeni, je-li to
vzhledem k povaze porusené povinnosti mozné. Za fadné doruceni ozndmeni o odstoupeni
od Smlouvy se povazuje jeho doruceni prostiednictvim poskytovatele poStovnich sluzeb,
kuryra, nebo jeji doruceni do datové schranky druhé Smluvni strany.

Smluvni strany se dohodly, Ze v piipadé odstoupeni od Smlouvy se nevraci Dodavatelem
jiz provedené a Objednatelem akceptované plnéni dle Smlouvy.

Obé¢ smluvni strany jsou opravnény ukoncit Smlouvu pisemnou vypovedi druhé smluvni
stran¢ bez udani divodu nebo dohodou obou smluvnich stran. V ptipad€ jednostranné
vypovedi Cini vypoveédni Thiita jeden (1) mésic. Vypoveédni doba zaéne béZet prvnim dnem
mésice nasledujiciho po mésici, v némz byla pisemnd vypoveéd’ dorucena druhé smluvni
strané.
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19.10.

19.11.

19.12.

20.
20.1.

20.2.

20.3.

20.4.

20.5.
20.6.

20.7.

20.8.

21.
21.1.

21.2.

Ukoncenim ucinnosti této Smlouvy nejsou dotcena ustanoveni tykajici se ochrany
informaci (viz ¢l. 15), ochrany prav Objednatele (viz ¢l. 13), zaruky (viz ¢l. 16), feSeni
sport ani splatné zavazky smluvnich stran.

V piipad¢ odstoupeni ¢i vypovédi Smlouvy jsou Smluvni strany povinny ve lhité 15
kalendafnich dni od fadného odstoupeni od Smlouvy ¢i uplynuti vypovédni lhity
vypoiadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy. Dodavateli
prislusi pomérna vyse odmeény dle ¢lanku 10 Smlouvy odpovidajici dosud provedené ¢asti
Dila. Timto ustanovenim nejsou dotCena ustanoveni tykajici se sankci (viz ¢l. 17) ani
odpovédnosti za Skodu (viz ¢l. 16).

Tato Smlouva se ru$i, odstoupi-li kterdkoliv ze smluvnich stran od Zpracovatelské
smlouvy ¢i zanikne-li Zpracovatelska smlouva zjakéhokoliv divodu, a nedojde
k uzavieni nové Zpracovatelské smlouvy nejpozdéji do tii (3) pracovnich dnt od ukonc¢eni
ucinnosti piivodni Zpracovatelské smlouvy.

Ostatni ujednani a kontaktni udaje

Pravni vztahy touto Smlouvou vyslovné neupravené se budou fidit ceskymi, obecné
zavaznymi pravnimi predpisy, zejména zadkonem ¢. 89/2012 Sb., obcansky zakonik,
Vv platném znéni.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spord,
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a K jejich
vyfeSeni zejména prostfednictvim jednani odpovédnych osob nebo povéienych zastupci.

Smluvni strany maji zajem piedevs$im na smirném feseni sporu. Nebude-1i mozné vyfiesit
spor smirnou cestou, je dana pfislu$nost vécné a mistné piislusného soudu v Ceské
republice dle zakona ¢. 99/1963 Sb., obfansky soudni fad, v platném znéni, a to dle sidla
Objednatele.

Dodavatel souhlasi se zvefejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi i
s uvefejnénim této Smlouvy v registru smluv podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

Dodavatel odpovida za dodrzovani piedpisit BOZP vyplyvajicich z povahy jeho praci.

Odpovédnymi osobami k podpisu piedavaciho a akceptacniho protokolu jsou Vedouci
tymu obou smluvnich stran, uvedeni v Pfiloze ¢. 3 této Smlouvy.

Odpovédné osoby k podpisu predavaciho a akceptac¢niho protokolu jsou opravnény
piedavat a prebirat Dilo a podepisovat za tim ucelem predavaci a akceptacni protokoly.
Odpovédné osoby nejsou opravnény meénit ¢i rusit smluvni vztahy vyplyvajici z této
Smlouvy.

Dodavatel je opravnén uvefejnit na svém profilu zadavatele cely text Smlouvy
(analogicky k § 219 ZZVZ) za ptedpokladu, ze uvetejnéni nebrani zvlastni pravni predpis.

Dodrzovani diistojnych pracovnich podminek

Dodavatel prohlasuje, Ze si je védom skutecCnosti, Ze Objednatel ma zajem na realizaci
Vetejné zakazky v souladu se zdsadami spolecensky odpovédného zadavani vetejnych
zakazek.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veskerych
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21.3.

21.4.

21.5.

22.

22.1.

22.2.

22.3.

22.4.

22.5.

pravnich ptedpisl, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpo¢inku mezi sménami, placené prescasy), dale predpistt tykajicich se oblasti
zameéstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zdkona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozd¢jsich piedpist, a Zakoniku prace, a to vici vSem
osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda bude dle této smlouvy
plnéno Dodavatel ¢i jeho Poddodavatelem.

Dodavatel se dale zavazuje po celou dobu trvani smlouvy zajistit u sebe a svych
Poddodavatelii dodrzovani zakona ¢. 198/2009 Sb., o rovném zachazeni a 0 pravnich
prostfedcich ochrany ptfed diskriminaci a o zméné nékterych zakont (antidiskriminaéni
zéakon).

Dodavatel je povinen piedlozit na zadost Objednatele ¢estné prohlaseni, v némz uvede,
ze vsechny osoby podilejici se na Pfedmétu plnéni jsou ¢i byly vedeny v pfisluSnych
registrech, zejména Zivnostenském rejstiiku, registru pojisténcti CSSZ a maji piislusna
povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Dale zde bude uvedeno, Ze byly
proskoleny z problematiky BOZP a ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostfedky dle ucinné legislativy (je-li relevantni). Dodavatel bere na védomi, Ze tato
prohlaseni je Objednatel opravnén poskytnout piislusnym organtim vefejné moci CR.
Tato povinnost plati bez ohledu na to, zda bude plnéni dle této Smlouvy provadéno
Dodavatel ¢i jeho Poddodavatelem.

Objednatel je opravnén prubézné kontrolovat dodrzovani povinnosti Dodavatele dle ¢l.
21.1 a 21.2 Smlouvy, a to i pfimo u pracovnikti vykonavajicich Pfedmét plnéni, pficemz
Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veskerou
nezbytnou souc¢innost k jejimu provedeni.

Zavéreéna ustanoveni

Vsechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt ucinéna na zékladé této Smlouvy, musi byt u¢inéna v pisemné form¢ a opacné
stran¢ dorucena bud’ osobné, nebo doporuc¢enym dopisem, datovou schrankou, ¢i jinou
formou registrovaného postovniho styku, na adresu uvedenou na titulni strance této
Smlouvy, nebude-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak.
Oznameni se povazuji za dorucend uplynutim desatého (10.) dne po jejich prokazatelném
odeslani.

Zmény a dopliikky této Smlouvy musi mit pisemnou formu, pficemz kazdd ze Stran
se zavazuje spravedliveé zvazit ndvrhy Strany druhé.

Smlouva je uzavirana elektronicky, a to tak, Ze je opatfena elektronickymi podpisy
(zaruCenym elektronickym podpisem zaloZzenym na kvalifikovaném certifikdtu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran a nabyva
ucinnosti dnem zvetejnéni v registru smluv podle zdkona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozd¢jSich predpisti. Smluvni strany dohodly, Ze text smlouvy zvetejiuje
Objednatel. Pied zvetejnénim Objednatel odstrani z textu Smlouvy vSechny osobni a
kontaktni udaje, pfipadné dalsi ¢asti Smlouvy, oznacené Dodavatelem jako obchodni
tajemstvi.

Stane-li se nékteré ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, kterd ziistavaji v platnosti a G€innosti. Smluvni strany
se v tomto piipad€ zavazuji dohodou nahradit ustanoveni neplatné (neucinné) novym
ustanovenim platnym (G¢innym), které nejlépe odpovida pivodné zamyslenému
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22.6.

22.7.

22.8.

22.9.

ekonomickému ucelu ustanoveni neplatného (netcinného). Do té doby plati odpovidajici
uprava obecné¢ zavaznych pravnich predpist Ceské republiky.

Uvedené Smluvni strany prohlasuji, ze se samy ptesvédcCily o identité druhé¢ Smluvni
strany, taktéz Ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovida aktudlnimu stavu,
Ze je jim zndma nesporna totoznost a fadné opravnéni osob jednajicich za druhou Smluvni
stranu k tomuto jednani a zéroven si vzajemné prohlasily, Ze tyto udaje nejsou dotéeny
zménami jiz uskuteénénymi, avSak jeSté nezapsanymi v obchodnim rejstiiku. Zaroven
prohlasuji, ze uzavieni této Smlouvy je v souladu se zdkonem piedepsanymi ¢i interné
stanovenymi pravidly, jakoz i vV plném z4jmu jimi zastupovanych Smluvnich stran.

Smluvni strany, védomy svych zavazkl vyplyvajicich z této Smlouvy a v umyslu byt
touto Smlouvou plné vazany, potvrzuji timto jeji pravost podpisy osob fadné opravnénych
jednat za pfislusSnou Stranu a soucasné prohlasuji, ze tato Smlouva byla sepsana po
vzajemné shod¢ o jejich nalezitostech.
Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

a) Priloha ¢. 1 — Specifikace a rozsah ptedmétu plnéni

b) Ptiloha ¢. 2 — Polozkovy rozpocet

c) Piiloha ¢. 3 — Slozeni tymu za Objednatele a Dodavatele

d) Ptiloha ¢. 4 — Seznam poddodavateld

e) Piiloha ¢. 5 — Bezpecnostni pozadavky
Smluvni strany potvrzuji, ze si tuto Smlouvu piecetly, rozumi jejimu obsahu, souhlasi s ni
a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, Ze Smlouva je jejich projevem prave,
svobodné a vazné vile a Ze ji neuzaviely v omylu ani pod pohrizkou nasili. Na dilkaz

pravosti Smluvni strany opatiuji tuto Smlouvu podpisy opravnénych osob, které garantuji,
ze jsou plné opravnény tuto Smlouvu za Smluvni strany platné uzaviit.

Za DERS Group s.r.0. Za Univerzitu Karlovu
V Praze dne V Praze dne
Ing. Jan Mach, jednatel Mgr. Martin Manasek, kvestor
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Piiloha ¢. 1 — Specifikace a rozsah predmétu plnéni

Integrace agendy studia na elektronickou spisovou sluzbu

Aktudlné je nutné v rdmeci digitalizace a plnéni povinnosti OVM zajistit provdzanost agend studia
se spisovou sluzbou. Nize jsou popsané funkcionality potfebné pro zajisténi nutné integrace:

1) Rozvoj, upravy a optimalizace pfi evidenci, zpracovani a ukladani studijni agendy,
véetné prislusnych formularovych rozhrani

Elektronicky systém spisové sluzby (dale jen ,,ESSS*) umozni v ptipad¢ typovych spist sjednotit
postup uklddani na konkrétni spisovné pro jednotlivé dily typovych spisti studenti. Narodni
standard pro elektronické systémy spisové sluzby (dale jen ,NSESSS®) umoznuje ukladat
jednotlivé dily typového spisu v riznych stavech, ESSS vSak poskytne uzivateli pii uzavirani
jednoho dilu typového spisu studenta dialogové okno s potvrzenim kroki pro dalsi workflow, tedy
napt. uzavieni konkrétniho dilu typového spisu nebo jeho ptredani do spisovny. ESSS umozni
spravu typovych spist na spisovné, véetné jejich jednotlivych dilli, a spolu s tim ndsledné zatazeni
do skarta¢niho fizeni.

ESSS umozni identifikovat prazdné typové spisy a zajisti postup pro jejich uzavieni v souladu
s NSESSS. ESSS umozni optimalizaci ndhledu na obsah typovych spist studentd a fazeni
dokumentt v dilu typového spisu od nejnovéjsiho dokumentu po nejstarsi. ESSS spolu s tim rozsifi
vybérova kritéria pro oblast typovych spist studentli, minimaln¢ v rozsahu nabizeného ¢iselniku
studijnich programt. ESSS zajisti vyjmuti dokumentu z typového spisu, provede ptislusnou zménu
udajti (napt. spisového znaku) a zajisti logovani zmény metadat v transakénim protokolu.

ESSS zamezi zakladani typovych spisit studentll pro jiné nez standardni formy studia (napf.
student na stazi). ESSS déale umozni zménu zplisobu evidence a dalSiho vyuziti piislusného
parametru pro konkrétniho uZivatele. Pokud dojde k Gpravé metadat typového spisu, bude
automaticky provedena i zména drzitele spisu a jeho pfetazeni na nového uzivatele.

Pro typové spisy studenta umozni ESSS pro uZivatele s roli spravce definovat nastaveni dalSich
parametrl typového spisu s vazbou na formulafova pole, napt. moznost definice nazvu typového
spisu. VySe uvedené operace bude mozné realizovat i hromadné.

ESSS provede zavedeni novych formulatovych poli pro vypravované typy dokumenti tykajici se
studia. Pro dokumenty vypravované jinak, neZ prostfednictvim Studijniho informaéniho systému,
umozni ESSS pted vypravenim jejich dalsi parametrizaci.

Pro uZivatele s roli lokalniho spravce ESSS umozni parametrizaci na urovni lokalnich a globalnich
(celouniverzitnich) agend a jejich setfidéni dle pfedem definovaného parametru.

ESSS umozni uzivateli, ktery definoval schvalovaci proces, upravit tento proces 1 béhem jeho
pribéhu ¢i po dokonceni procesu, ptipadné tento proces uvést do vychoziho stavu.

ESSS umozni hromadné vypraveni datovych zprav pro stejnorodé typy dokumentt.
Odhad pracnosti: 355 MH (¢lovékohodin)
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2) Integrace se Studijnim informaénim systémem

ESSS umozni uzivateli s rozSifenymi moznostmi opravnéni upravovat cCiselnik pisemnosti
synchronizovany ze Studijniho informac¢niho systému (dale jen ,,SIS*) ve smyslu jejich detailné&;si
kategorizace. ESSS dale umozni pifi synchronizaci pisemnosti mezi SIS a ESSS uzivatelsky
zobrazit informaci o sméru synchronizaci konkrétniho dokumentu. ESSS dale zobrazi informaci o
nutnosti podepsat elektronicky dokument, pro synchronizované dokumenty bude tato
funkcionalita na Grovni povinného atributu. ESSS také zajisti kontrolu pfipojeni elektronického
podpisu, peceti nebo ¢asového razitka pred vypravenim dokumentu. Pro dokumenty bude na
urovni ESSS implementovana funkcionalita, kterd zabrani vzniku duplicitnich vyhotoveni
konkrétnich dokumentii synchronizovanych ze SIS.

Mezi ESSS a SIS bude rozsifena integrace pro piedavani metadat, a to alespon v rozsahu metadat:

a) vaha zasilky u dokumentu ze SIS,

b) predani metadat o dokumentu z ESSS do SIS tak, aby na strané¢ SIS dochazelo
k automatické aktualizaci na zakladé takto prevzatych metadat,

€) piedani informace o BSI a ovéfené datové schranky ze SIS a nasledné zajisténi uloZeni
ptisluSnych metadat ve jmenném rejstiiku.

Pro ESSS bude pfistupna funkcionalita umoznujici optimalizaci hromadného importu tak, aby pfi
importu bylo umoznéno zkontrolovat dostupnost nékterych definovanych databdzovych metadat.

V ptipadé, kdy bude evidovan dokument z externiho informaéniho systému (typicky SIS) a tento
systém urci jako zpracovatele dokumentu urcitého uZivatele, ktery neni zaveden v ESSS, zajisti
ESSS na vytvoteni role (evidenci) takového uzivatele, véetné jeho zatazeni k prisluSné organizacni
jednotce. ESSS bude vytvaret prehled o tomto automatickém vytvoteni uZivatele. Bude zajisténo
rozhrani, které zajisti moznost pro definici vazby mezi SIS a ESSS v ramci pfislusné uzivatelské
role. Pro definici organiza¢niho fazeni a nastaveni roli bude pouzito udaji z WHOIS.

Pro integraci bude vyuzito relevantnich rozhrani dle NSESSS, resp. restAPI jehoz vyuziti novela
NSESSS umoZiiuje.

Odhad pracnosti: 530 MH

3) Integrace s aplikaci pro spravu poplatku (,,poplatkova aplikace*)

ESSS poskytne rozhrani pro integraci s poplatkovou aplikaci za pouziti rozhrani REST do CUL,
resp. metodou volani podle NSESSS.

Spolu s tim poskytne i niZze popsané nastroje v minimalnim rozsahu:

a) ESSS umozni z poplatkové aplikace nacteni dorucenek o ptevzeti a doruceni fikci, a to
véetné prevzeti a moznosti kontroly spravnosti n€kterych metadat o lhiité pro doruceni,

b) ESSS umozni optimalizaci mnoziny metadat ptebiranych ze strany poplatkové aplikace
formou rozsifeni formulatfového pole, spolu s tim umozni prevzeti metadat z formuléfovych
poli do tisku,

c) ESSS umozni piedani elektronickych ptiloh zdznamu o dokumentech do poplatkové
aplikace,

d) ESSS zaeviduje rozhodnuti a provede ovéfeni dostupnosti datové schranky adresata, v
ptipad¢ dostupnosti datové schranky provede ESSS vypraveni dokumentu zaloZeného v
poplatkové aplikaci.

Odhad pracnosti: 120 MH

Stranka 21 z 31



Financovano ' Nirodni
Evropskou unii >‘- plin

NextGenerationEU obnovy MINIBTERS TV O SKOLS TV

Priloha ¢. 2 — Polozkovy rozpocet

. L Podet Jednotkova cena (v K¢) Celkova cena (v K¢)
Polozka Dil¢i plnéni Jednotka | . dnotek
Jednote bez DPH v¢. DPH bez DPH v¢. DPH
Rozvoj, upravy a optimalizace pii
1 |cvidenci, zpracovani a ukladani studijni | o b oding| 355 585 750,00 K&| 708 757,50 K¢&

agendy, vcetné ptislusnych
formuléfovych rozhrani

Integrace se Studijnim informacnim 1650,00 Ke|  1996,50 K&

2 . ¢lovékohodina 530 874 500,00 K&| 1058 145,00 K¢
systemem

g |Integrace s aplikaci pro spravu poplatkl | 1wy ohodina| 120 198 000,00 K&| 239 580,00 K&
(,,poplatkova aplikace*)
Celkova nabidkova cena 1 658 250,00 K¢ | 2 006 482,50 K¢
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Priloha ¢. 5 — BezpeCnostni pozadavky

Clanek 1
Uvod

1.

Tento dokument popisuje bezpecnostni pozadavky kladené na Dodavatele v ramci realizace
vefejné zakazky ,,RUK — UVT — Integrace agendy studia na elektronicky systém spisové
sluzby Univerzity Karlovy*, zejména pro naplnéni pozadavku vyplyvajicich pro Dodavatele
ze zakona ¢. 181/2014 Sb., o kybernetické bezpe€nosti @ 0 zméné souvisejicich zakont
(zékon 0 kybernetické bezpecnosti), ve znéni pozdé&jsich piedpist (dale jen ,,ZoKB*), a
vyhlasky ¢. 82/2018 Sb., o bezpec¢nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlasSka o kybernetické bezpecnosti (déle jen ,,VyKB*).

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zpisobem, aby byl napInén tcel
pravni Upravy oblasti bezpe¢nostnich opatfeni kybernetické bezpecnosti ve vztahu k
povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osob¢ dle
Z0oKB. V takovém piipadé je Objednatel opravnén pozadovat od Dodavatele pfimétenou
soucinnost i nad rdmec povinnosti stanovenych v této ptiloze, avsak vzdy pouze za ucelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni poZzadavky
2.1. Utel

1.

Tento dokument stanovi zplisoby a tirovné realizace bezpecnostnich opatieni pro Dodavatele
a uruje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi
Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle platné pravni
upravy, predev§im pak dle ZoKB, VyKB.

Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavkii ZoKB, VyKB,
¢i souvisejicich pravnich predpisti z oblasti bezpecnosti informaci, uzaviou bez zbyte¢ného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlednujici takové
pozadavky.

2.2. Obecné pozadavky

1.

Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:
a. postupovat v souladu s ucinnymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, jakoZzto budouciho vyznamného dodavatele
provozovatele zakladni sluzby, ze ZoKB, VyKB a reflektovat ptipadné novely
dotc¢enych pravnich ptfedpisti ¢i novou pravni tpravu;

b. dodrzovat ptislusna ustanoveni bezpeénostnich politik, metodik a postupt piedanych
Dodavateli Objednatelem, resp. platné fidici dokumentace Objednatele ¢i jeji Casti
anebo platné tidici dokumentace, k jejimuz dodrzovani se Objednatel zavazal, pokud
byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokolarnim preddnim piislusSné dokumentace poskytovateli, elektronickym
predanim prostiednictvim e-mailu, zfizenim ptistupu Poskytovateli na sdilené tlozisté
aj.);

C. rozvijet bezpecnostni povédomi svych zaméstnanct a piip. dalSich osob, které se
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podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalsi osoby na strané¢ Dodavatele podilejici se
na plnéni Smlouvy musi byt prokazatelné sezndmeni s platnymi predpisy a
bezpecnostnimi pozadavky Objednatele, a to jeste pied zahajenim jakékoli Cinnosti ze
strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d. zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem plnéni dle
Smlouvy (technické zaznamy, organizani zdznamy o Skoleni, povéfeni apod.) a
informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zaméstnancim opravnéni k vykonu
¢innosti a pfisné€ pii tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védét (need-to-
know principle), tedy zejména dbat o to, aby byla minimalizovana rizika nezadouciho
pristupu k aktiviim Objednatele;

f. prabézn¢ dokumentovat, kontrolovat a vyhodnocovat opravnénost piistupu, jak
fyzického, tak 1 logického, u vSech osob na stran¢ Dodavatele, které pfistupuji k
pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfiguraéni nesoulady predmétu plnéni
Smlouvy a o zjisténych skute¢nostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy piedmétu plnéni dojit k napravnym opatienim
ze strany Dodavatele. Napravna opatfeni musi byt schvalena Objednatelem;

h. realizovat bezpe€nostni opatfeni pro ochranu dat souvisejicich s plnénim predmétu
Smiouvy.

2.3. Bezpecnost informaci

1.

Dodavatel je povinen zajistit utajeni ziskanych divérnych informaci objednatele zptisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost
plati bez ohledu na ukonceni ucinnosti této smlouvy. Dodavatel je povinen zajistit utajeni
davérnych informaci i u svych zaméstnancti, zastupct, jakoz i jinych spolupracujicich tretich
stran, pokud jim takové informace byly poskytnuty.

Pravo uzivat, poskytovat a zpiistupnit divérné informace ma Dodavatel pouze v rozsahu a
za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které¢ nebyly Objednatelem oznaceny jako vefejné a které se tykaji této Smlouvy a jejiho
plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoZ i informace o
cenach), které se tykaji Objednatele, jeho smluvnich partner, pacientii, obchodni tajemstvi,
anebo informace pro nakladéani, s nimiz je stanoven pravnimi pfedpisy zvlastni reZim utajeni.
Dale se povazuji za divérné informace takové informace, které jsou jako divérné vyslovné
Objednatelem oznaceny.

Za duvérné informace se v zadném piipadé nepovazuji informace, které se staly vetejné
ptistupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace
ziskané na zéklad€ postupu nezavislého na této Smlouvé a informace poskytnuté tieti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Dodavatel je povinen zajistit bezpe¢nost informaci z pohledu dostupnosti. Informace se z
pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobé¢, kdy jsou potieba.

Dodavatel je povinen zajistit bezpec¢nost informaci z pohledu integrity. Informace se z
pohledu integrity povazuji za bezpecné, jestlize je zaru€ena jejich spravnost, bezchybnost a
jsou vylouceny jejich neautorizované zmeny.

2.4. Opravnéni uzivat data
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Dodavatel je pti poskytovani plnéni pro Objednatele opravnén uzivat informace predana
Dodavateli Objednatelem za ticelem plnéni predméetu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi pouze
v souladu se Smlouvou a ptislusnymi pravnimi piedpisy, zejména ZoKB, VyKB a dalsimi
souvisejicimi pravnimi predpisy.

2.5. Retézeni a rizeni dodavatelu

1.

2.

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho poddodavatele
bez piedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

Dodavatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost Vv otazkach fizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskera nezbytna soucinnost v otazkach tizeni bezpec¢nosti
informaci také od téchto poddodavateld.

Dodavatel je povinen piedat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.

Pokud Dodavatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Zze budou
dodrzovat bezpeénostni pozadavky v¢. pozadavkt na ochranu osobnich tdaju vyplyvajici z
této Smlouvy.

Dodavatel se zavazuje bezodkladné dolozit Objednateli na zaklad¢ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele
poskytovat plnéni v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.
Dodavatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu s bezpe¢nostnimi
pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

1.

Dodavatel se zavazuje provést hodnoceni dopadi Objednatelem navrhovanych zmén na
terminy a cenu predmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyZadovalo
dodate¢né naklady anebo by nepfiznivé ovlivnilo pracovni vytiZzeni zaméstnanci nebo
vyuZiti jinych prostfedkil ur¢enych k provadéni predmétu plnéni, Dodavatel tuto skute¢nost
oznami Objednateli a hodnoceni provede pouze na zakladé pisemného povéteni
Objednatelem. V takovém ptipad¢ bude hodnoceni hrazeno podle straveného ¢asu v sazbach
platnych v dobé hodnoceni.

Dodavatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za ucelem sniZeni vSech nepiiznivych dopadl spojenych s vyznamnymi zménami,
aktualizuje bezpeCnostni politiku a bezpecnostni dokumentaci, =zajisti testovani
informacéniho systému a zajisti moznost navraceni do ptivodniho stavu.

Dodavatel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které maji
dopady na plnéni pfedmétu Smlouvy ze strany Dodavatele.

Dodavatel ma povinnost pfijmout u€inné opatieni ke snizeni neptiznivych dopadi v souladu
s vysledky fizeni zmén

Dodavatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pii analyze
souvisejicich rizik, pfijimani opatfeni za Ucelem sniZeni vSech nepfiznivych dopada
spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zajiSténi moznosti navraceni do plivodniho stavu.

V piipad¢ realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel Objednateli veSkerou potiebnou sou¢innost.

2.7. Akvizice, vyvoj a udrzba
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1. Dodavatel se zavazuje v rozsahu plnéni na své strané zajistit bezpecnou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou pfedmétem plnéni.
2. Dodavatel se zavazuje ptedat Objednateli dokumentaci predmétu pInéni obsahujici zejména:

a.
b.
C.

dokumentaci vSech bezpecnostnich nastaveni, funkci @ mechanismi;
dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,
dokumentaci obsahujici instala¢ni a konfigurac¢ni postupy.

3.V piipad¢, Ze predmét plnéni zahrnuje vyvoj software, zavazuje se Dodavatel:

a.

b.

—_— X -

dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zaklad¢é smluvniho vztahu, nebo dodaného Objednatelem;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, ptedlozit Objednateli vyvijeny kod SW;

poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou sou¢innost na provedeni bezpecnostniho testovani v priibéhu
vyvoje SW ¢i kdykoli po jeho piedani;

zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé
(napt. ze SW nebude obsahovat zadné nepotiebné komponenty, programové vzorky
apod.);

pokud je soucasti plnéni i instalace operacniho systému piipadné SW tietich stran,
zajistit v prub¢hu jeho instalace, ze budou pouzity predepsané verze téchto produkti
kompatibilni a funkéni v IT prostiedi Objednatele;

zajistit bezpe€nost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem;

zajistit, Ze do produkéniho prosttedi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovana kompilovany, resp. spustitelny koéd a dalsi nezbytna data pro
provozovani predmétu plnéni;

instalovat SW pouze na zakladé¢ Objednatelem piedem schvalenych migra¢nich
postupii;

piedat zdrojovy kod Objednateli bezpecnou formou zajist'ujici jeho integritu;

zajistit fizeni verzi zdrojového kodu;

zajistit zalohovani zdrojového kodu a jeho uloZzeni mimo produkéni prostredi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpecnostnich udalosti a incidenti

1. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:

a.

stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a
ucinnému zvladani kybernetickych bezpe¢nostnich udalosti a incidentd, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hlasit vsechny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
prostfednictvim ohlaSovacich kandli na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

nastavend pravidla pro zvladani bezpec¢nostnich incidentli budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich ptivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné
vyuziti v ramci forenzni analyzy a eventualni pouziti jako diikazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udélosti a
incidentii zaClenén do procest a systému a realizuje opatieni pro zvyseni odolnosti
informa¢niho a komunika¢niho systému vici kybernetickym bezpecnostnim
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incidentim a omezenim dostupnosti;
d. provede analyzu pfi¢in bezpe¢nostniho incidentu a navrhne opatieni s cilem zamezit

wrwe

vzniku podilel.

2.9. Informacni povinnost a povinnosti pri vyméné informaci

1. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat
0:

a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zplisobu fizeni rizik;

b. zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k plnéni Smlouvy, a
zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tii pracovnich dnli po
uskutecnéni této zmeény.

2. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostate¢né zabezpecit
veskery pienos dat a informaci z pohledu bezpecnostnich pozadavkil na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1. Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s informa¢nim
systtmem a souvisejicich sluzeb a/nebo zahrnuti Dodavatele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Dodavateli zpracovani Planti obnovy
(DRP) disaster recovery postupti.

2. Objednatel ma povinnost informovat Dodavatele o zplisobu zapojeni do fizeni kontinuity
¢innosti.

2.11. Bezpecnost lidskych zdroji

1. Dodavatel zajisti pouceni vSech svych zaméstnanct podilejicich se na dodavce o
bezpecnostnich pravidlech uvedenych v téchto Bezpe¢nostnich pozadavcich, jez se musi v
prubéhu dodavky dodrZzovat a zajisti jejich dodrzovani nasazenim Kkontrolnich a
vynucovacich mechanismu. Rozsah poucéeni podléha schvaleni Objednatele osobou ur¢enou
za kybernetickou bezpec¢nost.

2. Dodavatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty feSeni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnanci).

3. Dodavatel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmét
pouceni, datum a seznam poucenych osob. Dodavatel se zavazuje piedlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

1. Zaméstnanci Dodavatele, ktefi maji pifidélen pfistup do interni sit¢ Univerzity Karlovy
(vétSinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité
Univerzity Karlovy. Z divodu zajiSténi bezpecnosti zaméstnanci Dodavatele nesmi
zejména:

a. zneuzivat sitové prostiedky pro osobni ucely a zatézovat kapacitu sité;
b. sifit skodlivy kod;
C. pfipojovat do sité jina, nez schvalena zafizeni Dodavatelem (vcetné USB zafizeni,
soukromych mobilnich zatizeni, loT zafizeni apod.);
d. vyuzivat nastroje slouzici k maskovani identity;
provadét bezdiivodné skenovani port;
f. provadét jakoukoliv formou monitorovani pocitaCovi sité, které muze vést K

@
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2.

zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacove sitc;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uZzivatelim;

I. uzivat jakékoliv programy, skripty nebo piikazy, nebo zasilat zpravy v jakékoliv formé
s imyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokalné€ nebo pfes pocitaCovou sit’, internet nebo intranet;

J. vyuzivat bezpe¢nostnich mezer nebo vytvaret Gtoky na komunikaci v poc¢itacovych
sitich (napt. pristup k datim, jichz neni zaméstnanec zamySlenym piijemcem,
ptihlaSovani na server nebo tcet zaméstnancem, ktery neni k tomuto ptistupu vyslovné
opravnén, S vyjimkou pfipadt, kdy tyto aktivity jsou soucasti fadnych pracovnich
ukoli);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou
takové¢ informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

Pti praci na pracovni stanici, mobilnim zafizeni ptfipojeného do sit¢ nebo do informacniho
systému Univerzity Karlovy musi Dodavatel dodrZovat tyto zakladni zasady:

a. umoznit piistup jen pouc¢enému zameéstnanci Dodavatele;

b. chranit ICT prosttedky Univerzity Karlovy;

€. po ukonceni prace provést neprodlené¢ odhlaseni tak, aby se zamezilo zneuziti jeho
ptistupovych prav.

2.13. Rizeni p¥istupu

1.

ok w

Dodavatel bere na védomi, ze pfistup k datim, informacim ¢i zafizenim souvisejicim S
pfedmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Dodavatele
poucené o téchto Bezpecnostnich pozadavcich, a to na zédkladé pozadavku Dodavatele na
pristup.

Dodavatel bere na védomi, Ze pfidé€leni opravnéni zaméstnanci Dodavatele musi byt fizeno
zasadou tzv. ,,potreba védét” (need-to-know principle) a neni narokove.

Dodavatel se zavazuje, ze ud€leny ptistup nesmi byt sdilen vice zaméstnanci

Dodavatele.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat Zadné nastroje, které nebyly predem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpeCnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a S§ifit v jakékoliv casti
technologického nebo komunikac¢niho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikac¢niho systému nebo
nelegélni ziskani dat a informaci. Dodavatel bere na védomi, ze piistup do interni sité a/nebo
k technologickym a komunika¢nim systémim bude realizovan vyhradné s vyuzitim zatizeni
Objednatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
kteti ptistupuji do interni sit€ a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostiedky a udaje k systémim Objednatele. Dodavatel bere na védomi, ze v
pfipad¢ neuspésnych pokusii o autentizaci uzivatele mize byt pfislusny ucet zablokovan a
feSen jako bezpeCnostni incident ve smyslu pfisluSné fidici dokumentace a mohou byt
uplatnény piisluSné postupy zvladani bezpecnostniho incidentu.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména nastroje typu Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou
podobu malware.

Dodavatel bere na védomi, Ze postup zvladani bezpec¢nostniho incidentu ¢i skute¢nost
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vznikld v disledku poruseni bezpecnostnich pozadavkii nebude posuzovana jako okolnost
vylu€ujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim pfedmétu
Smlouvy a nebude diivodem k jakékoli nahradé pfipadné ijmy Dodavateli ¢i jiné osobé ze
strany Objednatele.

10. Na zékladé¢ smluvniho vztahu miZze byt konkrétnim zaméstnancim Dodavatele umoznén
pristup k pfedmétnym ICT prostfedkiim pomoci vzdalen¢ho ptistupu pies VPN. Pracovni
stanice, prenosna zafizeni zaméstnanci Dodavatele pfistupujici k ICT prostiedkiim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operacni systém a
systém pro ochranu pied skodlivym kédem (antivirovy program) s nejnovejsi verzi virové
databaze.

11. Lokalni ptistup Dodavatele do provozniho prostfedi muze byt povolen pouze v
odiivodnénych ptipadech. Tento piistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pied Skodlivym kédem

1. Dodavatel se zavazuje, ze zajisti maximalni ochranu pied zavle¢enim $kodlivého SW do
interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatel¢ Dodavatele maji zakazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1. Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v ramci
plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou Objednatelem pribézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s poZadavky bezpecnosti

1. Dodavatel se zavazuje umoznit Objednateli nebo jim povétené treti osob& provést audit
plnéni povinnosti Dodavatele dle této Smlouvy, zejména zptsobu plnéni bezpecnostnich
opatieni, zpisobu fizeni dodavatelti, nakladani s daty, zplsobu identifikace a hlaSeni
kybernetickych bezpecnostnich incidentli. Objednatel se zavazuje vyrozumét Dodavatele o
terminu a pfipadné osobé povétené provedenim auditu alespont 3 pracovni dny predem.
Dodavatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochéazi k
plnéni predmétu této Smlouvy. Néklady na uskutecnéni auditu ponese kazda smluvni strana
zvlast’; Dodavatel nemé pravo na poskytnuti thrady ndklada ¢i jakéhokoliv jiného plnéni v
souvislosti s auditem. V piipadé, ze vysledkem auditu budou zjisténi o pochybenich na strané
Dodavatel, zavazuje se Dodavatel bezodkladné po vyzvé Objednatele veskeré takové
nedostatky na své ndklady odstranit. Dodavatel je povinen zajistit umoznéni auditu za
stejnych podminek i u svych poddodavateli.

2. Dodavatel je povinen pravidelné¢ provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na zddost Objednatele nebo v ptipadé vzniku kybernetického
bezpe¢nostniho incidentu v ramci poskytované sluzby nebo v ptipadé, ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Dodavatel
Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich pozadavki

1. Dodavatel odpovida za to, ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat v
rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V piipadé, ze dojde k
nedodrzeni téchto pozadavkl ze strany zameéstnance a/nebo poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavki za poruSeni povinnosti Dodavatele dle této
Smlouvy.
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