Pfiloha €. 1h - Bezpecnostni pozadavky pro IT smlouvy

Priloha ¢. 3 ke SP ¢. 4/2023

L.
Bezpeénostni pozadavky pro smluvni vztahy na IT dodavky

Za ucelem stanoveni zplsobu a urovné realizace bezpecnostnich opatieni pro Poskytovatele
a urceni vzajemného vztahu odpovédnosti za zavedeni a kontrolu bezpecnostnich opatieni mezi
Objednatelem a Poskytovatelem, pro vyznamny informacéni systém resortu MV, se dohodou
smluvnich stran sjednavaji bezpecnostni pozadavky, zejména pro naplnéni povinnosti
vyplyvajicich ze zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zékont (zédkon a kybernetické bezpec¢nosti), ve znéni pozdéjsich predpist (dale jen ,,ZoKB*,
vyhlasky €. 82/2018 Sb., o bezpeCnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfeni, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti (déle jen ,,VyKB*), a zdkona ¢. 365/2000
Sb., o informacnich systémech vetejné spravy a o zmeéné nékterych dalSich zdkona (dale jen
»ZISVS®).

Poskytovatel pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1. postupovat vsouladu s ucinnymi pravnimi piedpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakozto budouciho dodavatele vyznamného
informacniho systému, ze ZoKB, VyKB a ZISVS a reflektovat ptipadné novely
dotéenych pravnich ptedpist ¢i novou pravni upravu,

2. jmenovat nejpozdéji do tfi pracovnich dni po dni ucinnosti tohoto Dodatku/této
Smlouvy zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich
pozadavkl vyplyvajicich ze smluvniho vztahu a souvisejici komunikace mezi
smluvnimi stranami (dale také jen ,,Kontaktni osoba pro bezpecnost na strané
Poskytovatele®). Kontaktni osobu pro bezpecnost na stran¢ Poskytovatele sdéli pisemné
Objednateli v téze lhite;

3. zajistit, aby Kontaktni osoba pro bezpecnost na strané¢ Poskytovatele nejpozdéji do 30
dnli od uzavifeni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelné sezndmeni s témito Bezpe€nostnimi pozadavky;

4. minimalné 1x ro¢né provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informacniho systému, kterd je soucasti dodavaného feSeni a na zdklad¢ vysledkl
navrhovat a pfedkladat Objednateli ke schvéleni opatfeni na minimalizaci nebo
odstranéni zjisténych rizik. Opatfeni musi byt navrhovana a konsolidovéana
s pfihlédnutim k vysledkiim posuzovani rizik i z hlediska dopadu na prava a svobody
subjektu tdaji;

5. dodrzovat piislusna ustanoveni bezpe¢nostnich politik, metodik a postupli predanych
Poskytovateli Objednatelem, k jejimuz dodrZzovani se Poskytovatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu
na zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napt. Skolenim,
protokolarnim ptedanim pfislusné dokumentace Poskytovateli, elektronickym
pfedanim prostfednictvim e-mailu ¢i datovou schrankou, zfizenim pfistupu
Poskytovateli na sdilené tloZisté aj.;

6. rozvijet bezpecnostni povédomi svych zaméstnancii a ptip. dalSich osob, které se
podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi
zménami. Zaméstnanci a dal$i osoby na strané Poskytovatele podilejici se na plnéni
Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi zménami.
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10.

11.

12.

13.

14.

Zameéstnanci a dalsi osoby na stran¢ Poskytovatele podilejici se na plnéni Smlouvy musi
byt prokazateln¢ seznameni s platnymi piedpisy a bezpecnostnimi pozadavky
Objednatele, a to jesté pred zahdjenim jakékoli ¢innosti ze strany téchto osob pro
Objednatele v souvislosti s pInénim této Smlouvy;

zaznamenavat a na vyzadani Objednateli poskytnout veskeré podstatné okolnosti
souvisejici s poskytovanym piredmétem plnéni dle této Smlouvy (technické zaznamy,
organiza¢ni zaznamy o Skoleni, povéteni apod.);

pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a ptisné pii tom
dodrzovat bezpecnostni zasadu tzv. ,,potfeba védét”, tedy zejména dbat na to, aby byla
minimalizovana rizika nezddouciho piistupu k aktivim Objednatele;

garantovat dostupnost, divérnost plnéni a integritu preddvanych dat s tim, ze dodavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany
a vyhodnocovany;

prubézné¢ dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak
fyzického, tak i1 logického u vSech osob na strané Poskytovatele, které pristupuji
k pfedmétu plnéni dle této Smlouvy;

zavést opatieni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné
(alesponn 1x za ctvrtleti, vZzdy ale s minimalné¢ dvoumésicnim odstupem) testovat
funkénost téchto zaloh,;

prabézné detekovat, minimaln¢ vSak jednou za 3 mésice, technické zranitelnosti
a konfigura¢ni nesoulady predmétu plnéni Smlouvy a o zjisténych skutecnostech bez
zbyte¢ného odkladu informovat Objednatele. Detekované technické zranitelnosti musi
byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu plnéni
dojit k ndpravnym opatifenim ze strany Poskytovatele. Napravnd opatieni musi byt
schvalena Objednatelem,;

zajistit rozhrani pro napojeni na dohledova centra Objednatele a sou¢innost pfi zvladani
kybernetickych bezpecnostnich udalosti a incidentt;

uchovavat data o provozu (provozni a lokaliza¢ni tidaje) v souladu s pozadavky ucinné
legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

II.
Opravnéni uzivat data

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén nakladat s daty
pfedanymi Poskytovateli Objednatelem vyhradné za ucelem plnéni pfedmétu Smlouvy,
avSak vzdy pouze v rozsahu nezbytném ke splnéni pfedmétu Smlouvy.

Poskytovatel se pti poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfisluSnymi pravnimi piedpisy, zejména ZoKB, VyKB
a dalSimi souvisejicimi pravnimi ptedpisy.

II1.
Kontrola souladu s poZadavky bezpe¢nosti

Poskytovatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem
zavedenych bezpeCnostnich opatfeni ze strany Objednatele v souvislosti
s poskytovanou sluzbou Poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v ptipadé vzniku kybernetického bezpecnostniho incidentu v rdmei poskytované sluzby
nebo v pfipad¢é, ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny.



Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho
poddodavatele a Poskytovatel mé& povinnost tyto kontroly a audity Objednateli ¢i
Objednatelem povéiené osobé umoznit ¢i moznost jejich provedeni v prostorach
poddodavatele zajistit, pfispét k nim a poskytnout Objednateli ¢i Objednatelem
povefené osobé k jejich provedeni maximalni moznou soucinnost, kterou lze po
Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditii nejsou nijak
omezeny.

Poskytovatel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpecnostnich opatieni. Tato kontrola probihéd v pravidelnych
intervalech stanovenych Objednatelem, na zadost Objednatele nebo v ptipad¢ vzniku
kybernetického bezpecnostniho incidentu v rdmcei poskytované sluzby nebo v ptipadé,
ze se vznik bezpe€nostniho incidentu jevi jako pravdépodobny. O vyskytu kontroly
poda Poskytovatel Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

IV.
Retézeni a Fizeni dodavatelu

Poskytovatel se pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1.

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho
poddodavatele bez ptedchoziho konkrétniho pisemného povoleni Objednatele.
Poskytovatel se zavazuje, ze se bude fidit poZzadavky Objednatele na fizeni bezpe€nosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti,
ze bude Objednateli poskytnuta veSkerd nezbytnd soucinnost v otdzkach fizeni
bezpecnosti informaci také od téchto poddodavateli.

Poskytovatel je povinen ptedat Objednateli kontaktni idaje vSech osob dodévajicich
systémovou a technickou podporu pro feseni.

Pokud Poskytovatel vyuzivd pii poskytovani plnéni poddodavatele, zavazuje se, Ze
budou dodrzovat bezpecnostni pozadavky v¢. pozadavkli na ochranu osobnich tdaji
vyplyvajicich ztéto Smlouvy. Poskytovatel se =zavazuje bezodkladné dolozit
Objednateli, na zakladé¢ jeho vyzvy, smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat zévazek poddodavatele poskytovat plnéni v souladu
s bezpeCnostnimi pozadavky vyplyvajicimi z této Smlouvy.

Poskytovatel odpovidd za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpe¢nostnimi poZadavky vyplyvajicimi ztéto Smlouvy; v pfipad¢, Ze dojde
k nedodrZeni téchto poZadavkil ze strany poddodavatele Poskytovatele, povazuje se
kazdé takové nedodrZeni pozadavkll za poruseni povinnosti Poskytovatele dle této
Smlouvy.

V.
Povinnosti v Fizeni zmén dle ZoKB a VyKB

Poskytovatel se zavazuje v rozsahu pfedmétu plnéni aktivné se podilet na plnéni
povinnosti v oblasti fizeni zmén dle ZoKB a VyKB, zejména pii analyze souvisejicich
rizik, pfijimani opatfeni za Gcelem sniZzeni vSech neptiznivych dopadii spojenych se



zménami, aktualizaci bezpe¢nostni dokumentace, souvisejicim testovanim a zajisténim
moznosti navraceni do ptivodniho stavu.

2. Poskytovatel se minimaln€ zavazuje v rozsahu predmétu plnéni na své strané pfimétené
reagovat na zmény a upravit na své strané technicka a organizacni opatfeni tak, aby
odpovidala novému stavu po provedeni zmeény.

3. Poskytovatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

VL.
Zvladani bezpe¢nostnich udalosti a incidentu

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje, Ze:

1. stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a u¢innému
zvladani bezpec¢nostnich udélosti a incidentil, podle takto stanovenych a popsanych
pravidel bude postupovat, a hlasit vSechny bezpecnostni udalosti a incidenty neprodlené
po jejich detekci Objednateli prostiednictvim ohlasovacich kanalti Objednatele,
v pripadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje vyhodnotit
informace o bezpec¢nostnich udélostech a incidentech a o téchto informacich, vzniklych
bezpecnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatfenich
nad vSemi ¢astmi feSeni, které jsou ve spravé Poskytovatele, a rizicich souvisejicich
s ohrozenim kontinuity ¢innosti vést zdznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na pozadavky Objednatele a legislativy CR. Nastavena pravidla a postupy
podléhaji schvaleni Objednatelem,;

2. nastavena pravidla pro zvladani bezpe¢nostnich incidenti budou respektovat pozadavek
na legalitu zajisténi stop. tj. jejich ptivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v rdmci
forenzni analyzy a eventudlni pouziti jako ditkazni material;

3. navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti
a incidentl zaclenén do procesti a systému a realizuje opatieni pro zvySeni odolnosti
informa¢niho a komunika¢niho systému vii¢i kybernetickym bezpecnostnim
incidentim a omezenim dostupnosti;

4. zajisti rozhrani pro napojeni na dohledovd centra Objednatele pro zvladani
kybernetickych bezpecnostnich udalosti a incidentd a zajisti soucinnost a bude se fidit
jeho pokyny;

5. provede analyzu pfi¢in bezpecnostniho incidentu a navrhne opatieni s cilem zamezit
jeho opakovani v ptipadé, Ze Poskytovatel bezpecnostni incident zapfi¢inil nebo se
na jeho vzniku podilel.

VII.
Informacni povinnost a povinnosti pri vyméné informaci

1. Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:
a) zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zmeénach ve zptisobu fizeni rizik;



b) vyznamné zméné ovladani Poskytovatele podle zakona o obchodnich korporacich
nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy vyuzivanymi Poskytovatelem k plnéni na zakladé smluvniho vztahu
s Objednatelem.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostateéné
zabezpecit veskery prenos dat a informaci zpohledu bezpecnostnich pozadavki
na jejich davérnost, integritu a dostupnost pied hrozbami v kybernetické bezpecnosti
v souladu s ZoKB a VyKB.

VIIL
Specifikace podminek pro Fizeni kontinuity ¢innosti a zalohovani a obnovu dat
z pohledu ZoKB a VyKB

Poskytovatel se zavazuje zpracovat plan fizeni KBI a plan kontinuity a obnovy ¢innosti
souvisejicich s provozem feSeni a vSech jeho komponent na zékladé Poskytovatelem
zpracovan¢ho zhodnoceni a vysledkii zanalyzy dopadi (Business Impact
Analysis),kterd musi byt schvalena Objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky Objednatele na fizeni kontinuity
¢innosti v souladu s ZoKB, VyKB a ustanovenimi bezpecnostnich politik, metodik
a postuptl pfedanych Poskytovateli Objednatelem.

Poskytovatel vypracuje a predd Objednateli metodiku zalohovdni a obnovy dat
(ve smyslu primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho
planu, testovaciho scénaie obnovy dat, systému evidence, zajiSténi integrity
a autenticity zadlohovaciho média. Zaloha jako takova musi byt Sifrovana. Poskytovatel
jako soucast dodavky dale doda a nasadi odpovidajici technologické feseni, na kterém
bude zéaloha a obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni 1 zaloZni
lokalité.

IX.
Bezpecnost lidskych zdrojt

Poskytovatel pfipravi pouceni a =zajisti pouCeni vSech stran podilejicich se
na poskytovani pfedmétu plnéni dle Smlouvy o bezpecnostnich pravidlech, jeZ se musi
v pribéhu dodavky dodrzovat a zajisti jejich dodrZzovani nasazenim kontrolnich
a vynucovacich mechanismtl. Rozsah pouceni podléha schvéleni Objednatelem.
Poskytovatel se zavaZze zajistit dostateCnou miru zastupitelnosti pro technické aspekty
feSeni (zajisSténi kontinuity dodavky, zastupitelnost pracovniki, zejména Kontaktni
osoba pro bezpecnost na stran¢ Poskytovatele).

X.
Pozadavky na systémovou a provozni bezpe¢nostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich
nastaveni, funkci a mechanismti formou zpracovani bezpecnostni dokumentace a dale
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také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB
a VyKB.

2. 'V ramci poskytovaného plnéni se Poskytovatel zavazuje predat Objednateli nasledujici
dokumentaci k feSeni dle platné legislativy a dle pozadavka Objednatele:
a) Bezpecnostni dokumentace vyznamného informacéniho systému:

1. bezpecnostni politika,
il. bezpecnostni smérnice pro ¢innost bezpecnostniho spravee systému,
iii. bezpecnostni a provozni postupy definujici pozadavky, procesni pravidla,

role a odpovédnost v rdmci jednotlivych procest v ramei celého Zivotniho
cyklu IS (od zajisténi vyvoje a rozvoje novych funkcnosti IS, nasledného
predani do provozu, provozovani a spravy IS, nebo zatfizeni v produkci az
po jeho vyfazeni z pouzivani).
b) Systémova ptirucka obsahujici:

1. popis funkci, vCetné bezpecnostnich, které pouziva spravce systému pro
provadéni urcitych ¢innosti v informa¢nim systému vefejné spravy a navod
na pouzivani téchto funkci,

il. parametry kvality vychézejici z pozadavki na kvalitu,

1il. podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden,
a ktery je Objednateli dostupny,

v. popis jednotlivych ¢innosti vykonavanych pii spravé IS, vcetné Cinnosti

definovanych pro role, urceni fyzickych osob, které tyto ¢innosti vykovavaji
a opravnéni nezbytnych pro vykon téchto ¢innosti,
V. definovani uzivatelll nebo skupin uzivatell a jejich oprdvnéni a povinnosti
pfi vyuzivani IS.
c) Uzivatelska ptirucka obsahujici:

1. popis funkci, véetné bezpecnostnich, které pouziva uzivatel pro svou ¢innost
v IS a navod pouziti téchto funkei,
i1. vymezeni opravni a povinnosti uzivatell ve vztahu k IS.

d) Dokumentace k integraci feSeni, a to vcetn¢ identifikovanych datovych tokd,
protokoll, architektonického nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

e) Dalsi dokumentaci dle pozadavku Objednatele.

f) Poskytovatel se v ramci poskytovaného plnéni pro Objednatele zavazuje piedat
Objednateli také provozni dokumentaci v obdobném rozsahu dle pfedmétu a povahy

Smlouvy:

1. dokumentaci strategie obnovy,

il. dokumentaci skute¢ného provedent,

iii. dokumentaci obsahujici popis autorizac¢niho konceptu a opravnéni,

iv. dokumentaci obsahujici zdlohovaci a archiva¢ni postupy,

V. dokumentaci obsahujici instalacni a konfiguracni postupy,

Vi. dokumentaci obsahujici bezpecnostni nastaveni souvisejici s pfedmétem

plnéni Smlouvy,
déle jen souhrnn¢ ,,Bezpe¢nostni a provozni dokumentace*.

3. BezpecCnostni politika a bezpecnostni dokumentace musi byt vytvofena dle
poskytnutych Sablon.



Bezpecnostni a provozni dokumentace uvedend vyse bude Objednateli Poskytovatelem
pfedana nad ramec ptipadné jiné pfedavané dokumentace vymezené v této Smlouvé.

XI.
Fyzicka ochrana a bezpe¢nost prostiedi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatieni)
a vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich z6n, kde
jsou umistény komponenty technologickych a komunikac¢nich systémi, anebo datové
nosice (dale také ,,Pracovistés).

Poskytovatel se zavazuj, ze na Pracovisti neponechd volné¢ dostupné instalacni, zalozni
nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Smlouvy.

XII.
PoZadavKy na Rizeni p¥istupu

Poskytovatel bere na védomi, ze ptistup k datim, informacim ¢i zatizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze konkrétnim fyzickym
osobam/zaméstnanctim Poskytovatele/poddodavatele Poskytovatele zaevidované, a to
na zéklad¢€ pozadavku Poskytovatele na ptistup.

Poskytovatel bere na védomi, Ze ptidéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno zasadou tzv. ,,potieba védét™ (need-to-know principle) a neni narokové.
Poskytovatel se zavazuje, ze ud€leny souhlas nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat Zadné néstroje, které nebyly
ptfedem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a $ifit v jakékoliv casti
technologického nebo komunikacniho systému programovy kod, ktery ma za cil
nelegalni ovladnuti, naruSeni, nebo diskreditaci technologického nebo komunika¢niho
systému nebo nelegalni ziskani dat a informaci. Poskytovatel bere na védomi, Ze pfistup
do interni sit¢ Objednatele a/nebo k technologickym a komunika¢nim systémiim
Objednatele bude realizovan vyhradné s vyuzitim zafizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefti ptistupuji do interni sit€ a/nebo technologického nebo komunikac¢niho
systému chranili autentiza¢ni prostfedky a udaje k systémiim Objednatele. Poskytovatel
bere na védomi, ze v ptipadé neuspésnych pokusii o autentizaci uzivatele mize byt
piislusny ucet zablokovan a feSen jako bezpecnostni incident ve smyslu ptislusné tidici
dokumentace a mohou byt uplatnény pftislusné postupy zvladani bezpecnostniho
incidentu (napt. okamzZité zruSeni pfistupu k informaénim aktiviim fyzickych osob
externiho subjektu plati pro Poskytovatele, pokud byl s takovou fidici dokumentaci
Objednatele seznamen).

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu c¢i
skutenosti  vzniklé v disledku poruseni Bezpecnostnich pozadavkd nebude
posuzovana jako okolnost vylucujici odpoveédnost Poskytovatele za prodleni s fadnym
a v€asnym plnénim pfedmétu Smlouvy a nebude ditvodem k jakékoliv ndhradé ptipadné
ujmy Poskytovateli ¢i jiné osobé ze strany Poskytovatele. Ostatni ustanoveni ohledné
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odpovédnosti Poskytovatele za prodleni obsazend ve Smlouvé nejsou timto
ustanovenim dotcena.

XII11.
Monitorovani ¢innosti

1. Poskytovatel bere na védomi, Zze veskera aktivita Poskytovatele a jeho plnéni
realizované v ramci plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou
Objednatelem prubézn¢ a pravidelné monitorovany a vyhodnocovéany s ohledem
na obsah Smlouvy a internich dokument Objednatele.

2. Poskytovatel se zavazuje, Ze bude pribézné monitorovat a zaznamenavat veskerou svoji
aktivitu a plnéni realizované¢ v ramci plnéni piedmétu Smlouvy nebo s nim uzce
souvisejici. Poskytovatel je povinen ptredkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, GspéSna a netispé€$na piihlaseni do ICT systému a zaznamy
o spraveé uzivateld provadéna na strané Poskytovatele, a to v pravidelnych intervalech
dle sjednaného harmonogramu, nebo kdykoli bez zbyte¢ného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy a i ve vztahu
k jejim ukonceni.

XIV.
Piedani a prevzeti plnéni

1. Poskytovatel se zavazuje dodrzovat Bezpecnostni pozadavky i pfi pfedani a prevzeti
plnéni dle této Smlouvy.

2. Objednatel je opravnén z diivodu nedodrzeni Bezpecnostnich pozadavkl véetné
poZadavku na ptedani Bezpecnostni dokumentace odmitnout pievzeti (€asti) plnéni
Smlouvy.

XV.
Likvidace dat

Poskytovatel se zavazuje plnit poZadavky Objednatele v oblasti dat (at’ uZ dat na papirovych
médii, dat zpracovavanych elektronicky nebo prostiednictvim jakychkoli dal$ich nosici dat)
dle ptilohy ¢. 4 VyKB.

XVI.
Sankce

Sankce za poruseni povinnosti plynoucich z bezpe¢nostnich opatieni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.



