Spolufinancovano — TAThiFonD
Evropskou unii Ministerstvo Zivotniho prostredi ( o ,_‘ 1{‘:,‘ REDI
SMLOUVA ODILO
KONEKTIVITA

DNESNIHO DNE, MESICE A ROKU:

Gymnazium Cheb, prispévkova organizace

se sidlem: Nerudova 2283/7, 350 02 Cheb
ICO: 47723386
DIC: neni platce DPH

bankovni spojeni:
¢islo uctu:
zastoupena: r., Ing. Jaroslavem Koévarou, MBA
zapsana v rejstiiku kol a Skolskych zarizeni RED-1ZO: 600009009
na strané jedné jako objednatel (dale jen ,objednatel”)

Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zastoupena: Ing. Zderikem Chobotem, na zakladé pIné moci

ICO: 04308697

DIC: CZ04308697

bankovni spojeni:
¢islo uctu:
zapsany v obchodnim rejstriku vedeném Krajskym soudem v Ostravé pod spisovou znackou B 11012

na strané druhé jako zhotovitel (déle jen ,,zhotovitel*)

(spole¢né jako ,,smluvni strany®)

PREAMBULE
Vzhledem k tomu, Ze:

a) Zhotovitel je drzitelem potfebného Zivhostenského opravnéni a ma fadné vybaveni, zkuSenosti a
schopnosti, aby fadné a véas proved! dilo dle této smlouvy; a

b) Zhotovitel je vybranym dodavatelem verejné zakazky Konektivita, vyhlasené dne 21.03.2024
Karlovarskym krajem jako centralnim zadavatelem pro objednatele v otevieném nadlimitnim Fizeni
(dale jen ,zadavaci fizeni“); a

c) Zhotovitel prohladuje, Ze je schopny dilo dle této smlouvy provést ve stanovené dobé a ve sjednané
kvalité, a Ze si je védom skute€nosti, Ze objednatel ma znaény zajem na dokonéeni dila, které je
predmétem této smlouvy v ¢ase a kvalité stanovenych touto smlouvou,

dohodly se smluvni strany na uzavieni této

SMLOUVY ODIiLO

(dale jen ,smlouva®)

dle § 2586 a nasledujicich zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisu (dale
jen ,ob&ansky zakonik*)



1.1

1.2

21

22

R Spolufinancovano R STATNI FOND
2 .. *.' Evropskou unii Ministerstvo Zivotniho prostiedi ‘U_rl I":C'U _ Repd

. Pfedmét smlouvy

Zhotovitel se touto smlouvou zavazuje provést pro objednatele fadné a véas, na svlj naklad a
nebezpecdi sjednané dilo dle ¢lanku Il. smlouvy a objednatel se zavazuje dilo pfevzit a za provedené
dilo zaplatit zhotoviteli cenu ve vysi a za podminek sjednanych v této smlouvé.

Zhotovitel provede dilo dle ¢lanku Il. smlouvy tim, Ze fadné a v€as provede dodavky a souvisejici
plnéni podle technické specifikace a soupisu polozek spocivajici v zajisténi vnitfni konektivity v budové
Skoly a s tim souvisejici zvy8eni bezpe€nosti a modernizace: ICT infrastruktury (virtualizacni platformy,
perimetrické ochrany, sitové infrastruktury, LAN, WIFI, centralniho logovani) v rozsahu a dle zadavaci
dokumentace zadavaciho fizeni, této smlouvy, obecné zavaznych pravnich predpisu, CSN, EN a
ostatnich norem a dle podminek Operaéniho programu Spravedliva transformace, z kterého zadavatel
pfedpoklada, Ze bude tento projekt spolufinancovat, a to v€etné vyklizeni mista plnéni po dokon&eni
dila.

Il. Specifikace dila

Dilo dle této smlouvy spociva v dodavce konektivity (sitové infrastruktury), ktera predpoklada
provedeni modernizace IT infrastruktury, jejiZ implementaci budou naplnény poZadavky Standardu
konektivity Skol, rozsifeni funkénosti ICT prostiedi Gymnazia Cheb, pfispévkova organizace a
odstranéni omezeni sou¢asného stavu, pfi€emz dojde k provedeni dodavek, praci a sluZeb v rozsahu:
- Virtualizaéni platforma

- Zabezpeleni LAN a Wifi

- Centralni logovani a sprava identit

- Automatizace procesu

- Fyzicka bezpeénost

- Komunikace

- Kabelové rozvody LAN,

a to dle technické specifikace a vykresové dokumentace zpracované spolecnosti AZ systémy s.r.o.,
Spadova 112, Vysoka, 362 63 Dalovice, ICO: 27974944 (dale jen ,projektova dokumentace®).
Podkladem pro uzavieni této smlouvy je nabidka zhotovitele podana dne 18.04.2024.

Nedilnou soucasti dodavky je zejména:
a) doprava do mista pInéni,

b) vybaleni,

c) odborna montaz,

d) instalace,

e) stavebni prace,

f)  likvidace odpadu, ktery vznikne v souvislosti s plnénim smlouvy,
g) kontrola osazeni vSech prvkd,

h) Skoleni,

i)  vyhotoveni potfebné a pozadované dokumentace
j)  zajisténi potfebnych revizi,

k) zprovoznéni,

[) nasledny servis a technicka podpora.

Dilo je blize specifikovano:
a) zadavaci dokumentaci k vefejné zakazce Konektivita vyhlasené dne 21.03.2024, (dale jen
,zadavaci dokumentace®);

b) nabidkou zhotovitele dila podanou dne 18.04.2024.
Dilem je provedeni vSech C¢innosti, praci a dodavek obsazenych v textové ¢asti, vykresové



2.3

24

2.5

26

2.7

3.1

3.2

*

Wl Spolufinancovano R STATNI FOND
2 .. *.' Evropskou unii Ministerstvo Zivotniho prostiedi ‘U_rl I":'"U . RED

Casti projektové dokumentace a v kalkulaci nabidkové ceny. Dodavka dila dle pfedchozi véty je jako
celek oznacovana jako ,dilo".

Dilo bude provedeno v rozsahu, zpusobem a v jakosti stanovené:
a) touto smlouvou; a

b) projektovou dokumentaci; a

c) zadavaci dokumentaci; a

d) nabidkou zhotovitele dila podanou dne 18.04.2024, v&etné Kalkulace nabidkové ceny a
ocenéného polozkového soupisu kabelovych rozvod(; a

e) pisemnymi pokyny objednatele fadné& podepsanymi opravnénym zastupcem objednatele; a

f) obecné& zavaznymi pravnimi ptedpisy, CSN, CN, EN, dle podminek Operaéniho programu
Spravedliva transformace a veSkerymi podklady pfedanymi objednatelem zhotoviteli podle této
smlouvy a pfipadnymi pozdé&jSimi zménami shora uvedené dokumentace, které byly vyvolany
potfebami zjisténymi v prabéhu provadéni dila, a/nebo i jinymi okolnostmi smluvnimi stranami
nepfedvidanymi, rozhodnutimi, resp. vyjadfenimi vefejnopravnich organu, vysledky kontrolnich
dnu s tim, ze objednatel je v takovém pfipadé opravnén upravit zplisob provadéni dila.

Nedilnou soucasti provedeni dila a ceny dila jsou dodavky, stavebni prace, implementacni sluzby,
technicka podpora a servisni sluzby, které jsou specifikovany v technické specifikaci (pfiloha €. 1 a 2
smlouvy), projektové dokumentaci a kalkulaci nabidkové ceny (pfiloha &. 3 smlouvy).

Nedilnou soucasti provedeni dila a ceny dila je dale za3koleni objednatele, které bude pokryvat
vSechna zafizeni a systémy vSech komodit dodané v ramci pInéni dila v min. rozsahu dle technické
specifikace.

VSechny pouzité materialy a zafizeni musi vyhovovat pozadavkim kladenym na jejich jakost a musi
mit prohlaseni o shodé podle zakona €. 22/1997 Sb., o technickych pozadavcich na vyrobky a 0 zméné
a doplnéni nékterych zakond, ve znéni pozdéjSich pfedpisl. Jakost dodavanych materiall a zafizeni
bude dokladana pfedepsanym zplsobem pfi kontrolnich prohlidkach a pfi pfedani a pfevzeti dila.

Dilo bude spolufinancovano z dotaéniho programu Operacni program — Spravedliva transformace
2021 - 2027, registracni cislo CZ. CZ.10.01.01/00/23_008/0000122 v ramci vyzvy 10_23 008, kdy
byla objednateli pfislibena podpora Ministerstvem Zivotniho prostiedi.

Nedilnou souéasti provedeni dila je i proto pfiprava veSkeré dokumentace potiebné pro prokazani
splnéni podminek programu Karlovarsky kraj — Operaéni program Spravedliva transformace v aktualni
verzi k okamZiku dokoné&eni dila, pfi¢emz se jedna zejména o prokazani splnéni Standardu konektivity
Skol, tak jak bylo specifikovano v ramci zadavaci dokumentace.

lll. Doba pInéni

Dilo bude Ffadné provedeno a pfedano objednateli nejpozdéji do 240 dnl po Uc€innosti smlouvy.
Provedenim dila se rozumi uplné dokonc&eni dila prostého vSech vad a sou€asné fadné protokolarni
pfedani dila zhotovitelem objednateli dle ¢lanku VIII. smlouvy.

Dilo bude provadéno po etapach:

Etapa €. 1 - pfipravné a planovaci prace — zahajeni projektu, zpracovani analyzy sou¢asného stavu
a provadéci dokumentace,

Etapa €. 2 - fyzicka realizace kabelaze - v této etapé prob&hnou vSechny prace spojené s kabelazi,
instalaci a montazi pasivnich prvkd véetné venkovniho vedeni. Jedna se o prace, které podstatné
ovliviiuji provoz Skoly,
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Etapa €. 3 — dokonéovaci prace — dodani a zapojeni viech zafizeni, instalace a montaz aktivnich
prvkl, implementace sité, zkudebni provoz, $koleni, akceptaéni testy,

v nasledujicich diléich terminech. Terminy jsou uvedeny jako maximalni. Udaj ,D* znaéi zahajeni
provadéni dila, ¢isla udavaji pocet kalendarnich dni.

Nejzazsi
Etapa | Aktivita Zacatek termin
¢. dokonéeni
1 Datum uéinnosti smlouvy D
Zahajeni projektu — ivodni projektova schuzka D D+10
Analyza sou¢asného stavu — zpracovani, odsouhlaseni D+11 D+25
Provadéci dokumentace — zpracovani D+26 D+50
Provadéci dokumentace — prfipominkové fizeni, schvaleni D+51 D+60
2 Fyzicka realizace kabelaze D+61 D+150
3 Dokoné&ovaci prace na implementaci sité D+240
Skoleni administratoru D+61 D+240
Zkusebni provoz D+240
Akceptacni testy D+240
Zahajeni ostrého provozu D+241 -

Pro zdarné plnéni smlouvy jsou stanovené milniky, na néz jsou navazané smluvni pokuty. Tyto
milniky jsou v tabulce zvyraznény tuéné.

Pokud termin ukonceni/zahajeni pripadne na den pracovniho volna nebo klidu dojde k

pracovniho volna nebo klidu.

V ramci provadéci dokumentace doloZi zhotovitel harmonogram fyzické realizace a zplsob postupu
fyzickych praci v budové Skoly, které maji vliv na provoz skoly. Tento postup bude koordinovan a
sladén s provozem $koly a podléha schvaleni reditelem $koly.

Zdrzi-li se provadéni dila v disledku divodu vyluéné na strané objednatele, ma zhotovitel pravo
na pfimérené prodlouzeni doby pInéni dila ¢i jeho ¢asti, a to o dobu, o kterou bylo pInéni dila &i jeho
¢asti takto prodlouzeno.

Ocitne-li se zhotovitel v prodleni s dodavkou z divodu prodleni tieti strany s dodanim jednotlivych
komponent (zafizeni &i vyrobk() a toto prodleni nastalo z nepfedvidatelnych divod a zhotovitel
toto prodleni ani z ¢asti nezpusobil a zaroveri zvazil a proved| véechny kroky vedouci pfiméfenym
zpusobem k eliminaci prodleni (napf. zménit dodavatele komponenty nebo nahradit chybéjici
komponentu jinym dostupnym fedenim), mize byt doba plnéni prodlouZena o dobu prodieni treti
strany.

Tuto zménu zavazku bude mozZné schvalit objednatelem pouze na zakladé pisemné Zadosti
zhotovitele. Zadost bude podrobné odiivodnéna a bude v ni popsan diivod prodleni a doloZen
veskery postup dodavatele, aby byla zfejma jeho nalezita péce, a to véetné kopii souvisejicich
dokladu (napf. kdy doslo k objednani zbozi u dovozce/distributora/vyrobce apod.). Objednatel
Zadost a skutegnosti v ni tvrzené posoudi. Objednatel si mize ovéfit tvrzeni zhotovitele i u tieti
strany. Objednatel viak nebude moci schvalit termin del$i, nez ten, kterym je zavazan dotaénimu
organu. Rozhodnuti objednatele je smérodatné.
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IV. Misto provadéni dila

Mistem pInéni vefejné zakazky je budova a areal Skoly Gymnazia Cheb, pfispévkové organizace,
Nerudova 2283, 350 02 Cheb.

Zhotovitel prohlaSuje, Ze se dostateéné seznamil s faktickym stavem a technickou dokumentaci
stavu mista provadéni dila a ze nezjistil, ani podle stanovisek jim pfizvanych odborné zpusobilych
osob, zadné prekazky, které by zhotoviteli branily v uzavieni smlouvy nebo které by vedly
k nemoznosti provedeni dila dle smlouvy.

V. Cena a zpUsob jeji uhrady

Smluvni strany se dohodly na cené, tzn. cené maximalni, za provedeni dila, ve vysi:

Cena bez DPH 17 449 501,00 K¢
(slovy: sedmnact milion( Ctyfi sta Ctyficet devét tisic pét set jedna
korun Ceskych)

DPH 3 664 395,21 K&
(slovy: tfi miliony Sest set Sedesat Ctyfi tisic tfi sta devadesat pét
korun €eskych dvacet jeden haléfu)

Cena vcetné DPH 21113 896,21 K&

(slovy: dvacet jedna milionl jedno sto tfinact tisic osm set
devadesat Sest korun ¢eskych dvacet jeden haléfd)

(dale jen ,cena“ nebo “cena za provedeni dila“)

V cené jsou zahrnuty vesSkeré ndklady zhotovitele, které pfi plnéni svého zavazku dle smlouvy
vynaloZi (zejména naklady na material, energie a média potfebna k realizaci dila, dopravni opatfent,
odvoz a uloZeni odpadu, dopravu, uklid mista plnéni). Cena nebude po dobu do ukon&eni dila
pfedmétem zvyseni, pokud tato smlouva vyslovné nestanovi jinak. Zhotovitel prohladuje, Ze vSechny
technické, finan&ni, vécné a ostatni podminky dila zahrnul do kalkulace ceny. Zhotovitel vyslovné
prohladuje, ze soucasti ceny jsou i veSkeré naklady spojené se ziskanim jinych povoleni &i jinych
rozhodnuti organu verejné spravy.

Objednatelem nebudou na cenu poskytovana jakakoli plnéni pfed zahajenim provadéni dila.

Smluvni strany se dohodly, Ze dilo bude hrazeno na zakladé vystavenych faktur po ukonceni kazdé
etapy dila dil¢imi platbami takto:

- dokon¢eni 1. etapy 1 % ceny za provedeni dila
- dokonceni 2 etapy 35 % ceny za provedeni dila
- fadné predani dila 64 % ceny za provedeni dila.

Faktury budou vystaveny nejpozdéji do 20. dne mésice nasledujiciho po dni uskuteénéni
zdanitelného plnéni a budou obsahovat nalezitosti dafiového dokladu stanovené zakonem
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu (dale jen ,zakon o DPH"),
a zakonem ¢&. 563/1991 Sb., o UcCetnictvi, ve znéni pozdéjSich predpisu. Splatnost faktur bude 21
dni od fadného pfedani objednateli. Kazda z vystavenych faktur bude oznadena té€mito udaji:

- nazvem projektu Konektivita,
- textem ,projektem spolufinancovanym z operac¢niho programu Spravedliva transformace 2021-
2027~

Pokud faktura nebude obsahovat spravné udaje €i bude neuplnd, je objednatel opravnén fakturu
vratit ve Ih(ité do data jeji splatnosti zhotoviteli. Zhotovitel je povinen takovou fakturu opravit, aby
splhovala podminky stanovené v tomto odstavci tohoto ¢lanku této smlouvy. Lhata splatnosti bézi u
opravené faktury od zacatku. Kazda faktura musi byt oznacena registracnim Cislem projektu.
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Veskeré dodatecné prace, zmeény, doplriky nebo rozsifeni, které nejsou soucasti dila dle smlouvy a
soucasti ceny, musi byt vZzdy pfed jejich realizaci pisemné odsouhlaseny objednatelem v€etné jejich
ocenéni. Pokud zhotovitel provede nékteré z téchto praci bez potvrzeného pisemného dodatku
smlouvy, ma objednatel pravo odmitnout jejich uhradu a cena za jejich provedeni je soucasti ceny
za provedeni dila.

Na zakladé pisemného soupisu dodateénych praci, odsouhlaseného obéma smluvnimi stranami,
doplni zhotovitel jednotkové ceny v té vySi, kterou pouzil pro sestaveni nabidkové ceny (viz
nabidkové rozpodty, které byly sou€asti nabidky). Nebudou-li prace €i véci pouzité k provedeni dila,
které jsou predmétem dodateCnych praci, ocenény v rozpoctu zhotovitele, bude zhotovitelem
provedena individualni kalkulace podle cen v misté a €ase obvyklych.

Smluvni strany se dohodly, Ze v pfipadé prohladeni insolvence na majetek zhotovitele dle zdkona
¢. 182/2006 Sb., o upadku a zpusobech jeho feSeni (insolvenéni zakon), ve znéni pozdéjsich
predpisi nebo zamitnuti navrhu na prohlaseni insolvence pro nedostatek majetku dluznika
(zhotovitele) pfed Fadnym pfedanim dila zhotovitelem objednateli poskytuje zhotovitel objednateli
slevu z ceny ve vysi rozdilu mezi cenou a ¢astkou uhrazenou objednatelem do okamziku prohlaseni
insolvence na majetek zhotovitele nebo zamitnuti navrhu na prohlaseni insolvence pro nedostatek
majetku dluznika (zhotovitele).

Smluvni strany této smlouvy se dohodly, Ze zhotovitel, coby poskytovatel zdanitelného pInéni, je
povinen bez zbyte€¢ného prodleni pisemné informovat objednatele o tom, Ze se stal nespolehlivym
platcem ve smyslu ustanoveni § 106a zakona o DPH. Smluvni strany si dale spole¢né ujednaly, ze
pokud objednatel v pribéhu platnosti tohoto smluvniho vztahu na zakladé informace od zhotovitele
¢i na zakladé vlastniho Setfeni zjisti, Zze se zhotovitel stal nespolehlivym platcem ve smyslu § 106a
zakona o DPH, souhlasi obé smluvni strany s tim, Ze objednatel uhradi za zhotovitele dan z pfidané
hodnoty z takového zdanitelného pinéni dobrovolné spravci dané dle § 109a zakona o DPH.
Zaplaceni &astky ve vySi dané objednatelem spravci dané pak bude smluvnimi stranami
povazovano za spinéni zavazku uhradit sjednanou cenu, resp. jeji ¢ast. Smluvni strany si v této
souvislosti poskytnou vesSkerou nezbytnou soucinnost pfi vzajemném poskytovani informaci
poZzadovanych zakonem o DPH. Zhotovitel sou€asné souhlasi s tim, Ze je povinen objednateli
nahradit veSkerou $kodu vzniklou v dlsledku aplikace institutu ruéeni ze strany spravce dané.
Smluvni strany se dohodly, Ze objednatel bude hradit sjednanou cenu pouze na ucet zaregistrovany
a zvefejnény ve smyslu § 96 odst. 1 zakona o DPH.

VL. Prohlaseni, prava a povinnosti smluvnich stran
Zhotovitel prohlasuje, ze:
— neni jako pravnicka osoba v likvidaci;

— neni proti nému vedeno insolvenéni fizeni ve smyslu zakona ¢. 182/2006 Sb., o upadku a
zpusobech jeho feseni (insolvenéni zakon), ani takové Fizeni nebylo zastaveno €i zruSeno
z divodu nedostatku majetku zhotovitele a dale neni pfedluzen ¢i neschopen plnit své
splatné zavazky vlc&i svym véfitelim;

— uzavfeni (uzavienim) této smlouvy neporusi spravni rozhodnuti soudd, rozhodce G&i
rozhodgi instituce ani organu statni spravy Ceské republiky, neporusi ustanoveni zadné
dohody, smlouvy &i jiného ujednani, které uzavrfel se tfeti osobou, nebude mit za nasledek
ujmu nebo pozadavek na splaceni jakéhokoli spravniho poplatku, dotaci nebo jiného
zavazku zhotovitele, bylo schvaleno pfisluSnymi organy zhotovitele, neexistuje nic, co by
branilo zhotoviteli uzavfit tuto smlouvu, zejména jakékoli rozhodnuti soudu, rozhodce di
arbitrazniho organu (napf. pfedb&zné opatfeni) nebo rozhodnuti subjektu vefejné spravy;

Zhotovitel se zavazuje zachovavat misto plnéni v pofadku a Cistoté, odstrafiovat priibézné na své
naklady odpady a necistoty vzniklé provadénim dila. Sou€asné se zhotovitel zavazuje zajistit
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obecnou bezpecnost véci a osob v misté plnéni. Zhotovitel se zavazuje v pfedstihu minimalné 7
kalendafnich dni informovat objednatele o zaméru provadéni praci, které vyvolaji omezeni
objednatele v misté plnéni a v jejim okoli, dale zhotovitel v této souvislosti objednateli navrhne
opatieni k eliminaci téchto omezeni a projedna je s objednatelem.

Zhotovitel prohlaSuje, Ze pfed podpisem smlouvy Fadné prekontroloval pfedané materialni podklady
a dokumentaci a fadné provéfil mistni podminky v misté plnéni a vSechny nejasné podminky pro
realizaci dila &i jeho €asti si vyjasnil s objednatelem nebo mistnim Setfenim.

Zhotovitel se zavazuje pisemné upozornit objednatele na nevhodnost, pfipadné nepfipustnost
podkladovych materiali, pokyn( a véci, které mu byly pfedany objednatelem, nebo objednatelem
pozadovanych zmén, at jiz z hlediska disledk( na jakost a provedeni dila ¢i rozporu s podklady pro
uzavreni smlouvy, ustanovenimi nebo rozhodnutimi organt vefejné spravy &i obecné zavaznymi
pravnimi predpisy, CSN, EN & jinymi normami. V pfipad&, Ze objednatel bude, i pfes upozornéni
zhotovitele, trvat na uziti podkladovych materiald, pokynd a véci, které byly zhotoviteli pfedany
objednatelem, je zhotovitel opravnén odmitnout jejich plnéni pouze tehdy, pokud by se jejich
splnénim mohl vystavit spravnimu &i trestnimu postihu.

Zhotovitel se zavazuje umoznit objednateli a dalSim opravnénym organim ¢i subjektim vefejné
spravy i jimi uréenym tfetim osobam kontrolu dokladd souvisejicich s realizaci dila, a to alespori
vrozsahu a dle ustanoveni zakona &. 320/2001 Sb., o finanéni kontrole, ve znéni pozdé&jSich
predpist resp. zakona €. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjSich predpisu.

Zhotovitel se zavazuje uhradit objednateli do tficeti (30) dni poté, kdy k tomu bude objednatelem
pisemné vyzvan, veSkeré pokuty &i dalSi sankce, které byly objednateli vyméFeny pravomocnym
rozhodnutim organl vefejné spravy v souvislosti s poruSenim povinnosti zhotovitele stanovenych
touto smlouvou &i obecné& zavaznymi pravnimi predpisy pfi provadéni dila. Uhrada bude provedena
na ucet objednatele uvedeny v pisemné vyzveé.

Smluvni strany se zavazuji vyvinout veSkeré Usili k vytvoreni potfebnych podminek pro realizaci dila
dle podminek stanovenych smlouvou, které vyplyvaji z jejich smluvniho postaveni. To plati i
v pfipadech, kde to neni vyslovné stanoveno ustanovenim smlouvy.

Zhotovitel se zavazuje, Ze dilo dle této smlouvy budou na uréenych pozicich provadét tyto osoby:

Softwarovy specialista Pavel Reinelt
Sitovy specialista Richard Vodicka,
Serverovy specialista Jifi Svoboda

Specialista kybernetické bezpelnosti Ludék Mandok

Zhotovitel se zavazuje, ze osoby uvedené v pfedchozim odstavci nenahradi bez souhlasu
objednatele. Souhlas objednatele mu bude udélen pouze v pfipadé, Ze tato osoba bude nahrazena
osobou se stejnou &i vysSi odbornou kvalifikaci, ve smyslu prokazané kvalifikace a zkuSenosti
z nabidky zhotovitele v zadavacim fizeni vefejné zakazky. Objednatel nema pravo bezdivodné
odmitnout udélit souhlas se zménou osob.

Zhotovitel prohlasuje, Ze neni dodavatelem, kterému nesmi byt zadana vefejna zakazka z davodu
mezinarodnich sankci ve smyslu § 48a ZZVZ, a ani jeho poddodavatelem neni dodavatel, na
kterého se vztahuji mezinarodni sankce ve smyslu § 48a ZZVZ.

VII. Podminky provadéni dila

Zhotovitel je povinen zajistit a financovat veSkeré poddodavatelské prace a nese za né zaruku
v plném rozsahu dle smlouvy.

Zhotovitel je povinen pFedlozit objednateli seznam vSech svych poddodavatell, ktefi budou pro
zhotovitele provadét ¢ast dila dle smlouvy. Zhotovitel neni opravnén povéfit provedenim dila ani
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jeho &asti jinou osobu bez pisemného souhlasu objednatele nez ty, které vyslovné uvedl pfi podani
nabidky v ramci vefejné zakazky.

Ke zméné poddodavatele, prostfednictvim kterého zhotovitel prokazoval v zadavacim fizeni
kvalifikaci, muze dojit jen ve vyjimecnych pfipadech. Novy poddodavatel musi splfiovat minimalné
ty kvalifikacni pozadavky kladené na zhotovitele v zadavacim fizeni, které v ramci zadavaciho fizeni
zhotovitel prokazal plivodnim poddodavatelem.

Ma-li byt ¢ast dila provedena prostfednictvim poddodavatele, prostfednictvim kterého zhotovitel
prokazoval v zadavacim fizeni kvalifikaci, musi se tento poddodavatel podilet na provedeni dila
nejméné v tom rozsahu, v jakém jeho prostfednictvim zhotovitel prokazoval v zadavacim Fizeni
kvalifikaci.

VesSkeré odborné prace musi vykonavat &lenové realizaéniho tymu majici pfisludnou odbornou
kvalifikaci.

Zhotovitel je povinen vybavit €leny realizaéniho tymu potfebnymi pravomocemi k tomu, aby mohli
zhotovitele zastupovat v souvislosti s provadénim dila, zejména aby byli opravnéni pfijimat pokyny
objednatele.

Zhotovitel se zavazuje zhotovit dilo svédomité, v dobré vife, fadné a v€as, s nejvy§Si moznou
odbornou pécdi a v souladu se zajmy a pokyny objednatele, platnymi pravnimi pfedpisy, pravidly
bezpec&nosti a platnymi technickymi normami bez ohledu na to, zda jsou zavazné &i nikoli.

Zhotovitel zodpovida za to, Ze veSkeré dodavky budou souhlasit se specifikaci uvedenou

v technické a projektové dokumentaci, zodpovidd za kvalitu dodavek, ktery musi odpovidat

pFislusnym pravnim predpisim a zabezpeci kontrolu dodavek tak, aby nemohlo dojit k zaménam.

VesSkery material vystaveny namahani musi mit pfislusné osvédceni o jakosti a zpusobilosti, resp.

atest. Bez pisemného souhlasu objednatele nesmi byt pouzity jiné materialy, technologie nebo

zmeény proti technické specifikaci a projektové dokumentaci. Sou¢asné se zhotovitel zavazuje a ruci

za to, ze pfi realizaci dila nepouzije zadny material (dodavku), o kterém je v dobé uziti znamo, Ze je

Skodlivym.

Produkty, které zhotovitel doda v ramci plnéni objednateli, musi splfiovat niZze uvedené podminky,

jejichZ spInéni zhotovitel potvrdi samostatnym &estnym prohlasenim (distributora, popf. zhotovitele

nelze-li prohladeni distributora ziskat). Dle téchto podminek veskeré produkty:

a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

b) maji plnou zaruku od vyrobce,

c) mohou byt podporovany vyrobcem a mohou byt sou¢asti servisniho a podplrného programu
vyrobce,

d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

f)  jsou ur&eny pro provoz v Ceské republice.
Objednatel si vyhrazuje pravo na zjisténi pavodu vyrobk, a to dle pfislusnych sériovych Cisel.

Zhotovitel je povinen zajistit dilo a misto plnéni do doby jeho Fadného pfedani objednateli proti
kréddezi a vandalismu.

Zhotovitel se zavazuje, Ze zajisti provadéni dila tak, aby provadéni dila:

a) v co nejmensi mife omezovalo okoli mista plnéni &i jinych okolnich dot€éenych pozemku ¢i
staveb;

b) neobtézovalo tfeti osoby a okolni prostory zejména hlukem, pachem, emisemi, prachem,
vibracemi, exhalacemi a zastinénim nad miru pfiméfenou pomeérim;

¢) nemélo nepfiméfeny nepfiznivy vliv na zZivotni prostfedi v€etné minimalizace negativnich vliv
na okoli mista pInéni.
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Zhotovitel na sebe prejima zodpovédnost a ruceni za Skody zplusobené vSemi osobami, které se
budou podilet na zhotoveni dila po celou dobu plnéni, tzn. do prevzeti dila objednatelem bez vad a
nedodélk(, stejné tak za Skody zpUsobené svou Cinnosti objednateli nebo tfeti osobé na majetku.

Zhotovitel bude informovat objednatele o stavu rozpracovaného dila na pravidelnych poradach a
kontrolnich dnech, které bude zhotovitel organizovat dle vzajemné odsouhlaseného planu (min. 1 x
mésicné, v ramci 1. etapy min. 2x) a pripadné dle potfeby. Na téchto poradach a kontrolnich dnech
bude pfitomna odpovédna osoba zhotovitele.

Vyvstane-li v pribéhu provadéni dila nutnost upfesnéni zplsobu jeho provedeni (vCetné
pouzivanych materiald nebo druhu dodavky), zavazuje se zhotovitel neprodlené si vyzadat
pfedchozi pisemny souhlas &i pokyn objednatele. Tim neni dot€éena povinnost zhotovitele dle &lanku
VI. odst. 6.4 smlouvy.

Zhotovitel je povinen zabezpedit uCast svych pracovnikl na provéfovani dodavek a praci
zhotovitele, které provadi objednatel a zajistit neprodlené opatreni k odstranéni vytknutych zavad a
odchylek od technické specifikace a projektové dokumentace provadéni dila.

Zhotovitel si je védom, ze v ramci provedeni dila bude nutné dodrzet dané podminky:

- instalace bude mozna za predpokladu, ze budou dodrzeny podminky BOZP a dalSich podminek
stanovenych pravnimi pfedpisy souvisejicimi s dodanim a instalaci dodavek a s provedenim
souvisejicich praci;

- kazda zména vedeni kabelaze oproti projektové dokumentaci musi byt schvalena zadavatelem s
ohledem na vedeni rozvodu v misté instalace;

- budou dodrZeny podminky realizace, tak jak jsou stanoveny v ramci pfilohy €. 3 Mistni podminky
montaze zadavaci dokumentace, nedohodnou-li se smluvni strany jinak;

- u vesSkerych dodavanych vyrobk( a zafizeni se musi jednat o nové vyrobky, nerepasované ani
nijak pouZzité.

Zhotovitel je povinen dusledné tfidit odpad vznikly pfi pInéni dle této smlouvy (napf. obalovy material
apod.)

Pokud zhotovitel nedodrzi postup dle § 2594 obcanského zakoniku, tj. pfi realizaci dila bez
zbyte¢ného odkladu neupozorni objednatele na nevhodnou povahu véci, kterou mu objednatel
k provedeni dila pfedal, nebo pfikazu, ktery mu objednatel dal, pak objednatel neni povinen uhradit
zhotoviteli provedené viceprace z titulu bezduvodného obohaceni.

Zhotovitel se zavazuje, ze bude pfi plnéni smlouvy postupovat v koordinaci, spolupraci a komunikaci
s objednatelem a jim uréenymi osobami, a to v maximalnim moZném rozsahu. Zhotovitel bude
pribézné objednateli pfedavat dokumenty, které pfi pinéni smlouvy ziska, pokud tyto bezprostfedné
souvisi s pfedmétem pInéni, na vyzvu objednatele mu poskytne také veSkeré dalSi informace,
dokumenty a vysvétleni tykajici se postupu pfi plnéni smlouvy.

Zhotovitel se zavazuje zhotovit vystupy dle technické specifikace a zadavaci dokumentace.
Zhotovitel odevzda dil&i vystupy dila objednateli podle harmonogramu.

Je-li zhotovitel povinen dle této smlouvy vyhotovit jakykoli doklad ¢i dokument, nelze z jeho
schvaleni objednatelem dovozovat pfeneseni odpovédnosti za fadné a v€asné provedeni dila ze
zhotovitele na objednatele, a to ani ¢aste¢né.

Zhotovitel prohlasuje, Ze si je védom, ze provadéni dila bude probihat i za provozu Gymnazia Cheb.
Zhotovitel je povinen provadét dilo tak, aby minimalizoval dopady provadéni dila na provoz
Gymnazia Cheb, zejména tak, aby vyuku probihajici ve $kole omezoval nebo naruSoval v nejmensi
mozné mife. Hluéné a prasné prace je zhotovitel povinen provadét pouze mimo dobu vyuky,
nedohodnou-li se smluvni strany jinak.
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VIIl. Pfedani a prevzeti dila

Zhotovitel se zavazuje fadné protokolarné predat etapu €. 1 a €. 2 dila specifikované v ¢l. Ill. odst.
3.2 smlouvy nejpozdéji v terminech dle &l. Ill. odst. 3.2 smlouvy. O pfedani kazdé z etap bude
vyhotoven dil€i pfedavaci protokol. Etapa je povazovana za radné dokonCenou a pfedanou az
okamzikem podpisu dil¢iho pfedavaciho protokolu objednatelem.

Zhotovitel se zavazuje fadné protokolarné predat dilo objednateli nejpozdéji v terminu dle €l. 111
odst. 3.1 smlouvy.

Pfed pfedanim dokon&eného dila budou provedeny akceptacni testy. Akceptaéni testy musi pro
vSechny komodity vZdy zahrnovat minimalné prokdzani kompletnosti dila a poZadované funkénosti.
Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavkl Standardu konektivity Skoly.

Kompletnim pfedanim dila se rozumi Uplné dokon&eni pfedmétu pInéni, v&etné vyklizeni mista
plnéni, a splnéni vSech dalSich povinnosti zhotovitele stanovenych touto smlouvou, zejména
predani dokladd dle smlouvy, v€etné potvrzeni téchto skutecnosti objednatelem v pfedavacim
protokolu. Nejpozdéji na posledni den provedeni dila, resp. jeho &asti, svola zhotovitel pfejimaci
fizeni. Na pfedavaci fizeni pfizve zhotovitel objednatele, a to pisemnym oznamenim, které musi byt
doruceno objednateli alespori pét (5) pracovnich dni pfedem. Zhotovitel zajisti na pfedavaci fizeni
UCast vSech poddodavatell ¢i jejich opravnénych zastupcl a soucasné i Uc¢ast vSech smluvnich
partneru €i jejich opravnénych zastupca.

K pfedani dila, resp. jeho €asti, zhotovitelem objednateli dojde na zakladé pfedavaciho Fizeni, a to
formou pisemného pfedavaciho protokolu (jehoz soucasti bude i pfislusnad dokumentace, pokud je
to stanoveno touto smlouvou &i pokud je to obvyklé), ktery bude podepsan obé&éma smluvnimi
stranami. Vypracovani protokolu zajisti zhotovitel.

Pfedavaci protokol musi obsahovat alespon pfedmét a charakteristiku dila, resp. jeho &asti, misto
provedeni dila, soupis zjisténych vad a nedodélkl dila stanovenych zhotovitelem €i objednatelem,
vyjadfeni zhotovitele k vadam dila vyt€enym objednatelem, Ihdty pro odstranéni vad dila,
zhodnoceni jakosti dila a jeho €asti, dohodu o Ih(tach a opatfenich k odstranéni vad a nedodélku
dila ¢&i jeho &asti, zdznam o nutnych dodate¢né poZadovanych pracich, pfipadnou dohodu o slevé
z ceny, stanovisko objednatele, zda dilo pfejima €i nikoli, a soupis pfiloh. Pfedavaci protokol bude
vyhotoven ve tfech stejnopisech, z nichZ jeden obdrzi zhotovitel a dva objednatel. Kazdy stejnopis
bude podepsan zastupci smluvnich stran a ma pravni silu originalu.

K zahajeni pfejimaciho fizeni je zhotovitel povinen pfedlozit zejména tyto doklady:

a) dokumenty podle pozadavku stanovenych v technické specifikaci,

b) atesty, prohlaseni o shodé apod.,

c) soupis vyrobkUl a zafizeni tvoficich dilo,

d) vSechny dalSi doklady nutné pro uvedeni dila do provozu a jeho provoz.
V pfipadé, Ze se pfi pfedavani dila objednatelem prokaze, ze je zhotovitelem pfedavano dilo, které
nese vady nebo nedodélky, neni objednatel povinen pfedavané dilo pfevzit. Tato skute€nost bude
uvedena v pfedavacim protokole. Po odstranéni vad nebo nedodélkl dila i jeho €asti, pro které
objednatel odmitl od zhotovitele dilo pfevzit, se opakuje pfejimaci fizeni analogicky dle tohoto
¢lanku smlouvy. V takovém pfipadé bude k plvodnimu pfedavacimu protokolu sepsan dodatek,

ve kterém bude uvedeno pfevzeti dila. Dodatek obsahuje veskeré naleZitosti stanovené pro
predavaci protokol v tomto ¢lanku smlouvy.

Pro pfipad odstoupeni kterékoli ze smluvnich stran od smlouvy bude analogicky pouzito ustanoveni
tohoto €lanku smlouvy.

Zhotovitel je povinen v pfiméfené |huté odstranit vady nebo nedodélky, i kdyz tvrdi, Ze za uvedené
vady a nedodélky dila neodpovida. Naklady na odstranéni téchto vad a nedodélkli nese zhotovitel,
a to az do ucinnosti dohody smluvnich stran o jejich uhradé nebo do pravni moci rozhodnuti
prislusného soudu ve véci uhrady téchto nakladd. Nepfistoupi-li zhotovitel k odstrariovani vad a

10
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nedodélk( dila nejpozdéji do tfi (3) pracovnich dni ode dne neuspésného pokusu o predani dila
zhotovitelem objednateli, je objednatel opravnén nechat odstranit vady a nedodélky jinou zpUsobilou
pravnickou nebo fyzickou osobu, a to na naklady zhotovitele

Zhotovitel je povinen na své naklady vyklidit prostory, kde se dilo provadélo, a to do predani dila
objednateli, a provést Uklid mista plnéni. Stavby a pozemky, jejichz Upravy nejsou soucasti
projektové dokumentace, ale budou provadénim dila doteny, je zhotovitel povinen uvést po
ukonceni provadéni dila do pfedchoziho stavu.

Zhotovitel poskytuje smlouvou objednateli licenci ke vSem autorskym dildm vzniklym v pribéhu
provadéni dila. V pfipadé zhotoveni autorského dila tfeti osobou je zhotovitel povinen zajistit pro
objednatele licenci nebo podlicenci ke v§em autorskym dilim takto vzniklym, a to ve stejném
rozsahu, v jaké zhotovitel poskytuje objednateli licenci podle tohoto &lanku smlouvy. Licence se
poskytuje jako nevyhradni, s pravem objednatele poskytnout prava ziskana smlouvou tretim
osobam, a to i opakované. Objednatel i zhotovitel prohlasuji, Zze odména za licenci je obsazena v
cené dila.

IX. Zaruka za jakost, servis a technicka podpora

Zhotovitel poskytuje objednateli zaruku za jakost dila v délce 60 mésicl ode dne Fadného
protokolarniho pfevzeti dila objednatelem od zhotovitele, pokud neni u jednotlivych souc&asti dila
uvedena v pfilohach €. 1, 2 nebo 3 smlouvy zaruéni doba odlidna.

Objednatel je povinen vady dila pisemné reklamovat u zhotovitele bez zbyte€ného odkladu po jejich
zjisténi. V reklamaci musi byt vady popsany a uvedeno, jak se projevuji. Dale v reklamaci objednatel
uvede, jakym zplsobem pozaduje sjednat napravu. Objednatel je opravnén vtomto poradi
pozadovat:

a) odstranéni vady dodanim nahradniho plnéni (u vad materialt apod.),
b) odstranéni vady opravou, je-li vada opravitelna,
c) pfiméFenou slevu ze sjednané ceny dila.

Zhotovitel je povinen nejpozdéji do péti (5) dni po obdrzeni reklamace sdélit objednateli, v jakém
terminu za¢ne s odstranovanim reklamované vady. Doba zapoceti s odstrafiovanim vady nesmi byt
delSi nez 10 dni od obdrzeni reklamace, pokud se smluvni strany nedohodnou jinak. Soucasné
zhotovitel pisemné navrhne objednateli, v jakém terminu vady odstrani. Tato doba vSak nesmi byt
delSi, nez je pro odstranéni konkrétni vady technicky nezbytné, nejdéle vSak 14 kalendarnich dnu
od nahlaseni vady. Zhotovitel je povinen ve stanovenych terminech zapo it s odstrafiovanim vad, i
kdyZ tvrdi, Ze uvedené vady dila nemaiji charakter zaru¢ni vady. Naklady na odstranéni téchto vad
nese zhotovitel, nedohodnou-li se smluvni strany jinak. V pfipadé, Ze bude nasledné prokazano, Ze
vada neméla charakter reklamacni vady, je objednatel povinen uhradit zhotoviteli nutné a ucelné
vynaloZené naklady na odstranéni této vady zhotovitelem.

Nezacne-li zhotovitel s odstrafiovanim reklamované vady v terminu uvedeném v pfedchozim
odstavci, je objednatel opravnén nechat reklamovanou vadu odstranit jinou zpusobilou pravnickou
nebo fyzickou osobu, a to na naklady zhotovitele.

Prava a povinnosti ze zhotovitelem poskytnuté zaruky nezanikaji na prfedané casti dila ani
odstoupenim kterékoli ze smluvnich stran od smlouvy.

O reklamaénim fFizeni budou objednatelem pofizovany pisemné zapisy ve dvojim vyhotoveni,
z nichZ jeden stejnopis obdrzi kazda ze smluvnich stran.

Pro hlaseni servisnich pozadavk( zajisti zhotovitel objednateli pfistup ke svému helpdeskovému
systému s on-line pfistupem pro kompletni spravu pozadavku véetné uchovani historie pozadavki
a jejich feSeni. Provozni doba helpdeskového systému musi byt minimélné 8—17 hod. v pracovnich
dnech.
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Zhotovitel je dale povinen poskytovat technickou podporu dodaného software po dobu, v rozsahu a
zpusobem stanovenymi vzdy u konkrétniho softwarového produktu v pfilohach €. 1, 2 nebo 3
smliouvy.

X. Smluvni pokuta a urok z prodleni

Smluvni strany se dohodly, Ze v pfipadé nedodrzeni zavaznych milnik( pinéni dle €l. lll. odst. 3.2
smlouvy nebo nedodrzeni terminl uvedenych v &l. lll. odst. 3.1, 3.3 nebo ¢l. IX. odst. 9.3 nebo &l.
VIII. odst. 8.10 smlouvy zhotovitelem je objednatel opravnén uplatnit vuci zhotoviteli ve smyslu
ustanoveni § 2048 a nasl. obéanského zakoniku, smluvni pokutu ve vysi 0,1 % (slovy: jedna
desetina procenta) z ceny véetné DPH, a to za kazdy den prodleni.

V pfipadé nedodrzZeni terminu odevzdani dila dle €lanku lll. odst. 3.1 zhotovitelem je objednatel
opravnén vedle smluvni pokuty 0,1 % (slovy: jedna desetina procenta) zceny za kazdy
den prodleni, uplatnit vi¢i zhotoviteli jednorazovou smluvni pokutu za prvni den prodleni ve vysi
1 % (slovy: jedno procento) z ceny v&etné DPH.

Smluvni strany se dohodly, Ze v pfipadé poruSeni ustanoveni €l. VI. odst. 6.2, 6.4, 6.5 nebo &l. VII.
odst. 7.2, 7.4,75,78, 711, 712, 715 — 7.18 a 7.21, 7.23 smlouvy zhotovitelem je objednatel
opravnén uplatnit ve smyslu ustanoveni § 2048 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik,
smluvni pokutu ve vysi 3.000,- K& (slovy: tfi tisice korun ¢eskych), a to za kazdé poruseni smlouvy
zvlast. Smluvni pokutu Ize ulozit opakované.

Smluvni strany se dohodly, Ze v pfipadé poruseni ustanoveni ¢l. VII. odst. 7.9 smlouvy zhotovitelem
je objednatel opravnén uplatnit ve smyslu ustanoveni § 2048 a nasl. zakona €. 89/2012 Sb.,
ob&ansky zakonik, smluvni pokutu ve vysi 20.000,- K& (slovy: dvacet tisic korun ¢eskych) za kazdé
poruseni zvlast.

Smluvni strany se dohodly, Ze v pfipadé porudeni ustanoveni &l. Xlll. smlouvy zhotovitelem je
objednatel opravnén uplatnit ve smyslu ustanoveni § 2048 a nasl. zadkona €. 89/2012 Sb., ob&ansky
zakonik, smluvni pokutu ve vySi 20.000,- K¢ (slovy: dvacet tisic korun Ceskych).

Smluvni strany se dohodly, Ze v pfipadé poruSeni ustanoveni uvedené v ¢l. VI. odst. 6.09 smlouvy,
ma objednatel ve smyslu ustanoveni § 2048 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik vici
zhotoviteli narok na smluvni pokutu ve vysi 50.000,- K& (slovy: padesat tisic korun ¢eskych) a
zhotovitel je povinen tuto smluvni pokutu zaplatit. Smluvni pokutu Ize ulozit opakované.

Smluvni strany se dohodly, Ze v pfipadé ukaze-li se prohldSeni zhotovitele dle €&l. VI. odst. 6.10
smlouvy jako nepravdivé, ma objednatel ve smyslu ustanoveni § 2048 a nasl. zdkona ¢. 89/2012
Sb., ob&ansky zakonik vuci zhotoviteli narok na smluvni pokutu ve vysi 50.000,- K& (slovy: padesat
tisic korun €eskych) a zhotovitel je povinen tuto smluvni pokutu zaplatit.

Smluvni strany se dohodly, Ze pokud kterakoliv ze smluvnich stran poru$i ustanoveni uvedené v &l.
XIV. smlouvy, ma druha smluvni strana ve smyslu ustanoveni § 2048 a nasl. zakona €. 89/2012 Sb.,
ob&ansky zakonik narok na smluvni pokutu ve vysi 50.000,- K¢ (slovy: padesat tisic korun Ceskych).
Smluvni pokutu Ize ulozit opakované.

Smluvni strany se dale dohodly, Ze pokud kterakoliv ze smluvnich stran porusi jakékoliv jiné
povinnosti ulozené touto smlouvou (mimo poruseni povinnosti uvedenych v pfedchozich odstavcich
10.1 az 10.7 tohoto ¢&lanku smlouvy), je druha smluvni strana opravnéna uplatnit ve smyslu

ustanoveni § 2048 a nasl. zakona €. 89/2012 Sb., ob€ansky zakonik, smluvni pokutu ve vysi
1.000, K¢ (slovy: jeden tisic korun €eskych). Smluvni pokutu Ize ulozit opakované.

Smluvni pokuta je splatna do tficeti (30) dni od data, kdy byla povinné strané doru¢ena pisemna
vyzva K jejimu zaplaceni ze strany opravnéné strany, a to na ucet opravnéné strany uvedeny
v pisemné vyzvé. Ustanovenim o smluvni pokuté neni dotceno pravo opravnéné strany na nahradu
Skody v pIné vysi.
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10.10 Smluvni strany si sjednavani pro pfipad prodleni kterékoliv smluvni strany s plnénim penézitého
zavazku dle smlouvy urok z prodleni ve vysi 0,1 % (slovy: jedna desetina procenta) z neuhrazené
Casti penézitého zavazku, a to za kazdy den prodleni.

XI. Odstoupeni od smlouvy

11.1  Smluvni strany se dohodly, ze mohou od smlouvy odstoupit v pfipadech, kdy to stanovi zakon, jinak
v pfipadé podstatného poruseni smlouvy. Odstoupeni od smlouvy musi byt provedeno pisemnou
formou a je Uc¢inné okamzikem jeho doruceni druhé smiuvni strané. Odstoupenim od smlouvy se
tato smlouva od okamziku doruceni projevu vlle sméfujiciho k odstoupeni od smlouvy druhé
smluvni strané rusi.

11.2  Smluvni strany této smlouvy se dohodly, Ze podstatnym poruSenim smlouvy se rozumi zejména:

a)

b)

d)

e)

f)
g)

h)

jestlize se zhotovitel dostane do prodleni s dokonenim a pfedanim dila nebo jeho
jednotlivé etapy, které bude delSi nez 10 kalendarnich dni;

jestlize zhotovitel opakované porusi shodnym zpusobem jakykoli sv(j zavazek (napf.
¢l. VII.), ktery vyplyva ze smlouvy nebo jestlize zhotovitel opakované porusi povinnosti,
které vyplynuly z naslednych jednani obou smluvnich stran pfi pInéni smlouvy;

jestlize zhotovitel po dobu delSi nez 10 kalendarnich dni pferusil prace na provedeni dila a
nejedna se o pfipad preruSeni provadéni dila dle ¢lanku lll. odst. 3.5 smlouvy;

jestlize zhotovitel fadné a v€as neprokaze trvani platné a u&inné pojistné smlouvy dle
Clanku XIlI. této smlouvy &i jinak porusi ustanoveni ¢lanku XIII. smlouvy;

jestlize bude zhotovitelem podan navrh na prohlaSeni konkurzu na svdj majetek ve smyslu
ustanoveni zakona €. 182/2006 Sb., o upadku a zplsobech jeho FeSeni (insolvenéni
z&kon), nebo bude prohlasen konkurz na majetek zhotovitele na zakladé navrhu véfitele
zhotovitele ¢€i bude na zakladé rozhodnuti soudu ustanoven pfedbézny spravce konkurzni
podstaty pro zhotovitele ve smyslu insolvenéniho zakona, nebo bude zhotovitelem podan

navrh na vyrovnani ve smyslu ustanoveni insolvencniho zakona;
zhotovitel vstoupil do likvidace;

zhotovitel uzaviel smlouvu o prodeji & najmu podniku Ci jeho Casti, na zakladé, které
prevedl, resp. pronajal, svlj podnik ¢i tu jeho ¢ast, jejiz soucasti jsou i prava a zavazky
z pravniho vztahu dle smlouvy, na tfeti osobu;

objednatel je v prodleni s uhradou faktur za dilo dle této smlouvy o vice 30 dni.

11.3 Pro pfipad odstoupeni od této smlouvy nékterou ze smluvnich stran se smluvni strany dohodly
na nasledujicim:

a)

d)

do 10 kalendarnich dni od ucinnosti odstoupeni provede zhotovitel soupis vSech
provedenych dodavek a praci, ocenénych v souladu s pfisluSnymi ustanovenimi této
smiouvy,

do 10 kalendarnich dni od ucinnosti odstoupeni provede zhotovitel v souladu s pfisludnymi
ustanovenimi této smlouvy finanéni vy€&isleni provedenych dodavek a praci a uhrazenych
dil€ich plateb a zpracuje konecny darovy doklad,

do 5 kalendarnich dni od uc€innosti odstoupeni vyzve v souladu s pfisluSnymi ustanovenimi
této smlouvy zhotovitel objednatele k "dil¢imu pfedani a pfevzeti dila” a objednatel do tfi
(3) dni po obdrzeni vyzvy zahdji ,dil¢i pFejimaci Fizeni,”

pfi odstoupeni kterékoliv strany od smlouvy je zhotovitel povinen vyklidit misto plnéni do
10 kalendarnich dni.

11.4 Odstoupi-li objednatel od smlouvy v dusledku podstatného poruseni smlouvy zhotovitelem, je
opravnén zadat provedeni zbyvajici ¢asti dila tfeti osobé. Pokud v dlisledku toho dojde k navySeni
ceny dila stanovené touto smlouvou, uhradi takto vznikly rozdil zhotovitel. Objednateli rovnéz vznika
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narok na nahradu Skody zplUsobené nedodrzenim terminu dokonceni pfedmétu dila. Narok
objednatele uctovat zhotoviteli smluvni pokutu tim nezanika.

XIl. Doruc¢ovani

12.1  Smluvni strany této smlouvy se dohodly nasledujicim zpisobem na adrese pro doru¢ovani pisemné
korespondence:

a) adresa pro doru€ovani objednatele je: Nerudova 2283/7, 350 02 Cheb;
b) adresa pro dorucovani zhotovitele je: Chebska 73/48, 360 06 Karlovy Vary.

12.2 Smluvni strany se dohodly, ze v pfipadé zmény sidla ¢i mista podnikani, a tim i adresy pro
dorucéovani, budou pisemné informovat o této skutecnosti bez zbyteéného odkladu druhou smluvni
stranu.

12.3 Pisemnosti touto smlouvou pfedpokladané (napf. zmény odpovédnych osob, navrh na zmény
smlouvy, odstoupeni od smlouvy, rlizné vyzvy k plnéni ¢i placeni) budou druhé smluvni strané:

- zasilany pisemné a predavany osobné (proti potvrzeni), posilany doporu¢enou postou
nebo kuryrem (proti potvrzeni), do datové schranky, nebo pokud to smlouva vyslovné
pfipousti elektronickou postou;

- doruceny, zaslany nebo pfeneseny na adresu druhé smluvni strany uvedenou ve smlouvé.
Pokud néktera ze smluvnich stran ozndmi zménu své adresy, budou pisemnosti od
obdrZeni této zmény doru€ovany na tuto novou adresu.

12.4 Nebude-li na adrese definované smlouvou zasilka pfevzata druhou smluvni stranou nebo
nebude-li tato zasilka vyzvednuta v ulozni dobé a drzitel postovni licence zasilku vrati zpét, bude
za UspéSné doruceni, se vSemi pravnimi dusledky, povazovan tfeti (3) den ode dne
prokazatelného odeslani zasilky.

XIIl. Pojisténi
13.1  Zhotovitel prohladuje, Ze je pojistén pojistnou smlouvou pro pfipad pojistné udalosti souvisejici
s provadénim dila, a to zejména a minimalné v rozsahu:
pojisténi odpovédnosti za Skody zplsobené ¢innosti zhotovitele pfi provadéni dila, véetné
moznych $kod zplUsobenych pracovniky zhotovitele, a to na hodnotu pojistné udalosti
minimalné 500.000,- K& (slovy: pét set tisic).

13.2 Zhotovitel pfedlozi a pfeda objednateli kopii platné a uc€inné pojistné smlouvy dle pfedchoziho
odstavce smlouvy nejpozdéji do sedmi (7) pracovnich dni ode dne ucinnosti této smlouvy, a to
spole¢né s dokladem prokazujicim zaplaceni pojistného na obdobi ode dne zahajeni provadéni dila
do dne jeho fadného predani objednateli, eventualné potvrzenim pojistovaciho ustavu
o zaplaceném pojistném na toto obdobi. Zhotovitel se dale zavazuje fadné a vcas plnit veSkeré
zavazky z této pojistné smlouvy pro néj plynouci a udrzovat pojisténi dle ustanoveni pfedchoziho
odstavce smlouvy po celou dobu plnéni dila. V pfipadé zaniku pojistné smlouvy dle pfedchoziho
odstavce smlouvy uzavie zhotovitel nejpozdéji do sedmi (7) pracovnich dni pojistnou smlouvu
alespon ve stejném rozsahu a tuto pfedlozi v kopii objednateli nejpozdéji do tfi (3) pracovnich dni
ode dne jejiho uzavieni, a to spole¢né s dokladem prokazujicim zaplaceni pojistného na obdobi ode
dne uzavieni pojistné smlouvy do dne Ffadného pfedani dila objednateli, eventuédlné potvrzenim
pojistovaciho ustavu o zaplaceném pojistném na toto obdobi.
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XIV. Ochrana informaci

VSechny informace poskytované vzajemné smluvnimi stranami, nebo o kterych se smluvni strany
dozvi v souvislosti s plnénim dle smlouvy, budou podléhat nasledujicimu rezimu:

a) vécna informace bude povazovana za duavérnou a nebude Zzadnym zplsobem
bez predchoziho pisemného souhlasu strany informujici zvefejnéna stranou informovanou, at'jiz
zcela nebo z&asti, a nebude pouzita informovanou stranou pfimo & nepfimo
pro zadné jiné ucely, nez se uvadi ve smlouvé;

b) bez pfedchoziho pisemného souhlasu informujici strany nebude strana informovana poskytovat
informace tykajici se smlouvy tfetim osobam;

c) strany podléhaji sjednanému rezimu i po zaniku této smlouvy. Této povinnosti se zprosti jen na
zakladé udéleného predchoziho pisemného souhlasu druhou smluvni stranou;

d) povinnost mi¢enlivosti se nevztahuje na informace, které je néktera ze smluvnich stran povinna
poskytnout tfetim osobam na zakladé zakona;

e) povinnosti mi€enlivosti se nemlze dovolavat zadna ze smluvnich stran v soudnim fizeni
ve sporu tykajicim se smlouvy.

Zhotovitel je povinen zajistit ochranu informaci dle pfedchoziho odstavce i u svych poddodavateld.
V pfipadé poru$eni ochrany informaci poddodavatelem zhotovitele, nese za toto poruseni pinou
odpovédnost zhotovitel.

XV. Opravnéné osoby

Jednani mezi smluvnimi stranami pfi realizaci této smlouvy, s vyjimkou uzavirani dodatku k této
smlouvé, budou probihat prostfednictvim nize uvedenych opravnénych osob. Kterdkoliv
ze smluvnich stran je opravnéna ucinit zmeény tykajici se opravnénych osob. Zmény tykajici se
opravnénych osob jsou ucinné ode dne, kdy budou pisemné oznameny druhé smluvni strané.
Uzavirat dodatky k této smlouvé mohou pouze opravnéni zastupci smluvnich stran.

Opravnéné osoby objednatele:
a) Michal Santo
b) Jakub Holota
Opravnéné osoby zhotovitele:
a) Ing. Zdenék Kulda
b) Ing. Petr Kulda

XVLI. Spole¢na ustanoveni

Obé smluvni strany se zavazuiji, Ze obchodni a technické informace, které jim byly svéfeny druhou
smluvni stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouziji tyto
informace k jinym uc¢elim nez k pInéni podminek smlouvy. Timto ujednanim neni dotéena povinnost
objednatele poskytovat informace v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpist ani zvefejnit smlouvu v Registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych smluv, uvefejiiovani téchto smluv a
o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu.

Nastanou-li u nékteré ze smluvnich stran skute¢nosti branici Fadnému plnéni smlouvy, je povinna
to ihned bez zbyteé¢ného odkladu oznamit strané druhé a vyvolat jednani povérenych zastupct obou
smluvnich stran.

Vlastnické pravo k zhotovované véci, pfechazi na objednatele postupnym zhotovovanim dila.
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Smluvni strany se zavazuji, Ze budou chranit Gu¢etni zaznamy dostate€nym zpusobem, aby se
zabranilo jejich moznému zneuziti (jak v pfipadé zabezpeceni pfislusného pocitacového programu,
tak i pro fyzickou ochranu pisemnych zaznamu).

Smluvni strany jsou povinny uchovavat odpovidajicim zpisobem veSkerou dokumentaci souvisejici
s realizaci projektu v€etné ucetnich dokladu do 31.12.2036.

Zhotovitel je povinen minimalné do 31. 12. 2036 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu zaméstnancim nebo zmocnéncim povéfenych organi (Centra,
MMR, MF, Evropské komise, Evropského u&etniho dvora (dale také ,,EUD“), Nejvyssiho kontrolniho
Uradu (dale také ,NKU"), pFislu§ného organu finanéni spravy a dal$ich opravnénych organl statni
spravy) a je povinen vytvofit vy§e uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu a poskytnout jim pfi provadéni kontroly souginnost.

Smluvni strany se dohodly, Ze v pfipadé neplatnosti nebo neudc€innosti nékterého ustanoveni
smlouvy nebudou dotCena ostatni ustanoveni smlouvy, resp. v pfipadé zaniku pravniho vztahu
zalozeného touto smlouvou, zUstavaji v platnosti a u€innosti i nadale ustanoveni, z jejichz povahy
vyplyva, ze maji zlistat nedotéena zanikem pravniho vztahu zalozeného touto smlouvou.

Veskeré platby mezi smluvnimi stranami uskute¢néné na zakladé smlouvy budou probihat
bezhotovostné prostfednictvim 0¢td uvedenych v zahlavi smlouvy, nevyplyva-li z nékterého
ustanoveni této smlouvy jinak.

Platba uskuteénéna na zakladé smlouvy je povazovana za provedenou fadné a v&as, pokud ke dni
jeji splatnosti budou penézni prostfedky odepsany z uétu jedné smluvni strany ve prospéch uctu
druhé smluvni strany.

V pfipadé sporll souvisejicich se smlouvou se smluvni strany vzdy pokusi o smirné feSeni.
Nedojde-li k takovému FeSeni, rozhodne o sporu vécné a mistné pfisluSny soud Ceskeé republiky.

Smluvni strany se dohodly, Ze pravni vztahy zalozené touto smlouvou se budou fidit pravnim fadem
Ceské republiky.

Tuto smlouvu Ize ménit, doplfiovat a upfesfiovat pouze oboustranné odsouhlasenymi, pisemnymi a
pribézné Cislovanymi dodatky, pfi€emz podpisy opravnénych zastupcd obou smluvnich stran musi
byt umistény na jedné listiné. Zména formy uzavirani dodatkd musi byt provedena formou
pisemného dodatku.

Objednatel nepfipousti odchylky od navrhu smlouvy.

Smluvni strany se ve smyslu ustanoveni § 630 odst. 1 ob&anského zakoniku, dohodly, Ze proml&eci
doby vSech zavazk(i ze smlouvy nékterému z ucastnikd se prodluzuji na dobu patnacti let.

XVII. Zavérecna ustanoveni

Tato smlouva obsahuje uplnou dohodu smluvnich stran ve véci pfedmétu této smlouvy a nahrazuje
veSkere ostatni pisemné ¢i Ustni dohody ucinéné ve véci pfedmétu této smlouvy.

Tato smlouva je uzaviena elektronicky.

Tato smlouva nabyva platnosti podpisem smluvnich stran a G¢innosti dnem uvefejnéni v Registru

smluv dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpisu.

Smluvni strany se dohodly, Ze uvefejnéni smlouvy v Registru smluv provede objednatel, kontakt pro
doruceni oznameni o vkladu druhé smluvni strané: datova schranka: ctb7phe. Povazuje-li zhotovitel
rozsah uvefejnéni v registru smluv za nedostate€ny, upozorni na tuto skute€nost objednatele.
Neprovede-li objednatel v pfiméFfené Ih(té napravu, je zhotovitel opravnén uverejnit v registru smluv
smlouvu v jim poZadovaném rozsahu.
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17.5 Nedilnou soucést této smlouvy tvofi tyto pfilohy:
Priloha €. 1: Technicka specifikace stanovena objednatelem
Pfiloha €. 2: Technicka specifikace nabizeného pInéni
PFiloha €. 3: Kalkulace nabidkové ceny a ocenény soupis kabelovych rozvodu

17.6  Smluvni strany potvrzuji autentinost této smlouvy a prohladuji, Ze si smlouvu pfecetly, s jejim
obsahem souhlasi, Ze smlouva byla sepsana na zakladé pravdivych udajl, z jejich pravé a
svobodné vile a nebyla uzaviena v tisni ani za jinak jednostranné nevyhodnych podminek, coz
stvrzuji svym podpisem, resp. podpisem svého opravnéného zastupce.

zhotovitel objednatel
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POPIS VYCHOZIHO STAVU

1. Areal stfedni skoly Gymnazium Cheb, prispévkové organizace je tvoren komplexem vzajemné propojenych budov a
prilehlych pozemkl véetné venkovniho sportovisté na adrese Nerudova 2283/7, 350 02 Cheb. Gymnazium v
soucasné dobé navstévuje priblizné 540 student(.

2. Realizace projektu bude probihat v celém arealu skoly.

3. Soudasny stav ICT $koly neodpovidd Standardu konektivity $kol® (déle jen Standard konektivity) ani sou¢asnym
narokim na vykon, bezpetnost a centralizovanou spravu pocitaové sité. Pocitacova sit byla budovéna postupné,
stafi a technicka uroven pouzivanych prvkd se lisi. Pfevazné jde o prvky technicky i moralné zastaralé a jejich vyrobci
jiz nepodporované (nebo jen omezené). Chybi uzsi provazanost jednotlivych ¢asti. Chybéjici systém spravy identit
neumoznuje udrzZovat individualni elektronické identity pro vSechny uZivatele sité (Zaky i ucitele) a automaticky
uplatiiovat politiky pro Fizeni, monitorovani a logovani sitové a internetové komunikace. Absence mozZnosti
detailniho fizeni a sledovani provozu je klicovou prekazkou ve zvysSeni Urovné kybernetické bezpecnosti a realizaci
preventivnich opatfeni. Decentralizovand, resp. roztfisténa sprava sité bez podplirnych a automatizacnich nastroja
vyCerpava kapacitu spravce sité opakovanymi rutinnimi ¢innostmi a neddva casovy prostor pro systematicky a
koncepcni rozvoj a podporu uzivateld.

4. Kabelové rozvody v budovach skoly jsou provedeny kabely rliznych kategorii (Cat3-Cat5) a propojuji vsechny budovy.
Kabeldz neni plné strukturovana a nevyhovuje jednotnému standardu. Pokryti budov metalickymi rozvody je zcela
nedostatecné a neumoznuje pripojovat do sité dalsi zafizeni (koncova zafizeni, 10T a bezpecnosti prvky (kamery,
rozhlas apod.) a sit rozvijet napf. doplfiovanim WiFi pfistupovych bod(. Nedostatek pfipojnych mist je feSen
,rozbocovanim“ sité malymi prepinaci bez managementu, jejichZ pouziti dale komplikuje spravu celé sité a snizuje
jeji robustnost, stabilitu a bezpecnost. Kabeldz je uloZzena prevdiné ve vkladacich listach. Kabelové rozvody pro
kamerové, telefonni, pristupové a obdobné systémy jsou vybudovany jako samostatné, oddélené od pocitacovych
rozvodu. To znemoznuje konsolidaci sité a jeji efektivni sdileni a Fizeni.

5. PropojenistaniciserverU je zajisténo prevazné prepinaci 100 Mb/s (¢astec¢né i 1 Gb/s) bez moznosti pokrocilé spravy.
Aktivni prvky jsou umisténé prevazné v datovych rozvadécich a nejsou dostatecné zabezpeceny proti neopravnéné
manipulaci. Skola nevyuZivéd segmentaci pomoci VLAN (sit tvofi jednu kolizni doménu), a to se negativné projevuje
na jeji propustnosti a spolehlivosti. Aktivni prvky nespliuji poZzadavky na zabezpeceni pfistupu do LAN pomoci IEEE
802.1X.

1 aktudlni verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

Strana 1z 29


https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

10.

11.

12.

13.

14.

15.
16.

17.
18.

19.

20.

Internetové pripojeni v soucasnosti poskytuje spole¢nosti CESNET z. s. p. o. prostfednictvim bezdratového spoje o
rychlosti 40/40 Mbps. Rychlost pfipojeni tak nesplriuje minimalni pozadavky Standardu konektivity skol — cca 135-
150 Mbps (540 studentt x 0,25 Mbps nebo 300 pocitacli x 0,5 Mbps).

Skola ma pridélen blok tfidy C, tj. 254 verejnych adres IPv4 a nema k dispozici IPv6 adresy. Skola neméd v souc¢asné
dobé validujici DNSSEC resolver na strané $koly, neprovadi pokroc¢ily monitoring provozu. Skola vyuziva dvé
internetové domény — gymcheb.cz a metodik.cz

Skola provozuje WiFi systém s omezenym pokrytim a nedostatec¢nou kapacitou pro pfipojeni vétsiho poctu
klientskych zafizeni. PFistup k siti je Fizen systémem osobnich pristupovych G¢tl, které nejsou navazany na jednotnou
(centralni) databazi identit ¢i adresafovou sluzbu. WiFi je k dispozici zaméstnancim, studentim i hostim a
partnerim. Pouzivané prvky nepodporuji aktudlni bezpecnostni standardy (WPA3 apod.) ani pokrocilé funkce
optimalizace radiového provozu a obsluhy pfipojenych klientl. Neni vyuZivano fizeni pfistupu klient(i zaloZzené na
standardu IEEE 802.1X

Zabezpeceni pristupu k internetu a fizeni provozu je realizovano standardnim stavovym firewallem na bazi
linuxovych IPTables bez rozsitené sady bezpecnostnich funkci IDS/IPS, URL filtrace, antivirové kontroly, aplikacni
kontroly a inspekce SSL provozu.

Skola provozuje 4 fyzické servery virtualizované technologii VMware ESXi. Hardware server(l jiz neni vyrobci
podporovan. Servery kapacitné i vykonové postacuji pouze soucasnym potfebam a neumoznuji zavadéni novych
nebo modernizovanych systému a sluzeb. Na serverech jsou pouzivany operacni systémy Windows Server 2019,
Linux Ubuntu a Linux SUSE. Na serverech jsou provozovany zakladni sitové sluzby (DNS, DHCP apod.), webové
aplikace, skolsky informacni systém, sdilené souborové Ulozisté, nastroje pro spravu IT systém( a zalohovani.

Zalohovani dat a systému je zajistovano utilitou RSync doplnénou systémem Veeam Backup & Recovery na jednom
serveru. Zalohy jsou ukladany na externi diskové ulozisté. Zalohy nejsou chranény proti poskozeni ¢i kompromitaci
cilenym utokem.

Skola provozuje cca 300 koncovych poéitadll pro ucitele a studenty. Na vét$iné pocitacd jsou pouzivany operaéni
systémy Windows 10 a vyssi s podporou domény Active Directory, pouze cca. 20 pocitacd podporou domény Active
Directory nedisponuje. Sprava Zivotniho cyklu operacnich systém( a aplikacniho vybaveni se provadi prevazné
manualné.

Ochranu operacnich systém( koncovych pocitacl i server( zajistuje centralné spravovany systém ESET Endpoint
Security.

Skola neméa implementovanu centrélni adresafovou sluzbu — databazi identit pro ovéfovani uZivateld a systéma a
fizeni jejich opravnéni.
Skola vyuziva cloudové sluzby Google Workspace a Microsoft 365 pro studenty i zaméstnance.

Skola vyuZivda a prostfednictvim internetu vzdalené zp¥istupfiuje ze své sité sadu webovych aplikaci (Moodle, portal
Skoly, komunitni a spolkové weby), skolsky informacni systém Bakalari a terminalové sluzby pro pfistup zaméstnanci
ke Skolnim systém(m. Pouze Cast systému je dostupna Sifrovanymi protokoly — https apod.

Skolskym informaénim systémem je lokaIn& provozovany systém Bakalafi

Skola vyuziva pevnou telefonni sit se 60 analogovymi telefony. Spojovani hovorl zajistuje jiz nepodporovand
ustfedna Siemens HiCom pfipojena dvéma ISDN linkami do JTS a tfemi GSM branami do mobilnich siti. Telefonni sit
pouZiva samostatné metalické rozvody, které jsou za hranici technické Zivotnosti a vyrazné negativnim zpldsobem
ovliviuji technickou kvalitu hovort.

Vnitfni komunikace (hlaseni, oznameni apod.) je zajistovana analogovym systémem S$kolniho rozhlasu se 120
ozvucovacim reproduktorovymi skiinkami. Systém nedisponuje modernimi funkcemi — napf¥. nahrdvani, granularni
smérovani hlaseni, vzdaleny pfistup apod. Systém vyuzivd samostatné metalické rozvody, nevhodné pro vyuziti
modernimi digitalnimi systémy

Pro monitorovani a bezpecnostni dohled vnitfnich a vnéjSich prostor provozuje Skola nékolik vzajemné
nepropojenych a nekompatibilni analogovych a IP systému — kamer, zdznamovych a zobrazovacich zafizeni. Systémy
nelze plné integrovat se sitovym prostfedim a postradaji moderni prvky a funkce, které zvysuji bezpecnost a
usnadriuji praci s kamerovym systémem (detekci pohybu, rozpoznavani objektl apod.). Obrazova kvalita neodpovida
soucasnym potfebam. Soubor kamerovych systému doplriuji elektronické vratniky u nékterych vchodd, které nejsou
s kamerovymi systémy ani sitovym prostfedim integrovany a nelze je ovladat z vice mist podle aktualni potfeby.
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POPIS CILOVEHO STAVU A SPECIFIKACE PREDMETU PLNENI
ZAKLADNi POZADAVKY NA TECHNICKE RESENi

1. Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu byl
naplnén Standard konektivity a rozSifena funkénosti ICT prostfedi Skoly. Dil¢i cile jednotlivych komodit jsou
specifikovany nasledovné:

Oznacdeni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani a sprava identit 1
K4 Automatizace procest 1
K5 Fyzicka bezpecnost 1
K6 Komunikace 1
K7 Kabelové rozvody LAN 1

2. Je pozadovano reseni zachovavajici a rozvijejici soucasné softwarové serverové i desktopové platformy Microsoft
pro zachovani kompatibility se stavajicimi systémy a vyukovymi a provoznimi aplikacemi. Pfechod na jinou platformu
by zplsobil uZivatelské a provozni potize.

3. Pokud dodavatel vyZaduje vyuziti konkrétnich softwarovych produktd a jim zvoleny pfistup k realizaci zadani je na
takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci
nabidnuté ceny.

4. Pokud dodavatelem nabizené fesSeni vyZaduje komponenty ¢i sluZzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vsechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni
do provozu.

5. Zadavatel z dlvodl co nejjednodussi a jednotné spravy a minimalizace provoznich naklad( vyZzaduje vyuZiti
stdvajicich prostfedk( a pouzivanych technologii. V pripadé, Zze dodavatel vyZaduje ve svém reseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem
rozsifit stavajici prostredky.

6. Veskeré produkty, které dodavatel dodava v rdmci pInéni zadavateli, musi splfovat nasledujici podminky:

jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce,
maji plnou zdruku od vyrobce,

mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,
obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

f.  jsou urceny pro provoz v Ceské republice.

© oo oo

7. Zadavatel si vyhrazuje pravo na zjisténi ptvodu vyrobk( pfi jejich predavani, a to dle pfislusnych sériovych Cisel a
pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.

8. Veskera dokumentace vytvorena v ramci realizace verejné zakazky, musi byt zhotovena vyhradné v ¢eském jazyce,
bude dodéna v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF) pouZivanych
zadavatelem na datovém nosici. Struktura i forma dokumentace musi byt pfed pfeddnim preddna ke kontrole a
vyslovné schvalena zadavatelem.

SPECIFICKE POZADAVKY NA TECHNICKE RESENi

K1 — Virtualizacni platforma
1. Serverové technologie a hlavni sitové prvky budou umistény v datovém rozvadéci v klimatizované mistnosti.

2. Pro provoz veskerych pofizenych systémi a aplikaci bude potizen novy virtualizacni server vybaveny rychlym a
kapacitnim (Tier O a Tier 1) internim uloziStém. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat nékolik virtualnich server(. Server bude pfipojen do sité redundantni sitovou linkou o rychlosti min 10
Gb. Pofizeny server musi byt vyrobcem urcen pro provoz v bézném, neklimatizovaném prostredi do teploty 35
stupnd Celsia z divodu odolnosti pri vypadku klimatizace.

3. Pro zélohovani bude v rdmci projektu pofizeno sitové ulozisté NAS s dostate¢nou kapacitou pro ukladéani provoznich
zéloh vSech virtudlnich serverll a archivd logli monitorovaciho a logovaciho systému. Zalohovani bude fizeno
pokrocCilym zalohovacim software, ktery bude prostiednictvim virtualizacniho hypervizoru zalohovat vsechny
virtudlni servery. Zalohovaci systém umozni zalohovat i dileZité osobni poditace.
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4. Provozni zabezpecdeni bude tvofeno souborem non-IT technologii, které zajisti optimalni podminky pro spolehlivy
chod technologii — pfedevsim serveru:

a. Redundantni zéloZni zdroje napajeni UPS zajisti chod serverd pfi vypadku napajeni
b. Uzamykatelny rack zajisti bezpecné uloZeni serverll, spravné vétrani a zamezi neopravnéné manipulaci se
serverem

5. Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu, logovani a auditu
interniho i externiho sitového provozu bude vybudovana centralni databaze identit na bazi adresarové sluzby Active
Directory. Adresarova sluzba umozni ukladani a prehlednou spravu identit (U¢td véetné metadat) uditeld, zaka i
externich subjektq, ale i technickych prostredkl — serverd, tiskaren, pracovnich stanic apod. Adresarova sluzba bude
poskytovat sluzbu LDAP a umoZni snadné napojeni autentiza¢nich mechanism a protokoll —radius, agenta firewalll
a dalsich. Adresarova sluzba zajisti ovérovani uZivateld pro Ucely jejich autorizace k pfistupu k sitovym prostfedkiim
(LAN, internet atd.) i vypocetnim zdrojlim (pracovni stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude
zaloZeno na softwarovém radi¢i adresarové sluzby. Radi¢ bude provozovén ve virtualnim prostiedi a bude pravidelné
automaticky zalohovan. Soucasti fadice budou zdkladni sitové sluzby — DNS, DHCP. Ovéfovani identit musi byt
dostupné i systémuim, které pfimo nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti projektu bude
proto i vybudovani tzv. zprostredkovatelll identit, které umozni ovérovani i jinymi protokoly. Technicky pudjde o
softwarové komponenty transformujici poZzadavky na ovéreni identity do formatu akceptovaného adresarovou
sluzbou.

6. Soucasti platformy budou virtudlni termindlovy server pro bezpecny vzdaleny pfistup k provoznim aplikacim
prostiednictvim verejnych siti (napt. internetu) s vyuZitim hardwarovych nebo softwarovych tenkych klientd.

K2 — Zabezpeceni LAN a WiFi
1. Rychlost internetového pfipojeni bude navysena min. na 135 Mbit, predavacim rozhranim bude Ethernet (metalické
nebo optické zakonceni). Zajisténi vhodného poskytovatele provede Skola ve své reZii.

2. V ramci komodity budou do nové dodanych datovych rozvadécl dodany a osazeny nové aktivni prvky (firewally a
prepinace), které budou doplnény zdroji zaloZzniho napajeni (UPS). Pro bezdratovou komunikaci WiFi (a 10T) budou
nasazeny moderni pristupové body (AP — access point) standardu WiFi 6.

Vsechny rozvadéce budou osazeny zaloZznim napajecim zdrojem UPS s mozZnosti vzdaleného dohledu a fizeni.

4. Bude implementovéno fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné adresarové sluzby
s vyuZitim technologie 802.1X.

5. Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikac¢né (min. L2 VLAN,
L3 pravidla, ACL) oddélena od vnittnich siti organizace. Tato VLAN bude mit své L3 rozhrani az na drovni firewallu,
tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a
mohl ji byt pfifazen samostatny profil odlisny od profild pro uditele a Zaky. Ovérovani pfistupu do této VLAN bude
zajiSténo pomoci tzv. captive portalu — webové autorizace. Captive portdl bude zajistén firewallem pfipadné jinym
samostatnym feSenim nebo prvkem, ale vidy s dlirazem na bezpecné oddéleni uZivatelského provozu od zbytku
vnitinich siti.

6. Rizeni provozu v LAN bude realizovano vytvoienim VLAN (802.1Q), segmentaci sité s routovanim (smérovanim)
provozu mezi VLAN na drovni firewallu s nastavitelnymi ACL. Pro Fizeni provozu na urovni kvality sluZzeb bude k
dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb budou klicové aktivni prvky
propojeny dualnimi trasami s automatickym rozkladanim zatéze a prevzetim sluzeb v pfipadé vypadku jedné trasy.

7. Architektura WiFi bude zaloZena na feSeni s centralni spravou provadénou centralnim kontrolerem (fadi¢em), ktery
bude soudasti firmwaru sitovych prvkd a zajisti automatické rozlozeni zatéze klientd, roaming mezi spravovanymi
pristupovymi body a trvalou automatickou detekci a reakci na ruseni cizim signalem.

8. Umisténi porizenych AP bude provedeno na zakladé provedené analyzy pokryti signalem pro zajisténi konzistentni
WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

9. Ovérovani pristupu do LAN bude realizovano protokolem 802.1X vici adresarové sluzbé prostfednictvim protokol(
radius a P/EAP. Nabizena zafizeni (min. stolni i pfenosné pocitace) musi vybavena tzv. suplikantem — softwarovou
komponentou, kterd dokaze predavat ovéfovaci pozadavky sitovym prvkim, které tyto pozadavky ovéfi vidi
adresarové sluzby. Pro ovéreni zafizeni bez 802.1X suplikant (napft. starsi tiskarny, zafizeni na bazi jednoduchych
operacnich systém( ¢i firmware apod.) bude poufZit jiny — dodavatelem navrieny a vhodny zpulsob ovéreni.
Neovérena zatizeni neziskaji pFistup do sité viibec nebo jim bude zpfistupnéna pouze VLAN s omezenym pfistupem
(napf. intranet). Spolu s ovérovanim (autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni
klientského zafizeni nebo uZivatele do urc¢ené VLAN.

10. Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X + radius). WiFi
bude nabizet vice SSID (ucitelé, zaci, Guest, eduroam), které budou obsluhovany samostatnymi VLAN a budou
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11.

12.

napojeny na radius servery. Ucitelé a zZaci budou prostfednictvim radius serveru ovéfovani v adresarové sluzbé.
Zabezpedeni vnitinich siti (BSSID) skoly bude provedeno dle 802.1i, tedy WPA2/3 s AES Sifrovanim a konfigurovano
shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréena vyhradné pro hosty (Guest WiFi), kde bude realizovan
tzv. captive portal zajistujici webovou autentizaci hostt pomoci pfidélenych Uc¢tld nebo za pomoci pfedgenerovanych
kupdni. Preferovan bude captive portal firewallu s tzv. lobby pFistupem pro spravu a generovani uctd/kupdni
netechnickou osobou.

Federovany systém eduroam (www.eduroam.cz) umoziuje pristupovat k sitim subjektd zapojenych v systému a
prostfednictvim téchto siti k dalSim sluzbam, typicky internetu. Federace umoZniuje ovéreni uZivatele v libovolné
zapojené siti (v Ceské republice i zahrani¢i) pomoci uZivatelovy jediné centralni identity. Spravcem systému je
spolecnost Cesnet. V ramci projektu bude realizovano pripojeni do systému eduroam a bude nakonfigurovano
pripojeni WiFi sité do systému eduroam prostrednictvim vybudované autentizacni a autorizacni platformy na bazi
radius serverd a adresarové sluzby. Soucasné budou realizovany dalsi netechnické poZzadavky pro provoz eduroam
— napf. vytvoreni informacni webové stranky, zajisténi technického kontaktu apod. Zapojeni do systému eduroam
zajisti narodni i mezinarodni mobilitu zakd a uciteld.

Pro zabezpeceni verejné publikovanych sluZzeb a webovych management nastrojd budou implementovany certifikaty
vystavené verejnou certifikacni autoritou.

K3 — Centrdlni logovani a Sprava identit

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSsech poZadovanych informaci — mlze jednat o
softwarovy nastroj ¢i appliance. Re$eni umozZni spravu z jedné grafické konzole, pfistupné nativné skrze https bez
nutnosti instalace klienta. Data budou ukladana do jedné databaze (nebo vice vzajemné integrovanych databazi) tak,
aby bylo mozZno realizovat multikriteridlni vyhledavani napfi¢ informacemi z rdznych zdroji (napf. prepinace/
netflow a firewall/syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskdvat, vycitat z monitorovanych systéml a
soucasné bude umoznovat pfijem protokold uréenych pro prenos logovacich, provoznich informaci, alert(i a udalosti.
Systém bude pfijimat informace standardnimi protokoly ze sitovych a dalsich aktivnich zafizeni a Windows server
systéma.

Mandatorni informace, ktera bude v systému vidy obsazena a uchovana, je vazba IP-uzZivatel-Cas. Tuto informaci
bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich komunikacich
prostiednictvim firewallu a dalSich pristupovych a autentifikacnich systému (napf. radius logy). Dale budou ziskavany
informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim rozhrani firewallu, kde bude provadén
NAT. Bude se tedy jednat o informace obsazené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné
zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky,
jejich zpracovani a archivace. Nastroje systému budou umoznovat i analytickou praci s pfijimanymi toky, a to i
zpétné.

Kombinaci pozadavklli Zakona o uchovani informaci v elektronické komunikaci spolu s pozadavky Standardu
konektivity skol a praktického pohledu na mozné casové prodleni mezi vznikem incidentu a jeho vySetfovanim je
definovano, Ze monitorovaci a logovaci systém bude umozZriovat retenci dat min. 180 dn(l. Na tento rozsah retence
musi byt dostate¢né dimenzovan a optimalizovan, predevsim z hlediska hospodareni s diskovou kapacitou, RAM i
CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémim a systém mél dostatechou rezervu pro
ocekavatelny budouci narlst informaci a jejich zdroju.

V ramci komodity bude dale implementovan systém pro spravu identit (IDM — Identity management, nebo dale téz
systém). Systém bude Cerpat Udaje o uZivatelich (identitach) se Skolského informacniho systému Bakalafi a bude
umoznovat doplfiovat uzivatele ru¢né, pokud nejsou v systému zavedeni. Systém musi umoznit zménu zdroje identit
(tj. Skolského informacniho systému) konfiguraci IDM bez potteby Uprav systému.

IDM bude na zakladé atributl uZivatele (napt. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvaret/ménit/mazat uZivatelské Gcty a nastavovat jejich opravnéni v fizenych systémech. Automaticky tak bude
vytvareno a prlibézné upravovano pracovni prostfedi Zakl a ucitelt v pocitacové siti (pfihlaseni do sité, pristup k
programlim a datlm, pfistup k internetu, mapovani sdilenych sloZek a tiskaren atd.) tak, aby vidy odpovidalo
nastavenym pravidliim a aktudlnim atributdm uZivatele.

Soucasti systému pro spravu identit bude detailni logovani provadénych zmén pro moznost zjisténi uZivatelskych
opravnéni v libovolném casu v minulosti (od nasazeni systému).

Automatizaci spravy identit dojde k odstranéni nebo alespon vyznamnému omezeni rutinnich ¢innosti spravci
systému spojenych se spravou identit a dale ke zrychleni reakci na zmény v organizace (nap¥. nastup/vystup zakua),
snizeni chybovosti zplsobené ruénim zadavanim Gdajd do systému a/nebo nedodrienim procest (napf. véasnym
nenahlasenim odchodu zaméstnance nedojde véas nebo viibec ke zruseni pristupovych Uc¢tl zaméstnance) a ziskani
okamtzitého detailniho prehledu o stavu identit a jejich oprdvnéni v systémech skol.
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Implementace systému bude provedena v souladu s § 19 Sprava a ovérovani identit Vyhlasky ¢. 82/2018 Sb. Zakona
¢.181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.

K4 — Automatizace procesu

Pro Fizeni spravy celého prostfedi a elektronizaci procest skoly bude pofizen systém uZivatelské podpory typu
Service desk. Systém bude podporovat fizeni sluzeb podle standardu ITIL (Information Technology Infrastructure
Library) — uznavaného souboru praxi provéfenych konceptl a postupl, které umoznuji Iépe planovat, vyuzivat a
zkvalitriovat vyuZiti informacnich technologii, a to jak ze strany dodavatell IT sluZeb, tak i z pohledu uZivateld.
Fungovani systému bude zaloZzeno na katalogu sluZeb vytvofeném v ramci dodavky, ktery bude moZno dale rozvijet
a modifikovat libovolné podle poZadavk( skol a spravcd.

Soucasti Automatizace procesl bude dale dodavka a implementace systému nebo modulu pro evidenci a spravu
prostfedkd (Asset management). Systém umozni evidenci jakéhokoli majetku ¢i zafizeni a svazani poZadavku ze
Service desku s konkrétnim aktivem. Je poZadovéno, aby systém dokazal automaticky (bezagentové) detekovat
hardwarové konfigurace a softwarové vybaveni pocitacll v siti a umoznil provadét softwarovy audit.

Sprava prostfedk( bude umozZriovat veskeré obvyklé operace s majetkem (pofizeni, zavedeni, pfevod, opravy,
udrzba, vyfazeni apod.) véetné tisku pfislusnych predavacich protokolli a automatického upozorfiovani na
opakované udalosti (revize, udrzba, kalibrace apod.). Pro spravu IT majetku bude systém obsahovat obvyklé funkce
pro podporu softwarového auditu (prehled, pfidélovani, odebirani licenci) v rozsahu akceptovaném hlavnimi vyrobci
software — napf. Microsoft, Adobe, Autodesk.

K5 — Fyzicka bezpecnost
Soucasti komodity je doddvka, instalace a konfigurace zafizeni pro fizeni pfistupl do aredlu a budov skoly a
monitorovani vnitfnich i vnéjsich prostor Skoly kamerovym systémem.

Pro fizeni pfistupl budou vyuZity IP video interkomy s napojenim na ovladaci panely a telefony odpovédnych osob.
Prostrednictvim interkom( budou dalkové ovladany elektrické zamky dveri.

Interkomy budou vybaveny snimaci bezdratovych identifikacnich karet pro umoznéni jednoduchého, ale fizeného
pfistupu osobam, které budou kartami vybaveny.

Kamerovy systém bude umoznovat zaznamenavani snimaného obrazu s nastavitelnou retenci (dobou ukladani dat)
a bude podporovat ukladani udalosti (napt. vstup do sledovaného prostoru) detekovanych kamerami pro jednodussi
orientaci a vyhledavani v zdznamech.

S vyuZitim dodaného software bude systém pro fizeni pristupt a kamerovy systém integrovany do jednoho centralné
spravovaného celku. Integrace umozni napft. sledovat obrazy kamer na ovladacich panelech pfistupového systému,
nahrdvat zaznamy z video interkom( apod.

K6 — Komunikace
Soucasti komodity je dodavka, instalace a konfigurace systému pro hlasovou komunikaci, ktera nahradi soucasny
analogovy telefonni systém a bude vyuZivat nové vybudované kabelové rozvody.

Zakladem feseni systému bude pokrocila VolP Ustfedna napojena na stavajici ISDN linky, nové pofizeny SIP trunk a
s moznosti GSM komunikace (hlas, SMS).

Ustfedna bude doplnéna hardwarovymi VolIP telefony a softwarovymi klienty, ktefi umoZni vyuzivani hlasovych a
dalSich pokrocilych funkci (napt. sledovani pfitomnosti) z pocitace.

Rizeni pristupu VolP telefon( do sité bude (stejné jako u viech koncovych zafizeni) fizeno protokolem 802.1X.

Stavajici, nevyhovujici Skolni rozhlas bude nahrazen modernim digitalnim systémem s intuitivnim ovladanim,
pokrocilymi funkcemi a podporou hlaseni a ovladani z vice mist véetné vzdalenych (prostfednictvim internetu).
Systém bude vyuZivat nové vybudované kabelové rozvody.

Novy digitalni systém Skolniho rozhlasu umozni automaticky prehravat uloZzend hlaseni a zvuky a nahradi tak i systém
Skolniho zvonéni. Umozni také prehravani hudby z rGznych zdroji — streamovacich sluzeb, lokalnich soubor( apod.

Pro podporu vzdalené vyuky, zdznamu i Zivého prenosu poradanych akci, konferenci a jinych aktivit bude
vybudovano multimedialni Fidici pracovisté (rezie) s moznosti vzdaleného tizeni kamer, online Uprav a michani
multimedialniho obsahu a Zivého streamovani véetné moznosti vyuziti verejnych sluzeb, napr. Youtube.

K7 — Kabelové rozvody LAN

V rdmci komodity bude vybudovan strukturovany kabelovy systém vhodné vyuZivajici vyhovujici ¢asti stavajicich
rozvodU. Systém zajisti spolehlivou komunikaci centralnich (serverovych) technologii, napojeni na stavajici rozvody
a dale napojeni dodanych pfistupovych bod( WiFi, IP reproduktord, IP kamer a dalSich prvka.
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2. Centrdlné bude umistén hlavni datovy rozvadéc pro uloZeni serverovych a bezpecnostnich technologii. Preferovano

je umisténi rozvadécd mimo verejné prostory a ucebny (nebo alesporn mimo bézny dosah), aby byla minimalizovana
moznost pfistupu neopravnénych osob.

3. Metalické kabelové rozvody budou provedeny metalickymi kabely CAT 6. Optické trasy budou vedeny optickym
kabelem se single-modovymi vilakny a trasy budou obsahovat volnd vldkna pro dalsi rozsifovani ¢i ndhradu
poskozenych vlaken.

4. Soucasti komodity je pfiprava optického spoje na pozemku skoly pro pfipojeni sité skoly do uzlu sité CESNET, ktery
je umistén v budové Zdpadoceské univerzity. Aredl univerzity je od aredlu Skoly oddélen vetejnou komunikaci.
Realizace spoje mimo pozemek $koly neni soucasti této zakazky.

IMPLEMENTACNI SLUZBY

1. Vramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K7 — nasledujici
sluzby, které jsou zahrnuté v cené dodavky:

a. Zpracovani popisu cilového stavu a postupu implementace (véetné planovanych zmén v konfiguraci souc¢asné
infrastruktury) a provedeni souvisejici nezbytné analyzy soucasného stavu. Vystupem bude provadéci
dokumentace, podle které bude dodavatel feseni implementovat. Provadéci dokumentace musi byt pred
zahdjenim implementace vyslovné schvalena zadavatelem. Provadéci dokumentace musi respektovat a
vyuzivat osvédcené praktiky (tzv. Best practices) a doporuceni vyrobcl nabizenych technologii.

b. Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné technické podpory.
Zajisténi projektového vedeni realizace pfedmétu plnéni.

d. Zpracovani provozni dokumentace v rozsahu popisu skute¢ného provedeni, specifikace ¢innosti bézné udrzby
a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti béZné udrzby bude pokryvat minimalné nasledujici
oblasti:

e Adresarova sluzba — sprava uzivateld a skupin, zarazeni pocitace do domény

e Zalohovani — kontrola ¢innosti, obnova soubort

e Hypervizor — ovladani virtualnich server(, zména jejich konfigurace

e Logovaci systém — vyhledavani ¢innosti uzivatelll a systém, bézna sprava a kontrola funkce

e LAN a Wi-Fi — pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wi-Fi pfipojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s operac¢nimi systémy Windows 10 a vyssi, Android, iOS a
macOS.

e Firewall — blokovani stranek, dohledani Cinnosti uZivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uZivatele skupinu

e Systém pro spravu identit — podrobna pfirucka pro sprévce i uZivatele v ceském jazyce

e. Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti pro zaclenéni do vnitfnich predpist skoly.

f.  Zpracovani materialG pro gkoleni a provedeni gkoleni v rozsahu dle kapitoly Skoleni

g. Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydn( véetné technické podpory specialist(
na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin od nahlaseni pozadavku v pracovni den v dobé
od 8 do 17 hodin.

h. Provedeni akceptacnich testd.

i. Predani do plného provozu.

2. Cinnost omezujici praci uzivateld musi byt provdadény mimo béZnou pracovni dobu $koly, tj. mimo pracovni dny 7-15
hod.

3. Zadavatel dale poZaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a pripadné

dalSich zatizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostfedky, které jsou
nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé, Ze nejsou
explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualiza¢ni platforma

a. Navrh a kompletni implementace serverové virtualizacni platformy vcéetné systému terminalovych
sluzeb s publikacni branou do verejnych siti

Implementace poftizenych technologii

Analyza dat a stdvajicich sdilenych systéma a jejich migrace na novou platformu

Navrh vhodné struktury adresarové sluzby, jeji vytvoreni a naplnéni identitami

Navrh a realizace zalohovaciho feseni vCetné nastaveni zalohovacich plana.

Implementace automatické odstavky serveru v pfipadé vypadku dodavky elektrické energie

Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a testy vysoké dostupnosti, je-
li architektura tak navrZena.

M 0O o 0T
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K2: Zabezpeceni LAN a Wi-Fi
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n.

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i Wi-Fi

Implementace potizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, smérovani

Zavedeni IPv6 pro pfistup k internetovym zdrojiim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby Skoly zinternich ¢i externich prostfedkd. Vcetné
zajisténi podpory jednani a fizeni zmén u externich poskytovateld sluzeb. Jde zejména o sluzby
hostovani domén gymcheb.cz a metodik.cz, DNS, e-mail, web 3koly, popf. publikace Skolského
systému pro rodice

Zabezpeceni komunikace publikovanych sluzeb Skoly pomoci certifikatu.

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén gymcheb.cz a metodik.cz

Navrh a implementace 802.1X pro kabelovou LAN i Wi-Fi véetné uzivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systém( — PC, notebooky, chytré telefony, tablety, tiskarny —
Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola, URL
filtrace dle kategorii) pro skolu

Vybudovani VPN pro vzdaleny ptistup uZivatel( LAN na bazi webového portalu

Respektovani min. 3 rGznych skupinu uZivatell (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

Implementace portalu pro registraci a fizeni pfistupl hostl — tzv. captive portal

Implementace ptipojeni k eduroam a zpfistupnéni v prostorech skoly véetné podpory jednani a fizeni
zmén s provozovatelem (CESNET) a organizacnich opatfeni — zpracovani textd pro web Skoly,
zapracovani do Zasad vyuzivani ICT

Zajisténi ostatnich nezbytnych Cinnosti pro naplnéni Standardu konektivity

K3: Centralni logovani a Sprava identit

CENTRALNi LOGOVANI

a.

b.

Navrh a implementace systému pro centralni logovani pro naplnéni pozadavkl Standardu konektivity,

predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za uUcelem dohledatelnosti verejného provozu k
vnitfnimu zafizeni (ve spolupraci s firewallem)

e logovani pfistupu uZivatel( do sité umoznujici dohledani vazeb IP adresa-¢as-uZivatel, a to véetné
osSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ)
— RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné-lokacnich
udajd minimalné na Urovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivli na zatéz a
propustnost zafizeni

e automatizace kontrol monitorovanych systému z pohledu chovani, zranitelnosti, konfigurace
apod.

Provedeni souvisejicich konfiguraci monitorovanych systém

SPRAVA IDENTIT

a.

Pfedimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

e provedeni analyzy ICT prostfedi Skoly se zamérenim na oblast spravy uZivatelskych uctq,
pridélovani opravnéni a roli,

e technologicky popis stavajicich technologii s vazbou na systém spravy identit

e navrh Zivotniho cyklu identity uZivateld,

e model organizacni struktury,

e pfifazeni zaméstnancu a zak( k pracovnim pozicim a rolim

e atributy poskytované skolskym informacénim systémem ve vazbé na fizené systémy a ndvrh jejich
vyuZziti,

e analyzu mozZnosti spravy vystupnich struktur,

e analyzu evidencnich Gdaja a logf,

e analyzu a navrh fizeni identit a jejich opravnéni v fizenych (napojenych) systémech

Dalsi poZzadované sluzby

e kompletni implementace systém( podle predimplementacni analyzy a provadéci dokumentace
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e metodické a odborné vedeni pracovnikll Skol pfi jednani o poskytnuti potfebnych rozhrani na
strané skolského informacnich systém(. Pripadné naklady na rozhrani nejsou soudasti této
zakazky

e navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a prokazat plnou funkénost
integraci v obvyklych scénafich pouziti

K4: Automatizace procesu

a. Analyza Zivotniho cyklu poZadavk( a souvisejicich proces( ve vztahu k feSenym oblastem

Navrh katalogu sluzeb véetné vhodného a logického ¢lenéni struktury sluzeb v jednotlivych oblastech
feSeni

Navrh grafického rozhrani katalogu sluzeb vcetné intuitivnich piktograma (ikon) jednotlivych sluzeb
Navrh vhodnych pracovnich postupl (workflow) pro feseni pozadavki

Navrh konfiguracni databaze pro zavedeni do systému

Navrh zplsobu automatické inventarizace koncovych zafizeni (pocitacl a notebook)

Navrh vhodného zpUlsobu iniciaéniho zavedeni evidovaného majetku (naplnéni databaze)
Implementace systému dle provedenych navrh( a doporuceni vyrobce

Navrh a provedeni akceptacnich testl

ST oo

K5: Fyzicka bezpecnost

a. Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potfebnych montdznich praci a
instalace a konfigurace obsluznych program, které jsou soucasti dodavky
Konfigurace video interkomi véetné pristupovych politik a importu uZivatell
Vzorova konfigurace min. 1 vzorového mobilniho zafizeni (chytrého telefonu) pro vyuzivani video
interkom a sledovani kamer

d. Konfigurace kamerového systému vcetné nastaveni retencni lhty zaznami a vhodnych udalosti k
zaznamenavani

e. Bezpecnd publikace pfistupového a kamerového systému pro vzdaleny pfistup prostfednictvim
internetu

K6: Komunikace

a. Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potfebnych montaznich praci a
instalace a konfigurace obsluznych program, které jsou soucasti dodavky
b. VolIP telefonni systém

e Napojeni VolP ustfedny na komunikaéni kandly (JTS, SIP, GSM), nastaveni vnitfnich linek

e Naplnéni seznamu uZivatell z podkladl dodanych objednatelem

e Nastaveni politik volani (smérovani hovorl apod.) podle provoznich potreb skoly.

e Technické podpora pfi prenosu Cisel (napf. ISDN => SIP)

e Nastaveni automatické konfigurace VolP telefonl. Fyzické rozmisténi telefonl a individualizaci
pro konkrétni pracovni misto ¢i uZivatele zajisti objednatel

e Vzorova instalace min. 2 softwarovych klientd

c. Digitalni skolni rozhlas

e Konfigurace systému pro funkci Skolniho rozhlasu

e Navrh a nastaveni zén

e Nastaveni Skolniho zvonéni a 2 predpfipravenych hlaseni (napf. evakuacni) podle pozadavki skoly
e Konfigurace IP mikrofont a IP reproduktor(

e Nastaveni moznosti vzdaleného hlaseni z chytrého telefonu pfes internet

d. Multimedialni systém
e Navrh umisténi a montaz salové kamery
e Kompletace a konfigurace vsech prvki reZijniho pracovisté

e Akceptacni testy budou zahrnovat vytvoreni a Upravy obsahu z dodané kamery, Zivé streamovani
do internetu a streamovani uloZzeného zaznamu

K7: Kabelové rozvody LAN

a. Dodavka a kompletni oZiveni kabelového systému véetné certifikaéniho méreni prokazujiciho splnéni
standardl Cat6 metalickych rozvod(l a obvyklych kvalitativnich parametrl optickych tras a
pozadovanych parametrl systému poskytovanych po dobu zaruky
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4.

Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkcnosti, dale prokazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi prostfedky, je-li
aktivace potfebnd. Ddle pro kazdou komoditu navrhne ucastnik vhodné dopliujici testy a kritéria, kterymi bude
prokazana bezproblémova funkénost a odpovidajici vykon a stabilita dodaného feseni. Navrh vhodnych akceptacnich
kritérii bude soucasti Provadéci dokumentace.

Soucasti plnéni pfedmétu verejné zakazky je i pfiprava veskeré dokumentace potfebné pro splnéni podminek
programu Karlovarsky kraj — Operacni program Spravedliva transformace v aktudlni verzi v okamziku dokonéeni
zakdzky. Lze predpokladat, Zze povinnym akceptacnim kritériem bude prokazani naplnéni pozadavk( Standardu
konektivity obdobné jako v rdmci programu IROP, kde se postupovalo dle manualu uverejnéného na
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni—doporucujiciho—manualu—k—postupum—pri—p

véetné Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/.

Prokazani naplnéni pozadavkl poskytne dodavatel nasledné v pisemné formé jako pfilohu k Zavérec¢né zpravé o
realizaci projektu. Standard konektivity Skoly Gymnazia Cheb, pfispévkova organizace tvofi pfilohu ¢. 8 (je
upresnénim v doporucenych parametrech).

Zadavatel proto poZaduje od dodavatele vyplnit cestné prohlaseni, Ze jeho nabidka splfiuje pozadavky tohoto
standardu konektivity, toto ¢estné prohlaseni je soucasti prilohy €. 6 Technicka specifikace nabizeného reseni.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozZce (komodité), ke které
se vztahuji a nelze je vydislit zvlast.

SKOLENiI

1.

Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi, a to minimalné
v rozsahu provozni dokumentace.
Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, doddvané v ramci této verejné zakazky, a to
minimalné v rozsahu:

a. béZnych administratorskych Cinnosti pro implementované systémy

b. standardni udrzby systému pro administratory zadavatele

c. uZivatelské skoleni multimedialniho systému (soucast Komodity 6)
Skoleni dale zajisti seznameni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potfebném pro
provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pficin.
Minimalni rozsah $koleni jsou 2 hodiny pro komodity K1 — K5 a 6 hodin pro komoditu K6. Skoleni bude probihat
v sidle zadavatele. Pfedpoklada se uc¢ast max. 3 osob.
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POPIS POVINNYCH PARAMETRU DODAVANEHO RESENI

Komodita K1 — Virtualiza¢ni platforma

Cast

Parametr

Popis povinného parametru

Provedeni

rackové provedeni max. 2U v€etné vysuvnych kolejnic a montazniho materialu do racku (datového rozvadéce).

1x procesor, maximalné 16 jader
Procesorovy vykon dle https://spec.org/ minimalné:

cPU SPECrate®2017_int_base 176 bodU
SPECrate®2017_fp_base 228 bodU
RAM 512 GB, DDR5, min. 4800 MT/s

Ulozi$té pro hypervizor

Min. 2x M.2 SSD 480 GB, RAID1, nezabird pozice HDD, podpora vymény disk{ za provozu

Uloziste

Min. 4x 3.6 TB SSD 3 DWPD (mixed use), 5x 8TB 7200 ot/min, podporu vymény za provozu (hot-swap)

Rozifitelnost

Min. 2 volné pozic HDD pro rozsifeni kapacity, s moznosti osazeni diski SATA/SAS. Viechny pozice aktivni, pfipojené k fadi¢

RAID hardware

SAS/SATA/NVMe fadic se zalohovanou vyrovnavaci paméti min. 8 GB. Podpora RAID 10,50 a 60 rezimu.

Porty min. 2x 1GbE, 2x 10/25 Gb SFP28

Virtualizacni LAN Viechny NIC s podporou virtualizace — VMware NetQueue, Microsoft VMQ. 10/25 Gb porty s podporou RoCEv2/RDMA
server 1x 1GbE — samostatny port pro vzdaleny management
1x USB min. 2x USB porty, z toho min. 1x na ¢elnim panelu s podporou bootovani a 1x USB 3

Servisni modul s mozZnosti samostatného pristupu po management siti, moznost vzdalené klavesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a vypinat
server, moznost bootovéni se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog.
Podpora vicefaktorového ovérovani (autentizace) a integrace s Active Directory

Management Monitorovani a fizeni spotreby.
HTMLS rozhrani
Stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a chybovych provozni stav( ¢i parametr( (min. napajeni, teplota, vada HDD. Aktivni indikace
standardniho provozniho stavu. V pfipadé zavady zobrazuje jeji popis v textové formé.

Provozni podminky Urcéen a vyrobcem podporovan pro provoz v béZzném neklimatizovaném prostiedi min. do 35 stupriti Celsia

Napajeni 2x napajeci zdroj s vykonem min. 1000 W, redundance, min. Titanium specifikace dle 80 PLUS https://cs.wikipedia.org/wiki/80_Plus

Zaruka 60 mésict poskytovana vyrobcem, oprava nésledujici pracovni den od nahlaseni v misté instalace, technicka podpora vyrobce v ¢eském jazyce. Dostupnost ovladact a
dokumentace na webu vyrobce dle vyrobniho/sériového &isla serveru.

ij;;’:;qi/ve operacni Licence serverové virtualizace (hypervizor) pro nabizeny server, s podporou zalohovaciho rozhrani pro nabizeny zalohovaci software

Kompatibilita PF¥ima kompatibilita s diskovymi formaty VMDK (stdvajicich virtudlnich server() a $ablonami virtudlnich stroji format( OVA a OVF

SW licence Management Centralni sprava s webovym grafickym rozhranim s mozZnosti zaclenéni dal3ich licencovanych virtualizacnich nodd se stejnym hypervizorem
hypervizoru Bezpecnost Podpora virtualizace TPM 2.0 pro zabezpeceni virtualnich servertd
Antimalware Podpora antimalwarové ochrany na Urovni virtualizaéniho nodu bez nutnosti instalace agentd do jednotlivych virtudlnich server(
GPU Podpora mapovani GPU nodu do prostfedi virtualizovaného serveru

Zaruka a podpora

Podpora vyrobce véetné naroku na opravné a nové verze software po dobu 60 mésicl

Serverové operacni
systémy

3 ks licenci 64—bitového serverového operaéniho systému v aktudini verzi. Kazda licence musi umoznit provoz hypervizoru a 2 virtuélnich server( stejné verze v prostredi
hypervizoru (serverové virtualizace), dale provoz Windows aplikaci a vSech nabizenych aplikaci a management nastroja

SW licence Klientské licence 300 ks klientskych licenci vazanych na zafizeni k nabizenym operaénim systémidm
operacnich Terminalové licence 40 ks klientskych licenci vazanych na uzivatele pro vyuZziti funkcionality terminalovych sluzeb (napf. MS Remote desktop services) v nabizenych serverovych operacnich
systému systémech
Deskt é éni . ; . . ) - . i . . ‘i vo
syesste':msove operacni Licence upgrade desktopového operaéniho systému Windows Home na aktudlni verzi s podporou domény Active Directory pro 20 pocitacu.
UPS Provedeni provedeni do racku, max. 2U, véetné montazniho materidlu
2x Elektrické provedeni jmenovité napéti 230 V, jednofazova na vstupu i vystupu
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Komodita K1 — Virtualizacni platforma

Vykon (VA/W) 3000 VA / 3000 W

Technologie online, dvojitd konverze

U¢inik lepsi nez 0,98

Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty

Kapacita doba béhu na baterie min. 10 min pfi 50% zatézi

Vstup zasuvka IEC C14

Vystupy min. 8 zdsuvek IEC C13, moZnost omezeni doby zalohovéni pro vybrané zasuvky (nekriticka zafizeni)
Diagnostika Vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni

Servis baterie musi byt vyménitelné za chodu

Bypass automaticky interni bypass

Komunikaéni porty a
rozhrani

RS-232, USB, LAN (WebGUI a SNMP)

Stavové informace

stavovy graficky displej pro konfiguraci a zékladni informace o stavu UPS

Ochrany

inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni nabijeciho proudu

Rizeni

schopnost ovladani a restartovani nabizeného serveru, korektni shutdown operacnich systémi

SW kompatibilita

UPS musi byt pIné podporovand vyrobcem pro poufZiti ve virtualizacnich prostredich VMware a Microsoft Hyper-V, pfislusny SW bude soucésti dodavky

Rozsifitelnost

moznost prodlouZeni doby béhu na baterie pfipojenim externich bateriovych moduld min. na 30 minut

Zaruka

36 mésicl véetné baterii

SW licence
zalohovaci
software (sada)

Licence

trvald licence zélohovaciho software pro nabizeny server bez omezeni poétu zdlohovanych virtualnich server( a objemu dat.

Efektivita ukladani dat

integrovana komprimace a deduplikace

Naroky na spravu

iy

,bezagentové” feSeni — bez instalace agentl do zalohovanych virtudlnich serverd ¢i aplikaci

Ochrana dat

provadéni datové konzistentnich zéloh hlavnich serverovych aplikaci — Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Optimalizace

vyuzivani snapshotl, zadlohovani pouze dat (blokd virtudlniho disku) zménénych od posledni Uspésné zalohy

Kompatibilita podpora operaénich systémd Windows a Linux v zdlohovanych virtualnich serverech

UloZisté zéloh moznost ukladani zaloh na nabizeny NAS

Obnova granularni obnova jednotlivych objekt( vetné metadat (opravnéni, datum zmény apod.), minimalné typu soubor

Privodci vytvareni a sprava Uloh (zédlohovani, obnova apod.) pomoci vestavénych privodcll véetné konfigurace automatického spousténi tloh

Rychld obnova

moznost spusténi virtudlniho serveru pfimo ze zalohy bez nutnosti obnovy na ptvodni UlozZisté

Kontrola zéloh

moZnost automatického ovéreni zalohy spusténim zalohovaného virtualniho serveru

Reporting

automaticky reporting Gspésnych i netuspésnych uloh

Provedeni

nevyZaduje licenci Windows server/desktop pro provoz serverové ¢asti aplikace

Fyzické servery

podpora zalohovani fyzickych server( nebo stanic bez omezeni poctu (pro tuto funkci je pfipustné vyuZiti agentt v zalohovanych systémech)

Cloud podpora zalohovani prostfedi Microsoft 365 (soubory, e-maily atd.)
Zaruka 60 mésicll v€etné naroku na opravné a nové verze
Provedeni samostatné stojici provedeni s moZnosti uloZeni do racku do racku.
Vykon 64 bit CPU, min. 4 jadra
HDD Min. 8 pozic pro HDD, rozsifitelné min na 16 HDD
Sitové ulozisté RozSifitelnost Podpora pfipojeni externich diski pfes USB 3.0 (min. 2 porty)

NAS Hot-swap Disky vyménitelné za chodu.

1ks SSD HDD podpora SSD diskl pro ukladani dat i akceleraci rotacnich HDD
Kapacita Osazeno min. 8x 8TB HDD SATAIII/256MB cache, 7200 ot/min oficidlné podporovanych vyrobcem NAS
Konektivita Min. 2 x 1 GbE porty s podporou agregace linek a redundance
Vykon Rychlost zépisu min. 1 200 MB/sec pti RAIDS a SMB/CIFS v nabizené konfiguraci
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Komodita K1 — Virtualizacni platforma

Kompatibilita PInd podpora Microsoft Hyper-V a Windows Active Directory a ACL.

Komunikace LAN Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

UPS Podpora korektniho vypnuti signdlem z UPS pres LAN pfi vypadku napdjeni

RAM min. 8 GB, vyuZitelnd jako cache. Rozifitelna min. na 16 GB

Ochrana dat Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, integrovany systém pro automatické vytvareni a spravu snapshott (snimkl dat), souborovy systém Btrfs
Zaruka 60 mésicll véetné HDD a aktualizaci firmware

Komodita K2 — Zabezpeceni LAN a Wifi

Cast Parametr Popis povinného parametru
Porty min 16x 1GbE (min. 2x WAN), 8x 1Gb SFP a 4x 10Gb SFP+, USB pro externi LTE modem
NGFW Min. zakladni funkce Next—generation firewall — viz https://en.wikipedia.org/wiki/Next-generation_firewall — firewall, aplika¢ni firewall s DPI, IPS. Administrace na bazi

"objekt(" (aplikace, uZivatel(, lokality apod.) namisto IP adres, portd apod.
:sgf;nsioucaS"VCh min. 3 000 000
Propustnost SSL VPN min. 1 Gbps, pfi licenénim nebo technickém omezeni poctu klientl poZadujeme min. 100 klientl
Propustnost SSL inspekce | min. 3 Gbps
Propustnost firewallu min. 35 Gbps pro pakety 512 byt( a vétsi, provoz UDP
Propustnost NGFW min. 3 Gbps pfi aktivni IPS
Propustnost IPS min. 5 Gbps pro provoz typu Enterprise mix
;:gsll:jg;zﬂkgjtekce min. 2.5 Gbps pfi zapnuté IPS
Virtualizace min. 5 virtudlnich kontextt
Vysoka dostupnost rezimy Active/Active se spole¢nou konfiguraci, véetné p¥ipadnych nezbytnych licenci
Dualstack podpora soucasného béhu IPv4 a IPv6
Aplikaéni kontrola detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu
Firewall Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)
1x Antivir integrovany antivirus, podpora protokolu ICAP pro offload AV detekce, moznost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)

Kategorizace a blokace
provozu

zaloZzena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty — uZivatel maze navstévovat urcitou
kategorii jen po urcitou dobu béhem dne

Antispam antispamova a antivirova inspekce elektronické posty

sandbox integrovany sandbox (ovéreni Skodlivosti kédu spusténim v realnych operacnich systémech) v zafizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce
zatizeni (sluzba soucasti dodavky)

Aktualizace automatickd aktualizace bezpeénostnich funkci poskytovand vyrobcem zafizeni

Ovérovani uzivatell

LDAP, Active Directory, Single Sign On vici Active Directory, Radius, Ovéfovani na zakladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

SD-WAN

integrovand podpora SD WAN — min. rozkladani zatéZe a vysoka dostupnost vice internetovych pfipojek

Sledovani tokd

export sitovych tokl (Netflow nebo ekvivalent)

Bezpecénost integrovany TPM (Trusted Platform Module) ¢ip pro ukladani citlivych Gdajh

Standardni funkce NAT, statické a dynamické routovani, publikace internich serverl

Napajeni vestavéné redundantni napajeci zdroje

Zaruka min. 60 mésicl v reZimu 24x7 poskytovana vyrobcem zafizeni. Odeslanim ndhradniho zafizeni max. nésledujici den po nahlaseni zavady, véetné naroku na bezpec¢nostni

aktualizace firmware a bezpecnostnich funkci — URL filtrace, IPS, antimalvare, antispam, aplikacni kontrola, sandbox)
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Komodita K2 — Zabezpeceni LAN a Wifi

Zakladni parametry

L2/L3 ptepinad v rackovém provedeni max. 1U, neblokovana architektura (pfepinaci kapacita min. 880 Gbps)

Porty

24x 10 Gb SFP+ + 2x 100 Gb QSFP28 (kompatibilni s 40Gb QSFP+ a podporou rozdéleni kazdého na 4x 10/25Gb porty)

Agregace portl

podpora LACP, min. 20 port( v agregacni skupiné, bez omezeni poctu skupin

Smérovani

hardwarové statické smérovani véetné VLAN, dynamické smérovani (min. RIP, OSPF, BGP), smérovani zaloZené na politikach, min. 8000 smérovacich zaznam pro IPv4 i
IPv6

Rizeni provozu

viceurovriovy QoS, podpora standardu 802.1p

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovéani do VLAN a pfidéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni, podpora IEEE 802.1ad (Q-in-Q), podpora
VXLAN, min. 4000 VLAN

Ovérovani uZivatell a

Centralni Ja¥izeni Podpora 802.1X
prepinac Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a QoS
3 MAC podpora min. 60 000 MAC adres
Sitové toky plny pfimy export sitovych tokd — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)
Zrcadleni portl podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote SPAN)
Monitoring a sprava pInd podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro automatizaci (napft. z IDM)
Nezavisly management vyhrazeny samostatny sitovy port pro management (nezapocitava se do pozadovaného poctu portd)
Napajeni Interni redundantni napajeci zdroje vymeénitelné za provozu (hot-swap)
Centralni sprava jednotnd centrélni sprava, monitorovani a aktualizace firmware z centrélni grafické konzole obsazené ve firmware nabizenych sitovych prvka.
Stohovani pokrocilé stohovani s rozloZzenim LAG (link aggregation group) mezi vice prepinaci ve stohu — nap¥. technologie MLAG (Multi-Chassis Link Aggregation nebo obdobnd
Zéaruka min. 60 mésict poskytovana vyrobcem zatizenim
Spolecné parametry
Zékladni parametry L2+ prepinac v rackovém provedeni max. 1U a hloubka do 32 cm, neblokovand architektura
Agregace portu podpora LACP, min. 8 portl v agregacni skupiné, min. 12 skupin
Smérovani statické smérovani
Rizeni provozu viceurovniovy QoS, podpora standardu 802.1p
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN na zakladé 802.1X ovéreni
Ovvcf_'Fov’émi uzivatell a plnd podpora 802.1X
zafizeni
Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a QoS
PFistupovy MAC podpora min. 30 000 MAC adres
prepinac Sitové toky plny pfimy export sitovych tok( — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)
28x Monitoring a sprava plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL AP pro automatizaci (napf. z IDM)

PoE

pro PoE provedeni podpora standard( IEEE 802.3af/at

Centralni sprava

jednotna centralni sprava, monitorovani a aktualizace firmware z centralni grafické konzole obsaZené ve firmware nabizenych sitovych prvkd.

Zrcadleni portu

podpora SPAN

Hlu¢nost

max hluénost 43/47 dB (nePoE/PoE varianty) pro umisténi v pracovnich prostorech

Zéaruka

min. 60 mésict poskytovana vyrobcem zatizenim

Specifické parametry

Pocty, porty a
propustnost, PoE vykon

21x prepina¢ — 48x 1 Gb RJ-45 PoE + 4x 10 Gb SFP+, 176 Gbps, min. 730W
4x prepinac — 48x 1 Gb RJ-45 + 4x 10 Gb SFP+, 176 Gbps

(budget) 3x prepinac — 24x 1 Gb RJ-45 PoE + 4x 10 Gb SFP+, 128 GBps, min. 370W
WiFi pfistupovy | Zakladni funkce Pristupovy bod (AP) standardu Wi—Fi 6 véetné montazniho materialu na strop
bod vnitini (AP) | Frekvence min. 3 nezavislé radiové moduly ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, s podporou standardu OFDMA min. u 2 moduld

63 ks

Architektura

Homogenni WiFi sit s rychlym a spolehlivym roamingem klienttl, podpora Mesh (https://en.wikipedia.org/wiki/Wireless_mesh_network)
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Anténni systém

interni systém, optimalizovany pro montaz na strop

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) — multi—user multiple input/multiple output

Prenosové rychlosti

5GHz min 1200 Mbps, 2.4 GHz min. 550 Mbps

Standardy podpora standard( 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0
Multi SSID podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz soucasné, podpora pfifazeni kazdého SSID do samostatné VLAN
Zatizeni min. 300 pfifazenych (asociovanych) klientl na radiovy modul

Rizeni zatéze

automatické rozkladani zatéze pristupovych bodd predavanim klientl a automatickym smérovanim klient na 5 GHz (pokud klienti podporuji)

Porty min. 2x 1Gb, min 1x PoE s podporou standard( 802.3at a 802.3af
Bezpecnost trvala detekce cizich pfistupovych bodl/klientl nezavislym radiem, spektralni analyza
Kontroler centrélni kontroler pro kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klientd soucasti dodavky. Kontroler musi byt provozovan v

interni siti zadavatele (nezavisly na cloudu) a byt integrélni sou¢asti firmware nabizenych sitovych prvka.

Autentizace, autorizace

podpora standardu WPA3 (Wi—Fi Protected Access Ill), integrovany portal pro autentizaci uZivateld (Captive portal), ovéreni klientG (min. hardware, uZivatel, opera¢ni
systém, certifikat) s vyuZitim protokolu 802.1X

loT a lokalizace

integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava

plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace

Monitoring

detailni monitoring a diagnostika provozu v redlném case — parametry pripojeni a komunikace klienta, stav pristupovych bodu (pocty klientd, vytizeni kanald, signal, cizi
(rogue) pfistupové body)

Usporné napajeni

podpora standardu 802.3az — Energy—Efficient Ethernet (EEE)

WiFi pFistupovy
bod venkovni
(AP)

4 ks

Zéaruka min. 60 mésicl poskytovana vyrobcem zatizenim
Zékladni funkce Ptistupovy bod (AP) standardu Wi-Fi 6E vCetné montazniho materidlu na sténu
Frekvence min. 3 nezdvislé radiové moduly — 1x 2.4 GHz, 1x 5 GHz a 1x 2.4, 5 a 6 GHz, vSechny s podporou min. 2x2 MIMO

Architektura

Homogenni WiFi sit s rychlym a spolehlivym roamingem klientt, podpora Mesh (https://en.wikipedia.org/wiki/Wireless_mesh_network)

Anténni systém

venkovni (outdoor) systém, optimalizovany pro montaz na sténu, smérova charakterisktika — $itka vyzafovandho paprsku v rozmezi 120/60° — 160/80°
horizontalné/vertikdlné, konektory SMA nebo RP-SMA, pfivodni kabel min. 1 m

Soucasnd obsluha vice
klientQ

Popdora MU-MIMO (Multi-User MIMO) — multi-user multiple input/multiple output

Prenosové rychlosti

min. 550/1200/2400 Mbps pro 2.4/5/6 GHz

Standardy podpora standard( IEEE 802.3at, 802.11n, 802.11ax, 802.11h, 802.11k, 802.11r, 802.11v
Multi SSID podpora vysilani min. 20 SSID (WiFi siti) na vSech pasmech soucasné, podpora prifazeni kazdého SSID do samostatné VLAN
Zatizeni min. 400 pfifazenych (asociovanych) klientl na radiovy modul

Rizeni zatéze

automatické rozkladani zatéze pristupovych bodd predavanim klientl a automatickym smérovanim klientd na 5 GHz (pokud klienti podporuji)

Porty min. 2x 1Gb, min 1x PoE s podporou standard( 802.3at a 802.3af
Bezpecénost trvald detekce cizich pfistupovych bodl/klientl nezévislym radiem, spekralni analyza
Kontroler centrélni kontroler pro kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klientd soucasti dodavky. Kontroler musi byt provozovan v

interni siti zadavatele (nezavisly na cloudu) a byt integrélni soucasti firmware nabizenych sitovych prvka.

Autentizace, autorizace

podpora standardu WPA3 (Wi-Fi Protected Access lll), integrovany portal pro autentizaci uZivatelt (Captive portal), ovéreni klientd (min. hardware, uZivatel, operacni
systém, certifikat) s vyuZitim protokolu 802.1X

loT a lokalizace

integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava

plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace

Monitoring

detailni monitoring a diagnostika provozu v redlném ¢ase — parametry pfipojeni a komunikace klienta, stav pfistupovych bodu (poéty klientd, vytizeni kanal(, signal, cizi
(rogue) pfistupové body)

Usporné napajeni

podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

Zéruka

min. 60 mésicl poskytovana vyrobcem zatizeni
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Licence sitovych
prvka

Licence

Licence pro vyufZiti veSkerych poZzadovanych funkcionalit sitovych prvk (firewall, pfepinace, pfistupové body), pokud nabizené feseni takové licence vyZaduje.

Podpora a platnost

min. 60 mésicl poskytovana vyrobcem

PFislusenstvi
sitovych prvka

SFP moduly

108 ks modulli SFP+ 10 Gb, SM min. 1 km, v¢etné DMI diagnostiky pro nabizené prepinace a firewally, LC konektor
4 ks SFP+ 10 Gb, MM 300 m, v¢etné DMI diagnostiky pro nabizené prepinace, LC konektor

1x kabel DAC 100 Gbps, 5m pro nabizené prepinace

2x kabel 1xQFSP+ => 4xSFP+, 5m pro nabizené prepinace a servery

Patch kabely

54 ks opticky kabel SM s konektory LC-SC, délka 1m
54 ks opticky kabel SM s konektory LC-SC, délka 2m
4 ks opticky kabel MM s konektory LC-SC, délka 1m

Zéaruka min 36 mésicl
Provedeni provedeni do racku, max. 2U, véetné montazniho materidlu
Elektrické provedeni jmenovité napéti 230 V, jednofazova na vstupu i vystupu
Vykon (VA/W) 1000 VA / 900 W
Technologie online, dvojita konverze
Utinik min 0,9
Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty
Kapacita doba béhu na baterie min. 8 min pfi 50% zatézi
UPS pro LAN Vstup zasuvka IEC C14
prvky Vystupy min. 3 zdsuvky 230 V — standardni kulaté (podpora UNISCHUKO zéstréek) nebo IEC-13
13x Diagnostika Vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
Bypass automaticky interni bypass
Komunikatniportya | ps 332, UsB, LAN — SNMP a WEB rozhrani
rozhrani
Stavové informace stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS
Ochrany inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni nabijeciho proudu
Rozméry max. hloubka 320 mm (pro umisténi do racku)
Zéruka 24 mésicl véetné baterii
Provedeni Software pokrocilého feseni NAC (network access control) na bazi standardu IEEE 802.1X. Integrovana podpora autentizace, autorizace a G¢tovani (pfistupd) uzivatel( i
koncovych zafizeni, integrovany RADIUS server a databdze uZivatell a zafizeni.
- . Nastaveni sitového pfistupu uzivatel(l a zafizeni podle politik min. pomoci pfifazeni VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname
Nastaveni pristupu " e . . . .
(PC name), uzivatelské jméno (z Active Directory), operacni systém
Autentizace Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN
1x Zakladni autentizacni

Systém Fizeni
pristupu do sité
podle standardu

metody

Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty

Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi — Active Directory

Kontextova autorizace

Autorizace zafizeni a uZivatell na zakladé kontextovych informaci jako Cas, typ pFipojeni, osobni profil ¢ ¢lenstvi ve skupiné v Active Directory.

IEEE 802.1X Specialni zafizeni Podpora autentizace a Fizeni pfistup( specidlnich ("nepocitatovych") zafizeni nap¥. tiskarny, technologické prvky, loT.
Kapacita Min. 2000 konkurenénich koncovych zatizeni ovéfovanych pomoci 802.1X bez omezeni poctu uzivatel.
Automatizace a P . , (v , ‘o PRSI . . . . M
integrace REST-API rozhrani min. pro zakladni funkce AAA, hlaseni z externich zdroja, vyhledavani klicovych udalosti a automatizovana reakce na né.
Kompatibilita Systém urceny pro provoz v prostiedi stavajici serverové virtualizace
Zéaruka Zéaruka min. 60 mésict, véetné podpory vyrobce a naroku na opravny software véetné aktualizaci.
Provedeni PKI (Public key infrastrucure) pro spravu a distribuci vetrejnych kli¢t asymetrické kryptografie.

Architektura

Interni certifikacni autorita pro vydavani certifikatl na zakladé sablon a opravnéni pro uzivatele i zafizeni, vefejna dostupnost CRL (certificate revocation list)
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1x
Infrastruktura

verejnych klict

Integrace S adresarovou sluzbou Active Directory (opravnéni, ukladani verejnych klicd) a nabizeného systému pro spravu identit (evidence, platnost)

Spréva PIné grafické prosttedi pro spravu i uzivatelské operace s certifikaty, véetné odvolani certifikdtu. Podpora prodlouZeni platnosti certifikdtu uZivatelem, upozornéni na bliZici
se expiraci, fizeni opravnéni k prodlouzeni.

Schvalovani Ruéni i automatické schvalovani Zadosti o certifikat nebo jeho prodlouZeni. Konfigurovatelné pro jednotlivé Sablony.

Zalohovani, obnova

Obnova primarniho klice ,ztraceného” certifikatu

Automatizace

Standardizované a dokumentované REST APl nebo skriptovaci ndstroj pro automatizace Zivotniho cyklu certifikata

Licence

Bez omezeni poCtu vystavovanych certifikat( a jejich typd/Sablon

Zéaruka

60 mésicli véetné ndroku na opravné verze

Komodita K3 — Centralni logovani a Sprava identit

Cast

Parametr

Popis povinného parametru

Systém pro sbhér
a spravu logt
1x

Zakladni funkce

systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci a udélosti ze sledovanych systému

Protokoly sbéru logu

syslog, TCP, UDP, HTTP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a pfepinact

Zdroje logli

min. REST API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows Event Log — v€etné rozsifenych "Applications and Services Logs", sitové prvky — syslog
a Netflow, ostatni aktivni prvky — syslog, SNMP trap, Office 365, Sysmon (Windows)

Parsovani logl

integrovany ndstroj pro parsovani logli. Moznost nahrani ¢asti logu, online vytvareni parseru a snadné testovani vysledku. Podpora vytvareni opakované pouzitelnych
vzorki — napf. definice IP adresy regularnim dotazem apod.

Retence

uchovavani logl min. 6 mésicu, automaticka retence logl a indexu

Geolokace

podpora automatické dopliiovani logl o informaci o lokalité podle IP adresy

Normalizace logl

sjednoceni nazvli shodnych dat z rliznych zdrojl logl napf. pro snadné vyhledavani napfic¢ zdroji

Rozsifeni logl

podpora rozsiteni logl o vlastni statické a dynamické (kalkulované) polozky integrovanym ndstrojem.

Bezpecnost podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS apod.)

Vykon min. 1000 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy uZivatelské vytvareni dashboardl (pracovnich desek) véetné moznosti vyuZziti grafickych prvka (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)
Export dat export dat do csv nebo jiného strojové Citelného formatu — min. vysledky hledani

Kanaly moznost vytvareni kandll — datovych sad ¢i tok( — na zakladé pravidel (logickych podminek) a to i nap¥i¢ riznymi zdroji. Podpora dal$iho zpracovani — tvorba alarm,

zobrazeni na dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

podpora vytvareni alertll — pfekroceni okamzitych ¢i kumulovanych hodnot, zasilani upozornéni

Active Directory

integrace s Active Directory pro ovéfovani uZivatell, nastaveni opravnéni min. administrator a operator

Vyhledavani rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. rychla vyhledavani Ci filtrovani bez tvorby
dotazli — napt. vybérem v kontextovém menu vybraného pole uloZzeného zaznamu.

Ovladani intuitivni grafické webové rozhrani dostupné z béznych prohlizect (Edge, Chrome, Firefox)

Integrace podpora integrace s Windows OS v trovni sledovani spusténych pfikazt (cmd, powershell), vyvareni procestl, zmény soubord, registrd a sitové komunikace. VEetné nastrojt

pro detekci potenciadlné nebezpecnych aktivit (zména ¢asovych razitek soubort apod.)

Detekce zranitelnosti

automatickd kontrola zranitelnosti operacnich systém0 Windows, Linux a macOS a aplikaci (host based vulnerability detection)

Detekce Skodlivého kédu

automatickd kontrola vyskytu Skodlivého kédu (malware, rootkity, neobvyklé chovani) v monitorovanych operacnich systém( Windows, Linux a macOS

Hodnoceni zabezpedeni

automatické kontrola konfiguraci a nastaveni monitorovanych operacnich systém0 Windows, Linux a macOS a aplikaci, hodnoceni Grovné zabezpecteni monitorovaného
systému

Kompatibilita podpora provozu v prostfedi nabizené serverové virtualizace

Ukladani dat do databdaze, pfipadnd databazova licence musi byt soucdsti dodavky

Vystupy moznost vystupll do nadfazeného systému pro ucely vzdaleného expertniho dohledu. Zabezpeéeny pfenos vhodnym protokolem
Zaruka min. 60 mésicl véetné poskytnuti opravnych verzi
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IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni strukturu organizace — tfidy, ucitelsky sbor, administrativa atd. Spravované identity budou
Zakladni funkce slouZzit jako referencni identity pro ostatni vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi. Systém bude spravovat i identity externich uZivatelG
(spolupracovnikl a partnerd) vyuZivajicich ICT systému zadavatele.

trvald licence, kterd umozni nasazeni a provoz IDM bez omezeni na pocet uZivatel(, spravovanych identit a napojenych systém. Nejsou pfipustna Zzadna dalsi omezeni
Licence omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Zadavatele (pocet zaznamd, velikost databazi atd.). Predpokladany pocet spravovanych identit je
min. 1500

uZivatelské rozhrani bude realizovano jako webovy portal (dale jen Portél) dostupny z béZnych prohlizecd (Edge, Chrome, Firofox) a umozni pristup k datiim a funkcim
Systému i jeho spravu a konfiguraci.

integrovany registr aplikaci a informacnich systéma (souhrnné IS) a jejich uzivatelskych roli véetné moznosti importu roli pfes webové sluzby a zafazovani uZivatell do roli v
pfislusnych IS

vestavéna detailni databdzové historizace pro evidenci zmén identit véetné referencnich objekt( a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém
okamZiku — aktudlnim nebo zpétné v minulosti.

podpora tvorby pravidel v grafickém prostredi pro automatické vytvareni uZivatelskych uctl, zacleriovani uzivatel( do skupin a pfifazovani aplikacnich roli uZivateliim na
zdkladé libovolnych atributll identity a pfidruZenych referencnich objekt( (tfida, organizaéni jednotka, aplikacni role, pracovni pozice atd.).

integrovani logovani min. nasledujicich typt udalosti:

- udalosti systému véetné webovych sluzeb (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)

UZivatelské rozhrani

Evidence aplikaci a roli

Historizace

Automatizace

Logovani X S . e
- synchronizace s napojenymi systémy (synchronizaéni log)
Systém pro - odeslané notifikace a upozornéni (notifikaéni log)
spravu identit Logy musi byt dostupné nabizenému logovacimu systému nebo do néj exportovany
(Identity Referenéni objekty systém umozni pfidavani a spravu libovolnych typu referencnich objektl, a to i v pribéhu spravy konkrétni identity s moZnosti okamzitého pouZiti referenéniho objektu u
management — spravované identity. Zakladni (pfedptipravené) referencni typy objekty budou min. pracovni pozice, organizaéni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role.
IDM) véetné Popisné atributy systémlumoirjl' dodatecné rozsifovani identit a referencnich objekt( o dalsi atributy a zajisti publikaci téchto novych atributl externim aplikacim prostfednictvim rozhrani
APl/integraénich webovych sluzeb IDM.
moduld Zobrazeni portal umozni grafické zobrazeni a sou¢asné vyhledavani identit / uzivatelskych G¢tl ve stromové organizaéni strukture a prohledavani organizaéni struktury véetné
1x pracovnich pozic az do Urovné jednotlivych uZivatelskych Gcta (identit).
Aktivni uZivatelé systém bude obsahovat prehled uZivatell aktudlné pracujicich s Portalem
Slu¢ovani identit systém umozni sjednoceni vice uzivatel( (identit) do jedné a odpovidajici sjednoceni spravovanych G¢tad.
Oprévnéni viceurovriova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na Urovni organizaéni jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni

(napf. pfifazeni pracovni pozice, pfifazeni aplikacni role, editace identity apod.)
IDM bude umoziiovat pfifazeni roli konkrétni identité, pracovni pozici, skupiné a organiza¢ni jednotce véetné moznosti nastaveni data a ¢asu vyprieni platnosti pfifazeni. Po
vyprieni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

Casové omezeni

moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mize byt v IDM evidovana na vice pracovnich pozicich sou¢asné a souc¢asné na pracovni pozici mlize
byt evidovéano vice identit.

moZnost zobrazeni pfidélenych roli k jednotlivym identitdm s pfehlednym rozliSenim roli navazanych na pracovni pozici, roli navazanych na identitu, roli navazanych na
organizacni jednotku, roli navazanych na skupinu a delegovanych role.

IDM umozni evidenci a pfehledné souhrnné zobrazeni viech roli véetné informace, odkud uZivatel roli zdédil (z organizacni jednotky, pracovni pozice, skupiny) nebo zda ma
néjakou roli od nékoho delegovanu.

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla jednotlivych uc¢tl daného uzivatele. Zasilani kéda pro reset hesla danému uzivatele musi byt mozno
provadét min. pomoci SMS (tj. IDM musi byt moZné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez resetu).

IDM umozni uZivatelim individualné nastavit vlastni zobrazeni rozhrani — min. zobrazeni / skryti sloupct u viech seznam, pocet zobrazenych zdznama na stranku — vidy
pro kazdy seznam samostatné.

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udélosti: vytvofeni a zména identity, referen¢niho objektu (pracovni pozice, organizacni
jednotka, skupina, aplikace, skupina aplikaci, aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v Active Directory, vyprseni platnosti certifikatu.

Vicenasobné vazby

Prehled roli

Prehled dédi¢nosti

Obnoveni hesla

Individualizace

Upozornéni
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Sablony upozornéni

Sablony upozornéni umozni definovat prijemce, predmét a obsah upozornéni. U upozornéni vazaného k identitdm musi byt mozné nastavovat rGzné pfijemce pro rizné
¢asti organizaéni struktury (napf. tiida, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni libovolny atribut identity a/nebo referenéniho objektu.

Bezpecnost zmén

veskeré zmény vyvolané pozadavky uZivatele a administratorG/spravc IDM budou provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a
kdy ménil v identitach a referencnich objektech i v administraci a konfiguraci IDM. Zdznam v logu bude obsahovat plvodni i novou hodnotu.

Davéryhodnost

veskeré poZadavky na zmény v IDM bude mozZné zadavat vyhradné prostiednictvim Portalu. Neni pfipustné realizovat poZadavky ru¢nimi zménami textovych soubory jako
XML, CSV, atd. z dGvodu zajisténi UpIného logovani vSech zmén jednotlivych konfigurovanych parametr(i IDM.

Auditni report

IDM umozni export auditniho reportu z Gdaju o identitdch uloZzenych v IDM, a to i historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uZivatel( (identit) a jejich roli v IS napojenych na IDM, pracovnich pozic, pfifazenych skupin ve vybraném ¢asovém okamziku od
aktudlniho ¢asu do minulosti. Filtrovani reportovanych identit musi byt mozné podle libovolnych atributl identity véetné pridruZenych referenénich objektd.

Standardy WS

systém bude disponovat aplikacnim rozhranim (API) webovych sluZeb, které budou definované v rozsifeném standardu WSDL a podporovat protokol SOAP.

Bezpecnost WS

konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych sluZzeb pro kazdy odpovidajici systémovy tcet samostatné.

Synchronizace

ruéni i automatické spusténi synchronizaci s propojenymi systémy. Musi byt implementovdny minimalné nésledujici typy synchronizaci:
— PInd synchronizace — prochazi vSechny objekty v IDM a synchronizuje je s odpovidajicimi objekty daného systému.

—Zménova synchronizace — synchronizuje jen zmény od posledni provedené synchronizace.

— Simulacni synchronizace — synchronizace vytvofi report ocekdvanych zmén v napojeném systému (bez ovlivnéni produkénich dat).
Pribéh a vysledek viech synchronizaci bude dostupny v pfehledné podobé v grafickém prostredi Portalu,

Historie synchronizaci

zaznam béhy synchronizaci v historii dostupné v Portalu. Historie pIné synchronizace bude obsahovat odkazy na objekty, které byly synchronizovany a log, co bylo u téchto
objektl zménéno v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v historii dale informace o udalosti, kterd zménovou synchronizaci vyvolala.

Sprava synchronizaci

sprava jednotlivych synchronizaci v€etné nastaveni pfipojeni na synchronizované systémy, nastaveni pIné a zménové synchronizace, poc¢et zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu spousténi, nastaveni intervalu odstavky a vybéru synchronizované organizace bude soucasti Portélu.

Zdrojovy systém

IDM bude napojen na $kolsky informaéni systém Bakalafi https://www.bakalari.cz/. Ze systému budou naéitany Gdaje o organiza¢ni struktufe, osobach a tyto Gidaje budou
pro IDM slouzit jako zdrojové.

Aplika¢ni moduly/

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych systémech. V téchto systémech bude IDM vytvaret a aktualizovat uZivatelské ucty, nastavovat jejich
opravnéni k rolim a (v prostiedi cloudu) pfifazovat licence
- Microsoft Active Directory

konekt .
onektory - Microsoft 365, Google Workspace
- obecny — simulace aplikace, poZadavky na zmény IDM zasild e-mailem spravci aplikace, ktery je jich provedeni potvrzuje zpét v IDM pro Ucely evidence zmén a logovani.
Zéaruka 60 mésicl v€etné naroku na opravné verze.

Licence SW

Zakladni funkce

Licence a dokumentace softwarovych modul(/API (aplikaénich programovych rozhrani) $kolského informaéniho systému Bakalafi pro integraci s nabizenym IdM.

moduli/API pro
integraci s IdM
1x

Zéaruka

60 mésicli véetné ndroku na aktualni verze.

Komodita K4 — Au

tomatizace procest

Cast Parametr Popis povinného parametru
Systém musi poskytovat alespon nasledujici funkénost:
» Technologicka podpora pro fizeni internich sluzeb a procest.
Zéakladni pozadavky * Podpora uZivateld.
Systém * Rizeni externich dodavateld IT sluzeb.
uzivatelské e Jediné centrdlni misto hlaseni a feseni servisnich poZzadavku.
podpory Systém musi pokryvat nasledujici procesy a funkce dle doporuceni ITIL:

Service desk

Podpora procest dle ITIL

e Service Desk

e Incident Management
* Request Fulfillment

e Change Management
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Komodita K4 — Automatizace procesti

e Service Catalog
¢ Asset and Configuration Management.

Implementované procesy
a funkce

Z procesu ITIL, které musi navrZzeny systém podporovat (viz vyse), budou v rdmci projektu realizovany procesy a funkce:

e Service Desk — fizeni poZzadavkd koncovych uZivatell ICT sluzeb.

¢ Incident Management — fizeni rychlého feseni vypadk( nebo nestandardnich stava v infrastrukture.

* Request Fulfillment — standardni proces fizeni poZadavku na sluzby. Zpracovény budou sluzby:

— Mobilni telefony — véetné veskerych souvisejicich podsluzeb — de/aktivace roamingu, blokace/vyména SIM, Zddost o datovy bali¢ek, ztrata zafizeni, de/aktivace sluzeb,
pozadavek na pfistroj ¢i jeho opravu, obecné pozadavky.

— Pocitace a koncova zafizeni (tiskarny, skenery) — rozsah navrhne uchazec dle ,best practice”.

¢ Change Management — standardni proces fizeni Zivotniho cyklu zmén, véetné preddvani HW a SW s podporou schvalovani.

* Service Catalog — vytvoreni katalogu sluZeb pro naplnéni vyse definovanych poZadavka.

Katalog sluzeb

Logicky a prehledné strukturovany katalog sluZeb. Katalog bude ve stromové strukture ¢lenén na jednotlivé oblasti/kategorie (Sprava majetku, IT, Lidské zdroje atd.) a kazda
oblast bude obsahovat samostatny podstrom. Pocet oblasti a sluzeb nesmi byt licencné omezen.

Sluzby

Pro kazdou sluzbu v katalogu sluZzeb musi byt moZno pIné definovat vstupni zadavaci formulaf vcetné tvorby vlastnich poloZek.

UZivatelska privétivost

Katalog sluZeb bude uZivatelim pfistupny prostfednictvim uZivatelsky ptivétivého a intuitivniho grafického rozhrani. Prostiedi bude odpovidat modernim trendiim a
zvyklostem — ptehlednost, rychla orientace bez nutnosti ¢teni textl, vyuziti piktogramu ¢i ikon, kontextové napovédy. Vhodné pro pouZiti na mobilnich (dotykovych)
zafizenich.

Automatické pridéleni

Vybérem sluzby z katalogu sluZeb bude automaticky bez dal$iho vybéru ¢i zadavani automaticky pridélena skupina resitelt a parametry SLA (Service Level Agreement).

poZzadavku

SLA SLA musi byt automaticky pridéleno jako vlastnost dané sluzby kombinovana s uZivatelem — pro stejnou sluzbu mize byt riznym uZivatelim automaticky pfidéleno rizné SLA.
Nastaveni priority Podpora nastaveni priority fesSenych pozadavka.

Lokalizace Lokalizované uZivatelské rozhrani.

Reporty Integrované generovani a tisk report(.

Zasilani reportd

Podpora automatického zasilani report( emailem.

Sablony reportd

Podpora tvory a Uprav predpfipravenych sablon pro automatické reporty.

Znalostni databaze

Integrovana znalostni databdze s moznosti jeji aktualizace.

Zabezpeceny pristup

Zabezpeceny pristup do aplikace véetné integrovaného pfihlasovani do uZivatelského prostredi i konzol prostfednictvim Gctu Active Directory, fizeni opravnéni pfistupu k
informacim.

Portal

Integrovany portal pro zaméstnance (vidi své pozadavky) a manazery/nadfizené (vidi pozadavky podFizenych).

Active Directory

Nativni integrace se stavajici Microsoft Active Directory pro spravu uZivatell a opravnéni. Automatické prihlasovani do aplikace.

Active Directory —
metadata

Automatické nacitani vztahu zaméstnance a jeho nadfizeného.

Integrace s nastroji pro
spravu pracovnich stanic

Integrace s nastroji pro spravu pracovnich stanic (VNC, Remote Desktop, apod.).

Integrace s poStovnimi
servery a klienty

Integrace s postovnimi servery min. integrace s Microsoft 365 pro automatické vycitani e-maill a zaklddani novych pozadavkd ¢i novych zaznam k stavajicim pozadavkim.
Integrace s mailovym klientem — umozni fizeni celého Zivotniho cyklu poZadavku od zaloZeni po potvrzeni vyfeseni a uzavieni z prostifedi Microsoft Outlook

Integrace s majetkovym
systémem

PoZadavky bude pfi zadavani mozno provézat s konkrétnim majetkem ze Systému pro spravu a evidenci prostfedkd (Komodita K3) predélenym uZivateli. PoZzadavek bude
evidovan v evidenci historie Systému pro spravu a evidenci prostfedku.

Pracovni postupy
(workflow)

Podpora tvorby workflow pro Fedeni pozadavku véetné pozadavkd typu nadfizeny / podfizeny poZzadavek

Skripty

spousténi vlastnich skriptl v pribéhu feseni workflow

Automatizace

Podpora vytvareni a spusténi akci na zakladé udalosti — vytvoreni, Uprava, zruseni pozadavku.

Pravidelné poZadavky

Podpora tvorby $ablon libovolnych tkoll a planovani jejich pravidelného automatického zakladani.

Eskalace, zastupitelnost

Podpora nastaveni eskalacnich pravidel a cesta, podpora nastaveni zastupitelnosti fesitele

Vyhledavani

Fulltextové vyhledavani napfi¢ pozadavky

Pohledy

Podpora definovani vlastnich pohledu a filtry nad poZadavky uZivateli.
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Podpora komplexnich poZadavkd — jeden poZzadavek automaticky generuje souvisejici dalsi poZzadavky v zavislosti na stavu vyplnéni idajl v poZadavku. Pfehledna kontrola

Komplexni poZadavky plnéni pozadavka.

Planovani Operativni nacitani emaild z postovniho klienta (min. Microsoft Outlooku) a planovéni schiizky nebo Ukolu do kalendara.

Zalozeni pozadavku e- s . , .

mailem P Podpora automatického zaloZeni poZadavku strukturovanym e-mailem

Export dat Moznost exportu dat do Microsoft Word, Excel.

Rozsifitelnost Systém musi byt mozno licenéné nebo standardnimi doplrikovymi moduly (ne programovymi Gpravami) rozsifitelny o moZnost integrace s telefonni Ustfednou

API Systém musi umozZnit rozsifeni pomoci otevieného a dokumentovanym rozhrani API na bazi webovych sluZzeb v rdmci poskytnuté licence.

ITIL Nabizena hlavni verze systému musi byt certifikovana na shodu se standardy/procesy ITIL. PInéni pozadavku bude prokazano certifikdtem pfilozenym k nabidce

Licence Systém bude licencovan min. pro 60 uZivatel(, ktefi mohou zakladat a fesit (uzavirat) pozadavky a 6 uZivateld, ktefi mohou fesit (uzavirat) pozadavky 600 zaka (ti mohou jen

zakladat, sledovat a doplriovat poZadavky). Poskytnuta licence bude trvald

Zéaruka Zaruka véetné naroku na opravné verze min. 60 mésicu.

systém pro spravu a technickou provozni evidenci veskerého pocitacového i ostatniho majetku (aktiva). Systém bude uréeny technicky i licen¢né pro podnikové nasazeni s

Zakladni pozadavky profesionalni podporou vyrobce.

systém musi pokryvat nasledujici procesy dle doporuceni ITIL:
Podpora procest dle ITIL | - Asset and Configuration Management
- Software Asset Management

z procesu Asset and Configuration Management budou implementovany min. nasledujici funkce:
- podpora spravy konfiguracni databaze, musi byt uchovavana historie konfiguracnich polozek
- podpora automatizace zjistovani informaci o konfigura¢nich polozkach hardware

Implementované proces ) . . . .
P P Vilz procesu Software Asset Management budou implementovany min. nasledujici funkce:

a funkee - fizeni Zivotniho cyklu spojeného se softwarovymi aktivy
- automatické zjistovani informaci o konfigura¢nich polozkach software
- podpora operativni prace IT spravcud spojena s feSenim a udrZzenim softwarové a licen¢ni Cistoty.

Typy majetku systém umozni evidovat a spravovat libovolny druh majetku, kromé IT zafizeni napt. vozidla, nemovitosti, vybaveni tfid a kancelafi, pracovni prostfedky a nastroje apod.

Automaticky sbér dat systém umozni automaticky neinvazivni (bezagentovy) sbér idaj o hardware a software z pocitacu

Systém evidence Nezndmy software automatické odeslani vzorkli nerozpoznaného software vyrobci k analyze a automatické staZeni aktualizovanych signatur pro rozpoznavani.
a sprévy Mobilni zatizeni pocitace umisténé mimo LAN zadavatele budou se systémem komunikovat zabezpecéenym protokolem prostfednictvim internetu bez nutnosti pouziti VPN
prostiedki Vizualizace grafické zobrazeni evidovaného majetku a dalSich hlavnich struktur/objekt( systému (nap¥. organiza¢ni jednotky, skupiny uZivatel() v hierarchické strukture. Struktura musi
Asset byt volné upravitelna podle potieb Zadavatele
management Rizeni opravnéni systém umozni nastavit opravnéni na Grovni vlastnosti objektl — napf. zamezit zobrazeni potizovaci ceny uZivatelim

Rozsifitelnost systém umozni pfidavat do systému libovolné objekty a pfidavat k témto objektlim libovolné viastnosti.

Dokumenty vlsystér.nu musi byt moZno ukladat libovolné elektronické dokumenty (potizovaci doklady, licenéni certifikaty apod.) a tyto dokumenty propojit s konkrétnim objektem nebo
vice objekty.

Platnost dokumentl dokumenty bude moZno v systému zneplatnit (v systému zlstanou zachovany)

Dédic¢nost systém bude podporovat dédi¢nost vlastnosti objektt

Protokoly predpfipravené podpisové protokoly pro formalni Gkony pfi spravé majetku (pfedani/prevzeti/prevod).

Zabezpeceni pfistupu zabezpeceny pristup do aplikace véetné integrovaného pfihlasovani do uZivatelského prostredi i u konzol, fizeni opravnéni pristupu k informacim.

systém musi umoznit automaticky evidovat zmény provedené s jednotlivymi objekty. Rozsah zmén min. presuny, instalace, pfedavaci protokoly véetné informace kdo, kdy

Historie zaznam .
zménu provedl.

Reporty systém musi umoznit vytvareni vlastnich pohledd, filtr(i a exportd min. do Microsoft Excel.

Zaméstnanecky portal umoziiuje zaméstnanctm kdykoli zobrazit aktualni stav svéfeného majetku prostfednictvim webového prohlizece

Intuitivné ovladani snadna orientace v prehledech majetku, moZnost pretahovani poloZzek mysi, podpora kontextovych menu pro rychlé upravy a eliminaci chyb
Lokalizace rozhrani systému pro uZivatele i spravce bude pIné lokalizovano do ¢eského jazyka

Vyhledavani integrované vyhledavani a filtrovani
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Automatické nazvy

systém musi umoZnit automatické pojmenovavani spravovanych zafizeni, min. pomoci definice (pfednastaveni) Ciselné rady.

Rizeni zmén konfigurace

systém musi umoznit evidenci konfigurace systému a zatizeni.

Vzdalend sprava

systém bude mozZno integrovat s nastroji pro vzdalenou spravu pocitacti — min. Vzdélend plocha Windows, VNC a Microsoft Management Console

Elektronicka inventura

integrovand elektronicka inventura — zaméstnanci explicitné potvrdi v prostiedi portdlu trvajici existenci a pouzivani svéfeného majetku. Hromadna kontrola inventur spravci
majetku.

API systém musi umozZnit rozsifeni pomoci otevieného rozhrani API na bazi webovych sluzeb.

Import systém musi umoZnit import majetku min. ze souborl csv

Spréva uZivateld systém bude integrovan s Active Directory, bude pfebirat uZivatele véetné jejich vlastnosti a organizaéni hierarchie (nadfizeny/podfizeny)

ITIL nabizend hlavni verze systému musi byt certifikovdna na shodu se standardy ITIL. PInéni poZadavku bude prokdzano certifikdtem pfiloZenym k nabidce
Licence licence musi umoZnit spravovat 300 pocitac¢t a min. 10 000 ostatnich aktiv. Poskytnutd licence bude trvala

Podpora 60 mésicl v€etné naroku na opravné verze a aktualizace signatur pro rozpoznani hw a sw

Komodita K5 — Fyzicka bezpecnost

Cast Parametr Popis povinného parametru
Provedeni IP video interkom / vratnik uréeny pro povrchovou montaz ve venkovnim prostredi, véetné montazniho materialu a protidestové clony
Kamera Sirokouhla (min. 180° horizontalné, 2 Mpx, s infra pfisvitem nebo urcend pro nizkou Urover osvétleni
Obrazova kvalita podpora BLC (Backlight Compensation), WDR (Wide Dynamic Range), DNR (Digital Noise Reduction)
Zvuk integrovany vsesmérovy mikrofon a reproduktor, redukce Sumu a odstranéni ozvény

Video interkom
1 tlacitko
3x

Tlacitka (zvonek)

jedno fyzické tlacitko (ne kapacitni, senzor apod.) pro vyzvanéni

IP komunikace

min. 100 Mbit, podpora protokolt ISAPI, RTSP, SNMP

Identifika¢ni médium

integrovany snimac Mifare karet 13,56 MHz, integrovand pamét min. pro 10 000 karet

Porty, kontakty

Min. 2x vstup dverni, 2x vstup odchozi tladitko, 4x digitalni vstup/vystup, 2x ovladani dvefi (zdmek)

Otevirani

podpora otevirani kartou, z vnitfniho ovladaciho panelu, z PC/mobilni aplikace

Napdjeni

PoE a 12V, spottfeba do 5W

Robustni provedeni

odolné kovové provedeni, signalizace demontaZze (tamper kontakt)

Zéaruka

min. 24 mésicl véetné naroku na opravné verze firmware

Video interkom
6 tlacitek
3x

Provedeni

IP video interkom / vratnik uréeny pro povrchovou montaz ve venkovnim prostredi, véetné montazniho materialu a protide$tové clony

Kamera

Sirokouhla (min. 180° horizontalné, 2 Mpx, s infra pfisvitem nebo urcena pro nizkou Uroven osvétleni

Obrazova kvalita

podpora BLC (Backlight Compensation), WDR (Wide Dynamic Range), DNR (Digital Noise Reduction)

Zvuk

integrovany vsesmérovy mikrofon a reproduktor, redukce Sumu a odstranéni ozvény

Tlacitka (zvonek)

Sest fyzickych tlacitek (ne kapacitni, senzor apod.) pro vyzvanéni

IP komunikace

min. 100 Mbit, podpora protokolt ISAPI, RTSP, SNMP

Identifika¢ni médium

integrovany snimac Mifare karet 13,56 MHz, integrovana pamét min. pro 10 000 karet

Porty, kontakty

Min. 2x vstup dvefni, 2x vstup odchozi tladitko, 4x digitalni vstup/vystup, 2x ovladani dvefi (zdmek)

Otevirani

podpora otevirani kartou, z vnitfniho ovladaciho panelu, z PC/mobilni aplikace

Napajeni

PoE a 12V, spotfeba do 5 W

Robustni provedeni

odolné kovové provedeni, signalizace demontaZe (tamper kontakt)

Zéruka

min. 24 mésicl véetné naroku na opravné verze firmware

Elektricky dvefni
zamek
6 x

Provedeni Do stavajicich dvefi, ur€ené pro venkovni prostredi

Ovladani 12V, otevieni (odemknuti) zamku pro dobu impulsu

Napajeni véetné napajeciho zdroje nebo napajeni z nabizeného interkomu
Zéaruka min. 12 mésicl
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Ovladaci panel

Provedeni IP stolni / ndsténny ovladaci panel nabizenych interkom, kazdy panel musi sou¢asné podporovat viechny interkomy
Displej barevny, technologie IPS, rozliSeni min. 1024 x 600, uhlop¥i¢ka min. 7"
Zvuk integrovany vsesmérovy mikrofon a reproduktor, redukce Sumu a odstranéni ozvény, nastaveni hlasitosti

IP komunikace

RJ-45 100 Mbit a WiFi min. 802.11n, podpora protokolt TCP/IP, SIP, RTSP

Porty, kontakty

min. 8 alarmovych vstupt a 2 vstupy,

peglxny Robustni provedeni kovové provedeni, ureno pro vnitini pouZiti
Napajeni PoE a 12V, spotfeba do 10W
Pamét udélosti integrovana pamét pro min. 100 udalosti
Lokalizace ovlddani v Cestiné
Zéaruka min. 24 mésich véetné naroku na opravné verze firmware
Provedeni IP kamera, minidome, kryti min IP67, véetné montdzniho materialu na zed'
Rozlieni 4 Mpx nativné
Objektiv 2.8me pr(} éiP 1/3"‘neb~o odpgvi]dajici Ero vetsi é.ip (mensi nelnl' pFip}Jsth), svételnost F1.4 nebo lepsi, zorné pole min. 100/50/120° horizontalné/vertikalné/diagonalné,

moznost vymény objektivu za jiny s odliSnou ohniskovou vzdalenosti

Zvuk integrovany mikrofon, podpora kodekl G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC
Napajeni PoE a 12V, spotfeba do 7 W
PFisvit infracerveny, min. 30 m

Kamera Protisvétlo Korekce protisvétla (WDR), dynamicky rozsah min 120 dB

Tngl Data, ukladani min. streamy H.265 a H.264, 25 obr/sec, lokalni ukladani na SD kartu.
Bezpecénost ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres, integrovany auditni log, detekce neopravnéného zasahu (tamper)
Kompatibilita podpora ONVIF
Nocni rezim podpora denniho a no¢niho rezimu s automatickym i pldanovanym prepinanim
Udalosti detekce pohybu s rozpoznanim osob a vozidel, detekce zmény scény
Inteligentni funkce detekce prekroceni ¢ary, detekce vniknuti, detekce vstupu/vystupu do/z oblasti, detekce obliceje
Lokalizace ovlddani v Cestiné
Zéaruka min. 24 mésich véetné naroku na opravné verze firmware
Provedeni IP kamera Sirokouhl3, turret, kryti min IP67, v€éetné montazniho materiadlu na zed'
Rozliseni 4 Mpx nativné
Objektiv 1.68 mm pro €ip 1/2.7" nebo odpovidajici pro vétsi ¢ip (mensi neni pfipustny), svételnost F2.0 nebo lepsi, zorné pole min. 180/100/180° horizontalné&/vertikalné/diagonélné
Napajeni PoE a 12V, spotfeba do 7 W
Prisvit infracerveny, min. 10 m
Dynamicky rozsah min 120 dB

K_ar‘r,r’\,e;a Data, ukladani min. streamy H.265 a H.264, 25 obr/sec, lokalni ukladani na SD kartu.

ax Bezpecnost ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres, integrovany auditni log, detekce neopravnéného zasahu (tamper)

Kompatibilita podpora ONVIF
Nocni rezim podpora denniho a no¢niho rezimu s automatickym i planovanym prepinanim
Udalosti detekce pohybu s rozpoznanim osob, detekce zmény scény
Inteligentni funkce detekce prekroceni Cary, detekce vniknuti, detekce obliceje
Lokalizace ovlddani v Cestiné
Zéaruka min. 24 mésicl véetné naroku na opravné verze firmware
Provedeni IP kamera, pevna, kryti min IP67, véetné montazniho materidlu na zed'
Rozliseni 8 Mpx nativné
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2.8 mm pro ¢ip 1/3" nebo odpovidajici pro vétsi ¢ip (mensi neni pfipustny), svételnost F1.6 nebo lepsi, zorné pole min. 110/55/130° horizontalné/vertikalné/diagonalng,

Objektiv moZnost vymeény objektivu za jiny s odliSnou ohniskovou vzdalenosti
Zvuk integrovany mikrofon, podpora kodek( G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC
Napajeni PoE a 12V, spotfeba do 10 W
Prisvit infraCerveny, min. 50 m
Protisvétlo Korekce protisvétla (WDR), dynamicky rozsah min 120 dB

Kamera Data, ukladani min. streamy H.265 a H.264, 25 obr/sec, lokalni ukladani na SD kartu.

Tgfxs Bezpecnost ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres, integrovany auditni log, detekce neopravnéného zasahu (tamper)

Kompatibilita podpora ONVIF
Nocni rezim podpora denniho a noéniho rezimu s automatickym i planovanym prepinanim
Udalosti detekce pohybu s rozpoznanim osob a vozidel, detekce zmény scény
Inteligentni funkce detekce prekroceni ¢ary, detekce vniknuti, detekce vstupu/vystupu do/z oblasti, detekce obli¢eje
Lokalizace ovladani v cestiné
Zéaruka min. 24 mésich véetné naroku na opravné verze firmware
Provedeni Zaznamové zafizeni typu NVR (network video recorder) pro umisténi do racku
Vykon zdznam min. 32 kanal sou¢asné (obraz véetné zvuku), min 250 Mbps vstup, podporovana rozliseni 12 Mpx a nizsi
Prehravani synchronni pfehravani min. 16 kanald soucasné, soucasné dekddovani min 2 kanala 8 Mpix/30 fps nebo vétsiho poctu kanald s nizsim rozlisenim
HDD 4x SATA interface, osazeny min. 2x HDD 10TB ur¢ené vyrobcem pro NVR/NAS/servery s dostate¢nym vykonem pro zaznam viech nabizenych kamer, podpora vymény disku

3 3 za provozu (hot-plug)

Za:;?z";:;’e Vystup Min. 2 nezavislé vstupy — 1x VGA (FullHD 1920x1080 vystup) a 2x HDMI (min 1x 4K 3840x2160 vystup)
1x Formaty Podpora dekddovéni obrazovych formétd H.265/H.265+/H.264/H.264 a zvukovych formatd G.711/G.722/G.726

LAN min. 2x rozhrani 1Gb RJ-45
Udalosti podpora udalosti a inteligentnich funkci detekovanych nabizenymi kamerami, detekce a rozpozndavani tvari viici databazi obrazkd (min. 5000 vzorkd), vyhledavani tvari
Alarmy min 15/4 alarmovych vstupu/vystupt
Ovladani webové rozhrani v ¢eském jazyce pro nastaveni, ovladani | pfehravani (Zivé | zaiznam), sériové rozhrani RS-232 a RS-248 pro délkové ovladani
Zéaruka min. 24 mésicl véetné naroku na opravné verze firmware
Provedeni Soucasti dodavky bude kompletni software pro nastaveni, ovladani a prehravani vystup( vSech zafizeni nabizenych v rdmci komodity

Software Platformy Software bude dodén v desktopovém (platforma Windows) i mobilnim provedeni (platformy 10S, Android)

bezpecnostniho | Lokalizace Software bude disponovat rozhranim v ¢eském jazyce pro viechny platformy
systému Vzddleny pfistup Minimalné mobilni provedeni software bude umoZfiovat bezpecny vzdaleny pfistup (sledovani kamer, prace s interkomem apod.) bez nutnosti sestaveni VPN.

Zéaruka

min. 24 mésicl véetné naroku na opravné i nové verze firmware

Komodita K6 — Ko

munikace

Cast Parametr Popis povinného parametru
Zéakladni funkce hardwarové VolP Ustfedna pro montaz do 19" racku véetné montazniho materialu
Kapacita min. 100 uZivatell/zatizeni, 30 sou¢asnych hovoru
TIf. rozhrani SIP, 2x ISDN BRI, 3x GSM

VolP ustiedna
1x

Funkce

Podpora standardnich funkci PBX (pfepojovani, parkovani, smérovani hovor(, zpétné volani), hudba pfi zaparkovani hovoru, skupinova vyzvanéni, fronty volani, identifikace
volajiciho, interkom, konferenéni hovory, DTMF provolba

Zaznam

Nahravani hovor(, hlasové schranky

Zvukové kodeky

G711 (alaw/ulaw), G722, G726, G729A, GSM, Speex, ADPCM, iLBC

Obrazové kodeky

H.264, MPEG4

VolIP protokoly

SIP, SIPS, RTP, SRTP, IAX
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Adresar

sdileny adresar

LAN

min. 2x 1 Gb RJ-45

Ovladani a sprava

Webové a SSH rozhrani pro konfiguraci a spravu. Webovy uZivatelsky portal, automatickd konfigurace SIP telefonu

Zéaruka

min. 36 mésicl

VolP telefon
60x

Zéakladni funkce

Stolni VolIP telefon, ¢erny nebo Sedy, nastavitelny sklon, moZnost montaze na zed'

Displej barevny, graficky, min. 2,4", podsviceny, fizeni jasu

Ucty min. 4 SIP Gcty (linky) se samostatnymi tlacitky

Zrychlené volby min. 12

Porty min. 2x 1 Gb RJ-45, PoE napajeni

Standardy podpora IEEE 802.1X a 802.1p/Q

Funkéni tlacitka min. opakovani vytaceni, mute, hands-free, hlasitost, zpravy
Kodeky G.722, G.711(A/n), G.723.1, G.729, G.729A, G.726, iLBC

Vyzvanéni volba vyzvanéciho ténu, moznost importu vlastniho ténu

Hlasité volani Integrovany reproduktor a mikrofon pro hlasité (hands-free) volani

Bezdratové hands-free

podpora pro pfipojeni bezdratové nahlavni soupravy (souprava neni souc¢asti dodavky)

Pfislusenstvi

véetné montazniho materidlu, drzaku a veskerych propojovacich kabell

Zéaruka 24 mésicl
Zakladni funkce Softwarovy VolP klient kompatibilni s nabizenou VolP Ustfednou
VolIP softwarovy | Plaformy klient budw podporovan na platformach Windows, macOS, 10S, Android a v béZnych internetovych prohlizecich (Chrome, Edge)
klient Funkce klient bude podporovat bézné funkce VolP telefonu véetné spravy volani a kontaktl
60x Prezence klient umoZni informovat o aktivité uZivatell (dostupny, pravé volajici, nepfitomen apod.)
Zéaruka 24 mésicl v€etné naroku na opravné a nové verze software

IP tstfedna
skolniho

Zakladni funkce

Centralni prvek fizeni a distribuce zvukového obsahu na bazi sitového IP protokolu. HW provedeni pro umisténi na stdl a do datového 19" rozvadécée (max. 2U), intuitivni
obsluha

Vstupy

min. 2x linkovy (RCA), 3x mikrofon

Zbénovani

min. 3 nezavislé zény, kazda miZe prezentovat jiny obsah

Zdroje obsahu

internetova radia, streamovaci sluzby (min. Spotify a Tune-In), integrovany FM pfijimac, DLNA server, Bluetooth, vzdaleny mikrofon (IP nebo v PC/notebooku), smartphone,
integrovany MP3 prehravac (SD slot a USB port) s podporou playlistl a sitovych soubord, AirPlay

LAN pfipojeni

Min. 1x LAN port RJ45 (min. FE) a WiFi

rozhlasu lfapacita podpora min. 500 IP zafizeni
1x Cteni textu integrovana funkce ¢teni textovych soubort (text-to-speech)
Automatizace Casovy plan hudby a zvuk(. Integrovany zdznamnik zvukl (napf. hlaseni, zvonéni apod.)
Rychlé ovladani Min 2 hardwarova tlacitka a 1 spinaci kontakt pro okamzité prehrani pfednastavenych hlaseni ¢i zvukd, min. dalsi 2 pfednastavena hlaseni ¢i zvuky spustitelné vzdalené (napf.
z mobilni aplikace)
Kompatibilita Podpora star$ich 100V systém( (vystupy pro min. 3 zény) a nizkoimpedanénich systém (vystup po 1 zénu 4 nebo 8 ohmu), celkem min 200W
Sprava webové rozhrani, aplikace pro chytré telefony, stavovy displej na celnim panelu, dalkové ovladani (ovladac soucasti dodavky)
Zéruka min. 24 mésicl
Zéakladni funkce Kvalitni stolni IP mikrofon s dotykovym displejem pro ovladéni a zobrazeni stavu
Mikrofon moznost polohovani ("husi" krk), indikace aktivniho stavu ¢ervenym svételnym krouzkem
1P mi:rofon Kizeni Hl.ékéerfn' z mikrofonu na jednotliva IP zafizeni nebo jejich skupiny (pfednastavitelné, k dispozici na displeji), fizeni prehravani hudby a hlaseni z Ustfedny. Podpora volani mezi
X mikrofony.

Porty, sloty

Min. 1x LAN RJ45 (min. FE), SD karta, USB. Podpora nahravani médii na Ustfednu.

Periférie

Podpora kamer (lokalni i sitova) se zobrazenim na displeji, interkoma (obraz, zvuk)
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Bezpecénost

Podpora ptihlasovani uZivatell a uZivatelskych opravnéni

Zéaruka

24 mésicl véetné naroku na opravné a nové verze software

Zakladni funkce

Kvalitni aktivni IP reproduktor pro montaZ na sténu v bilém interiérovém provedeni, véetné montazniho materialu

Vykon, provedeni

zesilova¢ min. 10 W, min 2 reproduktory (basy, vysky), kmitoctovy rozsah min. 80 — 16 000 Hz

HI&seni z mikrofonu na jednotliva IP zafizeni nebo jejich skupiny (pfednastavitelné, k dispozici na displeji), fizeni pfehravani hudby a hlaseni z Ustfedny. Podpora volani mezi

Rizeni )
mikrofony.
IP reproduktor 5 Min. 1x LAN RJ45 (min. FE)
126x Periférie Podpora kamer (lokalni i sitova) se zobrazenim na displeji, interkom( (obraz, zvuk)
Napajeni PoE+ standard
Kompatibilita S nabizenou Ustfednou
Zéaruka 24 mésicl v€etné naroku na opravné a nové verze software
Zéakladni funkce Konferenc¢ni PTZ Full HD kamera vhodna pro Zivé pfenosy a vysilani (broadcasting) s moZnosti montaZe na zed vCetné montaZzniho materialu
Optické parametry Min. 20x opticky zoom, svételnost F2.8 nebo lepsi pro max. zoom, horizontélni pozorovaci Ghel min. 4-60°, ohniskova vzdalenost min. 5-88 mm
Obrazové parametry rozliSeni min. Full HD 1920x1080 / 60 fps, streamy H.264, H.265, a MJPEG
Polohovani sklon min. +90/-30°, panorama +/- 170°, pamét min. pro 10 pfednastavenych poloh s aktivaci dalkovym ovladaéem a min. 100 poloh aktivovanych pfes LAN nebo RS-232
Vystupy video CVBS, NDI | HX, HDMI, 3G-SDI (BNC), IP
.. LAN pfipojeni Min. 1x LAN port RJ45 (min. FE) a WiFi
KT:::::"' Rizeni RS-232/485, PELCO-D/P, VISCA, NDI
1x Cteni textu integrovand funkce Cteni textovych soubort (text-to-speech)

Automatizace

Casovy plan hudby a zvuk(. Integrovany zdznamnik zvukl (napf. hlaseni, zvonéni apod.)

Rychlé ovladani

Min 2 hardwarova tladitka a 1 spinaci kontakt pro okam?Zité pfehrani pfednastavenych hlaseni ¢i zvukl, min. dalsi 2 pfednastavena hlaseni ¢i zvuky spustitelné vzdalené (napf.
z mobilni aplikace)

Napajeni PoE+ standard a mozZnost samostatného adaptéru, spotfeba do 15 W
Ovladani Délkovy ovladac soucasti dodavky
Zéruka min. 36 mésictl

Prislusenstvi ke
konferencni
kamefre - Fidici
systém kamer
1x

Zakladni funkce

Pultovy (stolni) systém pro ovladani kamer, robustni kovové provedeni

Rizeni kamer

Délkové Fizeni vSech pohybl kamer véetné zoomu a ostteni, ukladani pfednastavenych konfiguraci (min. 200). Min. 8 pfednastaveni s moznosti rychlého vyvolani (tlaéitko
apod.).

Ruéni ovladani

Ruéni ovladani kamer otoénym joystickem, kontrolni displej na ¢elnim panelu

Kapacita Min. 3 kamerové skupiny, kazda alespor 5 kamer
Ridici a komunikaéni VISCA (IP a sériovy), Pelco, NDI, HTTP, ONVIF a Websockets. Seriové protokoly RS-232 a 485.
protokoly

Obrazovy protokol

RTSP s dekodérem HDMI

LAN pfipojeni

Min. 1x LAN port RJ45 (min. FE)

Vystup monitorovaci (nahledovy) vystup HDMI, min. 1080p
Napdjeni PoE+ standard a moZnost samostatného adaptéru, spotfeba do 10 W
Kompatibilita S nabizenou salovou kamerou a dal$imi kamerami béznych vyrobcd (SONY, Panasonic apod.)
Zéaruka min. 24 mésicl
Zakladni funkce Pultovy (stolni) systém pro fizeni a mixovani audio a video obsahu, robustni profesiondini provedeni
P|"is|u§enst\5i !(e Vstupy Min. 8x HDMI s podporou HDCP, min. 1x analogovy stereo RCA, 2x CTL/EXP
ktﬁ:;::i:inilci Vystupy Min. 3x HDMI s podporou HDCP, min. 1x analogovy stereo RCA
systém Kvalita Podpora min. 1920x1200/60Hz, 1080/50p/i, 2 kanalovy zvuk 24 bits/48 kHz
Obrazky Podpora statickych obrazkd min. png a bmp, 1920x1080, uloZeni do vnitfniho ulozZisté
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multimedii
1x

Funkce

Rizeni a mixovani multimedidlnich signalt véetné efektd, integrovany min 16 kandlovy digitalni audio mix

Monitorovani

Nahledovy barevny displej min. 4"

Provedeni

Kompaktni provedeni, rozméry max 320 x 200 x 70 mm

Ovladani a sprava

Délkové ovladani pres USB, podpora tablett — min. iPad. Ovladaci aplikace soucasti dodavky

Zéaruka

Min. 24 mésicl

Zéakladni funkce

Software pro online multimedialni produkci (softwarova reZie)

Zdroje obsahu

IP kamery HD i 4K, NDI, zvukova zafizeni v OS Windows (zvukové karty apod). Formaty AVI, H264, MPEG-2, MP4, WMV, MOV, MP3, WAV.

Kapacita Soucasné nahrdvani min z 2 vstupl, soucasné streamovani a nahravani
PFisIuEenst\!i l’(e Prehravani Nativné v aplikaci a v internetovém prohlizeci s podporu HTML5.
konferevncnl Mix Vestavény zvukovy smésovac, zobrazeni vice zdrojd v jednom obraze s moZnosti Uprav kaZzdého zdroje samostatné
muklet‘inr;eerdeiélni Titulky Podpora tvorby titulkl, vestavéné Sablony
software Efekty Vestavéné prechodové efekty a moznost Uprav obrazu v Zivém vysilani (barevna korekce, ostfeni, rotace, ofez apod.)
1x Hosté Podpora vzdalenych hostl v Zivém vysilani
Zpomalené zabéry Okam?Zité prehravani (opakovéni) ziznamu s mozZnosti zpomaleni (slow motion)
Kompatibilita Kompatibilita s desktopovym operacnim systémem Microsoft Windows véetné moznosti zachytavani Desktopu
Licence Trvald
Provedeni Notebook uréeny pro pracovni ne herni ¢i domaci) pouziti
Displej velikost 17", rozliseni FullHD (min. 1920 x 1080), Siroky pozorovaci Uhel, antireflexni, vysoky jas (min 500 nit()
CPU vykon CPU dle https://www.cpubenchmark.net min. 37 500 bod(
Video vykon video/grafického procesoru dle https://www.videocardbenchmark.net min. 9 500 bodd, pamét GPU min. 6 GB
RAM min. 16 GB DDR5 / 4800 MHz s moznosti dal$iho rozsifeni
HDD min. 500 GB SSD, provedeni PCle NVMe Gen 4 nebo vyssi
LAN 1 Gb, standardni RJ-45 port

Prislusenstvi ke
konferencni
kamefte -
multimedialni
notebook
1x

Bezdratové pripojeni

min. WiFi 6, IEEE 802.11ax, 2.4 + 5 GHz, anténni systém MIMO 2x2 pro vysokou propustnost
Bluetooth min. 5.2

Porty a sloty

min 2x USB Type-C Thunderbolt 4

min. 1x USB 3.2 Gen2 Type-C s podporou DisplayPort

min. 2x USB 3.2 Gen1 Type-A, z toho min 1x podpora Power Share
min. 2x HDMI

min. 1x audio (mikrofon/sluchétka)

min. 1x 1x SD nebo microSD

Kamera Min 1080p, podpora obvyklych videokonferencnich aplikaci (Teams, Meet, Zoom atd.)
Bezpecnost integrovany ¢ip TPM 2.0 a ¢tecka Cipovych karet
Audio integrované stereo mikrofony a reproduktory
Klavesnice podsvicend klavesnice se samostatnym numerickym blokem a touchpadem. Ceské rozloZeni klaves
Napajeni véetné baterie (min. 90 Wh) a odpovidajiciho napéjeciho adaptéru
Software Operacni systém Microsoft Windows v aktudlni verzi s podporou domény Active Directory, 64—bitovy, ceské rozhrani
PoZadavky na software jsou dany kompatibilitou se stdvajicim prostiedim a pofizenym vyukovym programovym vybavenim.

Zéaruka min. 36 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den v misté instalace

Pislugenstvi ke | Zakladni funkce Zaznam HDMI signalu do PC

konferenéni Vstup HDMI 2.0, audio i video, az 2160p60 HDR
kamefre - externi | Vystup HDMI 2.0, audio i video, az 2160p60 HDR (pass-through)
zédznamovy box | Zaznam a# 2160p30, 1080p120, 1080p60 HDR
1x PC rozhrani USB 3.1 Type-C
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Prislusenstvi

ObsluZny zaznamovy a streamovaci software, signalové kabely

Kompatibilita

S nabizenym multimedidlnim software a notebookem

Zéaruka

min. 24 mésicl

Komodita K7 — Kabelové rozvody LAN

Cast Parametr Popis povinného parametru
Kabelové Popis Kabelové rozvody véetné pfislusenstvi a souvisejicich slueb dle podrobného vykazu vymér — Kapitola KABELOVE ROZVODY A DATOVE ROZVADECE
rozvody véetné . , ‘v ‘e
Zéaruka Kabelové rozvody 10 let, rozvadéce 24 mésicl

prislusenstvi
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ZARUKY A SERVISNi PODMINKY

v

POZADAVKY NA ZARUKY A SERVISNi PODMINKY

Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, zarucni servis a podporu. V pfipadé, Ze neni
hodnota vyslovné uvedena, poZaduje zadavatel standardni zaruku v délce 24 mésicd s odstranénim vady nebo
nahradou zafizenim novym do 14 kalendarnich dnl od nahlaseni vady v misté plnéni.

Z dlivodu zajisténi udrzitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60 mésici pozaduje zadavatel
poskytnuti prodlouZenych zaruk pro nékteré komponenty, v jejichZ popisu je informace o prodlouzené zaruce
uvedena, pfi zachovani ostatnich parametrd pdvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.).
Cenu tohoto prodlouZeni zahrne dodavatel pro tyto polozky v Kalkulaci nabidkové ceny (viz. Pfiloha €. 4 Zadavaci
dokumentace) do samostatnych fadkl oznacenych vidy nazvem polozky a upfesnénim prodlouzené zaruky.
Obdobné bude vycislen zarucni servis u komponent, u kterych je poZadovan. Tyto ndklady nebudou hrazeny
z dotace, proto je nutné vycislit je zvlast.

Zadavatel v ramci této technické specifikace pozaduje specifické sluzby, které se odvijeji od konkrétniho typu plnéni,
a to zejména nasledujici:

a. zaruka — zaruku v intencich zakona €. 89/2012 Sb., obéanského zakoniku, ve znéni pozdéjsich predpisu, tedy,
Ze si predmétné plnéni po dobu zaruky zachova své vlastnosti a parametry z doby jeho dodavky a dale, Ze po
celou dobu zaruky bude mit parametry a vlastnosti pozadované objednatelem;

b. prodlouZena zaruka — jedna se o zaruku v intencich vySe uvedené odrazky ,zaruka” na dobu delSi nez
standardni nebo obvyklou za dodrzeni parametr( a poZadavk( na zaruku zafizeni;

c. zarucni servis — zarucni servis v parametrech konkrétniho SLA (service level agreement) uvedeného u kazdého
jednotlivého zafizeni, u kterého je zarucni servis poZzadovan; predmétem zdrucniho servisu je zajisténi podpory
provozu a odstranovani zavad dodanych zafizeni dodavatelem nebo vyrobcem zafizeni s garanci po
pozadovanou dobu;

d. podpora —u ¢asti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni poZzadovat zaruku
ani zarucni servis, pozaduje objednatel technickou podporu daného software po dobu stanovenou vidy u
konkrétniho softwarového produktu; primarni soucasti takové podpory musi byt narok na opravné verze
software a pristup k feseni problém( s takovym software, dalsi specifické pozadavky podpory jako narok na
veskeré nové verze nebo dalsi pozadavky jsou vidy konkrétné uvedeny u pfedmétné podpory a konkrétniho
software v této technické specifikaci.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad(i pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Po dobu 60 mésicl od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vSech zafizeni
garantovat béznou dostupnost nahradnich komponent( a dostupnost servisu.

Pro hlaseni servisnich poZadavkU zajisti dodavatel zadavateli pristup ke svému helpdeskovému systém s on-line
pristupem pro kompletni spravu pozadavkd véetné uchovani historie pozadavkll a jejich reseni. Detailni popis
helpdeskového systému a jeho obsluhy musi byt soucasti dokladd u predani dila. Provozni doba helpdeskového
systému musi byt minimalné 8-17 hod. v pracovnich dnech.

KABELOVE ROZVODY A DATOVE ROZVADECE

1.

V cené polozky oznacené v Kalkulaci nabidkové ceny (viz. Priloha ¢. 4b Zadavaci dokumentace) komodity K7 —
Kabelové rozvody LAN jako ,Kabelové rozvody vcetné prislusenstvi®, jsou zahrnuty dil¢i polozky specifikované
v samostatné kalkulaci (dokument nazvany — P4a_Soupis kabelovych rozvodu). Dodavatel v Kalkulaci nabidkové
ceny ocenuje kabelové rozvody véetné prislusenstvi a datovych rozvadécl jako celek. Polozkovy soupis kabelovych
rozvodl k ocenéni slouZi dodavateli pro kalkulaci celkové ceny této polozky. Cena kabelaZe v poloice Kabelové
rozvody vcetné prislusenstvi v Kalkulaci nabidkové ceny musi byt totoind s celkovou cenou uvedenou v

PoloZkovém soupisu kabelovych rozvodii k ocenéni.

Pozadované provedeni kabelovych rozvod véetné rozmisténi datovych rozvadécl a dalSich dodavanych technologii
je uvedeno v projektové dokumentaci, kterou tvofi pfiloha ¢. 2b zadavaci dokumentace.
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Technicka specifikace nabizeného reseni
vefejna zakazka
Konektivita

Kalkulaci nabidkové ceny doplini dodavatel technickym popisem, a to v ramci této pfilohy. V této pfiloze doplite ke kazdé uvedené specifikaci vzdy konkrétni
vyrobek nebo zafizeni, které v kalkulaci nabizite a pfipojte k nému doklady v rozsahu:

a) prohlaseni o shodé k nabizenym produktliim dle zakona 22/1997 Sb. o technickych pozZadavcich na vyrobky a o zméné a doplnéni nékterych zakonu, ve
znéni pozdéjSich predpisl; a
b) technické listy ke vSem nabizenym produktim — technické listy/datasheety v ¢eském nebo anglickém jazyce. V pfipadé, Ze technické listy neobsahuji

v8echny pozadované informace nebo nejsou konkrétni pro nabizeny typ, budou doloZeny dalSi dokumenty, které doloZi splnéni poZadovanych
parametrud/vlastnosti; a

c) prohlaseni dovozce/vyrobce - prohlaseni autorizovaného dovozce nebo vyrobce ze produkty (firewall, pfistupové switche, agregacni switche, wifi AP, servery,
diskové pole) jsou ureny pro ¢esky trh; a

d) prohlaseni dovozce/vyrobce 2 - prohlaseni autorizovaneho dovozce nebo vyrobce Ze produkty (firewall, pfistupove switche, agregacni switche, wifi AP,
servery, diskové pole) jsou kryty systémovou zarukou vyrobcem pfimo nebo prfes autorizovany servis pro CR a Ze uzivatelska podpora je poskytovana v
Ceském jazyce.

Zadavatel provede kontrolu nabizeného technického feseni s ohledem na pozadované zadani. Veskeré pozadované vlastnosti/parametry musi byt
prokazany v ramci vysSe uvedenych pfiloh.

Ugastnik je povinen predlozit pouze a jen takova zarizeni a vyrobky, ktera zcela odpovidaji technické specifikaci. V pfipadé, ze této specifikaci
nabizené dodavky zcela nevyhovi, miize toto vést k vylouceni ucastnika. Zména dodavaného zbozi nebo vyrobkd po podani nabidky by bylo mozné
pokladat za materialni zménu nabidky, jez neni dle ZZVZ ani dle aktualni rozhodovaci praxe Ufadu pro ochranu hospodaiské soutéze pripustna.
Proto durazné ucastnikiim doporucujeme, aby pfipadné nejasnosti v technické specifikaci resili v dobé pred podanim nabidky, a to formou zadosti
o vysvétleni zadavaci dokumentace.

Vzhledem k nutnosti dodrzeni Standardu konektivity Skol pozaduje zadavatel od dodavatele vyplnit cestné prohlaseni o spinéni pozadavkl standardu
konektivity, které je soucasti této pfilohy v€etné prohlaseni, ze dolozi jeho spInéni (v zavéru dokumentu). Standard konektivity $kol naleznete pod odkazem
Standard konektivity a bezpecnosti Skol - edu.cz, upfesnéni tohoto standardu dle podminek Skoly tvofi pfilohu €. 8 této zadavaci dokumentace.



https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

Komodita K1 — Virtualizaéni platforma

Typ a nazev konkrétniho
vyrobku nebo zafizeni, které

V ramci ovéreni
prikladame doklady dle
vysSe uvedeného

Cast Parametr Popis povinného parametru nabizime a které obsahuje a | rozsahu (uvedte vzdy
splfiuje pozadovanou Cislo stranky v nabidce
technickou specifikaci nebo ¢islo pfilohy

nabidky)
Provedeni rackoyfé provedeni max. 2,U vcetné V)stuvnych kolejnic a montazniho Server DELL R7615
materialu do racku (datového rozvadéce). v konfiguraci
Il);oifscc?rso?/r):/ vmy?()gnm::geh:tﬁsjsfsirec.org/ minimalné: 3.5 Chassis Wi.th up to 12
CPU SPECrate®2017_int_base 176 bod(i SAS3/SATA Drives
SPECrate®2017_fp_base 228 bod Tx AMD EPYC 9124
RAM 512 GB, DDR5, min. 4800 MT/s s vykonem _
UloZisté pro Min. 2x M.2 SSD 480 GB, RAID1, nezabira pozice HDD, podpora | o ECrate®2017_int_base
hypervizor vymény diskl za provozu 177 bodu R7615.pdf
o Min. 4x 3.6 TB SSD 3 DWPD (mixed use), 5x 8TB 7200 ot/min, SPECrate®2017_fp_base 229
Ulozisté bodu

Virtualizacni
server
1x

podporu vymeény za provozu (hot-swap)

RozSifitelnost

Min. 2 volné pozic HDD pro rozSifeni kapacity, s moznosti osazeni
diski SATA/SAS. VSechny pozice aktivni, pfipojené k fadic¢

RAID hardware

SAS/SATA/NVMe fadi€ se zalohovanou vyrovnavaci paméti min. 8
GB. Podpora RAID 10,50 a 60 rezimu.

LAN

Porty min. 2x 1GbE, 2x 10/25 Gb SFP28

VSechny NIC s podporou virtualizace — VMware NetQueue,
Microsoft VMQ. 10/25 Gb porty s podporou RoOCEV2/RDMA
1x 1GbE — samostatny port pro vzdaleny management

USB

min. 2x USB porty, z toho min. 1x na ¢elnim panelu s podporou
bootovani a 1x USB 3

Management

Servisni modul s moZnosti samostatného pfistupu po management
siti, moZnost vzdalené klavesnice, mysi a obrazovky bez nutnosti
béhu OS, moznost zapinat a vypinat server, moznost bootovani se
vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP,
syslog.

8x 64 GB RDIMM, 4800MT/s
BOSS-N1 controller card +
with 2 M.2 480GB (RAID 1)
4x 3.84TB SSD SATA, Mixed
Use (3 DWPD), hot-swap

5x 8TB 7.2K RPM SATA, hot-
swap

RAID PERC H755 Adapter

s 8 GB zalohované cache

1x NIC Intel E810-XXV Dual
Port 10/25GbE SFP28

1x NIC Broadcom 5720 Dual
Port 1GbE

iDRACY, Enterprise 16G




Komodita K1 — Virtualizaéni platforma

Podpora vicefaktorového ovéfovani (autentizace) a integrace s
Active Directory

Monitorovani a fizeni spotfeby.

HTMLS5 rozhrani

Stavové informace na €elnim panelu s vyraznou indikaci
nestandardnich a chybovych provozni stavll ¢i parametrd (min.
napajeni, teplota, vada HDD. Aktivni indikace standardniho
provozniho stavu. V pfipadé zavady zobrazuje jeji popis v textové
formé.

Celni panel se stavovym
LCD displejem

Dual, Hot-Plug, Power
Supply, 1100 W, Titanium

Zaruka 60 mésicu
poskytovana vyrobcem,
oprava nasledujici pracovni
den od nahlaseni v misté

Provozni Ur€en a vyrobcem podporovan pro provoz v bézném instalace. technické podpora
podminky neklimatizovaném prostfedi min. do 35 stupril Celsia wrobce v Geském 'arz) cg
2x napajeci zdroj s vykonem min. 1000 W, redundance, min. D{)stupnost ovladajc':ﬂg '
Napajeni Titanium specifikace dle 80 PLUS dokumentace na webu
https://cs.wikipedia.org/wiki/80_Plus vyrobce dle
60 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den vyrobniho/sériového Gisla
. od nahlaseni v misté instalace, technicka podpora vyrobce v ¢eském
Zaruka . Y. ) serveru.
jazyce. Dostupnost ovladacu a dokumentace na webu vyrobce dle
vyrobniho/sériového Cisla serveru.
Serverové . L . . . .
oberacni Licence serverové virtualizace (hypervizor) pro nabizeny server, s
P ) podporou zalohovaciho rozhrani pro nabizeny zalohovaci software
systemy
PFfima kompatibilita s diskovymi formaty VMDK (stavajicich
Kompatibilita virtualnich serverd) a Sablonami virtualnich stroji formati OVA a
OVF vSphere Standard 16 core,
SW licence Centralni sprava s webovym grafickym rozhranim s moznosti g;ic:g?teneozo (r)nris\:(':?o;)ce VMWARE_VSPHERE.pdf
h _ Management zaclenéni dalSich licencovanych virtualizacnich nodl se stejnym . VJ ’p kp y - VSPHERE_EDITIONS.pdf
ypervizoru hypervizorem vCetne naro “ﬂna opravneé a |\, spHERE VERSIONS.pdf
Bezpeclnost Podpora virtualizace TPM 2.0 pro zabezpeceni virtualnich server( nove verze sottware
. Podpora antimalwarové ochrany na drovni virtualizaéniho nodu bez
Antimalware s . ) - e .
nutnosti instalace agentl do jednotlivych virtualnich serveru
GPU Podpora mapovani GPU nodu do prostfedi virtualizovaného serveru
Zaruka a Podpora vyrobce v€etné naroku na opravné a nové verze software

podpora

po dobu 60 mésicu




Komodita K1 — Virtualizaéni platforma

Serverové
operacni
systémy

3 ks licenci 64—bitového serverového operacniho systému v aktudlni
verzi. Kazda licence musi umoznit provoz hypervizoru a 2 virtualnich
server( stejné verze v prostfedi hypervizoru (serverové virtualizace),
dale provoz Windows aplikaci a vdech nabizenych aplikaci a
management nastrojl

3x Windows Server 2022
Standard 16 core

300x Windows Server 2022
Device CAL

WS2022.pdf

SW licence . o 300 ks klientskych licenci vazanych na zafizeni k nabizenym 40x Windows Server 2022 WS2022_licensing.pdf
y Klientské licence - R
operacnich operacnim systémum RDS User CAL
systému s, 40 ks klientskych licenci vazanych na uZzivatele pro vyuZiti 20x CSP Windows 11 Pro
Terminalové . . oo M N
licence funkcionality terminalovych sluzeb (napf. MS Remote desktop Upgrade EDU
services) v nabizenych serverovych operacnich systémech
Desktopové Licence upgrade desktopového operacniho systému Windows Home
operacni na aktualni verzi s podporou domény Active Directory pro 20
systémy pocitacu.
Provedeni provedeni do racku, max. 2U, v€etné montazniho materialu
Elektrlcke’ jmenovité napéti 230 V, jednofazova na vstupu i vystupu
provedeni
Vykon (VA/W) 3000 VA / 3000 W _
Technologie online, dvojita konverze FSP UPS Clippers RT 3K 2U,
Uginik lepsi nez 0,98 3000 VA/3000 W, online
Stabilizace vystupni napéti — odchylka max. £5 % od jmenovité hodnoty ] . FSP_Clippers.pdf
. " — o iixs Zaruka 36 mésicu vCetné -
Kapacita doba bé&hu na baterie min. 10 min pfi 50% zatézi i,
- baterii
UPS Vstup zasuvka IEC C14
, min. 8 zasuvek IEC C13, moznost omezeni doby zalohovani pro
2X Vystupy g L
vybrané zasuvky (nekriticka zafizeni)
Diagnostika Ve:staveny uplny sys’EerTlovy autotest, moznost automatického
planovaného provadéni
Servis baterie musi byt vyménitelné za chodu
Bypass automaticky interni bypass
Komunikacni | oo 535 USB, LAN (WebGUI a SNMP)
porty a rozhrani
Stavové stavovy graficky displej pro konfiguraci a zakladni informace o stavu

informace

UPS




Komodita K1 — Virtualizaéni platforma

Ochrany

inteligentni / optimalizované nabijeni pro optimalizaci vykonu a
zivotnosti baterii, nastaveni nabijeciho proudu

Rizeni

schopnost ovladani a restartovani nabizeného serveru, korektni
shutdown operacnich systém

SW kompatibilita

UPS musi byt plné podporovana vyrobcem pro pouziti ve
virtualizaénich prostfedich VMware a Microsoft Hyper-V, pfislusny
SW bude soucasti dodavky

Rozsifitelnost

moznost prodlouzeni doby béhu na baterie pfipojenim externich
bateriovych modulll min. na 30 minut

SW licence
zalohovaci
software
(sada)

Zaruka 36 mésicu véetné baterii
Licence trvala Ilclenc? zalc?hovaC|h? softlwarle pro nablzeony server bez Synology Active
omezeni poc¢tu zalohovanych virtualnich servert a objemu dat. Backup for
Efe!(tl\,”t‘:i integrovana komprimace a deduplikace Business (pro
ukladani dat virtualni
Narf)ky na ,,t.)ezr?lg(?ntove resoevnll - t?ez |’nstalace agentd do zalohovanych servery) ActiveBackup_ techspec. pdf
spravu virtualnich servert Ci aplikaci
provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci | synology Active ActiveBackup_manual.pdf
Ochrana dat — Active Directory, souborove systémy — bez nutnosti odstavky Backup for

aplikace

Optimalizace

vyuzivani snapshotu, zalohovani pouze dat (blok( virtualniho disku)
zmeénénych od posledni uspésné zalohy

Kompatibilita

podpora operacnich systémi Windows a Linux v zalohovanych
virtudlnich serverech

Ulozisté zaloh

moznost ukladani zaloh na nabizeny NAS

granularni obnova jednotlivych objektu véetné metadat (opravnéni,

Obnova datum zmény apod.), minimalné typu soubor
vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci
Privodci vestavénych privodcl véetné konfigurace automatického spousténi

uloh

Rychla obnova

moznost spusténi virtualniho serveru pfimo ze zalohy bez nutnosti
obnovy na plvodni ulozisté

Kontrola zaloh

moznost automatického ovérfeni zalohy spusténim zalohovaného
virtualniho serveru

Reporting

automaticky reporting uspésnych i neuspésnych uloh

Microsoft 365

Systémy jsou soucasti
nabizeného sitového ulozisté
NAS

Zaruka 60 mésicl véetné

naroku na opravné a nové
verze

ActiveBackup_365.pdf




Komodita K1 — Virtualizaéni platforma

Provedeni

nevyzaduje licenci Windows server/desktop pro provoz serverové
Casti aplikace

Fyzickeé servery

podpora zalohovani fyzickych server(l nebo stanic bez omezeni
poctu (pro tuto funkci je pFipustné vyuziti agentt v zalohovanych
systémech)

Cloud podpora zalohovani prostfedi Microsoft 365 (soubory, e-maily atd.)
Zaruka 60 mésicu v€etné naroku na opravné a nové verze
Provedeni samostatné stojici provedeni s moznosti ulozeni do racku do racku. | Synology DS1823xs
Vykon 64 bit CPU, min. 4 jadra
HDD Min. 8 pozic pro HDD, rozsifitelné min na 16 HDD 8x Synology
Rozsifitelnost Podpora pfipojeni externich disk( pfes USB 3.0 (min. 2 porty) HAT5310-8T Synology_DS1823xs+.pdf
Hot-swap Disky vyménitelné za chodu. Synology_HDD.pdf
SSD HDD podpora SSD diskt pro ukladani dat i akceleraci rotadnich HDD Zaruka 60 mésic&l véetné
. Osazeno min. 8x 8TB HDD SATAIII/256 MB cache, 7200 ot/min HDD a aktualizaci firmware
Kapacita o« , ,
oficialné podporovanych vyrobcem NAS
Sitové Konektivita Min. 2 x 1 GbE por.ty s podporou agrevgace linek a redundance
tloisté NAS | Vykon Ryc,hlost’zap|s_u min. 1 200 MB/sec pfi RAID5 a SMB/CIFS v
1ks nabizené konfiguraci
Kompatibilita PIna podpora Microsoft Hyper-V a Windows Active Directory a ACL.

Komunikace LAN

Sitoveé protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

UPS

Podpora korektniho vypnuti signalem z UPS pfes LAN pfi vypadku
napajeni

RAM

min. 8 GB, vyuzitelna jako cache. RozSifitelna min. na 16 GB

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10,
integrovany systém pro automatické vytvareni a spravu snapshotu
(snimkd dat), souborovy systém Btrfs

Zaruka

60 mésicu véetné HDD a aktualizaci firmware




Komodita K2 — Zabezpeceni LAN a Wifi

Typ a nazev konkrétniho
vyrobku nebo zafizeni, které

V ramci ovéreni
prikladame doklady dle
vysSe uvedeného

Cast Parametr |Popis povinného parametru nabizime a které obsahuje a | rozsahu (uvedte vzdy
splfiuje pozadovanou Cislo stranky v nabidce
technickou specifikaci nebo ¢islo pfilohy

nabidky)

min 16x 1GbE (min. 2x WAN), 8x 1Gb SFP a 4x 10Gb SFP+, USB pro
Porty .

externi LTE modem

Min. zakladni funkce Next—generation firewall — viz
NGEW https://en.wikipedia.org/wiki/Next-generation_firewall — firewall,

aplikacni firewall s DPI, IPS. Administrace na bazi "objektd" (aplikace,

uzivatel(l, lokality apod.) namisto IP adres, portt apod. FORTINET EG-120G
Pocet
souCasnych | min. 3 000 000 Zaruka 60 mésict FortiCare
Spojent Premium v rezimu 24x7
Propustnost | min. 1 Gbps, pfi licenénim nebo technickém omezeni poétu klientd poskytovana vyrobcem
SSL VPN pozadujeme min. 100 klientd zatizeni. Odeslani nahradniho
Propustnost zafizeni max. nasledujici den

Firewall SSL min. 3 Gbps po nahlaseni zavady
1x inspekce ’ ) ’ FG-120G.pdf

E’ropustnost min. 35 Gbps pro pakety 512 bytu a vétsi, provoz UDP Narok_na begpecnostnl
firewallu aktualizace firmware a
Propustnost . v e, bezpec€nostnich funkci — URL
NGIISW min. 3 Gbps pfi aktivni IPS filtrace, IPS, antimalvare,
Propustnost ) ) , antispam, aplika¢ni kontrola,
IPS min. 5 Gbps pro provoz typu Enterprise mix sandbox) je soucasti dodavky
Propustnost Licence sitovych prvki
glf;ll(i(\:/eého min. 2.5 Gbps pfi zapnuté IPS
kod
Virtualizace | min. 5 virtualnich kontextu
Vysoka rezimy Active/Active se spole¢nou konfiguraci, v&etné pfipadnych

dostupnost

nezbytnych licenci




Komodita K2 — Zabezpeceni LAN a Wifi

Dualstack podpora sou¢asného béhu IPv4 a IPv6
detekce, monitoring, povoleni i zakdzani obvyklych sitovych aplikaci
Aplikaéni na zakladé signatury dané aplikace, nikoliv dle portu
kontrola Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)
integrovany antivirus, podpora protokolu ICAP pro offload AV detekce,
Antivir moznost detekce tzv. Grayware (rootkit, malware, spywave, keylogger,
atd)
. zaloZena na kategorizaci webového obsahu, moznost monitorovani
Kategorizace et , " . " . . .
navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty —
a blokace . o s ax " L < Y
uzivatel maze navstévovat urcitou kategorii jen po urcitou dobu béhem
provozu dne
Antispam antispamova a antivirova inspekce elektronické posty
integrovany sandbox (ovéfeni Skodlivosti kddu spusténim v realnych
Sandbox operacénich systémech) v zafizeni nebo integrované rozhrani pro
napojeni na externi sluzbu vyrobce zafizeni (sluzba souc¢asti dodavky)
. automaticka aktualizace bezpeénostnich funkci poskytovana
Aktualizace . e
vyrobcem zafizeni
Ovérovani LDAP, Active Directory, Single Sign On vici Active Directory, Radius,
uzivatell Ovéfovani na zakladé certifikatu
Management | irrp;g ssp, SNMP, syslog,
a monitoring
integrovana podpora SD WAN — min. rozkladani zatéZe a vysoka
SD-WAN L . _—
dostupnost vice internetovych pfipojek
tsollfgovanl export sitovych tokd (Netflow nebo ekvivalent)
Bezpe&nost |,ntegcrovany TPM (Trusted Platform Module) €ip pro ukladani citlivych
udaju
Standardni o . - . ; . ,
funkce NAT, statické a dynamickeé routovani, publikace internich serveru
Napajeni vestavéné redundantni napajeci zdroje
min. 60 mésicu v rezimu 24x7 poskytovana vyrobcem zafizeni.
Zaruka Odeslanim nahradniho zafizeni max. nasledujici den po nahlaseni

zavady, v€etné naroku na bezpecnostni aktualizace firmware a




Komodita K2 — Zabezpeceni LAN a Wifi

bezpecnostnich funkci — URL filtrace, IPS, antimalvare, antispam,
aplika¢ni kontrola, sandbox)

Centralni
prepinaé
3x

Zakladni L2/L3 pfepinal v rackovém provedeni max. 1U, neblokovana
parametry architektura (pfepinaci kapacita min. 880 Gbps)
Porty 24x 10 Gb SFP+ + 2x 100 Gb QSFP28 (kompatibilni s 40Gb QSFP+ a
podporou rozdéleni kazdého na 4x 10/25Gb porty)
Agregace podpora LACP, min. 20 port( v agregacni skupiné, bez omezeni poctu
port skupin
hardwarové statické smérovani v€etné VLAN, dynamické smérovani
Smérovani (min. RIP, OSPF, BGP), smérovani zalozené na politikach, min. 8000
smérovacich zaznamu pro IPv4 i IPv6
Rizen viceurovnovy QoS, podpora standardu 802.1p
provozu
VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a
VLAN pfidéleni QoS a pfistupovych filtri na zakladé 802.1X ovéfeni,
podpora IEEE 802.1ad (Q-in-Q), podpora VXLAN, min. 4000 VLAN
Ovérovani
uzivatel( a Podpora 802.1X
zafizeni
Dualstack plny IPv4 a IPv6 dualstack v€etné smérovani a QoS
MAC podpora min. 60 000 MAC adres
Sitové toky piny pfimy faxpo.rt sitovych tokl — Netflow, IPFIX nebo ekvivalent
(sFlow neni ekvivalent)
Zrcadleni podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote
portu SPAN)
Monitoring a | plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST
sprava nebo SOAP/WDSL API pro automatizaci (napf. z IDM)
Nezavisly vyhrazeny samostatny sitovy port pro management (nezapoditava se
management | do pozadovaného poctu portd)
Napajeni Interni redundantni napajeci zdroje vyménitelné za provozu (hot-swap)
s jednotna centralni sprava, monitorovani a aktualizace firmware z
Centralni s o . ) o o
sprava centralni grafické konzole obsaZené ve firmware nabizenych sitovych

prvkd.

FORTINET FortiSwitch
FS-1024E

Zaruka 60 mésicl Premium
FortiCare poskytovana
vyrobcem zafizenim, odeslani
nahradniho zafizeni max.
nasledujici pracovni den,
vCetné opravnych verzi
firmware

FortiSwitch_DC.pdf
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pokrocilé stohovani s rozlozenim LAG (link aggregation group) mezi

Pfistupovy | Dualstack

plny IPv4 a IPv6 dualstack v€etné smérovani a QoS

prepinac¢ MAC

podpora min. 30 000 MAC adres

28x Sitové toky

plny pfimy export sitovych tokd — Netflow, IPFIX nebo ekvivalent
(sFlow neni ekvivalent)

Monitoring a
sprava

plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST
nebo SOAP/WDSL API pro automatizaci (nap¥. z IDM)

PoE

pro PoE provedeni podpora standard( IEEE 802.3af/at

Centralni
sprava

jednotna centralni sprava, monitorovani a aktualizace firmware z
centralni grafické konzole obsazené ve firmware nabizenych sitovych
prvka.

Zrcadleni
port(

podpora SPAN

Hluénost

max hluénost 43/47 dB (nePoE/PoE varianty) pro umisténi v
pracovnich prostorech

Zaruka

min. 60 mésicu poskytovana vyrobcem zafizenim

4x FS-148F
3x FS-124F-FPOE

Zaruka 5 let po ukonceni
vyroby produktu poskytovana
vyrobcem zafizeni

Stohovani vice pfepinaci ve stohu — napf. technologie MLAG (Multi-Chassis Link

Aggregation nebo obdobna
Zaruka min. 60 mésicl poskytovana vyrobcem zarizenim

Spole¢né parametry

Zakladni L2+ pfepina€ v rackovém provedeni max. 1U a hloubka do 32 cm,
parametry neblokovana architektura
s(g;]:telojgace podpora LACP, min. 8 portli v agregacni skupiné&, min. 12 skupin
Smérovani statické smérovani
Rizen viceurovnovy QoS, podpora standardu 802.1p
provozu

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN o
VLAN na zakladé 802.1X ovéfeni FortiSwitch_SA.pdf
Overovani FORTINET FortiSwitch
uzivatel( a pina podpora 802.1X ortiswitc
safizeni 21x FS-148F-FPOE

Specifické parametry
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Pocty, porty | 21x pfepinac — 48x 1 Gb RJ-45 PoE + 4x 10 Gb SFP+, 176 Gbps,
a min. 730W
propustnost, |4x pfepinac¢ —48x 1 Gb RJ-45 + 4x 10 Gb SFP+, 176 Gbps
PoE vykon 3x pfepina¢ — 24x 1 Gb RJ-45 PoE + 4x 10 Gb SFP+, 128 GBps, min.
(budget) 370W
Zakladni PFistupovy bod (AP) standardu Wi-Fi 6 v€etn& montazniho materialu
funkce na strop
Frekvence min. 3 nezavislé radiové moduly &innost v radiovém pasmu 2,4 a 5
GHz souc¢asné, s podporou standardu OFDMA min. u 2 modul(
Architektura Homogenni WiFi sit' s rychlym a spolehlivym roamingem klient(,
podpora Mesh (https://en.wikipedia.org/wiki/Wireless_mesh_network)
Anténni interni systém, optimalizovany pro montaz na stro
systém Y » Op yp p
Soucasna, Podpora MU-MIMO (Multi-User MIMO) — multi—user multiple
obsluha vice |. )
L input/multiple output
klientd FORTINET
WiFi f;rfﬁ]ﬁiﬁve 5GHz min 1200 Mbps, 2.4 GHz min. 550 Mbps EZ“IEAZ';F
gg:tyr“’i‘t’;‘ Y | angarqy | POdpOra standardd 802 3at, 802.11n, 802.11ax, 802.11k, 802 11n, FortiAP.pdf
(AP) y 802.11r, 802.11v, Hotspot 2.0 Zaruka 5 let po ukonceni
63 ks Multi SSID podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz soucasné, vyroby produktu poskytovana
podpora pfifazeni kazdého SSID do samostatné VLAN vyrobcem zafizeni
Zatizeni min. 300 pfifazenych (asociovanych) klientd na radiovy modul
. automatické rozkladani zatéze pfistupovych bodu predavanim klientt
Rizeni L . C . N
v a automatickym smérovanim klienttl na 5 GHz (pokud klienti
zatéze .
podporuiji)
Porty min. 2x 1Ghb, min 1x PoE s podporou standard(i 802.3at a 802.3af
Y trvala detekce cizich pfistupovych bodd/klientdl nezavislym radiem,
Bezpecnost o .
spektralni analyza
centralni kontroler pro kompletni centralni spravu WiFi infrastruktury a
Kontroler fizeni jejiho provozu véetné roamingu klientd sou¢asti dodavky.

Kontroler musi byt provozovan v interni siti zadavatele (nezavisly na
cloudu) a byt integralni soucasti firmware nabizenych sitovych prvka.
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podpora standardu WPA3 (Wi-Fi Protected Access lll), integrovany

Autentizace, | portal pro autentizaci uzivateld (Captive portal), ovéfeni klient( (min.
autorizace hardware, uzivatel, operacni systém, certifikat) s vyuzitim protokolu
802.1X
loT a integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a BLE
lokalizace (Bluetooth Low Energy)
, plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna
Sprava . : .
aktualizace firmware a konfigurace
detailni monitoring a diagnostika provozu v realném Case — parametry
Monitoring pfipojeni a komunikace klienta, stav pfistupovych bodl (pocty klientd,
vytiZzeni kanald, signal, cizi (rogue) pfistupové body)
UspgrneI podpora standardu 802.3az — Energy—Efficient Ethernet (EEE)
napajeni
Zaruka min. 60 mésicl poskytovana vyrobcem zafizenim
Zakladni PFistupovy bod (AP) standardu Wi-Fi 6E v€etné montédzniho materialu
funkce na sténu
min. 3 nezavislé radiové moduly — 1x 2.4 GHz, 1Ix5GHz a 1x 2.4,5a
Frekvence . .
6 GHz, vSechny s podporou min. 2x2 MIMO
Architektura Homogenni WiFi sit s rychlym a spolehlivym roamingem klientd,
podpora Mesh (https://en.wikipedia.org/wiki/Wireless_mesh_network)
venkovni (outdoor) systém, optimalizovany pro montéz na sténu,
WiFi Anténni smérova charakterisktika — Sifka vyzafovanaho paprsku v rozmezi
Fist Il i systém 120/60° — 160/80° horizontalné/vertikaln&, konektory SMA nebo RP-
pristupovy SMA, pfivodni kabel min. 1 m FORTINET FortiAP.pdf
bod venkovni Souc€asna FortiAP
(AP) obsluha vice _Popdora MU—MIMO (Multi-User MIMO) — multi-user multiple FAP-233G Forti_antennas.pdf
4 ks input/multiple output

klientd

PTenosove | in. 550/1200/2400 Mbps pro 2.4/5/6 GHz

rychlosti

Standardy podpora standard(l IEEE 802.3at, 802.11n, 802.11ax, 802.11h,
802.11k, 802.11r, 802.11v

Multi SSID podpora vysilani min. .20 SSID (WiFi siti) na vSech pasmech
soucCasné, podpora pfifazeni kazdého SSID do samostatné VLAN

Zatizeni min. 400 pfifazenych (asociovanych) klientd na radiovy modul

Zaruka 5 let po ukong&eni
vyroby produktu poskytovana
vyrobcem zafizeni
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o automatické rozkladani zatéze pristupovych bodl predavanim klientd
Rizeni o . C S
fix a automatickym smérovanim klientd na 5 GHz (pokud klienti

zatéze .
podporui;ji)

Porty min. 2x 1Gb, min 1x PoE s podporou standard(i 802.3at a 802.3af

. trvala detekce cizich pfistupovych bodd/klientt nezavislym radiem,

Bezpecnost o .
spekralni analyza
centralni kontroler pro kompletni centralni spravu WiFi infrastruktury a
fizeni jejiho provozu v€etné roamingu klientt sou¢asti dodavky.

Kontroler S o A it
Kontroler musi byt provozovan v interni siti zadavatele (nezavisly na
cloudu) a byt integralni souc¢asti firmware nabizenych sitovych prvki.
podpora standardu WPA3 (Wi-Fi Protected Access lll), integrovany

Autentizace, | portal pro autentizaci uzivatelt (Captive portal), ovéfeni klient (min.

autorizace hardware, uzivatel, operacni systém, certifikat) s vyuzitim protokolu
802.1X

loT a integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a BLE

lokalizace (Bluetooth Low Energy)

. plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna

Sprava . : .
aktualizace firmware a konfigurace
detailni monitoring a diagnostika provozu v realném ¢ase — parametry

Monitoring pfipojeni a komunikace klienta, stav pfistupovych bodl (pocty klientd,
vytizeni kanald, signal, cizi (rogue) pfistupové body)

Uspgrnel podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

napajeni

Zaruka min. 60 mésicu poskytovana vyrobcem zafizeni
Licence pro vyuziti veSkerych pozadovanych funkcionalit sitovych Podpora 60 mésict Unified

. Licence prvku (firewall, prepinace, pfistupové body), pokud nabizené feSeni Threat Protection (UTP) pro
Licence L N . . .
- o takové licence vyZaduje. FG-120G, poskytovana FortiUTP.pdf
sitovych prvku )

Podpora a . . . - vyrobcem
min. 60 mésicu poskytovana vyrobcem

platnost
108 ks modult SFP+ 10 Gb, SM min. 1 km, véetné DMI diagnostiky

Prislusenstvi SEP modul pro nabizené pfepinace a firewally, LC konektor 108x SFP-PLUS-LR SFP-PLUS-LR.pdf
sitovych prvki Y |4 ks SFP+ 10 Gb, MM 300 m, v€etné DMI diagnostiky pro nabizené 4x SFP-PLUS-LR SFP-PLUS-SR.pdf

prepinace, LC konektor QSFP28_cables.pdf
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1x kabel DAC 100 Gbps, 5m pro nabizené prepinace
2x kabel 1xQFSP+ => 4xSFP+, 5m pro nabizené pfepinale a servery

Patch kabely

54 ks opticky kabel SM s konektory LC-SC, délka 1m
54 ks opticky kabel SM s konektory LC-SC, délka 2m
4 ks opticky kabel MM s konektory LC-SC, délka 1m

1x QSFP28toQSFP28-pass-
5m

2x QSFPto4xSFP-PLUS-
PASS-5m

Patch kabely ZCOMAX dle
pozadovanych parametrt

QSFP-4SFPcables.pdf
ZCOMAX.pdf

Zaruka min 36 mésicl (112 ks)
Zaruka 36 mésicu
Provedeni provedeni do racku, max. 2U, v€etné montazniho materialu
Elektrlcke' jmenovité napéti 230 V, jednofazova na vstupu i vystupu
provedeni
Vykon
(VA/W) 1000 VA / 900 W
Technologie |online, dvojita konverze
Ucinik min 0,9 FSP UPS CHAMP 1K rack
Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty 2U, 1000 VA/900 W (Schuko
Kapacita doba béhu na baterie min. 8 min pfi 50% zatézi type), online véetné FSP_Champ.pdf
Vstup zasuvka IEC C14 SNMP/Web karty
, min. 3 zasuvky 230 V — standardni kulaté (podpora UNISCHUKO FSP_Champ_manual.pdf
UPSp;r)\;EyLAN Vystupy zastréek) nebo IEC-13 Zaruka 2 roky v€etné baterii
13x Diagnostika Ve:staveny uplny sys’Eer’novy autotest, moznost automatického

planovaného provadéni
Bypass automaticky interni bypass
Komunikaéni
porty a RS-232, USB, LAN — SNMP a WEB rozhrani
rozhrani
Stavové stavovy graficky displej pro konfiguraci a zakladni informace o stavu
informace UPS

inteligentni / optimalizované nabijeni pro optimalizaci vykonu a
Ochrany . . . , o

Zivotnosti baterii, nastaveni nabijeciho proudu
Rozmeéry max. hloubka 320 mm (pro umisténi do racku)

Zaruka

24 mésicu véetné baterii
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Software pokrocilého feSeni NAC (network access control) na bazi
standardu IEEE 802.1X. Integrovana podpora autentizace, autorizace

Provedeni R oy - , A .
a uctovani (pfFistupll) uzivateld i koncovych zafizeni, integrovany
RADIUS server a databaze uzivateld a zafizeni.
Nastaveni sitového pfistupu uzivatelll a zafizeni podle politik min.
Nastaveni pomoci pfifazeni VLAN, ACL. Atributy pro definici politik min. IP, MAC,
pristupl port, VLAN, QinQ VLAN, hostname (PC name), uzivatelské jméno (z
Active Directory), operacéni systém _
Autentizace Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Network Policy Server (NPS)
Ethernet LAN sité a VPN
Zakladni Jedna se o soucast (roli)
1x autentizaéni Min. PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, MAC autentizace, nabizené licence Windows
Systém fizeni | ooy certifikaty Server 2022
pr!tsvtupli"do Identit Vestavéna databaze identit pro autentizaci, podpora standardnich Zaruka 60 mésici véetné
site podie y identitnich databazi — Active Directory ?ru a mesmu’vce ne Yy
standardu Autorizace zafizeni a uzivatell na zakladé kontextovych informaci jako naroku na opravné verze NPS.pdf vCetne
IEEE 802.1X | Kontextova Cas, t fipojeni, osobni profil €i Clenstvi ve sku inéyv Active : podrizenych odkazd v
autorizace 1S, Ly pripojent, P P dokumentu
Directory.
Specialni Podpora autentizace a fizeni pfistup( specialnich ("nepoditaCovych")
zafizeni zarizeni napf. tiskarny, technologické prvky, loT.
: Min. 2000 konkuren&nich koncovych zafizeni ovéfovanych pomoci
Kapacita JR - N
802.1X bez omezeni poctu uzivatelu.
Automatizace | REST-API rozhrani min. pro zakladni funkce AAA, hlaSeni z externich
aintegrace | zdrojl, vyhledavani kliCovych udalosti a automatizovana reakce na né.
Kompatibilita | Systém uréeny pro provoz v prostfedi stavajici serverové virtualizace
. Zaruka min. 60 mésicu, v€etné podpory vyrobce a naroku na opravny
Zaruka Y e
software v€etné aktualizaci.
1x Provedeni PKI (Pupllc,key mfrastr.ucure) pro spravu a distribuci vefejnych kli¢a
Infrastruktura asymetrické kryptografie.
. Interni certifikacni autorita pro vydavani certifikatl na zakladé Sablon a . . o AD_Certificate_Services.
verejnych . o, . C e T o Active Directory Certificate s T
Kli&a Architektura | opravnéni pro uzivatele i zafizeni, vefejna dostupnost CRL (certificate Services pdf v&etné podfizenych

revocation list)

odkazl v dokumentu
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S adresafovou sluzbou Active Directory (opravnéni, ukladani

Integrace vefejnych kli¢l) a nabizeného systému pro spravu identit (evidence,
platnost)
PIné grafické prostfedi pro spravu i uzivatelské operace s certifikaty,
Sprava v&etné odvolani certifikatu. Podpora prodlouzeni platnosti certifikatu
P uzivatelem, upozornéni na blizici se expiraci, fizeni opravnéni k
prodlouzeni.
. . | Ruéni i automatické schvalovani zadosti o certifikat nebo jeho
Schvalovani . . . . L
prodlouzeni. Konfigurovatelné pro jednotlivé Sablony.
Zalohovani, Obnova primarniho kli¢e ,ztraceného® certifikatu
obnova

Automatizace

Standardizované a dokumentované REST API nebo skriptovaci
nastroj pro automatizace zivotniho cyklu certifikatu

Licence

Bez omezeni poctu vystavovanych certifikatl a jejich typl/Sablon

Zaruka

60 mésicu véetné naroku na opravné verze

Jedna se o soucast (roli)
nabizené licence Windows
Server 2022

Zaruka 60 mésicl vcetné
naroku na opravné verze

Komodita K3 — Centralni logovani a Sprava identit

Cast

Parametr

Popis povinného parametru

Typ a nazev konkrétniho
vyrobku nebo zafizeni, které
nabizime a které obsahuje a

splfiuje pozadovanou
technickou specifikaci

V ramci ovéreni
prikladame doklady dle
vySe uvedeného
rozsahu (uvedte vzdy
Cislo stranky v nabidce
nebo &islo pfilohy

nabidky)
Zakladni funkce | systém pro sbér, ukladani a spravu provoznich a
bezpelnostnich informaci a udalosti ze sledovanych systém
Protokoly sbéru syslog, TCP, UDP, HTTP, JSON
Systém pro sbér | logu AC Loger — komplexni systém
a spravu logti | Sbér sitovych netflow ¢i kompatibilni dle nabizeného firewallu a pfepinacu pro sbér,
1x tok ukladani a spravu provoznich | Loger.pdf
Zdroje logu min. REST API, textové soubory, Radius, Active Directory, MS | a

SQL databaze, Windows Event Log — v€etné roz8ifenych
"Applications and Services Logs", sitové prvky — syslog a

bezpec€nostnich informaci a
udalosti
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Netflow, ostatni aktivni prvky — syslog, SNMP trap, Office 365,
Sysmon (Windows)

Parsovani logu

integrovany nastroj pro parsovani log. Moznost nahrani ¢asti
logu, online vytvareni parseru a snadné testovani vysledku.
Podpora vytvareni opakované pouzitelnych vzorkd — napf.
definice IP adresy regularnim dotazem apod.

Retence

uchovavani logl min. 6 mésicu, automaticka retence logll a
indext

Geolokace

podpora automatické doplfiovani logu o informaci o lokalité
podle IP adresy

Normalizace log

sjednoceni nazvl shodnych dat z riznych zdroja logli napf. pro
snadné vyhledavani napfi¢ zdroji

Rozsifeni logu

podpora rozsifeni logl o vlastni statické a dynamické
(kalkulované) polozky integrovanym nastrojem.

Bezpecnost

podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani
zdrojl (TLS apod.)

Vykon

min. 1000 EPS (event per second), 5000 FPM (flows per
minute)

Dashboardy

uzivatelské vytvareni dashboardd (pracovnich desek) v€etné
moznosti vyuziti grafickych prvkud (grafy, mapy, histogramy
apod.) i strukturovanych dat (tabulek)

Export dat

export dat do csv nebo jiného strojové Citelného formatu — min.
vysledky hledani

Kanaly

moznost vytvaieni kanall — datovych sad ¢i tok(l — na zakladé
pravidel (logickych podminek) a to i napfi¢ riznymi zdroji.
Podpora dal$iho zpracovani — tvorba alarm(, zobrazeni na
dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

podpora vytvareni alertt — pfekro¢eni okamzitych ¢i
kumulovanych hodnot, zasilani upozornéni

Active Directory

integrace s Active Directory pro ovéfovani uzivatell, nastaveni
opravnéni min. administrator a operator

Vyhledavani

rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i
pfi velkych objemech dat (fady TB). Jednoduchy dotazovaci
jazyk, rychla vyhledavani i filtrovani bez tvorby dotazt — napf.

ze sledovanych systémd.
Systém AC

Loger je zalozeny na open
source

S Upravami a doplriky nasi
spole€nosti

Zaruka 60 mésicu vcetné
poskytnuti opravnych verzi
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vybé&rem v kontextovém menu vybraného pole ulozeného
zdznamu.

Ovladani

intuitivni grafické webové rozhrani dostupné z béznych
prohlize¢li (Edge, Chrome, Firefox)

Integrace

podpora integrace s Windows OS v Urovni sledovani
spusténych pfikaz (cmd, powershell), vyvareni procest, zmény
souboru, registri a sitové komunikace. V&etné nastroju pro
detekci potencialné nebezpecnych aktivit (zména ¢asovych
razitek soubord apod.)

Detekce
zranitelnosti

automaticka kontrola zranitelnosti opera¢nich systému
Windows, Linux a macOS a aplikaci (host based vulnerability
detection)

Detekce
Skodlivého kédu

automaticka kontrola vyskytu Skodlivého kédu (malware,
rootkity, neobvyklé chovani) v monitorovanych operacnich
systémech Windows, Linux a macOS

Hodnoceni automatické kontrola konfiguraci a nastaveni monitorovanych

zabezpeceni operacénich systému Windows, Linux a macOS a aplikaci,
hodnoceni urovné zabezpe€eni monitorovaného systému

Kompatibilita podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat do databéze, pfipadna databazova licence musi byt souéasti
dodavky

Vystupy moznost vystupl do nadfazeného systému pro ucely
vzdaleného expertniho dohledu. Zabezpeceny pfenos vhodnym
protokolem

Zaruka min. 60 mésicu veetné poskytnuti opravnych verzi

Systém pro
spravu identit
(Identity
management —
IDM) véetné
APl/integracnich
modultl
1x

Zakladni funkce

IDM (déle IDM nebo Systém) bude udrzovat a spravovat identity
a organizacni strukturu organizace — tfidy, ucitelsky sbor,
administrativa atd. Spravované identity budou slouzit jako
referenéni identity pro ostatni vnitfni i vnéjSi informacni systémy.
Identity budou ukladany v databazi. Systém bude spravovat i
identity externich uzivatell (spolupracovnik(i a partneru)

vyuzivajicich ICT systému zadavatele.

Licence

trvala licence, ktera umozni nasazeni a provoz IDM bez
omezeni na pocet uzivatell, spravovanych identit a napojenych

Vlastni produkt AC Identita —
systém
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systém(l. Nejsou pfipustna zadna dal$i omezeni omezujici
obvyklé nasazeni a provoz s ohledem na charakter organizace
Zadavatele (poCet zaznamu, velikost databazi atd.).
Predpokladany pocet spravovanych identit je min. 1500

Uzivatelské
rozhrani

uzivatelské rozhrani bude realizovano jako webovy portal (dale
jen Portal) dostupny z béznych prohlize¢t (Edge, Chrome,
Firofox) a umozni pfistup k datim a funkcim Systému i jeho
spravu a konfiguraci.

Evidence aplikaci

integrovany registr aplikaci a informacnich systéma (souhrnné
IS) a jejich uzivatelskych roli véetné moznosti importu roli pres

aroli . N N f . C e
webové sluzby a zafazovani uzivatel do roli v pfislusnych IS
vestavéna detailni databazové historizace pro evidenci zmén

L identit v€etné referencnich objektd a vazeb mezi nimi.
Historizace

Historizace poskytne data v libovolném ¢asovém okamziku —
aktualnim nebo zpétné v minulosti.

Automatizace

podpora tvorby pravidel v grafickém prostfedi pro automatické
vytvarfeni uzivatelskych G¢ta, zaglefiovani uzivatelt do skupin a
pfifazovani aplika¢nich roli uzivatelim na zakladé libovolnych
atributll identity a pfidruzenych referenénich objektl (tfida,
organizacni jednotka, aplikacni role, pracovni pozice atd.).

Logovani

integrovani logovani min. nasledujicich typl udalosti:

- udalosti systému v€etné webovych sluzeb (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)

- synchronizace s napojenymi systémy (synchroniza¢ni log)

- odeslané notifikace a upozornéni (notifikaéni log)

Logy musi byt dostupné nabizenému logovacimu systému nebo
do né&j exportovany

Referenéni
objekty

systém umozni pfidavani a spravu libovolnych typa referencnich
objektl, a to i v pribéhu spravy konkrétni identity s moznosti
okamzitého pouZiti referenéniho objektu u spravované identity.
Zakladni (pfedpfipravené) referencni typy objekty budou min.
pracovni pozice, organizacni jednotka, skupina, aplikace,
skupina aplikaci, aplikacni role.

pro spravu identit a pristupt
(Identity

management (IDM) / Access
management (IAM)).

V¢Eetné integracnich modul
- Microsoft Active Directory

- Microsoft 365, Google
Wokspace

- Bakalafi

60 mésicl véetné naroku na
noveé a opravné verze
systému

ACldentita.pdf
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Popisné atributy

systém umozni dodate¢né rozSifovani identit a referencnich
objektl o dalSi atributy a zajisti publikaci téchto novych atributd
externim aplikacim prostfednictvim rozhrani webovych sluzeb
IDM.

Zobrazeni

portal umozni grafické zobrazeni a sou€asné vyhledavani identit
/ uzivatelskych uctli ve stromové organizacni strukture a
prohledavani organizacni struktury v€etné pracovnich pozic az
do urovné jednotlivych uzivatelskych uctu (identit).

Aktivni uzivatelé

systém bude obsahovat pfehled uzivatel( aktualné pracujicich s
Portalem

Sluéovani identit

systém umozni sjednoceni vice uzivatelu (identit) do jedné a
odpovidajici sjednoceni spravovanych uétu.

Opravnéni

viceurovihova sprava administratorskych opravnéni s moznosti
nastaveni opravnéni min. na urovni organizacni jednotky (nebo
hloubgji) a detailni pfifazeni roli a opravnéni (nap¥. pfifazeni

pracovni pozice, pfifazeni aplikacni role, editace identity apod.)

Casova omezeni

IDM bude umozniovat pfifazeni roli konkrétni identit&, pracovni
pozici, skupiné a organiza¢ni jednotce v&etn& moznosti
nastaveni data a €asu vyprSeni platnosti pfifazeni. Po vyprSeni
platnosti pfifazeni IDM roli pfifazenému objektu automaticky
odebere.

Vicenasobné
vazby

moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N.
Identita muze byt v IDM evidovana na vice pracovnich pozicich
soucasné a souc¢asné na pracovni pozici mize byt evidovano
vice identit.

Prehled roli

moznost zobrazeni pfidélenych roli k jednotlivym identitam s
prehlednym rozliSenim roli navazanych na pracovni pozici, roli
navazanych na identitu, roli navazanych na organizaéni
jednotku, roli navazanych na skupinu a delegovanych role.

Prehled
dédiénosti

IDM umozni evidenci a pfehledné souhrnné zobrazeni vSech roli
v&etné informace, odkud uzivatel roli zdédil (z organizacni
jednotky, pracovni pozice, skupiny) nebo zda ma né&jakou roli od
nékoho delegovanu.
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Obnoveni hesla

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro
reset hesla jednotlivych U¢thd daného uzZivatele. Zasilani kédu
pro reset hesla danému uZivatele musi byt mozno provadét min.
pomoci SMS (tj. IDM musi byt mozné na SMS branu &i sluzbu
napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez
resetu).

Individualizace

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni
rozhrani — min. zobrazeni / skryti sloupct u vSech seznamd,
pocet zobrazenych zaznamdu na stranku — vzdy pro kazdy
seznam samostatné.

Upozornéni

IDM zaijisti zasilani konfigurovatelnych emailovych upozornéni
min. pro nasledujici udalosti: vytvofeni a zména identity,
referencniho objektu (pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci, aplika¢ni role atd.), problém
pfi synchronizaci, vyprSeni hesla v Active Directory, vyprseni
platnosti certifikatu.

Sablony
upozornéni

Sablony upozornéni umozni definovat pfijemce, pfedmét a
obsah upozornéni. U upozornéni vazaného k identitam musi byt
mozné nastavovat rizné pfijemce pro rlizné ¢asti organizacni
struktury (napt. tfida, oddéleni) apod. Sablony musi umoznit
vlozit do obsahu upozornéni libovolny atribut identity a/nebo
referenéniho objektu.

Bezpec&nost zmén

veskeré zmény vyvolané poZadavky uZivatele a
administratord/spravct IDM budou provedeny transakéné.
Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a
kdy ménil v identitach a referenCnich objektech i v administraci a
konfiguraci IDM. Zaznam v logu bude obsahovat pGvodni i
novou hodnotu.

Duvéryhodnost

veSkeré pozadavky na zmény v IDM bude mozné zadavat
vyhradné prostfednictvim Portalu. Neni pfipustné realizovat
pozadavky ruénimi zménami textovych soubory jako XML, CSV,
atd. z dlvodu zaijisténi upIiného logovani vSech zmén
jednotlivych konfigurovanych parametrd IDM.
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Auditni report

IDM umozni export auditniho reportu z idaju o identitach
uloZzenych v IDM, a to i historickych. Auditni reporty budou
minimalné ve formatu XML nebo CSV a budou obsahovat
souhrnné zobrazeni danych uzivatell (identit) a jejich roli v IS
napojenych na IDM, pracovnich pozic, pfifazenych skupin ve
vybraném ¢asovém okamziku od aktualniho ¢asu do minulosti.
Filtrovani reportovanych identit musi byt mozné podle
libovolnych atributt identity v€etné pfidruzenych referenénich
objektl

Standardy WS

systém bude disponovat aplikaénim rozhranim (API) webovych
sluzeb, které budou definované v rozsifeném standardu WSDL
a podporovat protokol SOAP.

BezpeCnost WS

konfigurace webovych sluzeb umozni konfigurovat pfistup pro
volani jednotlivych vybranych sluzeb pro kazdy odpovidajici
systémovy ucet samostatné.

Synchronizace

ruéni i automatické spusténi synchronizaci s propojenymi
systémy. Musi byt implementovany minimalné nasledujici typy
synchronizaci:

— PIna synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s odpovidajicimi objekty daného systému
— Zménova synchronizace — synchronizuje jen zmény od
posledni provedené synchronizace.

— Simula&ni synchronizace — synchronizace vytvofi report
oCekavanych zmeén v napojeném systému (bez ovlivnéni
produkénich dat).

Pribéh a vysledek vSech synchronizaci bude dostupny v
prehledné podobé v grafickém prostfedi Portalu

Historie
synchronizaci

zadznam béhy synchronizaci v historii dostupné v Portalu.
Historie plné synchronizace bude obsahovat odkazy na objekty,
které byly synchronizovany a log, co bylo u téchto objektl
zméneéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v historii dale informace o udalosti,
kterd zménovou synchronizaci vyvolala.
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Sprava
synchronizaci

sprava jednotlivych synchronizaci v€etné nastaveni pfipojeni na
synchronizované systémy, nastaveni pIné a zménové
synchronizace, pocet zmén, které je mozné zpracovat,
nastaveni Casového intervalu spousténi, nastaveni intervalu
odstavky a vybéru synchronizované organizace bude soucasti
Portalu.

Zdrojovy systém

IDM bude napojen na Skolsky informacéni systém Bakalafi
https://www.bakalari.cz/. Ze systému budou nacitany udaje o
organizacni struktufe, osobach a tyto udaje budou pro IDM
slouzit jako zdrojové

Aplikaéni moduly/

IDM bude spravovat identity a fidit opravnéni v dale
vyjmenovanych systémech. V téchto systémech bude IDM
vytvaret a aktualizovat uzivatelské ucty, nastavovat jejich
opravnéni k rolim a (v prostfedi cloudu) pfifazovat licence
- Microsoft Active Directory

konektory - Microsoft 365, Google Workspace
- obecny — simulace aplikace, pozadavky na zmény IDM zasila
e-mailem spravci aplikace, ktery je jich provedeni potvrzuje zpét
v IDM pro ucely evidence zmén a logovani
Zaruka 60 mésicu vCetné naroku na opravné verze

Licence SW
moduld/API pro
integraci s IdM

1x

Zakladni funkce

Licence a dokumentace softwarovych modult/API (aplikacnich
programovych rozhrani) Skolského informacéniho systému
Bakalafi pro integraci s nabizenym IdM.

Zaruka

60 mésicu véetné naroku na aktualni verze.

Datovy konektor systému
Bakalafi

Zaruka 60 mésicl véetné
naroku na aktualni verze

Bakalari.pdf
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Typ a nazev konkrétniho
vyrobku nebo zafizeni, které

V ramci ovéreni
prikladame doklady dle
vysSe uvedeného rozsahu

Cast Parametr Popis povinného parametru nabizime a které obsahuje a e x i
Lo N (uvedte vzdy Cislo stranky
spliiuje pozadovanou . Y
technickou specifikaci v nabidce nebo Cislo
P prilohy nabidky)

Systém musi poskytovat alespon nasledujici funkénost:

Zakladni . Technologtgka pcidpora pro fizeni internich sluzeb a procesu

ozadavk * Podpora uzivatell

P y « Rizeni externich dodavatel( IT sluzeb.
» Jediné centralni misto hlaSeni a feSeni servisnich poZadavkd | ALVAO Service Desk véetné | ALVAO-SD.pdf
Systém musi pokryvat nasledujici procesy a funkce dle modulu Outlook Add-In pro 60
doporuceni ITIL: uzivatell, ktefi mohou ALVAO-ITIL.pdf
* Service Desk zakladat a fesit (uzavirat)

Podpora procest |+ Incident Management pozadavky a 6 uzivatelu, ktefi

dle ITIL * Request Fulfillment mohou fesit (uzavirat)
» Change Management pozadavky 600 zaku (ti
* Service Catalog mohou jen zakladat, sledovat

. * Asset and Configuration Management a doplfovat pozadavky).
Systém p , - s , - L
usivatelské Z procesu ITIL, které musi navrzeny systém podporovat (viz Poskytnuta licence bude
podpory vy$e), budou v ramci projektu realizovany procesy a funkce: trvala

Service desk

Implementované
procesy a funkce

* Service Desk — fizeni pozadavkl koncovych uzivatel( ICT
sluzeb

* Incident Management — fizeni rychlého feSeni vypadku nebo
nestandardnich stavud v infrastrukture.

» Request Fulfilment — standardni proces fizeni pozadavkul na
sluzby. Zpracovany budou sluzby:

— Mobilni telefony — v&etné veSkerych souvisejicich
podsluzeb — de/aktivace roamingu, blokace/vyména SIM,
zadost o datovy balicek, ztrata zafizeni, de/aktivace sluzeb,
pozadavek na pfistroj €i jeho opravu, obecné pozadavky

— PocitaCe a koncova zafizeni (tiskarny, skenery) — rozsah
navrhne uchazec¢ dle ,best practice*

» Change Management — standardni proces fizeni zivotniho
cyklu zmén, véetné pfedavani HW a SW s podporou

Zaruka 60 mésicu vcetné
naroku na nové a opravné
verze
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schvalovani.
* Service Catalog — vytvoreni katalogu sluzeb pro naplnéni
vySe definovanych pozadavku

Katalog sluzeb

Logicky a pfehledné strukturovany katalog sluzeb. Katalog
bude ve stromové struktufe ¢lenén na jednotlivé
oblasti/kategorie (Sprava majetku, IT, Lidské zdroje atd.) a
kazda oblast bude obsahovat samostatny podstrom. Pocet
oblasti a sluzeb nesmi byt licenéné omezen.

Pro kazdou sluzbu v katalogu sluzeb musi byt mozno piné

Sluzby definovat vstupni zadavaci formular véetné tvorby viastnich
polozek.
Katalog sluzeb bude uzivatellm pfistupny prostfednictvim
uzivatelsky privétivého a intuitivniho grafického rozhrani.
Uzivatelska Prostfedi bude odpovidat modernim trendiim a zvyklostem —
pfivétivost prehlednost, rychla orientace bez nutnosti éteni textd, vyuziti
piktogramu &i ikon, kontextové napovédy. Vhodné pro pouziti
na mobilnich (dotykovych) zafizenich
Automatické Vybérem sluzby z katalogu sluzeb bude automaticky bez
pridéleni dal$iho vybéru &i zadavani automaticky pfidélena skupina
pozadavku feSitell a parametry SLA (Service Level Agreement).
SLA musi byt automaticky pfidéleno jako vlastnost dané
SLA sluzby kombinovana s uzivatelem — pro stejnou sluzbu muaze

byt rznym uzivateldm automaticky pfidéleno rizné SLA.

Nastaveni priority

Podpora nastaveni priority feSenych pozadavk.

Lokalizace

Lokalizované uzivatelské rozhrani.

Reporty

Integrované generovani a tisk reportd.

Zasilani report(

Podpora automatického zasilani reportli emailem.

Sablony report

Podpora tvory a uprav predpfipravenych Sablon pro
automatické reporty.

Znalos’tm Integrovana znalostni databaze s moznosti jeji aktualizace.
databaze
Zabezpeceny Zabezpeceny pfistup do aplikace v&etné integrovaného

pristup

prihlaSovani do uzivatelského prostfedi i konzol
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prostfednictvim uctu Active Directory, fizeni opravnéni
pristupu k informacim.

Portal

Integrovany portal pro zaméstnance (vidi své pozadavky) a
manazery/nadfizené (vidi pozadavky podFfizenych).

Active Directory

Nativni integrace se stavajici Microsoft Active Directory pro
spravu uzivatell a opravnéni. Automatické pfihlaSovani do
aplikace.

Active Directory —
metadata

Automatické nacitani vztahu zaméstnance a jeho
nadFfizeného.

Integrace

s nastroji pro
spravu pracovnich
stanic

Integrace s nastroji pro spravu pracovnich stanic (VNC,
Remote Desktop, apod.).

Integrace
s poStovnimi
servery a klienty

Integrace s postovnimi servery min. integrace s Microsoft 365
pro automatické vycitani e-mailll a zakladani novych
pozadavku ¢i novych zaznam( k stavajicim pozadavkdm.
Integrace s mailovym klientem — umozni fizeni celého
zivotniho cyklu pozadavku od zaloZeni po potvrzeni vyfeSeni
a uzavieni z prostfedi Microsoft Outlook

Integrace s
majetkovym
systémem

Pozadavky bude pfi zadavani mozno provazat s konkrétnim
majetkem ze Systému pro spravu a evidenci prostrfedku
(Komodita K3) pfedélenym uZivateli. PoZadavek bude
evidovan v evidenci historie Systému pro spravu a evidenci
prostfedkd.

Pracovni postupy

Podpora tvorby workflow pro fe$eni pozadavku véetné

(workflow) pozadavku typu nadfizeny / podfizeny pozadavek
Skripty spousténi vlastnich skriptd v priibéhu feseni workflow

. Podpora vytvareni a spusténi akci na zakladé udalosti —
Automatizace N N

vytvofeni, Uprava, zruSeni pozadavku.

Pravidelné Podpora tvorby Sablon libovolnych Ukol( a planovani jejich
pozadavky pravidelného automatického zakladani.
Eskalace, Podpora nastaveni eskalacnich pravidel a cesta, podpora
zastupitelnost nastaveni zastupitelnosti feSitele
Vyhledavani Fulltextové vyhledavani napfi¢ pozadavky
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Podpora definovani vlastnich pohledu a filtry nad pozadavky

Pohledy .. .
uzivateli.
Podpora komplexnich pozadavkl — jeden pozadavek
Komplexni automaticky generuje souvisejici dalSi poZzadavky v zavislosti
pozadavky na stavu vyplnéni Gdaju v poZzadavku. Pfehledna kontrola
plnéni pozadavku.
Planovani Operativni nac¢itani emaill z postovniho klienta (min. Microsoft
Outlooku) a planovani schizky nebo Ukolu do kalendara.
Zalvozem Podpora automatického zalozeni pozadavku strukturovanym
pozadavku e- .
. e-mailem
mailem
Export dat Moznost exportu dat do Microsoft Word, Excel.

Rozsiritelnost

Systém musi byt mozno licenéné nebo standardnimi
doplrikovymi moduly (ne programovymi Upravami) rozsifitelny
o moznost integrace s telefonni Ustfednou

API

Systém musi umoznit rozSifeni pomoci otevieného a
dokumentovanym rozhrani AP| na bazi webovych sluzeb v
ramci poskytnuté licence.

ITIL

Nabizena hlavni verze systému musi byt certifikovana na
shodu se standardy/procesy ITIL. PInéni pozadavku bude
prokazano certifikatem pfilozenym k nabidce

Licence

Systém bude licencovan min. pro 60 uzivateld, ktefi mohou
zakladat a Fesit (uzavirat) pozadavky a 6 uzivatelu, ktefi
mohou fesit (uzavirat) pozadavky 600 zakl (ti mohou jen
zakladat, sledovat a doplhovat pozadavky). Poskytnuta
licence bude trvald

Zaruka

Zaruka véetné naroku na opravné verze min. 60 mésicu.

Systém evidence
a spravy
prostredki
Asset
management

Zakladni
poZadavky

systém pro spravu a technickou provozni evidenci veSkerého
pocitaCového i ostatniho majetku (aktiva). Systém bude
uréeny technicky i licenéné pro podnikové nasazeni s
profesionalni podporou vyrobce

Podpora procesu
dle ITIL

systém musi pokryvat nasledujici procesy dle doporuceni ITIL:
- Asset and Configuration Management
- Software Asset Management

ALVAOQO Asset management
véetné modultl Electronic
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Implementované
procesy a funkce

z procesu Asset and Configuration Management budou
implementovany min. nasledujici funkce:

- podpora spravy konfiguraéni databaze, musi byt
uchovavana historie konfiguracnich polozek

- podpora automatizace zjistovani informaci o konfiguraénich
polozkach hardware

Z procesu Software Asset Management budou
implementovany min. nasledujici funkce:

- Fizeni zivotniho cyklu spojeného se softwarovymi aktivy

- automatické zjistovani informaci o konfiguraénich polozkach
software

- podpora operativni prace IT spravcll spojena s feSenim a
udrzenim softwarové a licenéni Cistoty.

Typy majetku

systém umozni evidovat a spravovat libovolny druh majetku,
kromé IT zafizeni napf. vozidla, nemovitosti, vybaveni tfid a
kancelafi, pracovni prostfedky a nastroje apod.

Automaticky sbér
dat

systém umozni automaticky neinvazivni (bezagentovy) sbér
Udajl o hardware a software z pocitacu

Neznamy software

automatické odeslani vzorkll nerozpoznaného software
vyrobci k analyze a automatické stazeni aktualizovanych
signatur pro rozpoznavani.

Mobilni zafizeni

pocitace umisténé mimo LAN zadavatele budou se systémem
komunikovat zabezpe&enym protokolem prostfednictvim
internetu bez nutnosti pouziti VPN

Vizualizace

grafické zobrazeni evidovaného majetku a dalSich hlavnich
struktur/objektd systému (napf. organiza¢ni jednotky, skupiny
uzivatel(l) v hierarchické struktufe. Struktura musi byt volné
upravitelna podle potfeb Zadavatele

Rizeni opravnéni

systém umozni nastavit opravnéni na trovni vlastnosti objektl
— napf. zamezit zobrazeni pofizovaci ceny uzivatelim

Rozsiritelnost

systém umozni pfidavat do systému libovolné objekty a
pridavat k témto objektim libovolné vlastnosti.

Dokumenty

v systému musi byt mozno ukladat libovolné elektronické
dokumenty (pofizovaci doklady, licenéni certifikaty apod.) a

Handover Forms a Inventrory
Audits — licence pro spravu
300 pocita¢t a 15 000
ostatnich aktiv. Poskytnuta
licence bude trvala.

Podpora 60 mésicl véetné
naroku na nové a opravné
verze a aktualizace signatur
pro rozpoznani hw a sw

ALVAO-AM-pdf

ALVAO-ITIL.pdf
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tyto dokumenty propoijit s konkrétnim objektem nebo vice
objekty.

Platnost dokumenty bude mozno v systému zneplatnit (v systému
dokumentt zUstanou zachovany)
Dédi¢nost systém bude podporovat dédi¢nost viastnosti objekt
predpfipravené podpisové protokoly pro formalni ukony pfi
Protokoly e BN o
spravé majetku (pfedani/pfevzeti/pfevod).
Zabezpedeni z:v:l_bezvpec,erly prlsvt_up do arghkace vcietn’g mtegrovarj’eho ,
pfistupu pfihlaSovani do uzivatelského prostfedi i u konzol, fizeni

opravnéni pfistupu k informacim.

Historie zaznam

systém musi umoznit automaticky evidovat zmény provedené
s jednotlivymi objekty. Rozsah zmé&n min. pfesuny, instalace,
predavaci protokoly véetné informace kdo, kdy zménu
provedI.

systém musi umoznit vytvareni vliastnich pohledq, filtrd a

Reporty exportl min. do Microsoft Excel.
Zaméstnanecky umoznuje zaméstnanclim kdykoli zobrazit aktualni stav
portal svéfeného majetku prostfednictvim webového prohlizece

Intuitivné ovladani

shadna orientace v prehledech majetku, mozZnost pfetahovani
polozek mysi, podpora kontextovych menu pro rychlé Gpravy
a eliminaci chyb

rozhrani systému pro uzZivatele i spravce bude plné

Lokalizace o LAl
lokalizovano do Ceského jazyka
Vyhledavani integrované vyhledavani a filtrovani
. systém musi umoznit automatické pojmenovavani
Automatické . e e N .
nazvy spravovanych zafizeni, min. pomoci definice (pfednastaveni)
Ciselné fady.
Rizeni zmén systém musi umoznit evidenci konfigurace systému a
konfigurace zarizeni.

Vzdalena sprava

systém bude mozno integrovat s nastroji pro vzdalenou
spravu pocitacll — min. Vzdalena plocha Windows, VNC a
Microsoft Management Console

Elektronicka

inventura

integrovana elektronicka inventura — zaméstnanci explicitné
potvrdi v prostfedi portalu trvajici existenci a pouzivani
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svéfeného majetku. Hromadna kontrola inventur spravci
majetku.

API

systém musi umoznit rozSifeni pomoci otevieného rozhrani
API na bazi webovych sluzeb.

Import

systém musi umoznit import majetku min. ze soubor( csv

Sprava uzivatell

systém bude integrovan s Active Directory, bude prfebirat
uzivatele vCetné jejich vlastnosti a organizaéni hierarchie
(nadfizeny/podfizeny)

nabizena hlavni verze systému musi byt certifikovana na

ITIL shodu se standardy ITIL. PInéni pozadavku bude prokazano
certifikatem pfilozenym k nabidce

Licence licence musi umoznit spravovat 300 pocitact a min. 10 000
ostatnich aktiv. Poskytnuta licence bude trvala
60 mésicl véetné naroku na opravné verze a aktualizace

Podpora

signatur pro rozpoznani hw a sw

Komodita K5 — Fyzicka bezpeénost

Typ a nazev konkrétniho
vyrobku nebo zafizeni, které

V ramci ovéreni
prikladame doklady dle
vySe uvedeného rozsahu

Cast Parametr Popis povinného parametru nabizirI\e a ktevré obsahuje a (uvedte vidy &islo stranky
splnuje pozadov_a.nou. v nabidce nebo ¢islo
technickou specifikaci pfilohy nabidky)

IP video interkom / vratnik uréeny pro povrchovou montaz ve
Provedeni venkovnim prostfedi, v€éetné montazniho materialu a
protideStové clony
Video interkom 1 Kamera Sirokouhla (min. 180° horizontalné, 2 Mpx, s infra pfisvitem
tlacitko nebo uréena pro nizkou Urover osvétleni Sestava Hikvision, moduly IME1S.pdf
3x Obrazova kvalita podpora BLC (Backlight Compensation), WDR (Wide Dynamic | DS-KD8003-IME1/S, DS-KD-M.pdf

Range), DNR (Digital Noise Reduction)

Zvuk

integrovany vSesmeérovy mikrofon a reproduktor, redukce
Sumu a odstranéni ozvény

DS-KD-M
DS-KD-ACW2/S

DS-KD-ACW2.pdf
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Tlagitka (zvonek)

jedno fyzické tlacitko (ne kapacitni, senzor apod.) pro
vyzvanéni

IP komunikace

min. 100 Mbit, podpora protokolt ISAPI, RTSP, SNMP

Identifikaéni
médium

integrovany snimac¢ Mifare karet 13,56 MHz, integrovana
pamét min. pro 10 000 karet

Porty, kontakty

Min. 2x vstup dvefni, 2x vstup odchozi tlagitko, 4x digitalni
vstup/vystup, 2x ovladani dvefi (zamek)

podpora otevirani kartou, z vnitiniho ovladaciho panelu, z

Zaruka 24 mésicl vcetné
naroku na opravné verze
firmware

Video interkom 6
tlacitek
3X

Otevirani PC/mobilni aplikace

Napajeni PoE a 12 V, spotfeba do 5W

Robustni odolné kovové provedeni, signalizace demontaze (tamper

provedeni kontakt)

Zaruka min. 24 mésicu véetné naroku na opravné verze firmware
IP video interkom / vratnik uréeny pro povrchovou montaz ve

Provedeni venkovnim prostiedi, véetné montazniho materialu a Sestava Hikvison, moduly
protidestové clony DS-KD8003-IME1/NS
SirokoUhla (min. 180° horizontaln, 2 Mpx, s infra prisvitem | DoKDP-M

Kamera DS-KDKK/S

nebo uréena pro nizkou Urover osvétleni

Obrazova kvalita

podpora BLC (Backlight Compensation), WDR (Wide Dynamic
Range), DNR (Digital Noise Reduction)

Zvuk

integrovany vSesmérovy mikrofon a reproduktor, redukce
Sumu a odstranéni ozvény

Tlagitka (zvonek)

Sest fyzickych tladitek (ne kapacitni, senzor apod.) pro
vyzvanéni

IP komunikace

min. 100 Mbit, podpora protokolt ISAPI, RTSP, SNMP

Identifikaéni
médium

integrovany snimac Mifare karet 13,56 MHz, integrovana
pamét min. pro 10 000 karet

Porty, kontakty

Min. 2x vstup dverni, 2x vstup odchozi tlacitko, 4x digitalni
vstup/vystup, 2x ovladani dvefi (zamek)

Otevirani

podpora otevirani kartou, z vnitfniho ovladaciho panelu, z
PC/mobilni aplikace

Napajeni

PoE a 12 V, spotieba do 5 W

DS-KDACW3/S

Zaruka 24 mésicl véetné
naroku na opravné verze
firmware

IMELNS.pdf
DS-KD-KK.pdf
DS-KD-M.pdf
DS-KD-ACWS3.pdf
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Robustni odolné kovové provedeni, signalizace demontaze (tamper
provedeni kontakt)
Zaruka min. 24 mésicl véetné naroku na opravné verze firmware
Provedeni Do stavajicich dvefi, uréené pro venkovni prostfedi
Elektricky dvefni | Ovladani 12V, otevieni (odemknuti) zamku pro dobu impulsu Elektricky otvira¢ FAB Klasik
zamek — vCetné napajeciho zdroje nebo napajeni z nabizeného FAB_KLASIK.pdf
Napajeni : . . e
6 X interkomu Zaruka 12 mésicu
Zaruka min. 12 mésicu
. IP stolni / nasténny ovladaci panel nabizenych interkomd,
Provedeni < . . - « .
kazdy panel musi sou¢asné podporovat vdechny interkomy
. . barevny, technologie IPS, rozli§eni min. 1024 x 600,
Displej Jhlobficka min. 7"
uhlopricka min. : Hikvision DSKH8350-WTE1
Zvuk integrovany vSesmérovy mikrofon a reproduktor, redukce

Ovladaci panel

Sumu a odstranéni ozvény, nastaveni hlasitosti

IP komunikace

RJ-45 100 Mbit a WiFi min. 802.11n, podpora protokol(

Zaruka 24 mésicl véetné
naroku na opravné verze

DS-KH8350-WTEL.pdf

pevny TCP/IP, SIP, RTSP firmware
6X Porty, kontakty min. 8 alarmovych vstupl a 2 vstupy,
Robustni kovové provedeni, ur€eno pro vnitini pouziti
provedeni
Napajeni PoE a 12 V, spotieba do 10W
Pamét udalosti integrovana pamét pro min. 100 udalosti
Lokalizace ovladani v ¢estiné
Zaruka min. 24 mésicl véetné naroku na opravné verze firmware
, IP kamera, minidome, kryti min IP67, v€etné montazniho
Provedeni ., ,
materialu na zed
Rozliseni 4 Mpx nativné
Kamera 2.8 mr[l pro c":ip 1/3': nebo odpovidajici pr<3 ’Vétél' c":’ip (men§i Hikvision DS-
Typ 1 Objektiv neni pfipustny), .svetellnovst F1I.4’nevbo-lep3|,’zovrne p?le min. 2CD2346G2-1U DS-2CD2346G2.pdf
0% 1(?0/?0/12Q° hgrlzont.afln,e/vertlllsalne/dlagonalne, mognost ,
vymeény objektivu za jiny s odliSnou ohniskovou vzdalenosti Zaruka 24 mésicl véetné
Zvuk integrovany mikrofon, podpora kodeku naroku na opravné verze

G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC

Napajeni

PoE a 12V, spotfeba do 7 W

firmware
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Prisvit

infracerveny, min. 30 m

Protisvétlo

Korekce protisvétla (WDR), dynamicky rozsah min 120 dB

Data, ukladani

min. streamy H.265 a H.264, 25 obr/sec, lokalni ukladani na
SD kartu.

ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres,

Bezpeénost integrovany auditni log, detekce neopravnéného zasahu
(tamper)
Kompatibilita podpora ONVIF
P podpora denniho a no¢niho rezimu s automatickym i
No¢ni rezim . , .
planovanym prepinanim
Udalosti detekce pohybu s rozpoznanim osob a vozidel, detekce

zmeény scény

Inteligentni funkce

detekce prekroCeni Cary, detekce vniknuti, detekce
vstupu/vystupu do/z oblasti, detekce obli¢eje

Lokalizace ovladani v ¢estiné
Zaruka min. 24 mésicl véetné naroku na opravné verze firmware
. IP kamera Sirokouhla, turret, kryti min IP67, v€etné

Provedeni v . ,
montazniho materialu na zed

Rozliseni 4 Mpx nativné
1.68 mm pro &ip 1/2.7" nebo odpovidajici pro vétsi €ip (mensi | Hikvision

Objektiv neni pfipustny), svételnost F2.0 nebo lepsi, zorné pole min. DS-2CD2345GOP
180/100/180° horizontalné/vertikalné/diagonalné

Napajeni PoE a 12V, spotfeba do 7 W Zaruka 24 mésicu vCetné

Kamera Prisvit infraderveny, min. 10 m naroku na opravneé verze
Typ 2 Dynamicky rozsah |min 120 dB firmware DS-2CD2345G0P.pdf
4x min. streamy H.265 a H.264, 25 obr/sec, lokalni ukladani na

Data, ukladani

SD kartu.

ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres,

Bezpecnost integrovany auditni log, detekce neopravnéného zasahu
(tamper)
Kompatibilita podpora ONVIF
Y podpora denniho a no¢niho reZzimu s automatickym i
Nocni rezim

planovanym prepinanim
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Kamera
Typ 3
21x

Udalosti detekce pohybu s rozpoznanim osob, detekce zmény scény
Inteligentni funkce | detekce pfekroceni ¢ary, detekce vniknuti, detekce obliceje
Lokalizace ovladani v ¢estiné
min. 24 mésicu véetné naroku na opravné verze firmware
Zaruka
. IP kamera, pevna, kryti min IP67, v€etné montézniho
Provedeni . .
materialu na zed
Rozliseni 8 Mpx nativné
2.8 mm pro Cip 1/3" nebo odpovidajici pro vétsi Cip (mensi
Objektiv neni pfipustny), §vételnost F1.'6 nebo.lepéi, zorné pole min.
110/55/130° horizontalné/vertikalné/diagonalné, moznost
vymény objektivu za jiny s odliSnou ohniskovou vzdalenosti
Zvuk integrovany mikrofon, podpora kodeku
G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC
Napajeni PoE a 12 V, spotieba do 10 W Hikvision DS-2CD2T86G2-2I
Prisvit infracerveny, min. 50 m ] Lo
Protisvétlo Korekce protisvétla (WDR), dynamicky rozsah min 120 dB Zaruka 24 mésict véetné

Data, ukladani

min. streamy H.265 a H.264, 25 obr/sec, lokalni ukladani na
SD kartu.

ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres,

Bezpeclnost integrovany auditni log, detekce neopravnéného zasahu
(tamper)
Kompatibilita podpora ONVIF
e podpora denniho a no¢niho rezimu s automatickym i
Nocni rezim . L
planovanym pfepinanim
Udalosti detekce pohybu s rozpoznanim osob a vozidel, detekce

zmény scény

Inteligentni funkce

detekce prekroCeni Cary, detekce vniknuti, detekce
vstupu/vystupu do/z oblasti, detekce obliCeje

naroku na opravné verze
firmware

DS-2CD2T86G2.pdf

Lokalizace ovladani v ¢estiné
Zaruka min. 24 mésicl véetné naroku na opravné verze firmware

. Zaznamové zafizeni typu NVR (network video recorder) pro
Provedeni

umisténi do racku
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zaznam min. 32 kanald sou¢asné (obraz v€etné zvuku), min

Vykon 250 Mbps vstup, podporovana rozliSeni 12 Mpx a nizsi
synchronni pfehravani min. 16 kanal sou¢asné, soucasné
Pfehravani dekédovani min 2 kanalt 8 Mpix/30 fps nebo vétSiho poctu
kanall s niz§im rozliSenim
4x SATA interface, osazeny min. 2x HDD 10TB urené
HDD vyrobcem pro NVR/NAS/servery s dostate€nym vykonem pro
zaznam v8ech nabizenych kamer, podpora vymény diskd za DS-7732NI-K4.pdf
provozu (hot-plug) Hikvision DS-7732NI-K4
Vystup Min. 2 nezavislé vystupy — 1x VGA (FullHD 1920x1080 Skyhawk.pdf
Zaznamové vystup) a 2x HDMI (min 1x 4K 3840x2160 vystup) 4x Seagate SkyHaw k 6TB
zarizeni Podpora dekédovani obrazovych formati
1x Formaty H.265/H.265+/H.264/H.264 a zvukovych formatt Zaruka 24 mésicu vetné
G.711/G.722/G.726 naroku na opravné verze
LAN min. 2x rozhrani 1Gb RJ-45 firmware
podpora udalosti a inteligentnich funkci detekovanych
Udalosti nabizenymi kamerami, detekce a rozpoznavani tvari vici
databazi obrazku (min. 5000 vzork(), vyhledavani tvari
Alarmy min 15/4 alarmovych vstupu/vystupu
webové rozhrani v Eeském jazyce pro nastaveni, ovladani |
Ovladani prehravani (zivé | zaznam), sériové rozhrani RS-232 a RS-
248 pro dalkové ovladani
Zaruka min. 24 mésicl véetné naroku na opravné verze firmware
Soucasti dodavky bude kompletni software pro nastaveni,
Provedeni ovladani a pfehravani vystupd vSech zafizeni nabizenych v iVMS-4200
ramci komodity Client Software
Software bude dodan v desktopovém (platforma Windows) i
Software Platformy o . . )
. , mobilnim provedeni (platformy IOS, Android) Hik-Connect
bezpeénostniho - - ” P . .
systému Lokalizace Software bude disponovat rozhranim v ¢eském jazyce pro Mobile Client

vSechny platformy

Vzdaleny pfistup

Minimalné mobilni provedeni software bude umoziovat
bezpelny vzdaleny pfistup (sledovani kamer, prace s
interkomem apod.) bez nutnosti sestaveni VPN.

Zaruka 24 mésicl véetné
naroku na opravné i nové
verze firmware

iVMS-4200.pdf

Hik-Connect.pdf
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Zaruka

min. 24 mésicl véetné naroku na opravné i nové verze
firmware

Komodita K6 — Komunikace

Parametr

Popis povinného parametru

Typ a nazev konkrétniho
vyrobku nebo zafizeni, které
nabizime a které obsahuje a

splfiuje pozadovanou
technickou specifikaci

V ramci ovéreni

prikladame doklady dle
vysSe uvedeného rozsahu
(uvedte vzdy Cislo stranky
v nabidce nebo &islo

prilohy nabidky)

Zakladni funkce

hardwarové VolP ustfedna pro montaz do 19" racku véetné
montazniho materialu

Kapacita min. 100 uzivatelU/zafizeni, 30 sou€asnych hovor(
TIf. rozhrani SIP, 2x ISDN BRI, 3x GSM
Podpora standardnich funkci PBX (pfepojovani, parkovani,
smérovani hovoru, zpétné volani), hudba pfi zaparkovani
Funkce L oy e
hovoru, skupinova vyzvanéni, fronty volani, identifikace PBX Yeastar P560
volajiciho, interkom, konferen¢ni hovory, DTMF provolba s moduly/porty
VolIP ustiedna |Zaznam Nahravani hovoru, hlasové schranky 2x ISDN BRI Yeastar_PBX.pdf
1x . G711 (alaw/ulaw), G722, G726, G729A, GSM, Speex, ADPCM, |3x 3GSM
Zvukové kodeky iLBC
Obrazové kodeky |H.264, MPEG4 Zaruka 36 mésicu
VolP protokoly SIP, SIPS, RTP, SRTP, IAX
Adresar sdileny adresar
LAN min. 2x 1 Gb RJ-45
OVI4dani a sorava Webové a SSH rozhrani pro konfiguraci a spravu. Webovy
P uzivatelsky portal, automaticka konfigurace SIP telefon(
Zaruka min. 36 mésicu
Zakladni funkce Stolvm VolP telgfon, cerny, nebo Sedy, nastavitelny sklon,
moznost montaze na zed
VolIP telefon . . - — " PR T—— .
60x Displej barevny, graficky, min. 2,4", podsviceny, fizeni jasu Yealink SIP-T33G Yealink_T33G.pdf
Usty min. 4 SIP ucty (linky) se samostatnymi tlagitky

Zrychlené volby

min. 12

Zaruka 24 mésicl
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Porty min. 2x 1 Gb RJ-45, PoE napajeni

Standardy podpora IEEE 802.1X a 802.1p/Q

Funkéni tlacitka min. opakovani vyta€eni, mute, hands-free, hlasitost, zpravy
Kodeky G.722, G.711(A/p), G.723.1, G.729, G.729A, G.726, iLBC
Vyzvanéni volba vyzvanéciho tonu, moznost importu vliastniho ténu

Hlasité volani

Integrovany reproduktor a mikrofon pro hlasité (hands-free)
volani

Bezdratové
hands-free

podpora pro pfipojeni bezdratové nahlavni soupravy (souprava
neni soucasti dodavky)

PrisluSenstvi

v&etné& montazniho materialu, drzaku a veskerych propojovacich
kabell

Zaruka

24 mésicu

Zakladni funkce

Softwarovy VolP klient kompatibilni s nabizenou VolP ustfednou

klient budw podporovan na platformach Windows, macOS, 10S,

| Plaformy Android a v b&znych internetovych prohlizegich (Chrome, Edge) | Y€astar Linkus UC Client
VolIP softwarovy . T -
. klient bude podporovat bézné funkce VolIP telefonu véetné e s .
klient Funkce . o o 24 mésicu v€etné naroku na | Linkus.pdf
spravy volani a kontaktu . )
60x Klient i inf o aKivid uZivateld (dost . — opravneé a nové verze
Prezence |er!, L!mOZI‘lI’ informovat o aktivité uzivateld (dostupny, pravé software
volajici, nepfitomen apod.)
Zaruka 24 mésicu v€etné naroku na opravné a nové verze software
Centralni prvek fizeni a distribuce zvukového obsahu na bazi
Zakladni funkce sitového IP protokolu. HW provedeni pro umisténi na stll a do
datového 19" rozvadéce (max. 2U), intuitivni obsluha
Vstupy min. 2x linkovy (RCA), 3x mikrofon
IP ustiedna Zoénovani mln 3 neZ’éVi’Sllé Zény, kazda f:nlo,li? preze.ntovat jlny obsah DEXON JPA 1306IP JPA1306|def
“ . internetova radia, streamovaci sluzby (min. Spotify a Tune-In),
skolniho . , e o
rozhlasu integrovany FM pfijimac¢, DLNA server, Bluetooth, vzdaleny Zaruka 24 mésicl
1x Zdroje obsahu mikrofon (IP nebo v PC/notebooku), smartphone, integrovany

MP3 prehravac (SD slot a USB port) s podporou playlistd a
sitovych soubor(, AirPlay

LAN pfipojeni

Min. 1x LAN port RJ45 (min. FE) a WiFi

Kapacita

podpora min. 500 IP zafizeni

Cteni textu

integrovana funkce &teni textovych souborl (text-to-speech)
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Automatizace

Casovy plan hudby a zvuka. Integrovany zaznamnik zvuku
(napf. hlaseni, zvonéni apod.)

Rychlé ovladani

Min 2 hardwarova tlacitka a 1 spinaci kontakt pro okamzité
pfehrani pfednastavenych hlaseni ¢i zvuk(, min. dalSi 2
prednastavena hlaseni €i zvuky spustitelné vzdalené (napf. z
mobilni aplikace)

Podpora starSich 100V systému (vystupy pro min. 3 zény) a

Kompatibilita nizkoimpedancénich systém (vystup po 1 zénu 4 nebo 8 ohmua),
celkem min 200W

Sprava webové rozhrani, aplikace pro chytré telefony, stavovy displej na
Celnim panelu, dalkové ovladani (ovladac sou€asti dodavky)

Zaruka min. 24 mésicu

Zakladni funkce

Kvalitni stolni IP mikrofon s dotykovym displejem pro ovladani a
zobrazeni stavu

moznost polohovani ("husi" krk), indikace aktivniho stavu

Mikrofon N i . . .
Cervenym svételnym krouzkem
Hlaseni z mikrofonu na jednotliva IP zafizeni nebo jejich skupiny | DEXON PA 705
P mikrof Rizeni (pfednastavitelné, k dispozici na displeji), fizeni pfehravani
m|5>:0 on hudby a hla$eni z Ustfedny. Podpora volani mezi mikrofony. Zaruka 24 mésicll véetné PA705.pdf
Min. 1x LAN RJ45 (min. FE), SD karta, USB. Podpora nahravani | naroku na opravné a nové
Porty, sloty - .
médii na ustfednu. verze software
o Podpora kamer (lokalni i sitova) se zobrazenim na displeji,
Periférie . .
interkomu (obraz, zvuk)
Bezpeclnost Podpora pfihlaSovani uzivatelll a uzivatelskych opravnéni
Zaruka 24 mésicu v€etné naroku na opravné a nové verze software
. . Kvalitni aktivni IP reproduktor pro montéz na sténu v bilém
Zakladni funkce . e C ey ix L
interiérovém provedeni, v€etné montazniho materialu
IP reproduktor Vykon, provedeni i(ransglfg/tic\:/ mrlcl;]zs1a(1)hvr\r/1|IZn lgo2ji%F%%%kEzry (basy, R
p y : SP512IP.pdf

126x

Rizeni

Hlaseni z mikrofonu na jednotliva IP zafizeni nebo jejich skupiny
(pfednastavitelné, k dispozici na displeji), fizeni pfehravani
hudby a hlaseni z ustfedny. Podpora volani mezi mikrofony.

Porty

Min. 1x LAN RJ45 (min. FE)

DEXON SP 512|P
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Podpora kamer (lokalni i sitova) se zobrazenim na displeji,

Periférie interkomU (obraz, zvuk)

Napajeni PoE+ standard

Kompatibilita S nabizenou Ustfednou

Zaruka 24 mésicu v€etné naroku na opravné a nové verze software

Zaruka 24 mésicl véetné
naroku na opravné a nové
verze software

Konferencni
kamera
1x

Zakladni funkce

Konferenéni PTZ Full HD kamera vhodna pro zivé pfenosy a
vysilani (broadcasting) s moznosti montaze na zed vetné
montazniho materialu

Min. 20x opticky zoom, svételnost F2.8 nebo lepSi pro max.

[()):r:lcr::"n(itry zoom, horizontalni pozorovaci uhel min. 4-60°, ohniskova
vzdalenost min. 5-88 mm
Obrazové rozliSeni min. Full HD 1920x1080 / 60 fps, streamy H.264,
parametry H.265, a MJIPEG
sklon min. +90/-30°, panorama +/- 170°, pamét min. pro 10
Polohovani prfednastavenych poloh s aktivaci dalkovym ovladatem a min.
100 poloh aktivovanych pfes LAN nebo RS-232
Vystupy video CVBS, NDI | HX, HDMI, 3G-SDI (BNC), IP

LAN pfipojeni

Min. 1x LAN port RJ45 (min. FE) a WiFi

Rizeni

RS-232/485, PELCO-D/P, VISCA, NDI

Cteni textu

integrovana funkce cteni textovych souborl (text-to-speech)

Automatizace

Casovy plan hudby a zvukU. Integrovany zaznamnik zvuku
(napt. hlaseni, zvonéni apod.)

Rychlé ovladani

Min 2 hardwarova tlacitka a 1 spinaci kontakt pro okamzité
prehrani pfednastavenych hlaseni ¢i zvukd, min. dalsi 2
pfednastavena hlaSeni €i zvuky spustitelné vzdalené (napf. z
mobilni aplikace)

PoE+ standard a moznost samostatného adaptéru, spotfeba do

Napajeni 15 W
Ovladani Dalkovy ovlada& soudasti dodavky
Zaruka min. 36 mésicl

PTZOptics 20X-NDI

Zaruka 36 mésicl

PT20X-NDI.pdf

PrisluSenstvi ke
konferencni

Zakladni funkce

Pultovy (stolni) systém pro ovladani kamer, robustni kovové
provedeni

PTZOptics SuperJoy G1

PT-SUPERJOY .pdf
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kamere - Fidici
systém kamer
1x

Rizeni kamer

Dalkové fizeni vSech pohybu kamer véetné zoomu a ostfeni,
ukladani prfednastavenych konfiguraci (min. 200). Min. 8
pfednastaveni s moznosti rychlého vyvolani (tlagitko apod.).

Ruéni ovladani

Ruéni ovladani kamer oto€nym joystickem, kontrolni displej na
Celnim panelu

Kapacita Min. 3 kamerové skupiny, kazda alespon 5 kamer

Ridici a VISCA (IP a sériovy), Pelco, NDI, HTTP, ONVIF a Websockets.
komunikaéni Seriové protokoly RS-232 a 485.

protokoly

Obrazovy protokol

RTSP s dekodérem HDMI

LAN pfipojeni

Min. 1x LAN port RJ45 (min. FE)

Vystup monitorovaci (nahledovy) vystup HDMI, min. 1080p
o PoE+ standard a moznost samostatného adaptéru, spotfeba do
Napajeni
mnow
Kompatibilita S nabizenou salovou kamerou a dal§imi kamerami béznych
P vyrobcll (SONY, Panasonic apod.)
Zaruka min. 24 mésicu

Zaruka 24 mésicl

Prislusenstvi ke
konferencni
kamere - Fidici
systém
multimedii
1x

Zakladni funkce

Pultovy (stoIni) systém pro fizeni a mixovani audio a video
obsahu, robustni profesionalni provedeni

Min. 8x HDMI s podporou HDCP, min. 1x analogovy stereo

Vstupy RCA, 2x CTL/EXP
Vystupy Min. 3x HDMI s podporou HDCP, min. 1x analogovy stereo RCA
Kvalita P_odpora min. 1920x1200/60Hz, 1080/50p/i, 2 kanalovy zvuk 24
bits/48 kHz
. Podpora statickych obrazkd min. png a bmp, 1920x1080,
Obrazky ozeni do vnitfniho dloZ8s
Rizeni a mixovani multimedialnich signalli véetné efektd,
Funkce

integrovany min 16 kanalovy digitalni audio mix

Monitorovani

Nahledovy barevny displej min. 4"

Provedeni

Kompaktni provedeni, rozméry max 320 x 200 x 70 mm

Ovladani a sprava

Dalkové ovladani pfes USB, podpora tabletd — min. iPad.
Ovladaci aplikace soucasti dodavky

Zaruka

Min. 24 mésicu

ROLAND
Video switcher V-8HD

Zaruka 24 mésicl

V-8HD.pdf
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Zakladni funkce

Software pro online multimedialni produkci (softwarova rezie)

Zdroje obsahu

IP kamery HD i 4K, NDI, zvukova zafizeni v OS Windows
(zvukové karty apod). Formaty AVI, H264, MPEG-2, MP4,
WMV, MOV, MP3, WAV.

Soucasné nahravani min z 2 vstupll, sou¢asné streamovani a

Kapacita P
nahravani
Prislusenstvi ke | Pfehravani Nativné v aplikaci a v internetovém prohlizeci s podporu HTMLS5.
konferenéni Mix Vestavény zvukovy smésovac, zobrazeni vice zdroji v jednom Software vMix Pro
kamefre - obraze s moznosti Uprav kazdého zdroje samostatné )
. cor . ; T = vMix.pdf
multimedialni | Titulky Podpora tvorby titulkd, vestavéné Sablony Trvala licence
software Vestavéné prechodové efekty a moznost Uprav obrazu v zivém
1x Efekty wsilani . - .
ysilani (barevna korekce, ostfeni, rotace, ofez apod.)
Hosté Podpora vzdalenych hostd v Zivém vysilani
Zpomalené Okamzité pifehravani (opakovani) zaznamu s moznosti
zabéry zpomaleni (slow motion)
Kompatibilita Kc?mpatibilitva s cviesktvopovym oper:aé’nitn systémem Microsoft
Windows v&etné moznosti zachytavani Desktopu
Licence Trvala
Provedeni Notebook uréeny pro pracovni ne herni &i domaci) pouziti
Displej velikost 17", rozliéen.l’ FullHD (min. 1920 X 1.080), éiroky
pozorovaci uhel, antireflexni, vysoky jas (min 500 nit()
CPU vykon CPU dle https://www.cpubenchmark.net min. 37 500 bodU | pell Precision 7780
Prislugenstvi ke | . . vykon video/grafického procesoru dle . g B Intel i7-13850HX, vykon 38
konferenéni Video https://vyww.wdeocardbenchmark.net min. 9 500 bod(l, pamét 1_47 bpd(’;
kamere - GFU min. 6 GB displej 17" FHD
multimedialni RAM min. 16 GB DDR5 / 4800 MHz s moZnosti dalSiho rozsifeni RAM 16GB
notebook HDD min. 500 GB SSD, provedeni PCle NVMe Gen 4 nebo vyssi NVMe SSD 512GB SS[?
1x LAN 1 Gb, standardni RJ-45 port RTX2000A ?B RAM, vykon
Bozdratove min. WiFi 6, IEEE 802.11ax, 2.4 + 5 GHz, anténni systém MIMO \1/3 7d70 bOf;J 5
pFipojeni 2x2 pro vysokou propustnost Indows ro

Bluetooth min. 5.2

Porty a sloty

min 2x USB Type-C Thunderbolt 4
min. 1x USB 3.2 Gen2 Type-C s podporou DisplayPort

Zaruka 36 mésicu
poskytované vyrobcem,
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min. 2x USB 3.2 Genl Type-A, z toho min 1x podpora Power
Share

min. 2x HDMI

min. 1x audio (mikrofon/sluchatka)

min. 1x 1x SD nebo microSD

Min 1080p, podpora obvyklych videokonferen&nich aplikaci

Kamera (Teams, Meet, Zoom atd.)

Bezpecénost integrovany Cip TPM 2.0 a ¢tecka Cipovych karet

Audio integrované stereo mikrofony a reproduktory

. . podsvicena klavesnice se samostatnym numerickym blokem a

Klavesnice x . . ix

touchpadem. Ceskeé rozlozeni klaves
. vcetné baterie (min. 90 Wh) a odpovidajiciho napajeciho

Napajeni i
adaptéru
Operacni systém Microsoft Windows v aktualni verzi s podporou
domény Active Directory, 64—bitovy, Ceské rozhrani

Software N : ; - (e
Pozadavky na software jsou dany kompatibilitou se stavajicim
prostfedim a pofizenym vyukovym programovym vybavenim.

Z4ruka min. 36 mésicli poskytovana vyrobcem, oprava nasledujici

pracovni den v misté instalace

oprava nasledujici pracovni
den v misté instalace

DELL7780.pdf

Prislusenstvi ke
konferencni
kamere - externi
zaznamovy box
1x

Zakladni funkce

Zaznam HDMI signalu do PC

Vstup HDMI 2.0, audio i video, az 2160p60 HDR

Vystup HDMI 2.0, audio i video, az 2160p60 HDR (pass-through)
Zaznam az 2160p30, 1080p120, 1080p60 HDR

PC rozhrani USB 3.1 Type-C

Prislusenstvi Obsluzny zaznamovy a streamovaci software, signalové kabely
Kompatibilita S nabizenym multimedialnim software a notebookem

Zaruka min. 24 mésicu

Avermedia
Live Gamer ULTRA — GC553

Zaruka 24 mésicl

GC553.pdf

Komodita K7 — Kabelové rozvody LAN

Cast

Parametr

Popis povinného parametru

Typ a nazev konkrétniho
vyrobku nebo zafizeni, které
nabizime a které obsahuje a

V ramci ovéreni

prikladame doklady dle
vySe uvedeného rozsahu
(uvedte vzdy Cislo stranky




splnuje pozadovanou
technickou specifikaci

v nabidce nebo ¢&islo
pFilohy nabidky)

Kabelové rozvody v&etné pfisluSenstvi a souvisejicich sluzeb
dle podrobného vykazu vymér — Kapitola KABELOVE
ROZVODY A DATOVE ROZVADECE

Kabelové Popis
rozvody véetné
prislusenstvi Zaruka

Kabelové rozvody 10 let, rozvadéce 24 mésicu

Kabelazni systém KELINE
Datové rozvadéce TRITON

Zaruka kabelové rozvody 10
let, rozvadéce 24 mésicl

KELINE.pdf

Obchodni firma nebo nazev:

CESTNE PROHLASENI O SPLNENi POZADAVKU STANDARDU KONEKTIVITY

VEREJNE ZAKAZKY

Konektivita

Aricoma Systems a.s.

Prohlasujeme timto, Ze jsme se seznamili s poZadavky Standardu konektivity véetné jejiho upfesnéni skolou (ptiloha ¢. 8 zadavaci dokumentace) a nami
nabizené technické feSeni poZadavky Standardu konektivity napliiuje v plném rozsahu. Prokazani naplnéni pozadavkd poskytneme nasledné v pisemné formé
k Zavérecné zpravé o realizaci projektu dle pokynu zadavatele. Zaroven jsme si védomi, Ze sou¢asti naseho plnéni bude i pfiprava veskeré dokumentace
potfebné pro splnéni podminek programu Karlovarsky kraj — Operaéni program Spravedliva transformace v aktualni verzi v okamziku dokon&eni zakazky.

Misto a datum: Karlovy Vary, dle elektronického podpisu

Zdenek Chobot, na zakladé pIné moci
Jméno, pfijmeni a funkce osoby
opravnéné jednat za dodavatele



https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

Kalkulace nabidkové ceny
k verejné zakazce
,Konektivita“

U¢astnik zadavaciho fizeni cenovou tabulku vyplni cenu pouze v burikach oznagenych

Polozka

Pocet (ks)

Nabidkova cena za 1 ks/set v
K¢ bez DPH

Celkova nabidkova cena
bez DPH

Komodita K1 - Virtualiza¢ni platforma

Virtualizacni server 1 499 301,00 K¢ 499 301,00 K¢

VirtualizaCni server - Zarucni servis na min. 60 mésicu

zajiStény vyrobcem, oprava nasledujici pracovni den 1 15 800,00 K¢ 15 800,00 K¢

od nahlaseni v misté instalace

SW licence hypervizoru 1 124 044,00 K¢ 124 044,00 K¢

SW licence hypervizoru - podpora vyrobce 60 mésict . y

v . , , 1 46 022,40 Kc 46 022,40 K¢

véetné naroku na opravné a nové verze

SW licence operacnich systéml - serverové operacni . 5
, 3 23 532,70 K¢ 70 598,10 K¢

systémy

SW licence operacnich systéml - klientské licence 300 316,00 K¢ 94 800,00 K¢&

SW licence operacnich systém( - termindlové licence 40 3 189,00 K¢ 127 560,00 K¢

SW licence operacnich systém - desktopové operacni . 5
, 20 2 984,00 K¢ 59 680,00 K¢

systémy

UPS 2 35 557,60 K¢ 71 115,20 K¢

SW licence zalohovaci software (sada) 1 62 500,00 K¢ 62 500,00 K¢




SW licence zalohovaciho software (sada) - zaruka 60

v oy . , , 1 2 000,00 K¢ 2 000,00 K¢
mésicy véetné naroku na opravné a nové verze
Sitové uloZisté NAS 1 158 929,00 K¢& 158 929,00 K&
Sitové Ulozisté NAS - Prodlouzend zaruka na 60 mésict . 5
. Y . , j . 1 2 500,00 K¢ 2 500,00 K¢
véetné naroku na opravné a nové verze firmware
Komodita K2 - Zabezpeceni LAN a Wifi
Firewall 1 129 035,00 K¢ 129 035,00 K¢
Firewall - Zarucni servis na min. 60 mésicd v rezimu
24x7. Odeslani nahradniho zafizeni max. ndsledujici
den po nahldseni zavady, v€etné naroku na . .
. , ) : 1 7 600,00 K& 7 600,00 K¢&
bezpecnostni aktualizace firmware a UTM (URL
filtrace, IPS, antimalvare, antispam, aplikacni kontrola,
sandbox)
Centralni sitovy pfepinac 3 330 765,76 K& 992 297,28 K¢
Centralni sitovy pfepinac - zarucni servis na min. 60
mésicl poskytovany vyrobcem zafizenim, véetné 3 58 284,10 K¢ 174 852,30 K¢
opravnych verzi firmware
PFistupové sitové prepinace (sada 28 ks) 1 1312 044,82 K¢ 1312 044,82 K¢
PFistupové sitové prepinace (sada 28 ks) - zaruka min. y .
v s o . v , 1 14 000,00 K& 14 000,00 K¢
60 mésicl poskytovana vyrobcem zafizenim
WiFi pfistupové body vnitfni (AP) 63 10 382,08 K¢ 654 071,04 K¢
WiFi pfistupové body vnitfni - zaruka min. 60 mésict . .
. . 63 500,00 K& 31 500,00 K&
poskytovana vyrobcem zafizenim
WiFi pristupové body venkovni (AP) 4 23 466,95 K¢ 93 867,80 K¢
WiFi ptistupové body venkovni - zaruka min. 60 . .
e v R 4 500,00 K¢ 2 000,00 K&
mésicl poskytovana vyrobcem zatizenim
Licence sitovych prvk( - sada 1 160 188,00 K¢ 160 188,00 K¢
Licence sitovych prvk( - podpora 60 mésicu . y
1 11 300,00 K¢ 11 300,00 K¢

poskytovana vyrobcem




Systém fizeni pfistupu do sité podle standardu IEEE

302.1X 1 165 000,00 K¢ 165 000,00 K¢

Systém fizeni pfistupu do sité podle standardu IEEE

802.1X -podpora 60 mésict véetné naroku na 1 8 000,00 K¢ 8 000,00 K¢

opravné verze

Infrastruktura verejnych kli¢l 1 128 000,00 K¢ 128 000,00 K¢

Infrastruktura verejnych klict -podpora 60 mésict 5 5
. _ ) 1 8 000,00 K& 8 000,00 K&

véetné naroku na opravné verze

prisluSenstvi sitovych prvkd (cena za celou sadu) 1 103 044,40 K¢ 103 044,40 K¢

UPS pro LAN prvky 13 14 019,94 K¢ 182 259,20 K¢

Komodita K3 - Centralni logovani a Sprava identit

Systém pro sbér a spravu logl 1 137 000,00 K¢ 137 000,00 K¢

Systém Fjrc,) snberv a spiravu logl - Iprodlouzlena poc,ipora 1 15 000,00 K& 15 000,00 K&

na 60 mésict vcetné poskytnuti opravnych verzi

Systém pro spravu identit 1 380 500,00 K¢ 380 500,00 K¢

Systetn,poro fpra\:u identit - ?rodlouztena pod,pora na 1 102 000,00 K& 102 000,00 Ke

60 mésicl véetné poskytnuti opravnych verzi

Licence SW modull/API pro integraci s [dM 1 36 000,00 K¢ 36 000,00 K¢

Licence SW moduld/API pro integraci s IdM -

prodlouzena podpora na 60 mésicl véetné poskytnuti 1 36 000,00 K¢ 36 000,00 K¢

aktualnich verzi

Komodita K4 - Automatizace procest

Systém uZivatelské podpory 1 206 596,40 K¢ 206 596,40 K¢

Systém uZivatelské podpory - prodlouzend podpora

vyrobce na 60 mésicl véetné poskytnuti aktualnich 1 136 617,60 K¢ 136 617,60 K¢

verzi

Systém evidence a spravy prostredk 1 274 241,00 K¢ 274 241,00 K¢

Systém evidence a spravy prostifedkd - prodlouzena

podpora vyrobce na 60 mésicl véetné poskytnuti 1 166 075,20 K¢ 166 075,20 K¢

aktualnich verzi

Komodita K5 - Fyzicka bezpecnost




Video interkom 1 tladitko 3 21 300,00 K¢ 63 900,00 K¢
Video interkom 6 tlacitek 3 22 880,00 K¢ 68 640,00 K¢
Elektronicky dverni zdmek 6 2 600,00 K¢ 15 600,00 K¢
Ovladaci panel pevny 6 9 850,00 K¢ 59 100,00 K¢
Kamera Typ 1 29 11 729,60 K¢ 340 158,40 K¢
Kamera Typ 2 4 9 870,00 K¢ 39 480,00 K¢
Kamera Typ 3 21 16 150,00 K¢ 339 150,00 K¢
Zaznamové zafizeni 1 41 700,00 K¢ 41 700,00 K¢
Software bezpecnostniho systému 1 31 000,00 K¢ 31 000,00 K¢
Software bezpecnostniho systému - podpora 24 . y
v .o 1 2 500,00 K¢ 2 500,00 K¢
mésicl
Komodita K6 - Komunikace
VolIP Ustfedna 1 182 652,63 K¢ 182 652,63 K¢
VolP telefon 60 2 466,98 K¢ 148 018,80 K¢
VolP softwarovy klient 60 400,00 K¢ 24 000,00 K¢
VolP softwarovy klient - nérok na opravné a nové . y
Y e 60 105,00 K¢ 6 300,00 K¢
verze 24 mésicu
IP ustfedna Skolniho rozhlasu 1 27 600,00 K¢ 27 600,00 K¢
IP mikrofon 5 22 100,00 K¢ 110 500,00 K¢
IP reproduktor 126 9 760,00 K¢ 1229 760,00 K¢
Konferencni kamera 1 60 320,00 K¢ 60 320,00 K¢
Konferencni kamera - zaruka 36 mésicl 1 1 500,00 K¢ 1 500,00 K¢&
PrisluSenstvi ke konferenéni kamefre - fidici systém . .
1 23 700,00 K¢ 23 700,00 K¢
kamer
PfisluSenstvi ke konferenéni kamefre - fidici systém . .
. . 1 43 320,00 K¢ 43 320,00 K¢
multimedii
PrisluSenstvi ke konferenéni kamere - multimedialni . .
1 27 600,00 K¢ 27 600,00 K¢
software
PfisluSenstvi ke konferenéni kamere - multimedialni . .
1 55 902,00 K¢ 55902,00 K¢
notebook
PrisluSenstvi ke konferenéni kamere - multimedialni
notebook - zaru¢ni oprava NBD on-site pod dobu 36 1 200,00 K¢ 200,00 K¢

meésicu




PfisluSenstvi ke konferenéni kamere - externi . .
, ; 1 4 375,00 Kc 4 375,00 K¢

zaznamovy box

Komodita K7 - Kabelové rozvody LAN

Kabelové rozvody véetné pfislusenstvi* 1 7 455 584,43 K¢ 7 455 584,43 K¢

Kabelové rozvody - zaruka 10 let 1 45 000,00 K¢ 45 000,00 K¢

Nabidkova cena celkem v K¢ bez DPH 17 449 501,00 K¢

VysSe 21 % DPH v K¢ 3 664 395,21 K¢

Nabidkova cena celkem v K& véetné DPH 21 113 896,21 K¢

* Zde bude uvedena cena ze samostatného soupisu kabelovych rozvodu (pfiloha €. 4a). Ceny v obou rozpocétech musi byt stejné.



Vypracoval: Jaroslav Schovanek

01.03.2024

Gymnazium Cheb

pol. Popis MnoZstvi Dodédvka
celkem| jedn. zamj. [ celkem
1 |Stojanovy datovy rozvadéc 45U 800*1000 rozebiratelny 1]ks 25 704,00 K& 25 704,00 K&
2 |Zavésny datovy rozvadéc 18U 600*600 2|ks 13 000,00 K¢ 26 000,00 K¢
3 |Zavésny datovy rozvadéc¢ 15U 600*600 8|ks 11 020,00 K¢& 88 160,00 K&
4 |Opticky kabel SM 9/125 8vl propojeni racky (hvézda) 740|m 28,32 K¢ 20 956,80 K&
5 |Opticky kabel SM 9/125 12vl (server A313 - aula F) 130|m 34,51 K¢ 4 486,30 K&
6 |Opticka vana 24xSC 17|ks 1 340,00 K¢ 22 780,00 K¢
7 |Kazeta optickych svart 23]ks 166,50 K& 3829,50 K&
8 |Opticka spojka 9/125 SC 192|ks 32,96 K¢ 6 328,32 K¢
9 |Pigtail SC, 1m, 9/125 SM 192|ks 68,68 K& 13 186,56 K¢&
10 [Patch kabel SC - LC duplex 2m 26]ks 345,10 K¢ 8 972,60 K&
11 |Patch panel Cat6 24xRJ45 modularni 1U 39(ks 3 950,00 K& 154 050,00 K&
12 |19“ vyvazovaci panel 1U velky 100|ks 252,35 K& 25 235,00 K&
13 |19" napdjeci lista 7x230V s ochranou 15|ks 815,15 K& 12 227,25 K¢
14 |Zasuvka Cat6A 2xRJ45 na omitku/pod omitku 261|ks 395,50 K¢ 103 225,50 K&
15 |Zasuvka Cat6A 1xRJ45 na omitku/pod omitku 246]ks 313,20 K& 77 047,20 K&
16 |Kabel Cat.6A STP LSOH 500MHz, Euroclass Dca - s2,d2,a1 35400(m 21,52 K¢ 761 808,00 K&
17 |Patch kabel Cat6 1m 400|ks 41,41 K& 16 564,00 K&
18 [Patch kabel Cat6 2m 200|ks 54,59 K¢ 10 918,00 K&
19 |Patch kabel Cat6 3m 100|ks 73,71 K& 7 371,00 K&
20 [Zlab PVC80/60 véetné doplikl 200|{m 291,55 K¢ 58 310,00 K¢&
21 |Lista PVC 40/20 v¢etné dopliku 280|m 47,70 K& 13 356,00 K¢
22 |Lista PVC 60/40 vcetné doplrikl 250(m 149,35 K¢ 37 337,50 K¢
23 |Dratény zlab 150x50 pozink v€etné uchyceni 15|m 378,00 K& 5670,00 K&
24 |Trubka ohebna 80mm 50{m 55,00 K& 2 750,00 K¢&
25 |Trubka ohebna 40mm 450[m 33,79 K& 15 205,50 K¢
26 |Trubka ohebna 32mm 1800|m 18,36 K¢ 33 048,00 K&
27 |Parapetni kanal 65x110 komplet 370{m 522,00 K& 193 140,00 K¢
28 |Kabelovy prostup zdi tl. 50cm 160]ks 778,00 K& 124 480,00 K&
29 |Kabelovy prostup stropem 15]ks 1 770,00 K& 26 550,00 K¢
30 [Hmozdinka + vrut 5000|ks 2,02 K¢ 10 100,00 K¢&
31 |Stavajici plechovy podhled - rozebrani, zpétna instalace 450(m 741,00 K¢ 333 450,00 K¢
32 |Frézovani drazky do zdi pro trubku do 32mm; 1650|m 275,00 K¢ 453 750,00 K¢&
33 |Zacisténi drazky material, malba bila 1650|m 269,28 K¢& 444 312,00 K¢
34 |Zacisténi drazky prace 1650|m 696,00 K¢ 1148 400,00 K¢&
35 |[Instalace zlab 585(m 535,50 K& 313 267,50 K&
36 |Instalace lista 530(m 163,50 K¢ 86 655,00 K&
37 |Pozarni ucpavky 1|kmpl 18 850,00 K¢ 18 850,00 K¢
38 |Instalace optické kabelaze 870|m 103,00 K¢ 89 610,00 K&
39 |Instalace Cat6A STP kabelaze 35400{m 35,20 K¢é 1246 080,00 K¢
40 |Instl.a zapojeni zasuvky s 2xRJ45 Cat6A 261]|ks 330,00 K& 86 130,00 K&
41 |Instl.a zapojeni zasuvky s 1xRJ45 Cat6A 246|ks 250,00 K¢ 61 500,00 K¢
42 |Instl.a zapojeni patchpanelu 24 portu Cat6A 39(ks 3 082,00 K& 120 198,00 K&
43 |Instl.a zapojeni optické vany 17|ks 1 575,00 K& 26 775,00 K&
44 |Instl.a zapojeni - opticky svar 192|ks 513,00 K& 98 496,00 K&
45 |Instalace datovy rozvadéc 45U 1|ks 5940,00 K& 5940,00 K¢&
46 |Instalace datovy rozvadéc¢ 18U 2|ks 5 555,00 K& 11 110,00 K&
47 |Instalace datovy rozvadéc¢ 15U 8|ks 2 950,00 K¢ 23 600,00 K&
48 |PFipojeni datovych rozvadéclt 230V véetné uzemnéni 11|ks 6 800,00 K& 74 800,00 K&
49 |Kabel CYKY 3*2,5 440(m 25,07 K¢ 11 030,80 K¢
50 |Kabel CYA 6 440|m 21,28 K¢ 9 363,20 K&
51 |Jisti¢ 16B/1 11|ks 111,00 K¢ 1 221,00 K&
52 |Zasuvka 2P+PE 230V na povrch 11|ks 154,50 K¢ 1699,50 K&
53 |Ostatni drobny material 1]x 21 200,00 K¢& 21 200,00 K¢
54 |Demontaz stavajicich rozvodu a list 1]x 95 000,00 K& 95 000,00 K&
55 |Likvidace odpadu 1]x 28 250,00 K¢ 28 250,00 K¢
56 |Uklid 1]x 115 500,00 K& 115 500,00 K&
57 |Revize elektro 1]x 35 350,00 K& 35 350,00 K&
58 |[Méfici protokol TP Cat6A 768|x 149,00 K¢ 114 432,00 K&
59 |Meéfici protokol FO 192|x 151,00 K¢ 28 992,00 K¢




60 |Opticky spoj - pfiprava chrani¢ka HDPE 40/33 80|m 42,18 K& 3 374,40 K&
61 |Opticka mikrotrubicka 10/8 580|m 11,20 K& 6 496,00 K&
62 |Zemni komora (845x553x610mm) véetné vika 1]ks 15 255,00 K& 15 255,00 K&
63 |Instalace, pokladka chranicky, zatazeni mikrotrubic¢ek 1|kmpl 62 400,00 K& 62 400,00 K¢
64 |Ostatni material vykop (pisek...) 1]x 5 300,00 K& 5 300,00 K&
65 |Ostatni nespecifikovany (ploSiny...) 1]x 52 000,00 K¢& 52 000,00 K&
66 |Koordinacni prace 1]x 77 000,00 K& 77 000,00 K&
67 |Dokumentace skutecného stavu, navody, postupy 1[x 75 000,00 K& 75 000,00 K&
68 [Doprava 1|x 145 000,00 K& 145 000,00 K&

celkem bez DPH

7 455 584,43 K&

Zodp.projektant: Jaroslav Schovanek

V Pousti dne

postovni schranka 1/45

358 01 Poust 231

Osvédc&eni o autorizaci ¢. 22419
CKAIT &. 0300991

01.03.2024

Ugastnik zadavaciho fizeni cenovou tabulku vypIni cenu pouze v Zluté podbarvenych bufikach.
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