SMLOUVA O PROVEDEN:I:

SKENOVANi ZRANITELN91OSTI INTERNI A
EXTERNI SITE

Cislo Smlouvy Objednatele:

uzaviena mezi smluvnimi stranami:

Narodni divadlo Brno, prispévkova organizace

se sidlem Dvorakova 589/11, 602 00 Brno

IC: 00094820

DIC: CZ00094820

zastoupena: MgA. Martinem Glaserem

technicky kontakt: Ing.Petr Kupka, tel.:+420 720 069 261, email:kupka@ndbrno.cz
organizace je zapsana v OR u KS v Brné, oddil Pr., vlozka 30

(dale téz jako ,Objednatel)
a
Faster CZ spol. sr.o.

se sidlem Jarni 1064/44g, 614 00 Brno

ICO: 60722266

DIC: CZ60722266

bankovni spojeni: CSOB a.s., ¢.U. 290204641/0300

zastoupena: Ing. Miloslavem Skorpikem, jednatelem spole&nosti

osoba zplnomocnéna k podepisovani smiluv: Ing. Jana Zaji¢kova

spole¢nost je zapsana v OR u KS Brno, spisova znacka oddil C, vlozka 16631

(dale téz jako ,,Poskytovatel”)

uzaviraji tuto smlouvu v souladu s ustanovenim § 2586 a nasl. zakona €. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,obéansky zakonik"®)

(dale jen ,Smlouva®).



1.

UVODNIi USTANOVENI
1.1 Objednatel prohlasuje, ze ke dni uzavieni této smlouvy:

1.1.1 Je spolec€nosti pusobici v oblasti kultury na vnitrostatni/mezinarodni
arovni

1.1.2 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné pinit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, ze:

1.2.1 splhuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné pinit zavazky v ni obsazené,

1.2.2 ke dni uzavfeni této Smlouvy neni v Upadku dle zakona &. 182/2006
Sb., o upadku a zplsobech jeho feSeni (insolvenéni zakon), ve znéni
pozdéjsSich predpisli (dale jen ,Insolvenéni zakon®), a zavazuje se
Objednatele bezodkladné informovat o vSech skuteCnostech, které
nasvédCuji hrozicimu upadku, popf. o prohlaseni upadku jeho
spolecnosti,

1.2.3 detailné se seznamil s rozsahem a povahou pfedmétu Smlouvy,

1.2.4 provedeni testll a dalSich ¢innosti v oblasti kybernetické bezpe&nosti
bude provedeno kvalifikovanymi testery a ¢leny bezpecnostniho tymu
Poskytovatele splfiujici kritéria a pozadavky Zakona &. 226/2022 Sb. a
relevantnich vyhlasek

PREDMET SMLOUVY

2.1 Pfedmétem této smlouvy je provedeni bezpecnostniho
skenovani zranitelnosti interni a externi sité
Objednatele

2.2 Bliz8i vymezeni pfedmétu Smlouvy je uvedeno v Pfiloze &. 1 Smlouvy.

DOBA A MiSTA PLNENI
3.1 Poskytovatel se zavazuje zahaijit plnéni Smlouvy do 30 dnu od podpisu smiouvy.

3.2 Poskytovatel se zavazuje ukoncit fadné pInéni této Smlouvy do
13.12.2024.

3.3 Mistem pInéni se rozumi vSechny prostory Narodniho divadla Brno.

ZPUSOB PLNENIi SLUZEB
4.1 Poskytovatel se zavazuije:

41.1 provést pfedmét plnéni ve vysoké kvalité s odbornou péci odpovidajici
podminkam sjednanym v této Smlouvé;

4.1.2 plnit tuto Smlouvu objektivnim, nestrannym a profesionalnim
zpusobem, pfi pouziti pouze nedestruktivnich nastroji a postupu;

4.1.3 stanovit v Priloze €. 3 kvalifikované osoby v souladu s ustanovenim
1.2.4 k plnéni pfedmétu smlouvy a bez souhlasu Objednatele nesmi
povéfit jinou osobu provedenim pfedmétu pinéni podle této smlouvy;

4.1.4 neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu
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4.2

brani v pInéni pfedmétu Smlouvy;

4.1.5 dodrzovat bezpe€nostni, hygienické, pozarni, organizacni, ekologické
predpisy, pfedpisy o bezpelnosti a ochrané zdravi pfi praci na
pracovistich Objednatele a veSkeré dalSi platné pravni predpisy a
zaroven interni pfedpisy Objednatele, se kterymi byl seznamen, resp.
mohl se s nimi seznamit, a za stejnych podminek zajistit, aby vSechny
osoby podilejici se na plnéni jeho zavazku z této Smlouvy, které se
budou zdrzovat v prostorach nebo na pracoviStich Objednatele,
dodrzovaly zminéné pFedpisy;

4.1.6 chranit davérné informace a prava duSevniho vlastnictvi Objednatele
a tretich osob;

4.1.7 plnit ustanoveni ¢lanku 9 k ochrané duavérnych informaci a po ukon&eni
této Smlouvy nevratné znicit vSechny pracovni pomucky (pracovni
zaznamy ddkazu, poznamky apod.), které obsahuji davérné informace
k Objednateli a nejsou pfimou soucasti zavérecné zpravy.

Pojisténi

4.2.1 Poskytovatel se dale zavazuje udrzovat v platnosti a u¢innosti po celou
dobu poskytovani Sluzeb pojistnou smlouvu, jejimz pfedmétem je
pojisténi odpovédnosti za Ujmu, zejména majetkovou Ujmu (Skodu)
zpusobenou Poskytovatelem tfeti osobé (Objednateli), a to tak, ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi
nez 5 000 000,- K€ za rok a pojistné plnéni v uvedené vysi se musi
vztahovat na jakoukoliv ijmu, kterou miize zpuisobit Poskytovatel
Objednateli pfi pIlnéni této Smlouvy. Poskytovatel je kdykoliv v
pribéhu trvani této Smlouvy povinen na pozadani Objednatele
predlozit do tfi dn pojistnou smlouvu dle tohoto odstavce, nebo jeji
relevantni ¢asti, nebo pojistku ve smyslu § 2775 ob&anského zakoniku,
a to nejpozdéji do 7 dnu ode dne doru€eni zadosti Objednatele.

5. CENA A PLATEBNi PODMINKY

5.1

5.2

5.3

5.4

5.5

Cena za splnéni pfedmétu této smlouvy v ¢asti Provedeni bezpecnostniho
skenovani zranitelnosti interni sité a skenovani zranitelnosti externi sité je
smluvnimi stranami dohodnuta ve vysi 91 900 K& bez DPH, pfi¢emz sazba
DPH ¢&ini 21 %, vy$e DPH ¢ini 19.299 K& a cena véetné DPH ¢€ini 111.199
K¢€ a zahrnuje veskeré naklady a odmény, v&. cestovnich nakladu vzniklé
Poskytovateli pfi plnéni pfedmétu Smiouvy.

Narok na uhradu ceny vznika Poskytovateli akceptaci sluzeb (bez vyhrad)
na zakladé akceptacniho protokolu podepsaného Objednatelem a
danového dokladu — faktury (dale jen ,faktura“) vystavené Poskytovatelem,
kterou je Poskytovatel opravnén vystavit po podpisu akceptacniho protokolu.

Lhuta splatnosti je stanovena na 30 dni od doru€eni faktury Objednateli.
Poskytovatel se zavazuje odeslat dariovy doklad Objednateli nejpozdéji
nasledujici pracovni den po jeho vystaveni.

Faktura musi splfiovat nalezitosti obchodni listiny ve smyslu § 435
ob&anského zakoniku a fadného darnového dokladu stanoveného zdkonem
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich predpisu.

Nebude-li faktura obsahovat stanovené nalezitosti a pfilohy, nebo v ni
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nebudou spravné uvedeny udaje dle této Smlouvy, je Objednatel opravnén
vratitji do 5 pracovnich dni Poskytovateli. V takovém pfipadé se prferusi béh
IhGty splatnosti a nova lhuta splatnosti po¢ne bézet doru¢enim opravené
faktury.

5.6 Platby penézitych Castek se provadi bankovnim pfevodem na ucet druhé
smluvni strany uvedeny ve faktufe. Penézitd Castka se povazuje za
zaplacenou okamzikem jejiho pfipsani ve prospéch uctu pfijemce.

5.7 Cena dle této Smlouvy je neménna a konecna, s vyhradou zmény zakonné
sazby dané z pfidané hodnoty. Jakakoliv zména ceny musi byt pisemné
odsouhlasena obéma smluvnimi stranami.

OPRAVNENE OSOBY

6.1 Kazda ze smluvnich stran jmenuje opravnénou osobu, popf. zastupce
opravnéné osoby. Opravnéné osoby budou zastupovat smluvni stranu ve
smluvnich, a dale v organiza¢nich a technickych zaleZitostech, souvisejicich
s pInénim této Smlouvy.

6.2 Opravnéné osoby jsou opravnény jménem stran provadét veskera jednani
stanovena v této Smiouve.

6.3 Jména opravnénych osob jsou uvedena v Pfiloze €. 2 Smlouvy.

6.4 Smluvni strany jsou opravnény jednostrannym pisemnym oznamenim
zaslanym druhé smluvni strané zménit opravnéné osoby; toto oznameni
jsou v8ak povinny zaslat druhé smluvni strané bez zbyte¢ného odkladu.
Zména opravnéné osoby nastava doru€enim oznameni druhé smluvni
strané.

POVINNOSTI OBJEDNATELE A POSKYTOVATELE

7.1 Objednatel je povinen zajistit dostupnost mista pInéni a poskytovat
Poskytovateli v ramci plnéni této Smlouvy veskerou nutnou soucinnost k
pInéni pfedmétu smlouvy.

7.2 Poskytovatel se na zakladé této Smlouvy zavazuije:

7.2.1 Provést pInéni pfedmétu Smlouvy fadné a v€as za dohodnutou cenu
a za podminek této Smiouvy.

7.2.2 Predlozit Objednateli pozadavky na potfebnou soucinnost pred
zahajenim vlastniho plnéni smlouvy.

7.3 Budou-li informace poskytnuté Objednatelem, které jsou nezbytné pro
plnéni dle této smlouvy, nebo informace ziskané Poskytovatelem b&hem
plnéni Smlouvy obsahovat osobni udaje, bude s nimi Poskytovatelem
nakladano pouze v nezbytném smluvnim rozsahu a bezpeCnym
zpusobem, ve smyslu nafizeni Evropského parlamentu a Rady EU
2016/679 (,GDPR*) a zakona ¢. 110/2019 Sb., o zpracovani osobnich udaju.

ODPOVEDNOST ZA VADY A ODSTRANENI VAD

8.1 Poskytovatel odpovida za to, Ze provedeni pfedmétu Smlouvy bude
splfiovat specifikaci stanovenou v Pfiloze €. 1 Smlouvy a zaroven nabidku
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8.2

8.3

Poskytovatele, na jejimz zakladé byla podepsana tato Smlouva. Vadou se
rozumi rozpor mezi skute€nou realizaci na jedné strané a pozadavky
Objednatele a/nebo nabidkou Poskytovatele zaslanou Objednateli pfed
uzavienim této smlouvy na strané druhé.

V pfipadé identifikované vady Objednatel neprodlené a dolozitelné tuto vadu
nahlasi Poskytovateli cestou opravnéné osoby ve smyslu Prilohy €. 2
Smlouvy.

Poskytovatel po dohodé s Objednatelem a v konkrétni dohodnuté lhaté
odstrani identifikovanou vadu.

9. OCHRANA DUVERNYCH INFORMACI

9.1

9.2

9.3

9.4

9.5

Poskytovatel si je védom toho, Ze v ramci pInéni zavazku z této Smlouvy:

9.1.1 mulze ziskat informace, které budou povazovany za davérné; za

davérné informace se ve smyslu této Smlouvy povazuji veskeré
informace, Uudaje a dokumenty, ke kterym Poskytovatel v souvislosti
s poskytovanim sluzeb dle této smlouvy ma nebo muze mit pfistup, a
téz jakékoliv dalSi neuvefejnéné informace tykajici se obecné
Objednatele (dale jen ,dlvérné informace*); Poskytovatel prohlasuje,
Ze si je védom skuteCnosti, Ze dlvérné informace obsahuji téz
obchodni tajemstvi Objednatele ve smyslu pfislusnych aplikovanych
predpis,

9.1.2 mohou jeho zaméstnanci a osoby v obdobném postaveni ziskat pfistup

k ddvérnym informacim Objednatele.

Na charakter divérnych informaci nebude mit vliv skute€nost, zda jsou
zpristupnény v pisemne, ustni Ci elektronické podobé, ani skute¢nost, zda
byly poskytnuty pfimo ze strany Objednatele nebo jinak v souvislosti s touto
Smlouvu zpfistupnéné, at’ uz pfed uzavienim této Smlouvy &i poté.

Za davérné informace se nepovazuji informace a udaje, které byly v dobé,
kdy byly zpfistupnény, vefejné znamé nebo vefejné dostupné.

Pro vylouceni pochybnosti se smluvni strany dohodly na tom, Ze nelze
zadné ustanoveni této Smlouvy vykladat tak, Zze by zakladalo povinnost
Objednatele pfedat Poskytovateli jakékoliv informace nebo udaje.

Poskytovatel se zavazuje, Ze:

9.5.1 bude zachovavat mi€enlivost a duvérnost ve vztahu k divérnym

informacim a neposkytne divérné informace &i jakoukoliv jejich Cast
jakékoliv osobé, pokud nebude mit k poskytnuti divérné informace
predchazejici pisemny souhlas Objednatele,

9.5.2 zajisti bezpecnost davérnych informaci a bude ddvérné informace

chranit pfed neopravnénym pfistupem, poskytnutim, pfedanim,
zpracovanim, uvefejnénim a pouZzitim,

9.5.3 ucini veskera opatfeni nezbytna k tomu, aby nedoslo k vyzrazeni nebo

zvefejnéni dlvérnych informaci, jakoZz i neopravnénému pfistupu
k davérnym informacim nebo k jejich pouZziti tfeti osobou,

9.5.4 nerozmnozi jakykoliv nosi¢ duvérnych informaci (papir, CD, disk, USB

atp.),
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9.6

9.7

9.8

9.9

9.5.5 neucini vaci jakymkoliv osobam jakékoliv prohlaseni tykajici se
davérnych informaci,

9.5.6 nepouzije davérné informace k zadnym ucellm, zejména duvérné
informace nevyuzije k vlastni, zejm. podnikatelské Cinnosti.

Objednatel je opravnén zpfistupnit davérné informace, je-li to nezbytné v souvislosti

s plnénim této smlouvy, vyhradné:
9.6.1 zameéstnancum a osobam v obdobném postaveni,

9.6.2 c¢lenum organu Poskytovatele,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojenym
s plnénim dle této Smlouvy, davérné informace jsou jim zpfistupnény vyhradné
za timto uc€elem a zpfistupnéni duvérnych informaci je v rozsahu nezbytné
nutném pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny
smluvnim stranam v této Smlouvé. Poskytovatel je povinen zajistit, Ze vSechny
osoby v ¢l. 9.6, kterym poskytne jakékoliv davérné informace, spini zavazky
Poskytovatele sjednané v této Smlouvé ohledné zachazeni s divérnymi
informacemi, a proto pokud jakakoliv z téchto osob porusi ujednani této
Smlouvy, nahradi Poskytovatel Objednateli $kodu s tim spojenou. Poruseni
povinnosti osoby uvedené v ¢l. 9.6 je porudeni povinnosti Poskytovatele podle
této Smlouvy, na kterou se rovnéz vztahuje smluvni pokuta podle ¢l. 11 této
Smlouvy.

Veskeré dlavérné informace, ke kterym Poskytovatel v souvislosti
s poskytovanim sluzeb dle této Smlouvy ma nebo mlze mit pfistup,
zustavaji vyhradnim vlastnictvim Objednatele a Poskytovatel vyvine pro
zachovani jejich divérnosti a pro jejich ochranu stejné Usili, jako by se
jednalo o jeho vlastni divérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro pinéni této Smlouvy, se Poskytovatel zavazuje neduplikovat
zadnym zpusobem duvérné informace Objednatele, nepfedat je treti
strané ani svym vlastnim zaméstnancim a zastupcum s vyjimkou téch,
ktefi s nimi potfebuji byt seznameni, aby mohli pinit tuto Smlouvu.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuiji
se zaduvérné informace i vSechny osobni Gidaje, a déle informace, které jsou
anebo by mohly byt souc€asti obchodniho tajemstvi, tj. napfiklad, ale
nejenom, interni fidici dokumenty, popisy nebo ¢asti popist technologickych
procesu a vzorcu, technickych vzorcl a technického know-how, informace
o provoznich metodach, procedurach a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich &asti, nabidky,
kontrakty, smlouvy, dohody nebo jina ujednani s tfetimi stranami, informace
o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o
pracovnépravnich otazkach a v8echny dalsi informace, jejichZz zvefejnéni
pfijimajici stranou by predavajici strané mohlo zpusobit ujmu.

Bez ohledu na vySe uvedena ustanoveni se za davérné nepovazuji
informace, které:
9.9.1 se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zavazkUl pfijimajici smluvni strany ¢i pravnich predpisa,
9.9.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim

této Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive
mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,
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10.

11.

9.9.3 jsou vysledkem postupu, pfi kterém k nim Poskytovatel dospéje

nezavisle od Objednatele a je to schopen prokazat svymi zaznamy,

9.9.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jeZ je

9.10

9.11

opravnéna v takovém nakladani s informacemi,

maji byt zpfistupnény na zakladé zakona €i jiného pravniho pfedpisu vCetné
prava EU nebo zavazného rozhodnuti opravnéného organu vefejné moci
.Smluvni strany se dale dohodly na tom, Ze povinnost dodrZzovat povinnosti
davérnosti dle tohoto €l. 9, v€etné narokl plynoucich z takového poruseni
(€l. 11 této Smlouvy) neni nijak Casové omezena a Poskytovatel je povinen
mic¢enlivost o duvérnych informacich dodrzovat za podminek této Smlouvy
téZ po zaniku této Smlouvy, a to v€etné zajidténi, Ze tak budou €init i osoby
dle €l. 9.6. Povinnosti divérnosti dle tohoto ¢&l. 9, v€etné narokd plynoucich
z takového poruSeni (¢l. 11 této Smlouvy) je mozné zrusit vyluéné
vzajemnou pisemnou dohodou smluvnich stran a Poskytovatel tyto zavazky
nemlze jednostranné ukoncCit ani Poskytovatel se timto vzdava prava
domahat se zruseni téchto zavazku.

V pfipadé, Ze Poskytovatel zjisti, Ze doSlo nebo mohlo dojit k vyzrazeni
davérnych informaci, zavazuje se neprodlené informovat o této skute¢nosti
Objednatele a podniknout veskere kroky potfebné k zabranéni vzniku Skody
pfipadné k jejimu maximalnimu mozZnému omezeni, pokud se smluvni
strany pisemné& nedohodnou jinak.

DUSEVNI VLASTNICTViI

10.1

SANKCE
111

11.2

11.3

11.4

Nic v této Smlouvé uvedené nebude chapano, pojimano ¢i vysvétlovano,
jako udéleni jakychkoliv prav k duSevnimu vlastnictvi ze strany kterékoliv
Smluvni strany druhé Smluvni strané, s tim, Ze pokud by se tak mélo stat,
musi se tak stat pisemnou Smlouvou, ktera bude vyslovné identifikovat
predmét dusSevniho vlastnictvi a rozsah jeho mozného uziti.

Pro pfipad prodleni Objednatele s uhradou plateb sjednanych v této
Smlouvé (resp. v jejich pfipadnych dodatcich, uzavienych mezi Smluvnimi
stranami za ucelem splnéni pfedmétu této Smlouvy) je Poskytovatel po
Objednateli opravnén pozadovat uhrazeni smluvni pokuty ve vysi 0,05 % z
dluzné castky za kazdy zapoCaty den prodleni ode dne, kdy bude
Objednateli doru¢eno pisemné upozornéni na prodleni Objednatele. VySe
smluvni pokuty je omezena do vySe 10 % smluvni ceny.

V pfipadé prodleni Poskytovatele z divodu nikoliv na strané Objednatele s
terminem dodani akceptovatelného vystupu z plnéni smlouvy je Objednatel
opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi
1.000,- K¢ za kazdy kalendafni den prodleni.

V pfipadé poruSeni jakékoliv povinnosti podle €l. 9.5 nebo 9.6 této Smlouvy (a
jakéhokoliv jednotlivého bodu dle téchto ¢lanku), je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 200.000,- K€ za kazdé jednotlivé
poruseni povinnosti, aniz by bylo dot€eno opravnéni Objednatele zakotvené
v odst. 12.3.2 Smlouvy.

Vznikem naroku na uplatnéni smluvni pokuty neni nijak dotéen narok
smluvni strany na nahradu vzniklé Skody.
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12.

115

11.6.

Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni
stranu povinnosti splnit své zavazky, ani nahradit zpisobenou Skodu nebo
nemajetkovou Ujmu. Kumulace vice prav na slevy z ceny a/nebo smluvni
pokuty v pfipadé jednoho poruseni Smlouvy je pfipustna.

Kazda ze stran nese odpovédnost za zplsobenou majetkovou Ujmu (Skodu) a
nemajetkovou Ujmu v ramci platnych pravnich predpist a této Smlouvy. Obé
smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

PLATNOST A UCINNOST SMLOUVY

12.1
12.2
12.3

12.4

12.5

12.6

Tato Smlouva nabyva platnosti dnem uzavieni Smlouvy.

Tato Smlouva se uzavira na dobu urditou, ktera skoncéi 13.12.2024

Objednatel je bez jakychkoliv sankci vedle divodu uvedenych v
pravnich pfedpisech opravnén odstoupit od této Smlouvy v pfipadé, ze:

12.3.1

12.3.2

12.3.3

12.3.4

12.3.5

Poskytovatel je v prodleni s pInénim déle nez 10 dni od stanoveného
terminu zahajeni i ukon€eni plnéni smlouvy; nebo

dojde k poruseni povinnosti ochrany davérnych informaci dle této
Smlouvy ze strany Poskytovatele;

bude vydano rozhodnuti o upadku Poskytovatele, Poskytovatel sam
poda dluznicky navrh na zahdjeni insolven¢niho fizeni nebo
insolvenéni navrh ohledné Poskytovatele je zamitnut proto, Ze majetek
nepostacuje k Uhradé nakladd insolvenéniho fizeni (ve znéni
insolvenéniho zakona); nebo

Poskytovatel vstoupi do likvidace, nebo dojde k jinému byt jen
faktickému podstatnému omezeni rozsahu jeho €innosti, ktery by mohl
mit negativni dopad na jeho zpusobilost plnit zavazky podle této
Smlouvy;

Poskytovatel nebude schopen predlozit pojistnou smlouvu, jeji
relevantni ¢asti nebo pojistku dle odst. 4.2 této Smlouvy;

Poskytovatel je opravnén odstoupit od této Smlouvy pouze v pfipadé, ze:

124.1

12.4.2

Objednatel je v prodleni s poskytovanim nezbytné soucinnosti dle této
Smlouvy a Objednatel nezjedna napravu ani v dodatecné pfimérené
lhaté, kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke
spInéni povinnosti, pfiemz tato lhata nesmi byt kratsi nez 10 dnd od
doruceni takovéto vyzvy k napravé a v této vyzvé zaroven musi byt
uvedeno pravo Poskytovatele od Smlouvy odstoupit; nebo

Objednatel jinym zplusobem podstatné porusi tuto Smlouvu, a
Objednatel nezjedna napravu ani v dodate¢né pfimérené Ihté, kterou
mu k tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni
povinnosti, pfiéemz tato Ihtta nesmi byt kratSi nez 10 dnl od doruceni
takovéto vyzvy k napravé a v této vyzvé zarovenn musi byt uvedeno
pravo Poskytovatele od Smlouvy odstoupit.

Uginky odstoupeni od Smlouvy nastavaji dnem dorudeni pisemného
oznameni o odstoupeni druhé smluvni strané.

S ohledem na ustanoveni odst. 12. 4 této Smlouvy je vylou€ena aplikace
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12.7

ustanoveni § 2591 ob&anského zakoniku, ktery mj. stanovi, ze Poskytovatel
ma pravo po predchozim upozornéni Objednatele odstoupit od Smlouvy
v pfipadé, Zze marné uplyne Poskytovatelem stanovena dodatecna lhuta
k poskytnuti soucinnosti Objednatelem. Obdobné je vylou€ena aplikace
ustanoveni § 1978 odst. 2 ob&anského zakoniku, ktery stanovi, ze marné
uplynuti dodate¢né Ihaty stanovené k plnéni muUze mit za nasledek
odstoupeni od této Smlouvy bez dalsiho.

Ukonéenim ucinnosti této Smlouvy, véetné zruSeni zavazku v dasledku
odstoupeni od této Smlouvy, nejsou dotéena ustanoveni Smlouvy tykajici se
zaruk, narokl z odpovédnosti za vady, naroky z odpovédnosti za Ujmu a
naroky ze smluvnich pokut, ustanoveni o ochrané informaci, ani dalSi
ustanoveni a naroky, z jejichz povahy vyplyva, Zze maiji trvat i po zaniku
ucinnosti této Smiouvy.

13. ROZHODNE PRAVO A RESENi SPORU

13.1

13.2

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené
se fidi pravnimi predpisy Ceské republiky, zejména ob&anskym
zakonikem a pfislusnymi pravnimi pfedpisy souvisejicimi.

PFipadné spory smluvnich stran budou feSeny pfislusnymi soudy Ceské
republiky.

14. ZAVERECNA USTANOVENI

141

14.2

14.3

14.4

14.5

14.6

Tato Smlouva pfedstavuje uplnou dohodu smluvnich stran o pfedmétu této
Smlouvy. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou
smluvnich stran ve formé Cislovanych dodatkd. Takové dohody musi mit
podobu datovanych, Cdislovanych a ob&ma Smluvnimi stranami
podepsanych dodatkd Smlouvy.

Smluvni strany se timto dohodly a souhlasi, Ze zadna smluvni strana neni
bez pfedchoziho vyslovného pisemného souhlasu druhé smluvni strany
opravnéna postoupit €i pfevést jakakoliv sva prava Ci povinnosti vyplyvajici
z této Smlouvy na jakoukoliv tfeti osobu.

Pokud by se kterékoliv ustanoveni této Smlouvy ukézalo byt neplatnym,
zdanlivym nebo nevynutitelnym nebo se jim stalo po uzavieni této Smlouvy,
pak tato skute€¢nost nepusobi neplatnost, zdanlivost ani nevynutitelnost
ostatnich ustanoveni této Smlouvy.

Veskera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to
povaha téchto prav a povinnosti nevylu€uje, na pravni nastupce smluvnich
stran.

Obé smluvni strany berou na védomi, Ze smlouva nabyva ucinnosti teprve
jejim uverejnénim v registru smluv podle zakona &. 340/2015 Sb. (zakon o
registru smluv) a souhlasi s uvefejnénim této smlouvy v registru smluv v
uplném znéni.

Smluvni strany prohlasuji, ze se podminkami této smlouvy na zakladé
vzajemné dohody Fidily jiz ode dne podpisu této smlouvy a pro pfipad, Ze
smlouva podléha zvefejnéni v registru smluv, povazuji veSkera sva
vzajemna plnéni poskytnuta ode dne podpisu této smlouvy do dne nabyti
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ucinnosti této smlouvy za plnéni poskytnuta podle této smlouvy.

14.7  Nedilnou sou¢ast Smlouvy tvofi tyto pfilohy:

Priloha ¢&. 1: Specifikace Pfedmétu smlouvy
Ptiloha €. 2: Opravnéné osoby

Priloha C. 3: Realiza¢ni tym Poskytovatele
Ptiloha €. 4: Akceptacni protokol (vzor)
Pfiloha €. 5: Strukturovany rozpocet

Smluvni strany prohlasuiji, ze si tuto Smlouvu precetly, Zze s jejim obsahem souhlasi
a na dikaz toho k ni pripojuji svoje podpisy

Objednatel Poskytovatel
V Brné dne V Brné dne
MgA. Martin Glaser Ing. Jana ZajiCkova
Reditel Nd Brno Faster CZ spol. s r.o.
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Priloha €. 1
Specifikace Pfredmétu smlouvy

1. Skenovani zranitelnosti

Zpusob realizace

Primarnim zajmem zakaznika je zjiSténi stavu hrozeb externi a interni sité. K pozadovanému testovani
zranitelnosti v uvedeném rozsahu bude pouzita sada nastroju s nize popsanou metodikou a to v ramci
mezinarodnich standardu v¢éetné sondy zapojené pfimo uvnitf sité zakaznika a manualni detekce Zero
Day a kritickych zranitelnosti, a dale zranitelnosti bez pfifazeného CVEs. Nasledné bude zpracovan
prehled identifikovanych zranitelnosti a doporuceni napravy stavu nastroji Cyber Security Management
& Operations.

Zpracovatelem nabidky bezpe&nostniho skenovani interni a externi sité je spoleCnost FASTER CZ
spol. sr.o

Cile provadéného skenovani
¢ odhaleni realné zneuzitelnych zranitelnosti
¢ odhaleni méné zavaznych zranitelnosti
e ovéreni skute€nosti, ze systém je zabezpecCen efektivné a ucelné
¢ odhaleni Spatné konfigurace
o identifikace doporuceni, jak nalezy odstranit

Rozsah provedeni

Specifikace skenu Mozny rozsah Navrh realizace
Role testu Externi, Interni Externi
Rozsah testu Black / White /Grey Box Grey
Spoluprace Ohlasena, neohlasena Ohlasena
Perimetr testu Externi, interni, BOYD, SCADA Externi & Interni sit

Termin realizace
¢ Bude upfesnén dle pozadavku zakaznika

Metodika realizace

K provedeni bezpeénostniho skenovani zranitelnosti organizace ND Brno v navrhovaném rozsahu
budou vyuzity nastroje testovani s kombinaci manualni detekce a konfigurace automatizovaného
bezpecnostniho scanneru, které identifikuji zafizeni v testované siti na interni siti a externi siti.

Pro posouzeni nalezenych zranitelnosti bude pouzita metoda skenovani s otevienym systémem
mezinarodnich standardl posouzeni vaznosti identifikovanych zranitelnosti Common Vulnerability
Scoring Systém/CVVS.

Skenovani organizace bude provedeno v bézném provozu pracovniho tydne. Skenovani zranitelnosti
probéhne s védomim a soucinnosti odpovédného spravce IS.

Zakaznik pfedem urc€il zajmové rozsahy bezpecnostniho skenovani nasledné:



Pro interni sken zranitelnosti:

Mahenovo divadlo:
Pro interni sken zranitelnosti: 2 subnety/24 + 2 subnety/29

Reduta:
Pro interni sken zranitelnosti: 2 subnety/24 + 1 subnety/29

Janackovo divadio:
Pro interni sken zranitelnosti: 8 subnety/24

Reditelstvi:
Pro interni sken zranitelnosti: 8 subnety/24 + 2 subnety/29

Pro externi sken zranitelnosti:

77.240.176.16 az 23 WAN Firewallu
95.129.96.137 Server v datovém centru Fasteru

V ramci skenovani budou pouzity nastroje identifikujici praktické zneuziti zranitelnosti bez provedeni
nasledného utoku.

Zpracovani vystupt
Zprava o provedeném skenovani bude obsahovat nalezy nasledné tfidéné do finalni struktury dle
standardizované kategorizace kvality a metrik posuzovani zranitelnosti.

Vysledny report identifikuje uroven hrozeb na interni a externi siti pfi posouzeni standardizovanych
skoérovanych vektord zranitelnosti. Soucasti reportu nebudou méné zavazné zranitelnosti a malo
pravdépodobné hrozby.

Vysledny pfehled zranitelnosti bude analyzovan tak, aby nebyly identifikovany tzv. faleSné pozitivni
nalezy, které splfiuji predem definované chovani pro oznaceni danych zranitelnosti, ale ve skuteCnosti
se o zranitelnosti nejedna.

Zajisténi sbéru dat bude realizovano v souladu s vyhlaskou &. 82/2018 Sb., o bezpe&nostnich
opatrenich, kybernetickych incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti

Kategorizace vystupl
Pfi stanovené stupnici a metodice hodnoceni zji§ténych nalezd bude bezpecnostni tym FASTER CZ
kategorizovat zjisténé zranitelnosti v nasledné podobé:

¢ postup provedenych testl v€etné nastroju a technik pouzitych v jednotlivych fazich
e popis zjisténi z jednotlivych fazi testd

¢ popis nalezenych zranitelnosti

e doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist



Za Objednatele:

Priloha €. 2
Opravnéné osoby

zastupce Objednatele ve vécech smluvnich:

Jméno a pfijmeni

Martin Glaser

Adresa Dvorakova 11, 602 00, Brno
E-mail glaser@ndbrno.cz
Telefon +420 542 158 254

zastupce Objednatele ve vécech organizacnich a technickych:

Jméno a pfijmeni

Petr Kupka

Dvorakova 11, 602 00, Brno

Adresa
E-mail kupka@ndbrno.cz
Telefon +420 720 069 261

Jméno a pfijmeni

Jifi Slovak

Adresa

Dvorakova 11, 602 00, Brno

E-mail

jslovak@ndbrno.cz

Telefon

+420 702 177 628




Za Poskytovatele:

ve vécech smluvnich:

Jméno a pfijmeni Ing. Jana Zajickova

Adresa Faster CZ s.r.o.
Jarni 1064/449, Brno, 614 00

E-mail zajickova@faster.cz

Telefon +420 608 279 198

ve vécech organizacnich a technickych:

Jméno a pfijmeni Vaclav Nesvadba
Adresa Faster CZ s.r.o.
Jarni 1064/44g, Brno, 614 00
E-mail nesvadba@faster.cz
Telefon +420 608 450 300

Osoby opravnéné jednat ve vécech smluvnich jsou opravnény v ramci této Smlouvy vést
s druhou stranou jednani obchodniho a smluvniho charakteru, jsou opravnény ménit €i rusit
tuto Smlouvu €i uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech organizacnich a technickych jsou opravnény v ramci této
Smlouvy vést s druhou stranou jednani technického charakteru, nejsou vdak opravnény ménit
Ci rusit tuto Smlouvu &i uzavirat dodatky k této Smlouvé. Dale jsou opravnény predavat Ci
pfebirat plnéni a podepisovat pfislusné predavaci nebo akceptacni protokoly a provadét
¢innosti a ukony, o nichz to stanovi tato Smlouva.



Priloha €. 3
Realizaéni tym Poskytovatele

Pozice Kontaktni udaje

Jméno a pfijmeni: Vaclav Nesvadba
Vedouci tymu Telefon: +420 608 450 300

E-mail: nesvadba@faster.cz

Jméno a pfijmeni: Martin Bieber

Clen tymu aktivni Telefon: +420 721 418 475

bezpe&nosti o
E-mail: bieber@faster.cz

Jméno a pfijmeni: Petr Vincour

Clen tymu pro Telefon: +420 777 169 187

bezpeCnostni operace o
E-mail: vincour@faster.cz




Priloha ¢. 4

Akceptacni protokol

Vysledek akceptace: (variantu vysledku oznadit kfizkem)

akceptovano akceptovano s vyhradami* neakceptovano*
* Odlvodnéni Objednatele:
* Vyjadieni Poskytovatele:
Akceptaci proved!:

pfijmeni jméno, titul funkce podpis

Datum vystaveni protokolu: .....................
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Priloha €. 5

STRUKTUROVANY ROZPOCET

Scan interni sité

Polozka

celkem hod

cena bez DPH

A) VSTUPNI ANALYZA

Al Vstupni konfigurace skenu 2 3800
A.2 Implementace bezpelnostni sondy: interni, vzdalena 2 3000
A.3. Compliance /SCOPE: uréeni rozsahu skenovani 1,5 2250
B) DETAIL SLUZBY
B.1 Scan sitové architektury se stalym dohledem v uré¢eném rozsahu 10 15 000
B.2 Scrubbing "false positiv"' nélezt 2 3800
B.3 Manualni konfigurace s identifikaci zavaznych hrozeb IS 4 7 600
C.) ZAVERECNA ZPRAVA
C.1 Zpracovani reportu dle metodiky a bezpecnostnich smérnic 3 5700
CELKEM hod / CZK bez DPH 24,5 41150

Scan externi sité

Polozka

celkem hod

cena bez DPH

A) VSTUPNI ANALYZA

Al Vstupni Konfigurace skenu 3 5700
A2 Implementace bezpecnostni sondy: externi, vzdalena 2,5 3750
A.3. Compliance /SCOPE: uréeni rozsahu skenovani 2 3500
B) DETAIL SLUZBY
B.1 Scan sitové architektury se stalym dohledem v ur¢eném rozsahu 10 15 000
B.2 Scrubbing "false positiv" nalezu 3 5700
B.3 Manualni konfigurace s identifikaci zavaznych hrozeb IS 5 9500
C.) ZAVERECNA ZPRAVA
C.1 Zpracovani reportu dle metodiky a bezpecnostnich smérnic 4 7 600
CELKEM hod / CZK bez DPH 29,5 50 750
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