Registr.
Cislo
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Smlouva na poskytovani spravy elektronického systému spisové sluzby GINIS®

Ceska republika — Ministerstvo zdravotnictvi

se sidlem: Palackého namésti 375/4, 128 00 Praha 2

ICO: 00024341

DIC: CZ00024341

jednajici: I
I

bankovni spojeni: 2528001/0710
IDDS: pv8aaxd

dale jen ,Objednatel”

GORDIC spol. s r.o.

se sidlem: Erbenova 2108/4, 586 01 Jihlava
ICO: 47903783
DIC: CZ47903783

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné ve vlozce €. 9313 oddilu C

zastoupena: |

bankovni spojeni: Komeréni banka, a.s. €islo bankovniho uc¢tu: 21409681/0100
IDDS: sxk8tap

dale jen ,Dodavatel”

spole¢né také jako ,smluvni strany“ a kazdy jednotlivé jako ,smluvni strana“

spolu nize uvedeného data dle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich pfedpisu (dale jen ,obéansky zakonik*) uzaviraji tuto Smlouvu




1)

€l. 1 - Uvodni ustanoveni

Smluvni strany uzaviraji tuto Smlouvu na zakladé vysledku zadavaciho fizeni na nadlimitni
vefejnou zakdzku na sluzby zadavanou v otevieném Fizeni sndzvem SPRAVA
ELEKTRONICKEHO SYSTEMU SPISOVE SLUZBY GINIS VCETNE UDRZBY,
PODPORY, POSKYTOVANI UPDATE A PRACI PODLE POZADAVKU OBJEDNAVATELE
(dale jen ,verejna zakazka“), v némz byla nabidka Dodavatele vybrana jako ekonomicky
nejvyhodné;jsi.

Objednatel prohlasuje, ze:

a. spliuje vedkeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a fadné plnit zavazky v ni obsazené.

Dodavatel prohlasuje, ze:

a. spliuje vedkeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavfit a fadné plnit zavazky v ni obsazené;

b. se nalezité seznamil se vdemi podklady, které byly soucasti zadavaci dokumentace
vefejné zakazky (dale jen ,zadavaci dokumentace®), a které stanovuji pozadavky
na pInéni pfedmétu Smlouvy a je odborné zpusobily ke spinéni vSech jeho zavazku
podle Smlouvy;

C. jim poskytované plnéni odpovida vSem pozadavkim vyplyvajicim z platnych
a ucinnych pravnich predpisu, které se na plnéni vztahuiji;

d. ke dni uzavieni Smlouvy vi¢i nému neni vedeno fizeni dle zakona ¢. 182/2006 Sb.,
o upadku a zplsobech jeho feSeni (insolvenéni zakon), ve znéni pozdéjSich predpis
(dale jen ,insolvenéni zakon“), a zaroveri se zavazuje Objednatele o v3ech
skute€nostech o hrozicim upadku bezodkladné informovat;

e. si je védom skutecnosti, Ze Objednatel ma zajem na realizaci pfedmétu Smlouvy
v souladu se zasadami odpovédného zadavani vefejnych zakazek dle § 6 odst.
4 zakona €. 134/2016 Sb. o zadavani verejnych zakazek, ve znéni pozdéjsich pfedpisu
(dale jen ,ZZVZ®). Dodavatel se zavazuje po celou dobu trvani Smlouvy
a Objednavek, jak je tento pojen definovan v €l. IV odst. 2 Smlouvy nize, a vici vSem
osobam, které se na plnéni pfedmétu Smlouvy a dilich objednavek podileji, zajistit
dodrzovani platnych a uc€innych pracovnépravnich predpisu (odméfiovani, pracovni
doba, doba odpoc€inku, placené presCasy apod.), pravnich predpist tykajicich
se oblasti zaméstnanosti a bezpe&nosti a ochrany zdravi pfi praci a pravnich predpist
tykajicich se ochrany Zivotniho prostfedi.

Dodavatel dale prohlaSuje, ze se detailné seznamil s rozsahem a povahou prfedmétu
plnéni, Ze jsou mu znamy vesSkeré relevantni technické, kvalitativni a jiné podminky
nezbytné k realizaci pfedmétu pInéni, a ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni za dohodnutou cenu
uvedenou v Pfiloze €. 5 Smlouvy, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro
pInéni vefejné zakazky.

Dodavatel bere na védomi, Ze podle zdkona €. 181/2014 Sb., o kybernetické bezpecnosti
(dale jen ,ZoKB"), vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti (dale jen ,VoKB"),
s ohledem na to, Ze na zakladé Smlouvy prostfednictvim poskytovani udrzby, podpory



a update zajistuje funk&nost technickych a programovych prostfedkl eSSL, jak je tento
pojem definovan v €l. Il odst. 1 Smlouvy nize, ktery je vyznamnym informacnim systémem
podle ZoKB a jehoz je Objednatel dle ZoKB spravcem, naplfiuje definici provozovatele
systému ve smyslu § 2 pism. g) ZoKB, a je tedy vyznamnym dodavatelem podle § 2 odst.
n) VoKB, a jako takovy je veden v evidenci vyznamnych dodavatelt Objednatele.

Dodavatel bere na védomi, ze jako vyznamny dodavatel ve smyslu ZoKB je povinen
dodrzovat povinnosti vyplyvajici mu z pfislusnych ustanoveni ZoKB a VoKB, které jsou
konkretizovany v Pfiloze €. 9 Smlouvy.

CI. Il - Ugel a predmét Smlouvy

Ugel, za nimZ se Smlouva uzavira, je Fadné zaji$téni spravy elektronického systému
spisové sluzby Objednatele v rozsahu modull a licenci dle Prilohy €. 2 Smlouvy (dale jen
,eSSL"), a to v€etné fadného zajisténi jeho udrzby, podpory, poskytovani update a praci
dle pozadavkl Objednatele.

Pfedmétem Smlouvy je Uprava prav a povinnosti smluvnich stran pfi poskytovani sluzeb
Dodavatelem, a to jak prostfednictvim prabézné poskytovanych sluzeb, tak jednorazové
poskytovanych sluzeb (spole¢né jako ,Sluzby*) na zakladé Objednavek, jak je tento pojem
definovan v &l. IV odst. 2 Smlouvy nizZe, dle aktualnich pozadavku Objednatele.

Pfedmétem Smlouvy je zavazek Objednatele za fadné dle Smlouvy poskytované Sluzby
zaplatit sjednanou cenu.

CI. lll - Prabézné poskytované sluzby

Dodavatel se zavazuje po dobu trvani Smlouvy poskytovat priibézné poskytované sluzby
dle specifikace uvedené v Pfiloze €. 1 Smlouvy.

Dodavatel je povinen Objednateli v€as nahlasit kazdou planovanou odstavku helpdesku a
hotline ve smyslu €asti A, odst. 1.2, Pfilohy €. 1 Smlouvy, pfi€emz vzdy uvede dlivod
a predpokladanou dobu trvani takové odstavky, jakoz i nahradni feSeni pro feSeni
incidentd.

V pfipadé nefunk&nosti helpdesku €i hotline z jinych nez planovanych diivodl je Dodavatel
povinen bezodkladng, nejpozdéji do zalatku nasledujiciho pracovniho dne, zajistit
nahradni feSeni a o takovém nahradnim feSeni Objednatele informovat. Zacatkem
pracovniho dne dle pfedchozi véty se rozumi 08:00 hodin.

V ramci poskytovani pribézné poskytovanych sluzeb je Dodavatel povinen vypracovavat
meésicni report poskytovanych sluzeb (dale jen ,report®), v némz uvede prehled prabézné
poskytovanych sluzeb, které v daném kalendafnim mésici poskytl. Soucasti reportu je
i Zprava o stavu systému dle ¢asti A, odst. 1.2, pism. d) Pfilohy €. 1 Smlouvy.

Report za kalendafni mésic vypracuje Dodavatel bezodkladné po konci kalendafniho
meésice, k némuz je report zpracovavan a nejpozdéji do 5. dne nasledujiciho kalendainiho
mésice jej zasle Objednateli na védomi.

V pfipadé, ze prehled poskytovanych sluzeb uvedenych v reportu neodpovida Smlouvé
a rozsahu prubézné poskytovanych sluzeb, které Dodavatel v daném mésici skutecné
poskytl, Objednatel k nému bez zbyte¢ného odkladu, nejpozdéji vdak do 10 pracovnich
dnd od jeho doruceni, sdéli své odivodnéné vyhrady a vrati jej Dodavateli v pfiméfené
lhaté, ktera nebude delSi nez 10 pracovnich dnl, k pfepracovani. Nebude-li ani
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pfepracovany report odpovidat Smlouvé a rozsahu prabézné poskytovanych sluzeb, které
Dodavatel v daném mésici skuteCné poskytl, je Objednatel opravnén pozZadovat slevu
z ceny ve vysi 10 % z ceny prubézné poskytovanych sluzeb bez DPH za mésic dle ¢l. VI
odst. 2 Smlouvy, ust. ¢l. VIl odst. 6 o slevé z ceny tim neni dotCeno. Pfipad, kdy
prepracovany report opakované nebude odpovidat Smlouvé, je podstatnym porusenim
Smlouvy ze strany Dodavatele. Opakované dle pfedchozi véty se rozumi alespon tfikrat.

Cl. IV — Jednorazové poskytované sluzby

Dodavatel se zavazuje po dobu trvani Smlouvy umoznit Objednateli poptavat jednorazové
poskytované sluzby dle specifikace uvedené v Pfiloze €. 1 Smiouvy.

Dodavatel bude jednorazové poskytované sluzby poskytovat na zakladé pisemnych
objednavek Objednatele (dale jen ,Objednavky®), které budou smluvni strany uzavirat
postupem dle Smiouvy.

Pfed zaslanim dil¢i objednavky dle ¢l. IV odst. 4 Smlouvy si Objednatel od Dodavatele
vyzada predbéznou a detailni kalkulaci potfeby Casové naroCnosti praci, které budou
pfedmétem Objednavky (dale jen ,kalkulace®). Pro vylou€eni pochybnosti se uvadi, ze
predlozeni kalkulace neni navrhem na uzavieni smlouvy a nijak nezavazuje Objednatele
k tomu, aby postupoval dle ¢l. IV odst. 4 a nasl. Smlouvy.

Po predlozeni kalkulace Objednatel zaSle Dodavateli pisemnou dil¢i objednavku
na jednorazové poskytovanou sluzbu, v niz uvede alespori:

a. popis pozadovaného pinéni;
b. pozadovany termin plnéni;

nejvyssi pfipustnou cenu za poZzadované plnéni bez DPH a v¢. DPH;

o

d. datum vystaveni dil€i objednavky;

e. informaci o tom, zda bude pozadované plnéni podléhat akceptacnimu Fizeni dle
¢l. IV Smlouvy;

f. podpis opravnéné osoby,
pficemz takova dil¢i objednavka je navrhem na uzavieni smlouvy.

Dodavatel je bezodkladné od doruCeni dilCi objednavky, nejpozdéji vSak
do 5 pracovnich dnu od jejiho doru€eni, povinen dil&i objednavku dle €l. IV odst. 4 Smlouvy
pisemné:

a. akceptovat, nebo
b. upravit, nebo
c. s uvedenim ddvodd odmitnout,

pfiCemz akceptace dilCi objednavky je pfijetim navrhu smlouvy a uprava dilCi objednavky
je novym navrhem na uzavieni smlouvy. Nevyjadfi-li se Dodavatel k navrhu
ve lhaté dle tohoto €lanku, plati, ze dil¢i objednavku odmitl.

Pfipad, kdy Objednatel nepfijme upravenou diléi objednavku, ma stejné ucinky jako
odmitnuti dle €l. IV odst. 5 pism. c) Smlouvy.



7)

Odmitnout dil€i objednavku dle €l. IV odst. 5 pism. c) Smlouvy je po dobu trvani Smlouvy
Dodavatel opravnén nejvySe pétkrat. Pfipad, kdy by Dodavatel odmitl dilCi objednavku
vicekrat, je podstatnym porusenim Smlouvy ze strany Dodavatele.

V pfipadé, kdy hodnota pfedmétu plnéni Objednavky pfesahne &astku 50.000,- K& bez
DPH, nabude takova dil¢i objednavka ucinnosti az uvefejnénim v registru smiuv dle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisl
(dale jen ,zdkon o registru smluv®). Pro uvefejnéni Objednavky v registru smluv
se pouzije €l. Xll odst. 1 Smlouvy.

V pfipadé, ze Objednatel v dil¢i objednavce dle ¢&l. IV odst. 4 Smlouvy uvede, ze
pozadované pinéni bude podléhat akceptaénimu fizeni, provedou smluvni strany
akceptacni fizeni, jehoZz pfedmétem bude ovéfeni, zda poskytnuté pinéni odpovida
pozadavkim Objednatele uvedenym v Objednavce (dale jen ,akceptacni Fizeni®)
a o jehoz vysledku smluvni strany vyhotovi akceptacni protokol (dale jen ,akceptacni
protokol®).

10) Akceptacdni fizeni je zahajeno pfedanim plnéni Objednateli. Pfedanim plnéni dle pfedchozi

véty se rozumi pfedani plnéni vymezeného v konkrétni Objednavce, jakoz i pfipadné

souvisejici dokumentace. Objednatel bez zbyte¢ného odkladu po pfedani pinéni,

nejpozdéji vSak do 10 pracovnich dnl ode dne pfedani plnéni, posoudi, zda pfedmétné

pinéni odpovidad Objednavce, den posouzeni vzdy uvede na akceptaénim protokolu.

V pfipadg, Ze:

a. plnéni odpovida Objednavce, vyznaci Objednatel tuto skute€nost na akceptacnim
protokolu vyrokem ,akceptovano®.

b. plnéni CasteCné odpovida Objednavce, vyznali Objednatel tuto skuteCnost
na akceptaénim protokolu vyrokem ,vraceno k pfepracovani® a ur¢i Dodavateli
pfiméfrenou lhatu k pfepracovani.

c. plnéni neodpovida Objednavce, vyznaci Objednatel tuto skute€nost na akceptacnim
protokolu vyrokem ,neakceptovano®.

11) V pfipadé, kdy je v ramci akceptacniho fizeni na akceptacnim protokolu uveden vyrok dle

¢l. IV odst. 10 pism. b) Smlouvy, je Dodavatel povinen v ur¢ené Ihuté plnéni pfepracovat.
Po pfedani pfepracovaného pInéni smluvni strany pokracuji v akceptacnim fizeni. Pro
vylouéeni pochybnosti se uvadi, Ze vratit pInéni k pfepracovani je v jednom akceptacnim
fizeni mozné pouze jednou a za pfepracovani neni Dodavatel opravnén navysit cenu za
predmétnou jednorazoveé poskytovanou sluzbu.

12) Akceptacni Fizeni mize skoncit pouze vysledkem:

a. akceptovano dle ¢l. IV odst. 10 pism. a) Smlouvy, nebo
b. neakceptovano dle €l. IV odst. 10 pism. c) Smlouvy,

pficemz den ukon&eni akceptacniho fizeni je shodny se dnem uvedenym na akceptacnim
protokolu dle €l. IV odst. 10 Smlouvy.

13) V pfipadé&, ze akceptacni fizeni skonci vysledkem dle &l. IV odst. 12 pism. a) Smiouvy,

Objednatel v den ukon&eni akceptacniho Fizeni pfevezme pfedané pinéni.



14) Pfipad, kdy akceptacni fizeni skonci vysledkem dle €l. IV odst. 12 pism. b) Smlouvy, je

podstatnym poruSenim Objednavky a ma stejné ucinky jako odmitnuti poZadavku dle
¢l. IV odst. 5 pism. c) Smlouvy.

Cl. V — Dalsi prava a povinnosti smluvnich stran, komunikace

Dodavatel je povinen po celou dobu ucinnosti Smlouvy udrzovat v platnosti pojistnou
smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zpusobenou Dodavatelem
tfeti osobé pfi vykonu jeho podnikatelské cinnosti, pficemz pojistna &astka takového
pojisténi musi Cinit nejméné 10.000.000,- K&. Na vyzvu Objednatele je plnéni povinnosti
dle pfedchozi véty Dodavatel povinen bezodkladné, nejpozdéji vsak
do 2 pracovnich dnu prokazat, a to prfedlozenim dokladu o uzavieném pojisténi, pficemz
takovym dokladem se rozumi pojistna smlouva, pojistka nebo potvrzeni pojistovny, resp.
jiného pojistného zprostfedkovatele o existenci pojisténi dle tohoto ¢lanku. Pfipad, kdy
Dodavatel nesplni povinnost prokazat existenci platné pojistné smlouvy dle pfedchozi véty,
je podstatnym porudenim Smlouvy ze strany Dodavatele.

Dodavatel je povinen Objednatele informovat o vSech svych poddodavatelich, uvedenych
spolu s rozsahem jimi poskytovaného plnéni v Pfiloze €. 7 Smlouvy. Dodavatel je povinen
uvadét identifikacni udaje poddodavatele v rozsahu, v jakém jsou uvedeny jeho vlastni
identifikaéni Udaje na titulni strané Smlouvy.

O zméné v seznamu poddodavatell tykajici se identifikacnich udaji poddodavatele nebo
rozsahu jim poskytovaného plnéni je Dodavatel povinen Objednatele informovat bez
zbyte€ného odkladu poté, kdy zména nastala, nejpozdéji vSak do 7 dnli od tohoto
okamziku. Informaéni povinnost dle § 105 odst. 3 ZZVZ tim neni dotCena.

Dodavatel je opravnén zménit poddodavatele jen s pfedchozim pisemnym souhlasem
Objednatele. V pfipadé, Ze dochazi ke zméné poddodavatele, jehoZz prostiednictvim
Dodavatel prokazoval kvalifikaci v zadavacim Fizeni, novy poddodavatel musi disponovat
kvalifikaci ve stejném &i vétSim rozsahu, nez je kvalifikace, kterou pavodni poddodavatel
prokazal za Dodavatele. Poddodavatel, pomoci kterého Dodavatel prokazal ¢ast spinéni
kvalifikace vefrejné zakazky, bude poskytovat i tomu odpovidajici ¢ast plnéni. Souhlas dle
véty prvni tohoto odstavce Objednatel udéli bez zbyte€ného odkladu, v pfipadé zmény
poddodavatele, jimZz Dodavatel prokazoval kvalifikaci v zadavacim Fizeni bez zbyteéného
odkladu poté, co Dodavatel predlozi doklady prokazujici, ze novy poddodavatel disponuje
kvalifikaci ve stejném C¢i vétSim rozsahu nez pulvodni poddodavatel. Pfipad, kdy by
Dodavatel zménil poddodavatele bez prfedchoziho pisemného souhlasu Objednatele, je
podstatnym porusenim Smlouvy ze strany Dodavatele.

Zadani provedeni €asti plnéni dle Smlouvy, resp. pfislusné Objednavky, poddodavateli
Dodavatelem nezbavuje Dodavatele jeho vyluéné odpovédnosti za Ffadné provedeni
takového pInéni vic&i Objednateli. Dodavatel odpovida Objednateli za pInéni pfedmétu
Smlouvy, resp. pfislusné Objednavky, které svéfil poddodavateli, ve stejném rozsahu, jako
by jej poskytoval sam.

Dodavatel bez zbyte€ného odkladu, nejpozdéji v§ak do 5 pracovnich dnu, informuje
Objednatele o tom, Ze se dozvédél o nékteré z nasledujicich skute€nosti:

a. Dodavatel nebo jeho poddodavatelé jsou osobami, na které dopadaji mezinarodni
sankce podle zakona upravujiciho provadéni mezinarodnich, na zakladé kterych
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Objednatel nesmi zadat vefejnou zakazku ucastniku zadavaciho Fizeni dle
§ 48a Z22Vz,

b. Dodavatel nebo jeho poddodavatelé jsou osobami, na které dopadaji mezinarodni
sankce podle zdkona upravujiciho provadéni mezinarodnich sankci, na zakladé
kterych Objednatel nesmi zpfistupnit finanéni prostifedky za plnéni smlouvy.

Dodavatel je povinen po celou dobu trvani Smlouvy na vyzvu Objednatele prokazat, ze
disponuje realizaénim tymem dle pozadavk( stanovenych v zadavaci dokumentaci.
Povinnost dle predchozi véty splni, dolozi-li bez zbyte¢ného odkladu poté, co byl
Objednatelem k prokazani disponovani s realizaCnim tymem vyzvan, nejpozdé&ji vSak
do 5 pracovnich dnu od takové vyzvy, predlozit datované Cestné prohlaseni ¢Elena
realizaéniho tymu, které v den predlozeni nebude star§$i nez 3 dny, o tom, ze je
zaméstnancem Dodavatele nebo osobou v obdobném postaveni.

Dodavatel je opravnén navrhnout vyménu ¢&lena realizacniho tymu uvedeného v Pfiloze €.
3 Smlouvy. Vyména CcClena realizacniho tymu je podminéna pisemnym souhlasem
Objednatele, ktery Objednatel bez zbyteéného odkladu udéli, prokaze-li Dodavatel, ze
navrhovany novy Cclen realizacniho tymu splhuje zadavaci dokumentaci stanovené
pozadavky na Clena realiza¢niho tymu, ktery je nahrazovan.

Objednatel je opravnén ze zavaznych duavod(, za néz se povazuji divody pro okamzité
zruSeni pracovniho poméru dle § 55 odst. 1 pism. b) zakona &. 262/2006 Sb., zakonik
prace, ve znéni pozdéjSich predpisu (dale jen ,zakonik prace*), pro rozvazani pracovniho
poméru vypovédi dle § 52 pism. h), pism. g) zakoniku prace, pozadovat vyménu ¢lena
realizacniho tymu uvedeného v Pfiloze €. 3 Smlouvy. Vyménu €lena realizacniho tymu je
Dodavatel povinen provést bezodkladné poté, co jej o ni Objednatel pozada, nejpozdé;ji
vSak do 30 dnl. Novy clen realizacniho tymu musi splhovat zadavaci dokumentaci
stanovené kvalifikatni pozadavky na €lena realizacniho tymu, ktery je nahrazovan.

10) Pfipady, kdy by Dodavatel nahradil ¢lena realizacniho tymu osobou, ktera nesplfiuje

zadavaci dokumentaci stanovené poZadavky na ¢lena realizacniho tymu nebo nenahradil
¢lena realizacniho tymu, ackoli k tomu byl Objednatelem v souladu s €l. V odst. 8 Smlouvy
vyzvan, jsou podstatnym poruSenim Smlouvy ze strany Dodavatele.

11)Dodavatel je povinen uchovavat veSkerou dokumentaci a doklady vztahujici

se k poskytovanému pInéni (v€etné ucetnich dokladl) v souladu s platnymi a u€innymi
pravnimi predpisy Ceské republiky minimaln& deset let od konce roku, ve kterém doslo
k ukonceni posledni Objednavky, nejméné vSak od konce roku, v némz doslo k ukon&eni
Smilouvy. Pokud platné pravni predpisy Ceské republiky stanovuji deldi Ihdtu, nez je
uvedena v pfedchozi vété, je Dodavatel povinen uchovavat dokumentaci tykajici
se Sluzeb do uplynuti této Ihaty.

12) Dodavatel prohlasuje, Ze ve smyslu varovani Narodniho ufadu pro kybernetickou

v

a informacéni bezpec€nost, vydaného podle § 12 odst. 1 zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu, ve znéni pozdéjSich predpisu,
ze dne 8. 3. 2023, sp. zn. 350-303/2023, &. j. 2236/2023-NUKIB-E/350 nema
nainstalovanu a nepouziva aplikaci TikTok na zafizenich pfistupujicich k informacnim
a komunikaénim systémum kritické informacni infrastruktury, informaénim systémim
zakladni sluzby a vyznamnym informaénim systémdm. V pfipadé, Ze se prohlaseni
Dodavatele dle pfedchozi véty ukaze jako nepravdivé, je Dodavatel povinen, mimo
zaplaceni smluvni pokuty dle €l. X odst. 7 Smlouvy, bezodkladné ze v3ech zafizeni aplikaci
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TikTok odinstalovat a zdrzet se jejiho dalSiho pouzivani. Pfipad, kdy Dodavatel nesplni
povinnost odinstalovat aplikaci TikTok a zdrZet se jejiho dalSiho pouZivani, nebo se jeho
prohlaseni dle prvni véty tohoto odstavce opakované ukaze jako nepravdivé, je
podstatnym poruSenim Smlouvy ze strany Dodavatele.

13) Smluvni strany se zavazuji si bez zbyte¢ného odkladu sdélovat vSechny relevantni
informace nezbytné pro plnéni Smlouvy, zejména informace o:

a. zjisténych prekazkach plnéni;
b. uplatnénych narocich tfetich stran, které by mohly ovlivnit plnéni Smlouvy;
c. vznesenych pozadavcich statniho dozoru.

14) Smluvni strany se zavazuiji, ze veSkera zasadni sdéleni, neurCi-li Smlouva jinak, budou
Cinit pisemné na adresy svych sidel uvedené na titulni strané Smlouvy nebo do datovych
schranek uvedenych na titulni strané Smlouvy.

15) Komunikace mezi stranami bude probihat prostfednictvim kontaktnich osob, jimiz jsou:
I  piipadé Objednatele.
N . ipads

Dodavatele.

16) Zména kontaktni osoby dle tohoto ¢lanku neni zménou Smlouvy a vuci druhé smluvni
strané je u€inna dnem doru€eni oznameni o zméné kontaktni osoby na e-mailovou adresu:

a I ' piipadé Objednatele.
b. |GGG oiipadé Dodavatele.

Cl. VI — Doba a misto plnéni

1) Dodavatel se zavazuje zapocCit s poskytovanim prubézné poskytovanych sluzeb
bezodkladné po uc€innosti Smlouvy. Bezodkladné dle pfedchozi véty se rozumi nejpozdé;ji
nasledujici den po u€innosti Smlouvy.

2) Dodavatel se rovnéz zavazuje bezodkladné po ucinnosti Smlouvy umoznit Objednateli
poptavat jednorazové poskytované sluzby. Bezodkladné dle pfedchozi véty se rozumi
nejpozdéji nasledujici den po ucinnosti Smiouvy.

3) Mistem pInéni je sidlo Objednatele uvedené na titulni strané Smiouvy.

Cl. VIl - Cena a platebni podminky

1) Celkova cena dle Smlouvy nepfesahne ¢astku 18.400.000,- K& bez DPH, 22.264.000,- K&
vé. DPH.

2) Cena za jeden kalendafni mésic poskytovani pribézné poskytovanych sluzeb je uréena
v PFiloze €. 5 Smlouvy a ¢€ini 350.000,- bez DPH, 423.500,- K& v¢. DPH.

3) Cena za jednu hodinu poskytovani jednorazovych sluzeb je ur€ena v Pfiloze €. 5 Smlouvy.

4) Dojde-li ke zméné sazby DPH, bude Dodavatelem DPH uc¢tovana podle pravnich predpisu
platnych a ucinnych v dobé uskute¢néni zdanitelného plnéni. Takovato zména Smlouvy
nemusi byt sjednana formou dle €l. Xll odst. 8 Smlouvy. Za spravnost stanoveni sazby
DPH a vycisleni vySe DPH odpovida Dodavatel.



5) Dodavatel se zavazuje Objednateli poskytovat pinéni dle Smlouvy po celou dobu jejiho
trvani za ceny bez DPH, které jsou uvedeny v Pfiloze ¢. 5 Smlouvy a Cini 18.340.800,- K&
bez DPH, 22 192 368,- K¢ v¢. DPH.

6) V pfipadé, Ze Dodavatel poskytoval pribézné poskytované sluzby pouze cast
kalendarniho meésice, ma Objednatel narok na slevu z ceny poskytovani prabézné
poskytovanych sluzeb za pfislusny kalendaini mésic. Vysledna cena za poskytovani
pribézné poskytovanych sluzeb za pfislusny kalendaini mésic se pomérné snizi tak, aby
odpovidala poc¢tu kalendarnich dnd, po néz byly pribézné poskytované sluzby
poskytovany.

7) Cena za Sluzby je splatna na zakladé dariového dokladu (faktury), ktera bude kromé
nalezitosti dafiovych dokladu dle platnych pravnich pfedpist obsahovat registrac¢ni Cislo
Smlouvy stanovené Objednatelem a dalSi nalezitosti stanovené Smlouvou.

8) Lhuta splatnosti faktury ¢ini 30 dn(ll od jejiho doru¢eni Objednateli, a to bud na adresu jeho
sidla uvedenou na titulni strané Smlouvy, nebo do datové schranky uvedené na titulni
strané Smlouvy.

9) Fakturu za prabézné poskytované sluzby vystavi Dodavatel bez zbyteéného odkladu poté,
co mu vznikne pravo fakturovat pribézné poskytované sluzby. Dnem vzniku prava dle
pfedchozi véty je posledni den daného kalendafniho mésice, za néjz jsou prubézné
poskytované sluzby fakturovany. Pfilohou faktury bude kopie reportu za dany kalendarni
mésic.

10) Fakturu za jednorazové poskytované sluzby vystavi Dodavatel bez zbyte¢ného odkladu
poté, co mu vznikne pravo fakturovat jednorazové poskytované sluzby. Dnem vzniku prava
dle pfedchozi véty je:

a. den uvedeny na Objednavce jako termin pInéni, bylo-li plnéni v ni specifikované
Dodavatelem fadné a v uvedeném terminu poskytnuto, v opaéném pfipadé den, kdy
Dodavatel plnéni fadné poskytl, nebo

b. den ukon€eni akceptaCniho fizeni, pokud probihalo a skoncilo vysledkem dle
Cl. IV odst. 12 pism. a) Smlouvy.

11)V pfipadé uvedeném v ¢l. VII odst. 10 pism. b) Smlouvy bude pfilohou faktury kopie
akceptacniho protokolu.

12)V pfipadé, ze faktura nebude obsahovat nalezitosti stanovené Smlouvou, je Objednatel
opravneén ji ve Ihité splatnosti dle ¢l. VIl odst. 8 Smlouvy s odivodnénim vratit Dodavateli
k pfepracovani, aniz by se dostal do prodleni se splatnosti takové faktury. Nova |hata
splatnosti po€ina bézet dnem doruceni pfepracované faktury Objednateli.

13) Objednatel bude hradit pfijaté faktury pouze na bankovni Uéty Dodavatele uvedené
na titulni strané Smlouvy a zvefejnéné spravcem dané zplsobem umoznujicim dalkovy
pfistup ve smyslu § 96 odst. 2 zakona o DPH.

14) Dodavatel prohlasuje, Zze spravce dané& pfed uzavienim této Smlouvy nerozhodl, Ze
Dodavatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (dale jen
,nhespolehlivy platce“). V pfipadé, Ze spravce dané rozhodne o tom, Ze Dodavatel je
nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat Objednatele
do 2 pracovnich dnl. Stane-li se Dodavatel nespolehlivym platcem, uhradi Objednatel



Dodavateli pouze zaklad dang, pfi¢emz DPH bude Objednatelem uhrazena Dodavateli az
po pisemném doloZeni Dodavatele o jeho uhradé této DPH pfislusnému spravci dané.

15)V pfipadé, ze se Objednatel dostane do prodleni se zaplacenim faktury, ma Dodavatel

narok na zaplaceni zakonného uroku z prodleni ve vy8i stanovené nafizenim vlady
¢. 351/2013 Sb., kterym se urcuje vySe uroku z prodleni a nakladl spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravce a €¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych
rejstfiki pravnickych a fyzickych osob a evidence svéfenskych fondl a evidence udaju
o skuteCnych majitelich, ve znéni pozdéjSich predpisu (dale jen ,nafizeni vlady
€. 351/2013 Sb.“) z dluzné Castky.

CI. VIl - Licenéni ujednani

Dodavatel prohladuje, Ze je opravnén Objednateli udélit licenci v rozsahu a za podminek
dle tohoto ¢lanku Smiouvy.

Vznikne-li v disledku poskytovani Sluzeb autorské dilo &i dilo chranéné jako autorské
(dale jen ,autorské dilo“) ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon),
ve znéni pozdéjSich predpisi (dale jen ,autorsky zakon“), zavazuje
se Dodavatel udélit ke dni pfedani a prfevzeti takového pIinéni Objednatelem licenci k uziti
takového autorského dila, a to v rozsahu, na dobu a za podminek, za kterych uziva
Objednatel pfislusny modul eSSL.

Pro vylou€eni pochybnosti se uvadi, ze licenéni odména je zahrnuta v cené za Sluzby.

Dodavatel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
porusena prava tretich osob. Pro pfipad, Ze uzivanim plnéni nebo jeho diléi ¢asti nebo
prostou existenci pInéni nebo jeho dil¢i Casti budou v dusledku poruseni povinnosti
Dodavatele dotCena prava tretich osob, nese Dodavatel vedle odpovédnosti za takovéto
vady pInéni dle Smlouvy odpovédnost za vesSkeré Skody, které tim Objednateli vzniknou.
S nositeli chranénych prav  duSevniho vlastnictvi vzniklyjch v souvislosti
s realizaci plnéni dle Smlouvy a navazujicich Objednavek je Dodavatel povinen vzdy
smluvné zajistit moznost nakladani s témito pravy Objednatelem v rozsahu definovaném
timto ¢lankem Smiouvy.

Pro vylou€eni pochybnosti se uvadi, Ze licenci v rozsahu a za podminek dle tohoto ¢lanku
Smlouvy je Dodavatel povinen Objednateli zajistit i v pfipad€, kdy je ¢&ast plnéni
poskytovana prostfednictvim poddodavatele.

Dodavatel je povinen Objednateli uhradit jakoukoli ujmu vzniklou v dusledku toho, zZe
Objednatel nemohl pfedmét plnéni Smlouvy a na ni navazujicich Objednavek uzivat fadné
a neruSené. Pfipad, kdy se jakékoliv prohlaSeni Dodavatele v tomto &lanku Smlouvy
uvedené ukaze jako nepravdivé nebo Dodavatel porusi jinou povinnost dle tohoto ¢lanku
Smlouvy, je podstatnym poruSenim Smlouvy ze strany Dodavatele.

Cl. IX — Ochrana informaci

Dodavatel se zavazuje zajistit utajeni divérnych informaci a zachovavat mi€enlivost
o v8ech skute€nostech ziskanych pfi plnéni pfedmétu Smlouvy obvyklym zplsobem pro
utajovani takovych informaci. Udaje, které tvofi obchodni tajemstvi Dodavatele
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5)

ve smyslu § 504 zakona &. 89/2012 Sb., obCansky zakonik, v platném znéni, a které
se smluvni strany zavazuji zajiStovat, jsou uvedeny v Pfiloze €. 6 Smlouvy.

Dodavatel bere na védomi, ze Objednatel vystupuje jako organ vefejné moci, ktery je
povinen zajiStovat duvérnost pfisluSsnych skuteCnosti pouze v rozsahu stanoveném
zadkonem.

Povinnost zachovavat mi€enlivost se neuplatni v pfipadech, kdy je Dodavatel povinen
pfislusnou skute€nost sdélit na zakladé zakona, nebo je takova informace v8eobecné
dostupna, nebo v pfipadé hajeni opravnénych zajmu Dodavatele.

Povinnost Dodavatele zachovavat utajeni dle ¢l. IX Smlouvy trva po dobu trvani Smlouvy
i po jejim dokonceni. Této povinnosti jej mize zprostit pouze Objednatel svym pisemnym
prohlasenim.

Cl. X — Sankéni ustanoveni a odpovédnost za Gjmu

V pfipadé, ze Dodavatel nezapocne s poskytovanim prabézné poskytovanych sluzeb ve
Ihaté stanovené €l. VI odst. 1 Smlouvy, je povinen Objednateli uhradit smluvni pokutu ve
vySi 0,5 % z mési¢ni ceny pribézné poskytovanych sluzeb bez DPH za kazdy zapocaty
den prodleni.

V pfipadé, Ze Dodavatel neumozni Objednateli poptavat jednorazové poskytované sluzby
ve |haté stanoveni €l. VI odst. 2 Smlouvy, je povinen Objednateli uhradit smluvni pokutu ve
vySi 1.000,- K& za kazdy zapoCaty den prodleni.

V pfipadé, Ze Dodavatel nesplni povinnost reagovat na nahlaSeny incident ve lhuté

uvedené v tabulce €. 1 Pfilohy €. 1 Smlouvy, je povinen Objednateli uhradit smluvni pokutu

ve vysi:

a. 0,1 % z ceny prubézné poskytovanych sluzeb za mésic bez DPH dle ¢l. VII odst. 2
Smlouvy, a to za kazdou zapocatou hodinu prodleni v pfipadé incidentu kategorie V1

b. 0,05 % z ceny pribézné poskytovanych sluzeb za mésic bez DPH dle ¢l. VII odst. 2
Smlouvy, a to za kazdou zapodatou hodinu prodleni v pfipadé incidentu kategorie V2

c. 0,01 % z ceny pribézné poskytovanych sluzeb za mésic bez DPH dle ¢&l. VII odst. 2
Smlouvy, a to za kazdou zapodatou hodinu prodleni v pfipadé incidentu kategorie V3

V pfipadé, ze Dodavatel nesplni povinnost vyfesit incident kategorie V1 ve lhaté uvedené
v tabulce &. 1 PFilohy €. 1 Smlouvy, je povinen Objednateli uhradit smluvni pokutu ve vysi
0,5 % z ceny pribézné poskytovanych sluzeb bez DPH za mésic dle ¢l. VII odst. 2
Smlouvy, a to za kazdou zapoc€atou hodinu prodleni. Celkova vySe smluvni pokuty dle
predchozi véty muze Cinit nejvySe 5 % z ceny pribézné poskytovanych sluzeb bez DPH
za kalendafni mésic dle €l. VII odst. 2 Smlouvy za kazdé jednotlivé poruSeni utvrzované
povinnosti.

V pfipadé, Zze Dodavatel nesplni povinnost vyfesit incident kategorie V2 ve |h(té uvedené
v tabulce &. 1 PFilohy €. 1 Smlouvy, je povinen Objednateli uhradit smluvni pokutu ve vysi
0,3 % z ceny pribézné poskytovanych sluzeb bez DPH za mésic dle ¢l. VII odst. 2
Smlouvy, a to za kazdou zapocatou hodinu prodleni. Celkova vy$e smluvni pokuty dle
predchozi véty maze Cinit nejvySe 3 % z ceny prabézné poskytovanych sluzeb bez DPH
za kalendafni mésic dle €l. VIl odst. 2 Smlouvy za kazdé jednotlivé poruSeni utvrzované
povinnosti.
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6) V pfipadé, Ze Dodavatel nesplni povinnost vyfesit incident kategorie V3 ve lhaté uvedené
v tabulce &. 1 PFilohy €. 1 Smlouvy, je povinen Objednateli uhradit smluvni pokutu ve vysi
0,1 % zceny prubézné poskytovanych sluzeb bez DPH za mésic dle ¢l. VII odst. 2
Smlouvy, a to za kazdy zapoc&aty den prodleni. Celkova vySe smluvni pokuty dle pfedchozi
véty muze Cinit nejvySe 1 % zceny pribézné poskytovanych sluzeb bez DPH za
kalendarni mésic dle ¢l. VIl odst. 2 Smlouvy za kazdé jednotlivé poruseni utvrzované
povinnosti.

7) V pfipadé, ze se prohlaseni Dodavatele dle €l. V odst. 12 Smlouvy ukaze jako nepravdivé,
je  Dodavatel povinen Objednateli  uhradit smluvni  pokutu ve  vysSi
10.000,- K& za kazdé jednotlivé zafizeni, na némz ma nainstalovanu nebo pouziva aplikaci
TikTok, zaroven je Dodavatel povinen bezodkladné zjednat napravu v podobé
odinstalovani aplikace TikTok a zdrzeni se jakéhokoliv jejiho dalSiho pouzivani.

8) V pfipadé, ze Dodavatel porusi povinnost v ur€ené |hité dodat systémové a provozni
bezpeénostni dokumentace dle ¢l. 1.11 Pfilohy €. 9 Smlouvy, je povinen Objednateli uhradit
smluvni pokutu ve vysi 10.000,- K¢ za kazdy jednotlivy pfipad poruSeni takové povinnosti.

9) V pfipadé, ze Dodavatel neposkytne soucinnost pfi provadéni zakaznického auditu dle ¢l.
5 Pfilohy €. 9 Smlouvy, je povinen Objednateli uhradit smluvni pokutu ve vysi 100.000,- K&
za kazdy jednotlivy zakaznicky audit, pfi jehoz provadéni neposkytl Objednateli soucinnost.

10) Smluvni pokuta je splatna na zakladé pisemné vyzvy Objednatele, a to do 15 dnu od jejiho
doruceni, neni-li ve vyzvé uvedena lhata delSi. Smluvni pokutu Dodavatel uhradi
na bankovni U¢et Objednatele uvedeny na titulni strané Smiouvy.

11) Dostane-li se Dodavatel do prodleni se zaplacenim smluvni pokuty, ma Objednatel narok
na zaplaceni zakonného uroku zprodleni dle nafizeni viady ¢. 351/2013 Sb.,
a to z &astky uvedené ve vyzveé k zaplaceni smluvni pokuty dle ¢l. X odst. 10 Smiouvy.

12) Ujednani o smluvni pokuté nezbavuje Dodavatele povinnosti nahradit v plném rozsahu
Skodu, ktera Objednateli v dusledku poruseni utvrzované povinnosti vznikla.

13) Smluvni strany se zavazuji jednat tak, aby v co nejvétsi mife pfedchazely vzniku ujmy
a v pfipadé, Ze ke vzniku ujmy dojde, k jeji minimalizaci.

14) Zadna ze smluvnich stran neni povinna nahradit Gjmu, ktera vznikla v dusledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.
V pfipadé, Ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel
s ohledem na svou povinnost poskytovat Sluzby s odbornou péci mohl chybnost takového
zadani zjistit, smi se ustanoveni pfedchozi véty dovolavat pouze v pfipadé, Ze na chybné
zadani Objednatele pisemné upozornil a Objednatel trval na pavodnim zadani.

15) Zadna ze smluvnich stran nema povinnost nahradit Gjmu zpGsobenou poru$enim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich spInéni néktera z pfekazek
vylu€ujicich povinnost k nahradé Skody ve smyslu § 2913 odst. 2 obfanského zakoniku.

Cl. XI- Doba trvani Smlouvy, ukonéeni Smlouvy a odstoupeni od Smlouvy

1) Smlouva se uzavira na dobu 48 mésicl od jeji ucinnosti, nebo do vyCerpani Castky
uvedené v ¢l. VIl odst. 1 Smlouvy, a to podle toho, ktera z téchto skutenosti nastane dfive.
Pro vylou€eni pochybnosti se uvadi, ze vyCerpanim Castky dle pfedchozi véty se rozumi
stav, kdy souhrn vSech Dodavatelem uplatnénych prav na zaplaceni ceny bez DPH
za jim poskytnuta pInéni dle Smlouvy dosahne &astky uvedené v €l. VII odst. 1 Smiouvy.
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2)

Smlouvu je mozné ukonCit pisemnou dohodou smluvnich stran opatfenou podpisy
opravnénych zastupct smluvnich stran. Dohoda dle pfedchozi véty bude obsahovat
ujednani o zpusobu vyporadani vzajemnych zavazk.

Objednatel je opravnén Smlouvu ukongit pisemnou vypovédi i bez udani divodu
s vypovédni dobou 3 mésicl. Vypovédni doba poc¢ina bézet prvnim dnem kalendarniho
mésice nasledujiciho po doru€eni vypovédi na adresu sidla uvedenou na titulni strané
Smlouvy nebo do datové schranky uvedené na titulni strané& Smlouvy té smluvni strany, jiz
je adresovana.

Objednatel je opravnén od Smlouvy odstoupit v pfipadech podstatného poruseni Smlouvy
ze strany Dodavatele. Za podstatné poruseni Smlouvy se mimo pfipady vyslovné
ve Smlouvé uvedené povazuje téz:

a. pfipad, kdy je Dodavatel zafazen na néktery ze sank&nich seznamu dle zakona
€. 69/2006 Sb., o provadéni mezinarodnich sankci

b. pfipad, kdy Dodavatel pfestane splfovat poZzadavky stanovené nafizenim Rady EU
2022/576 ze dne 8. dubna 2022

c. pfipad, kdy se ¢estné prohlaseni Dodavatele dle Pfilohy €. 6 zadavaci dokumentace
ukaze jako nepravdivé

d. pfipad, kdy je s Dodavatelem zahajeno insolvencni Fizeni ve smyslu insolvencniho
zakona

e. pfipad, kdy je Dodavatel pravomocné odsouzen pro trestny €in uvedeny v Pfiloze
€. 322vZ

f. pfipad, kdy Dodavatel opakované poruduje informaéni povinnost dle ¢l. 12 Pfilohy €. 9
Smlouvy, pfi¢emz opakované se rozumi alespon 3 krat

g. pfipad, kdy dojde k vyznamné zméné kontroly nad Dodavatelem, pficemz kontrolou se
zde rozumi ovlivnéni, ovladani €i fizeni ve smyslu zakona &. 90/2012 Sb., o obchodnich
spole¢nostech a druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjSich
predpisu (dale jen ,ZOK")

h. pfipad, kdy u Dodavatele dojde ke zméné kontroly nad zasadnimi aktivy Dodavatele
vyuzivanymi k plnéni Smlouvy

Odstoupeni od Smlouvy dle €l. XI odst. 4 Smlouvy musi mit pisemnou formu a musi v ném

byt uvedeno, k jakému okamziku nastavaji u€inky odstoupeni od Smiouvy.

Objednatel je opravnén odstoupit i od Objednavky, a to v pfipadech jejiho podstatného
poruSeni ze strany Dodavatele. V pfipadé dle pfedchozi véty se pfiméfené pouziji
ustanoveni €l. X| odst. 4 a 5 Smlouvy.

Ukon€enim Smlouvy jakymkoli ze zpUsobl uvedenych v ¢l. XI Smlouvy nejsou dotéena
ustanoveni tykajici se smluvni pokuty, ochrany divérnych informaci, nahrady Skody
a jinych zavazku, pretrvavajicich ze své povahy i po ukon&eni Smiouvy.

Cl. Xl — Zavéreéna ustanoveni

Smlouva nabyva platnosti dnem podpisu posledni smluvni strany a ucinnosti uvefejnénim
v registru smluv. Uvefejnéni Smlouvy v registru smluv zajisti Objednatel, to nezbavuje
Dodavatele povinnosti ovéfit, Ze byla uvefejnéna v souladu se zakonem o registru smiuv.
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Pro vylou€eni pochybnosti smluvni strany uvadi, Ze jejich dohoda na uvefejnéni Smlouvy
v registru smluv nevyluéuje moznost Dodavatele Smlouvu v registru smluv uvefejnit,
v takovém pfipadé Dodavatel odpovida za to, Zze bude uvefejnéna v souladu se zakonem
o registru smluv.

Smlouva je vyhotovena elektronicky a podepsana uznavanymi elektronickymi podpisy
opravnénych zastupcl smluvnich stran. Kazda smluvni strana obdrzi elektronicky
podepsany original ve formatu pdf.

Smlouva a vztahy smluvnich stran z ni vyplyvajici i Smlouvou vyslovné neupravené se Fidi
obCanskym zakonikem a dalSimi pravnimi pfedpisy ¢eského pravniho fadu.

V pfipadé, ze se nékteré ustanoveni Smlouvy stane neucinnym nebo neplatnym, zavazuiji
se Smluvni strany bez zbyte¢ného odkladu poté, co takovou skute€nost zjisti, dodatkem

neucinna nebo neplatna ustanoveni Smlouvy upravit tak, aby v co nejsirsi mife odpovidala
puvodnimu ucelu.

Smluvni strany se dohodly na vylouceni aplikace ustanoveni § 557 a § 1805 ob&anského
zakoniku.

Smluvni strany prohlasuji, ze veskeré pripadné spory ze Smlouvy se budou fesit nejprve
smirné a teprve selZe-li tento zplisob, obréati se na vécné a mistné prislusny soud v Ceské
republice.

Smluvni strany prohlasuji, Zze Smlouva pfedstavuje jejich uplnou dohodu o pfedmétu
Smlouvy a v3ech nalezitostech, které smluvni strany mély a chtély ve Smlouvé ujednat,
a které povazuji za dllezité pro zavaznost Smlouvy. Zadny projev smluvnich stran uginény
pfi jednani o Smlouvé nebo po jejim uzavieni nesmi byt vykladan v rozporu s ustanovenimi
Smlouvy a nezaklada zavazek zadné ze smluvnich stran.

Zmény Smlouvy je mozné Cinit pouze na zakladé dohody smluvnich stran ve formé
pisemnych vzestupné Cislovanych dodatk(l opatfenych podpisy opravnénych zastupct
smluvnich stran.

Nedilnou soucasti Smlouvy jsou i jeji pFilohy:

e Pfiloha ¢ 1 - Specifikace prabézné poskytovanych sluzeb a jednorazové
poskytovanych sluzeb

e P¥iloha €. 2 — Pfehled modulu a licenci

e Pf¥iloha €. 3 — RealizacCni tym

e Pfiloha €. 4 — Politika provozni bezpecnosti MZ
e Pfiloha €. 5 — Cenik

¢ P¥iloha &. 6 — Obchodni tajemstvi

e Pfiloha €. 7 — Seznam poddodavatelu

e Pfiloha ¢. 8 — Pravidla pro zpracovani osobnich udajl

o P¥iloha ¢. 9 — Pravidla pro dodavatele, ktera zohledhuji pozadavky systému fizeni
bezpecnosti informaci podle § 8 odst. 1 pism. a) a d) VoKB
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10) Smlouva je projevem svobodné, vazné, urCité a omylu prosté vule smluvnich stran a neni
uzavirana v tisni ani za jednostranné napadné nevyhodnych podminek, coz smluvni strany
stvrzuji podpisy svych opravnénych zastupca.

V Praze dne V Jihlavé dne ,dle data e. podpisu®
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Priloha €. 1 - Specifikace prabézné poskytovanych sluzeb a jednorazoveé poskytovanych
sluzeb

Sprava elektronického systému spisové sluzby GINIS Standard (dale jen ,eSSL®) vcetné
maintenance, ktera zahrnuje poskytovani update a zajistujici legislativni rozvoj systému a dalSi
sluzby, které jsou vymezeny v této Specifikaci.

Legislativnim rozvojem systému se rozumi, ze eSSL bude po celou dobu trvani Smlouvy
v souladu s platnymi pravnimi predpisy Ceské republiky a technickymi normami vztahujicimi
se k pfedmétu jeho pInéni, pficemz se Dodavatel zavazuje provadét vSechny své zavazky
vyplyvajici ze Smlouvy tak, aby nenarusil a zejména zajistil fadny provoz eSSL. Radnym
provozem eSSL se rozumi takovy provoz, ktery je bez legislativnich a technickych zavad.

Sluzba se vztahuje na rozsah produktl eSSL dle PFilohy ¢. 2 Smlouvy.
A Prubézné poskytované sluzby — podpora eSSL (produkéni i testovaci prostredi)

Dodavatel poskytne v ramci ceny za jeden kalendaini mésic poskytovani pribézné
poskytovanych sluzeb nasledujici sluzby:

1. Sprava systému eSSL
1.1 Standardni sprava/administrace eSSL a jeho produktovych Casti
1.2 Incident management
1.3 Udrzba systému
1.3.1 Standardni udrzba
1.3.2 SW maintenance
1.4. Provedeni legislativniho update systému

2. Technicka a metodicka podpora opravnénym pracovnikim Objednatele na pracovisti
Objednatele — feSeni pozadavku

2.1.  Podpora v souvislosti se spravou systému
2.2. Konzultace
3. Skoleni uzivateld / zaméstnanc Objednatele

B Jednorazové poskytované sluzby — podpora eSSL hrazena nad ramec prabézné
poskytovanych sluzeb, kterymi jsou:

1. Servisni sluzby

2. Provadéni update na zakladé upravy vyzadané Objednatelem
3. Technicka podpora

4. Skoleni

Ad A) Priubézné poskytované sluzby — podpora eSSL (produkéni i testovaci prostredi).
Pro testovaci prostiedi plati stejna podpora eSSL jako pro produkéni prostredi s vyjimkou
sluzby uvedené v bodé 1.2 Incident management. Testovaci prostfedi bude vyuzito i pro
Skolici ucely Objednatele.



1. Sprava eSSL.:

1.1

1.2

Standardni sprava/administrace eSSL (jednotlivych uzivatelskych modull) pro
provozované multilicence a licence eSSL (nezahrnuje administraci koncovych
uZivateli a spravu koncovych PC) v€. zajisténi prubézné aktualizace funkci
zavislych na tfeti strané (reakce na zménu stavajiciho SW treti strany), podporu
rozhrani Czech Point (Modul RAK) - viz Pfiloha 2 Smlouvy. Dodavatel je povinen
v ramci spravy IS proaktivné provéfovat stav IS a na zjisténé informace
o stavu systému reagovat dle vlastniho uvazeni s odbornou péci a podle svych
nejlepsich znalosti a schopnosti tak, aby byl zachovan fadny provoz. O téchto
skute¢nostech je Dodavatel povinen neprodlené informovat Objednatele. Dale je
Dodavatel povinen upozornit Objednatele na pfipadnou existenci nedostatku a rizik
v souvislosti s provozem eSSL. Souc€asné je Dodavatel povinen poskytovat uplné
aktualizované dokumentace k systému v souladu s platnou legislativou (1x ro¢né)
a prubézné poskytovat dokumenty s informacemi o provedenych zménach, a to po
kazdé provedené zméné. Objednatel bude mit moznost v zavislosti na provedenych
zménach provést uZivatelské testovani.

Incident management — garantovana doba reakce na incident a zprovoznéni
systému;
a) Popis sluzby

Sluzba zahrnuje aplikaéni podporu:

e zpracovani mésicnich report obsahujicich pozadavky, incidenty a problémy
ve vztahu ke sjednanym SLA (doba reakce a doba obnoveni sluzby);

e vrcholovou administraci eSSL (ulozist el. dokumentl, parametrizace
systému, sprava aktualnich programovych modulli, distribu¢nich sad
a sestav);

e fesSeni incidenty;

e proaktivni pribézné monitorovani IS eSSL prostfednictvim dohledového
nastroje Dodavatele;

e preventivni udrzba a ladéni IS eSSL provadéna minimalné 1x meési¢né
(kontrola logu a databazovych reportl, optimalizace nastaveni, udrzba
apod.);

e poskytovani podpory SW vzdalenym pfistupem, osobni u¢asti na pracovisti,
telefonicky, e-mailem;

e sluzba HelpDesk a Hot-line pro hlaSeni zavad dle jednotlivych kategorii,
feSeni technickych problém(, poradenstvi a konzultace v rezimu
8x5 (ij. 8 hodin v pracovni dobé&, v pracovnich dnech, pracovni doby viz
dale).

b) Obsah sluzby

Sluzba se vztahuje na aplikaci eSSL.

e incidenty jsou feSeny pro systém eSSL (systém, servery, databaze)
a referenéni PC.



c) Parametry sluzby

Podpora plati v pracovni dny od 8:00 do 16:00 (dale tako jako ,pracovni doba“)
pro produkéni prostredi):

e reakeni doba pro zapoceti feSeni a |hita pro odstranéni zavad nebo
zprovoznéni systému urovné V1 az V3 jednotlivych urovni zavad je uvedena
nize v Tabulce €. 1.

Lhita pro
. . vyreseni
Uroven Popis charakteru zavady R:zl:;m zavady nebo
zprovoznéni
systému
SW nelze z dlivodu zavady produktu
eSSL vubec provozovat nebo ma do 1 hodiny do 4 hodin
zavada produktu kriticky vliv na ; N
V1 . . N , vV pracovni od nahlaseni
funkcionalitu elektronické spisové . .
N e . dobé incidentu
sluzby, totalni vypadek, zavada
vyzaduje okamzité feseni.
Zavada produktu eSSL vyrazné
. . . . do 1 .
omezuje spravnou funkcionalitu . do 12 hodin
. N . . hodiny v fe .
V2 aplikace, avsak elektronickou spisovou racOVNI od nahlaseni
sluzbu je mozné s omezenim P . incidentu
dobé
provozovat.
. max. do 10
Drobné vady, (vady, které nejsou do hod|n}/ pracovnich dnu
V3 . . VvV pracovni e,
vadami urovné V1 a V2) Y od nahlaseni
dobé .
incidentu

Tabulka & 1 — Popis jednotlivych drovni zavad, reakéni doby a odstranéni zavad nebo
zZprovoznéni systému

Reakéni dobou je minén maximaini &as, ve kterém je Dodavatel povinen zareagovat na
novy zaznam v systému spravy incidentt (helpdesk) nebo po prokazatelném nahlaseni
incidentu Objednatelem. V pfipadé nefunkénosti helpdesku musi Dodavatel zajistit
nahradni feSeni.

VyreSenim zavady se rozumi odstranéni poruchy/zavady trvalym pfipadné docasnym
feSenim, pfiCemz v pfipadé doCasného fedeni bude postupovano ze strany Dodavatele
nasledovné:

e poskytnout Objednateli navrh doCasného feseni;
e sdélit Objednateli postup do€asného feSeni a feSeni realizovat;

e zpracovat pro Objednatele postup cilového feSeni s terminem vyfeSeni
incidentu a po odsouhlaseni feSeni ze strany Objednatele feSeni realizovat;



V pfipadé zapojeni tfeti strany je tfeba informovat Objednatele o odpovédi na eskalaci
problému u tfeti strany (v pfipadé produktl tretich stran) a poskytnout navrh do¢asného

feseni.

V obou pfipadech je Dodavatel povinen zajistit spokojenost uZivatele.

d) Akceptacéni kritéria

1.3

Podkladem pro akceptaci plnéni sluzby je Zprava o stavu systému obsahuijici
vyjadfeni o dostupnosti systému za uplynuly kalendaini mésic v €lenéni dle
Tabulky ¢&. 1.

1.3.1

1.3.2

Udrzba systému

Standardni udrzba — soucasti spravy eSSL: Cinnost provadéna u plné
funkéniho systému s cilem zachovat funkénost, pfipadné adaptovat
systém na ménici se podminky tak, aby funk&nost byla zachovana,
systém neni v ramci udrzby rozvijen

Pribézna preventivni kontrola a udrzba eSSL zejména: preventivni
udrzba a ladéni eSSL provadéné minimalné 1 x mésicéné (optimalizace
nastaveni); pribézna tydenni kontrola logl a databazovych reporty;
pribézna kontrola a monitorovani rozhrani, monitor nestandardnich
pracovnich postupl a €innosti dle pozadavku Objednatele (délku trvani
monitoringu a jeho specifikaci urCi Objednatel), udrzba aplikacniho,
databazového serveru, ulozist elektronickych dokumentu
a programovych moduld.

SW maintenance

Sluzba zahrnuje dodani pravidelnych i mimofadnych updatd a patchu
eSSL. Maintenance zahrnuje rovnéz i dodani update vytvofenych v
souvislosti se zménami ¢i Upravami pfisluSnych pravnich predpisl
Ceské republiky a pfimo pouzitelnych predpisti EU a podporu spojenou
s konzultacemi.

VeSkeré zmény budou podchyceny ve zménovém dokumentu
provedené analogicky dle bodu A, 1.1.

a) Popis sluzby:

Sluzba v ramci eSSL zahrnuje:

dodani pravidelnych i mimofadnych updatt a patcht eSSL;

dodani update vytvofenych v souvislosti se zménami Ci Upravami
prislusnych pravnich predpisti Ceské republiky a pfimo pouzitelnych
predpist EU;

poskytnuti podpory (rad a informaci) ke spravnému a efektivnimu
provozovani a uziti dodanych modull eSSL v pracovni dobé
prostfednictvim kontaktu technické podpory aplikace HelpDesk
opravnénému pracovnikovi Objednatele s garantovanou dobou
odezvy max. do 8 hodin od nahlaseni. V pfipadé doby odezvy 8 hodin
se jedna o 8 hodin v pracovni dobé. Nejedna se o konzultace podle
bodu 2.2.



b) Obsah dodavky sluzby:

Sluzba se vztahuje na aplikaci eSSL.
c) Parametry sluzby

Parametry sluzby:

e instalace na servery eSSL, dodavani instalacnich CD k eSSL.
Pfipadné umisténi instalace do uloZisté a informovani opravnéného
pracovnika Objednatele;

e dodani dokumentu s popisem zmén sou€asné s dodanim aktualizace
IS eSSL — aplikace;

e poskytnuti rad ke spravnému a efektivnimu provozovani a uziti
dodanych moduli eSSL v pracovni dobé prostfednictvim kontaktu
technické podpory opravnénému pracovnikovi Objednatele (doba
odezvy neni garantovana).

1.4. Provedeni legislativniho update — 1x / rok
- v pfipadé, Ze zajisténi legislativniho rozvoje vyZaduje provedeni update, bude
tato sluzba Dodavatelem zajisténa 1x /rok v ramci ceny za jeden kalendarni
mésic poskytovani pribézné poskytovanych sluzeb.

2. Technicka a uzivatelska podpora opravnénym pracovnikim Objednatele na pracovisti
Objednatele — feSeni pozadavku

informacni a konzultani ¢innost: asistence pfi instalaci softwaru, feSeni systémovych
problém(, vysvétleni chybovych hlaseni, navrh opravnych opatfeni, zodpovézeni
obecnych otazek na pouZiti softwaru, objasnéni jednotlivych funkci IS, spoluprace na
feSeni problém(, ladéni systému, podpora pfi feSeni zmén. Nejedna se o pfimou
¢innost v ramci IS, pouze s provozovanim IS souvisi. Technicka podpora mlze byt
poskytovana na vyzadani opravnéného pracovnika Objednatele (viz dale konzultace
v ramci vyhrazenych €lovékohodin na konzultace v rdmci ceny za jeden kalendaini
meésic poskytovani pribézné poskytovanych sluzeb za sluzby), anebo z iniciativy
dodavatele napf. jako poskytované rady a informace v souvislosti s béZnou udrzbou
systému (v ramci ceny za jeden kalendaini meésic poskytovani prabézné
poskytovanych sluzeb).

2.1 Podpora v souvislosti se spravou systému (standardni spravou, incident

managementem, udrzbou, feSenim pozadavku) — bude poskytovana jako:

a) reakce na dotaz nebo zZadost o informaci v pracovni dobé prostfednictvim
HelpDesku, telefonicky nebo e-mailem opravnéného pracovnika Objednatele;

b) podpora z iniciativy Dodavatele v souvislosti s poskytovanim spravy systému
prostfednictvim HelpDesku, telefonicky nebo e-mailem opravnénému pracovnikovi
Objednatele (napf. zaslani preventivnich doporuéeni Objednateli, poskytnuti rad
ke spravnému a efektivnimu provozovani a uZiti dodanych modult eSSL);

¢) podpora v souvislosti s update systému: formou poskytovani informaci, rad
a zaSkoleni v pfimé souvislosti s provedenim update vzdalenym pfistupem,
telefonicky, nebo e-mailem opravnénému pracovnikovi Objednatele.



2.2 Konzultace v rozsahu 5 Clovékohodin za kalendafni mésic (jako soucasti ceny
za jeden kalendafni mésic poskytovani prubézné poskytovanych sluzeb) — za
»metodickou podporu" a za ,technickou podporu" opravnénym osobam Objednatele
— poskytovanim informaci (zaSkolenim) na pracovisti Objednatele nebo formou
telefonickou. Cerpani &lovékohodin bude vykazovano v kalendafnim mésici, ve
kterém bylo objednano. Dodavatel umozni automatickou kumulaci (tedy pfevod hodin
do nasledujiciho kalendafniho mésice v pfipadé, ze v daném kalendafnim mésici
nebudou hodiny v ramci ceny za jeden kalendaini mésic poskytovani pribézné
poskytovanych sluzeb vy€erpany, a to po celou dobu platnosti Smilouvy). Pocet
¢lovékohodin technické podpory nebude snizovan o pocet Elovékohodin vénovanych
realizaci mimoradnych pozadavku formou Objednavek ani odpovédi na dotazy nebo
Zadosti o informace dle bod 2.1, pism. a).

3. Skoleni uzivatelt Objednatele

- 8koleni realizovana ze strany Dodavatele vrozsahu 6 hodin (kazda
60 minut) v jednom kalendaini mésici. Cerpani &lovékohodin bude vykazovano
v kalendainim mésici, ve kterém bylo objednano. Dodavatel umozni automatickou
kumulaci (tedy pfevod hodin do nasledujiciho kalendainiho mésice v pfipadé, ze
v daném kalendarfnim mésici nebudou hodiny v ramci ceny za jeden kalendarni
mésic poskytovani priibézné poskytovanych sluzeb vy&erpany, a to po celou dobu
platnosti Smlouvy).

Ad B) Jednorazové poskytované sluzby — podpora eSSL hrazena nad ramec prabézné
poskytovanych sluzeb stanovenych v bodu A.

Jedna se o jednorazové poskytované sluzby za cenu dle sazebniku (Cenovy ko$
zakazky), v pfedpokladaném rozsahu 192 hodin za obdobi jednoho kalendafniho roku.

Prace podle pozadavku Objednatele na zakladé Objednavky. Objednavka bude
Objednatelem vystavena na zakladé predbézné a detailni kalkulace, potfeby Casové
naro¢nosti prace predlozené Objednateli Dodavatelem.

1. Servisni sluzby, €innosti a ad-hoc sluzby uvedené v Tabulce ,Cenovy ko§ zakazky*
v Pfiloze €. 5 Smlouvy, a poskytované na zakladé pozadavku ze strany Objednatele
formou mimoradnych Objednavek.

Reakéni doba a doba feSeni pro jednotlivé stupné pozadavku je uvedena v Tabulce &. 2.



Stupen | Popis charakteru pozadavku Reakéni doba

Doba reseni
pozadavku

Dle dilci
Objednavky,

do 1 pracovniho nejpozdéii do 10

Splnéni pozadavku je mozné

P1 . , , dne od obdrzeni . .
zménou nastaveni Systému . pracovnich dnu
pozZadavku . .
od obdrzeni
pozadavku
P? Splnéni pozadavku je mozné 3281 orijraocbodvr;g]; Dle dil¢i
zménou kodu Systému Objednavky

pozZzadavku

Tabulka ¢. 2 - Popis charakteru poZadavku

2,

Provadéni update na zakladé upravy vyzadané Objednatelem nad ramec ceny za
jeden kalendafni mésic poskytovani prabézné poskytovanych sluzeb

Sluzba je umoznéna vzdalenym pfistupem, osobni ucasti na pracovisti, a zahrnuje
na zakladé Objednavky:

e podporu pfi provadéni update a patcha eSSL (. pfi instalaci, testovani, prejimce
a uvedeni do ostrého provozu), spoluprace na feSeni problém(, ladéni systému
a podpore pfi feSeni zmén, v€etné zmén nastaveni s vlivem na ostatni provozované
systémy;

e vytvofeni nové instalaéni sady aplikace pro Objednatele;

¢ instalace na servery eSSL.

. Technicka podpora opravnénym pracovnikiim Objednatele na pracovisti Objednatele

nad ramec ceny za jeden kalendarni mésic poskytovani pribézné poskytovanych
sluzeb na zakladé pozadavku Objednatele formou mimofadnych Objednavek.

. Skoleni uZivatell / zaméstnanct Objednavatele nad ramec ceny za jeden kalendarni

meésic poskytovani prabézné poskytovanych sluzeb na zakladé pozadavku
Objednatele formou mimofadnych Objednavek.

Skladba provedenych praci dle bodl 2, 3 a 4 bude pro jednotlivé pfipady sestavena
a kalkulovana ze zakladnich ¢innosti viz PFiloha €. 5 Smlouvy.



Pfiloha ¢é. 2 — Piehled modult a licenci

p.C. | Zkratka Nazev Pocet
licenci
1 ADM verze 1.7 dle smlouvy GOR-S 9412-0001 byla 1
upgradovana
2 ADM server - zdr.licence neomezena Jadro systému GINIS 1
3 ADM klient T - ADM 2
4 AKC klient T - AKC Kontrola vazeb ADM 1
5 ADM rozSifeni pro praci s elektronickym podpisem 1
6 ADM rozsifeni pro praci s elektronickymi dokumenty 1
7 ADK klient T - ADK sprava kartotéky externich subjektu 2
8 usu klient T - USU / Multilicence v budové MZ a Roz3ifeni 1
USU - el. dok.
9 POD klient T - POD 9
10 | TPD klient T - TPD Gen. podacich deniki 1
11 | GINMASO01 | automat - GINMASO01 1
12 | VYP klient T - VYP 9
13 | VED klient T - VED 7
14 | SPI server - zdr.licence 1
15 | SPI klient T - SPI 3
16 | UKO server - zdr.licence neomezena 1
17 | UKO klient T - UKO 10
18 | UKO klient T - UKO — multilicence 100 1
19 | POD server - ePOD 1
20 | VYP server eVYP - elektronicka vypravna 1
21 | XRG ISDS XRG - DSC Rozhrani na datové schranky a reg. konv. 1
22 | ZUD ZUD rozesilani generovanych sestav HH 1
23 | ZUD ZUD rozesilani avizaci terminu 1
24 | EVS EVS - elektronicky vzdélavaci systém server do 500 osob | 1
25 | EVS klient EVS 500
26 | EVS EVS - AVS server do 500 osob 1
27 | EVS klient T - AVS administrace EVS 2
28 | RAK RAK server - zdr.licence neomezena 1
29 | RAK klient T - RAK 9
30 | RAK RAK napojeni na centralni registr konverzi XRG-DSC 1
31 | Sken GSL Sken server do 50 tis. dokumentt 1
32 | Sken GSL Instalace GSL (3 vstupy) 1
33 | Sken GSL Sken OCR server do 20 tis. stran A4 za mésic 1
34 | SUD Rozsifeni spisovny - modul SUD - server (do 60.000 dok.) | 1
35 | SUD Klient modul SUD 2
36 | PAR RozSifeni spisovny - modul PAR - server (do 60.000 dok.) | 1
37 | PAR Klient modul PAR 2
38 | ESR RozSifeni spisovny - modul ESR - server (do 60.000 dok.) | 1
39 | ESR Klient modul ESR 2
40 Napojeni GINISu na ISZR - web. sluzby 1




41 | EPK Klient Elektronicka podpisova kniha 50

42 Moznost nastaveni sekundarniho/nahradniho konverzniho | 1
pluginu

43 Nastaveni vizualizace elektronického podpisu uvnitf PDF | 1

44 Fulltextové hledani v metadatech/evidenénich polozkach 1
dok./spisl

45 Zobrazeni miniatur elektronickych dokumentt 1

46 Moznost exportu el. dokumentl a spisu v ramci rozluky 1

47 | XRG Licence pro registr CHLAP a KOPr 2

48 Vizualizace el. podpisu 1

49 Rozhrani ufedni desky pro 1 reg feSeni - Licence 1
rozsifeni - zvefejhiovani

50 | UDE XRG-UDE - rozhrani ufedni desky pro jedno registrované | 1
reSeni

51 | UDA Klient Licence modul administrace UDA Sprava ufedni 1
desk

52 | DKS Konvi/arzni server ABBYY ke skeneru - Bez OCR 1

53 | DKS Konverzni server - MS Office 1

54 | DKS ABBYY FineReader Engine 11 Professional Runtime 1
License - do 10.000 dokumentt za mésic, bez OCR

55 | ADS Klient - ADS Adm. Sestav 1

56 | XRG XRG rozhrani pro JEHLA 1

57 | XRG XRG rozhrani pro IS OPL 1

58 | XRG XRG rozhrani pro Intranet 1

59 Frankovaci stroj Licence 1730 304 rozSifeni rozSifené 1
napojeni 2D

60 | Sken GSL Upgrade Sken OCR na ro¢ni 500 tis. stran za rok 1

61 | SPI klient SPI 1

62 | DKS rozsifeni - EML konvertor (aplikacni) 1

63 | DKS rozsifeni - ZFO konvertor (aplikaéni) 1

64 | DKS rozsifeni - MSG konvertor (aplikagni) 1

65 | DRMS roz§ifeni - hromadna oprava metadat 1




Priloha €. 3 — Realiza¢ni tym

Clen tymu é. 1
Jmeéno a pfijmeni:
E-mail:

Telefon/mobil:

Clen tymu é. 2
Jméno a pfijmeni:
E-mail:

Telefon/mobil:

Clen tymu é. 3
Jmeéno a pfijmeni:
E-mail:

Telefon/mobil:
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Seznam zkratek a pojmu

MZ CR  Ministerstvo zdravotnictvi Ceské republiky

CR Ceska republika

IDM Identity Management, sprava identit (uzivatelskych ucta)

SIEM Security Information and Event Management

IS Informacéni systém

ICT Informaéni a komunikaéni technologie

SLA Service Level Agreement, Dohoda o urovni poskytované sluzby

SW Software

IDS Intrusion Detection System, Sytém na detekci naru$eni bezpeénosti
perimetru

IPS Intrusion Prevention System, Sytém pro pfedchazeni naruseni
bezpelnosti perimetru

CD Compact Disc, pamétové médium

ZKB Zakon ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti)

Sb. Sbirka zakon(i Ceské republiky

DVD Digital Versatile Disc, pamétové médium

NUKIB Narodni urad pro kybernetickou a informaéni bezpeénost
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1 Uvod

Ministerstvo zdravotnictvi je Ustfednim organem statni spravy pro zdravotni sluzby, ochranu
vefejného zdravi, zdravotnickou védeckovyzkumnou d¢innost, poskytovatele zdravotnich
sluzeb v pfimé fidici pasobnosti, zachazeni s navykovymi latkami, pfipravky, prekursory a
pomocnymi latkami, vyhledavani, ochranu a vyuzivani pfirodnich lé€ivych zdroja, pfirodnich
|éCebnych lazni a zdroja pfirodnich mineralnich vod, IéCiva a prostfedky zdravotnické
techniky pro prevenci, diagnostiku a léCeni lidi, zdravotni pojisténi a zdravotnicky informacni
systém, pro pouzivani biocidnich pfipravka a uvadéni biocidnich pFipravkd a uc€innych latek
na trh. Jako takové vyhlasuje zasady bezpecénosti informaci platné pro resort zdravotnictvi.

Tato Politika provozni bezpe€nosti, poskytovani a nabyvani licenci programového vybaveni
a informaci je vypracovana v souladu s pozadavky definovanymi v zakoné ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich predpisi (zakon o kybernetické
bezpec€nosti), ve znéni pozdéjsich predpisu, a jeho provadécich predpisech.

1.1 Zavaznost politiky

Tato politika je zavazna pro v8echny zaméstnance dotéenych organizaci resortu MZ CR a
spolupracujici organizace. Jednotlivé dotéené organizace v ramci resortu MZ CR mohou
vytvaret vlastni verzi této politiky, ta vS8ak musi byt vZdy v souladu s Bezpeé&nostni politikou
informaci MZ CR a dal$imi zavaznymi dokumenty.

1.2 Revize politiky

Tato politika podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida
Architekt kybernetické bezpecnosti, finalni verzi dokumentu schvaluje Vybor pro fizeni
kybernetické bezpecénosti.

Zamérem vedeni MZ CR je udrZovat pfiméfenou ochranu informaénich aktiv v souladu se
zakony a jinymi pravnimi ptedpisy CR, a to i v pfipadech, kdy byla odpovédnost za
zpracovani informaci pfenesena na spolupracujici organizace.
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2 Politika provozni bezpecnosti

2.1 Rizeni bezpeénosti komunikaci a provozu

Ugelem Fizeni bezpednosti komunikaci a provozu je zajistit spravny a bezpeény provoz
prostfedkl pro zpracovani informaci, minimalizovat riziko selhani systému, chranit integritu a
dostupnost programd, dat a informacnich systému, chranit divérnost informaci a zajistit
ochranu pocitacovych siti.

2.1.1 Pravomoci a odpovédnosti spojené s bezpeénym provozem

Za fTizeni provozu informacniho systému odpovida predstaveny organizaéniho uatvaru
informacnich a komunikacnich technologii. Tuto pravomoc je mozné dale delegovat.

Za bezpelCnost provozu a zejména za fizeni kybernetické bezpeénosti odpovida Manazer
kybernetické bezpelnosti.

2.1.2 Postupy bezpeéného provozu

Pro fizeni, spravu a monitorovani aktiv informaéniho systému jsou vytvofeny pracovni
postupy, respektujici bezpednostni zasady, stanovené bezpeénostni polittkou MZ CR a
bezpecnostni pozadavky, stanovené vilastniky dat. Pracovni postupy jsou dostupné vsem
dotéenym osobam. Pracovni postupy podléhaji pravidelnym revizim a jejich zména probiha
prostfednictvim zménového fizeni.

Je pfisné zakazano instalovat a provozovat v informaénim systému programy, které nebyly
schvaleny k provozu v produkénim systému. VeSkeré zkouSeni a testovani programi
probiha na testovacim systému.

Organizace se aktivné brani proti vlivu Skodlivych programu, chybam v programech a ztraté
dat. Data, ktera jsou uloZzena ve vyhrazenych prostorech, jsou chranéna a zalohovana.
VSechny zvefejnéné chyby programu jsou co nejdfive opraveny. Provoz IS je monitorovan a
zaznamy jsou archivovany a pravidelné vyhodnocovany.

Nakup sluzeb, potfebnych pro zajisténi provozu IS, probiha vyhradné na zakladé pisemnych
smluv s jasné stanovenymi a méfitelnymi kritérii dodavek.

2.1.3 Pozadavky a standardy bezpecného provozu

VSechny platné legislativni i smluvni poZadavky na zajisténi bezpeénosti informaci jsou
dokumentovany a aktivné vyuzivany pfi tvorbé internich pfedpist, souvisejicich s provozem
informacniho systému a zejména se sdilenim a zvefejfiovanim dat.

VSechny fidici dokumenty v oblasti bezpenosti provozu ICT jsou podfizeny jednotné formé
Fizeni dokumentace. Rizeni dokumentace jednoznaéné uréuje spravce kazdého dokumentu,
platnost dokumentu, strukturu dokumentu, osoby a utvary, podilejici se na schvaleni
dokumentu a pravidla pro manipulaci s dokumentem.
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Ridici dokumenty v oblasti bezpe&nosti provozu ICT jsou v zavislosti na oblasti ptsobnosti
rozdéleny do tfi zakladnich drovni:

e Tidici dokumenty, zastfeSujici celkovou koncepci v oblasti bezpecnosti provozu ICT v
zavislosti na strategickych cilech organizace, souvisejici legislativé a pfijatych
zavazcich a standardech,

e Tidici dokumenty, zajistujici jednotné prosazeni informaéni bezpecénosti u aktiv
informacniho systému jako celku a definujici zakladni struktury, standardy a vazby,
vytvoiené pro zajidténi poZzadované urovné informacni bezpeénosti,

e Tidici dokumenty, které zajiStuji prosazeni informacni bezpec€nosti specificky pro
jednotliva aktiva (sluzby) informaéniho systému a jejich konkrétniho nasazeni, véetné
zpusobu poFizeni a vyhodnocovani provoznich zaznamu. Ridici dokumenty pokryvaiji
cely Zivotni cyklus aktiva. Provozni zaznamy musi mimo jiné obsahovat prikazné
a dolozitelné zaznamy manazerskych rozhodnuti, vztahujicich se k danému aktivu,
a musi byt mozno pfezkoumat jejich soulad s bezpe€nostnimi politikami, zasadami
a pfedpisy.

2.1.4 Rizeni technickych zranitelnosti

V ramci provozni podpory ICT musi byt realizovano Fizeni technickych zranitelnosti. To
zahrnuje jak technické zranitelnosti spojené s bezpeénostnim nastavenim jednotlivych
zafizeni, tak s aplikaci bezpecnostnich zaplat a aktualizaci operacnich systém( a vSech
softwarovych aplikaci. Postupy napravy odhalenych zranitelnosti se fidi kategorizaci zafizeni
(v souladu s dopady jeho vyfazeni &i kompromitace pro informacéni bezpec€nost jako celek),
které je danymi zranitelnostmi zasaZeno.

Naprava odhalenych zranitelnosti mize zahrnovat nékteré z nasledujicich kroku:

¢ Nasazeni patchl nebo upgrade zranitelného software (plan implementace by mél
zahrnovat testovani patchd/upgrade)
o Nahrada software obsahujiciho zranitelnosti za jinou aplikaci
o Konsolidace prostfedi nebo pfesun do jiného prostredi
e Zména konfigurace systému:
o Znepfistupnéni nebo vypnuti zranitelnych sluzeb
o Znepfistupnéni nebo vypnuti specifickych zranitelnych funkci nebo schopnosti
v ramci dané sluzby
¢ Nastaveni, zména nebo uziti silnéjSich (komplexnéjsich) hesel
e Omezeni pfistupu pomoci firewallu nebo filtr{
e ZvySeny monitoring zaméfeny na detekci anomalii
e ZvySeni védomi uzivatell o dané zranitelnosti

V zavislosti na naléhavosti, se kterou je tfeba technickou zranitelnost fesSit, by méla byt
opatfeni k odstranéni zranitelnosti aplikovana bud v souladu s pravidly standardniho
zmeénoveého fizeni, nebo pfipadné s pravidly pro feSeni bezpe€nostnich incidentd &i jinymi
eskalaénimi postupy.

V pfipadé zranitelnosti s vysokou mirou rizika a rozsahlym dopadem do ICT infrastruktury
stanovi Manazer kybernetické bezpe€nosti ve spolupraci se spravci dotéenych technickych
aktiv s pfihlédnutim k prabéznému provoznimu riziku a moznostem jeho zmirnéni
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predpokladany ¢asovy harmonogram napravy. Tato povinnost se tyka zejména zranitelnosti,
které jsou aktivné zneuzivany, nebo u kterych toto zneuziti bezprostfedné hrozi. Mezi hlavni
moznosti zmirnéni rizika patfi napf. nasazeni patchl zranitelnych systém, znepfistupnéni Ci
vypnuti sluzeb, nasazeni filtrd na hranici perimetru. Kone¢né rozhodnuti o zpusobu FfeSeni
dané situace pfijme Manazer kybernetické bezpecnosti a nasledné jej komunikuje vSem
dotéenym pracovnikim odpovidajicim zplsobem.

Povinnosti Manazera kybernetické bezpecnosti a Garantu technickych aktiv je zejména:

¢ Naprava ¢i zmirnéni dopadu technickych zranitelnosti s ohledem na kategorizaci
dotCenych zafizeni

e Sprava programu fizeni technickych zranitelnosti pro svéfenou oblast

e Posouzeni miry rizika spojené s jednotlivymi zranitelnostmi a jejich komunikace
s odpovédnymi pracovniky v€. navrhu planu opatfeni ke zmirnéni &i eliminaci rizika

e Sledovani bezpecnostnich informaci a informaci od dodavatelt popisujicich
technické zranitelnosti

2.1.5 Pravidla a omezeni pro provadéni auditi kybernetické bezpecnosti a
bezpecnostnich testu

Audit kybernetické bezpecnosti a bezpecnostni testy musi vzdy provadét osoba kvalifikovana
k této Cinnosti a sou€asné kvalifikovana k provadéni auditu nebo testovani technickych
zarizeni.

Audity a bezpecnostni testy musi byt planovany v souladu s provoznimi moznostmi vSech
dot&enych systému tak, aby nedoslo, je-li to mozné, k ohrozZeni provozu jak z pohledu jeho
kontinuity a stanovenych SLA, tak z pohledu bezpeénosti. O provadéni auditu musi byt
informovani s dostateénym predstihem vSichni dotéeni pracovnici zajistujici provozni
podporu dotéenych systém(i a s provadénim auditu musi vyslovit souhlas Manazer
kybernetické bezpelnosti.

Audit kybernetické bezpeénosti a provozni testy neni mozné provadét v dobé, kdy probiha
bezpecnostni incident, pfipadné kdy jsou aplikovana neodkladna opatfeni ke zmirnéni
dopad technickych zranitelnosti.

2.2 Rizeni zmén
V ramci fizeni zmén jsou:

a) pfezkoumavany mozné dopady zmeén,
b) urCovany vyznamné zmény.

U vyznamnych zmén se provadi:

a) dokumentace jejich fizeni,

b) analyza rizik,

c) pfijimani opatfeni za ucelem sniZeni vSech nepfiznivych dopadl spojenych
S vyznamnymi zménami,

d) aktualizace bezpelnostni politiky a bezpeCnostni dokumentace,

e) zajisténi jejich testovani,

f) zajisténi moznosti navraceni do plvodniho stavu.
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Na zakladé vysledkl analyzy rizik je v pfipadé Kll a PZS mozno rozhodnout o provedeni
penetraéniho testovani nebo testovani zranitelnosti a nasledné reagovat na nedostatky,
zZjisténé pfi testovani.

2.3 Rizeni pristupu

Ugelem Fizeni pristupu k informacim a prostfedkim informaénich systém( organizace je
zajistit, aby k nim meéli pfistup pouze opravnéni uzivatelé. Pro pfistup k témto prostfedkiim
jsou stanovena pravidla, ktera urluji postupy pro autorizaci, zfizovani, zmény a odebirani
pfistupovych prav.

2.3.1 Princip minimalnich opravnéni

Opravnéni ke vSem informaénim aktivim jsou pfidélovana uzivatellm, programim ci
procesim ne nejnizsi mozné urovni, kterd umozni jejich spravnou funkci. VSichni uzivatelé v
libovolném Case pracuji s nejnizSimi moznymi opravnénimi stejné jako aplikace jimi
spousténé.

2.3.2 Pozadavky na fizeni pristupu

Rizeni pfistupu probiha na bazi skupin a roli. Jsou definovany procesy pfidélovani a spravy
opravnéni, v pravidelnych intervalech je provadén audit pfidélenych opravnéni a jsou
odstraniovany ucty nebo sady opravnéni, které nejsou v souladu s politikou fizeni
pfistupovych opravnéni, pfedevdim pak s principem minimalnich opravnéni (viz vyse).

2.3.3 Zivotni cyklus Fizeni pfistupu

Pro fizeni zivotniho cyklu fizeni pfistupl k prostfedkim ICT je provozovan jednotny identity
management systém (IDM), pomoci kterého probiha Fizeni a automatizace celého Zivotniho
cyklu identit. Systém IDM zajiStuje kontrolu nad tokem a vyuZzitim informaci s cilem zamezit
jejich neopravnénému pouZziti a zcizeni.

2.3.4 Rizeni privilegovanych opravnéni

Privilegované (administratorské) Gcty budou pfidélovany takovym zplGsobem, aby byla
zajisténa jednoznacdna auditovatelnost vSech kroku provedenych pod témito ucty ve vztahu
ke konkrétnim osobam.

VSechny aktivity privilegovanych Gctl budou logovany a logy budou ukladany tak, aby byla
vylou¢ena moznost jejich pozménéni €i odstranéni.

Budou zvazeny moznosti implementace feSeni pro spravu privilegovanych uctd na bazi
datového trezoru, pfipadné jiné technické Ci organizacni prostfedky pro zvySeni odolnosti
proti zneuziti privilegovanych uétu €i jejich kompromitaci.

2.3.5 Rizeni pristupu pro mimoradné situace

V pfipadé mimorfadni situace je pfipustné docCasné pridéleni privilegovanych opravnéni
v rozsahu nutném pro zvladani mimofradné situace, aplikaci napravnych opatfeni i nastoleni
normalniho stavu pracovnikim ¢&i dodavatelim, ktefi témito opravnénimi standardné
nedisponuji. Rozhodnuti o pfidéleni mimofadnych opravnéni spada do kompetence
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Manazera kybernetické bezpecnosti, takové rozhodnuti musi byt spolu s rozsahem
pfidélenych opravnéni fadné zdokumentovano.

Poté, co pominuly divody udéleni mimoradnych opravnéni, musi byt dosazeno plvodniho
stavu a proveden uplny audit opravnéni v ramci informacniho systému.

VSechny aktivity uctd, kterym byla pfidélena mimofadna opravnéni, budou logovany a logy
budou ukladany tak, aby byla vylou¢ena moznost jejich pozménéni €i odstranéni.

2.3.6 Pravidelné prezkoumani pristupovych opravnéni véetné rozdéleni
jednotlivych uzivatell v pfistupovych skupinach

V ramci spravy identit je zaveden proces pravidelné revize (auditu) pfidélenych opravnéni a

jejich vyuzivani, jehoz cilem je zajidténi trvalého souladu pfidélenych opravnéni s pracovnimi

ukoly uzivatell, udrzeni konzistentniho modelu opravnéni, kontroly pfFistupl ke skupinovym

uctim a dalSich parametri pfispivajicich k zajisténi bezpec€nosti spravovanych dat a

informaci.

2.4 Politika bezpec¢ného chovani uzivatelt

UZivatelé jsou povinni dodrzovat vesSkera metodicka doporuceni, postupy a zohledniovat dalsi
informace souvisejici se zajisténim bezpeénosti informaci a systému IS MZ CR. Sougasné
jsou vsichni uzivatelé informaénich systémti MZ CR povinni v§imat si a hlasit jakakoliv slaba
mista bezpeénosti informaci v systémech nebo sluzbach nebo podezieni na né.

2.41 Pravidla pro bezpe¢né nakladani s aktivy

Uzivatel nesmi Sifit a védomé pouzivat software ziskany v rozporu s pravnimi predpisy,
zejména s autorskym zakonem a software, ziskany v souladu s témito pfedpisy nesmi uzivat
v rozporu se smlouvou, kterou autor softwaru udélil svoleni k jeho uziti.

Uzivatel smi pouzivat pocitaCové prostfedky jen v ramci své pracovni naplné. Je zakazano
pouzivat aktiva informaéniho systému pro osobni nebo komerc¢ni ucely.

Je zakazano kopirovat a distribuovat Casti operaéniho systému a nainstalovanych aplikaci a
programU. Programy je mozné pouzivat jen na takovou ¢innost, na kterou jsou uréené.

2.4.2 Bezpecéné pouziti pristupového hesla

UZivatelé jsou povinni respektovat pravidla tvorby a nakladani s pfistupovymi hesly. Zejména
uzivatelé odpovidaji za zachovani duavérnosti viastniho hesla a jeho nastaveni v souladu
s definovanymi pravidly (délka, slozitost, pravidelna obména).

PFistupova prava uzivatele jsou dana jeho uzivatelskou identifikaci (pfihlaSovaci jméno,
heslo, pfipadné dalSi atributy slouzici k identifikaci uzivatele). UZivatel se nesmi Zadnymi
prostfedky pokusit ziskat pFistupova prava ¢i privilegovany stav, ktery mu nebyl pfidélen
administratorem pocitacovych prostfedkl. Pokud uzivatel ziska privilegovany stav nebo jemu
nepfislusejici pfistupova prava jakymkoli zplsobem (v€etné hardwarové nebo softwarové
chyby systému), je povinen tuto skutecnost neprodlené ohlasit administratorovi. Toto se
vztahuje na vdechny pocitaCe a pocitaCové sité, ke kterym uzivatel ziska pFistup.
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UZivatel se nesmi pokusit ziskat pfistup k chranénym informacim a datdm jinych uzivatelu.
Uzivatel je dale povinen v ramci svych uzivatelskych prav maximalné zabezpedit svoje data
proti zneuZiti tfetimi osobami.

2.4.3 Bezpecné pouziti elektronické posty a pristupu na internet

Pro vyuzivani sluzeb interni elektronické posty maiji opravnéni vSichni uzivatelé informacniho
systému. Uzivatelé sméji vyuzivat pouze jim pfidélené schranky elektronické posty,
pouzivani schranek jinych uzivatell je zakazano.

Elektronicka posta je ur€ena primarné k pracovnim ucelim; pouzivat elektronické adresy
organizace v Internetu pro mimopracovni aktivity je dovoleno jen vyjimec¢né, se zachovanim

pravidel etického vystupovani a s vylou€enim pfipadného konfliktu zajmd tak, aby tato
komunikace nemohla byt zneuZita proti zajmam MZ CR.

Uzivatelé musi byt pou€eni o hrozbach zavle€eni virl a jsou povinni po€inat si opatrné pfi
otevirani zprav a jejich pfiloh, zejména téch, které pochazeji od neznamych odesilatell.
Pokud si uzivatelé nejsou jisti, kontaktuji zodpovédného spravce.

Osobni uzivani prostfedk vypocetni techniky je dovoleno jen do té miry, pokud neni v
rozporu s vykonavanim zaméstnancovy prace, nespotiebovava dllezité zdroje, nedava
vzniknout vy$Sim nakladdm, nebo neni v rozporu s ¢innosti ostatnich zaméstnancl. Za
zadnych okolnosti nesméji byt tyto prostifedky uzivany k osobnimu finanénimu zisku
zaméstnancu nebo tfetich osob, nebo ve spojeni s politickymi kampanémi nebo lobbingem.

Kromé vySe zminénych omezeni a podminek je dale zakazano pouzivat komunikacni
prostiedky k:

e prenosu hanlivych, diskriminaénich nebo obscénnich materialu;

e ve spojeni s porudenim osobnich prav jinych osob (napf. autorska prava);

e poruseni pfislusnych telekomunikacnich licenci nebo jinych zakonl tykajicich se
pfenosu dat;

e ve spojeni s pokusem o vniknuti do pocitae, sité zaméstnavatele nebo jiného
systému nebo k ziskani neopravnéného pfistupu (pfip. pokusu o pfistup) do pocitace,
e-mail jiné osoby;

e ve spojeni s poruSenim nebo pokusem o poruseni zakona.

MZ CR respektuje osobni soukromi pracovnikd. S ohledem na to, Ze jsou informaéni aktiva
uréena k zajisténi &innosti MZ CR, vyhrazuje si MZ CR pravo nahodilé kontroly vyuzivani
prostfedkd vypocetni techniky pracovnikem v pfipadé duvodného podezieni poruseni
pravidel stanovenych internimi pFedpisy a touto politikou. Samotnym uzivanim téchto
prostfedkll je pracovnik v odlvodnénych pfipadech srozumén s pfipadnou kontrolou
vyuzivani prostfedki vypodetni techniky ze strany MZ CR.

2.4.4 Bezpecény vzdaleny pristup

Umoznéni vzdaleného pristupu k aktivam MZ CR je vyjimkou ze standardil bezpeénosti a
jako takové vzdy podléha schvaleni garanta dotéenych aktiv a musi byt vzdy odlvodnéno
konkrétni potfebou organizace. UzZivatelé prostfedkl umoziujicich vzdaleny pfistup musi
dbat pfedepsanych opatfeni pro uziti téchto prostfedkl a vzdaleného pfistupu.
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V pfipadé ztraty &i zcizeni prostfedkl umoziujicich vzdaleny pfistup informuje jejich uzivatel
bezprostfedné urCeného pracovnika, ktery zajistni zneplatnéni pfistupl téchto prostfedku
k aktivam informaéniho systému MZ CR a v pfipadé, Ze je to technicky mozné, zajisti
vzdalené smazani dat z danych prostfedku.

Uzivatelé prostfedkd umoznujicich vzdaleny pFistup jsou povinni neprodlené provadét
vSechny doporuéené aktualizace a Upravy prostfedkd umoziujicich vzdaleny pfistup tak, aby
byla minimalizovana rizika jejich zneuziti pro neopravnény pfistup k aktivim informacéniho
systému MZ CR.

2.4.5 Bezpecéné chovani na socialnich sitich

UZivatelé, ktefi nemaji v popisu prace vyuzivani a spravu oficialnich uétd MZ CR na
socialnich sitich, nejsou opravnéni vyuzivat prostfedky informaéniho systému MZ CR
k pfistupu k socialnim sitim.

Uzivatelé, do jejichZ pracovni napiné spada vyuzivani a sprava oficialnich ustd MZ CR na
socialnich sitich, dodrzuji pravidla bezpeéné prace se socialnimi sitémi, zejména:

e Dbaji na ochranu pfihlaSovacich (dajli, dostate¢nou komplexnost hesla, jeho
davérnost a pravidelnou obmeénu (nejméné jedou za tfi mésice),

e Vyuzivaji socidlni sit& pouze pro oficialni potfeby MZ CR a sdileji pouze takové
informace, které jsou v souladu s oficialni komunikaéni politikou a zajmy MZ CR.

2.4.6 Bezpecnost ve vztahu k mobilnim zafizenim.
Cilem je zajistit bezpecnost informaci pfi pouzivani mobilnich zafizeni.

Kazdé mobilni zafizeni je evidovano, ma instalovanu proaktivni ochranu pfed hrozbami, pro
pfipad ztraty nebo kradeZze a omezeni instalace SW.

V pfipadé potieby je zajisténo Sifrovani zafizeni pro zajisténi bezpeénosti dat.

2.5 Politika prace na dalku

Ministerstvo podporuje moderni technologie umoZznujici operativni a plnohodnotnou praci
mimo pracovisté. Podminkou je plné dodrzet vdechna bezpelnostni pravidla, aby nemohlo
dojit o ohroZeni informacni bezpecCnosti. Jsou nastavena jednoznacna pravidla prace na
dalku a nastaven systém dusledné kontroly.

2.6 Politika ochrany osobnich udaju

Zakladnimi organiza¢nimi predpisy, upravujicimi problematiku osobnich udajd, véetné
charakteristiky zpracovavanych osobnich ddaji, popisu pfijatych a provedenych
organizacnich a technickych opatfeni pro ochranu osobnich udaju, jsou Pfikaz ministra €.
14/2007, Ochrana osobnich udaji zaméstnancu Ministerstva zdravotnictvi, a Pfikaz ministra
¢. 39/2018, Implementace Obecného nafizeni o ochrané osobnich udaju - GDPR.

Od 25. kvétna 2018 je zakladnim pravnim ramcem pro ochranu osobnich Udaji Obecné
nafizeni o ochrané osobnich udaji (Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016, General Data Protection Regulation - GDPR), které pfimo stanovuje
pravidla pro zpracovani osobnich udaju.
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2.7 Politika ochrany pred skodlivym kédem

2.7.1 Pravidla a postupy pro ochranu komunikace mezi vnitini a vnéjsi siti

Ochrana vnitiniho perimetru sité je zajiStovana pomoci firewallu, pfipadné dalSich
technickych prostfedkd (IDS/IPS, apod.). Tyto prostfedky jsou centralné spravovany, je
provadéna jejich pravidelna aktualizace, sledovani a feSeni jejich zranitelnosti, a dalSi ukony
zajistujici jejich plnou funkénost.

Vzdalené pristupy do vnitini sité jsou umoznény pouze autorizovanym uzivatellm a
technickym prostfedkiim pomoci Sifrované komunikace v ramci virtualni privatni sité.

2.7.2 Pravidla a postupy pro ochranu serveri, sdilenych datovych ulozist' a
pracovnich stanic

Na vSech pracovnich stanicich, serverech a datovych uloZiStich je centralné instalovan a
automaticky spoustén antivirovy software, je provadéna jeho pravidelna aktualizace a
vyhodnocovani jeho ucinnosti.

VSechna externi pamétova média pfipojena k pocita€i nebo vkladana do pocitace (flash disk,
CD/DVD, atp.) jsou automaticky podrobena antivirové kontrole.

V ramci antivirového programu je aktivovana funkce ochrany pfed mallware/adware a jinymi
hrozbami spojenymi s prohlizenim webovych stranek.

UZivatelé pracovnich stanic nemaji pfistupova prava k administratorskému u¢tu a nemohou
spoustét neautorizované aplikace a programy.

2.8 Politika nasazeni a pouzivani nastroje pro detekci
kybernetickych bezpeénostnich udalosti (SIEM)

Pro zvySeni kybernetické bezpecnosti je vyuzivan nastroj pro centralizovanou detekci
kybernetickych bezpelnostnich udalosti — Security Information and Event Management
(SIEM). Tento nastroj konsoliduje data protokolu zdrojovych udalosti z koncovych zafizeni a
aplikaci distribuovanych po celé siti, zajiStuje okamzitou normalizaci a korelaci aktivit na
zakladé prvotnich dat s cilem rozliSit mezi realnymi hrozbami a hrozbami, které byly chybné
identifikovany. SIEM rovnéz koreluje slaba mista zabezpeceni systému s daty udalosti a
sitovymi daty, ¢imz pomaha pfi stanoveni priorit bezpecnostnich incidentu.

Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti,
pro optimalizaci jeho nastaveni a pro vyhodnocovani a reagovani na detekované
kybernetické bezpeénostni udalosti budou stanovena v Metodice nasazeni a pouzivani
SIEM.

2.9 Politika bezpeéného pouzivani kryptografické ochrany

2.9.1 Uroven ochrany s ohledem na typ a silu kryptografického algoritmu

Pro jednotliva informaéni aktiva je stanovena pozadovana uroven ochrany s ohledem na
miru citlivosti spravovanych informaci. Nasazeni kryptografické ochrany a pouziti
kryptografickych prostfedkl se provadi v souladu s bezpeénostnimi standardy stanovenymi
pro jednotlivé urovné citlivosti informaci spravovanych danym informacnim aktivem.
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2.9.2 Pravidla kryptografické ochrany informaci

Rozhodnuti o uziti kryptografické ochrany navrhuje garant pfislusného aktiva a schvaluje
Architekt kybernetické bezpecénosti.

V pfipadé uziti kryptografickych prostfedkl na uzivatelskych zafizenich je nastaven systém
pro obnovu dat v pfipadé ztraty ¢i zneplatnéni kli¢l ¢&i technickych prostfedkl kryptografické
ochrany.

K Sifrovani elektronické komunikace  jsou vyuzivany kvalifikované certifikaty
vydané akreditovanym poskytovatelem certifikanich sluzeb.

Pro ochranu aktiv informa¢niho a komunika¢niho systému se pouzivaiji:
a) aktualné odolné kryptografické algoritmy a kryptografické klice,
b) systém spravy klic¢u a certifikatd, ktery
o zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni
certifikatt a likvidaci klicd, a
e umozni kontrolu a audit.

c) Prosazuje se bezpeéné nakladani s kryptografickymi prostredky.
d) Zohledriuji se doporugeni v oblasti kryptografickych prostfedkil vydana NUKIB.

Ministerstvo zdravotnictvi CR 13/17



3 Politika poskytovani a nabyvani licenci

3.1 Pravidla a postupy nasazeni programového vybaveni a jeho
evidence

3.1.1 Nasazovani programového vybaveni

V ramci pofizeni pocitacovych program( se musi disledné dbat, aby byl pocitacovy program
pofizovany v souladu s autorskym zakonem. K zajisténi opravnénosti pouzivat nakupovany
pocitaCovy program je povéfeny utvar povinen:

a) pocitaCovy program, pokud nebyl vytvofen v ramci povinného subjektu, pofizovat
akvizici pouze u vyrobcu, jejich autorizovanych dealerd €i distributord pocitacovych
programu, ktefi maji pravo dany pocitaCovy program distribuovat konecnym
uzivatelim, a za timto uc€elem pozadovat od dodavatelll pocitaovych programu
pfislusna ujisténi v ramci smluv na dodavky pocitacovych programd,

b) v pfipadé, Ze je pocitaCovy program jiZ nainstalovan na nakupovaném hardwaru,
pozadovat od dodavatelu hardwaru pisemna ujiSténi o tom, Ze jsou opravnéni
pocitacové programy instalovat, Ze instalaci pocitaCového programu nebyla porusena
prava k softwaru.

c) programové baliky pofizovat pouze v originalnich balenich a na originalnich
zaznamovych mediich, s vyjimkou pocitaovych programu instalovanych pomoci
dalkového pfistupu,

d) k pocitatovym programim pozadovat originalni instalaéni média a uzivatelskou
dokumentaci, s vyjimkou pocitatovych programu instalovanych pomoci dalkového
pristupu,

e) zajistit fadné prevzeti a uloZeni originalni smluvni, licenéni a jiné dokumentace
v rozsahu umoznujicim prokazat opravnénost pouzivani pocitaového programu
(napf. standardnich licen€nich podminek, standardnich podminek pro udrzbu a
podporu, dodaci listy, faktury),

f) za dodrzeni zakona €. 148/1998 Sb. a zakona ¢. 101/2000 Sb. zajistit fadné
registrovani uzivani pocitaovych programud v registranich centrech &i obdobnych
evidencich vyrobcu pocitaCovych programl v pfipadé, Ze je registrace licencni
smlouvou poZadovana. Registraci Ize provést i elektronicky.

3.1.2 Evidence licenci

3.1.2.1 Dokumentace

V pfipadé, Ze nejde o volné SifiteIné pocitaCové programy, je zakladnim dokladem o jeho
opravnéném pouziti zaplacena faktura. Opravnénost pouzivani pocitacovych programu lze
dale prokazat zejména nékterymi z nasledujicich dokumentu:
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a) smlouvami na dodavky pocitacového programu (pokud byly takovéto smlouvy
uzavreny),

b) nabyvacimi doklady,

c) licenénimi smlouvami upravujicimi uzivani pocitaoveho programu pfipadné
originalnimi standardizovanymi licenénimi podminkami,

d) doklady tykajicimi se registrace uzivani v registraénim centru nebo obdobné evidenci
vyrobce ¢i distributora pocitacovych program( (napf. kopie registracnich karet),

e) elektronickymi kopiemi odeslanych a pfijatych zprav v pfipadé pofizeni pocitatovych
program( dalkovym pfistupem.

Tyto dokumenty musi byt evidovany o veSkerych uzivanych pocitaovych programech na
jediném misté. Odpovédnost za fadné vedeni a evidenci nabyvaci dokumentace nesou
pfislusné utvary organizace. Zaroven jsou tyto utvary povinny zajistit u pocitacovych
programl nové pofizovanych po nabyti G&innosti téchto pravidel uloZeni a evidenci
originalnich instalaénich medii po celou dobu uzivani pocitaoveho programu.

3.1.2.2 Vedeni evidence o instalaci po¢itacovych program

Kromé dokumentace, tykajici se samotného nabyti pocitaovych programd, musi byt
zajisténa centralni vedeni evidence o instalaci pogitaového programu. Ugelem takovéto
evidence je dolozeni zplsobu, jakym doSlo k instalaci pocCitatového programu, zejména ve
vztahu k poétu pocitacl, na kterych byl pocitatovy program nainstalovan. Rovnéz musi byt
zpracovan k veSkerym nakoupenym pocitaéovym programim instalac¢ni protokol, ktery:

a) identifikuje jednoznaéné instalovany pocitaCovy program, v€etné jeho verze a
modifikace a data instalace,

b) identifikuje fyzickou osobu, ktera pocitaCovy program instalovala,

c) identifikuje jednoznacné pocitace, pfipadné véetné vymeénnych disku, na kterych byl
pocitaCovy program nainstalovan.

Vedeni evidence mlze byt v elektronické podobé, v pfipadé Ze bude zaru€ena autorizace
zaznamu.

3.1.2.3 Vedeni evidence o poditacovych programech instalovanych na jednotlivych
pocitacich

Ke kazdému pocitaci uzivaném v ramci organizace musi byt zajisténo vytvoreni dokladu v
pisemné nebo elektronické formé (tzv. specifikaéni list), ve kterém jsou uvedeny vdechny
pocitaCové programy, opravnéné nainstalované a uzivané na tomto pocitaci. Tento doklad
musi byt pfi kazdé zméné nebo doplnéni podepsan povéfenym zastupcem povinného
subjektu, dale fyzickou osobou, ktera provedla instalaci (pokud instalaci neproved| povéfeny
zastupce povinného subjektu) a opravnénym uzivatelem (uzivateli) pfislusné stanice. Jsou-li
uzity typové konfigurace pocitacového programu na vice stanicich, Ize vést specifikacni list
pro vSechny tyto stanice spole¢né jako jediny doklad. Vedeni evidence mlze byt v
elektronické podobé, v pfipadé Ze bude zaruena autorizace zaznamu. Tento doklad musi
byt veden a musi byt Fadné doplfiovan ve vSech pfipadech zmén konfigurace pocitacovych
programU na pocitaci, tedy zejména v pfipadech:

a) odinstalovani urcitého pocitacového programu,
b) instalace nového pocitacového programu,
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c) aktualizace stavajiciho pocitacového programu.

3.1.2.4 Vedeni evidence o vyrazeni pocitacovych programu

V pfipadé, Zze dany pocitaCovy program nema nebo nemuze byt dale pouzivan vzhledem
k moralni opotfebovanosti, rozhodnuti o migraci funkci, ¢i pfechodu na jiné softwarové
prostfedi nebo zjiného duvodu, provede se jeho vyfazeni. O vyfazeni pocitacového
programu se provede zapis (protokol o vyfazeni). Vyfazeni probiha v souladu s pfedpisy
platnymi pro likvidaci majetku u povinného subjektu.

PFi vyfazeni je nutno postupovat v souladu s ustanovenimi licenéni smlouvy (napf. oznameni
dodavateli nebo na registraéni misto).

3.1.3 Prevod prav k uzivani pocitacovych programu
PFi pfevodu prav k uzivani pocitacovych programu na jinou organizaci je tfeba predat i
dokumenty podle odst. 3.1.2 vySe.

Pfi pfevodu prav je nutno postupovat v souladu s ustanovenimi licenéni smlouvy (napf.
oznameni dodavateli nebo na registracni misto).

3.2 Pravidla a postupy pro kontrolu dodrzovani licen€nich
podminek

Organizace musi zajistit minimalné jednou ro¢né provadeéni pravidelnych kontrol dodrzovani
licenCnich smluv platnych pro nainstalované pocitaCové programy na v3ech pocitaCich a
pracovnich stanicich vyuzivanych v ramci organizace. O kontrolach a jejich vysledcich musi
byt vedeny zaznamy, uchovavané u povinnych subjekti po dobu nejméneé tfi let.

Pro provadéni téchto kontrol budou vyuzity automatické softwarové prostiedky zabezpecené
tak, aby vysledek automatizované kontroly nemohl uZivatel pocitace €i stanice ménit.
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Tato politika nabyva ucinnosti dnem 27. bfezna 2019, kdy byla schvalena Vyborem pro fizeni
kybernetické bezpecnosti.
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Priloha ¢. 5 N




Priloha €. 6 — Obchodni tajemstvi




Priloha €. 7 — Seznam poddodavatelt

Dodavatel neplni prostfednictvim poddodavatel(.



Priloha €. 8 — Pravidla pro zpracovani osobnich udajt

Smluvni strany zpracovavaji osobni uUdaje pro ucely plnéni Smlouvy a/nebo pfislusné
Objednavky v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja) (dale ,GDPR*) a
zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni pozdéjSich predpisu (dale
ZZOU").

Ziska-li Dodavatel v ramci pInéni Smlouvy a/nebo pfislusné Objednavky pfistup k osobnim
udajim nebo citlivym udajum (dale ,osobni udaje“) Objednatele, zavazuje se dodrzovat
podminky jejich ochrany stanovené ZZOU, GDPR, Smlouvou a/nebo pfislu§nou Objednavkou.

Dodavatel bere na védomi, Zze Objednatel jako spravce osobnich udaju (dale ,Spravce®)
zpracovavanych na zakladé Smlouvy a/nebo pfisludné Objednavky je ve vztahu k témto
osobnim Udajim zaroven v postaveni zpracovatele ve smyslu ¢l. 28 GDPR (dale
.Zpracovatel).

Osobni Udaje budou na zakladé Smlouvy zpracovavany automatizované a manualné.
1) Obecné zasady zpracovani osobnich udajl subjektd udaju

a. Objednatel jako Zpracovatel povéfuje Dodavatele jako daldiho zpracovatele
zpracovavanim osobnich udaji subjektl udajl, a to zpiisobem dle €l. 28 odst. 3 GDPR
v rozsahu nezbytném pro plnéni Smlouvy a/nebo pfislusné Objednavky a vyhradné za
ucelem vyplyvajicim z uc€elu Smlouvy a/nebo pfislusné Objednavky a z uéelu plnéni
poskytovaného dle Smlouvy a/nebo pFislu§né Objednavky, vzdy v souladu s ZZOU.

b. Povéfeni ke zpracovani osobnich udaju se vztahuje i na poddodavatele s tim, ze
Dodavatel vyslovné prohlasuje, ze pokud do zpracovani osobnich udaju zapoji dalSiho
poddodavatele, bude tento poskytovat dostate¢né zaruky zavedeni vhodnych
technickych a organiza¢nich opatfeni tak, aby dané zpracovani osobnich udajl
splfovalo GDPR a zavaze jej smlouvou ke stejnym povinnostem, které ma ve vztahu
k Objednateli, v dlsledku toho se poddodavatelé Dodavatele stanou dalSimi
zpracovateli ve smyslu ¢l. 28 odst. 2 GDPR. Dodavatel je povinen informovat
Objednatele o veSkerych zamyslenych zménach tykajicich se pfijeti dalSich osob nebo
zpracovatell nebo jejich nahrazeni a poskytnout mu pfilezitost vyslovit vi&i témto
zménam namitky. Za pInéni povinnosti poddodavatele v oblasti ochrany osobnich
Udaji odpovida Objednateli Dodavatel.

c. Povinnosti tykajici se ochrany osobnich udaji se Dodavatel zavazuje pinit po dobu
ucinnosti této Smlouvy a/nebo pfislusné Objednavky, pokud z ustanoveni této Smlouvy
a/nebo pfislusné Objednavky nevyplyva, Zze maji trvat i po zaniku ucinnosti Smlouvy
a/nebo pfislusné Objednavky.

d. Dodavatel je povinen postupovat pfi zpracovani osobnich Gdaju s Fadnou péci.

e. Dodavatel se zavazuje zpracovavat osobni Udaje v souladu s povinnostmi ulozenymi
GDPR a ZZ0U, a to v&etné zavazku (zejména):

i. zohlednovat povahu zpracovani,
ii. byt napomocen pfi vyfizovani Zadosti subjektu udaja,

ii. byt napomocen v pInéni povinnosti dle ¢l. 32 az 36 GDPR,



iv. poskytovat Spravci a Objednateli veSkeré informace potfebné k dolozeni
skutec€nosti, Ze byly spinény povinnosti dle ¢l. 28 GDPR,

v. umoznit audity, vCetné inspekci provadénych Spravcem, Objednatelem ¢&i jimi
povéfenymi osobami a poskytnout soucinnost u téchto auditu.

f. V pfipadé ukonc&eni této Smlouvy je Dodavatel povinen pfedat Objednateli protokolarné
veSkeré hmotné nosiCe obsahujici osobni udaje a smazat veSkeré osobni udaje v
elektronické podobé v jeho dispozici, neobdrzi-li od Objednatele jiné pokyny.

g. Dodavatel je povinen dbat, aby zadny subjekt udaji neutrpél Gjmu na svych pravech,
zejména na pravu na zachovani lidské dlstojnosti, a také dbat na ochranu subjektu
Udaji pred neopravnénym zasahovanim do soukromého a osobniho Zivota a zajistit
vesSkera prava subjektu udaju, ktera je z pozice zpracovatele povinen zajiStovat dle
GDPR.

h. Dodavatel se zavazuje dodrzovat vSechny povinnosti, které mu vyplyvaji z GDPR,
jakoz i z internich predpisi Objednatele a rozhodnuti ¢i doporuceni nebo stanovisek
vydanych pro tyto osoby pfislusnym organem statni spravy, s nimiz byl seznamen, a to
vCetné rozhodnuti ¢i stanovisek nebo doporuceni vydanych v budoucnu. Za ucelem
plnéni téchto povinnosti se Objednatel zavazuje bezodkladné& po jejich obdrzeni
poskytovat Dodavateli jakakoliv rozhodnuti ¢i doporuceni nebo stanoviska vydana
Spravcem nebo pFisludnymi organy statni spravy.

i. Pokud Dodavatel zjisti, Ze Objednatel nebo Spravce poruSuje povinnosti stanovené
GDPR, je povinen na to Objednatele neprodlené upozornit.

j. 'V pfipadé, kdy je ze strany Ufadu pro ochranu osobnich udaji (dale jen ,UOOU*) &i
jiného spravniho organu provedena kontrola zpracovani osobnich udaju ze strany
Dodavatele &i v pfipadé zahajeni spravniho fizeni ze strany UOOU &i jiného spravniho
organu ve vztahu k zpracovani osobnich udaju Dodavatelem, je Dodavatel tuto
skute€nost povinen okamzité oznamit Objednateli a poskytnout mu veskeré informace
o prubéhu a vysledcich této kontroly, resp. prubéhu a vysledcich takového Fizeni.

k. Dodavatel neni opravnén osobni udaje subjektu udaju jim zpracovavané €i k nimz mu
byl umoznén pfistup zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, Cinit
z nich vypisky &i opisy &i je pozménovat, pokud toto neni nezbytné pro pinéni jeho
povinnosti dle této Smlouvy a/nebo pfislusné Objednavky.

|. Dodavatel je povinen umoznit Objednateli na zakladé jeho vyzadani kontrolu
dodrzovani povinnosti pfi zpracovani osobnich udaju, tj. zejména umoznit pfistup do
prostor, v nichz jsou osobni udaje uchovavany, pfedlozit seznam osob s pfistupem
k osobnim Udajim a/nebo dolozit, Ze veskeré osoby pfistupujici k osobnim Gdajim
splfivji poZzadavky povéfené osoby.

2) Zaruky o technickém a organizacnim zabezpeceni osobnich Udaji subjektd udaj

a. Dodavatel je povinen zabezpe€it Fadnou technickou a organizani ochranu

zpracovavanych osobnich udaju a vyslovné prohladuje, Ze zavede vhodna technicka

a organizacni opatfeni tak, aby zpracovani osobnich udaji splfiovalo pozadavky
GDPR.

b. Dodavatel je povinen pfi zpracovani osobnich udaji zajistit ochranu osobnich udaja
minimalné na takové urovni, aby byly dodrZzeny veSkeré zaruky o technickém



a organiza¢nim zabezpec€eni osobnich udaju uvedené nize.

c. Dodavatel je povinen zajistit takova opatieni, aby nemohlo dojit k neopravnénému ani
nahodilému pfistupu k osobnim udajum, k jejich UpIlné ani ¢aste€né zméné, zniceni Ci
ztraté, neopravnénym prenosum ¢&i sdruzeni s jinymi osobnimi udaji, ¢i k jinému
neopravnénému zpracovani v rozporu s touto Smlouvou a/nebo pfislusnou
Objednavkou. Dodavatel zaroven uzije takova opatfeni, ktera umozni urcit a ovéfit,
komu byly osobni udaje pfedany.

d. Dodavatel je povinen za ucelem ochrany osobnich udaj zajistit zejména, ze:

i. pFistup k osobnim udajum bude umoznén vylu¢né povéfenym osobam, které budou
v pracovnépravnim, pfikaznim ¢i jiném obdobném poméru k Dodavateli, budou
predem prokazatelné seznameny s povahou osobnich udaji a rozsahem a uc¢elem
jejich zpracovani a budou povinny zachovavat mi€enlivost o vdech okolnostech, o
nichz se dozvi v souvislosti se zpfistupnénim osobnich Udajl a jejich zpracovanim
(dale jen ,povéfené osoby®). Spinéni této povinnosti zajisti Dodavatel vhodnym
zplUsobem, zejména vydanim svych vnitfnich predpisd, pfip. prostfednictvim
zvlastnich smluvnich ujednani.

ii. Zaméstnanci Dodavatele a jiné osoby, které budou zpracovavat osobni udaje dle
Smlouvy a/nebo pfislusné Objednavky, budou zpracovavat osobni Udaje pouze za
podminek a v rozsahu Objednatelem stanoveném a odpovidajicim této Smlouvé,
prislusné Objednavce, GDPR a ZZOU, zejména zaijisti zachovani mi&enlivosti o
bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich
udajd, a to i pro dobu po skonéeni zaméstnani nebo pfislusnych praci povéfenych
osob. Splnéni této povinnosti zajisti Dodavatel vhodnym zplsobem, zejména
vydanim svych vnitfnich predpisu, pfip. prostfednictvim zvlastnich smluvnich
ujednani.

ii. Prfi zpracovani osobnich udaju budou osobni udaje uchovavany vylu¢né na
zabezpeCenych serverech nebo na zabezpelenych nosiCich dat, jedna-li se
0 osobni udaje v elektronické podobé.

iv. Pfi zpracovani osobnich udaju v jiné nez elektronické podobé budou osobni udaje
uchovany v mistnostech s nalezitou urovni zabezpec€eni, do kterych budou mit
pfistup vylu¢né povérené osoby.

v. Pristup k osobnim udajum bude povéfenym osobam umoznén vyluéné pro ucely
zpracovani osobnich udaji v rozsahu a za ucelem stanovenym touto Smlouvou
a/nebo pfisluSsnou Objednavkou.

e. Dodavatel je povinen na pisemnou zadost Objednatele pfijmout v pfiméfené lhuté
stanovené Objednatelem dal8i zaruky za ucelem technického a organizaéniho
zabezpeceni osobnich udaju, zejména pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajam.

f. Dodavatel je povinen zpracovat a dokumentovat pfijata a provedena
technickoorganizaéni opatfeni k zajisténi ochrany osobnich udaji v souladu s GDPR,
jinymi pravnimi pfedpisy a predpisy, pficemz zajiStuje, kontroluje a odpovida zejména
za:

i. plnéni pokynu pro zpracovani osobnich udaju osobami, které maiji bezprostredni
pfistup k osobnim udajim;



ii. zabranéni neopravnénym osobam pfistupovat k osobnim udajum a k prostfedkium
pro jejich zpracovani;

iii. zabranéni neopravnénému cteni, vytvareni, kopirovani, pfenosu, upravé Ci
vymazani zaznamu obsahujicich osobni udaje; a

iv. opatfeni, ktera umozni urcit a ovéfit, komu byly osobni Gdaje pfedany.

g. V pfipadé zjisténi poruseni zaruk dle této Smlouvy a/nebo pfislusné Objednavky je
Dodavatel povinen zajistit stav odpovidajici zarukam neprodlené poté, co zjisti, Ze
zaruky porusuje, nejpozdéji vSak do 3 pracovnich dnu poté, co je k tomu Objednatelem
vyzvan.

h. V oblasti automatizovaného zpracovani osobnich udaju je Dodavatel v ramci opatieni
podle pfedchozich odstavcu povinen také:

i. zajistit, aby systémy pro automatizovana zpracovani osobnich udaju pouzivaly
pouze povérené osoby;

ii. zajistit, aby fyzické osoby opravnéné k pouzivani systémd pro automatizovana
zpracovani osobnich udajd mély pfistup pouze k osobnim udajim odpovidajicim
opravnéni téchto osob, a to na zakladé zvlastnich uZivatelskych opravnéni
zfizenych vylu€né pro tyto osoby;

iii. pofizovat a uchovavat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym
a z jakého dlivodu byly osobni Udaje zaznamenany nebo jinak zpracovany, a
zabranit neopravnénému pfistupu k datovym nosic¢im.

i. Dodavatel je povinen pfijmout vSechna opatfeni k zabezpeceni zpracovani, a to v€etné:

i. schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

ii. schopnosti obnovit dostupnost osobnich udaju a pfistup k nim v€as v pfipadé
fyzickych ¢i technickych incidentu;

iii. procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizaCnich opatfeni pro zajisténi bezpelnosti zpracovani.

3) Ohlasovani poruseni zabezpeceni osobnich udaju

a. Dodavatel je povinen neprodlené, nejpozdéji vSak do 24 hodin, informovat Objednatele
o vSech pfipadech poruseni zabezpeceni osobnich udaja, které musi byt dle ¢l. 33 a
34 GDPR oznamovany UOOU nebo subjektu tdajc.

b. Dodavatel je povinen poskytnout Spravci a Objednateli na jejich Zadost veskeré
informace, které budou povazovat za nutné k Fadnému posouzeni poruseni
zabezpeceni osobnich udaju, minimalné vSak informace uvedené v ¢l. 33 odst. 3
GDPR.

c. Dodavatel je povinen poskytnout Objednateli v pfipadé potfeby neprodlené veSkerou
soucinnost pfi poskytovani dodatecnych informaci o poruseni zabezpeceni osobnich
udajt UOOU a subjektim udaijo.

d. Dodavatel je povinen vypracovat plan postupu pro pfipad porusSeni zabezpeceni

osobnich Udaji. Tento plan bude Dodavatelem predlozen na zakladé vyzadani
Objednateli. Dodavatel se zavazuje informovat Objednatele o veSkerych podstatnych
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zménach tohoto planu.

e. Dodavatel je povinen vést podrobnou evidenci veskerych pfipadd poruseni
zabezpeceni osobnich udajli bez ohledu na skute¢nost, zda tyto predstavuji riziko pro
prava a svobody fyzickych osob, s uvedenim skute€nosti, které se tykaji daného
poruseni, jeho UCinkl a pfijatych napravnych opatreni. Tato evidence musi obsahovat
minimalné informace uvedené v ¢l. 33 odst. 3 GDPR a Dodavatel je povinen poskytnout
ji Objednateli a Spravci na jejich Zadost.

4) Jestlize vznikne v souvislosti se zajisténim ochrany osobnich (dajid podle pravnich
predpisi uvedenych v tomto &lanku nebo dle stanoviska UOOU nebo Evropského sboru
pro ochranu osobnich Udaju potfeba uzaviit dodatek k této Smlouvé nebo zvlastni
smlouvu, zavazuje se Dodavatel poskytnout veSkerou souc€innost nezbytnou k formulaci
obsahu takového dodatku, resp. smlouvy a k uzavieni takového dodatku, resp. smlouvy.



Priloha ¢. 9 — Pravidla pro dodavatele, ktera zohlednuji pozadavky systému fizeni
bezpeénosti informaci podle § 8 odst. 1 pism. a) a d) VoKB

Tento Dokument stanovuje v souladu s ustanovenim § 4 odst. 4 zak. €. 181/2014 Sb., o
kybernetické bezpe€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
v platném znéni (dale jen ,ZoKB*) a § 8 odst. 1 pism. a) a d) ve spojeni s pfilohou &. 7 vyhl. €.
82/2018 Sb. (dale jen ,VoKB*) zavazna bezpecnostni opatfeni zohlednujici pozadavky
systému fizeni bezpecnosti informaci, ktera se vztahuji na dodavatele, ktefi pro Ministerstvo
zdravotnictvi (dale jen ,Objednatel®) vyhradné ¢&i jako soucdast pfedmétu pinéni dodavaji,
vyviji, implementuji a/nebo provadéji servis software i hardware (dale také jen ,SW* &i ,HW"),
a/nebo ktefi v souvislosti s plnénim pfistupuji do informacniho systému Objednatele, ktery byl
uréen informacnim systémem zakladni sluzby (dale také ,VIS*) v souladu se ZoKB a/nebo ktefi
v ramci poskytovaného pinéni zpracovavaji, a/nebo pFenaseji a/nebo ukladaji a/nebo
uchovavaji informace, data a/nebo provozni tdaje Objednatele.

Ugelem tohoto Dokumentu je dosaZeni stanovené urovné bezpeénosti informaci v souladu
s pozadavky ZoKB, VoKB a dokumentace systému fizeni bezpec€nosti informaci Objednatele.

Dodavatelem se pro ucely tohoto Dokumentu rozumi kazda osoba, jez poskytuje Objednateli
jakékoliv plnéni na zakladé Smlouvy. Dodavatelem se rozumi také provozovatel informacéniho
nebo komunikacniho systému.

Smlouvou se pro ucely tohoto Dokumentu rozumi smlouva uzaviena mezi Objednatelem a
dodavatelem.

Aktivem se pro ucely tohoto Dokumentu rozumi primarni aktivum, nebo podpUirné aktivum ve
smyslu § 2 pism. f), nebo g) VoKB.

Neni-li dale uvedeno jinak, rozumi se pojmy uzivanymi v tomto Dokumentu pojmy ve smyslu
ZoKB, VoKB, nebo dokumentace systému fizeni bezpeénosti informaci Objednatele.

Pro ucely tohoto Dokumentu se prava a povinnosti dodavatele stanovena timto Dokumentem
povaZzuji za bezpecnostni opatfeni.

Objednatel je spravcem informaéniho systému zakladni sluzby ve smyslu ZoKB a VoKB.
Dodavatel je povinen poskytovat plnéni dle Smlouvy v souladu se v&emi pravnimi pfedpisy
upravujicimi kybernetickou bezpec€nost a v souladu se vSemi vnitfnimi pfedpisy Objednatele
upravujicimi systém Fizeni bezpecnosti informaci, resp. tak, aby se dodavatel vyvaroval
jakékoliv ¢innosti, jez by mohla byt oznaena za poruSeni uvedenych pravnich predpist a
vnitfnich pfedpist Objednatele upravujicich systém fizeni bezpecénosti informaci.

1. OBECNE POZADAVKY BEZPECNOSTI INFORMACI
Dodavatel je pfi poskytovani plnéni povinen plnit nasledujici povinnosti:
1.1 Postupovat v souladu s platnymi pravnimi pfedpisy.

1.2 Dodavatel je povinen zachovat bezpe¢nost informaci a dat obsazenych ve VIS,
nebo v jinych informaénich systémech, které jsou plnénim Smlouvy dotceny,
a to zejm. z pohledu duvérnosti, dostupnosti a integrity. Dodavatel prohlasuje, ze
si je védom v8ech povinnosti, které je povinen z hlediska zachovani bezpe&nosti
informaci dodrzovat. Je-li nezbytné duvérnost, dostupnost ¢i integritu informaci
nebo dat omezit, ohrozit nebo prerusit, muze tak dodavatel ucinit pouze po
pfedchozim souhlasu Objednatele a jen v rozsahu pfedem odsouhlaseném.
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1.4

15

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

Dodavatel je povinen Objednatele pisemné informovat o zpUsobu fizeni rizik na
strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy, a to
do 15 pracovnich dnl od nabyti u€innosti Smilouvy.

Dodavatel jmenuje nejpozdéji do 3 pracovnich dnu po nabyti u€innosti Smlouvy
zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich
opatfeni a souvisejici komunikace mezi smluvnimi stranami.

Zajistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dnu od nabyti u€innosti
Smlouvy potvrdila pisemné Objednateli, Zze vS8echny osoby podilejici se na
poskytovani pInéni Smlouvy za stranu dodavatele a/nebo jeho poddodavatelé byli
prokazatelné seznameni s timto Dokumentem.

Zavést opatieni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a
pravidelné testovat funkénost téchto zaloh.

V pfipadé potfeby Objednatele musi dodavatel garantovat schopnost
zrekonstruovat funkcionalitu aktiva do stavu poZadovaného dle Smiouvy.

Realizovat bezpelnostni opatfeni pro ochranu dat souvisejicich s pIlnénim
predmétu Smiouvy.

Pribézné detekovat technické zranitelnosti pfedmétu Smlouvy a o zjiSténych
skutecnostech bez zbyte¢ného odkladu informovat Objednatele. Detekované
technické zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a
musi podle povahy prfedmétu plnéni dojit k napravnym opatfenim ze strany
Dodavatele. Napravna opatfeni musi byt schvalena Objednatelem.

Poskytovat Objednateli bez zbyte€ného odkladu, pozadovanou soucinnost na
provedeni bezpecnostniho testovani v pribéhu vyvoje SW ¢&i po jeho predani.

Pribézné dodavat systémové a provozni bezpelnostni dokumentace, a to
bezodkladné, nejpozdéji do 14 dnu od provedeni posledni zmény minimalné
v nasledujicim rozsahu:

e provozni a bezpeénostni dokumentace,

e popis principl autentizace, autorizace a vytvareni auditnich stop,
e popis principu instalace a konfigurace;

e popis nezbytnych bezpeénostnich konfiguraci,

e popis principu zalohovani a archivace,

e plany kontinuity ¢innosti a havarijni plany.

Veskeré informace vyzadujici vy$Si miru ochrany, zejména pfistupova opravnéni,
hesla, identifikacni a jiné kritické udaje, poskytnuté Objednatelem pfi poskytovani
plnéni budou vhodnym zpuisobem chranény proti neautorizovanému pfistupu;
certifikaty a prfistupova opravnéni nebudou uchovavany v neSifrovaném tvaru,
pokud nebude mezi smluvnimi stranami pro konkrétni pfipad dohodnuto jinak.

V produkénim prostiedi systému VIS bude obsaZzen jen kompilovany,
respektive spustitelny kod a dalSi nezbytna data pro provozovani systému VIS.

Pfed spusténim SW v produkénim prostiedi daného VIS provede dodavatel
kontrolu souladu daného SW s bezpecnostnimi opatfenimi Objednatele a v
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pfipadé zjisténi nesouladu zajisti bez zbyte€ného odkladu soulad dodavaného
SW s bezpecnostnimi opatfenimi, pokud byl s takovymi opatfenimi seznamen.

Dodavatel odpovida za to, Ze SW implementované do VIS budou obsahovat
nejnoveéjsi, stabilni, bezpecné a fadné odzkousené bezpecénostni aktualizace.

PERSONALNIi BEZPECNOST

2.1

2.2

Pokud dodavatel wvyuzZiva pfi poskytovani plnéni poddodavatele,
zavazuje se zajistit dodrzovani veSkerych bezpecnostnich opatfeni stanovenych
Objednatelem ve smluvnich vztazich se svymi poddodavateli a tuto skutec¢nost
doloZit na vyzadani predloZzenim pfisludného smluvniho vztahu uzavieného s
timto poddodavatelem, pfipadné predlozenim Cestného prohlaseni o fadném
naplfiovani této povinnosti.

Dodavatel a jeho pfipadni poddodavatelé jsou povinni realizovat tato opatfeni:

e mit stanoven plan rozvoje bezpeénostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi a ktery
obsahuje formu, obsah a rozsah;

e realizovat pouceni uzivateli, administrator(, osob zastavajicich
bezpecnostni role a dodavatell o jejich povinnostech a o bezpeénostni
politice;

e zajistit realizaci teoretickych i praktickych Skoleni uzivateld, administratort a
osob zastavajicich bezpec€nostni role;

e v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pouceni
uzivatell, administrator(, osob zastavajicich bezpecnostni role a
poddodavatelu o jejich povinnostech a o bezpecnostni politice formou
vstupnich a pravidelnych Skoleni;

e v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pro osoby
zastavajici bezpecnostni role pravidelna odborna skoleni, zohlednujici
aktualni potfeby v oblasti kybernetické bezpecnosti;

¢ v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné
Skoleni a ovéfovani bezpeénostniho povédomi zaméstnancl v souladu s
jejich pracovni naplni;

o vést o provedenych Skoleni pfehledy, které obsahuji pfedmét Skoleni a
seznam osob, které Skoleni absolvovaly;

e zajiStovat kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld,
administratorl a osob zastavajicich bezpeénostni role;

e v pfipadé ukonceni smluvniho vztahu s administratory a osobami
zastavajicimi bezpec€nostni role zajistit predani odpovédnosti;

e hodnotit u€innost planu rozvoje bezpecnostniho povédomi, provedenych
Skoleni a dalSich €innosti spojenych se zlepSovanim bezpeénostniho
povédomi;

e urcit pravidla a postupy pro fesSeni pfipadu poruseni stanovenych
bezpecnostnich pravidel ze strany uzivatel, administratorti a osob
zastavajicich bezpecnostni role.



FYZICKA OCHRANA A BEZPECNOST PROSTREDI

3.1

3.2

Dodavatel se zavazuje, ze neponecha volné dostupna instalacni, zalozni nebo
archivni média ani dokumentaci k VIS, ktery je pfedmétem plnéni dle Smlouvy.

Dodavatel se zavazuje dodrzovat reZzimova opatieni (provozni fady) budov a
prostor zejmeéna, kde jsou umisténa aktiva VIS.

OPRAVNENI UZIVAT DATA A AUTORSTVi PROGRAMOVEHO KODU

4.1

4.2

Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uZivat data
pfedana Dodavateli Objednatelem za ucelem plnéni pfedmétu Smlouvy pouze v
rozsahu nezbytném ke splnéni pfedmétu Smlouvy a zavazuje se nakladat s daty
pouze v souladu se Smlouvou a pfislusnymi pravnimi pfedpisy, zejména ZoKB a
VoKB.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi
plnéni Smlouvy dodrzel podminky stanovené zak. ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu (autorsky zakon), ve znéni pozdéjsich predpisu.

KONTROLA A AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

5.1

5.2

5.3

5.4

5.5

5.6

Dodavatel se zavazuje poskytnout Objednateli veSkeré informace potfebné k
doloZeni toho, Ze byly spinény povinnosti vyplyvajici z tohoto Dokumentu, ze
ZoKB a VoKB a umoznit Objednateli provedeni auditd provadénych
Objednatelem ¢i povéfenym auditorem.

Dodavatel je povinen Objednateli poskytnout nezbytnou soucinnost a zpfistupnit
veskerou potfebnou dokumentaci technickych a organizaénich opatieni.

Kontrola nebo audit mohou byt provedeny u Dodavatele nebo jeho
poddodavatele.

Objednatel ma povinnost pismené& oznamit Dodavateli provedeni kontroly &i
auditu, a to nejméné 14 dnu pfed provedenim kontroly ¢i auditu.

Dodavatel je povinen pravidelné provadét kontrolu zavedenych bezpecnostnich
opatfeni a hodnoceni rizik.

V pfipadé neuspokojivych vysledk hodnoceni dodavatele, nebo vysledku
provedeného zakaznického auditu, musi dodavatel podniknout nezbytna
opatfeni, ktera povedou k napraveé.

RETEZENi DODAVATELU

6.1

6.2

Dodavatel neni opravnén zapojit do plnéni Smlouvy zadného dalSiho
poddodavatele bez pfedchoziho povoleni Objednatele.

Dodavatel se zavazuje, Zze se bude fidit poZzadavky Objednatele na Fizeni
bezpec&nosti informaci a pokud vyuziva pfi poskytovani plnéni poddodavatele,
zajisti, Ze bude Objednateli poskytnuta veSkera nezbytna soucinnost v otdzkach
fizeni bezpec€nosti informaci také od téchto poddodavatelu.



6.3

6.4

6.5

Pokud Dodavatel vyuziva za ucelem plnéni pfedmétu Smlouvy poddodavatele,
musi byt tomuto poddodavateli ulozeny na zakladé Smlouvy s Dodavatelem
stejné povinnosti k dodrzovani smluvnich ujednani, jaka jsou sjednana timto
Dokumentem mezi Objednatelem a Dodavatelem.

Dodavatel se zavazuje predlozit Objednateli, na zakladé jeho pisemného vyzvani,
pfislusnou smlouvu s poddodavatelem.

Dodavatel ma povinnost zajistit, Zze poddodavatel bude v souladu s pozadavky,
které Objednatel uklada na zakladé tohoto Dokumentu Dodavateli.

7. RIZENIi PRISTUPU

7.1

7.2

7.3

7.4

7.5

7.6

Pristup k VIS je mozné povolit pouze po evidenci osoby zastupujici dodavatele v
registru identit Objednatele nebo obdobném systému, a to na zakladé poZadavku
dodavatele na pfistup.

PFidéleni opravnéni zaméstnancim dodavatele musi byt fizeno principem
nezbytného minima a neni narokove.

Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
dodavatele ani poddodavatele.

Nelze pfipojit koncove zafizeni do site Objednatele bez pfedchoziho schvaleni
pfipojeni urCenou osobou.

Dodavatel se zavazuje, ze vSechny jeho informacni systémy, které se pfipojuji do
sitové infrastruktury Objednatele, jsou a budou chranény vhodnym zpisobem
proti malware.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni,
které pfistupuji do interni sité a/nebo VIS Objednatele chranily autentizacni
prostfedky a udaje k VIS Objednatele. Dodavatel bere na védomi, ze v pfipadé
neuspésnych pokusu o autentizaci uzivatele mize byt prislusny ucet zablokovan
a feSen jako kyberneticka bezpelnostni udalost ve smyslu pfislusné Fidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani kybernetické
bezpec&nostni udalosti (napf. okamzité zruSeni pfistupu k informaénim aktivim
fyzickych osob externiho subjektu). Dodavatel bere na védomi, Ze postup
zvladanim kybernetické bezpecénostni udalosti &i jiny disledek poruSeni
bezpelnostnich  opatfeni nebude posuzovan jako okolnost vylucujici
odpovédnost dodavatele za prodleni s fadnym a v€asnym pinénim pfedmétu
Smlouvy a nebude duvodem k jakékoli nahradé pfipadné ujmy dodavateli €i jiné
osobé ze strany Objednatele.

8. RIZENi ZMEN A KONTINUITA CINNOSTI

8.1

Objednatel u vyznamnych zmén dokumentuje jejich Fizeni, provadi analyzu rizik,
pfijima opatfeni za ucelem snizeni vSech nepfiznivych dopadld spojenych s
vyznamnymi zménami, aktualizuje bezpec€nostni politiku a bezpelnostni
dokumentaci, zajisti testovani VIS a zajisti moznost navraceni do pavodniho
stavu.
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8.2

8.3

8.4

8.5

Objednatel ma povinnost informovat dodavatele o vysledcich fizeni zmén, které
maji dopady na plnéni pfedmétu Smlouvy ze strany dodavatele.

Dodavatel ma povinnost pfijmout Uc¢inna opatieni ke snizeni nepfiznivych dopadu
v souladu s vysledky fizeni zmén.

Dodavatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost
pfi analyze souvisejicich rizik, pfijimani opatfeni za ucelem snizeni vSech
nepfiznivych dopadld spojenych se zmeénami, aktualizaci bezpecnostni
dokumentace, souvisejicim testovanim a zajiSténi moznosti navraceni do
plGvodniho stavu.

Objednatel ma opravnéni zapojit dodavatele do fizeni kontinuity €innosti, a to
zejména opravnéni k zahrnuti dodavatele do planu kontinuity &innosti, ktery
souvisi s VIS nebo s jecho HW komponentami a souvisejicich sluzeb a/nebo
zahrnuti dodavatele do havarijniho planu Objednatele.

MONITOROVANI CINNOSTI

9.1

Dodavatel bere na védomi, Ze veSkera jeho aktivita a jeho plnéni realizované v
prostfedi Objednatele budou pribézné a pravidelné monitorovany a
vyhodnocovany s ohledem na opravnéné zajmy Objednatele, jakoz i s ohledem
na obsah Smlouvy a internich dokumenttd Objednatele, se kterymi byl dodavatel
seznamen.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

10.1

10.2

10.3

104

Dodavatel se zavazuje, Zze pfi poskytovani plnéni pro Objednatele stanovi
¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a u¢innému
zvladani kybernetickych bezpeénostnich udalosti a incidentli, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny
kybernetické bezpecnostni udalosti a incidenty v€etné pfipadl poruseni
zabezpeceni osobnich udaji neprodlené po jejich detekci Objednatelem.

Dodavatel navrhne feSeni tak, aby bylo mozné zvladat a detekovat kybernetické
bezpecnostni udalosti a incidenty a realizuje opatfeni pro zvySeni odolnosti
informacniho systému vuci kybernetickym bezpecnostnim incidentim a
omezenim dostupnosti a vychazi pfi tom zejména z pozadavkl stanovenych
VoKB.

Dodavatel ma povinnost neprodlené informovat Objednatele o kybernetickych
bezpecnostnich incidentech souvisejicich s plnénim pfedmétu Smiouvy.
Soucasti oznameni  musi byt popis povahy pfipadu kybernetického
bezpectnostniho incidentu.

Dodavatel ma povinnost provést analyzu pfi€in kybernetické bezpec€nostni
udalosti nebo kybernetického bezpecnostniho incidentu a navrhne opatfeni s
cilem zamezit jeho opakovani v pfipadé, Ze dodavatel bezpeénostni incident

vrvs
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12.

13.

14.

OCHRANA DUVERNOSTI INFORMACI

111

11.2

Smluvni strany se zavazuji zachovat miCenlivost o veSkerych informacich a
osobnich udajich, o nichz se dozvédély v souvislosti s plnénim Smlouvy, a to
vCetné pfedmétu Smlouvy, vlastni spoluprace a vnitfnich zaleZitosti stran.

Smluvni strany se zavazuiji, ze zajisti, aby vSechny osoby opravnéné zpracovavat
informace a osobni Udaje, o nichz se dozvédély v souvislosti s plnénim Smlouvy
se zavazaly k mi¢enlivosti. Zavazek mi€enlivosti a ochrany duvérnosti informaci
zustava v platnosti i po ukon&eni Smiouvy.

INFORMACNI POVINNOST DODAVATELE

12.1

12.2

12.3

Dodavatel ma povinnost neprodlené informovat Objednatele o kybernetickych
bezpecénostnich incidentech souvisejicich s pInénim pfedmétu Smlouvy. Soucéasti
oznameni musi byt popis povahy pfipadu kybernetického bezpeénostniho
incidentu.

Dodavatel ma povinnost informovat Objednatele o zplsobu Fizeni rizik a o rizicich
souvisejicich s plnénim pfedmétu Smlouvy, a to na zakladé pisemné vyzvy
Objednatele.

Dodavatel ma povinnost bez zbyte¢ného odkladu informovat Objednatele o
vyznamné zmeéné ovladani Dodavatele dle zak. &. 90/2012 Sb., o obchodnich
spole¢nostech a druzstvech (zakon o obchodnich korporacich) nebo zméné
vlastnictvi zakladnich aktiv a zméné v opravnéni Dodavatele nakladat s aktivy,
které jsou vyuZivany k plnéni predmétu Smlouvy. V pfipadé, Ze dojde k vyznamné
zméné kontroly nad dodavatelem, pfi¢emz kontrolou se zde rozumi vliv, ovladani
Ci fizeni dle § 71 a nasl. zakona ¢&. 90/2012 Sb., o obchodnich korporacich, &i
ekvivalentni postaveni, je Objednatel opravnén odstoupit od Smlouvy.

POVINNOSTI PRI UKONCENI SMLOUVY

13.1

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost,
dokumentaci a informace pfi ukoneni Smlouvy. Dodavatel se zavazuje u€astnit
se jednani s Objednatelem a popfipadé tfetimi osobami za ucelem plynulého a
fadného prevedeni vSech Cinnosti spojenych s provozem, udrzbou a rozvojem
predmétu Smlouvy na Objednatele a/nebo nového dodavatele, ke kterému dojde
po skon&eni ucinnosti Smlouvy.

SPECIFIKACE PODMINEK PRO FORMAT PREDANi DAT, PROVOZNICH UDAJU
A INFORMACI PO VYZADANiI MZDRAV

14.1

Veskera uzivatelska a/nebo provozni data VIS musi byt Objednateli pfedana
bez zbyteCného odkladu po doru€eni Zadosti o export, a to v elektronické,
strojové Citelné podobé, v otevieném formatu, jehoz vyuZiti neni zatizeno pravy
tfetich osob a Objednatel jej mlze uzit bez jakéhokoliv omezeni. Soucasti
pfedavanych exportovanych dat musi vzdy byt uplny popis formatu vcetné
datovych typu a vzajemnych vazeb v ¢eském jazyce, ledaze by se jednalo o
otevieny, standardizovany format. Pokud nestanovi Objednatel jinak, je

7



dodavatel povinen data exportovat v kédovani Ceského jazyka UTF-8. Soulad
exportovanych dat stémito pozadavky a jejich Uplnost, podléha akceptaci
Objednatele.

15. PRAVIDLA PRO LIKVIDACI DAT

15.1

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost
pro likvidaci nepotfebnych dat, za tim u¢elem smluvni strany dohodnou Ihaty pro
provadéni likvidace dat, kde stanovi konkrétni rozsah a Casové intervaly pro
likvidaci dat. Smluvni strany sjednavaji, zZe k likvidaci dat pfistoupi po vzajemném
odsouhlaseni likvidace, podminky likvidace musi byt v souladu pfilohou €. 4
VoKB.
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