¢.j. 6122/1.20/24

Servisni smlouva na servis, spravu a zalohovani databazové infrastruktury

suIp

uzaviena v souladu s ustanovenimi § 2586 a nasl. a pfimérené podle § 1746 odst. 2 zakona

¢. 89/2012 Sb., obcéansky zakonik, ve znéni pozdéjsich predpist (dale jen ,Servisni smlouva“ nebo

»Smlouva“)

Objednatelem: CR - Statni ufad inspekce prace

Se sidlem: Kolarska 451/13, 746 01 Opava

IC: 750 46 962

Jednajici/zast.: Ing. Martin Melecky, generalni inspektor SUIP
Bankovni spojeni: Ceska narodni banka

Cislo uctu: _

datova schranka: cmwaazf

(ddle jen , Objednatel”) na strané jedné

a
Poskytovatelem: Ing. Petr Pfibyla

Se sidlem: Zdibska 205/6, Praha 8 — Kobylisy, 182 00
IC: 601 90 272

DIC: CZ6710271172

Jednajici/zast.: Ing. Petr Ptibyla

Bankovni spojeni:

¢. uctu:

Platce DPH ano

Datova schranka: x6tdbhn

Zapsan v Zivnostenském rejstfiku. Ufad pFislusny podle §71 odst.2 Zivnostenského zakona: Ufad
méstské casti Praha 8

(ddle jen ,Poskytovatel”) na strané druhé

(ddle spolecné také ,Smluvni strany”)

1.2

1.3

1.4

Uvodni ujednani

Predmétem Smlouvy je dvoustranny pravni vztah mezi smluvnimi stranami, jehoZ obsahem jsou
prava a povinnosti souvisejici s realizaci verejné zakazky malého rozsahu na sluzby s nazvem
JVZMR €. 03/24 - Servis, sprava a zalohovani databazové infrastruktury SUIP“ (déle také jen
»Vybéroveé fizeni“).

V otazkach tykajicich se vykladu Smlouvy, ma Smlouva prednost pred zaddvaci dokumentaci,
zadavaci dokumentace ma prednost pred nabidkou, nikoliv viak pfed kogentnimi ustanovenimi
zdkona €. 89/2012 Sh., obéanského zakoniku, ve znéni pozdéjsich predpisd (dale jen ,,ob¢ansky
zakonik"), a ostatnich obecné zavaznych pravnich predpisu.

Poskytovatel prohlasuje, Ze ma zakonem vyZadovanou odbornou zpUsobilost pro splnéni
predmétu Smlouvy, kterou doloZil v nabidce. ZpUsobilost Poskytovatele musi trvat po celou
dobu trvani Smlouvy.

Ucelem Smlouvy je zabezpeceni déle specifikovanych sluzeb servisu, spravy a zalohovani
databazové infrastruktury Objednatele, a to v souladu se vSemi podminkami sjednanymi
Smlouvou.
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2.2

3.2

Pfedmét Smlouvy

Poskytovatel se zavazuje poskytovat na svlj naklad a nebezpedi radné a véas dale specifikované
servisni sluzby a Objednatel se zavazuje zaplatit za fadné a véasné poskytnuté servisni sluzby
sjednanou cenu.

Poskytovatel se zavazuje za podminek uvedenych ve Smlouvé poskytovat Objednateli servisni
sluzby. Servisni sluzby spocivaji v poskytovani systémové podpory a sluZzeb spocivajicich
v zabezpeceni servisu a spravy databazové infrastruktury, pfislusného HW, operacnich systémd,
zejména OS Linux, DB Informix a souvisejicich aplikaci, véetné jejich zalohovani a ptipadné
obnovy po havarii, tj. predevsim v instalaci, konfiguraci a spravé databazi, serverd a packl (dale
jen ,databdze”), véetné spravy prislusného HW a OS, migrace na nové verze a dalsich sluzeb
blize specifikovanych v ptiloze ¢. 1 Smlouvy. Kategorizace servisnich sluzeb dle Smlouvy ve
vztahu k databazim je uvedena v pfiloze €. 1 Smlouvy. Veskeré ¢innosti poskytované na zakladé
Smlouvy jsou ddle oznacovany také jen jako ,servisni sluzby“ nebo , plnéni“.

Poskytovani servisnich sluzeb

Servisni sluizby mohou byt provadény vzdélenou spravou nebo piimo ptijezdem Clena
realizaniho tymu Poskytovatele ve smyslu €l. 4.1 Smlouvy na misto plnéni (vesSkeré naklady na
pfijezd a odjezd jsou jiz ve smyslu ¢l. 6.2 Smlouvy zahrnuty v Cené za poskytovani servisnich
sluzeb dle ¢l. 6 Smlouvy), kterym se rozumi:

= Statni Ufad inspekce prace Opava, Kolarska 451/13, 746 01 Opava;
= QOblastni inspektorat prace pro hlavni mésto Prahu, Kladenska 103/105, 160 00 Praha 6;

= Oblastni inspektorat prace pro StfedoCesky kraj, Na Dlouhém lanu 508/41, 160 00
Praha 6;

= Oblastni inspektorat prace pro Jihocesky kraj a Vysocinu, Vodni 1629/21, 370 06 Ceské
Budéjovice a regionalni kancelar v Jihlavé, Trida Legionar( 4181/17, 586 01 Jihlava;

= QOblastni inspektorat prace pro Plzensky kraj a Karlovarsky kraj, Schwarzova 2617/27,
301 00 Plzen a regionalni kancelar v Karlovych Varech, Svahova 1170/24, 360 01 Karlovy Vary
1;

= Oblastni inspektorat prace pro Ustecky kraj a Liberecky kraj, SNP 2720/21, 400 11 Usti nad
Labem a regionalni kancelaf v Liberci, Nam. dr. E. BeneSe 585/26, 460 01 Liberec;

= Oblastni inspektorat prace pro Kralovéhradecky kraj a Pardubicky kraj, Ri¢ni 1195/5, 500 02
Hradec Kralové a regionalni kanceldr v Chrudimi, Podébradova 909, 537 01 Chrudim;

= Oblastni inspektorat prace pro Jihomoravsky kraj a Zlinsky kraj, Milady Horakové 1970/3,
602 00 Brno;

= Oblastni inspektorat prace pro Moravskoslezsky kraj a Olomoucky kraj, Zivicna 1123/2,
702 00 Ostrava a regiondlni kancelaf v Olomouci, Na Sibeniku 1179/5, 779 00 Olomouc;

=  datové centrum MPSV Sokolovskd, Sokolovska 855/225, 190 00 Praha 9;
= datové centrum MPSV Na Pofi¢nim pravu, Na Pofi¢nim pravu 376/1 Praha 2 Nové Mésto.

Poskytovatel je povinen poskytovat servisni sluzby tak, aby jejich poskytovanim nezpusobil
nedostupnost systému (systémem se rozumi jeho vymezeni uvedené v priloze ¢. 2 Smlouvy)
nebo preruseni dostupnosti systému. Poskytovatel je opravnén pfi poskytovani servisnich sluzeb
prerusit dostupnost systému jen z divodu planovanych praci nebo Udrzby (servisnich sluzeb),
a jen tehdy, je-li to nezbytné pro fadné poskytovani servisnich sluzeb. Poskytovatel je povinen
toto pldnované preruseni dostupnosti systému oznamit vedoucimu realizaéniho tymu
Objednatele uvedenému v pfiloze ¢. 5 Smlouvy nejméné 5 pracovnich dni pfedem. Veskera
Udrzba a price (vesSkeré servisni sluzby) jsou Poskytovatelem planovany tak, aby byl
minimalizovdan dopad nedostupnosti systému na cinnost Objednatele, zaroven budou
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

provadény mezi 18. a 6. hodinou v béZnych pracovnich dnech nebo ve dnech pracovniho klidu
s vyjimkou cinnosti, které museji byt provadény se souhlasem vedouciho realizacniho tymu
Objednatele mimo uvedenou dobu.

Servisni sluzby budou organizovany Poskytovatelem po dohodé s vedoucim realiza¢niho tymu
Objednatele. Poskytované sluzby dle predmétu plnéni Smlouvy bude Poskytovatel provadét po
dobu ucinnosti Smlouvy, vidy v souladu s aktudlné platnymi a ucinnymi pravnimi predpisy.

Poskytovatel se zavazuje zajistovat dosahovani takové kvality sluzeb a za takovych podminek,
jak je definovano ve Smlouvé. Poskytovatel je srozumén s tim, Ze poskytované servisni sluzby
budou predmétem tzv. SLA hodnoceni dle pfilohy €. 2 Smlouvy, a to véetné sankcnich ujednani
k SLA.

Poskytovatel se zavazuje pravidelné e-mailem zasilat v souladu s pfilohou €. 3 Smlouvy vykaz
sledovani vsech sluzeb poskytovanych dle Smlouvy (dale jen ,Vykaz“). Obsah Vykazu je
podrobné specifikovan v pfiloze €. 3 Smlouvy. Poskytovatel je povinen zajistovat dostateéné a
radné podklady pro sledovani (méreni) kvality poskytované sluzby (tzv. SLA hodnoceni), a to
s mésicni periodicitou. Poskytovatel vidy na zacatku kalendarniho meésice zasle vedoucimu
realizatniho tymu Objednatele Vykaz, a to nejpozdéji do 5 pracovnich dnd od konce
predchazejiciho kalendafniho mésice. Pro Objednatele bude predlozeny Vykaz jednim
z podkladd pro hodnoceni poskytovanych sluzeb (SLA hodnoceni). Pokud Objednatel
s predlozenym Vykazem souhlasi, sdéli souhlas s Vykazem Poskytovateli, v opaéném pripadé
sdéli Poskytovateli své vyhrady a pfipominky, to vSe bez zbytecného odkladu, nejpozdéji do
3 pracovnich dnl od predloZeni Vykazu.

Poskytovatel zajistuje na zakladé vyzvy vedouciho realizaéniho tymu Objednatele konani
schlizky s Objednatelem vsouladu s¢l. 4.1 Smlouvy formou osobniho jedndni nebo
videokonference, a to v pfitomnosti Clena/0 realiza¢niho tymu ve smyslu ¢l. 4.1 Smlouvy.
Poskytovatel je povinen zajistit konani schizky dle predchozi véty do 3 pracovnich dnl od data
vyzvy ze strany Objednatele, nebude-li Smluvnimi stranami dohodnuto jinak. Na téchto
schizkach je projednavano zejména:

e navrhy a pozadavky na Upravy a dopliky systému,

e vyhrady, pfipominky a rozpory tykajici se poskytovani sluzby,

e vyhrady a pfipominky k Vykazu.

Pripadné pretrvavajici rozpory z jednani jsou postupovany k feseni na urovni statutarnich
zastupcl Smluvnich stran.

Po projednani vyhrad a pfipominek k Vykazu nebo po pfipadném projednani pretrvavajicich
rozpor( predloZi Poskytovatel vedoucimu realizacniho tymu Objednatele dle jednani upraveny
Vykaz ke schvaleni. Schvalovani nebo pfipominkovani upraveného Vykazu probiha obdobné dle
¢l. 3.5 Smlouvy.

V ramci poskytovdni servisnich sluzeb je Poskytovatel povinen fesit incidenty tykajici se
predmétu plnéni (dale jen ,incidenty”) a pozadavky Objednatele (dale jen ,poZadavky”) za
podminek sjednanych touto Smlouvou, zejména jeji pfilohou ¢. 2 Smlouvy.

Poskytovatel je povinen po celou dobu Ucinnosti Smlouvy zajistovat dohled nad zalohovanim
databdzi na HW Objednatele a v pfipadé poruchy databaze provddét obnovu provozu databdze
v€etné nacteni dat ze zalohy potfebnych pro fadny chod databdaze. Za stav HW, cetnost,
strukturu a stav zdloh zodpovida Poskytovatel.

Poskytovatel je povinen udrzovat servisni pohotovost v rezimu nepretrzité tak, ze Poskytovatel
bude disponovat potfebnym mnoZstvim Clen(i realizaéniho tymu ve smyslu €l. 4.1 Smlouvy
s odpovidajici kvalifikaci tak, aby byl schopny garantovat ¢asové lhlty stanovené v priloze €. 2
Smlouvy.
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3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

Poskytovatel je povinen pfi poskytovani servisnich sluzeb reagovat na vedoucim nebo ¢lenem
realiza¢niho tymu Objednatele nahlaseny incident nebo poZadavek potvrzenim pfrijeti hlaseni
incidentu nebo pozadavku a odpovédi vedoucimu realiza¢niho tymu Objednatele:

e sinformaci o predpokladané zdvaznosti incidentu a je-li to mozné, predpoklddané dobé
potfebné na vyfeseni incidentu v pfipadé incidentu a

e sinformaci o prfedpokladané dobé potfebné na vyreseni v pripadé poZzadavku.

Doba mezi nahlasenim incidentu nebo poZadavku a odpovédi Poskytovatele Objednateli se pro
Ucely Smlouvy dale nazyva ,reakcni doba*“.

Poskytovatel je povinen vyresit Objednatelem nahlaseny incident nebo pozadavek dle tabulky
definice kvality sluzeb (SLA) uvedené v priloze ¢. 2 Smlouvy. Doba mezi nahldasenim incidentu
nebo pozadavku a vyfeSenim incidentu nebo poZzadavku se pro ucely Smlouvy dale nazyva , doba
vyreseni“.

Doba vyfeseni incidentu se vztahuje pouze na incidenty tykajici se server( a databazi uvedenych
v pfiloze €. 1 Smlouvy. V pfipadé incidentu na strané technické a systémové infrastruktury, za
jejichZ provoz nezodpovida Poskytovatel, se doba vyfeseni incidentu prodluzuje o dobu, po
kterou byl systém nedostupny z dlvodU incidentu na strané této infrastruktury (tj. na strané
Objednatele).

Kategorizace incidentd, reakéni doby na jednotlivé kategorie incidentli a poZadavky a doby
vyreseni jednotlivych kategorii incidentd a poZadavki jsou uvedeny v pfiloze ¢. 2 Smlouvy a jsou
pro Poskytovatele zavazné.

Objednatel nahlasi incident nebo poZadavek Poskytovateli prostfednictvim informacniho
systému Objednatele, ktery je pfistupny v pracovni dny v ¢ase od 6:00 hod. do 18:00 hod. (dale
jen ,HelpDesk"). HelpDesk je blize specifikovan v pfiloze ¢. 4 Smlouvy. Objednatel stanovi
kategorii incidentu a uUroven pozadovanych servisnich sluZzeb dle pfilohy ¢. 2 Smlouvy. Ve
vyhrazené dobé mohou byt incidenty nahlasovany telefonicky (dale jen , Telefonicka podpora“).
Telefonicka podpora je blize specifikovana v ptiloze €. 4 a 5 Smlouvy.

Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo pozadavku vyZzadat po vedoucim
realiza¢niho tymu Objednatele blizsi specifikaci incidentu nebo pozadavku. Tato Cinnost je jiz
povaZovdna za zahdjeni ¢innosti Poskytovatele ve smyslu pfilohy ¢. 2 Smlouvy.

Po ukonceni ¢innosti na vytreseni incidentu nebo realizaci predmétného pozadavku Objednatele
uvede Poskytovatel stav predmétného incidentu nebo pozadavku v HelpDesk do stavu
,Vyreseno” (¢i do stavu obdobného vyznamu) a uvédomi o tom e-mailem vedouciho
realiza¢niho tymu Objednatele. Za vyfeSeni incidentu se povaZuje i jeho prefazeni do nizsi
kategorie dle prilohy €. 2 Smlouvy. Pokud se Objednatel do 18 hodin ndsledujiciho pracovniho
dne od doruceni e-mailu Objednateli k predmétnému incidentu ¢i pozadavku nevyjadfi nebo
pokud v této Ih(té vyjadri e-mailem souhlas s vyfesenim incidentu ¢i pozadavku, ma se za to, Ze
vyreseniincidentu nebo realizaci pozadavku Objednatel odsouhlasil a Poskytovateli vznika narok
na uvedeni incidentu ¢i poZadavku v HelpDesk do stavu ,Uzavieno” (¢i do stavu obdobného
vyznamu). V pfipadé, Ze Objednatel informuje e-mailem Poskytovatele ve vySe uvedené Ih(ité
do 18 hodin nasledujiciho pracovniho dne, Ze s vyrfeSenim incidentu nebo pozadavku nesouhlasi,
je Poskytovatel povinen pokracovat v feseni poZadavku nebo incidentu dle plvodni kategorie
a je povinen dodrzet dobu vyreseni dle ptilohy €. 2 Smlouvy. Do doby vyfeseni dle pfilohy €. 2
Smlouvy neni pocitdna doba od okamziku doruceni e-mailu Objednateli o vyfeseni incidentu i
pozadavku do okamZiku doruceni e-mailu obsahujiciho informaci o souhlasu ¢i nesouhlasu
Objednatele s vyfesenim incidentu nebo poZadavku Poskytovateli.

Vyvola-li incident Poskytovatel svou ¢innosti, nenalezi mu za ndpravu situace odména (cena) dle
¢l. 6 Smlouvy.
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4.2

4.3

4.4

51
5.2

Dalsi podminky plnéni predmétu Smlouvy

Poskytovatel je povinen provadét servisni sluzby podle Smlouvy osobami uvedenymi v pfiloze
¢. 5 Smlouvy, jimiz vramci vybérového fizeni prokazoval splnéni kvalifikace, nebo osobami
pisemné odsouhlasenymi vedoucim realiza¢niho tymu Objednatele (déle jen jednotlivé , Clen
realizaéniho tymu“ nebo spole¢né ,Clenové realizaéniho tymu*). Poskytovatel je povinen
zajistit, aby se vichni Clenové realizaéniho tymu aktivné podileli na provadéni servisnich sluzeb
a Ucastnili se schizky s Objednatelem podle ¢l. 3.6 Smlouvy, pokud to bude Objednatel
vyZzadovat.

Vedouci realizaénl'hov tymu Objednatele je opravnén pozadovat a Poskytovatel je povinen
zabezpelit zménu Clena realiza¢niho tymu, pokud je jeho c¢innost nedostate¢nda nebo
neuspokojiva, zejména v ptipadech, kdy:

4.2.1 kvalita plnéni predmétu Smlouvy neodpovida pozadavkim Smlouvy;

4.2.2 nejsou vykonavany pokyny Objednatele udélené podle Smlouvy;

4.2.3 bude dan jiny zavazny ddvod pro zménu Clena realiza¢niho tymu.

Poskytovatel je povinen navrhnout nového Clena realizaéniho tymu do 10 dnG od doruéeni
pisemné 74dosti Objednatele. Novy Clen realiza¢niho tymu musi disponovat stejnou nebo vyssi
urovni kvalifikace, ne? byla stanovena ve vybérovém fizeni. Novy Clen realizaéniho tymu musi
byt odsouhlasen vedoucim realiza¢niho tymu Objednatele postupem obdobnym postupu dle ¢l.
4.3 Smlouvy.

Poskytovatel je opravnén zménit Clena, resp. Cleny realiza¢niho tymu, z d@ivodd na strané
Poskytovatele pouze s predchozim pisemnym souhlasem vedouciho realizacniho tymu
Objednatele. Objednatel vyda pisemny souhlas se zménou do 10 dnl od doruceni Zadosti
Poskytovatele. Objednatel souhlas se zménou nevyda, pokud:

4.3.1 novy Clen realizaéniho tymu nebude mit stejnou &i vy$si Uroven kvalifikace, ne? byla
stanovena ve vybérovém tizeni nebo

4.3.2 po Objednateli nelze spravedlivé pozadovat, aby s takovou zménou souhlasil.

Pfipadnou zménu clen( realizacniho tymu nebo zménu Udajd u stavajicich ¢len(l realiza¢niho
tymu jsou Smluvni strany povinny neprodlené prokazatelné oznamit druhé Smluvni strané.
V tomto pfipadé se ustanoveni €¢l. 15.7 Smlouvy nepouzije.

Soucinnost a vzajemna spoluprace
Poskytovatel a Objednatel se zavazuji k vzajemné spolupraci za ucelem plnéni Smlouvy.

Objednatel umozZni, po dohodé s Poskytovatelem, pro plnéni Smlouvy v prostorach Objednatele
vhodné podminky, zejména:

5.2.1 Zajisténi pristupu Poskytovateli do prostor potifebnych pro plnéni predmétu Smlouvy.

5.2.2 Poskytnuti informaci nezbytné nutnych pro splnéni predmétu Smlouvy, zejména
zajisténi informaci o kontaktnich osobach ohledné pfistupu k podkladiim potifebnym pro
poskytnuti sluzby.

5.2.3 Zabezpeceniprovozu a minimalné soucasné kapacity technickych prostredkd (hardware,
sitova infrastruktura, operacni systémy, databaze, aplikace apod.) a soucinnosti spravce
téchto technickych prostiedk(l tak, aby bylo umoZnéno Poskytovateli fadné a vcasné
plnéni Smlouvy.

5.2.4 Umoznéni Poskytovateli (s ohledem na ochranu osobnich Udaja a dlvérnych informaci)
zabezpeceny vzdaleny pfistup do své datové sité za uUcelem plnéni Smlouvy, a to
nejpozdéji do péti (5) pracovnich dnl od data ucinnosti Smlouvy.
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6.2

6.3

6.4

7.2

7.3

7.4

7.5

7.6

7.7

Cena servisnich sluzeb

Objednatel se zavazuje zaplatit Poskytovateli za poskytovani servisnich sluzeb dle Smlouvy
smluvni cenu. Minimalni fakturovatelnou jednotkou je kazdych odpracovanych tficet (30) minut,
v takovém pripadé bude cena za poskytovani servisnich sluZzeb vypoctena pomérné dle poctu
odpracovanych hodin a pualhodin tak, Ze jednotkova cena za jednu (1) hodinu bude za
odpracovanou pulhodinu pomérné snizena na polovinu.

Cena v K¢ bez DPH za jednu (1) hodinu (tj. za Sedesat [60] minut)

Cena za
poskytovani 820,- K¢
servisnich sluzeb

Cena servisnich sluzeb zahrnuje veskeré naklady, jez mohou Poskytovateli v souvislosti s
poskytovanim této kategorie sluZzeb vzniknout, zejména cestovni vydaje, naklady na softwarové
a hardwarové vybaveni a licence. Za poskytovani servisnich sluZzeb tak Poskytovatel kromé shora
uvedené ceny nema narok na Zzadné dalsi financéni plnéni.

Pocet hodin za poskytnuté servisni sluzby nemuizZe prekrocit 100 hodin vjednom meésici.
Prekroci-li Poskytovatel stanoveny pocet 100 hodin v rdmci jednoho mésice, Poskytovatel nema
narok na uhrazeni ceny za poskytovani servisnich sluzeb za vSechny hodiny poskytovani
servisnich sluZzeb nad ramec stanovenych 100 hodin v rdmci jednoho mésice.

Ceny uvedené v tomto ¢lanku jsou uvedeny bez DPH.

Fakturace a platebni podminky

Cenu za poskytovani servisnich sluZzeb se Objednatel zavazuje platit na zdkladé danovych
dokladd - faktur (dale jen ,faktura“) vystavenych Poskytovatelem. Poskytovatel bude
fakturovat Objednateli cenu poskytnutych servisnich sluzeb dle ¢l. 6 Smlouvy jednou mésicné,
a to vidy za predchazejici kalendarni mésic. Poskytovatel vystavi fakturu dle pfedchazejici véty
nejpozdéji do patnactého dne mésice nasledujiciho po mésici, za ktery je fakturovano.

Faktura bude Objednatelem vystavena na zdkladé Poskytovatelem predlozeného Vykazu,
v ném?Z budou uvedeny naleZitosti dle Pfilohy ¢. 3 Smlouvy.

Cena za poskytovani servisnich sluzeb dle Smlouvy zahrnuje veskeré naklady Poskytovatele
spojené s poskytovanim plnéni dle Smlouvy a zisk Poskytovatele.

Cena za poskytovani servisnich sluzeb je splatnd do 30 kalendafnich dnd od doruceni faktury
Objednateli.

Povinnost zaplatit fakturu je splnéna dnem odepsani fakturované ¢astky z uc¢tu Objednatele ve
prospéch uctu Poskytovatele.

Cena za plnéni dle Smlouvy bude Objednatelem uhrazena na zadkladé dafiovych dokladd — faktur
Poskytovatele — na ucet Poskytovatele uvedeny v zdhlavi Smlouvy. Faktura musi obsahovat
vSechny nalezitosti fadného ucetniho a danového dokladu ve smyslu pfislusnych pravnich
predpisll, zejména zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisd, zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl (dale jen ,zdkon o DPH).
V pripadé, Ze faktura nebude mit odpovidajici nalezitosti, je Objednatel opravnén zaslat ji ve
Ih(té splatnosti zpét Poskytovateli k doplnéni ¢i Upravé, aniz se tak dostane do prodleni se
splatnosti; Ih(ta splatnosti po¢ina béZzet znovu od opétovného doruceni nélezité doplnéného (i
opraveného dokladu.

Fakturace probiha vyhradné elektronicky. Elektronické faktury budou zasildny na opava@suip.cz
a e-mailem vedoucimu realiza¢niho tymu Objednatele.
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Objednatel nebude poskytovat jakékoli zalohové platby.

Poskytovatel vyslovné uvadi, Ze pfed uzavienim Smlouvy spravce dané vici nému nerozhodl, Ze
je ve smyslu § 106a zdkona o DPH, tzv. nespolehlivym platcem. Paklize bude spravcem dané
nasledné rozhodnuto, Ze Poskytovatel nespolehlivym platcem je, je Poskytovatel povinen o tom
informovat Objednatele, a to do 5 pracovnich dnl od doruéeni rozhodnuti Poskytovateli;
Poskytovatel je srozumén s tim, Ze v takovém ptipadé mu bude dan z pfidané hodnoty uhrazena
az poté, co Objednateli dolozi, Ze pfislusSnému spravci dané dan z pfidané hodnoty uhradil.

Trvani a ukonéeni Smlouvy
Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou.

Smlouva nabyva Ucinnosti dnem uvefejnéni v registru smluv, dle zdkona ¢&. 340/2015 Sb.,
o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv, ve znéni pozdéjsich predpist (dale jen ,,zakon o registru smluv®).

Poskytovatel bere na védomi, Ze na Smlouvu dopada povinnost uverejnéni v registru smluv dle
zakona o registru smluv. Zverejnéni v registru smluv zajisti Objednatel, ktery se soucasné
zavazuje informovat Poskytovatele o provedeni registrace tak, Ze zasle potvrzeni spravce
Registru smluv o uverejnéni Smlouvy bez zbyte¢ného odkladu poté, kdy sam potvrzeni obdrzi,
popf. jiz v pravodnim formulafi vyplni prislusnou kolonku s ID datové schranky Poskytovatele (v
takovém pripadé potvrzeni od spravce registru smluv o provedeni registrace Smlouvy obdrzi obé
smluvni strany zaroven).

Termin zahajeni plnéni je do 5 pracovnich dni ode dne Gcinnosti Smlouvy.
Tato Smlouva je sjedndna na dobu urcitou, a to do 31. 3. 2025.

Smluvni strany souhlasi s tim, Ze tuto Smlouvu lze vypovédét, a to i bez uvedeni divodu.
Vypovédni doba je 6 mésicl a pocind béZet prvnim dnem mésice nasledujictho po mésici, ve
kterém byla pisemna vypovéd doruéena druhé Smluvni strané.

Smlouvu miZe Objednatel vypovédét taktéz z divodu integrace elektronické spisové sluzby
Objednatele do celoresortni elektronické spisové sluzby MPSV, a to s vypovédni dobou 2 mésice,
kterd pocind bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém byla pisemna
vypovéd dorucena Poskytovateli.

Objednatel je opravnén (kromé pripadd uvedenych v § 2001 obcanského zdkoniku) od Smlouvy
pisemné odstoupit:

8.8.1 byl-li pravomocné zjistén upadek Poskytovatele a rozhodnuto o zplsobu Feseni Upadku
konkursem, nebo byl-li insolvencni navrh pravomocné zamitnut pro nedostatek majetku
Poskytovatele;

8.8.2 jestlize Poskytovatel nevyresi incident Objednatele, ktery brani Objednateli fdadnému
uzZivani poskytnutych servisnich sluzeb, a to ani v Objednatelem dodatecné stanovené
IhGté poté, co na tento incident Poskytovatele nejméné dvakrat upozornil;

8.8.3 nastane-li situace uvedend v ¢l. 11.11 Smlouvy.

V pfipadé, Zze u Poskytovatele dojde k vyznamné zméné ovladani Poskytovatele ve smyslu ust.
§ 71 a souv. zadkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpisq,
nebo ke zméné kontroly nad zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni Smlouvy, je
Objednatel opravnén odstoupit od Smlouvy i bez ucinéni predchozi vyzvy Poskytovateli ve
smyslu ust. § 2002 odst. 2 obc¢anského zakoniku.

Odstoupeni od Smlouvy se mimo jiné nedotykd ujedndni o odpovédnosti Poskytovatele
a o sankcich, které zavazuji Smluvni strany i po odstoupeni od Smlouvy.
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Objednatel si v souladu s § 100 odst. 2 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich predpisQ, vyhrazuje pravo na zménu Poskytovatele v pribéhu plnéni verejné
zakazky a jeho nahrazeni Ucastnikem vybérového fizeni, ktery se dle vysledku hodnoceni
nabidek provedeném ve vybérovém fizeni umistil jako druhy v poradi, a to:

8.11.1 v prfipadé, kdy ze strany Poskytovatele bude tato Smlouva vypovézena nebo od ni bude
odstoupeno, nebo

8.11.2 v pfipadé, kdy ze strany Objednatele bude od Smlouvy odstoupeno.

Nova smlouva bude s takovym nahrazujicim ucastnikem vybérového fizeni uzaviena za cenovych
podminek obsaZenych v nabidce tohoto nahrazujiciho Ucastnika vybérového fizeni podané ve
vybérovém fizeni a v souladu se zdvaznym navrhem smlouvy na plnéni verejné zakdzky dle
pfilohy €. 2 dokumentace vybérového fizeni.

Objednatel je v souvislosti se zménou (nahrazenim) Poskytovatele opravnén upravit dobu
poskytovani plnéni uvedenou v nové smlouvé tak, aby okamzZik zahdajeni poskytovani plnéni
odpovidal skutec¢nosti dle nové smlouvy a plnéni nové smlouvy skoncilo v pivodné stanovené
dobé poskytovani plnéni dle plivodné uzaviené smlouvy (této Smlouvy).

Pokud ucastnik vybérového fizeni, ktery se dle vysledku hodnoceni nabidek provedeném ve
vybérovém fizeni umistil jako druhy v poradi, odmitne poskytovat plnéni namisto Poskytovatele
za podminek uvedenych v pfedchozich odstavcich Smlouvy, je Objednatel opravnén obratit se
na Ucastnika vybérového fizeni, ktery se dle vysledku hodnoceni nabidek provedeném ve
vybérovém fizeni umistil jako tfeti v poradi. Podminky a vyhrady uvedené vyse ve vztahu
k ucastnikovi vybérového fizeni, ktery se dle vysledku hodnoceni nabidek provedeném ve
vybérovém fizeni umistil jako druhy v poradi, plati obdobné. Obdobné pak Objednatel mize
postupovat i ve vztahu k ucastnikim vybérového fizeni, ktefi se dle vysledku hodnoceni nabidek
provedeném ve vybérovém fizeni umistili na dalSich mistech v poradi.

Pfed uzavienim nové smlouvy postupem podle predchozich odstavcl Smlouvy Objednatel
posoudi splnéni zaddvacich podminek verejné zakazky ze strany pfrislusného ucastnika
vybérového fizeni dle jeho nabidky podané ve vybérovém fizeni a bude postupovat pfimérené
podle § 122 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisd,
a tedy vyzve pfislusného Ucastnika vybérového fizeni k predlozeni prislusnych dokladu.

Odpovédnost Poskytovatele a sankce

Poskytovatel odpovida za veskeré skody a nemajetkové uUjmy, které vzniknou Objednateli
v dUsledku poruseni Smlouvy Poskytovatelem. Poskytovatel je povinen nahradit takto vzniklou
Skodu a nemajetkovou Ujmu v plném rozsahu, véetné pripadnych sankci udélenych Objednateli
organy verejné moci, jejichZ pric¢inou bylo poruseni povinnosti Poskytovatele dle Smlouvy.

Dostane-li se Objednatel do prodleni s placenim Uhrady za servisni sluzby poskytované dle
Smlouvy, je povinen zaplatit Poskytovateli zakonny Urok z prodleni z dluzné ¢astky za kazdy den
prodleni.

Porusi-li Poskytovatel povinnost podle ¢l. 4.1 Smlouvy provadét servisni sluzby podle Smlouvy
osobami uvedenymi v ptiloze €. 5 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve
vySi 10 000 K¢ za kazdy zjistény pripad poruseni povinnosti.

Porusi-li Poskytovatel povinnost podle €l. 4.3 Smlouvy zménit Clena, resp. Cleny realizaéniho
tymu, z dlvodU na strané Poskytovatele pouze s pfedchozim pisemnym souhlasem Objednatele,
je povinen uhradit Objednateli smluvni pokutu ve vysi 10 000 K¢ za kazdy zjistény pripad
poruseni povinnosti.

Porusi-li Poskytovatel nékterou z povinnosti ochrany osobnich Udaj stanovenych ve Smlouvé,
vCetné pfilohy €. 7 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 50 000 K¢ za
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kazdé takové poruseni, byt by mélo za nasledek soubéiné postih prostfedky deliktniho
spravniho prava.

Porusi-li Poskytovatel nékteré z ustanoveni ¢l. 11.11 Smlouvy, je povinen uhradit Objednateli
smluvni pokutu ve vysi 25 000 K¢ za kazdé takové poruseni, byt by mélo za nasledek soubézné
postih prostiedky deliktniho spravniho prava.

Porusi-li Poskytovatel nékteré z ustanoveni ¢l. 13 Smlouvy, s vyjimkou ¢l. 13.10 Smlouvy, tykajici
se zajisténi bezpecnosti informaci a poZzadavkl zdkona o kybernetické bezpecénosti dle Smlouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi 40 000 K¢ za kazdé takové poruseni, byt
by mélo za ndsledek soubézné postih prostfedky deliktniho spravniho prava.

V piipadé zjisténi nepravdivosti prohlaseni, ano” Poskytovatele v CASTI I. — Standardy Dotazniku
pro hodnoceni Urovné kybernetické bezpecnosti Ucastnika, ktery tvoti Pfilohu ¢. 8 Smlouvy (dale
také jen ,Dotaznik”) nebo zjisténi, Ze neni vydan certifikat dokladajici stejnou Uroven kvality na
dalsi obdobi dle ¢l. 13.10 Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu
ve vySi 40 000 K¢ za kazdé jednotlivé poruseni.

Poskytovatel je povinen zaplatit smluvni pokutu Objednateli, pokud zplsob poskytovani
servisnich sluzeb je v rozporu s pozadavky na servisni sluzby vymezenymi v pfiloze ¢. 2 Smlouvy
(SLA). Smluvni pokutu hradi Poskytovatel Objednateli ve vysi a pfipadech stanovenych v pftiloze
¢. 2 Smlouvy oznacené jako ,sankéni ujednani k ujedndani o kvalité sluzeb (SLA)“, ktera jsou ve
vztahu k ¢l. 9 Smlouvy specialni.

V ptipadé nedodrzeni povinnosti stanovené v ¢l. 14.1 Smlouvy, se Poskytovatel zavazuje uhradit
Objednateli smluvni pokutu ve vysi 5 000 K¢ za kazdy zapocaty den prodleni.

V pfipadé prodleni Poskytovatele se splnénim povinnosti dle ¢l. 14.2 Smlouvy, se Poskytovatel
zavazuje uhradit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy jednotlivy pfipad poruseni
povinnosti Poskytovatele.

V ptipadé poruseni dalSich povinnosti vyplyvajicich ze Smlouvy, jeZz nejsou vyslovné upraveny
v tomto ¢lanku, je Objednatel opravnén pozadovat Uhradu smluvni pokuty ve vysi 5 000 K¢ za
kazdé jednotlivé poruseni.

Ustanovenim o smluvnich pokutdch neni dotéeno pravo Objednatele na nahradu Skody di
nemajetkové ujmy. Smluvni strany se vyslovné dohodly, Ze Objednatel je vedle smluvnich pokut
oprdvnén pozadovat po Poskytovateli téZ v plném rozsahu ndhradu skody a nemajetkové ujmy
zpUsobené porusenim povinnosti, na kterou se vztahuje smluvni pokuta.

V ptipadé, Ze Objednateli vznikne narok na smluvni pokutu dle Smlouvy vici Poskytovateli, je
Objednatel opravnén zapocist pohledavku z titulu smluvni pokuty oproti naroku Poskytovatele
na Uhradu jim vystavené faktury.

Smluvni strana se zavazuje zaplatit druhé smluvni strané smluvni pokutu nejpozdéji do 30 dn
ode dne, kdy bude Objednatelem o vzniklém poruseni a vysi nasledné sankce prokazatelné
informovan.

Prohlaseni smluvnich stran

Poskytovatel prohlasuje, Ze neni v Upadku ani ve stavu hroziciho upadku, a Ze mu neni znamo,
Ze by vici nému bylo zahdajeno insolvenéni Fizeni. Poskytovatel déle prohlasuje, Ze vici nému
neni v pravni moci Zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, danového ¢i jiného
organu na plnéni, které by mohlo byt divodem zahajeni exekucéniho Ftizeni na majetek
Poskytovatele a Ze mu neni znamo, Ze by vi¢i nému takové fizeni bylo zahajeno.
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Poskytovatel prohlasuje, Ze se v dostatecném rozsahu seznamil s veskerymi pozadavky
Objednatele podle Servisni smlouvy, ptricemz si neni védom Zadnych prekazek, které by mu
branily v poskytnuti sjednaného plnéni v souladu se Servisni smlouvou.

Smluvni strany prohlasuji, Ze identifikac¢ni Udaje o nich uvedené v Servisni smlouvé odpovidaji
aktualnimu stavu a Ze osobami jednajicimi pti uzavieni Servisni smlouvy jsou osoby opravnéné
k jednani za Smluvni strany bez jakéhokoliv omezeni vnitfnimi pfedpisy Smluvnich stran.

Jakékoliv zmény tdajl o Smluvnich stranach, jez nastanou v dobé po uzavieni Servisni smlouvy,
jsou Smluvni strany povinny bez zbytecného odkladu pisemné sdélit druhé Smluvni strané.

V ptipadé, Ze se kterékoliv prohlaseni nékteré ze Smluvnich stran uvedené v Servisni smlouvé
ukaze byti nepravdivym, odpovida tato Smluvni strana za Skodu a nemajetkovou Ujmu, ktera
nepravdivosti prohldseni nebo v souvislosti s ni druhé Smluvni strané vznikla.

Ostatni ujednani

Tvofi-li Poskytovatele vice osob, plati nasleduijici:

11.1.1 vSechny osoby tvofici Poskytovatele jsou ze Servisni smlouvy zavazany spolecné
a nerozdilné;

11.1.2 jednani kterékoli z osob tvoficich Poskytovatele je pficitano Poskytovateli bez ohledu na
vhitfni vztahy mezi jednotlivymi osobami tvoficimi Poskytovatele;

11.1.3 za Poskytovatele mUzZe jednat kterakoli z osob tvoficich Poskytovatele.

Poskytovatel je povinen neprodlené pisemné informovat Objednatele o skute¢nostech majicich
i potenciondlné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to mozné,
nejpozdéji nasledujici den poté, kdy prislusnd skute¢nost nastane nebo Poskytovatel zjisti, Ze by
nastat mohla. Soucasné je Poskytovatel povinen ucinit veskeré nezbytné kroky vedouci
k eliminaci pfipadné Skody hrozici Objednateli.

Poskytovatel bere na védomi, Ze Objednatel je povinnym subjektem podle zakona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.

Poskytovatel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sh., o finanéni kontrole ve
verejné spravé a o zméné nékterych zdkonl (zdkon o financni kontrole), ve znéni pozdéjsich
predpisli, osobou povinnou spoluptsobit pfi vykonu finan¢ni kontroly provadéné v souvislosti
s Uhradou zboZi nebo sluzeb z vefejnych vydaja.

Smluvni strany sjedndvaji, Ze zadné z (daji obsazené ve Smlouvé a jejich pfilohach nejsou
povaZzovany za obchodni tajemstvi dle § 504 obcanského zakoniku. V pfipadé, ze by Poskytovatel
trval na tom, Ze néktery Udaj obsazeny ve Smlouvé a jejich ptilohach je obchodnim tajemstvim
a nasledné vyslo najevo, Ze Udaj nenaplfioval podminky stanovené v § 504 ob¢anského zdkoniku,
za nespravné oznaceni Udaje za obchodni tajemstvi nese odpovédnost Poskytovatel.

Poskytovatel je povinen chranit osobni Udaje, k nimz ziska pfistup na zakladé Smlouvy a pfi jejich
ochrané postupovat v souladu s pfisluSnymi pravnimi predpisy, zejména Narizenim evropského
parlamentu a rady (EU) 2016/679 ze dne 27.04.2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaju a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich tdajt), a zakonem €. 110/2019 Sb., o zpracovani osobnich
udajli, ve znéni pozdéjsich predpisi, a zachovavat mlcenlivost o osobnich udajich
a o bezpecnostnich opatrenich, jejichZ zverejnéni by ohrozilo zabezpeceni osobnich udaju.
Podrobnosti a dalsi prava a povinnosti stanovi pfiloha €. 7 Smlouvy.

Poskytovatel neni opravnén postoupit jakoukoliv svou pohleddvku za Objednatelem vyplyvajici
ze Servisni smlouvy nebo vzniklou v souvislosti se Servisni smlouvou.
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11.8

11.9

Poskytovatel neni oprdvnén provést jednostranné zapocteni jakékoliv své pohledavky za
Objednatelem vyplyvajici ze Servisni smlouvy nebo vzniklé v souvislosti se Servisni smlouvou na
jakoukoliv pohledavku Objednatele za Poskytovatelem.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohledavky za Poskytovatelem vyplyvajici ze Servisni smlouvy nebo vzniklé v souvislosti se
Servisni smlouvou (zejm. smluvni pokutu) na splatné i nesplatné pohledavky Poskytovatele za
Objednatelem.

11.10 Porusi-li Poskytovatel v souvislosti se Servisni smlouvu jakoukoli svoji povinnost, nahradi

Objednateli Skodu a nemajetkovou Ujmu z toho vzniklou. Povinnosti k nahradé se Poskytovatel
zprosti, prokaze-li, Ze mu ve splnéni povinnosti zabranila mimoradnad nepredvidatelna
a neprekonatelna prekazka vznikla nezavisle na jeho vili. Pfekazka vznikla z osobnich pomér(
Poskytovatele nebo vznikla aZz v dobé, kdy byl Poskytovatel s pInénim povinnosti v prodleni, ani
prekazka, kterou byl Poskytovatel povinen prekonat, jej vSak povinnosti k nahradé nezprosti.

11.11 Poskytovatel bez zbytec¢ného odkladu, nejpozdéji vsak do 5 pracovnich dnd, informuje

12.
121

12.2
12.3

12.4

Objednatele o tom, Ze se dozvédél o nékteré z nasledujicich skute¢nosti:

11.11.1 Poskytovatel nebo jeho poddodavatelé jsou osobami, na které dopadaji mezinarodni
sankce podle zdkona upravujiciho provadéni mezinarodnich sankci, na zakladé kterych
Objednatel nesmi zadat verejnou zakdzku Ucastniku zadavaciho fizeni dle § 48a zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé;jsich predpist.

11.11.2 Poskytovatel nebo jeho poddodavatelé jsou osobami, na které dopadaji mezinarodni
sankce podle zdkona upravujiciho provadéni mezinarodnich sankci, na zakladé kterych
Objednatel nesmi zptistupnit finanéni prostiedky za plnéni Smlouvy.

Poddodavatelé

Poskytovatel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Servisni smlouvy
pouze jiné osoby uvedené v ptiloze ¢. 6 Servisni smlouvy, nebo pisemné odsouhlasené
Objednatelem (dale jen jednotlivé ,,Poddodavatel” nebo spolecné , Poddodavatelé”).

Poskytovatel odpovida za plnéni Poddodavatele tak, jako by plnil sam.

Poskytovatel se zavazuje, Ze Poddodavatelé, kterymi prokazoval splnéni kvalifikace ve
vybérovém fizeni, se budou podilet na plnéni povinnosti Poskytovatele vyplyvajicich ze Servisni
smlouvy v rozsahu podle nabidky Poskytovatele podané do vybérového fizeni.

Objednatel je oprdvnén pozadovat a Poskytovatel je povinen zabezpedit zménu Poddodavatele,
a to zejména v pfipadech, kdy:

12.4.1 bude Poddodavatel viici Objednateli v prodleni se spInénim povinnosti z jiného zavazku
nebo

12.4.2 bude Poddodavatel pravomocné odsouzen za trestny ¢in nebo
12.4.3 se Poddodavatel ocitne ve stavu Upadku nebo hroziciho upadku nebo
12.4.4 bude dan jiny zavazny dlvod pro zménu Poddodavatele.

Poskytovatel je povinen navrhnout nového Poddodavatele do 10 dnd od doruceni pisemné
Zadosti Objednatele. Pokud Poskytovatel ve vybérovém fizeni prokazoval plvodnim
Poddodavatelem kvalifikacni predpoklady, novy Poddodavatel musi splfiovat kvalifikacni
predpoklady stanovené ve vybérovém fizeni prokazované plvodnim nahrazovanym
Poddodavatelem a musi dolozit pfislusné doklady prokazujici splnéni téchto kvalifikacnich
predpoklad(l. Novy Poddodavatel musi byt odsouhlasen Objednatelem postupem obdobnym
postupu podle €l. 12.5 Servisni smlouvy.
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131

13.2

13.3

13.4

13.5

13.6

Poskytovatel je oprdvnén zménit Poddodavatele z dlivodl na strané Poskytovatele pouze
s predchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou
do 10 dnl od doruceni Zadosti Objednateli. Objednatel souhlas se zménou nevyda, pokud:

12.5.1 prostfednictvim plvodniho Poddodavatele Poskytovatel ve vybérovém fizeni
prokazoval kvalifikaci a novy Poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci jako
pGvodni nahrazovany Poddodavatel nebo

12.5.2 po Poskytovateli nelze spravedlivé poZadovat, aby s takovou zménou souhlasil.

Kyberneticka bezpec¢nost

Smluvni strany uvadi, Ze je jim znamo, Ze systém elektronické spisové sluzby je vyznamnym
informacnim systémem ve smyslu ust.§2 odst. 1 pism. b) vyhlasky ¢ 317/2014 Sb.,
o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni pozdéjsich
predpist. Objednatel je spravcem uvedeného vyznamného informaéniho systému dle § 3
pism. e) zakona ¢. 181/2014 Sb., o kybernetické bezpec€nosti a 0 zméné souvisejicich zakond, ve
znéni pozdéjsich predpist (dale jen ,zdkon o kybernetické bezpecnosti“). Poskytovatel je
povinen pfi plnéni Smlouvy zajistit dodrZovani poZadavkl na kybernetickou bezpecnost
a prohlasuje, Ze pfi své Cinnosti postupuje v souladu se zdkonem o kybernetické bezpecnosti
a vyhlaskou ¢.82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opattenich, nalezZitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti (dale jen
»Vyhldska o kybernetické bezpecnosti“), a dale v souladu s technickymi standardy 1SO 27001
o zajisténi bezpecnosti informaci nebo jinym rovnocennym feSenim. Objednatel povaZuje
Poskytovatele za vyznamného dodavatele ve smyslu ust. § 2 pism. n) vyhlasky o kybernetické
bezpecénosti. Poskytovatel bere na védomi, Ze je Objednatelem veden v jeho evidenci
vyznamnych dodavatel(.

Tato Smlouva tykajici se vyznamného informacniho systému je uzavirana v souladu s aktualnimi
pravnimi predpisy upravujicimi kybernetickou bezpecénost. Tato Smlouva bude Poskytovatelem
plnéna v souladu s aktualnimi pravnimi predpisy, zejména v souladu s ustanovenimi zdkona
o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti tykajicimi se vyznamnych
informacnich systéma dle zakona o kybernetické bezpecnosti v oblasti bezpecénosti informaci;
pokud dojde k vyznamné legislativni zméné v oblasti kybernetické bezpecnosti vyznamnych
informacnich systém(, bude uzavien dodatek k Smlouvé, bude-li to dle obecné zavaznych
pravnich predpist pfipustné.

Smluvni strany se zavazuji, Ze neposkytnou trfetim osobam jakékoliv data, informace (i
skutecnosti financni, technické, organiza¢ni nebo ekonomické povahy (dale jen ,divérné
informace”), které se v souvislosti s touto Smlouvou ¢i v rdmci vzajemnych jedndni v souvislosti
s ni dozvi, ani je samy nepoufZiji k jinym neZ touto Smlouvou stanovenym ucellim, bez souhlasu
druhé Smluvni strany. Za dvérné jsou povaZzovany ty informace a Udaje, které nejsou béziné
dostupné z jinych zdrojli a osobni Udaje.

Poskytovatel je opravnén poskytovat potfebné informace svym poddodavatelim. Poskytovatel

je povinen své poddodavatele zavdzat k mlcenlivosti v rozsahu daném touto Smlouvou.

Obé smluvni strany jsou povinny k ochrané divérnych informaci zavdzat vSechny osoby
a subjekty, které maji k plnéni dle Smlouvy pfistup nebo kterym poskytly ¢i sdélily davérné
informace dle ustanoveni uvedenych v tomto ¢lanku.

Smluvni strany jsou povinny zachovavat micenlivost ohledné vsech davérnych informaci
souvisejicich s touto Smlouvou ¢i se zajmy druhé Smluvni strany. Povinnost mlicenlivosti
se nevztahuje na pfipady, kdy:
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13.7

13.8
13.9

13.6.1 predmétna divérna informace je obecné zndma a v obecnou znamost vesla bez zavinéni
pfislusné Smluvni strany,

13.6.2 existuje zakonna povinnost sdélit pfislusnou dlvérnou informaci,

13.6.3 predmétnad dlvérna informace je uplatnéna v ramci soudniho fizeni (véetné fizeni
o vykonu rozhodnuti Ci fizeni o nafizeni exekuce) mezi Smluvnimi stranami (véetné jejich
pravnich nastupct), pfipadné mezi Smluvni stranou a tfeti osobou, jedna-li se o spor
vyplyvajici ze Smlouvy a v pfipadé dalsich vztahl s touto Smlouvou souvisejicimi,

13.6.4 dlvérna informace je sdélovana osobé, kterd je vazana stejnou Ci prisnéjsi povinnosti
mlcenlivosti, zejména je-li sdélovana advokatovi,

13.6.5 je davérna informace sdélovana subjektu, na néjz prechazi zakonné kompetence
Objednatele, v souvislosti, s nimiz je plnéni uzivano.

Soucasti povinnosti mi¢enlivosti je povinnost Smluvnich stran udinit vie, co je v jejich silach, aby
dlavérné informace nevesly ve znamost nepovolanym osobam.

Povinnost zachovavat mléenlivost trva i po skonceni G¢innosti Smlouvy.

Informace a data poskytnuté ze strany Objednatele Poskytovateli jsou majetkem Objednatele.

13.10 Poskytovatel se zavazuje, Ze zavede bezpecnosti opatfeni v souladu s bezpecnostnimi pozadavky

Objednatele uvedenymi ve Smlouvé a jejich ptilohach, popf. s bezpecnostnimi pozadavky
relevantnich tretich stran, pro formu pfistupu uvedeného v ¢l. 13.15 a 13.17 Smlouvy a bude je
monitorovat a vyhodnocovat jejich ucinnost. Poskytovatel prohlasuje, Ze ma zavedena vsechna
bezpecnostni opatreni, procesy a technologie, které prohlasil za zavedené (odpovédél ANO)
v Dotazniku. Poskytovatel se dale zavazuje, Ze pokud by v dobé trvani Smlouvy mélo dojit ke
skonéeni platnosti nékterého z certifikatt kvality doloZzeného k prohlaseni v CASTI I. — Standardy
Dotazniku pfi podani nabidky, zajisti vydani certifikatu dokladajiciho stejnou uroven kvality na
dalsi obdobi tak, aby tato uroven kvality trvala po celé smluvni obdobi.

13.11 Jakékoliv operace ze strany Poskytovatele v(ci tfetim osobam sinformacemi ¢i daty

poskytnutymi Objednatelem musi byt dopfedu prokazatelné odsouhlaseny Objednatelem.

13.12 Systém elektronické spisové sluzby jakoZto vyznamny informacni systém je pro Ucely zajiSténi

bezpecnosti informaci v ném obsaZenych v souladu s Pfilohou ¢. 1 vyhlasky o kybernetické
bezpecnosti z hlediska dlivérnosti, integrity a dostupnosti Objednatelem ohodnocen:

13.12.1 dlvérnost — prevence neautorizovaného vyzrazeni dat: 3, vysoka,
13.12.2 integrita — prevence neautorizované Upravy dat: 3, vysoka,
13.12.3 dostupnost — prevence ztraty pfistupu k datim: 3, vysoka.

Uvedené urovné se tykaji informaci v systému elektronické spisové sluzby obsazenych.

13.13 P¥istup k informacim Objednatele maji Clenové realizaéniho tymu. P¥istup jednotlivym fyzickym

osobam, které jsou Cleny realiza¢niho tymu, umoziiuje ¢len realizaéniho tymu Objednatele, a to
na zakladé Zadosti Poskytovatele, jak pristup fyzicky (véetné umoznéni vstupu do budovy za
pritomnosti zaméstnance Objednatele), tak i pfistup vzdaleny, kdy o Urovni pfistupovych prav
rozhoduje vedouci realiza¢niho tymu Objednatele. Poskytovatel se zavazuje, ze udéleny pristup
nesmi byt sdilen vice Cleny realizaéniho tymu. Objednatel je opravnén pribéiné kontrolovat
a vyhodnocovat opravnénost a potfebu pfistupu jak fyzického, tak i logického, u vSech osob na
strané Poskytovatele, které pristupuji k informacim Objednatele. Objednatel Clenim
realizacniho tymu poskytne aktudlné platnou bezpecnostni politiku Objednatele, kterou
Poskytovatel musi zavazné dodrzovat, a to v rozsahu odpovidajicimu predmétu plnéni.
Poskytovatel se zavazuje s aktudlné platnou bezpecnostni politikou seznamit nejpozdéji pred
podanim Zadosti o zfizeni G¢tu pro pfistup do informaéniho systému Objednatele. Clen
realiza¢niho tymu pfistupem do informacniho systému Objednatele stvrzuje, Ze se seznamil
s bezpecénostnimi smérnicemi, rozhodnutimi, pokyny a pracovnimi postupy Objednatele, které
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timto bude dodrZovat. Zaroven timto nejsou dotceny dalsi povinnosti Poskytovatele vyplyvajici
z jednotlivych ¢lank( v této Smlouvé.

13.14 Poskytovatel bude v ramci provadéni servisnich sluzeb pouZivat vyhradné zabezpecleny
a monitorovany pfistup do informacniho systému Objednatele, a to vyhradné prostfednictvim
vzdaleného, ¢asové omezeného a logovaného pfistupu VPN pfipojeni. Poskytovatel se zavazuje
zajistit, aby Clenové realiza¢niho tymu podilejici se na poskytovani plnéni Objednateli, ktefi
pristupuji do interni sité a/nebo systému ICT Objednatele, uzivali notebook nebo poditag, tablet,
mobilni telefon ¢i jiné zafizeni s aplikovanymi bezpecnostni zaplatami a nainstalovanou,
spusténou a aktualizovanou antivirovou ochranou. Poskytovatel bere na védomi, Ze v pripadé
neuspésnych pokusl o autentizaci uzZivatele mize byt pfislusny ucet zablokovan a resen jako
bezpecnostni incident. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho
incidentu i jiny disledek poruseni bezpecnostnich pozadavk(l nebude posuzovan jako okolnost
vylucujici odpovédnost Poskytovatele za prodleni s fFdadnym a vcasnym plnénim predmétu
Smlouvy a nebude dlivodem k jakékoliv ndhradé pripadné Ujmy Poskytovateli ¢i jiné osobé ze
strany Objednatele.

13.15 Poskytovateli mlze byt pfi feseni konkrétniho problému v rdmci vzdaleného, ¢asové omezeného
a logovaného pristupu VPN pfipojeni umoznén pfistup k divérnym informacim Objednatele,
napf. k osobnim Udajim zaméstnanc(i Objednatele a dalSich osob, které jsou pro Ucely zajisténi
bezpecnosti informaci v souladu s Pfilohou €. 1 vyhlasky o kybernetické bezpecnosti z hlediska
dlvérnosti, integrity a dostupnosti Objednatelem hodnoceny takto:

13.15.1 divérnost — prevence neautorizovaného vyzrazeni dat: Uroven 3, vysoka,
13.15.2 integrita — prevence neautorizované Upravy dat: Uroven 3, vysoka,
13.15.3 dostupnost — prevence ztraty pfistupu k datlim: droven 3, vysoka.

13.16 Poskytovatel se zavazuje provadét veskeré prace zejména v terminech a ¢asech tak, aby nedoslo
k dlouhodobym odstavkam a vypadkim systému Objednatele. Poskytovatel pti provadéni
servisnich sluZzeb postupuje tak, aby pfipadné dlouhodobé odstavky ¢i vypadky informacniho
systému nenastaly v dobé od 6:00 do 18:00, s vyjimkou pifedem ozndmenych servisnich praci,
jejichz termin musi byt vedoucim realizaéniho tymu Objednatele odsouhlasen. Odstavka di
vypadek u poskytovanych sluzeb, zejména serverové verze OS Linux, dale u databdzové
infrastruktury zaloZzené na DB Informix a souvisejicich aplikaci (elektronicka spisova sluzba)
nesmiv dobé od 6:00 do 18:00 presahnout 3 hodiny.

13.17 Poskytovatel je povinen pfijmout vhodnd technickd a organizacni opatfeni pfimérend
okolnostem zpracovani, ktera zabrani ztraté, zni¢eni ¢i pozménéni informaci a dat, zejména
osobnich udajl a neopravnénému ¢i nahodilému ptistupu k nim nebo jejich neopravnénému ci
nahodilému zpfistupnéni na strané Poskytovatele. Poskytovatel se zavazuje dodrzovat rezimova
opatrenivyuzivanych prostor, kde jsou umistény komponenty systému ICT anebo datové nosice.
Poskytovatel se zavazuje, Zze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT
programovy kdd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT
nebo nelegdini ziskani dat a informaci.

13.18 Nedilnou soucdsti poskytovaného plnéni je zdokumentovani vSech nastaveni, funkci
a mechanismu formou zpracovani dokumentace. Poskytovatel se v rdmci poskytovaného pInéni
pro Objednatele zavazuje predat Objednateli dokumentaci minimalné v nasledujicim nebo
obdobném rozsahu:

13.18.1 dokumentace skutec¢ného provedeni,
13.18.2 popis autorizacniho konceptu a opravnéni,
13.18.3 Instalacni, konfiguracni a pracovni postupy

13.19 V pripadé kybernetické bezpecnostni udalosti, kybernetického bezpecnostniho incidentu, nebo
podezieni na bezpecnostni slabinu na strané Poskytovatele, které by mohly mit vliv na plnéni
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Smlouvy, je Poskytovatel povinen neprodlené telefonicky ¢i e-mailem informovat vedouciho
realizatniho tymu Objednatele a zarovern o tomto informovat Objednatele na e-mail
incidentyKB@suip.cz. Poskytovatel je povinen nejpozdéji nasledujici pracovni den pfijmout
opatfeni nezbytna k zamezeni ¢i minimalizaci Skod a zaroven pfijmout bezpecnostni opatieni
zamezujici opakovani kybernetické bezpecnostni uddlosti, kybernetického bezpecnostni
incidentu ¢i bezpecnostni slabiny. O zpUsobu vyreseni kybernetické bezpecnostni udalosti,
kybernetického bezpecnostniho incidentu ¢i bezpecnostni slabiny a pfijatych bezpecnostnich
opatfenich dle predchozi véty je Poskytovatel povinen obratem informovat Objednatele
datovou zpravou a zaroven na e-mail incidentyKB@suip.cz, a to nejpozdéji nasledujici pracovni
den.

13.20 V pfipadech, kdy bude zjisténo, Ze se Poskytovatel dopustil Umyslné bezpecnostniho incidentu
s vysokou mirou nebezpecnosti, je Objednatel opravnén u Poskytovatele neprodlené zajistit:

13.20.1 odebrani veskerych pristupovych opravnéni (do fyzického i ICT prostfedi Objednatele),
13.20.2 vraceni vSech aktiv ve vlastnictvi Objednatele.

13.21 Poskytovatel i Objednatel se vzajemné zavazuji informovat se o vsech pfijatych bezpecnostnich
opatfenich ve smyslu pfislusnych ustanoveni zdkona o kybernetické bezpecnosti a poskytovat
si navzajem soucinnost pfi fizeni kontinuity ¢innosti.

13.22 Poskytovatel je povinen informovat Objednatele o zpUsobu fizeni rizik pfijatém Poskytovatelem
a o zbytkovych rizicich na strané Poskytovatele souvisejicich s plnénim Smlouvy, jakoz
i o zpUsobu, jak tato rizika budou fesSena, pficemz zvolenym zplisobem bude co nejvice
minimalizovano riziko naruseni bezpecnosti informaci a dat Poskytovatelem.

13.23 Poskytovatel je povinen poskytnout nezbytnou soucinnost za Ucelem provadéni kontroly
Poskytovatele Objednatelem, ktera se tykd zejména hodnoceni SLA, zajistovani bezpecnosti
informacniho systému, prezkoumani vysledk( setkani s Poskytovatelem, hodnoceni vysledki
auditd a na néj navaznych opatfeni, feseni probéhlych kybernetickych bezpeénostnich udalosti,
kybernetickych bezpecnostnich incidentl, bezpecénostnich slabin, hodnoceni pland kontinuity
a aktualizace hodnoceni rizik Poskytovatele. Pokud pro provedeni kontroly Poskytovatele bude
nutna soucinnost ze strany Poskytovatele, bude k jejimu poskytnuti Poskytovatel Objednatelem
vyzvan. Tato vyzva bude obsahovat popis a rozsah potfebné soucinnosti a termin pro jeji splnéni.
Vzhledem k vySe uvedenému u Objednatele miZe byt provedena kontrola, a to zpravidla 1x za
kalenddarni rok. Pfi provadéni kontroly bude vzdy prihlédnuto k povaze a rozsahu plnéni dle
Smlouvy. Objednatel kontrolu provadi jen v nezbytném rozsahu a prostfednictvim nejmensiho
nezbytného poctu osob. Kontrola mizZe byt vykonana pfimo zaméstnanci Objednatele, pfipadné
prostfednictvim tfeti osoby Objednatelem povérené.

13.24 Objednatel ma prdvo u Poskytovatele provést (a to i opakované) zakaznicky audit kybernetické
bezpecnosti pro Ucely plnéni pozadavk( zdkona o kybernetické bezpecnosti, poZzadavkt vyhlasky
o kybernetické bezpecnosti a pozadavk( vyplyvajici ze Smlouvy. Zakaznicky audit je
Objednatelem provadén na zakladé predchozi vyzvy Objednatele. Tato vyzva Objednatele bude
obsahovat termin zakaznického auditu a bude dorucena Poskytovateli nejpozdéji 10 dni pred
pldnovanym terminem provedeni zdkaznického auditu; termin zdkaznického auditu lze po
domluvé s Poskytovatelem zménit. Pfi provadéni zdkaznického auditu bude vidy pfihlédnuto
k povaze a rozsahu plnéni dle Smlouvy. Objednatel zdkaznicky audit provadi jen v nezbytném
rozsahu a prostfednictvim nejmensiho nezbytného poctu osob. Rozsah zdkaznického auditu
bude specifikovan ve vyzvé Objednatele. Zakaznicky audit muize byt vykonan pfimo zaméstnanci
Objednatele, pripadné prostfednictvim treti osoby Objednatelem povéfené. Zakaznicky audit
mUzZe byt proveden, a to vicekrat za dobu ucéinnosti Smlouvy. Poskytovatel poskytne Objednateli
pfi provadéni zakaznického auditu nezbytnou soucinnost.
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13.25 Smluvni strany se dohodly, Ze Poskytovatel je povinen strpét zapojeni do havarijniho planu
Objednatele v souvislosti s poskytovanim servisnich sluzeb a poskytnout mu v této véci
potiebnou soucinnost.

13.26 Poskytovatel je povinen na vyzvu Objednatele provést export dat nebo jejich ¢asti ze systému
a predat data Objednateli, a to jak v prlibéhu trvani Smlouvy, tak pfi jejim ukonceni. Data budou
predana v elektronické podobé ve formatu dle vybéru Objednatele, ktery umoziuje pfislusny
databazovy systém. O predani bude vyhotoven predavaci protokol. Zaroven se Poskytovatel
zavazuje dle pokyn( Objednatele aktivné se podilet na vypracovani tzv. Exitového planu,
poskytnout veskerou potfebnou soucinnost, dokumentaci a informace, Ucastnit se jednani
s Objednatelem a popfipadé tfetimi osobami za Ucelem plynulého a fadného prevedeni vSech
¢innosti spojenych s poskytovanim servisnich sluzeb, ke kterému dojde po skonceni Gcinnosti
této Smlouvy a poskytnout veskerd plnéni nezbytnd k realizaci tohoto Exitového planu.

13.27 Tvorba Exitového planu dle poZadavku Objednatele probéhne dle nasledujicich pravidel
a v nasledujicim rozsahu:

13.27.1 Po vydani poZadavku vznikne spolecna pracovni skupina Poskytovatele a Objednatele,
zahrnujici zastupce obou stran z oblasti technické, ekonomické i pravni;

13.27.2 Pracovni skupina vytvofi Exitovy plan, ktery bude schvalen obéma Smluvnimi stranami
pred terminem ukonceni Smlouvy

13.28 Poskytovatel je povinen na zdkladé pisemného pokynu Objednatele provést pripadné dalsi
¢innosti vyplyvajici z potfeb Objednatele pfi ukonéeni plnéni Poskytovatele.

13.29 Poskytovatel pfeda Objednateli vSechny konfiguracni soubory potiebné pro provoz databdaze ve
smyslu ¢l.2.2 Smlouvy ve lhaté pisemné stanovené Objednatelem, nejpozdéji viak k datu
ukonceni plnéni Poskytovatele.

13.30 Pfi ukonceni Smlouvy budou na zdkladé predchozi vyzvy Objednatele informace ¢i data, které
byly Poskytovateli v souvislosti s plnénim Smlouvy Objednatelem poskytnuty podle své povahy
pfedany zpét vedoucimu realizacniho tymu Objednatele, popripadé Poskytovatelem
prokazatelné smazany zpUsobem, ktery vylouci zpétnou obnovu dat; zplsob smazani dat
a zpUsob likvidace technickych nosicll informace, provoznich udajd, informaci a jejich kopii je
stanoven v Pfiloze ¢. 4 vyhlasky o kybernetické bezpecnosti; pfi této cinnosti musi byt
zohlednéna prinejmensim Uroven dlvérnosti dotéené informace (aktiva). Objednatel si
vyminuje moznost kontroly této pfipadné likvidace. O tom, zda budou informace ¢i data dle
predchozi véty predany zpét vedoucimu realiza¢niho tymu Objednatele, nebo budou zplsobem
dle predchozi véty smazany, rozhoduje Objednatel, ktery toto ve vyzvé dle véty prvni Cl.
13.30 Smlouvy sdéli Poskytovateli. VSechna ICT zafizeni ve vlastnictvi Objednatele, které
Poskytovatel vyuzival, musi byt vracena Objednateli.

13.31 Veskeré informace ¢i data, k nimz bude mit Poskytovatel naddle, tj. po postupu dle ¢l.
13.30 Smlouvy, pristup, budou Poskytovatelem prokazatelné smazany zplsobem, ktery vyloudi
zpétnou obnovu dat; zplsob smazani dat a zplsob likvidace technickych nosi¢li informace,
provoznich udajl, informaci a jejich kopii je stanoven v Pfiloze ¢. 4 vyhlasky o kybernetické
bezpecnosti; pfi této Cinnosti musi byt zohlednéna pfinejmensim droven davérnosti dotcené
informace (aktiva). Objednatel si vymifiuje moznost kontroly této pfipadné likvidace.

13.32 Poskytovatel je povinen archivovat po dobu platnosti Smlouvy a dalSich 5 let po ukonceni
Smlouvy zaznamy o pfistupech k informacim a datdm, které byly poskytnuty Objednatelem.

13.33 Smluvni strany se dohodly, Ze Poskytovatel ma povinnost informovat Objednatele o vyznamné
zméné ovladani Poskytovatele ve smyslu ust. § 71 a souv. zdkona ¢. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjsich predpisli, nebo o zméné vlastnictvi zasadnich aktiv, popf.
o0 zméné opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k plnéni podle
Smlouvy, a to pisemné do 3 pracovnich dnl od provedeni takové zmény.
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14.
14.1

14.2

14.3

15.

15.1

15.2

15.3

15.4

15.5

15.6

15.7

15.8

Pojisténi

Poskytovatel se zavazuje, Ze bude mit od zahajeni plnéni dle ¢l. 8.4 Smlouvy vyplyvajiciho ze
Smlouvy sjednano pojisténi odpovédnosti za Skodu ¢i jinou Ujmu zplsobenou Poskytovatelem
pfi vykonu ¢innosti tfeti osobé s limitem pojistného plnéni ve vysi minimdalné 1 000 000 K¢ (jeden
milidn korun ¢eskych), pficemz spolulicast nebude vyssi nez 5 (pét) % z limitu pojistného plnéni.
V pfipadé, Ze Smlouvu uzavielo na strané Poskytovatele vice osob (¢lend sdruzeni, ¢lend
spole¢nosti apod.), musi pojistna Smlouva prokazatelné pokryvat pfipadnou skodu zplsobenou
kteroukoli z téchto osob. Poskytovatel se zaroven zavazuje, Ze nedojde ke sniZeni pojistného
plnéni pod ¢astku uvedenou v predchozi vété.

Poskytovatel je povinen predlozit Objednateli pojistnou Smlouvu nebo pojistku osvédcujici
splnéni povinnosti Poskytovatele podle ¢l. 14.1 Smlouvy kdykoli v pribéhu trvani zavazka ze
Smlouvy, a to do 5 pracovnich dni od vyzvani ze strany Objednatele.

Poskytovatel i Objednatel se zavazuji uplatnit pojistnou udalost u pojistovny bez zbyteéného
odkladu.

Zavérecna ustanoveni

Ma-li Smluvni strana datovou schranku, povazuji se veskeré zaslané zasilky za doruc¢ené dnem
dodani do datové schranky druhé Smluvni strany, a to véetné odstoupeni od Smlouvy ¢i vypovédi
Smlouvy.

Smluvni strany nesmi bez souhlasu druhé Smluvni strany postoupit sva prdva a povinnosti
plynouci ze Smlouvy treti osobé.

Veskerd textovd dokumentace, kterou pfi plnéni Smlouvy predava c¢i predklada Poskytovatel
Objednateli, musi byt predana ¢i predloZena v ¢eském jazyce.

Veskera prdva a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se Ffidi ¢eskym pravnim
fadem, zejména obcanskym zakonikem a predpisy souvisejicimi. Smluvni strany se dohodly, Ze
ustanoveni pravnich predpis, ktera nemaji donucujici G¢inky, maji pfednost pred obchodnimi
zvyklostmi, pokud tato Smlouva nestanovi jinak.

Pokud by jednotlivd ustanoveni Smlouvy byla zcela ¢i ¢astecné neplatnd nebo neproveditelns,
nebude tim dotéena platnost ¢i proveditelnost zbyvajicich ustanoveni. Namisto neplatného
ustanoveni bude platit za dohodnuté takové platné ustanoveni, které nejblize odpovida smyslu
a ucelu neplatného ustanoveni. Pokud by se v disledku zmény pravnich predpis(i nebo z jinych
dlivodu stala nékterd ujednani Smlouvy v budoucnosti neplatnymi nebo neucinnymi, budou tato
ustanoveni uvedena do souladu s prdvnimi normami a Smluvni strany prohlasuji, ze tato
Smlouva je ve zbyvajicich ustanovenich platna, neodporuje-li to jejimu ucelu nebo nejedna-li se
o ustanoveni, ktera oddélit nelze.

VSechny spory vznikajici ze Smlouvy a v souvislosti s ni budou podle vile Smluvnich stran
rozhodovany soudy Ceské republiky, jakoZto soudy vyluéné pfislu$nymi.
Smlouvu Ize ménit pouze pisemnymi dodatky. Jakékoli zmény Smlouvy ucinéné jinou nez

pisemnou formou jsou vylouceny. Ustanoveni tohoto odstavce Ize ménit pouze pisemné.

Smlouva je sepsana v Ceském jazyce. Smlouva je uzavirdna v elektronické podobé,
prostfednictvim uznavaného elektronického podpisu ve smyslu zdkona ¢. 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjsich predpis(,
opatreného ¢asovym razitkem a podepsana elektronicky.

Smluvni strany prohlasuji, Ze tato Smlouva vyjadfuje jejich pravou a svobodnou vdali. Na diikaz
souhlasu s jejim obsahem pfipojuji svoje podpisy.
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Prilohy

dne

Pfiloha ¢. 1 Specifikace servisnich sluzeb

Pfiloha €. 2 Incidenty a poZadavky

Pfiloha ¢. 3 Vykaz sledovani poskytovanych sluzeb

Pfiloha ¢. 4 Pravidla pro hlaseni incidentl a pozadavki

Pfiloha ¢. 5 Seznam kontaktl

Ptiloha ¢. 6 Seznam Poddodavateld

Ptiloha ¢. 7 Podminky k zajisténi ochrany osobnich Udajl

Pfiloha ¢. 8 Dotaznik pro hodnoceni urovné kybernetické bezpecnosti
\Y dne \

Objednatel Poskytovatel
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Pfiloha €. 1 Servisni smlouvy

Specifikace servisnich sluzeb
Systémy:

Hardware

= 4 ks servery databazové s OS Linux (Suse a Ubuntu)

= 6 ks servery databazové aplikacni virtualizované na platformé Hyper-V
= 2 ks servery pro zdlohovani

= 2 ks diskové pole

= 2 ks NAS

SW — Operacni systémy
= Suse Linux Enterprise Server

=  Ubuntu Linux
= MS Windows Server 2019

SW - Databazové systémy

Databdazovy systém IBM Informix
= Workgroup Edition for Linux
= Workgroup Edition for Windows

Databazova rozsifeni

= |IBM Informix Web DataBlade module
= |BM Informix Excalibur Text Search DataBlade module
= Java user-defined routines

Software - WWW servery
= MS - Internet Information Services

Seznam zafizeni k provadéni servisnich sluzeb je aktuaini v dobé uzavieni Servisni smlouvy, mize byt
v pribéhu pInéni Servisni smlouvy obménén a doplnén.

Seznam pozadovanych sluzeb:

a) Instalace konfigurace a sprava serverl systému Suse Linux Enterprise a Ubuntu Linux pro
systém elektronické spisové sluzby SUIP (Objednatele) a navaznych aplikaci.

b) Instalace, konfigurace a sprava databazového systému IBM Informix pro systém elektronické
spisové sluzby SUIP a navaznych aplikaci.
c) Instalace, konfigurace serverd MS Internet Information pro spravované systémy a zafizeni.

d) Instalace Service pack( a bezpecnostnich patchd pouZivanych aplikaci — operaéniho systému
Suse Linux Enterprise, databazového systému IBM Informix, server(i operacniho systému MS
Windows pro systém elektronické spisové sluzby SUIP a navaznych aplikaci.

e) Dohled nad zalohovanim dat a zdlohami databazi spravovanych aplikaci a nastaveni systému
do pripravenych ulozist dat véetné feseni incidentd.
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f)

g)

h)

i)

Obnova dat databaze spravovanych aplikaci a nastaveni systému v souladu s internimi
predpisy Objednatele.

Pfiprava, export a migrace spravovanych DB, dat a aplikaci na novy HW Objednatele popfipadé
pfi pfechodu na systém elektronické spisové sluzby Objednatele Zaroven dle ¢l. 13.26 a 13.27
podilet se na realizaci Exitového planu Objednatele.

Upgrade spravovanych aplikaci na nové verze.

Obnova dat a systém v pripadé vypadku nebo havarie.

Pravidelny monitoring stavu

operacniho systému Suse Linux Enterprise a Ubuntu Linux a HW na kterém jsou
provozovany;

databazového systému IBM Informix a HW na kterém je provozovan;

server( operaéniho systému MS Windows pro systém elektronické spisové sluiby SUIP
(Objednatele);

zalohovani dat spravovanych systém0 SUIP, zdloh a HW na kterém jsou provozovany;

Konzulta¢ni podpora, min. kazdy pracovni den nepretrzité v rozmezi 8 — 16 hod.

Zpracovani odbornych posudkd. Odborny posudek bude vypracovan na pisemné vyzadani
Objednatele

Navrh{ postupl feseni apod.

Zaskoleni uzivatell na nové verze spravovanych systému prezencné v sidle Objednatele,
maximalné 2x za dobu trvani smlouvy, do maximalniho celkového rozsahu 16 hod, do max.
15-ti uZivatelQ. Zaskoleni uZivateld probéhne na pisemné vyzadani Objednatele.
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Pfiloha €. 2 Servisni smlouvy

Incidenty

»,DOSTUPNOST” — databaze musi byt plné dostupna a plné funkéni v pracovnich dnech v dobé od 6 do
18 hodin, s vyjimkou pfedem oznamenych servisnich praci, jejichz termin musi byt Objednatelem
odsouhlasen.

Definice kvality sluzeb (SLA):

Kategorie incidentu Reakéni doba | Doba vyieseni

Vysoka

= Systém nebo jeho ¢ast neni mozné
spustit.

= Doslo ke ztraté dat.

» Casteéna nefunkénost dileZité funkce

Max do 24 hodin, nebude-li
2 hodiny dohodnuto s vedoucim realiza¢niho
tymu Objednatele jinak

systému.

Stredni

= |ncident nema zasadni vliv na provoz
systému a k pozadované funkci, Max do 72 hodin, nebude-li
informaci nebo vystupu se muze 8 hodin dohodnuto s vedoucim realiza¢niho
uzivatel dostat jinym zplsobem. tymu Objednatele jinak

= |ncidentem nejsou dotéeny dulezité
funkce systému.

Nizka Max do 5 pracovnich dn(, nebude-li
= Na provoz systému ma pouze 1 pracovni den | dohodnuto s vedoucim realizacniho
zanedbatelny vliv. tymu Objednatele jinak

Systémem se rozumi informacni systém, ktery funguje na zakladé server(i nebo databazi uvedenych
v priloze ¢. 1 Smlouvy.

Incidentem se rozumi udalost pfi vyuZivani systému, kterd neprobihd ocekdvanym zplsobem
a omezuje ¢i miZe omezit funkce systému nebo zplsobi ¢i mlze zplsobit nedostupnost systému (napft.
vypadek, vyrazné zpomaleni systému na zakladé SW poruchy nebo SW chyby na informacnich
systémech, vznikla nedostupnost dat, nedostupnost komunikaci atp.). Incidentem je i jakykoliv zjistény
bezpecnostni problém, a to i v pfipadé, Ze neohroZuje okamzité dostupnost a funkce systému.

Poskytovatel se zavazuje reagovat na Objednatelem nahlaseny incident dle tabulky definice kvality
sluZzeb (SLA). V pfipadé nedostupnosti sluzby HelpDesk lze v pfipadé kategorie incidentu vysoka
nepretrzité vyuzit telefonni kontakty a Poskytovatel je povinen vtakovém pfipadé reagovat na
Objednatelem nahlaseny incident dle tabulky definice kvality sluZzeb (SLA) i mimo dostupnost sluzby
HelpDesk a dobu provozu Telefonické podpory.

Sank¢ni ujednani k ujednani o kvalité sluzeb (SLA)

Sankce za poruseni doby vyfesSeni,

Kategorie Sankce za poruseni reakcni doby, a to za . .. Y .
& P v a to za kazdou i jen zapocatou hodinu

incidentu kazdou i jen zapocatou hodinu z prodleni

z prodleni
Vysoka 400,- K¢ 800,- K¢
Stredni 200,- K¢ 400,- K¢
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Kategorie Sankce za poruseni reakéni doby, Sankce za poruseni doby vyresSeni,

. g a to za kazdy i jen zapocaty pracovni den a to za kazdy i jen zapocaty pracovni den

incidentu , ,
z prodleni z prodleni

Nizka 2 000,- K¢ 4 000,- K¢
PoZzadavky

Poskytovatel bude plnit poZzadavky Objednatele na servisni sluzby nasledovné:

Definice kvality sluzeb (SLA):

Pozadavky

Reakéni doba

Doba vyreseni

Pravidelné sdruzené

systému bez
okamzitého vlivu na
provoz systému

pozadavky na Upravu

po dohodé s vedoucim realiza¢niho
tymu Objednatele

po dohodé s vedoucim realiza¢niho
tymu Objednatele

Ostatni pozadavky

nejpozdéji do nasledujiciho
pracovniho dne, nebude-li
dohodnuto s vedoucim realiza¢niho
tymu Objednatele jinak

nejpozdéji do 5 pracovnich dn,
nebude-li

dohodnuto s vedoucim realiza¢niho
tymu Objednatele jinak

Sankcni ujednani k ujednani o kvalité sluzeb (SLA)

Pozadavek

Sankce za poruseni reakcni doby, a to za

kazdy i jen zapocaty pracovni den
z prodleni

Sankce za poruseni doby vyreseni,

a to za kazdy i jen zapocaty pracovni den

z prodleni

1 000,- K¢

2 000,- K¢
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Pfiloha €. 3 Servisni smlouvy

Vykaz sledovani poskytovanych sluzeb

Dle Smlouvy bude pravidelny vykaz sledovani poskytovanych sluzeb obsahovat minimalné tyto
polozky:

- celkovy pocet poskytovanych sluzeb

- vyhodnoceni dodrzeni kvality poskytovanych sluzeb

- datum provadéni prace (sluzby)

- oznaceni Casti systému, k niZ se vztahuje reseni

- identifikacni Cislo hlaseni ¢i pozadavku v HelpDesk Objednatele

- popis Cinnosti resitele

- Casova pracnost v hodinach

- prekroceni stanovené kvality sluzeb (SLA)

V ptipadeé reSeni incidentu dle ptilohy €. 2 Servisni smlouvy bude vykaz obsahovat sledovani kvality:
poskytovanych sluZeb obsahujici minimalné tyto polozky:

- identifikacni Cislo hlaseni ¢i poZadavku v HelpDesk Objednatele
- splnéni ¢i prekroceni stanovené kvality sluzeb (SLA)
- dalsi doplfujici informace ovliviujici kvalitu poskytovanych sluzeb.
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Pfiloha €. 4 Servisni smlouvy

Pravidla pro hlaseni incidentl a pozadavki

Incidenty a poZadavky Objednatele jsou hlaseny na HelpDesk Objednatele nasledujicim zplsobem:

1. Prosttednictvim sluzby HelpDesk Objednatele pfistupné na této URL adrese:

2. Telefonicky na kontakty dle ptilohy ¢. 5 Smlouvy.

Pristup ke sluzbé HelpDesk Objednatele pro hlaseni incidentl, poZadavk( a pro potfeby hlaseni
incident( bude Poskytovateli umoznén od data nabyti G¢innosti Smlouvy.

Pravidla pro sluzbu HelpDesk

1. HelpDesk je softwarova aplikace pfistupna v prostredi internetovych prohlize¢li bez nutnosti

jakékoliv instalace na klientské stanice. SlouZi pro potreby feseni vzajemné komunikace ¢lend
realizaéniho tymu Objednatele a Clen( realizaéniho tymu Poskytovatele. Je uréena zejména
k evidenci a fizeni nasledujici komunikace:

= hldseni incident(l, zadani Zadosti o servisni zasah apod.,

= zadavani pozadavkl na dil¢i konzultace,

= zaddavani ostatnich pozadavk( v rdmci Smlouvy,

= zadavani ndmétu a pripominek,

» rozesilani hromadnych zprav Clend realizaéniho tymu Poskytovatele uréenym uzivatelim
Objednavatele (napf. informace o nové verzi).

. SluZzba HelpDesk bude pfistupnd minimalné v pracovni dny v ¢ase od 6:00 hod. do 18:00 hod.

neomezené na vySe uvedené internetové adrese. Objednatel po podpisu Smlouvy preda
Poskytovateli p¥istupové kédy a hesla pro Cleny realiza¢niho tymu Poskytovatele.

Pravidla pro sluzbu Telefonicka podpora

1.

V ramci sluzby Telefonicka podpora se Poskytovatel zavazuje poskytovat ¢lendim realiza¢niho tymu
Objednatele v pracovni dny v dobé od 6:00 do 18:00 hod. telefonickou podporu vztahujici se
k databazim:

= obecné konzultace,
= konkrétni konzultace postupu nebo poutziti databazovych systémd,

= konkrétni konzultace souvisejici s nastavenim databazi nebo jeji ¢asti (oprdvnéni, alternativy,
styly, reporty, exporty atd.),

= hlaseniincident( a zadani Zzadosti o servisni zasah.

Telefonickd podpora zahrnuje poskytnuti poradenskych sluZzeb uvedenych v odst. 1., tj. feseni
mensich problémd.

Poradenské sluzby prekracujici rozsah Telefonické podpory definovany v odst. 2. budou feSeny
sluzbou HelpDesk.

Sluzba Telefonicka podpora bude dostupna na telefonnim Cisle Poskytovatele uvedeném v pfriloze
¢. 5 Smlouvy.
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Telefonicka podpora:
Telefon GSM brana:

E-mail:
HelpDesk:

Pfiloha €. 5 Servisni smlouvy

Seznam kontakta

Clenové realizaéniho tymu Poskytovatele

Jméno a pfijmeni

Pozice

Telefon

Petr Pribyla

Specialista
databazovych

systému Informix

Petr Pribyla

Specialista
operacnich
systému Linux

E-mail

Clenové realizaéniho tymu Objednatele*

Jméno a
pfijmeni

Pozice
v realizacnimu
tymu

vedouci
realizacniho
tymu

¢len
realizacniho
tymu

¢len
realizacniho
tymu

¢len
realizacniho
tymu

¢len
realiza¢niho
tymu

¢len
realiza¢niho
tymu

¢len
realiza¢niho
tymu

¢len
realiza¢niho
tymu

Telefon Mobil E-mail
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¢len
realizacniho
tymu

¢len
realizacniho
tymu

¢len
realizacniho
tymu

¢len
realizacniho
tymu

¢len
realizacniho
| tymu

* Maximalné 15 osob
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Pfiloha €. 6 Servisni smlouvy

Seznam Poddodavatell

Dodavatel Ing. Petr Pfibyla, ICO: 60190272, se sidlem Zdibska 205/6, Praha 8 — Kobylisy, 182 00, jako
Gcastnik vybérového fizeni navefejnou zakdzku snazvem ,VZMR €. 03/24 - Servis, sprava
a zalohovani databazové infrastruktury SUIP“ (dale jen ,vefejnd zakdzka“), timto v souladu s § 105
zakona

¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl, ¢estné prohlasuje, ze mu
nejsou znami poddodavatelé, jez se budou podilet na plnéni verejné zakazky.

Prohlasuji, Ze vsechny vySe uvedené Udaje jsou pravdivé a Uplné.

V Praze dne dle data el. podpisu

titul, jméno, pfijmeni
(podpis osoby opravnéné jednat jménem ci za
Ucastnika, pripadné razitko)
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Pfiloha €. 7 Servisni smlouvy

Podminky k zajisténi ochrany osobnich udajt

V souladu s €l. 28 odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Gdajd
a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajt), (dale jen ,,GDPR"), popf.
zakona €. 110/2019 Sb. o zpracovani osobnich Udajl, ve znéni pozdéjsich predpist (dale jen ,Zdkon
o0 zpracovdni OU*), se Smluvni strany zavazuji dodrzovat nize uvedené podminky za tcelem zajisténi
ochrany osobnich ddajd poskytnutych ¢i zpfistupnénych Objednatelem pfi jejich zpracovani
Poskytovatelem (ddle jen ,Podminky”).

1. Zpracovani osobnich udaji podle Smlouvy

11

1.2

2.1

S ohledem na predmét Smlouvy Smluvni strany berou na védomi, Ze s poskytovanim servisnich
sluZzeb Poskytovatelem muze byt spojeno zpracovani osobnich udajl fyzickych osob, jejichz
spravcem je ve smyslu GDPR Objednatel (ddle téz ,Sprdvce”), a které je Objednatel opravnén
zpracovavat na zakladé ¢l. 6 odst. 1 pism. c) GDPR zejména pro splnéni pravni povinnosti ¢i na
zakladé ¢l. 6 odst. 1 pism. b) GDPR pro plnéni Smlouvy nebo pro provedeni opatfeni ptijatych
pred uzavienim Smlouvy na Zadost subjektu Gdaji nebo na zakladé ¢l. 6 odst. 1 pism. f) pro tUcely
opravnéného zajmu.

Poskytovatel prohlasuje, Ze podle jeho odborného posouzeni poskytuje dostatecné zaruky
zavedeni technickych a organizacnich opatfeni tak, aby zpracovani osobnich Gdaji podle
Smlouvy splfiovalo poZadavky GDPR a aby byla zajisténa ochrana prav subjekt( udaju.

Zakladni ustanoveni

Predmét zpracovani, kategorie subjektltl Udajd a typy osobnich udajd

2.1.1 S ohledem na ptedmét Smlouvy Smluvni strany predpokladaji, Ze Poskytovatel jako
zpracovatel ve smyslu GDPR bude zpracovavat osobni Gdaje obsaZzené v datech Spravce.

2.1.2  Poskytovatel mlze zpracovavat osobni Gdaje téchto kategorii subjektl udaji:

2.1.2.1 zaméstnancl Spravce

2.1.2.2 fyzickych osob, jejichz osobni Udaje jsou ziskavany pti provadéni kontrolni
¢innosti, v ramci prestupkového fizeni, pfi vyfizovani podnétl, poradenstvi,
stiznosti atd. v souvislosti s plnénim pravni povinnosti Spravce

2.1.2.3 fyzickych osob, jejichZz osobni Udaje jsou ziskavany pfi provadéni ekonomické,
provozni cinnosti vCetné zadavatelské cinnosti v souvislosti se zadavanim
verejnych zakazek.

2.1.3  Poskytovatel mlZe zpracovavat zejména niZe uvedené typy osobnich Gdaja:

2.1.3.1 jméno, ptijmeni, titul,

2.1.3.2 kontaktni udaje (pracovni e-mailova adresa, telefonni cislo, funkce)

2.1.3.3 bydlisté nebo sidlo,

2.1.3.4 datum narozeni/ vék, rodné islo,

2.1.3.5 vzdélani, zaméstnavatel

2.1.3.6 narodnost, statni prislusnost,

2.1.3.7 zdravotni zpUsobilost,

2.1.3.8 podpis,

2.1.3.9 zvladstni kategorie osobnich UdajG: zdravotni stav (v¢. invalidity), typ
pripadného znevyhodnéni (osoby se zdravotnim postizenim / osoby s jinym
znevyhodnénim), ¢lenstvi v odborech.
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2.2  Povaha a ucel zpracovani

2.2.1 Poskytovatel zpracovava osobni Udaje pouze v souladu s Gcelem Smlouvy uvedenym
v Eél. 1.4 Smlouvy za Ucelem zajisténi radného provozovani a poskytovani podpory
provozu informacniho systému Spravce.

2.2.2 Povaha zpracovani osobnich udajli je neautomatizované (manualni) i automatizované
zpracovani technickymi prostfedky uvedenymi ve Smlouvé, v ramci kterého nedojde
k automatickému rozhodovani nebo profilovani.

2.3 Doba trvani zpracovani

Zpracovani osobnich Udaji bude ze strany Poskytovatele probihat po dobu ucinnosti
Smiouvy.

2.4  Préava a povinnosti Smluvnich stran

2.4.1 Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu jako zpracovateli
vyplyvaji z pravnich predpisti o ochrané osobnich udaj(l, a to zejména z GDPR a Zakona o
zpracovani OU, jako? iz vnitfnich predpisti Spravce, se kterymi byl sezndmen. Tyto
povinnosti se Poskytovatel zavazuje plnit po celou dobu ucdinnosti Smlouvy, pokud
z povahy povinnosti, ze Smlouvy nebo z téchto Podminek nevyplyva, Ze maji trvat i po
skonceni jejiho trvani.

2.4.2 Poskytovatel je pfi plnéni Smlouvy a v souvislosti se zpracovanim osobnich udajd podle
téchto Podminek povinen:

2.4.2.1 zpracovavat osobni Udaje vyluéné na zakladé doloZenych pokynl Spravce,
pficemzZ se zavazuje neprodlené informovat Spravce, pokud urcity pokyn
porusuje GDPR ptipadné jiné pravni predpisy;

2.4.2.2 zajistit, aby vSechny osoby oprdvnéné zpracovavat osobni Udaje byly zavazany
mlcenlivosti ve stejném rozsahu jako Poskytovatel;

2.4.2.3 zavést a udrzovat vSechna vhodna technickd a organizacni opatreni v souladu
s ¢l. 32 GDPR a ke spInéni povinnosti dle ustanoveni 2.4.4 Podminek;

2.4.2.4 nezapojit do zpracovani zadného dalSiho zpracovatele bez predchoziho
konkrétniho pisemného povoleni Spravce a pokud dojde s povolenim Spravce
k zapojeni dalSiho zpracovatele dodrzet podminky pro jeho zapojeni podle ¢l.
28 GDPR;

2.4.2.5 zohlednovat povahu zpracovani a byt Spravci ndpomocen prostrednictvim
vhodnych technickych a organizacnich opatfeni pro splnéni Spravcovy
povinnosti reagovat na zadosti o vykon prav subjektu udaja, jakoz i pro spInéni
dalSich povinnosti dle GDPR;

2.4.2.6 byt Spravci ndpomocen pfi zajistovani souladu s povinnostmi dle ¢l. 32 az 36
GDPR;

2.4.2.7 nejpozdéji po skoncéeni trvani Smlouvy zajistit likvidaci vSech zpracovanych
osobnich Udajl v souladu s rozhodnutim Spravce jednim ze zpUsobl
uvedenych v ¢l. 28 odst. 3 pism. g) GDPR (vymaz nebo vraceni véetné vymazu
existujicich kopii) a o zplsobu provedené likvidace bez zbytecného odkladu
pofidit protokol, ktery dorudi Spravci;

2.4.2.8 poskytnout Spravci veskeré informace potrebné k doloZeni toho, Ze byly
splnény povinnosti stanovené v ¢l. 28 GDPR, a umoznit audity, véetné inspekci,
provadénych Sprdvcem nebo jinym auditorem, kterého Spravce povéril, a k
témto auditlim prispét a poskytnout Spravci dle jeho poZzadavkd potiebnou
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soucinnost pfi komunikaci s dozorovym organem ohledné cinnosti
provadénych Poskytovatelem.

2.4.3 V souvislosti se zpracovanim osobnich udajd je Poskytovatel v souladu s ¢l. 30 GDPR
povinen vést zaznamy o vSech kategoriich ¢innosti zpracovani provadénych pro Spravce
a je povinen vedené zaznamy na vyzvu Spravce zpfistupnit.

2.4.4 Poskytovatel je povinen v rdmci zabezpeceni osobnich Udaja:

2441

2.4.4.2

2443

2444

2445

2.4.4.6

2447

2448

zajistit, aby jakakoliv fyzicka osoba, ktera jedna z povéreni Poskytovatele a ma
pfistup k osobnim Udajiim zpracovavala tyto osobni Udaje pouze na pokyn
Spravce;

zajistit, aby k osobnim Udajim a k prostfedkdim pro jejich zpracovani mély
pfistup pouze opravnéné osoby Poskytovatele a pokud se bude jednat o
automatizovand zpracovani zajistit, aby pfistup do téchto informacnich
systémU mély pouze opravnéné osoby na zakladé uZivatelskych opravnéni
zfizenych vyluéné pro tyto osoby;

zabranit neopravnénému zpracovani osobnich Udaji zejména ndhodnému ci
protiprdvnimu niceni, ztraté, pozménovani, neopravnénému zpfistupnéni
predavanych, uloZenych nebo jinak zpracovavanych osobnich udajt, jejich
¢teni, kopirovani, prenosu;

zabranit jakémukoliv zneufZiti zpracovanych osobnich udaju, pficemz je taktéz
zakazano jakékoliv jejich vyuZiti pro potfebu Poskytovatele;

ucinit takova opatreni, ktera umozni urcit a ovéfit, komu a z jakého divodu
byly osobni Udaje predany;

uchovavat osobni Udaje pfi jejich zpracovani vyluéné na zabezpecenych
serverech nebo na zabezpecenych PC ¢i nosicich dat;

zachovdavat mlcenlivost o osobnich udajich a o bezpecnostnich opatrenich,
jejichZ zverejnéni by ohrozilo zabezpeceni osobnich Udajl, a to i po skoncéeni
trvani Smlouvy;

upozornit Spravce v dostate¢ném predstihu v pripadé, Ze je podle prdvnich
predpist o ochrané osobnich Udajl vyZadovano jakékoli ozndmeni nebo jiny
ukon vici spravnimu organu a v pripadé, Ze tim Spravce Poskytovatele povéri
a zmocni, zajistit provedeni téchto ukon(.

2.4.5 Obé Smluvni strany jsou povinny:

2451

245.2

2453

zavést technickd, organizacni, persondlni a jind vhodnd opatreni ve smyslu
GDPR, aby zajistily a byly schopny kdykoliv doloZit, Ze zpracovani osobnich
Udajl je provadéno v souladu s pravnimi predpisy, zejména GDPR tak, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajlim
a k datovym nosic¢lim, které tyto osobni tdaje obsahuiji, k jejich zméné, zniceni
Ci ztraté, neopravnénym prenosiim, kjejich jinému neopravnénému
zpracovani, jakoz i k jinému zneufZiti, a to opatfeni podle potfeby pribéiné
revidovat a aktualizovat;

radné a vcas ve smyslu ¢l. 33 GDPR ohlasovat pfipadna poruseni zabezpeceni
osobnich Udaji dozorovému organu aspolupracovat stimto uUfadem
v nezbytném rozsahu; neprodlené informovat druhou smluvni stranu o vSech
pfipadech souvisejicich s porusenim zabezpeceni osobnich Udaji a o
opattenich pfijatych v souvislosti s takovym pfipadem;

postupovat v souladu s dalSimi poZadavky vyplyvajicich z pravnich predpisd,
zejména z GDPR a Zakona o zpracovani OU, a to zejména dodriovat obecné
zasady zpracovani osobnich udajd, plnit své informacni povinnosti, nepredavat
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3.2

2454

2455

osobni Udaje Spravce tretim osobdam bez potfebného opravnéni, respektovat
prava subjekt( Udajd a poskytovat v této souvislosti nezbytnou soucinnost;

plnit své povinnosti ve smyslu pfedchoziho ustanoveni také u osobnich Gdajl
tykajici se svych zaméstnancl ¢i ¢lenl organ(, které si navzajem v pripadé
potfeby a v nezbytném rozsahu zpfistupni pro ucely splnéni Smlouvy, a to
jméno a pfijmeni, firemni e-mailova adresa a cisla firemniho telefonu (pevné
linky, mobilniho telefonu), nazev funkce. Kazda ze smluvnich stran bude na
zakladé uzaviené Smlouvy ji zpfistupnéné osobni Udaje zpracovavat jako
samostatny spravce pouze pro Ucely splnéni Smlouvy a poté pro plnéni pravni
povinnosti archivovat Smlouvu do provedeni skartace po uplynuti skartacni
doby stanovené podle pravnich predpis(;

pokud zjisti, Ze druhd Smluvni strana porusSuje povinnosti stanovené GDPR,
nebo jinymi pravnimi predpisy v oblasti ochrany osobnich udajl, neprodlené ji
na tuto skutecnost upozornit.

Ostatni podminky

Vznikne-li Spravci v disledku nesplnéni povinnosti Poskytovatele dle pravnich predpist
o ochrané osobnich udaji ujma (Skoda i nemajetkova Ujma), zavazuje se Poskytovatel Spravci
tuto Ujmu v plném rozsahu nahradit. Ujmou vzniklou Spravci se pro tGéely tohoto ustanoveni
rozumi zejména (i) ndhrada Ujmy (Skody i nemajetkové Ujmy) subjektlim Gdajd ve smyslu
pravnich predpist o ochrané osobnich Udajt a (ii) nahrada Ujmy (Skody i nemajetkové Ujmy) ve
smyslu obcanského zakoniku.

V ptipadé, kdy je ze strany dozorového Ci jiného spravniho organu zahdjena kontrola ¢i zahajeno
spravni fizeni ve vztahu ke zpracovani osobnich udaji Poskytovatelem, je Poskytovatel tuto
skutecnost povinen bezodkladné oznamit Spravci a poskytnout mu veskeré informace o pribéhu
a vysledcich této kontroly, resp. prabéhu a vysledcich takového fizeni.
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Priloha ¢. 8 Smlouvy - Dotaznik pro hodnoceni trovné kybernetické bezpecnosti ticastnika

Nazev ucastnika (v€. pravni formy) Ing. Petr Pfibyla, Fyzickad osoba podnikajici dle Zivnostenského zakona
Sidlo/misto podnikani Zdibska 205/6, Praha 8 - Kobylisy, 182 00
ICOo 601 90 272

Postup vyplnéni:

A Ucastnik odpovi na viechny otazky ano/ne, a to vybérem ve ?luté podbarvenych burikach.

B Ugastnik mGze vymazat hodnotu burky kldvesou Delete.

Bodova hodnota bude vyplnéna automatickym vypoctem, stejné jako celkovy soucet. V ¢asti | bude pfidéleno za
kazdou odpovéd's hodnotou "ano" 15 b, za ¢asti II-V bude pfidéleno za kazdou odpovéd s hodnotou "ano" 1 b.

Pro ucastnika slouZi jako kontrolni mechanismus vyplnéni vSech poloZzek automaticky pocitana hodnota
zbyvajicich nevyplnénych hodnot.

ucastnik vyplni | bodova

Dotaznik
ano/ne hodnota
CAST I. — Standardy

1 Které standardy na své informacni systémy organizace uéastnika aplikuje:

1.1. CSN EN 1SO 9001 - Systémy managementu kvality - Pozadavky ne 0
12 CSN EN ISO/IEC 27001 - Informaéni bezpeénost, kyberneticka bezpeénost a ochrana 0

- soukromi - Systémy managementu informacni bezpecnosti - PoZzadavky ne
CSN EN ISO/IEC 27018 - Informadni technologie - Bezpec¢nostni techniky - Soubor
1.3. postupl na ochranu osobné identifikovatelnych informaci (Pll) ve vefejnych cloudech ne 0

vystupujicich jako zpracovatelé PlI

14 CSN ISO/IEC 20000 -1 - Informaéni technologie - Management sluzeb - Cast 1: 0
o PoZadavky na systém managementu sluzeb ne

CAST II. — Zakladni opatFeni

5 Ma organizace Ucastnika manaZera kybernetické bezpecnosti nebo jinou uréenou 1
. , . , ano
osobu s ekvivalentni odpovédnosti?

Byl v organizaci v poslednich 12ti mésicich proveden tfeti stranou audit ¢i analyza,
jejichZz obsahem byla kontrola v oblasti kybernetické bezpecnosti?

4 Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni rizik v oblasti 1
kybernetické bezpecénosti? ano

5 Které oblasti pokryva dokument bezpecnostni politiky, pokud v organizaci Uéastnika existuje?
5.1 Procesy fizeni rizik ano 1
5.2 Klasifikace aktiv ano 1
5.3 Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a dostupnosti ano 1
5.4 Ochrana osobnich dat ano 1
5.5 Identifikace a autentizace uZivateld ano 1
5.6 Pristup k datiim na zakladé roli (RBAC, Role Based Access Control) ano 1
5.7 Rizeni privilegovanych pFistupl ano 1
5.8 Ochrana koncovych stanic ano 1
5.9 Ochrana mobilnich zafizeni a vzdaleného pfistupu ano 1
5.10 Ochrana e-mailu a vnitrofiremni komunikace (instant messaging) ano 1
5.11 Ochrana pfistupu do internetu ano 1
5.12 Ochrana médii ano 1
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5.13 Procesy fizeni zmén ano 1
5.14 Ochrana bezdratovych siti a komunikace ano 1
5.15 Fyzickd bezpecnost informacnich aktiv ano 1
5.16 Bezpecnostni skoleni koncovych uZivatell a administrator( ano 1
5.17 Ochrana proti skodlivému softwaru ano 1
5.18 Ochrana pfi vyméné dat ano 1
5.19 Procesy zvladani kybernetickych incidentt ano 1
5.20 Procesy fizeni rizik dodavatell ano 1
5.21 Bezpecnost lidskych zdrojl ano 1
5.22 Bezpecnostni audity a analyzy ano 1
5.23 Rizeni kontinuity ¢innosti a havarijniho planovani ano 1
CAST Il - Bezpeénostni technologie
6 Které nize uvedené bezpecnostni technologie organizace Ucastnika provozuje s cilem predchazet bezpecnostnim
hrozbam ve vztahu k datdim a informacnim systémdm?
6.1 Antivirovy software na pracovnich stanicich ano 1
6.2 Antivirovy software na mobilnich zafizenich ano 1
6.3 Nastroj pro detekci naruseni sité (Intrusion Detection and Prevention System) ano 1
64 Nastroj pro Fizeni privilegovanych Uc¢tl a opravnéni (Privileged Identity Management, ano 1
Privileged Access Management)
6.5 Vice-faktorova autentizace ano 1
6.6 Automatizovany nastroj pro fizeni technologickych zranitelnosti ano 1
6.7 Nastroj pro Fizeni pfistupu k siti (Network Access Control) ano 1
6.8 Nastroj pro ochranu pred uUtoky (Denial of Service, Distributed Denial of Service) ano 1
6.9 Sifrovaci nastroje a techniky ano 1
6.10 Firewall ano 1
611 Nastroj pro vyhodnocovani bezpecnostnich udalosti (Security Information and Event ano 1
Management)
- Byly interni systémy organizace ucastnika v poslednich 12ti mésicich podrobeny e B
penetra¢nimu testovani?
Cast IV. — Zvladani kybernetickych incidentt
8 Ma organizace Ucastnika zaveden proces zvladani kybernetickych incident?? ano 1
9 Js?u v§'ic'hni 'zaméstnar'lci f)rgéni.zace tiéastnika pravidelné (min. 1x ro¢né) vzdélavani ano 1
v identifikaci kybernetickych incident?
CAST V. - Komunikace a vzdélavani
10 Ma organizace Ucastnika zaveden proces vzdélavani a zvySovani povédomi o ano 1
kybernetické bezpeénosti zaméstnance?
1 Jsou novi zaméstnanci organizace Ucastnika vyskoleni v oblasti kybernetické ano 1
bezpecnosti dfive, nez ziskaji pfistup k datdim a informacnim systémam?
1 Vede organizace Ucastnika prehled vzdélavani a Skoleni zaméstnancl za Gcelem ano 1
zlepSeni povédomi o kybernetické bezpecnosti zaméstnancl?
13 VyZaduje organizace Uc¢astika po zaméstnancich s pristupem k datlim a informacnim ano 1
systémUm podepsani individualni dohody a micenlivosti?
14 Vyzaduje organizace Ucastnika po zaméstnancich podepsani etického kodexu? ano 1
Celkovy bodovy soucet 43
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