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SMLOUVA O DODAVCE A IMPLEMENTACI SYSTEMU OPATRENI K POSILENI
BEZPECNOSTI A POSKYTOVANI SLUZEB

Dnesniho dne nasledujici smluvni strany:

Objednatel: Vsetinska nemocnice a.s.
zastoupen: Ing. Martinem Pavlicou, MHA,
predsedou predstavenstva
se sidlem: Nemocnicni 955, 755 01 Vsetin
ICO: 26871068
DIC: CZ26871068
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

gislo Gétu: I
kontaktni osoba: _
evidencni ¢islo smlouvy:

(dale jen ,Objednatel”)

a

Poskytovatel: Aricoma Systems a.s.

zastoupen: _, reditel regionalniho centra na zakladé plné
moci

se sidlem: Hornopolni 3322/34, 702 00 Ostrava

ICO: 04308697

DIC: CZ04308697

bankovni spojeni: Ceska spofitelna a.s.

&islo aétu: ]
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostrave, sp. zn. B 11012

kontaktni osoba: I it regionalniho centra
evidencni ¢islo smlouvy: RCS-240078

(dale jen ,Poskytovatel"”)

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana” nebo spolecné ,Smluvni
strany”)

uzaviraji v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,0Z") s pfihlédnutim k § 2586 a nasl. OZ tuto
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Smlouvu o dodavce a implementaci systému managementu bezpecnosti informaci

a poskytovani sluzeb (dale jen ,Smlouva”)

I. UVODNIi USTANOVENI

Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavird na zakladé vysledku
otevreného zadavaciho fizeni na verejnou zakazku s nazvem ,Kyberneticka bezpecnost ve
Vsetinské nemocnici as.”, (dale jen ,Vefejnd zakazka"), zadavanou dle zakona
¢. 134/2016 Sb., o zadavani verejnych zakazkach, ve znéni pozdéjsich predpisl (dale jen
Z2ZVZ"). Jednotlivd ujednani Smlouvy tak budou vykladana v souladu se zadavacimi
podminkami Verejné zakazky uvedenymi v zadavaci dokumentaci vcetné jejich pfiloh a
v souladu s nabidkou Poskytovatele podanou na Verejnou zakazku.

Smluvni strany prohlasuji, ze osoby podepisujici Smlouvu jsou k tomuto jednani
opravnény.

Poskytovatel prohlasuje, Ze se seznamil se zadavaci dokumentaci Verejné zakazky, véetné
vsech jejich priloh (dale jen ,Zadavaci dokumentace”), ze ji povazuje za dostatecny
podklad pro plnéni Verejné zakazky, a to zejména v rozsahu nezbytném pro plnéni
predmétu Smlouvy, pricemz mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by
znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu
plnéni Smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci predmétu plnéni Smlouvy, a zZe disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouve, a to rovnéz ve
vazbeé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky a informace dolozZené za
Ucelem hodnoceni nabidky dle kritéria hodnoceni ,Zkusenosti vybranych ¢lend
realizac¢niho tymu”.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpisu, které se na plnéni vztahuiji.

Poskytovatel bere na védomi, ze se predpoklada, ze Objednatel bude v souladu se
zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich predpisq,
ve znéni pozdéjsich predpist (dale jen ,ZKB"), resp. pravni Upravou, kterd ZKB nahradi,
urcen jako provozovatel informacniho systému zakladni sluzby, proto se Poskytovatel
v prabéhu plnéni Smlouvy miize stat vyznamnym dodavatelem dle § 2 pism. n) vyhlasky
¢. 82/2018 Sb. o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisli (dale jen ,VKB"), resp. pravni Upravy, kterd VKB nahradi. PInéni predmétu
Smlouvy, a to ve vsech jeho fazich a ve vSech jeho ¢astech bude muset splnovat veskeré
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podminky dle ZKB a VKB, resp. pravni Upravy, kterd ZKB a VKB nahradi. Poskytovatel se
zavazuje informovat o téchto skutecnostech vSechny své poddodavatele a dalsi osoby, s
jejichz pomoci ¢i jejichZ prostrednictvim bude Poskytovatel plnit pfedmét Smlouvy.

Objednatel predpoklada moznost kofinancovani implementace predmétu plnéni Verejné
zakazky z Integrovaného operacniho programu (dale jen ,IROP"), pficemz Poskytovatel
je povinen postupovat tak, aby kofinancovani z IROP nebylo ohrozeno.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouvé, vcetné jejich pfiloh a dodatk(, pfipisovan. Pro vylouéeni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, ze:

e v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

vvvvv

vyjadieny Zadavaci dokumentaci;

e Poskytovatel je vazan svou nabidkou predlozenou Objednateli v ramci zadavaciho
fizeni Verfejné zakazky, kterd se pro Upravu vzajemnych vztah( vyplyvajicich ze
Smlouvy pouzije subsidiarné.

Neni-li vyslovné ve Smlouvé u lhit ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jedna
se o dny kalendarni.

II. UCEL SMLOUVY

Zakladnim Gcelem, kjehoz dosazeni se Smlouva uzavira, je zvyseni kybernetické
bezpecnosti a celkové Urovné zabezpeceni Objednatele a jeho systémd.

Konkrétné je ucelem Smlouvy zasadni posileni ochrany informacnich a komunikacnich
systému Objednatele pred kybernetickymi Gtoky a inikem potencionalné vysoce citlivych
dat, a to pomoci realizace vybranych technickych bezpecnostnich opatreni.

lIl. PREDMET SMLOUVY

Pfredmétem Smlouvy je zavazek Poskytovatele za podminek Smlouvou dale stanovenych
poskytnout Objednateli plnéni spocivajici v zajisténi komplexni dodavky a implementace
systému managementu bezpecnosti informaci, tedy reSeni spocivajici v posileni Systému
kybernetické bezpecnosti (dale také jako ,SKB") odpovidajiciho pozadavkim na
funkcionality, vykonnost a dostupnost definovanych zejm. v pfiloze ¢. 1 a 6 Smlouvy, a
dale zajisténi veskerych dalsich sluzeb a cinnosti pro Objednatele specifikovanych ve
Smlouvé (dale jen ,Plnéni").

PInéni predmétu Smlouvy je rozdéleno do téchto zakladnich fazi:

» Faze 1 (analyticka faze);
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» Faze 2 (implementacni faze);
» Faze 3 (provozni faze a sluzby rozvoje).
3.3 Faze 1 - (analyticka faze) zahrnuje nasledujici ¢innosti Poskytovatele:

e provedeni detailni analyzy pozadavk( Objednatele, jejich detailni rozpracovani a
verifikace s Objednatelem urdenymi pracovniky za Ucelem standardizace a
optimalizace implementace v prostfredi Objednatele (implementacni projekt
jednotlivych opatfeni — mize byt zpracovan jeden implementacni projekt, ve
kterém bude samostatna kapitola pro kazdé opatreni); soucasti implementacniho
projektu bude navrh akceptacnich kritérii Faze 2, tj. popis testovani a ovérovani pro
Ucely akceptace a popis nezbytné soucinnosti pozadované po Objednateli; a

e zpracovani harmonogramu realizace jednotlivych opatfeni (harmonogram
projektu), ktery bude obsahovat ¢asovy plan praci a ¢innosti, které je nutné provést
k Uspésné realizaci PInéni, a vécny popis vSech fazi realizace a vzajemnych zavislosti
a vazeb jednotlivych opatreni.

Vystupy: Implementacni projekt a harmonogram projektu.
(dale jen ,Faze 1")

3.4 Faze 2 (implementacni faze) zahrnuje zejm. nasledujici cinnosti Poskytovatele:

e Dodavka, implementace a integrace SKB do prostfedi Objednatele, pricemz SKB
tvori nasledujici opatreni (aktivity):

o antivirova ochrana a EDR,

o web aplikacni firewall (AWAF),

o Wi-fi AP,

o dodavka a implementace systému PIM/PAM,

o interni Firewall,

o MFA / ochrana pfistupu uzivatel(,

o Single Sign-On (SSO),

o systém fizeni pristupu do sité 802.1x,

o systém pro analyzu sitového provozu a bezpecnostni monitoring,
o hardening,

o Back Up Trezor - diskovy Ulozny systém - dodavka a implementace,
o servery a switche a zalozni zdroje,

o Backup server,
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o Zalohovaci SW,
e  Skoleni,
e testovani,
e  zajiSténi pripravy nasazeni a vlastni nasazeni SKB do produkéniho provozy,

a to vSe v rozsahu specifikace uvedené v priloze ¢. 1 Smlouvy a implementacnim projektu.
Dodané a naimplementované reSeni SKB musi byt kompatibilni a integrované se
stavajicim prostfedim Objednatele - zejména musi umoznovat zapojeni do aktualni
clusteru.

Vystupy: Funkéni SKB odpovidajici specifikaci feSeni a veSkerym pozadavkim
Objednatele, zejména detailni specifikaci uvedené ve vystupech Faze 1, veSkera
souvisejici uzZivatelska a technicka dokumentace k SKB, vcetné pozadovanych licenci k
SKB a protokoly o Poskytovatelem provedenych, Uspésné zakoncenych testech SKB a o
proskoleni uréenych pracovnik(i Objednatele vrozsahu dle pfilohy ¢. 1 Smlouvy a
implementacniho projektu.

(déle jen ,Faze 2")

Faze 3 (provozni faze a sluzby rozvoje) zahrnuje nasledujici ¢innosti Poskytovatele:

e poskytovani technické podpory, zahrnujici sluzby maintenance licenci a podpory
(full maintenance, SLA) SKB (spolecné dale jen ,Sluzby podpory”); Sluzby podpory
musi byt poskytovany v souladu s prilohou ¢. 6 Smlouvy tak, ze bude zajisténa
kvalitni Udrzba SKB po dobu trvani Smlouvy s aktualizaci veskeré uzivatelské a
technické dokumentace k SKB minimalné jedenkrat rocné a ke dni ukonceni
Smlouvy; Poskytovatel je povinen aplikovat pribézné legislativni zmény, a

e poskytovani sluzeb rozvoje SKB dle pozadavki Objednatele (dale jen ,Sluzby
rozvoje”); Sluzby rozvoje budou objednavany dle potfeb Objednatele v souladu
s prilohou ¢. 6 Smlouvy, pficemz Objednatel neni povinen odebrat jakykoliv objem
Sluzeb rozvoje. Maximalni objem Sluzeb rozvoje Cini 96 hodin za kazdé 4 roky
poskytovani Sluzeb rozvoje,

a to vSe v rozsahu dle pfilohy €. 1 a prilohy ¢. 6 Smlouvy.
(dale jen ,Faze 3").

Poskytovatel se zavazuje poskytovat PInéni v souladu s platnymi pravnimi predpisy, jakoz
i v souladu se vsemi relevantnimi normami obsahujicimi technické specifikace a technicka
reSeni, technické a technologické postupy nebo jind urcujici kritéria k zajisténi,
Ze materialy, vyrobky, postupy a sluzby vyhovuji predmétu Smlouvy a veskerym
podminkam uvedenym v Zadavaci dokumentaci.

Poskytovatel prohlasuje, Ze predmét pInéni dle Smlouvy neni plnénim nemoznym, a ze
Smlouvu uzavira po peclivém zvazeni vsech moznych dlsledkd. Poskytovatel dale
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prohlasuje, Ze se seznamil s predmétem plnéni dle Smlouvy, a Ze PInéni muze byt
poskytnuto zplisobem a v terminech stanovenych ve Smlouvé.

3.8 Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuté PInéni v souladu se
vsemi podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV. LHUTA A MiSTO PLNENi
4.1 Poskytovatel se zavazuje poskytovat PInéni v souladu s harmonogramem v nasledujicich
krocich (fazich):

Faze Zahajeni Faze Ukonceni (spInéni) Faze
Faze 1 dnem nabyti Gcinnosti Smlouvy | do 3 mésict od Ucinnosti Smlouvy
Faze 2 dnem nabyti G¢innosti Smlouvy | do 6 mésicti od Ucinnosti Smlouvy

po dokonceni (akceptaci) Faze | po dobu neurcitou od zahajeni
2 Faze 3

Faze 3

4.2 Mistem plnéni je sidlo Objednatele, neni-li mezi Smluvnimi stranami vyslovné dohodnuto
jinak. Pripravné a programovaci prace je Poskytovatel opravnén realizovat na svém
vlastnim technickém vybaveni, coZ vSak nezaklada jakykoliv narok Poskytovatele na
navyseni ceny PInéni v souvislosti s pfevodem na cilovou infrastrukturu Objednatele.

4.3 Pokud to povaha plnéni dle Smlouvy umoznuje, je Poskytovatel opravnén poskytovat
plnéni dle Smlouvy také vzdalenym pfistupem. Vzdalené pfipojeni musi byt vzdy
realizovano pres VPN a pfistup musi byt vzdy na konkrétni osobu.

44 Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit a/nebo
které pfi plnéni Smlouvy vzniknou, budou Poskytovatelem Objednateli predany v sidle
Objednatele, nebude-li mezi Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

V. CENA PLNENi A PLATEBNi PODMINKY
5.1 Cena za poskytovani PInéni je sjednana dohodou Smluvnich stran nasledovné:

5.1.1 Cena za poskytnuti ¢asti PInéni odpovidajici Fazi 1 a Fazi 2 dle Smlouvy cini

I v vy'si 21 %
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Cena za poskytovani ¢asti Faze 3 odpovidajici Sluzbam podpory bez full maintenance
cini _KE bez DPH za kazdé 3 po sobé nasledujici kalendarni mésice
poskytovaného plnéni dle Smlouvy, tj. _KE vcetné DPH ve vysi 21 %.

Cena za poskytovani casti Faze 3 odpovidajici Sluzbam podpory, konkrétné full
maintenance véetné maintenance licenci, ¢ini | Il ¢ bez DPH za kazdych 12
po sobé nasledujicich kalendainich mésici poskytovaného plnéni full maintenance dle

Smlouvy, tj._Ki:’ vcéetné DPH ve vysi 21 %.
Cena za poskytovani casti Faze 3 odpovidajici Sluzbam rozvoje Cini - K¢ bez DPH
za 1 hodinu poskytovaného plnéni dle Smlouvy, tj. - K¢ véetné DPH ve vysi 21 %.

Podrobny rozpad ceny za jednotlivé ¢asti PInéni je uveden v priloze ¢. 5 Smlouvy — Cenik.

Soucasti cen uvedenych v tomto ¢lanku Smlouvy jsou i sluzby a dodavky nezbytné pro
radné a Uplné poskytovani predmétu PInéni. Poskytovatel nese veskeré naklady nutné
nebo Ucelné vynalozené pfi plnéni zavazkd ze Smlouvy véetné spravnich poplatkd a
naklad( souvisejicich (zejména dané, pojisténi, veskeré dopravni naklady, véetné nakladu
souvisejicich s provedenim vSech zkousek a testl prokazujicich dodrzeni predepsané
kvality a parametrll predmétu PInéni dle Smlouvy, jakoz naklad(l souvisejicich se
zajisténim dalsich podklad(, predpist apod.).

Veskeré ceny uvedené v tomto clanku Smlouvy jsou ceny v korunach ceskych (CZK).
Stane-li se v pribéhu trvani Smlouvy Ceska republika ¢lenem Evropské ménové unie a
bude-li v zavazné stanoven koeficient pro prepocet CZK na EUR, budou ceny sjednané v
CZK prepocteny do EUR na zakladé odpovidajiciho koeficientu sjednaného v
mezinarodnich Umluvach, kterymi bude Ceské republika vazana, jakoZ i v souladu s
pfipadnou tomu odpovidajici vnitrostatni pravni Gpravou Ceské republiky.

Veskeré ceny uvedené vtomto clanku Smlouvy jsou cenami maximalnimi, nejvyse
pfipustnymi, neprekrocitelnymi a jsou platné a konstantni po celou dobu platnosti
Smlouvy, neni-li uvedeno jinak. Cenu PInéni je mozné zménit v pfipadé zmény vyse sazby
DPH v dusledku zmény pravnich predpisu. V pfipadé zmény sazby DPH je Poskytovatel
povinen k cené bez DPH Uctovat DPH v platné vysi. Smluvni strany se dohodly, ze
v pfipadé zmény ceny v disledku zmény sazby DPH neni nutno ke Smlouvé uzavirat
dodatek. Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena
v souladu s platnymi pravnimi predpisy.

Cenu Sluzeb podpory a Sluzeb rozvoje dle odst. 5.1.2, 5.1.3 a 5.1.4 Smlouvy lze
v souvislosti s uplynutim c¢tvrtého vyroci poskytovani Sluzeb podpory ve Fazi 3 upravit z
ddvodu inflace za podminek déle uvedenych:

e Inflaci se rozumi Priimérna rocni mira inflace, kterou udava kazdym kalendarnim
rokem Cesky statisticky Gfad za rok predchazejici vyjadfena v procentech.
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Pocinaje patym rokem zahajeni poskytovani Sluzeb podpory a dale do budoucna
je Poskytovatel opravnén zvysit cenu Sluzeb podpory nebo Sluzeb rozvoje jednou
rocné z divodu inflace, a to o tolik procent, kolik procent cCinila Primérna rocni
mira inflace za rok bezprostredné predchazejici ; soucasti (napf. prilohou)
daniového dokladu dle odst. 5.6 Smlouvy bude vymezeni Udaji o inflaci dle
Smlouvy, pficemz Objednatel je opravnén tuto fakturu pred uplynutim Ihity
splatnosti vratit, pokud inflace nebude vyjadrena spravné (vracenim vadné faktury
Poskytovateli prestava bézet plvodni Ihdta splatnosti, nova Ih(ta splatnosti bézi
ode dne vystaveni nové faktury).

Cena Sluzeb podpory nebo Sluzeb rozvoje upravena z divodu inflace se povazuje
za sjednanou cenu, ktera nevyzaduje uzavreni dodatku ke Smlouvé.

5.6 Ceny dle Smlouvy budou hrazeny na zakladé danovych dokladl vystavenych
Poskytovatelem (dale jen ,Faktura” Ci ,Faktury") nasledovné:

pravo fakturovat cenu za poskytnuti ¢asti PInéni odpovidajici Fazi 1 a Fazi 2 dle
odst. 5.1.1 Smlouvy vznikd Poskytovateli pouze po akceptaci odpovidajiciho
plnéni (Faze 1 a Faze 2) dle Smlouvy Objednatelem na zakladé pfislusného
akceptacniho protokolu ve smyslu ¢l. VI Smlouvy.

cena za poskytovani casti Faze 3 dle odst. 5.1.2 Smlouvy odpovidajici Sluzbam
podpory bez full maintenance bude Objednatelem uhrazena ctvrtletné vzdy po
ukonceni posledniho mésice prislusného kalendarniho Ctvrtleti (leden az brezen,
duben az Cerven, Cervenec az zafi, fijen az prosinec), v némz budou tyto Sluzby
podpory poskytovany, pricemz Poskytovatel je opravnén prislusnou Fakturu
vystavit nejdrive 2 pracovni dny po ukonceni pfislusSného obdobi, v némz budou
tyto Sluzby podpory poskytovany; s ohledem na nemoznost presného urceni
pocatku zahajeni poskytovani Sluzeb podpory Smluvni strany uvadi, ze
nezapocne-li poskytovani Sluzeb podpory prvniho dne kalendarniho Ctvrtleti, pak
prvni Faktura za poskytovani Sluzeb podpory bude vystavena na obdobi od
zahajeni Sluzeb podpory do konce pfislusného Ctvrtleti, v némz poskytovani
Sluzeb podpory zapocalo, a to ve vysi pomérné casti ceny odpovidajici tomuto
obdobi poskytovani Sluzeb podpory;

cena za poskytovani casti Faze 3 dle odst. 5.1.3 Smlouvy odpovidajici Sluzbam
podpory, konkrétné full maintenance (véetné licenci), bude Objednatelem
uhrazena rocné vzdy pred zahajenim prvniho mésice prislusného obdobi (12 po
sobé jdoucich kalendarnich meésicl), vnémz budou tyto Sluzby podpory,
konkrétné full maintenance (vcetné licenci), poskytovany, pricemz Poskytovatel je
opravnén prislusnou Fakturu vystavit nejdfive 2 pracovni dny pred zahajenim
prislusného obdobi (roku), v némz budou tyto Sluzby podpory poskytovany;

cena za poskytovani casti Faze 3 dle odst. 5.1.4 Smlouvy odpovidajici Sluzbam
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rozvoje bude Objednatelem hrazena za skutecné poskytnuté Sluzby rozvoje na
zakladé hodinové sazby podle poctu radné poskytnutych hodin plnéni Sluzeb
rozvoje v souladu se Smlouvu a pfilohou ¢. 6 Smlouvy Ctvrtletné vzdy po ukonceni
posledniho mésice prislusného kalendarniho ctvrtleti (leden az brezen, duben az
Cerven, Cervenec az zafi, fijen az prosinec), vnémz budou Sluzby rozvoje
poskytovany, pricemz Poskytovatel je opravnén prislusSnou Fakturu vystavit
nejdrive 2 pracovni dny po ukonceni prislusného ctvrtleti, v némz budou Sluzby
podpory poskytovany.

Kopie pfislusnych akceptacnich protokold podepsanych povéfenymi zastupci obou
Smluvnich stran jsou povinnou nalezitosti kazdé Faktury vystavené Poskytovatelem za
poskytnuti PInéni (Ci jeho casti) dle Smlouvy. V pfipadé, Zze PInéni neni akceptovano
nékterym z uvedenych zpUsobu, Poskytovatel neni opravnén vystavit prislusnou Fakturu,
neni-li vyslovné uvedeno jinak.

Faktury musi obsahovat evidencni Cislo Smlouvy a veskeré Udaje vyzadované pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis, a § 435 OZ, obecné nélezitosti Ucletnich dokladd a soucdasné
pozadavky poskytovatele dotace alespon v rozsahu Cisla projektu a rozliseni uznatelnych
a neuznatelnych nakladl (dle pokynu Objednatele).

Splatnost Faktur je stanovena do 30 (tficeti) dnli ode dne doruéeni Faktury Objednateli.
Cena za poskytnuti PInéni ¢i jeho casti se povazuje za uhrazenou okamzikem odepsani
fakturované ceny z bankovniho U¢tu Objednatele ve prospéch Uctu Poskytovatele.
Uvedeny bankovni Gcet musi byt zverejnén spravcem dané zpUsobem umoznujicim
dalkovy pfistup. V pfipadé, Ze Ucet timto zplUsobem zveiejnén nebude, je Objednatel
opravnén uhradit Poskytovateli cenu na urovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, je povinen
neprodlené o tomto pisemné informovat Objednatele.

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost
nebo bude-li chybné vylctovana cena nebo DPH, je Objednatel opravnén tuto fakturu
pred uplynutim lhity splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli prestava bézet plvodni Ih(ta splatnosti. Nova
Ihdta splatnosti bézi ode dne vystaveni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu predmétu PInéni jakékoliv zalohy.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
postoupeny tretim osobam, zastaveny, nebo s nimi jinak disponovano. Jakykoliv pravni
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Ukon ucinény Poskytovatelem v rozporu s timto ustanovenim Smlouvy bude povazovan

za pficici se dobrym mravim.

V1. PREDAVANI A PREVZETi PLNENI

Faze 1 bude Poskytovatelem predana a Objednatelem prevzata na zakladé akceptace

v ramci akceptacni schlizky, ktera se bude konat na zakladé vyzvy Poskytovatele, a to

nasledovné:

6.1.1

6.1.3

6.1.4

Objednatel musi byt Poskytovatelem ke schiizce pisemné pozvan nejpozdéji 7
dnd pred terminem akceptacni schlizky s tim, ze nejpozdéji v této lhaté je
Poskytovatel rovnéz povinen predat Objednateli vystup z Faze 1 ve formé navrhu
implementacniho projektu a harmonogramu. Proces pfipominkovani a akceptace
vystupll Faze 1 probéhne v dobé pInéni Faze 1 dle odst. 4.1 Smlouvy, tj. nejpozdéji
do 3 mésicl od ucinnosti Smlouvy.

Objednatel je opravnén ve IhGté 3 dnd od doruceni prislusného navrhu vystupu
Faze 1 pisemné predlozit Poskytovateli své pfipominky. V takovém pfipadé je
Poskytovatel povinen upravit pfisluSny navrh v souladu s pfipominkami
Objednatele (zejména pokud nespliuje pozadavky na néj stanovené
Objednatelem ve Smlouvé) a preda Objednateli kone¢nou verzi navrhu vystupu
nejpozdéji 3 dny od doruceni pfipominek Objednatele, a to spolecné
s protokolem o zapracovani prfipominek Objednatele. V pfipadé, ze Objednatel
své pfipominky k navrhu dle tohoto odst. Smlouvy nesdéli Poskytovateli ve Ih(té
zde uvedené, ma se za to, Ze s obsahem predlozeného dokumentu souhlasi. Pro
odstranéni jakychkoli pochybnosti Smluvni strany uvadéji Zze Objednatel je
opréavnén pozadovat doplnéni, aktualizaci ¢i zpresnéni pozadavkl oproti
pozadavkim uvedenym ve Smlouvé a v pfiloze ¢. 1 Smlouvy v rdmci zpracovani
implementacniho projektu a harmonogramu (zejm. se zohlednénim specifik
postupu a procesniho modelu Objednatele) a Poskytovatel je povinen takovym
pozadavkim vyhovét. Pozadavky je Poskytovatel opravnén uplathovat pribézné
v ramci plnéni Faze 1.

V rdmci akceptacni schiizky bude Objednatelem ovéreno, zda Faze 1 byla dodéna
radné dle pfislusnych ustanoveni Smlouvy a pokud ano, je Objednatel povinen
podepsat pfislusny akceptacni protokol. Podpis prislusného Akceptacniho
protokolu se zavérem ,Akceptovano” je jednou z podminek pro vznik opravnéni
Poskytovatele vystavit Fakturu za poskytnuti pfislusného plnéni podle Smlouvy;
Faktura za PInéni dle Faze 1 a 2 bude vystavena najednou az po akceptaci PInéni
dle obou Fazi.

Vysledkem akceptacniho fizeni Faze 1 mohou byt stavy:
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e Akceptovano, pokud Poskytovatel zpracuje implementacni projekt a
harmonogram v souladu se vSemi podminkami Smlouvy, zejm. v souladu
s odst. 6.1.2 a 6.1.3 Smlouvy,

e Neakceptovano, pokud Poskytovatel radné a vcas nezpracuje
implementacni projekt a harmonogram v souladu se vSéemi podminkami
Smlouvy; v tomto pripadé Poskytovateli nevznikd narok na zaplaceni
smluvni ceny.

6.2 Faze 2 nebo jeji dilci ¢asti (aktivity) budou Poskytovatelem predany a Objednatelem

prevzaty na zakladé dale popsaného akceptacniho fizeni:

6.2.1

6.2.2

6.2.3

6.2.4

Ucelem akceptacniho Fizeni je ovéfit, zda SKB ¢i jeho dil¢i ¢ast odpovida
schvalenym funkénim a technickym specifikacim a vSsem Objednatelem
pozadovanym parametriim (vykonnostnim, provoznim, bezpecnostni apod.),
zejména technické specifikaci dle pfilohy ¢. 1 Smlouvy a specifikaci uvedené ve
vystupech Faze 1. V ramci akceptacniho fizeni se bude predany SKB ¢i jeho dilci
Cast ovérovat a testovat podle vzajemné odsouhlasenych akceptacnich kritérii,
které navrhne Poskytovatel ve Fazi 1 jakozto souast vystupu Faze 1.

Poskytovatel vyzve Objednatele k zahajeni akceptacniho fizeni pro prislusné
plnéni dle Smlouvy (Faze 2 ci jeji dilci Cast) a preda takové plnéni Objednateli na
zakladé predavaciho protokolu nejpozdéji 10 dni pred terminem ukonceni této
faze Smlouvy. Poskytovatel je opravnén predavat pribézné jednotlivé dilci casti
(aktivity) Faze 2, avSak narok na vystaveni faktury za Fazi 1 a 2 vznika az po
dokonceni a akceptaci kompletni Faze 2.

Rizeni o akceptaci Faze 2 &i jeji diléi ¢asti je zahajeno dnem skute¢ného predani
takového plnéni a je ukonceno podpisem prislusného akceptacniho protokolu
Objednatelem (dale jen ,Akceptacni protokol’), ktery bude obsahovat
minimalné:

e popis PInéni nebo jeho ¢&asti, které byly predmétem akceptace;

e zaznam pribéhu akceptacniho fizeni;

e seznam akceptacnich testll se zaznamem jejich vysledkq;

e seznam zjisténych vad s jejich klasifikaci dle kategorii;

e vysledek akceptacniho fizeni.

Neni-li vyslovné ujednano jinak, akceptacni fizeni za kazdou aktivitu Faze 2 dle
Smlouvy Ize zahdjit pouze na zakladé predani vsech pozadovanych plnéni pro
pfislusnou aktivitu Faze 2 dle Smlouvy. Objednatel provede oponentni fizeni
prevzatého plnéni a nejméné 3 dny pred ukoncenim akceptacniho fizeni, které se
kona v dohodnutém terminu, sdéli Poskytovateli vyhrady k predanému plnéni s
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vyznacenim jejich zavaznosti. V akceptacnim fizeni budou projednany vyhrady
Objednatele a stanovena vysledna zavaznost prfipominek vad a nedodélk(, véetné
termind jejich odstranéni, pricemz Objednatel vezme do Uvahy stanovisko
Poskytovatele. Vysledky tohoto Fizeni budou uvedeny do Akceptacniho
protokolu.

Kategorizace vad predavaného plnéni dle Smlouvy pfi akceptacnim fizeni, neni-li
ve vystupech Faze 1 stanoveno jinak:

e Vada kategorie A

Popisvady: Vazné vady s nejvyssi prioritou, které maji kriticky dopad do
funkcnosti SKB nebo jeho Casti a dale vady, které znemoznuji uzivani SKB nebo
jeho casti Objednatelem nebo zpUsobuji vazné provozni problémy.

e Vada kategorie B

Popis vady: Vada, ktera svym charakterem nespada do kategorie A. Znamena
vazné vady zpUsobujici zhorSeni vykonnosti a funkénosti SKB nebo jeho &asti.
SKB nebo jeho cast ma omezeni nebo je castecné nefunkéni. Jednad se o
odstranitelné vady, které zpUsobuji problémy pfi uzivani a provozovani SKB
nebo jeho casti Objednatelem, ale umoznuji provoz.

e Vada kategorie C

Popisvady: Vada, ktera svym charakterem nespada do kategorie A nebo
kategorie B. Znamena snadno odstranitelné vady s minimalnim dopadem na
funkcionality ¢i funkénost SKB nebo jeho &asti.

Vysledkem akceptacnich fizeni Faze 2 ¢i jeji diléi ¢asti mohou byt dva stavy:

6.2.6.1 Akceptovano. V pripadé, Ze Objednatel v pribéhu akceptacniho fizeni
Faze 2 nenalezne v predaném plnéni dle Smlouvy Zadné vady ani
nedodélky (dle kategorizace vad stanovené Smlouvou, resp. vystupy
Faze 1), nebo budou v prabéhu akceptacniho fizeni shledany
v predaném plnéni Objednatelem akceptovatelné vady nebo nedodélky
kategorie C, avSak pres uvedené bude predvedena zpUsobilost PInéni
slouzit svému Ucelu, uvede Objednatel do Akceptacniho protokolu, ze
predané plnéni bylo akceptovano a akceptacni protokol potvrdi svym
podpisem. V pfipadé vad nebo nedodélkll kategorie A nebo B nebude
Objednatel pInéni ve Fazi 2 akceptovat. Podpis Akceptacniho protokolu
Objednatelem s vysledkem ,Akceptovano” nezbavuje Poskytovatele
povinnosti odstranit pfipadné vady a nedodélky (t. vyhrady
Objednatele) uvedené v pfislusném Akceptacnim protokolu, a to ve
lhatach v akceptacnim protokolu uvedenych (nedohodnou-li se Smluvni
strany jinak, resp. nebude-li ve vystupech Faze 1 stanoveno jinak,
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maximalni lh(ta na odstranéni jakékoliv vady/nedodélku kategorie C
nepresahne 15 dn(; vSe od doruceni Akceptacniho protokolu se stavem
.Akceptovano” v listinné ¢i elektronické podobé Poskytovateli). Po
odstranéni vsech pripadnych vad a nedodélkli podepisi Smluvni strany
doklad prokazujici odstranéni viech pripadnych vad a nedodélkd. Vady
kategorie C mohou byt na zakladé dohody Smluvnich stran prevedeny
do faze poskytovani Sluzeb podpory.

6.2.6.2 Neakceptovano. V pripadé, ze budou v pribéhu akceptacniho fizeni v
predaném plnéni dle Smlouvy Objednatelem shledany zasadni vady a
nedodélky a nebude predvedena zpUsobilost PInéni slouZit svému ucelu,
neni predané plnéni akceptovano a neni rovnéz povazovano za
poskytnuté v souladu se Smlouvou. V Akceptacnim protokolu bude
Objednatelem uvedeno, ze predané plnéni nebylo akceptovano, véetné
popisu zjisténych vad/nedostatkli a Objednatel doruci Akceptacni
protokol Poskytovateli, ktery napravi tyto vady/nedostatky a predlozi
plnéni k nové akceptaci. Tento proces se bude opakovat, dokud nebude
mozné ze strany Objednatele v Akceptacnim protokolu zaznamenat
vysledek ,Akceptovdno”, a to v |hité dle ¢l. IV odst. 4.1. Smlouvy.

6.2.7 Kategorizaci vad predavaného plnéni ve smyslu odst. 6.2.5 Smlouvy stanovuje pfi
akceptacnim fizeni vyhradné Objednatel. V pfipadé zmény, Castecného reseni
nebo vyreseni vady Objednatel mUze kategorii vady zménit dle zavaznosti jejich
dopad.

6.2.8 Predani/prevzeti Faze 2 (implementacni faze) i jeji dili casti je mozné pouze na
zakladé akceptacniho fizeni s vysledkem ,Akceptovano”, pficemz podpis
prislusného Akceptacniho protokolu Objednatelem pro vsechna dokoncena
plnéni Faze 2 je podminkou pro vznik opravnéni Poskytovatele vystavit Fakturu
za poskytnuti ¢asti PInéni odpovidajici Fazi 1 a 2. Tato skutecnost nezbavuje
Poskytovatele jeho povinnosti odstranit pfipadné vady zjisténé v ramci
akceptacniho fizeni zplisobem uvedenym v odst. 6.2.6.1 Smlouvy.

6.3 Nebude-li stanoveno jinak, Sluzby podpory a Sluzby rozvoje vramci Faze 3 budou
Objednatelem prebirany na zakladé akceptace v ramci akceptacnich schiizek, které se
budou konat na zakladé vyzvy Poskytovatele. Poskytovatel je povinen predat Objednateli
doklady prokazujici skutecny rozsah a kvalitu poskytovaného pInéni. Pfed akceptaci bude
Objednatelem ovéreno, zda plnéni bylo dodano radné dle pfislusnych ustanoveni
Smlouvy a pokud ano, je Objednatel povinen podepsat pfislusny Akceptacni protokol,
jehoz pfilohou budou pfislusné doklady o poskytovaném plnéni.

6.4 BlizSi podminky poskytovani Sluzeb podpory a Sluzeb rozvoje véetné procesu objednavani
Sluzeb rozvoje jsou upraveny v pfiloze ¢. 6 Smlouvy.
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VII. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.11
7.1.2

7.13

714

7.1.6

717

7.1.8

7.1.9

7.1.10

poskytovat radné a vcas PInéni podle Smlouvy bez faktickych a pravnich vad;

postupovat pfi PInéni predmétu Smlouvy s odbornou péci, podle nejlepSich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a
postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi s
predmétem plnéni Smlouvy (¢i jeho dil¢i casti), které Objednatel Poskytovateli
poskytne, nebo s pokyny jim povérenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména
je povinen neprodlené pisemné oznamit Objednateli zmény svého
majetkopravniho postaveni, jako je napf. preména spolecnosti, vstup do likvidace,
Upadek ¢i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni,
byt by za né Poskytovatel neodpovidal, o vznesenych pozadavcich organd
statniho dozoru a o uplatnénych narocich tretich osob, které by mohly pInéni dle
Smlouvy ovlivnit;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Ucelu
Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout soucinnost dalSim
dodavatelim Objednatele;

provadét svoje Cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz
dotcenych pracovist’ Objednatele;

dodrzovat provozni rad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbytecném rozsahu omezen provoz na pracovistich Objednatele.
Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni
predmétu Smlouvy, a které budou pfitomny v prostorach Objednatele,
dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem;

informovat Objednatele na jeho zadost o prabéhu plnéni predmétu Smlouvy a
akceptovat jeho pokyny a pripominky k plnéni predmétu Smlouvy;

pouzit veskeré podklady predané mu Objednatelem pouze pro uUcely Smlouvy a
zabezpedit jejich fadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem k jejich povaze a zpUsobu pouziti;
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7.1.11 Poskytovatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci
plnéni dle Smlouvy vcetné Ucetnich dokladl v souladu s pfislusSnymi Obecnymi
pravidly IROP minimalné do konce roku 2035. Pokud je v ceskych pravnich
predpisech stanovena |hata delsi, musi ji Poskytovatel pouzit;

7.1.12 Poskytovatel je povinen v souladu s pfislusSnymi Obecnymi pravidly IROP
minimalné do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci plnéni dle Smlouvy zaméstnancdm nebo zmocnénclim
povéfenych organt (CRR, MMR CR, MF CR, Evropské komise, Evropského
Ucetniho dvora, Nejvyssiho kontrolniho Gradu, prislusného organu financni spravy
a dalsich opravnénych organ( statni spravy) a je povinen vytvorit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci plnéni dle
Smlouvy v ramci projektu kofinancovaného z IROP a poskytnout jim pfi provadéni
kontroly soucinnost.

Objednatel se zavazuje poskytnout Poskytovateli sou¢innost potfebnou k radné realizaci
predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy, opravnéna pozadovat.

Objednatel je v souvislosti s plnénim predmétu Smlouvy opravnén zejména udélovat
Poskytovateli zavazné pokyny pro vykon vsech ¢innosti, ke kterym se Poskytovatel na
zakladé Smlouvy zavazal; tyto pokyny jsou zavazné, neni tim vSak dotéena odpovédnost
Poskytovatele za v¢asné upozornéni Objednatele na jejich nevhodnou povahu.

Objednatel ma pravo presvédcit se kdykoliv v priibéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Poskytovatel mu k tomuto musi vytvorit pfimérené podminky, pripadné
naklady nese Poskytovatel.

Pokud se Smluvni strany nedohodnou jinak, souc¢innost zaméstnancli Objednatele dle
Smlouvy bude poskytovana pouze v pracovni dobé (od 8:00 do 16:00 hodin).
Poskytovatel uvede vramci Faze 1 vimplementacnim projektu a harmonogramu
predpokladané obdobi a rozsah soucinnosti, ktera bude potrebna ze strany Objednatele.

Objednatel pozaduje, aby Poskytovatel a jeho pfipadni poddodavatelé realizovali
predmét Smlouvy v souladu s Umluvami Mezinarodni organizace prace (ILO) pfijatymi
Ceskou republikou a pravnimi pfedpisy. Poskytovatel a jeho pfipadni poddodavatelé se
zavazuji dodrzovat minimalné nasledujici zakladni pracovni standardy:

. Umluva ¢. 100 o stejném odménovani pracujicich muzl a Zen za praci stejné
hodnoty,

. Umluva ¢. 111 o diskriminaci (zaméstnani a povolani),

. Umluva ¢. 138 o nejniz$im véku pro vstup do zaméstnani,

. Umluva ¢. 155 o bezpeénosti a zdravi pracovnik(l a o pracovnim prostfedi.
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Poskytovatel a jeho pfipadni poddodavatelé jsou povinni dodrzovat rovnéz povinnosti
tykajici se zakladnich lidskych prav, véetné dodrzovani Vseobecné deklarace lidskych prav
a evropské Umluvy o ochrané lidskych préav a zakladnich svobod.

Poskytovatel a jeho pripadni poddodavatelé jsou odpovedni za zajisténi, aby vsichni
zaméstnanci pracujici pfi realizaci predmétu Smlouvy méli opravnéni k vykonu prace
v Ceské republice dle zakona ¢ 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich
predpisl, a Ze jejich pracovnépravni vztah bude v souladu se zakonem ¢. 262/2006 Sb.,
zakonik prace, ve znéni pozdéjsich predpisu, a provadécimi pravnimi predpisy.

Poskytovatel a jeho pfipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a
dlstojné zachazeni se vSsemi svymi zaméstnanci, vCetné spravedlivého a rovného
odménovani za praci.

V pfipadé, Ze Poskytovatel nebo jeho pfipadni poddodavatelé porusi nékterou z vyse
uvedenych povinnosti tykajicich se dodrzovani vyse uvedenych zakladnich pracovnich
standardd, mezinarodnich U4mluv a pravnich predpisi tykajicich se zaméstnancu, je
Poskytovatel ¢i jeho poddodavatel povinen tyto nedostatky bezodkladné napravit
a dokoncit realizaci predmétu Smlouvy v souladu s témito zakladnimi pracovnimi
standardy, mezinarodnimi Umluvami a pravnimi predpisy. Veskeré naklady vzniklé
Poskytovateli ¢i jeho poddodavateli a souvisejici s dodrzovanim povinnosti definovanych
v tomto odstavci Smlouvy nese Poskytovatel, resp. jeho poddodavatel.

Objednatel je v pfimérené mire opravnén v pribéhu realizace predmétu Smlouvy
kontrolovat dodrzovani vyse uvedenych zakladnich pracovnich standardd,
mezinarodnich Umluv a pravnich predpisu.

Sankce viici Rusku a Bélorusku

712

7.13

Poskytovatel odpovida za to, Ze platby poskytované Objednatelem dle této Smlouvy
nebudou pfimo nebo nepfimo ani jen z<asti poskytnuty osobam, vici kterym plati tzv.
individualni finan¢ni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze dne
5. 3. 2014 o omezujicich opatienich v(ci nékterym osobam, subjektlim a orgdnim
vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatrenich v(ci prezidentu Lukasenkovi a nékterym predstaviteliim
Béloruska a které jsou uvedeny na tzv. sankcnich seznamech (dle priloh ¢. 1 obou
narizeni); bude-li kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Poskytovatel odpovida za to, Ze po dobu trvani Smlouvy nejsou naplnény podminky
uvedené v narizeni Rady (EU) ¢.833/2014 o omezujicich opatrenich vzhledem k
cinnostem Ruska destabilizujicim situaci na Ukrajiné, tedy zejména, ze Poskytovatel neni:
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e ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e pravnickou osobou, ktera je z vice nez 50 % pfimo ci nepfimo vlastnéna nékterou z
osob dle predeslé odrazky, nebo

e fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré
z osob uvedenych v predeslych odrazkach.

Poskytovatel odpovida za to, ze po dobu trvani Smlouvy zadna z vySe uvedenych
podminek neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za
Poskytovatele kvalifikaci), ktery se bude na plnéni této Smlouvy podilet z vice jak 10 %
hodnoty PInéni.

Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv
skutecnostech, které mohou mit vliv na odpovédnost Poskytovatele dle odst. 7.12 nebo
7.13. tohoto clanku Smlouvy. Poskytovatel je soucasné povinen kdykoliv poskytnout
Objednateli bezodkladnou soucinnost pro pripadné ovéreni pravdivosti informaci dle
odst. 7.12. nebo 7.13. tohoto ¢lanku Smlouvy.

Dojde-li k poruseni pravidel dle odst. 7.12. nebo 7.13. tohoto ¢lanku Smlouvy, je
Objednatel opravnén odstoupit od této Smlouvy; odstoupeni se vsak nedotyka
povinnosti Poskytovatele vyplyvajicich ze zaruky za jakost, odpovédnosti za vady,
povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat
davérnost informaci souvisejicich s plnénim dle této Smilouvy.

Dojde-li k poruseni pravidel dle odst. 7.12. nebo 7.13. tohoto clanku Smlouvy, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 250.000 K¢, a to za
kazdy jednotlivy pripad poruseni.

VIII.PODDODAVATELE, REALIZACNi TYM, OPRAVNENE OSOBY, CENTRALNI
ZADAVATEL

Poddodavatelé

8.1.1 Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo
s vyuzitim poddodavatell, uvedenych spolu s rozsahem jejich plnéni v priloze ¢.
2 Smlouvy. Poskytovatel je povinen pisemné informovat Objednatele o vsech
svych poddodavatelich (v¢etné jejich identifikacnich a kontaktnich udajd a o
tom, které sluzby pro néj v ramci predmétu plnéni kazdy se poddodavatelt
poskytuje) a o jejich zméné, a to ve smyslu ust. § 105 odst. 3 ZZVZ; Poskytovatel
je povinen své poddodavatele smluvné zavazat tak, aby plnili veSkeré povinnosti
Poskytovatele uvedené v této smlouve, ve stejném rozsahu jako je zavazan sam
Poskytovatel. Poskytovatel je povinen kdykoliv na vyzadani Objednatele
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predlozit smlouvu uzavienou mezi nim a poddodavatelem, ze které vyplyva
tento zavazek.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal cast
spInéni kvalifikace v ramci zadavaciho fizeni Verejné zakazky, a/nebo jehoz
zkuSenosti byly predmétem hodnoceni v ramci hodnoceni nabidek, jen
s predchozim pisemnym souhlasem Objednatele, pficemz novy poddodavatel
musi disponovat minimalné stejnou kvalifikaci a zkuSenosti pro ucely
hodnoceni, které plvodni poddodavatel prokazal za Poskytovatele. Objednatel
nesmi souhlas se zménou poddodavatele bez objektivnich divodi odmitnout,
pokud mu budou pfislusné doklady ve stanovené |hité predlozeny.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylu¢né odpovédnosti za radné provedeni plnéni
dle Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za plnéni
predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako by jej
poskytoval sam.

8.2 Realiza¢ni tym

8.2.1

8.2.2

8.2.3

Poskytovatel urcuje k plnéni predmétu Smlouvy realiza¢ni tym. Jmenné slozeni
realizac¢niho tymu je uvedeno v priloze ¢. 3 Smlouvy (dale jen ,Realizacni tym").
Poskytovatel se zavazuje zachovavat po celou dobu plnéni predmétu Smlouvy
profesionalni sloZeni Realizacniho tymu v souladu s pozadavky stanovenymi ve
Smlouvé.

Poskytovatel se zavazuje zabezpelovat pInéni prfedmétu  Smlouvy
prostiednictvim osob, jejichz prostrednictvim prokazal v ramci zadavaciho fizeni
na Verejnou zakazku splnéni kvalifikacnich pozadavkd (technické kvalifikace) a
které vyuzil pro ucely hodnoceni své nabidky v zadavacim fizeni. V pfipadé zmény
téchto osob (Clenli Realizacniho tymu) je Poskytovatel povinen vyzadat si
predchozi pisemny souhlas Objednatele, tento souhlas je opravnéna vydat
opravnéna osoba Objednatele ve vécech smluvnich. Nova osoba Poskytovatele
musi spliovat pfislusné pozadavky na kvalifikaci stanovené v Zadavaci
dokumentaci, resp. mit alespon takové zkusenosti, které byly relevantni pro ucely
hodnoceni nabidek dle kritéria hodnoceni ,Zkusenosti vybranych clend
realizacniho tymu”, coz je Poskytovatel povinen Objednateli dolozit
odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti vyznamnych zmén ve slozeni
Realizacniho tymu v dobé plnéni Smlouvy. Soucasné si Objednatel vyhrazuje
pravo pozadat o vyménu clena Realizachiho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostate¢nou
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komunikaci s Objednatelem. Veskeré prfipadné naklady souvisejici s vyménou
¢lena Realiza¢niho tymu nese vylucné Poskytovatel.

8.3 Opravnéné osoby

8.3.1

8.3.2

8.3.3

834

8.3.5

Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat
jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu
ve smluvnich a technickych zalezitostech souvisejicich s plnénim predmétu
Smlouvy, zejména podavaji a pfijimaji informace o priibéhu plnéni Smlouvy a
dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru, jednat v ramci
akceptacnich procedur pfi predavani a prevzeti PInéni dle ¢l. 6 Smlouvy,
zejména podepisovat prislusné akceptacni Ci jiné protokoly dle Smlouvy.

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach a

jednat jménem Smluvnich stran v ramci reklamace vad a pfi uplathovani
zaruky podle ¢l. 10 Smlouvy.

Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vsak nejsou opravnény provadét zmény ani zruseni Smlouvy,
nebude-li jim udélena specialni plna moc.

Opravnénymi osobami za Objednatele jsou:

i) ve vécech smluvnich: _

iy ve vécech technickych: _
Opravnénymi osobami za Poskytovatele jsou:

(i)  ve vécech smluvnich: ]

(i) ve vécech technickych: I

Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi
vSak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je vici druhé Smluvni strané G¢innd okamzikem, kdy o ni byla
pisemné vyrozuména.

vs v

IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITi

9.1 Poskytovatel prohlasuje, ze vlastnické pravo a nebezpeci skody na véci ke vSem hmotnym

soucastem plnéni predmétu Smlouvy predanym Poskytovatelem Objednateli v
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souvislosti s pInénim predmétu Smlouvy prechazi na Objednatele dnem jejich predani
Objednateli.

Vzhledem k tomu, Ze soucasti PInéni dle Smlouvy je i pInéni, které mize napliovat znaky

autorského dila ve smyslu zakona ¢. 121/2000 Sb. o pravu autorském, o pravech

souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni

pozdéjsich predpist (dale jen ,AZ"), je k témto soucastem PInéni poskytovana licence za

podminek sjednanych dale v tomto ¢lanku Smlouvy.

9.2.1

9.2.2

9.23

9.24

Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povazované za
autorskeé dilo ve smyslu AZ (dale jen ,Autorské dilo") uzivat dle nize uvedenych
podminek.

Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licencnich
podminek (dale jen ,Licence"”), a to od okamziku Ucinnosti poskytnuti Licence,
pficemz Poskytovatel poskytuje Objednateli Licenci s Ucinnosti, ktera nastava
okamzikem predani PInéni Ci jeho casti, jehoz je Autorské dilo soucasti.

Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uziti
Autorského dila Objednatelem k jakémukoliv Gcelu a v rozsahu, v jakém uzna za
nezbytné, vhodné i prfimérené. Pro vylouceni vSech pochybnosti to znameng, ze:

- Licence je udélena jako neodvolatelna;

- Licence je dale udélena na dobu urcitou, a to po celou dobu trvani
majetkovych prav autorskych k Autorskému dilu, bez omezeni Uzemniho
rozsahu;

- vpfipadé SW, ktery je soucasti PInéni, se Licence vztahuje ve stejném
rozsahu i na pfipadné dalSi verze tohoto SW upraveného na zakladé
Smlouvy;

- Objednatel je bez potreby jakéhokoliv dalSiho svoleni Poskytovatele
opravnén udélit treti osobé podlicenci k uziti Autorského dila nebo svoje
opravnéni k jejimu uziti tfeti osobé postoupit;

- Licenci neni Objednatel povinen vyuzit, a to ani z&asti;

- Licence umoznujici Objednateli SKB uzivatelsky upravovat, pokud nebude
nutné zasahovat do zdrojového kodu (tj. napf. Uprava formular, modifikace
dle konkrétni ¢innosti/procesu apod.)

Soucasné Poskytovatel udéluje Objednateli souhlas ode dne Uc¢innosti poskytnuté
Licence dle Smlouvy provadét jakékoliv modifikace, Upravy, zmény Autorského
dila a dle svého uvazeni do néj zasahovat, zapracovavat jej do dalSich autorskych
dél, zarazovat jej do dél soubornych ¢i do databazi apod., a to i prostrednictvim
tretich osob;
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9.2.5 Vsouvislosti s poskytnutou Licenci je Poskytovatel povinen, s vyjimkami
uvedenymi v odst. 9.3 Smlouvy a 9.4 Smlouvy, nejpozdéji ke dni ukonceni
akceptace PInéni ¢i jeho casti predat Objednateli zdrojovy kéd kazdé jednotlivé
Casti Autorského dila, kterad je pocitacovym programem, a kterad je Objednateli
poskytovana na zakladé PInéni dle Smlouvy jako customizované plnéni, aby s nim
mohl Objednatel libovolné nakladat. Pro Ucely této Smlouvy se customizovanym
plnénim rozumi veskeré Gpravy rfeseni dle pozadavk( Objednatele. Zdrojovy kéd
musi byt spustitelny v prostredi Objednatele a zaruCovat moznost ovéreni, ze je
kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci, spusténi a
ovéereni funkcionality, a to vcetné podrobné dokumentace zdrojového kodu.
Zdrojovy kod bude Objednateli Poskytovatelem predan na neprepisovatelném
technickém nosici dat s viditeIné ozna¢enym nazvem ,Zdrojovy kéd” a oznacenim
pocitacového programu (i jeji Casti a jeho verze a dne predani zdrojového kédu.
O predani technického nosice dat bude obéma Smluvnimi stranami sepsan a
podepsan pisemny predavaci protokol.

Je-li soucasti PInéni tzv. proprietarni software (dale jen ,Proprietarni software"),
u kterého Poskytovatel nemUze poskytnout Objednateli opravnéni dle odst. 9.2.1 az 9.2.5
Smlouvy nebo to po ném nelze spravedlivé pozadovat, postaci, aby Objednatel nabyl
k takovému software nevyhradni opravnéni uzit jej jakymkoli zpisobem nejméné po
dobu trvani Smlouvy, bez Gzemniho omezeni a v mnozstevnim rozsahu, ktery je nezbytny
pro pokryti potfeb Objednatele ke dni uzavreni Smlouvy. Smluvni strany vyslovné uvadeéji,
Ze soucasti takového nevyhradniho opravnéni neni pravo provadeét jakékoliv modifikace,
Upravy ¢i zmény Proprietarniho software ¢i dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél soubornych ¢i do
databazi apod., a to i prostrednictvim tretich osob, ani se u Proprietarniho software
nevyzaduje poskytnuti zdrojovych kédl k takovému software.

Je-li soucasti PInéni tzv. open source software, u kterého Poskytovatel nem(ze
poskytnout Objednateli opravnéni dle odst. 9.2.1 az 9.2.5 Smlouvy nebo dle odst. 9.3
Smlouvy nebo to po ném nelze spravedlivé pozadovat, je Poskytovatel povinen zajistit,
aby se jednalo o open source software, ktery je verejnosti poskytovan zdarma, vcéetné
zdrojovych kédd, Uuplné plvodni uzivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a zaroven moznost uziti takového software Objednatelem
k Ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonéeni Uc¢innosti Smlouvy.

Poskytovatel prohlasuje, Ze veskeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pfipadé, Ze treti osoba
Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
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plnéni dle Smlouvy. V pfipadé, ze by narok treti osoby vznikly v souvislosti s pInénim
Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému di
trvalému soudnimu zakazu ¢i omezeni uzivani SKB ci jeho ¢asti, zavazuje se Poskytovatel
zajistit nahradni reSeni a minimalizovat dopady takovéto situace, a to bez dopadu na
cenu plnéni sjednanou podle Smlouvy, pficemzZ soucasné nebudou dotceny ani naroky
Objednatele na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto clankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Gjmy,
vzniklé v disledku toho, Ze Objednatel nemohl predmét PInéni Smlouvy uZivat fadné a
nerusené. Jestlize se jakékoliv prohlaseni Poskytovatele v tomto clanku ukaze
nepravdivym nebo Poskytovatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, jde o
podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli smluvni
pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni
pokuty neni nijak dotleno ani omezeno pravo Objednatele na nahradu skody, kterou Ize
vymahat vedle smluvni pokuty v pIné vysi.

Poskytovatel poskytne Objednateli na jeho pisemnou zadost veskerou nezbytné nutnou
soucinnost pro zménu poskytovatele, a to pred ukonéenim této Smlouvy nebo jeji ¢asti,
tj. v priibéhu vypovédni doby i po jejim ukonceni, pfipadné bezodkladné po obdrzeni
pisemné zadosti Objednatele tak, aby byl zajistén bezproblémovy prechod k novému
poskytovateli (dale jen ,Exit plan”). Nezbytné nutna soucinnost v ramci Exit planu bude
zahrnovat zejména:

e aktivni spolupraci Poskytovatele pfi migraci dat pfi prechodu kjinému
poskytovateli, v¢. zajisténi exportu v dohodnutém ¢i Objednatelem urceném
formatu dat,

e poskytnuti Uplné a aktualni provozni dokumentace k PInéni (dokumentace musi
zahrnovat kompletni elektronickou kopii veskeré dokumentace, kterou
Poskytovatel vytvoril v ramci PInéni s tim, Ze bude aktualizovana tak, aby odrazela
stav k datu ukonceni PInéni),

e prokazatelné odstranéni dat na HW prostredcich Poskytovatele,

e poskytnuti dalSi konzultace Objednateli a pfipadnému novému poskytovateli
(nad ramec shora uvedenych povinnosti) spojené zejména s pfipravou nového
dodavatele na vykon Sluzeb podpory ¢i Sluzeb rozvoje; konzultace budou
poskytovany na zakladé pisemného vyzadani Objednatele.
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Objednatel ma pravo zadost o soucinnost ucinit kdykoliv po dobu platnosti a Ucinnosti
této Smlouvy a Poskytovatel je povinen tuto soucinnost poskytnout jesté 3 dalsi mésice
po ukonceni platnosti této Smlouvy (i jeji Casti. V souvislosti s poskytnutim soucinnosti
v ramci Exit planu nenélezi Poskytovateli odména za prvnich 50 hodin, kdy tyto jsou
zahrnuty v cené PInéni. V souvislosti s poskytnutim soucinnosti v ramci Exit planu nalezi
Poskytovateli odména za 51. a kazdou dalSi Objednatelem odsouhlasenou hodinu
soucinnosti ve vysi jednotkové ceny za hodinu Sluzeb rozvoje. Soucinnost v ramci Exit
planu bude poskytovana nejvySe v rozsahu 100 hodin. Exit plan bude dale upresnén
v implementacnim projektu zpracovaném Poskytovatelem.

X. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych a ucinnych pravnich predpisi a Smlouvy. Poskytovatel odpovida za Skodu
rovnéz v pripadé, ze ¢ast PInéni poskytuje prostfednictvim poddodavatele.

Z4dné ze stran neni odpovédna za $kodu vzniklou porusenim povinnosti ze Smlouvy,
prokaze-li, Ze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelnad prekazka vznikla nezavisle na jeho vdli.
Prekazka vznikla ze skidcovych osobnich pomérl nebo vznikla az v dobé, kdy byl skidce
s plnénim povinnosti ze Smlouvy v prodleni, ani prekdzka, kterou byl skidce podle
Smlouvy povinen prekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky branici
radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu Usili k jejich odvraceni
a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo ucelné, uvedenim do predesliého
stavu podle volby poskozené strany v konkrétnim pripadeé.

Poskytovatel se zavazuje, ze po celou dobu Ucinnosti Smlouvy bude mit sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zplisobenou
Poskytovatelem treti osobé s limitem pojistného plnéni minimalné 60.000.000,- K¢.
Poskytovatel je povinen predlozit kopii pojistné smlouvy na vyzadani Objednateli. V
pfipadé, ze pri Cinnosti provadéné Poskytovatelem dojde ke zpUlsobeni prokazatelné
Skody Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve
smyslu tohoto odst. Smlouvy, bude Poskytovatel povinen tyto skody uhradit z vlastnich
prostredka.

Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jez bude mit PInéni (¢i jeho
dilci cast) v dobé jeho predani Objednateli a dale za vady, které se na PInéni (Ci jeho dilci
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Casti) vyskytnou v priilbéhu zarucni doby. Poskytovatel v souvislosti s odpovédnosti za
vady PInéni poskytuje Objednateli nize specifikovanou zaruku.

Nevyplyva-li z pfiloh Smlouvy jinak (zejm. v pfiloze ¢. 1 Smlouvy mize byt pro konkrétni
zafizeni pozadovana jina min. délka zaruky), poskytovatel poskytuje Objednateli ve
smyslu § 2619 OZ zaruku za jakost v délce 60 mésicl na to, ze predané PInéni bude mit
vlastnosti stanovené Smlouvou a vystupy Faze 1 (u casti plnéni odpovidajici Sluzbam
podpory nebo Sluzbam rozvoje pripadné i vlastnosti stanovené prislusnou objednavkou),
bude bez jakychkoliv nedodélkd ¢i vad. Zaru¢ni doba pocind bézet u casti PInéni
odpovidajiciho Fazi 1 a Fazi 2 ode dne predani a prevzeti kompletni Faze 2 Objednatelem,
u Casti Faze 3 odpovidajici Sluzbam rozvoje vzdy ode dne predani a prevzeti prislusného
plnéni.

Zarucni doba nebézi po dobu, po kterou Objednatel nemuze uzivat PInéni ¢i jeho cCast
pro vady, za které odpovidad Poskytovatel. Veskeré cinnosti nutné ¢i souvisejici
s vyfizenim reklamaci vad cini Poskytovatel sdm na své naklady v soucinnosti s
Objednatelem a v jeho provozni dobé tak, aby svymi ¢innostmi neohrozil nebo neomezil
cinnost Objednatele.

Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
PInéni ¢i jeho casti, které vzniknou v dobé trvani zaruky odstranovat na své naklady, a to
vsouladu srezimem SLA uvedenym vpriloze ¢ 6 Smlouvy. Kategorii
vady/chyby/incidentu urcuje Objednatel; Poskytovatel je pfipadné opravnén se ke
kategorizaci vyjadfit v souladu s pfilohou ¢. 6 Smlouvy.

XI. SANKCENi UJEDNANI
Smluvni pokuty:

i) v pfipadé prodleni Poskytovatele s poskytnutim plnéni odpovidajiciho Fazi 1 nebo
Fazi 2 v terminu dle Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vysi - K¢, a to za kazdy i zapocaty den prodleni, ¢imz neni dotéeno
opravnéni Objednatele poZzadovat nahradu sSkody, a to odpovidaji také ztraté i
snizeni dotace na predmét plnéni Smlouvy;

ii) v pfipadé jakéhokoliv nedodrzeni lh(it pro odstranéni vad ¢i nedodélkd predaného
(akceptovaného) plnéni ve smyslu odst. 6.2.6.1 Smlouvy je Poskytovatel povinen
Objednateli uhradit nasledujici smluvni pokuty, neni-li ve vystupech Faze 1
stanoveno jinak:

- vada kategorie C: - K¢ za kazdy i zapocaty den prodleni a jednotlivou vadu;

iii) v pfipadé poruseni povinnosti poskytovani Sluzeb podpory, konkrétné SLA,
v pozadované kvalité, tj. dle pozadavk(l uvedenych priloze ¢. 6 Smlouvy, je
Poskytovatel povinen uhradit Objednateli nasledujici smluvni pokuty:
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- nedodrzeni |haty odezvy (response time) u vady/chyby/incidentu kategorie A
(kriticka): - K¢ za kazdych i zapocatych 60 minut prodleni a jednotlivou
vadu/chybu/incident;

- nedodrzeni IhGty odezvy (response time) u vady/chyby/incidentu kategorie B
(zavazna): -Ké za kazdych i zapocatych 60 minut prodleni a jednotlivou
vadu/chybu/incident;

- nedodrzeni |hity odezvy (response time) u vady/chyby/incidentu kategorie C
(bézna): -Ké za kazdy i zapocaty den prodleni a jednotlivou
vadu/chybu/incident;

- nedodrzeni |Ihlty feSeni (repair time) u vady/chyby/incidentu kategorie A
(kriticka): - K¢ za kazdych i zapocatych 60 minut prodleni a jednotlivou
vadu/chybu/incident;

- nedodrzeni |hity rfeSeni (repair time) u vady/chyby/incidentu kategorie B
(zévazna): - K¢ za kazdych i zapocatych 60 minut prodleni a jednotlivou
vadu/chybu/incident.

- nedodrzeni dostupnosti SKB dle prilohy ¢. 6 Smlouvy: - K¢ za nedodrzeni
kazdé desetiny % pod Urovni 99,95 % a - K¢ za nedodrzeni kazdé desetiny
% pod urovni 99,00 %.

v pfipadé poruseni povinnosti Poskytovatele udrzovat v platnosti a Ucinnosti po
celou dobu Ucinnosti Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi -Kc‘f za
kazdy i zapocaty mésic, v némz nebude mit uzavienou pojistnou smlouvu se
stanovenymi parametry;

v pfipadé poruseni povinnosti k ochrané divérnych informaci dle clanku XIl.
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi
K¢ za kazdy jednotlivy pfipad poruseni;

provede-li Poskytovatel zménu v realizacnim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realizacnim tymu v souladu s pozZadavky Objednatele dle
odst. 8.2.3 Smlouvy, ma Objednatel pravo na smluvni pokutu ve vysi - K¢ za
kazdy jednotlivy pfipad poruseni, a to i opakované pokud nedojde k napravé do 14
dnd od predchoziho zjisténého poruseni;

provede-li Poskytovatel zménu poddodavatele v rozporu s odst. 8.1.2. Smlouvy
anebo nebude-li informovat Objednatele o vSech svych poddodavatelich v rozporu
s odst. 8.1.1. Smlouvy anebo nezavaze-li smluvné vSechny své poddodavatele, aby
plnili veSkeré povinnosti Poskytovatele uvedené v této Smlouvé ve stejném rozsahu
jako je zavazan sam Poskytovatel v rozporu s odst. 8.1.1. Smlouvy, je Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vysi - K¢ za kazdy jednotlivy
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prfipad poruseni, a to i opakované pokud nedojde k napravé do 14 dnd od
predchoziho zjisténého poruseni.

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smluvni strané narok na zakonny drok z prodleni ve vysi dle pfislusnych
pravnich predpis(.

Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu Skody
vCetné pfipadné Ujmy nemajetkové; narok na nahradu skody je Objednatel opravnén
uplatnit vedle smluvni pokuty v plné vysi. Zaplacenim smluvni pokuty neni dotceno
splnéni povinnosti, ktera je prostrednictvim smluvni pokuty utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dnl po obdrzeni jejich
vyuctovani.

XIl. OCHRANA DUVERNYCH INFORMACi A OCHRANA OSOBNICH UDAJU

Smluvni strany se dohodly, ze veskeré informace, které si sdélily v ramci uzavirani a plnéni
Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, stejné jako
pfipadné utajované informace ve smyslu zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti (dale jen ,Zdkon o ochrané utaj. informaci”)
jsou divérné (dale jen ,Diivérné informace"). Smluvni strany sjednavaji, ze Dlvérnymi
informacemi jsou veskeré Objednatelem poskytnuté informace, podklady a dokumenty,
pokud nejsou bézné dostupné ve verejnych zdrojich.

Pro ochranu utajovanych informaci dle Zakona o ochrané utaj. informaci je Poskytovatel
povinen dodrzovat tento zdkon. Smluvni strany se dohodly, ze Davérné informace
nikomu neprozradi a pfijmou takova opatreni, ktera znemozni jejich pfistupnost tretim
osobam. Ustanoveni predchozi véty se nevztahuje na pripady, kdy:

12.2.1 Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo

12.2.2 takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti, a/nebo

12.2.3 se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skutecnosti tvofici obchodni tajemstvi, Divérné informace a jiné skutecnosti,
které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.

Pokud je sdéleni Davérnych informaci tfeti osobé nezbytné pro plnéni zavazkd
Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto Divérné informace
poskytnout pouze s prfedchozim pisemnym souhlasem Objednatele a za predpokladu, ze
tato treti osoba pred zapocetim cinnosti pisemné potvrdi sv(j zavazek zachovani
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mlcenlivosti a ochrany Davérnych informaci, jinak je za toto poruseni odpovédny v plném
rozsahu Poskytovatel.

V pripadé uplatnéni smluvnich pokut a nahrady skody neni dotéena hmotna a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek micenlivosti a
ochrany Davérnych informaci nedodrzely.

Zavazek k micenlivosti a ochrany Davérnosti informaci je platny bez ohledu na ukonceni
ucinnosti Smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je s touto skuteCnosti obeznamen a souhlasi se zverejnénim smluvnich podminek
obsazenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpis(.

V pfipadé, ze bude pfi plnéni Smlouvy dochéazet ke zpracovani osobnich tdajd, Smluvni
strany se zavazuji uzavfit samostatnou smlouvu o zpracovani osobnich udajq, a to pred
zahajenim zpracovani.

XI111. DOBA TRVANi SMLOUVY, MOZNOSTI UKONCENi SMLOUVY

Smlouva je v pfipadé Faze 3 (Sluzby podpory a Sluzby rozvoje) uzaviena na dobu
neurcitou. Smlouva nabyva platnosti dnem jejiho podpisu Objednatelem
a Poskytovatelem a Ucinnosti dnem jejiho uverejnéni prostrednictvim registru smluv
ve smyslu zakona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smluy,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv) ve znéni pozdéjsich
predpisu.

Smlouva mUze byt ukoncena pisemnou dohodou Smluvnich stran.

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat:

a) prodleni Poskytovatele s poskytovanim Plnéni ¢i jeho casti ve sjednanych terminech
delsi nez 30 dn(, pokud Poskytovatel nezjedna napravu ani v dodatecné prfimérené
Ihaté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pricemz tato Ihdta nesmi byt kratsi nez 10 dnl od doruceni takovéto vyzvy;

b) dalsi pfipady, o kterych tak vyslovné stanovi Smlouva.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, ze:

a) vinsolven¢nim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zakona
¢. 182/2006 Sb., o Upadku a zpUsobech jeho feSeni (insolvencni zakon), ve znéni
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pozdéjsich predpisll. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé,
Ze Poskytovatel vstoupi do likvidace; nebo

b) provede-li Poskytovatel zménu v realizaénim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realiza¢nim tymu v souladu s pozadavky Objednatele dle
odst. 8.2.3 Smlouvy, nebo

c) dojde k vyznamné zmeéné kontroly nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni dle této Smlouvy ve smyslu
pism. n) prilohy ¢. 7 VKB, nebo

d) proti Poskytovateli je zahajeno trestni stihani pro trestny cin podle zakona ¢
418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich predpis.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Objednatelem, za coZ se povazuje prodleni Objednatele s Uhradou ceny za
plnéni pfedmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu ani
do 30 dnl od doruceni pisemného oznameni Poskytovatele o takovém prodleni s Zadosti
o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je ucinné ode dne, kdy bylo doruceno druhé Smluvni strané.

Objednatel i Poskytovatel jsou opravnéni Smlouvu vypovédét, a to i bez udani dlivodu, a
Smlouva skonci uplynutim pfrislusného roku (vyroci) poskytovani Sluzeb podpory ve Fazi
3, pricemz toto opravnéni mize Objednatel uplatnit az v ramci Faze 3 dle Smlouvy;
Poskytovatel je opravnén vypovéd vyuzit nejdfive po uplynuti 4 let od zahajeni Faze 3.
V pripadé vypovédi Objednatele musi byt pisemna vypovéd Poskytovateli dorucena
nejpozdéji 3 meésice pred uplynutim pfislusného roku (vyroci) poskytovani Sluzeb
podpory ve Fazi 3 dle Smlouvy, v pfipadé vypovédi Poskytovatele musi byt pisemna
vypovéd Objednateli dorucena nejpozdéji 6 mésicli pred uplynutim pfislusného roku
(vyroci) poskytovani Sluzeb podpory ve Fazi 3 dle Smlouvy, jinak je vypovéd neplatna,
nedohodnou-li se Smluvni strany jinak.

Ukoncéenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za skodu, naroky na
uplatnéni smluvnich pokut, ustanoveni o ochrané dvérnych informaci, jakoz i ostatni
prava a povinnosti zalozena Smlouvou, kterd maji podle zakona nebo Smlouvy trvat i po
jejim zruseni.
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XIV.SOUCINNOST A VZAJEMNA KOMUNIKACE

14.1 Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zadvazk(. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutec¢nostech, které jsou nebo mohou byt dilezité
pro radné plnéni Smlouvy.

14.2 Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéznich zavazka.

14.3 Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v ¢l. VIII Smlouvy nebo na jeho zakladé, povérenych
pracovnik(l nebo statutarnich zastupct Smluvnich stran.

14.4 Veskera oznameni, tj. jakékoliv komunikace na zakladé Smlouvy, bude probihat v souladu
s timto ¢lankem Smlouvy. Jakékoli oznameni, zadost Ci jiné sdéleni, jez ma byt ucinéno i
dano Smluvni strané dle Smlouvy, bude ucinéno ¢i dano pisemné. Kromé jinych zpUsobl
komunikace dohodnutych mezi stranami se za Ucinné povazuji osobni dorucovani,
dorucovani doporucenou postou, kuryrni sluzbou, datovou schrankou ¢i elektronickou
postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové
adresy, které si Smluvni strany vzajemné pisemné oznami.

14.5 Oznameni spravné adresovana se povazuji za dorucena

e dnem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych ukonech a
autorizované konverzi dokumentd, ve znéni pozdéjsich predpist (dale jen ,ZDS"),
je-li oznameni zasilano prostrednictvim datové zpravy do datové schranky ve
smyslu ZDS; nebo

e dnem fyzického predani oznameni, je-li oznameni zasilano prostrednictvim kuryra
nebo doru¢ovano osobné; nebo

e dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano doporucenou
postou; nebo

e dnem, kdy bude, v pfipadé, Ze doruceni vySe uvedenym zplsobem nebude z
jakéhokoli divodu mozné, oznameni zaslano doporucenou postou na adresu
Smluvni strany, aviak k jeho prevzeti z jakéhokoli diivodu nedojde, a to ani ve Ihté
tfi (3) pracovnich dni od jeho ulozeni na pfislusné pobocce posty.

14.6 Informace a materialy, které obsahuji osobni Udaje ¢i divérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostfednictvim Sifrovaného
distribucniho kanalu urceného Objednatelem.
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XV. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zavazky Smlouvou zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez
prihlédnuti k jakékoli skutecnosti, ktera nastala a/nebo byla sdélena, jednou stranou
druhé strané pred uzavienim Smlouvy. Ujednani dle odst. 1.1 Smlouvy timto neni
dotceno.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a vsech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dUlezité pro zadvaznost Smlouvy. Zadny projev stran ucinény po uzavieni Smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek
zadné ze Smluvnich stran. Smlouvu je mozné meénit pouze pisemnou dohodou Smluvnich
stran ve formé cislovanych dodatk( Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.

Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu
Smlouvy védeély nebo védét musely, a které jsou relevantni ve vztahu k uzavreni Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotlena prava Smluvnich stran upravena ve
Smlouvé.

Prava vyplyvajici ze Smlouvy ¢i jejiho poruseni se promlcuji ve Ih(té 4 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy vyhradné jazyk Cesky, pfipadné slovensky, a to
vCetné veskeré dokumentace vztahuijici se k predmétu Smlouvy.

15.10 Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,

netykd se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 pracovnich dnl po doruceni vyzvy druhé Smluvni
strany jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni ustanovenim,
které je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny obchodni a
pravni vyznam.
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15.11 Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ceskym pravnim radem,
zejména OZ. Veskeré pripadné spory ze Smlouvy budou v prvé fadé reseny smirem.
Pokud smiru nebude dosazeno, vSechny spory ze Smlouvy a v souvislosti s ni budou
Fedeny vécné a mistné piislusnym soudem v Ceské republice podle pravniho fadu CR.

15.12Z4dné ustanoveni Smlouvy nesmi byt vyklddano tak, aby omezovalo opravnéni
Objednatele uvedena v Zadavaci dokumentaci Verejné zakazky.

15.13 Smlouva bude uzavrena v elektronické podobé, pficemz kazda Smluvni strana obdrzi jeji
elektronicky original.

15.14 Pokud Smlouva podléha uverejnéni v registru smluv dle zakona ¢. zakona €. 340/2015
Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejnovani téchto smluv a o
registru smluv (zdkon o registru smluv), Smluvni strany se dohodly, ze Smlouvu zasle k
uverejnéni v registru smluv Objednatel. Pokud Poskytovatel povazuje nékteré informace
v této Smlouvé di jejich prilohach za své obchodni tajemstvi, oznadi tyto asti nejpozdéji
pfi uzavreni této Smlouvy, a to véetné podrobného odlivodnéni, ze tyto informace
naplnuji veskeré znaky dle § 504 OZ. Pokud Poskytovatel fadné prokaze, ze urcité
informace naplnuji znaky obchodniho tajemstvi ve smyslu § 504 OZ, bude Objednatel
postupovat v souladu s pfisluSnymi pravnimi predpisy.

15.15 Nedilnou soucasti Smlouvy jsou nasledujici prilohy:
e Priloha ¢. 1 — Technicka specifikace
e Priloha ¢. 2 — Seznam poddodavatell (v¢. rozsahu jejich pInéni);
e Priloha ¢. 3 — Realiza¢ni tym;
e Priloha ¢. 4 — Specifikace Proprietarniho software
e Priloha ¢. 5 - Cenik
e Priloha ¢. 6 - SLA

Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla
uzaviena po podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz stvrzuji
svymi podpisy.
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1 ANIVIFOVA OCHIANa + EDR ....oiiiiiiiiiecieecteese ettt et s e s te e st e e s ae e st e e s ba e s baesbae s baessseesabaessaesabessnseennse 2
2 Web aplikalni fIF@WAIl (AWAF) ..ottt ettt ste e ste st e e s tae e s te e s ate e s beessee e sabaessseesasaensseesaseansseesnsaenseeenn 8
YV N USRS 12
4 Dodavka a implementace SYSTEMU PIM/PAM .......cocoviiiieeeieeciieeiteescteeeiteeseteeeiaeesteeesssesbessnssessesesssesasessssnesans 22
I [0 = o o T ST =TT | O OO PO 33
6 MFA / ochrana PHStUPU UZIVALEIU ......c.eeeeueieiieceieicceeccteserteeetesertee et s estee e tesesatesbesessaesesesesssesnbesesssessesesssesnsens 47
7 SINGIE SIGN-0ON (SSO) ..ttt ettt et st e st et e b e e beste st e s st esseebesabesaeesaeesbaanbaeabasabesabesasesasesseesesnsennseans 51
8 System Fizeni PrStUPU O STEE BO2.1X...cccueiiuiriirienieeriteieeieeieste st e st estestesaeesaeesbe e bt e be s besasesusesaeesseasseessesnsens 56
9 Systém pro analyzu sitového provozu a bezpe€nostni MONILOrING .........ccvevvieieeeereeieece e rre s 60
O HAIAENING ...ttt et s e st e st e st e e st e e s b e e st e e s b e e s abeeeas e e sabeeeaseesabeeenaeesabeaenneesabeennseesabeannseesn 77
11Back Up Trezor - diskovy Ulozny systém - dodavka a implementace .........ccccoeeeecciieiccee e, 78
12 Servery @ SWItChe @ ZAIOZNT ZATOJE .ee.evieie et e et e ee e e e st e e s e nee e e s naeeeesnseeesenseeesennanas 86
BT =T 1ol T o Y=Y =T o 90

TAZAIONOVACT SW .ottt e ettt s et e s bbb e e e s e se s ba b e e e s essse s bsbaaesesssesassbasasesesesassbatasesesesesssnsennnesesennen 92



Pfiloha €. 1 — technicka specifikace

1 Antivirova ochrana + EDR

Pozadujeme tyto vlastnosti od End Point and server feseni:

NI S =

Antivirové feseni pro_
Integrovana cloudova analyza neznamych vzorkd
Sifrovani celych diskd

EDR feseni

Management konzole pro spravu vSech feseni v rdmci nabizeného baliku

Antivirové reSeni pro koncové body a servery
Podporované klientské platformy - OS: Windows, Linux, MacQOS, Android, vse v ¢eském jazyce
Nativni podpora architektury pro platformy Windows a MacOS:

o x86,
o X64,
o ARM64

Antimalware, antiransomware, antispyware a anti-phishing pro aktivni ochranu pred viemi typy
hrozeb.
Personalni firewall pro zabranéni neautorizovanému pfistupu k zafizeni se schopnosti
automatického prebrani pravidel z brany Windows Firewall.
Modul pro ochranu operacniho systému a eliminaci aktivit ohroZujici bezpe€nost zafizeni s
moznosti definovat pravidla pro systémové registry, procesy, aplikace a soubory.
Ochrana pred neautorizovanou zménou hastaveni / vyfazeni z provozu / odinstalaci antimalware
reseni a kritickych nastaveni a soubor( operacniho systému
Aktivni i pasivni heuristicka analyza pro detekci dosud neznamych hrozeb.
Systém pro blokaci exploitl zneuZivajicich zero-day zranitelnosti, jenz pokryva nejpouzivanéjsi
vektory utoku:

o sitové protokoly,
Flash Player,
Javu,
Microsoft Office,
webové prohlizece,

O O O O O

e-mailové klienty,
o PDF c¢tecky...
Systém pro detekci malwaru jiz na sitové drovni poskytujici ochranu i pfed zneuzitim zranitelnosti
na sitové vrstve.
Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).
Anti-phishing se schopnosti detekce homoglyph utok.
Kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici silnou obfuskaci a Sifrovani.
Cloud kontrola soubor(l pro urychleni skenovani fungujici na zakladé reputace soubor.



Pfiloha €. 1 — technicka specifikace

- Kontrola soubori v pribéhu stahovani pro snizeni celkového ¢asu kontroly.

- Kontrola soubori pfi zapisovani na disku a extrahovani archivacnich soubort

- Detekce s vyuzitim strojového uceni.

- Funkce ochrany proti zapojeni do botnetu pracujici s detekci sitovych signatur.

- Ochrana pred sitovymi Utoky skenujici sitovou komunikaci a blokujici pokusy o zneuziti
zranitelnosti na sitové trovni.

- Kontrola s podporou cloudu pro odesilani a online vyhodnocovani neznamych a potencialné
Skodlivych aplikaci.

- LokdlIni sandbox

- Modul behaviordlni analyzy pro detekce chovani novych typl ransomwaru

- Systém reputace pro ziskani informaci o zavadnosti soubort a URL adres.

- Cloudovy systém pro detekci nového malwaru jesté nezaneseného v aktualizacich signatur.

- Technologie pro detekci rootktitli obvykle se maskujicich za soucasti operacniho systému.

- Skener firmwaru BIOSu a UEFI.

- Skenovani soubor( v cloudu OneDrive.

- Funkcionalita pro klienty MS Windows — Antimalware, Antispyware, Personal Firewall, Personal
IPS, Application control, Device control, Security Memory (zabranuje utokim na bézici aplikace),
kontrola integrity systémovych komponent

- Funkcionalita pro klienty MacOS — Personal Firewall, Device control, autoupgrade

- Moinost aplikovani bezpeénostnich politik i v offline reZimu na zadkladé definovanych podminek

- Ochrana proti pokrocilym hrozbam (APT) a 0-day zranitelnostem

- Podpora automatického vytvareni dump souborl na stanici na zakladé nalez

- Okamzité blokovani/mazani napadenych soubor( na stanici (s moZnosti stazeni administratorem
k dalsi analyze)

- Dualni aktualiza¢ni profil pro moznost stahovani aktualizaci z mirroru v lokalni siti a zaroven
vzdalenych server( pri nedostupnosti lokdIniho mirroru (pro cestujici uZivatele s notebooky).

- Moznost definovat webové stranky, které se spusti v chranéném rezimu prohlizece, pro
bezpecnou praci s kritickymi systémy nebo internetovym bankovnictvi

- Aktivni ochrany pfed utoky hrubou silou na protokol SMB a RDP

- Moinost zablokovani konkrétni IP adresy po sérii netispésnych pokust o prihlaseni pro protokoly
SMB a RDP s moZnosti vyjimek ve vnitfnich sitich

- Automatické aktualizace bezpecnostniho softwaru s moznosti odloZeni restartu stanice.

- ,ZmraZeni“ na poZzadované verzi — produkt je mozné nakonfigurovat tak, aby nedochazelo
k automatickému povySovani majoritnich a minoritnich verzi zejména na stanicich, kde se
vyZzaduje vysoka stabilita

2. Integrovana cloudova analyza neznamych vzorku

- Funkce cloudového sandboxu je integrovana do produktu pro koncové a serverové zafizeni, tzn.
Cloudovy sandbox nema vlastniho agenta, nevyzaduje instalaci dalsi komponenty at uz v ramci
produktu nebo implementace HW prvku do sité

- Sandbox umoznujici spusténi vzork( malwaru pro:

o Windows,
o Linux

- MoZnost vyuZiti na koncovych bodech a serverech pro aktivni detekci Skodlivych soubori

- Analyza nezndmych vzorkd v fadu jednotek minut.

- Optimalizace pro znemoZnéni obejiti anti-sandbox mechanismy.
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- Schopnost analyzy rootkiti a ransomwaru.

- Schopnost detekce a zastaveni zneuZiti nebo pokusu o zneuZiti zero day zranitelnosti.

- Reseni pracuje s behaviorélni analyzou.

- Kompletni vysledek o zanalyzovaném souboru vcetné informace o nalezeném i nenalezeném
Skodlivém chovani daného souboru

- Manualni odeslani vzorku do sandboxu.

- Moznost proaktivni ochrany, kdy je potencidlni hrozba blokovana, dokud neni zndm vysledek
analyzy ze sandboxu.

- Neomezené mnoizstvi odesilanych souboru.

- Veskera komunikace probiha sifrovanym kanalem.

- Okamzité odstranéni souboru po dokonceni analyzy v cloudovém sandboxu

- Moznost volby, jaké kategorie souborli do cloudového sandboxu budou odchazet (spustitelné
soubory, archivy, skripty, pravdépodobny spam, dokumenty atp.)

- Velikost odeslanych soubori do cloudového sandboxu mlze dosahovat az 64MB.

- Vysledky analyzovanych soubori jsou dostupné a automatizované distribuované vsem serveriim
a stanicim napfic organizaci, tak aby nedochazelo k duplicitnimu testovani

3. Sifrovani celych diska

- Podpora platforem Windows a MacOS

- Spréva skrze centralni management

- Unikatni technologie pro platformu Windows (je poZadovano Sifrovani disk(, avsak bez vyuziti
BitLocker)

- Podpora Pre-Boot autentizace

- Podpora TPM modulu

- Podpora Opal samosifrovacich disku

- Moinost definovat pocet chybné zadanych pokus

- MozZnost definovat sloZitost a délku autentiza¢niho hesla

- MozZnost omezit platnost autentizacniho hesla

- Podpora okamzitého smazani Sifrovaciho klice a nasledné uzamceni pocitace

- Recovery z centrdlni konzole

4. EDReSeni

- MozZnost provozu centrdlniho serveru on-premise na platformé Windows Server
- Webovd konzole pro sprdvu a vyhodnoceni

- MozZnost provozu s databazemi:

- MozZnost provozu v offline prostredi
- Autonomni chovani se schopnosti vyhodnotit podezielou/ Skodlivou aktivitu a zareagovat na ni i
bez aktudlné dostupného fidiciho serveru nebo internetového ptipojeni
- Logovani ¢innosti administratora (Audit Log)
- Podpora EDR pro systémy Windows, Windows server, MacOS a Linux
- MozZnost autentizace do managementu EDR pomoci 2FA
- Moinost fizeni managementu EDR prostfednictvim API, a to jak pro:
o Pfijimani informaci z EDR server(
o Zasilani prikazli na EDR servery
- Integrovany nastroj v EDR feSeni pro vzdalené zasilani pfikaz( pfimo z konzole
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- MoiZnost izolace zafizeni od sité
- Moznost tvorby vlastnich loC.
- Moznost Skalovani mnozstvi historickych dat vyhodnocenych v EDR,
o ai 3 mésice pro raw-data,
o 3 roky pro detekované incidenty.
- ,ucici reZim“ pro automatizované vytvareni vyjimek k detekénim pravidldim
- Indikatory utoku pracujici s behavioralni detekci.
- Indikatory Utoku pracuijici s reputaci.
- Reseni umoznuje analyzu vektort Gtoku.
- Schopnost detekce:
o Skodlivych spustitelnych soubort
= skriptd,
= exploitd,
= rootkitd,
= sitovych atokd,
= zneuziti WMI nastrojq,
= bezsouborového malwaru
= Skodlivych systémovych ovladacli / kernel moduld.
o Pokust o dump prihlasovacich udaji uzivatele
- Schopnost detekovat lateralni pohyb Utocnika.
- Analyza procesl, veskerych spustitelnych soubor( a DLL knihoven.
- Nahled na spusténé skripty pouzité pfi detekované udalosti
- Moinost zabezpeceného vzdaleného spojeni pres servery vyrobce do konzole EDR
- Schopnost automatizovaného response ukonu pro jednotliva detekéni pravidla v podobé:
o izolace stanice,
o blokace hash souboru,
blokace a vycisténi sité od konkrétniho souboru,
ukonéeni procesu,

o O O

restart pocitace,
o vypnuti pocitace.
- Automatického vyreseni incidentu administratorem
- Prioritizace vzniklych incidentu.
- Moinost staZeni spustitelnych soubor( ze stanic pro blizsi analyzu ve formatu archivu opatfenym
heslem
- Integrace a zobrazeni detekci provedenych antimalware produktem.
- Redeni je schopno generovat tzv. forest / full execution tree model.
- Vyhleddavani pomoci nové vytvorenych loC nad historickymi daty.
- Provazani s technikami popsanymi v knowledge base MITRE ATT&CK (https://attack.mitre.org).
- Integrovany vyhledavac VirusTotal s moZnost rozsifeni o vlastni vyhledavace

5. Management konzole pro spravu vsech feSeni v ramci nabizeného baliku

- Webovi konzole.

- MoiZnost instalace na Windows i Linux.

- Predpfipravena virtual appliance pro virtualni prostfedi VMware, Microsoft Hyper-V a Microsoft
Azure, Oracle Virtual Box.
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- Server/proxy architektura pro sitovou pruznost — snizeni zatéze pti stahovani aktualizaci
detekénich modull vyrobce.

- Moinost probuzeni klientt pomoci Wake On Lan.

- Vzdalené vypnuti, restart pocitace nebo odhlaseni vsech uZivatelll

- Moznost konfigurace virtual appliance pres uZivatelsky privétivé webové rozhrani Webmin.

- Nezavisli management agent pro platformy Windows, Linux a MacOS

- Management agent pro architektury na platformy Windows a MacOS:

o x86,
o x64,
o ARM64

- Nezavisly agent (pracuje i offline) vzdalené spravy pro zajisténi komunikace a ovladani
operacniho systému klienta

- Offline uplatiovani politik a spousténi Gloh pfi vyskytu definované udalosti (naptiklad: odpojeni
od sité pfi nalezeni Skodlivého kédu).

- Administrace v nejpouzivanéjsich jazycich vcetné cCestiny

- Siroké moznosti konfigurace opravnéni administratord (napiiklad moZnost spravy pouze ¢4sti
infrastruktury, které konkrétnimu administratorovi podléha).

- Zabezpeceni pfistupu administratort do vzdalené spravy pomoci 2FA.

- Podpora stitk(i/tagovani pro snazsi spravu a vyhledavani

- Sprava karantény s moznosti vzdaleného vymazani / obnoveni / obnoveni a vylouéeni objektu z
detekce.

- Vzdalené ziskani zachyceného skodlivého souboru z klienta.

- Detekce nespravovanych (rizikovych) pocitacl komunikujicich na siti.

- Podpora pro instalace a odinstalace aplikaci 3. stran.

- Vycitani informaci o verzich softwaru 3. stran.

- MoZnost vycitat informace o hardwaru na spravovanych zafizenich (CPU, RAM, diskové jednotky,
grafické karty...).

- Moinost vycist sériové Cislo zafizeni

- MozZnost vycist volné misto na disku

- Detekce aktivniho Sifrovani BitLocker na spravované stanici

- Zobrazeni ¢asové informace o poslednim bootu stanice

- Odeslani zpravy na pocita¢ / mobilni zafizeni, které se nasledné zobrazi uZivateli na obrazovce.

- Vzdalena odinstalace antivirového feseni 3. strany.

- Vzdalené spusténi jakéhokoli pfikazu na cilové stanici pomoci Pfikazového radku.

- Dynamické skupiny pro moznost definovani podminek, za kterych dojde k automatickému
zafazeni klienta do poZzadované skupiny a automatickému uplatnéni klientské ulohy

- Automatické zasilani upozornéni pfi dosazeni definovaného poctu nebo procent ovlivnénych
klient( (napfiklad: 5 % vSech pocitacli / 50 klientG hlasi problémy).

- Podpora SNMP Trap, Syslogu a qRadar SIEM.

- Podpora formatl pro Syslog zpravy:

o CEF
o JSON
o LEEF

- Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).
- Rychlé ptipojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.
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- Reportovani stavu klientl chranénych jinymi bezpeénostnimi programy.
- Schopnost zaslat reporty a upozornéni na e-mail.
- Konzole podporuje multidoménové prostredi (schopnost pracovat s vice AD strukturami)
- Konzole podporuje multitenantni prostfedi (schopnost v jedné konzoli spravovat vice
pocitacovych struktur)
- Podpora VDI prosttedi (podpora alespon Citrix, VMware, SCCM)
- Podpora klonovani pocitacl za pomoci golden image
- Podpora instancich klonG
- Podpora obnovy identity pocitace pro VDI prostiedi na zdkladé FQDN
- Moznost definovat vicero jmennych vzora klonovanych pocitacl pro VDI prostredi
- Pridani zafizeni do vzdalené spravy pomoci:
o synchronizace s Active Directory,
o rucni pridani pomoci dle IP adresy nebo nazvu zafizeni,
o pomoci sitového skenu nechranénych zafizeni v siti.
o

Import skrze csv soubor
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2 Web aplikacni firewall (AWAF)

Web aplikacni firewall (AWAF) umoziuje ochranu webovych aplikaci (veskeré aplikace zalozené na
http/https protokolu) pfed hrozbami zneuZivajici protokoly http/https/xml/json aj. Chranit nejen
proti deseti nejcastéjsim hrozbam webu, jak je vyhodnotila skupina OWASP, ale je schopen ochranit i
logiku aplikace (aplikaéni zranitelnost a utok typu zero-day) Spickové obranné mechanismy proti
DDoS na vrstvé 7, detekéni a zmirfujici metody, virtudlni patchovani a detailni informace o utocich
zabraniuji i tém nejsofistikovanéjsim hrozbam dostat se do vasich serveru.

Pomoci produktu AWAF také muzZete zajistit soulad s klicovymi zakonnymi normami, jako je HIPAA
nebo PCI DSS.

S AWAF ziskavaji organizace flexibilitu potfebnou k tomu, aby mohly implementovat sluzby WAF
(Web Application Firewall) v tésné blizkosti danych aplikaci. Tedy chranit aplikace tam, kde se
provozuji. V datovych centrech, rdmci virtualniho softwarové definovaného datového centra (SDDC),
v prosttedi privatniho i verejného cloudu.

Pozadovana funkcionalita/vlastnost
Zafizeni dostupné ve formé virtualni edice pro -
Datova propustnost zafizeni alespon 1 Gbps ¢i vice na L4 a L7 -
Minimalni propustnost HTTP poZadavk(: 180k za sekundu -
Minimalni pocet novych L4 spojeni: 60k za sekundu -
Pocet soutasnych L4 spojeni: ZM-
Pocet SSL transakci za sekundu min. 900 (pti pouziti 2K kliée)-
Pocet SSL transakci za sekundu min. 5k (pfi pouziti ECC klice) -
Pocet soucasnych SSL spojeni min. 200k
Propustnost SSL spojeni (Bulk Encryption) RSA/ECC min. 820Mbps-
PInohodnotna proxy architektura
Podpora NAT/SNAT/PAT
Podpora IPv6, IPv4/IPv6 gateway
Podpora IPSEC IKE v2

Podpora redundance dvou a vice zafizeni v reZimech Active-Active/Active-Standby/N+1
s mozZnosti automatické i manudlni synchronizacie konfigurace
Podpora IP smérovani

Sprava pres GUI a plnohodnotné CLI (SSH pristup s moZnosti ovéreni uZivatele heslem a
certifikdtem/klicem) s ovéfovanim uZivatell a opravnéni proti externim sluzbam
(RADIUS/TACACS+, LDAP, AD, atd.)

MozZnost pfidat vlastni funkce pomoci skriptovani — umoznéni plnohodnotné manipulace a
spravy veskerého aplika¢niho provozu s cilem zachytit, zkontrolovat, transformovat a
nasmérovat prichozi nebo odchozi provoz pomoci skriptovaciho jazyka.

MozZnost pouzivat Node.js k Upravé a spravé provozu

Podpora RBAC — rlizné uzivatelské role

Podpora tvorby heterogenniho clusteru (rzné SW virtuaini edice nebo kombinace SW edice a
HW platformy)
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MozZnost aktivovat nasledujici funkce na jedné HW platformé:
. L4-7 loadbalancing

Podpora filtrovani paketl

Podpora QoS — markovani, rate — limiting

TCP optimalizace sitovych flows napf. pfi pfistupu k aplikaci z mobilu pomoci vyrobcem
dodanych, nebo vlastnich profill

Ukonceni Sifrovaného provozu SSLTLS 1.2 TLS 1.3

Dvoucestna SSL autentizace — serverovy, klientsky certifikat

Podpora SSL certifikatud s elektronickym podpisem dle standardu SHA-2 s podporou TLS

Podpora ECC a RSA certifikatQ

Podpora minimalné téchto Sifrovacich algoritmt: AES 256, SHA256, RSA klice min. o velikosti
4096bit

Podpora validace intermediate certifikatu

Prace s CRL a jeho automaticka obnova

Podpora vysokorychlostniho granularniho logovani / logovani per aplikace na externi logovaci
systém

MozZnost odeslani elektronické zpravy (e-mail) uréené osobé pfi vzniku sledované udalosti.

Podpora otevieného API pro konfiguraci a automatizaci pro nastroje tretich stran

Podpora SW utilit na troubleshooting napf. tcpdump

Podpora rGznych typl balan¢nich metod (minimalné)
. Kruhova metoda
. Kruhova metoda s vaZenim

Zajisténi “session persistence” na zakladé IP adresy, HTTP cookie, HTTP host

Podpora rGznych typl health monitoringu (min)— ICMP, HTTP/HTTPS.

Monitorovani stavu a zatéze zdrojl/server(:

. Kontinudlni monitorovani nejen cilovych serverd, ale i vSech souvisejicich aplikacnich
komponent

. Moznost kombinace (AND/M of N) vice metod (napf., ICMP, HTTP, TCP port)

. MoiZnost definovani intervalu pro monitorovani (samostatny interval pro oba stavy
UP/DOWN)

Podpora modifikace provozu

. VloZeni/prepsani cookie

. VloZeni/prepsani http hlavicky

. Modifikace URL

. MoiZnost vlozit zdrojovou IP do L7 hlavicky (XFF)
. Modifikace http/html obsahu

Pouziti existujici aplikacni cookie k zajisténi persistence spojeni na server

MozZnost smérovat poZadavky z uréitého subnetu jen na urcité servery

MozZnost mit v poolu nadefinované hot-standby servery ve skupinach s rlznou prioritou

Podpora cachovani a komprese HTTP per sluzba

Podpora HTTP/2 smérem k uzivateli i k serveru

SSL Session a SSL Connection mirroring napfic vicero uzly ADC

Podpora monitoringu o poctu pfipojenych spojeni, stavu poskytovanych sluzeb a pfipojenych
systému

Podpora monitoringu per specifickd sluzba

Podpora logovani per aplikace na syslog server
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Webovy aplikacni firewall musi zajistit ochranu proti TOP 10 zranitelnostem dle metodiky
OWASP dle https://owasp.org/www-project-top-ten/
véetné podpory pro AJAX/JSON XML/SOAP

Webovy aplikacni firewall s implementovanym negativnim i positivnim bezpecnostnim
modelem

Webovy aplikacni firewall s integrovanym XML firewallem

Zaftizeni musi podporovat logovani pfistupl k webovym sluzbam

Zakladni aplikacni firewall pro protokoly FTP a SMTP

MozZnost konfigurace Webového aplikaéniho firewallu za vyuziti uéiciho se médu

Automatické nahravani a aplikovani novych signatur od vyrobce

Automaticka korelace zranitelnosti do jednoho incidentu

MozZnost vynuceni vytvoreni bezpecnostnich politik zplsobem hierarchie nadfizené a podfizené
politiky.

Validace aplikacnich flow pro webové aplikace

Validace log-on parametr(, ochrana prihlasovaci stranky proti brutforce attack, ochrana
vstupnich poli jméno/heslo Sifrovanim na strané klienta bez nutnosti zasahu do aplikace

Podpora CAPTCHA

Detekce aktivity klavesnice a mysi (rozliSeni clovék/robot)

MozZnost propojeni WAF s externimi skenery zranitelnosti webovych aplikaci pro automatickou
tvorbu/Upravu bezpecnostnich politik alespori jeden z:

. Cenzic Hailstorm

. WhiteHat Sentinel

. IBM Rational AppScan

. QualysGuard Web Application Scanning

Moznost integrace s externi platformou _

Ochrana proti Session Highjackingu pomoci jednoznacné identifikace prohlizece uZivatele a v
pfipadé vyhodnoceni rizika vynuceni provedeni néjakého tkolu dle viastnosti prohlizece
(“challenge”).

Podpora standardu PCI DSS a mozZnost vytvareni PCl reportd

Podpora PCI DSS 3.2

R T

Filtrovani WebSocket provozu

Podpora externi antivirové kontroly pomoci ICAP

DoS a DDoS detekce a ochrana na L7

Ochrana proti DDoS pomoci detekce stresu chranéné aplikace — zpozdéni odpovédi a nasledné
omezeni poctu requestu, Captcha, TCP reset a podobné

Rozpoznani legitimniho provozu na silné vytizenych URL, odliSeni od DoS nebo DDoS utoku a
tim zamezeni blokovani legitimnich uzivateld.

Automatické nebo rucni ,blacklistovani” IP adres, které se opakované snazi prekonat
zabezpeceni ochranu, nebo se vyznacuji vysokou mirou nezadouciho provozu

Podpora nastaveni konkrétnich bezpecénostnich politik podle IP adresy, doménového jména a
URI

AT LR

reguldrnich vyrazl

Podpora visibility a reportingu per http request/response

Blokovani atocnikl podle geolokace

Automatické odliseni skute¢nych uzivatell od botnett
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MozZnost definovat bezpecnostni politiku WAF na zékladé kategorie Botu

Ochrana proti automatizovanému provozu/Gtokim (BotNetiim) nejen pomoci signatur, ale také
pomoci aktivniho zjistovani, zda se jedna o browser vs. Bot (pomoci tzv. ,challenge”, neboli
ukold, diky kterym WAF identifikuje Bot vs UZivatel), pokud umi bot simulovat chovani
skutecného prohliZzece a zamezeni propusténi takové komunikace na aplikacni server.

Prabézna analyza stresu aplikace, analyza nestandardniho chovani tzv. behavioralni analyzy a
vyladovani ochrany aplikace za pomoci uplatriovani dynamickych signatur. WAF mapuje a
zaznamenava standardni chovani uzivatell vramci aplikace. V ptipadé zjisténi odchylky se
dynamicky vygeneruje signatura zaloZena na téchto odchylkach, ktera jednoznacné identifikuje
zdroje Skodlivého provozu, ktery mize byt zablokovan nebo zpomalen.

Ochrana proti Credential Stuffingu. Jedna se o rozsiteni ochrany proti Bruteforce Utoktim, pfi
kterych dochazi k rozpoznani, Ze zadavana uZivatelska jména a hesla jsou soucasti znamych
databazi kompromitovanych identit a dojde k zablokovani takovych poZadavkl nebo notifikaci
administratora systému. Kompromitované identity, se kterymi jsou pozadavky na pfistup

k aplikaci porovnavany, jsou ulozeny ve formé hashované a pravidelné aktualizované databdze
v paméti web aplika¢niho FW.

Ochrana proti Utoku typu Session Highjacking pomoci jednoznacné identifikace prohlizece
uzivatele (,fingerprintu”“ webového prohlizece).

Ochrana dat a pfihlasovacich udajl proti malware béhem zadavani do citlivych poli formulare
na webové aplikaci Sifrovanim dat na aplika¢ni vrstvé na strané klienta, jenz nasledné
dekryptuje pouze WAF.

Ochrana proti Uto€nym kampanim.

Nejednd se o popis samotné zranitelnosti pomoci signatury WAF, ale schopnost
detekovat probihajici itok konkrétni Gtocné skupiny s cilem zneuZit zndmé
zranitelnosti/exploitu, ktera je popsana ve znamém CVE.

Ochrana proti takovym tto¢nym kampanim je realizovana diky aktualizaci definici aktudlnich
utokd, které jsou detekovany v globalnim méftitku a v redlném case prenaseny do WAF. Tak se
maximalizuje ochrana aplikace v redlném case a uspoti se také kapacita zafizeni.

Podpora vyuZiti CI/CD pipeline pro nasazovani security politik WAF na webovych aplikacich

Podpora importu souboru Swagger pro definici security politiky pro ochranu API

Podpora importu soubort OpenAPI 3.0 za Ucelem vytvoreni komplexni politiky WAF

Podpora mikrosluzeb ve WAF politikach

Podpora integrace s nastroji chatu (Slack / Teams...) a hlaseni stavu systému a logovani pomoci
téchto nastroju
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3 Wi-fiAP

Pozadujeme Enterprise AP s pokrocilym managementem a mozZnosti analyzy provozu, véetné fizeni
datového provozu aplikaci a jeho kontroly — toto musi byt v integrovano pfimo v AP. Dale samo AP
musi umét tunelovat veskery provoz na centralni kontroler. Z dlivodu budouci implementace

navazujicich projektd poZzadujeme, aby AP mélo zabudovanou podporu technologie BT, ZigBee, loT.

—

Splnuje
ANO/NE
(vypIni
ucastnik
V ramci své
nabidky;
Pozadavek na funkcionalitu Mlvnlmalm nespln'eni
pozadavek byt
jediného
pozadavku
predstavuje
nesplnéni
zadavacich
podminek)
Trida zafizeni: indoor pfistupovy bod ANO ANO
Uzaviend konstrukce bez ventilatord ANO ANO
Podpora bezdratovych standardi: 802.11a/b/g/n, 802.11ac, ANO
802.11ax ANO
PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac/ax ANO ANO
Plnohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, ANO ANO
WPA3-OWE
Pracovni rezim AP bez kontroléru (autonomni) ANO ANO
Pracovni rezim AP fizené kontrolérem (lightweight) ANO ANO
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ANO ANO
Minimalni pocet portl ethernet LAN 10/100/1000 Mbps 1x GE RJ45 ANO
Podpora standardu IEEE 802.3af (PoE) ANO ANO
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu 5GHz ANO ANO
radia
Podpora napdjeni z AC napajeciho zdroje ANO ANO
Vestavéna interni anténa MIMO, omni down-tilt ANO ANO
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ANO ANO
MIMO a pocet nezavislych stream na 2,4GHz radio: 2x2:2 ANO ANO
MIMO a pocet nezavislych streami na 5GHz radio: 2x2:2 ANO ANO
Podpora Sitky kanalu 80 MHz ANO ANO
HW podpora OFDMA ANO ANO
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ANO ANO
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poskytované vyrobcem

MoZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ANO ANO
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro ANO ANO
5GHz: 1200 Mbps
Integrovany TPM pro bezpecné ulozZeni certifikatl a klicd ANO ANO
Podpora 802.11ac explicitniho beamformingu ANO ANO
Podpora airtime fairness ANO ANO
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ANO ANO
Vypinatelné indikaéni LED diody informuijici o stavu zafizeni ANO ANO
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li ANO ANO
podporovano)
Detekce Rogue AP ANO ANO
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ANO ANO
Nastavitelny DTIM interval pro jednotlivé SSID ANO ANO
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ANO ANO
VLAN Pooling ANO ANO
Podpora wireless MESH funkcionality s protokolem pro optimalni ANO
vybér cesty v rdmci MESH stromu ANO
Podpora Layer-2 izolace bezdratovych klient( ANO ANO
Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz ANO ANO
Hardware filtry pro filtraci intermodula¢niho rusenim pochazejicim z ANO ANO
mobilnich siti (Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problémd WLAN odchytavanim provozu na ANO
AP ve formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, ANO
schopnost zachytavat rdmce véetné 802.11 hlavicek
DHCP server, smérovani a NAT pro bezdratové klienty ANO ANO
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ANO ANO
Automaticka identifikace pfipojeného zafizeni a jeho operacniho ANO ANO
systému
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — ANO ANO
roaming
Dynamické vyvaZzovani zatéze klientll mezi AP se zohlednénim ANO ANO
zatéze, poctu klientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ANO ANO
MozZnost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, ANO
a . . . ANO
Dropbox, Facebook, P2P sdileni, VolP, video aplikace)
Filtrovani pfistupu na web ANO ANO
Podpora RadSec (RADIUS over TLS) ANO ANO
802.11w ochrana management ramcl ANO ANO
Podpora Kensington lock ANO ANO
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokdlni DB v ANO ANO
AP
Podpora 802.1X suplicant, AP se ovéruje pred pfipojenim do LAN ANO ANO
Volitelné moZnost spravovat AP cloud management nastrojem ANO ANO
CLI formou USB serial konsole port ANO ANO
SSHv2, SNMPv2c a SNMPv3 ANO ANO
AP podporuje zero touch provisioning pomoci externiho ANO
management SW jehoz IP adresu ziska z cloud aktivacéni sluzby ANO
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‘ Soucasti AP je pfislusenstvi pro montaz na zed nebo strop

| ANO

ANO |

Spliuje
ANO/NE
(vypIni
ucastnik
Vv ramci své
Minimalni nabidky;
Pozadavek na funkcionalitu . nesplnéni byt
pozadavky . s
jediného
pozadavku
predstavuje
nesplnéni
zadavacich
podminek)
Trida zafizeni: indoor pfistupovy bod ANO ANO
Uzaviend konstrukce bez ventilator( ANO ANO
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, ANO ANO
802.11ax (Wifi 6)
Plnohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ANO ANO
Plnohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, ANO ANO
WPA3-OWE
Pracovni rezim AP bez kontroléru (autonomni) ANO ANO
Pracovni rezim AP fizené kontrolérem (lightweight) ANO ANO
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ANO ANO
Minimalni polet portl ethernet LAN: 1x 100/1000 Mbit/s RJ45 ANO ANO
Podpora standardi IEEE 802.3af (PoE) a IEEE 802.3at (PoE+) ANO ANO
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu 5GHz ANO ANO
radia
Podpora napdjeni z AC napajeciho zdroje ANO ANO
Vestavéna interni anténa MIMO, omni down-tilt ANO ANO
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ANO ANO
MIMO a pocet nezavislych streamU na 2,4GHz radio: 2x2:2 ANO ANO
MIMO a pocet nezavislych streamU na 5GHz radio: 4x4:4 ANO ANO
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Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ANO ANO
Automatické ladéni kandlu a sily signdlu v koordinaci s ostatnimi AP ANO ANO
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ANO ANO
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro ANO ANO
5GHz: 4800 Mbps

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro ANO ANO
2.4GHz: 300 Mbps

Integrovany TPM pro bezpecné uloZeni certifikatd a klicd ANO ANO
Podpora 802.11ac explicitniho beamformingu ANO ANO
Podpora airtime fairness ANO ANO
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ANO ANO
USB port s podporou 3G/4G USB modemu jako WAN uplink ANO ANO
Vypinatelné indikac¢ni LED diody informujici o stavu zafizeni ANO ANO
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li ANO ANO
podporovano)

Detekce Rogue AP ANO ANO
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ANO ANO
Nastavitelny DTIM interval pro jednotlivé SSID ANO ANO
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ANO ANO
VLAN Pooling ANO ANO
HW Podpora wireless MESH funkcionality s protokolem pro optimalni ANO ANO
vybér cesty v rdmci MESH stromu

Podpora Layer-2 izolace bezdratovych klient( ANO ANO
HW Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz ANO ANO
Hardware filtry pro filtraci intermodula¢niho rusenim pochazejicim z ANO ANO
mobilnich siti (Advanced Cellular Coexistence nebo obdobné)

Detekce a monitorovani problém( WLAN odchytavanim provozu na ANO
AP ve formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, ANO

schopnost zachytavat rdmce véetné 802.11 hlavicek

DHCP server, smérovani a NAT pro bezdratové klienty ANO ANO
AP v reZzimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ANO ANO
Automatickd identifikace pripojeného zafizeni a jeho operacniho ANO ANO

systému
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PFedéva’m’ konektivity mezi AP pfi pohybu bez vypadku spojeni — ANO ANO
roaming

Dynamické vyvaZovani zatéze klientll mezi AP se zohlednénim zatéze, ANO ANO
poctu klientd, sily signalu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ANO ANO
Moznost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, ANO ANO
Dropbox, Facebook, P2P sdileni, VolP, video aplikace)

Filtrovani pfistupu na web ANO ANO
Podpora RadSec (RADIUS over TLS) ANO ANO
802.11w ochrana management ramcl ANO ANO
Podpora Kensington lock ANO ANO
Podpora MAC ovérovani a 802.1X ovérovani s vyuZzitim lokalni DB v AP ANO ANO
Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN ANO ANO
Volitelné moZnost spravovat AP cloud management nastrojem ANO ANO
CLI formou serial konsole port a serial over bluetooth ANO ANO
SSHv2, SNMPv2c a SNMPv3 ANO ANO
AP podporuje zero touch provisioning pomoci externiho management ANO
SW jehoz IP adresu ziska z cloud aktivacni sluzby poskytované ANO

vyrobcem

Integrované Bluetooth 5.0 Low Energy (BLE) radio ANO ANO
Integrované Zigbee 802.15.4 radio ANO ANO
Podpora rezimu SLEEP s max. spotifebou energie do 6W ANO ANO
Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop ANO ANO

Ostatni podminky:

- Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné pfislusenstvi).
- Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZadovanych vlastnosti a

parametrdq.

- Je poZzadovéna zaruka na hardware _ Tato zdruka musi byt garantovana

vyrobcem zafizeni.

- Dodavatel je povinen dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech
dodavanych zafizenich pro cesky trh; dodavatel doloZi tuto skute¢nost do nabidky; Ize

nahradit formou ¢estného prohlaseni dodavatele.
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Spliiuje ANO/NE
(vyplIni Gcastnik
V ramci své

nabidky;
nesplnéni byt
Pozadavek na funkcionalitu Minimalni poZadavky jediného
pozadavku
predstavuje
nesplnéni
zadavacich
podminek)
TFda zaFizeni kontrolér ’bcvezdrétové ANO
site
Virtudlni appliance bez nutnosti dodatecnych licenci napt. pro OS nebo ANO ANO
databaze
Podporované hypervisory: VMware, Hyper-V, KVM ANO ANO
Pocet sitovych rozhrani 1x 1000 Mbit/s ANO
Podporovany pocet AP 250 ANO
MozZnost rozsifeni na 1000 AP v rdmci jedné virtudlni appliance ANO ANO
kontroléru
Podporovany pocet soucasné pfipojenych klientd 800 ANO
Sdileni licenci mezi vice kontrolery ANO ANO
Podpora redundance (HA) kontroler( v reZimech: active-active a ANO
active-standby. ANO
Vypadek aktivniho kontroleru v redundantnim paru nema dopad na
provoz jiz pripojenych klient( (tj. bez potfeby opétovné autentizace)
Vzdalené lokality - moZnost lokalniho bridgovani uzivatelskych dat per ANO
SSID pfimo na pfislusném AP, podpora roamingu pfes AP na vzdalené ANO
lokalité
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich ANO
VLAN
Podpora linkové agregace IEEE 802.3ad ANO ANO
IEEE 802.1w - Rapid spanning Tree ANO ANO
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ANO
PVST+) ANO
Detekce protilehlého zafizeni LLDP ANO ANO
Statické smérovani IPv4 a IPv6 ANO ANO
Dynamické smérovani OSPFv2 véetné podpory STUB a NSSA area ANO ANO
Podpora Multicast: IGMP a MLD ANO ANO
DHCP server pro IPv4 a IPv6 ANO ANO
NTP véetné MD5 autentizace pro IPv4 a IPv6 ANO ANO
Podpora prekladu adres PAT/NAT ANO ANO
Podpora standardu 802.11ac Wave 2 a zpétna kompatibilita s ANO ANO

802.11a/b/g/n
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Tunelovani uZivatelskych dat pres kontrolér véetné 802.11 hlavicek a
bez 802.11 hlavicek

ANO

ANO

podpora IPv6: konfigurace, spréva (SSH, SNMP, Syslog,
DHCPv6,RADIUS), syst. komunikace mezi AP a kontrolérem.
Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106

ANO

ANO

Typy autentizace: WPA3, WPA/WPA2-PSK, WPA/WPA2-Enterprise,
802.1X, MAC autentizace, “captive portal”, 802.1X ovéfeni s ndslednym
ovérenim MAC

ANO

ANO

Podporované autentiza¢ni/autorizacni zdroje: RADIUS, LDAP, Active
Directory, RFC 3576 Change of Authorization

ANO

ANO

Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci
sité (pridélovani kanald, fast roaming, rozdéleni klientll na jednotliva
AP)

ANO

ANO

Aktivni scanovani 802.11 kanall pro vybér nejlepsiho vcéetné
automatického zastaveni scanovani v ptipadé Ze probihd ¢asové
senzitivni provoz (napf. VolP)

ANO

ANO

Klasifikace klientskych zatizeni do tfid na zakladé typu nebo OS zatizeni
a nasledné uplatnéni definovanych politik pro danou tfidu

ANO

ANO

Vestavény “captive portal” pro hosty s podporou nativnich IPv6
klientl. s moZnosti Upravy vzhledu a pfidanim vlastniho loga s, véetné
vestavéného rozhrani pro vytvareni docasnych guest ucta.

ANO

ANO

Podpor 802.11u - Hotspot 2.0

ANO

ANO

Podpora pro 802.11r, 802.11v a 802.11k

ANO

ANO

Automatické dynamické rozpoznani a prioritizace hlasovych protokoll
jako SIP, SCCP, VOCERA a SVP pomoci funkce DPI a jejich SLA
monitoring

ANO

ANO

Podporované urovné opravnéni v administracnim rozhrani:
administrator, read-only, guest-provisoning, nework-operator

ANO

ANO

Podpora XML APl pro management wifi klient( z externich zdrojl

ANO

ANO

Automatizovana migrace klientd na optimalni frekvenci, AP ¢i radio s
vyuZitim min. téchto parametrl: kategorie daného klienta, SNR,
schopnosti klienta, kvalita signalu

ANO

ANO

Graficky uZivatelsky dashboard zobrazujici kvalitu a obsazenost kanalq,
jednotlivé klienty, nadhledy na VolP ptes WiFi sit a zobrazujici informace
o MOS (mean opinion score) aktivnich hovort. MoZnost realtime
analyzy kvality provadénych hovori

ANO

ANO

Podpora rozpoznavani aplikaci na 7. vrstvé (aplikace typu: Youtube,
Facebook, Dropbox, BitTorrent, Skype, Office365, apod.). MoZnost
jejich povolovani, zakazovani, prioritizace nebo omezovani moznosti
vytvofit minimalné 20 soubéZnych aplikacnich pravidel k omezeni
provozu konkrétnich aplikaci.

ANO

ANO

Centralni sprava, aktualizace, konfigurace v¢. bezpecnostnich politik a
QoS profill pro vSechna AP

ANO

ANO

Blacklist zatizeni prekracujici nastavitelné prahy (opakovana
autentizace, poruseni bezpecnostni politiky)

ANO

ANO

Podpora RadSec (RADIUS over TLS)

ANO

ANO

Podpora tvorby bezpecnostnich politik na zakladé ¢asovych pravidel.

ANO

ANO

Podpora Bonjour services gateway, zpracovani mDNS paket(, moZnost
filtrovani sluzeb mezi subnety

ANO

ANO

Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi

ANO

ANO
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Podpora bezdratovych MESH siti s protokolem pro vybér optimalni ANO ANO
cesty v ramci MESH stromu, podporovana hloubka min. 8 hopt

Podpora Rogue Wireless detekce a containment ANO ANO
Podpora PKI ANO ANO
MoZnost terminace vzdalenych VPN klientl (podpora SSL i IPSec VPN) ANO ANO
Podpora WIPS pro detekci Gtok( na bezdratovou sit ANO ANO
Podpora spektralni analyzy ANO ANO
Podpora ochrany pomoci IDS signatur ANO ANO
Ochrana fidicich rémc( - 802.11w ANO ANO
Podpora optimalizace WAN provozu formou komprese ANO ANO
Management ANO ANO
Dedikovany Ethernet port pro out-of-band management ANO ANO
Dual boot flash ANO ANO
Podpora SSHv2 a HTTPS web GUI ANO ANO
SNMPv2c, SNMPv3 ANO ANO
Podpora IPFIX ANO ANO
Podpora OpenFlow v 1.3 ANO ANO
Podpora parsovani regularnich vyraz( z externiho syslogu (napft. ANO ANO
firewall) a nasledné reakce na né.

Integrované nastroje na diagnostiku — ping, traceroute, tracepath, AAA ANO ANO
test

Podpora JSON REST API pro konfiguraci a montoring ANO ANO
Podpora hierarchické konfigurace ANO ANO
Podpora upgrade firmware pomoci: TFTP, FTP, SCP ANO ANO
PInd kompatibilita s nabizenymi pfistupovymi body ANO ANO

Ostatni podminky:

- Software musi byt dodan zcela novy, plné funkcni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a

parametrd.

- Je poZzadovana podpora vyrobce s moznosti otevieni servisniho pozadavku 24x7-

fimo u vyrobce zafizeni.

- Dodavatel je povinen v nabidce dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o

vSech dodavanych zaftizenich pro cesky trh; Ize nahradit formou ¢estného prohlaseni

dodavatele.

- Soucasti dodavky jsou licence pro AP vcetné supportu k nim ve shodné délce a Urovni jako u

virtualniho kontroléru.
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Priklddame poZadované potvrzeni: Dodavatel je povinen doloZit oficialni potvrzeni lokalniho
zastoupeni vyrobce o vSech dodavanych zafizenich pro cesky trh
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4 Dodavka a implementace systému PIM/PAM

1. Cile projektu PIM/PAM technologie

Cilem zadavatele je poftizeni systému pro Fizeni a spravu privilegovanych G¢td (dale jen PIM/PAM),
ktery zajisti jednotnou spravu pfistupu k privilegovanym Gc¢tlim a monitorovani operaci provadénych
pod témito Ucty s vazbou na konkrétniho administratora, ktery v danou chvili icet pouziva, véetné
dvou faktorové autentizace a poskytnuti podrobného seznameni se spravou dodaného systému pro
IT pracovniky zadavatele

Jednotlivé informacni systémy, které provozujeme jsou spravovany privilegovanymi Gcty, které jsou
vyuzivany pro spravu aplikaci nebo systémovych sluzeb a jako takové predstavuji vyznamné
bezpecnostni riziko pro kazdou organizaci.

Z hlediska bezpec¢nosti umoznuji témér neomezeny pfistup a manipulaci s informacnimi aktivy
organizace, v pripadé kompromitace privilegovaného Uctu je organizace vystavena velkému riziku
zneutZiti nebo vyzrazeni informaci nebo jejich zneuziti.

PoZadavek fidit privilegované ucty je hlavnim pozadavkem zdkona o kybernetické bezpecnosti (ZKB) a
standard( kybernetické bezpecnost, tyka se zajisténi bezpeénosti informacnich systémd, nejen, které
jsou urceny jako vyznamné informacni systémy (VIS) nebo informacni systémy kritické informacéni
infrastruktury (IS Kll). Nenaplnéni téchto poZadavk( muiZe vést k uvaleni sankci ze strany Narodniho
bezpecnostniho uradu, ktery provadi cilené audity zamérené na posouzeni souladu se ZKB a VKB.

Cilem projektu je fesit:

e Vyhledani a inventarizace privilegovanych uctl

e Bezpecna sprava hesel a SSH klicd pro privilegované Gcty

e Komplexni sprava privilegovanych uc¢tli — uzZivatell

e Bezpeclny pristup na cilovy systém pomoci jump serveru prostfednictvim zvoleného
komunikacniho protokolu, aplikace a pfislusného privilegovaného uctu

e Centralni kontrolni bod pro izolaci, fizeni a sledovani vsech aktivit spravct

e Monitoring a nahravani vzdalenych relaci a aktivit privilegovanych ucta ve video formatu s
moznosti kontextového vyhledavani

e Kontrola ¢tyr oci (Dual Control) a oddéleni roli (Segregation of Duties)

e Auditni stopa a personalizace vyuziti sdilenych uctd

e Bezpecny mechanismus pro vyzvedavani hesel a SSH kli¢li pro aplikaci

2. Popis poptavaného reseni PIM/PAM technologie

Systém, ktery bude zajistovat jednotnou spravu a monitoring privilegovanych Gétl Zadavatele. Systém
bude dodan vcéetné analyzy stavajiciho stavu, dodavky technologie (SW, licence), instalace,
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konfigurace, uvedeni do provozu, a nasledné zajisténi technické podpory, zajiSténi zaruky vyrobce a
zajisténi dostupnosti softwarovych aktualizaci, a to na vSechny ¢asti a komponenty dodaného Systému

(swii licence) | RN

Zadavatel poZaduje, aby vlastni pfihlasovaci Udaje a klice k cilovym systémim (operacnim systémuiim,
databazim, zatizenim apod.) byly v chrdnéné a Sifrované databazi systému.

3. Definice pojmu
Pojem privilegovany Ucet oznacuje ucet v operacnim nebo informaénim systému, ktery ma vysoké
opravnéni. Jedna se o Ucty typu root v Linux/UNIX systémech, Géty typu Administrator ve Windows
systémech, systémové ucty pouzivané aplikacemi nebo sdilené Ucty, které nejsou vazané na fyzickou
osobu.

S témito Ucty pracuji privilegovani uZivatelé. Pojem privilegovany uZivatel oznacuje fyzickou osobu,
ktera pouziva privilegované ucty. Jedna se o pracovniky provozu, dodavatele, nebo vyvojare.

Cilovy systém oznacuje systém, na ktery se privilegovany uzivatel pripojuje prostfednictvim
privilegovanych uctd.

7

4. Pozadavky na systémy a protokoly pro fizeni hesel a bezpecné pristupy

Podpora musi byt zajisténa pro nasledujici typy zafizeni:

Windows 7, 8, 8.1, 10, 11, Windows Server 2012, 2016, 2019, 2022
Linux Red Hat, Suse, Debian, Centos

Databaze [
zatizeni [ EEEEEEE

Podpora pfihlaseni bez nutnosti manualné vkladat heslo a nahravani relaci pro nasledujici aplikace a
protokoly:

protokoly: RDP, SSH, Telnet

o kiienti: |

Web GUI:Microsoft Edge, Chrome

5. Technické pozadavky na PIM/PAM technologii
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e Regeni bude poskytovat spravcovsky pristup na cilovy systém prostfednictvim privilegovanych
¢td, ke kterym ma uZivatel pfistup dle bezpeénostni politiky. Uty a systémy, ke kterym nema
rava pristupu, nebudou pro uZivatele viditelné.

e Reseni bude umoznovat vicelroviové schvalovani spravcovskych pfistupt k cilovym systém(im -
pfistupy Ize omezit dle vybraného uctu, nebo na dany ¢asovy Usek. Schvalovani pfistupu lze
vynutit oddélené pro pfistup prihlasovacim tdajliim privilegovaného uctu, nebo pro pfipojeni na
koncovy systém.

e Spravcovsky pristup na cilovy systém bude zprostifedkovan pomoci jump serveru prostirednictvim
zvoleného komunikacéniho protokolu, aplikace a pfislusného privilegovaného uctu tak, aby
koncovy uZivatel nemél pfistup k pfihlasovacim tdajliim. Izolace pfistupu je mozna aZ na Uroven
aplikace (typu webovy prohlizec¢ s konkrétni URL, MMC konzole s vybranym snap-in, konkrétni
aplikace zadavatele _ ), kdy uZivatel nemd moznost
pfistupovat k jinym sluzbam, aplikacim v rdmci dané relace. Po ukonceni aplikace se uzavie
spojeni celé relace. Vzdalené pripojeni k relaci Ize navazat jak pres vlastni GUI dodaného feseni,
tak i pomoci standardnich protokoll RDP a SSH a standardnich klientl typu putty a remote
desktop manager. U vSech moznosti pfipojeni ke vzdalené relaci musi byt podporovano vynuceni
silné autentizace (minimalné integrace s LDAP, SAML a RADIUS).

e Redeni musi umoZfiovat silnou autentizaci p¥istupujicich uZivateld pomoci multifaktorové
autentizace - MFA. MFA musi byt nedilnou souéasti nabidky feseni, mizZe se jednat jak o nativni
nastroj PIM/PAM fteseni, tak MFA nastroj tfeti strany.

e Redeni musi umoZfiovat monitoring a nahravani celé relace a aktivit privilegovanych Géth ve
video formatu s moznosti kontextového vyhledavani, bez nutnosti instalace agentl na koncovy
systém. Zaznam relace musi byt vytvaren kontinualné, nikoliv formou screenshot(. V zdznamech
je moZné zpétné vyhledavat vyuzitim metadat, které budou mimo jiné minimalné obsahovat:

o uRDP relaci spusténé aplikace a udalosti

o U SSH relaci jednotlivé prikazy

o u Webovych aplikaci klik na jednotlivé odkazy,
o uostatnich typl relaci alespon stisky klaves

e Pro prehravani nahravek neni potreba instalace nastroju tretich stran (flash, java, codec, atp.) a
je dostupné z GUI dodavaného feseni.

e Redeni umoiZriuje sledovat aktivni relace dal$im uZivatelem (napfiklad auditorem), ktery v piipadé
potfeby ma moznost sledovanou relaci ukoncit.

K T C

e Systém umoZnuje autorizovanému personalu centralné vyhledavat v nahravkach podle data
pofizeni, uZivatele a spusténého prikazu.

e  Pristup k uZivatelskému rozhrani je pozadovany prfes webovy portal s moznosti ovéreni pres
LDAP/MS Active Directory a druhym faktorem (naptiklad LDAP, Radius server, SAML atp.).

e Redeni zaruduje vysokou bezpe¢nost prenasenych a ulozenych informaci (confidentiality,
integrity, availability). UloZené informace, véetné nahravek a spravovanym pfihlasovacich udaju,
jsou uloZeny v jedné centrdlni a vysoce zabezpecené databazi.

e Reseni zaruduje nezpochybnitelnou auditovatelnost jednotlivych operaci, moZnosti reportovani a
textové logy. Auditni zaznamy musi byt bezpecné uloZeny v zasifrované podobé tak, aby k nim
mél pfistup pouze opravnény uzivatel.

o Veskeré komponenty feSeni musi splfiovat naroky na vysoké zabezpeceni a vynucovat tzv.
hardening. Ulozi$té dat, kde jsou uloZeny jednotlivé tcty, prihlasovaci Udaje, nahravky relaci a
auditni zaznamy, je vysoce zabezpeceno a oddéleno od ostatnich komponent feseni. Databaze
dat je soucasti feSeni a neni nutné vyuzivat nastroje tretich stran. Tento pozadavek plati pro
veskera data v ramci feSeni - i pro HA a DR.
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e Redeni musi byt dimenzované minimalné pro _ neomezeny podet

prihlasovanych uzivatels: (NN

6. Analyza a rozsah nasazeni

V ramci nasazeni systému bude probihat analyza, ktera popiSe implementaci reseni véetné detailniho
navrhu harmonogramu realizace plnéni.

Obsahem analyzy bude upfesnéni instalace, parametrizace, definovani workflow, popis realizace
integrace s navazujicimi systémy provozovanymi v prostiedi zadavatele.

Vysledkem bude popis zplsobu a postup vlastni implementace v prostfedi zadavatele v tomto

rozsahu:

o Analyza stavajiciho stavu privilegovanych Ucti v infrastruktuie Zadavatele (servery, aktivni
sitové prvky, management systémy, databaze)

o Vytvoreni detailni harmonogramu realizace projektu

o Implementace technického feseni v ramci technické specifikace:

(0]

@)
@)
(0]

Dodavka a instalace komponent systému
Integrace s Active Directory (LDAP) a Email serverem Zadavatele
Nastaveni dvoufaktorové autentizace
Nastaveni politik, workflow, pro PIM/PAM (Nastaveni skupin a opravnéni
uzivatell a administrator(i PAM, nastaveni a pfifazeni pristupovych politik
skupinam uZivatell, nastaveni politik hesel podle skupin zafizeni).
Nastaveni nahravani privilegovanych relaci, zakladni popis prace s relacemi,
reporty a dalsi.
Navrh zalohovéani a obnovy (popisem nastaveni pravidelného zalohovani a
obnovou feSeni ze zaloh DRP).
Integrace s operacnimi systémy serverl provozovanych Zadavatelem:
= RDP protokol pro Windows platformu
= SSH protokol pro OS Linux/Unix platformu
= Vytvoreni U¢tl pro kmenové zaméstnance Zadavatele a pfifazeni opravnéni k
pfislusnym serverdm.
= Vytvoreni U¢tll pro externi pracovniky a ptirazeni opravnéni k prislusnym
serverim.

o Testovani a ovéreni funkcnosti feseni:

(0]

(0]

o

v v/

Funkéni testy ovéri, Ze implementované feSeni poskytuje bezchybné vSechny
pozadované funkcionality uvedené vtéto Technické specifikaci, vcetné
pozadovanych integraci.

Zatézové testy budou simulovat praci uZivatell pfi obvyklych ¢innostech. Tim
dojde k provéfeni vlastnosti PIM/PAM feSeni na produkénim serveru

vvs

S generovanou zatézi.

Akceptacni testovani bude vykondno na zdkladé pfipravenych testovacich
scénard.
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o Dokumentace
o Zaskoleni obsluhy systému

7. Pozadavky na licencovani

Z pohledu licenéni politiky jsou poZzadovany perpetualni licence s pfislusShou maintenance v licenénim
modelu.

Privilegovanym uZivatelem je ten, ktery potfebuje Géet a povéreni s opravnénim ke spravé/
administraci privilegovanym opravnénim, aby tak mél mozZnost vykondvat administraci v jednom
nebo vice systémech (napfiklad hesla databazového serveru, hesla bezpecnostnich applianci, popft.
jiné povéreni tykajici se infrastruktury IT).

NiZe uvedené informace popisuji zakladni informace pro zvoleni vhodného feseni a licen¢niho
modelu

e Licence neni omezena na pocet pristupujicich uZivatell nebo Fizenych privilegovanych ucta.
Soucasti licence je i feSeni redundance a taktéz geo-redundance (active-active).

e (Cenal licence je stanovena pevné na celé obdobi udrzitelnosti, a to i pro ndkup novych licenci nad
ramec vysoutéZené dodavky

e Soucasti dodavky musi byt také vSechny potifebné licence pro operacni systémy, databdze a
pfipadné dalsi potfebné komponenty systému.

Z4adna z nabizenych technologii nesmi byt v okamziku podéni nabidky oznaéena vyrobcem jako konéici
= nesmi byt oznaceny jako End of Sale nebo End of Support apod.

VSechny pozadované funkce musi byt v dobé podani nabidky soucdsti stabilni verze dodavaného
softwaru, funkce zafazené na tzv. roadmapu nebudou akceptovany.

8. Pozadovana dodavka praci (instalace, konfigurace, uvedeni do provozu)

Predpokladand pracnost v

Prace ¢lovékodnech (&d)

1. Analyza stavajiciho stavu privilegovanych ucta v infrastrukture
Zadavatele (servery, aktivni sitové prvky, management systémy,
databaze)

2. Implementace technického feseni v ramci technické specifikace

Testovani a ovéreni funkénosti feseni

4. Dokumentace

w
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5. Zaskoleni a podpora startu ostrého provozu v rozsahu min. 2 ¢d ‘

9. Podrobné technické pozadavky na reseni

Sprava privilegovanych pfistupl - podrobné technické pozadavky na systém

Spliuje
(vyplni
ucastnik
V ramci své
nabidky Poznamka
ANO/NE; (doplni
. Y v nesplnéni | ucastnik
Oblast PozZadavky na reseni byt tam, kde
jediného je
pozadavku | relevantni)
predstavuje
nesplnéni
zadavacich
podminek)
Funkcni pozadavky
Redeni poskytuje nastroj pro spravu privilegovanych Gétd,
fizeni pFistupu k témto Uctdm a monitoring veskerych
aktivit privilegovanych uctl. UZivatelské pristupy jsou
Rizeni ptistupl fizeny bezpecnostni politikou, kdy ma vybrany uZivatel ANO
prava pfistupu pouze k definovanym uctiim a systémam.
Ucty a systémy, ke kterym nemd prava pfistupu, nejsou pro
uZivatele viditelné.
Systém plné podporuje multi-tenant prostredi. ANO
Striktni oddéleni UZivatelé/skupiny uzivatell maji pfistup pouze k vybranym
pristupovych Uctim, systémam, auditnim zaznamm, konfiguraci atp. |
opravnéni spravce/administrator feSeni ma povolen pfistup pouze k
vybranym slozkam a konfiguraci.
Re$eni umoziiuje viceuroviiové schvalovani spravcovskych ANO
pfistupl k cilovym systémim - pfistupy lze omezit dle
vybraného uctu, nebo na dany ¢asovy usek. Schvalovani
Viceuroviové pfistupu lze vynutit oddélené pro pfistup pfihlaSovacim

schvalovani pristupl

udajam privilegovaného U¢tu, nebo pro pfipojeni na
koncovy systém. O novych Zadostech, schvéleni a zamitnuti
budou uZivatelé upozornéni emailem nebo vytvorenim
ticketu v helpdesk systému.
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Bezpecnostni
parametry

Reseni zaruduje vysokou bezpecnost prendsenych a
uloZenych informaci (confidentiality, integrity, availability).
UloZené informace, v€etné nahrdvek a spravovanym
prihlasovacich udaj, jsou uloZeny v jedné centrélni a
vysoce zabezpecené databazi.

ANO

Jednotna centralni
sprava

Sprava feseni je umoznéna pomoci jednotné centralni
spravy.

ANO

Podpora MS Active
Directory

Re$eni musi podporovat plnou integraci s Microsoft Active
Directory na urovni informaci o uzivatelich, pfislusnosti ke
skupindm a emailech. Integrace musi umoZfiovat mapovani
roli v PAM teSeni v ndvaznosti na skupiny v AD.

ANO

Uzivatelské rozhrani

PFistup k uzZivatelskému rozhrani je poZadovany pres
webovy portal s moznosti ovéreni pres LDAP/MS Active
Directory a druhym faktorem (napftiklad LDAP, Radius
server, SAML).

ANO

Silna autentizace

Nastroj umoznuje vynutit silnou autentizaci uZivateld pro
pristup k ulozenym tdajiim i pro bezpeéné vzdalené
pfipojeni. Silnou autentizaci je minéna minimalné moznost
kombinace jméno/heslo + druhy faktor (RADIUS, LDAP,
SAML, atp...). Redeni nabizi vlastni MFA néstroj, nebo bude
soucasti nabidky MFA treti strany.

ANO

Sifrovéni a
zabezpeceni dat

Redeni musi spliovat standard FIPS 140-2 a $ifrovaci
algoritmy minimalné na trovni AES-256 a RSA-2048. Reseni
umoznuje spolecnostem splnit compliance poZadavky pro
ZKB, GDPR, PCI-DSS, SOX, HIPAA, atd.

ANO

Password Management

Rizeni hesel a SSH
klicd

Re$eni umoziiuje automatickou vyménu hesel a SSH kli¢h
privilegovanych uctd po ukonceni relace (jednorazové
heslo), nebo v pravidelnych intervalech dle bezpecnostni
politiky. Rotaci hesla/SSH klice Ize vynutit i spravcem
PIM/PAM feSeni. Hesla a SSH kli¢e se vyménuji
bezagentsky. Redeni musi podporovat zménu
prihlasovacich udaj minimalné pro typy systémi viz bod
"Podpora fizeni hesel a bezpecné pfistupy pro systémy",
zaroven feSeni musi umoznovat tzv. customizaci password
management modulu pro dalsi systémy zadavatele.

ANO

Ukladani hesel

Redeni bezpecné uklada citliva data véetné Sifrovani hesel
pomoci AES 256.

ANO

SSH klice

Re$eni bezpe¢né spravuje a distribuuje SSH klice.

ANO

Rotace hesel a klic¢d

Redeni umozfiuje automaticky ménit hesla a SSH kli¢e pro
specifické systémy ¢i skupiny Géta.

ANO

Vyjimky v rotaci hesel

Re$eni umozfiuje definovat vyjimky pro zamezeni
automatickych rotaci hesel a SSH kli¢ u urcitych ucta.

ANO

Casové intervaly
rotace hesel

Re$eni umozriuje definovat ¢asové intervaly pro provadéni
automatizovanych zmén hesel a SSH kli¢a.

ANO

Rotace hesel po kazdé

relaci

Re$eni umoziiuje iniciovat zménu hesel a SSH kli¢ po
kazdém odhlaseni.

ANO
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Komplexita
generovanych hesel

Re$eni umozriuje definovat komplexitu generovanych hesel
dle poctu znaku, vyuziti malych / velkych pismen a
specialnich znaka.

ANO

Rest API

Re$eni musi umoziovat zménu hesel pomoci REST API.

ANO

Rizeni vzdalenych relaci

Izolace relaci

Spravcovsky pfistup na cilovy systém bude zprostifedkovan
pomoci tzv. jump serveru prostiednictvim zvoleného
komunikacniho protokolu, aplikace a pfislusného
privilegovaného uctu tak, aby koncovy uzivatel nemél
pristup k prihlasovacim udajam. lzolace pfistupu je mozna
aZ na uroven aplikace (typu webovy prohlizec s konkrétni
URL, MMC konzole s vybranym snap-in, konkrétni aplikace
zadavate| | < v
uzivatel nema moznost pfistupovat k jinym sluzbam,
aplikacim v ramci dané relace. Po ukonceni aplikace se
uzavie spojeni celé relace. Vzdalené pfipojeni k relaci Ize
navazat jak pres vlastni GUI dodaného feseni, tak i pomoci
standardnich protokolt RDP a SSH a standardnich klientu
typu putty a remote desktop manager. U vSech moZnosti
pfipojeni ke vzdalené relaci musi byt podporovéno
vynuceni silné autentizace (minimalné integrace s LDAP,
RADIUS nebo SAML).

ANO

Autentizace
privilegovanych
uzivatel(

Redeni poskytuje rlizné metody autentizace privilegovanych
uzivatell na monitorovanych systémech, minimalné:
1.Autentizace privilegovaného uZivatele na monitorovaném
systému pomoci stejnych pfihlasovacich udaj(, které byly
vyuZity pro autentizaci na PIM/PAM feseni.

2.Autentizace privilegovaného uzZivatele na monitorovaném
systému pomoci statickych a bezpecné uloZenych
prihlasovacich udajl. (napf. root, admin, privilegovany
lokalni ucet).

3.Vyzvanim uZivatele k opétovnému zadani prihlasovacich
udaja k monitorovanému systému, bez jejich zaznamenani.

ANO

Pfipojeni do
webovych relaci

Re$eni umoziiuje zprostfedkovat uZivateli bezpe¢né
pfipojeni na vybrané webové aplikace, pfistup do cloudu a
socialni sité. PIM/PAM rFeseni zprostredkuje pfihlaseni do
koncové webové aplikace pomoci silného
"privilegovaného" Uctu. UZivatel nemusi znat hesla
privilegovanych Uc¢td a je mu umoznéno transparentni SSO.

ANO

Nahravani relaci

Re$eni musi umozZfiovat monitoring a nahravani celé relace
a aktivit privilegovanych G¢tl ve video formatu s moznosti
kontextového vyhledavani, bez nutnosti instalace agentd
na koncovy systém. Zaznam relace musi byt vytvaren
kontinualné, nikoliv formou screenshot(. V nahravkach je
mozné zpétné vyhledavat v zaznamu ve formé metadat -
minimalné u RDP spusténé aplikace a udalosti, u SSH relaci
jednotlivé prikazy, u Webovych aplikaci click na jednotlivé
odkazy, u jinych typ( relaci alespon stisky klaves. Pro
pfehravani nahravek neni potfeba instalace nastroji tretich

ANO
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stran (flash, java, codec, atp...) a je dostupné z GUI
dodavaného feseni.

MoZnosti nahravani Re$eni umozfiuje aktivaci / deaktivaci zaznamenani relaci ANO
relaci dle jednotlivych uZivatelskych skupin.
Reeni nabizi moZnost automatické terminace potencialné ANO
nebezpednych relaci na zakladé definovanych procest,
Terminace relaci prikaz( nebo aplikaci, které uZivatel spousti na
spravovaném systému. Nastaveni je mozné provadét pro
rlzné uzivatele nebo uZivatelské skupiny.
“ . Redeni umoiriuje sledovat aktivni relace dal$im uZivatelem ANO
MozZnost sledovani v . Yoy . v
, PR (napftiklad auditor) a v pfipadé nutnosti ukoncit sledovanou
relaci v redlném case .
relaci.
Re$eni umoziiuje vyzadovani schvéleni relace v uréitych ANO
Casové ramce relaci ¢asovych ramcich- Napf. pondéli-patek, 9:00-16:00 bez
potreby schvaleni, v jinych ¢asech pouze po schvaleni.
X v ’ Vv . s 7 o ANO
o Z
Blokace proces( Rese,nl umo I’TUJe blokovani vybranych procest na
systémech Windows.
Nastroj umoznuje schvalovani ptistupu privilegovaného ANO
uZivatele k uréitym monitorovanym systémuim. Schvalovani
pfistupu musi fungovat minimalné v nasledujicim rozsahu:
- , 1. Privilegovany uzivatel pozada o pfistu
Schvalovani relaci . § , X , P Ny P P (e v
2. Definovani uzivatelé obdrZi Zadost o schvaleni pfistupu.
3. Minimalni definovany pocet uZivatell schvali Zadost.
4. Privilegovany uzivatel po schvalovacim procesu
automaticky ziskd pristup k monitorovanému systému.
Systém umozniuje autorizovanému persondlu centralné ANO
Kontrola relaci vyhleddvat v nahravkach podle data, uZivatele a
spusténého prikazu.
Audit a reporting
. , . L . - . ANO
;e Systém musi umoznovat audit jednotlivych akci uZivatell s
Zobrazeni aktivit . . , " .
uivatele privilegovanymi Ucty - zobrazeni hesla, zmény uloZenych
udaja, vytvoreni relace.
Audit v, , vy P . ANO
Sy . ReSeni musi umoZniovat zobrazeni veskerych aktivit
administratorskych L Yy
, administratora feseni.
akci
- . Redeni umoZfiuje nastaveni pFistupu k reportiim pouze pro ANO
PFistup k reportim I, ) P P P P P
vybrané uZivatele.
o . , . o . ANO
Export auditnich dat | Systém musi umoziovat export auditnich zdznam
Nezpochybnitelny Reseni zaruduje nezpochybnitelnou auditovatelnost ANO

auditni zaznam

jednotlivych operaci, moznosti reportovani a textové logy.
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Zabezpecdeni auditnich
zaznam

Auditni zdznamy musi byt bezpec¢né uloZeny v zasifrované
podobé, tak aby k nim mél pfistup pouze opravnény
uZivatel.

ANO

Monitoring pomoci
RestAPI

Systém umoziuje monitoring jednotlivych komponent
pomoci RestAPI - integrace s monitoring systémy
zadavatele.

ANO

Integrace a Podporované platformy

Podpora systémi
zadavatele

Re$eni musi umozZiiovat spravu pro réizné druhy koncovych
systému - minimalné v rozsahu viz bod 4: "PoZadavky na
systémy a protokoly pro fizeni hesel”

ANO

Podpora fizeni hesel

Regeni musi umoziiovat spravu privilegovanych Gétl pro
rtzné druhy koncovych systému - minimalné v rozsahu viz
bod 4: " PoZadavky na systémy a protokoly pro fizeni hese

IM

ANO

MFA - multi factor
autentizace

Re$eni musi bud' nativné nebo integraci nastroje tieti
strany, vynucovat multi factor autentizaci. Minimalné na
urovni LDAP/S, RADIUS, SAML.. apod. MFA je vyZzadovana
jako nedilna komponenta pozadovaného feseni.

ANO

SIEM integrace

Re$eni musi umozZriovat integraci s nastroji SIEM - pfenos
logovanych auditnich zaznam{, nejlépe v redlném case
pomoci Syslog.

ANO

Architektura

Architektura reseni

Redeni je dodavano jako virtualni software appliance
(obsahuje i OS) s podporou pro virtualni prostfedi Hyper-
V/VMware.

ANO

Architektura reseni

Veskeré komponenty feSeni musi splfiiovat naroky na
vysoké zabezpeceni s hardeningem zajisténym vyrobcem
Fedeni. Uloziété dat, kde jsou uloZeny jednotlivé Gcty,
prihlasovaci Udaje, nahravky relaci a auditni zaznamy, je
vysoce zabezpeceno. Databdze dat je soucasti feSeni a neni
nutné vyuZivat nastroje tretich stran. Tento pozadavek plati
pro veskera data v ramci rfeSeni - i pro HA a DR.

ANO

Vyhledavani systémd

Redeni umoiniuje vyhledavani systémi a privilegovanych
Uc¢tt formou skenovani RDP + SSH portl a importl z AD.

ANO

Onboarding systém

Zalohovani systému

Redeni disponuje mechanismem pro plnou &i ¢asteénou
automatizaci onboardingu nové nalezenych zafizeni / Gcta.

Regeni musi umoziiovat bezpe¢né zalohovani dat systému -
zalohy musi byt Sifrované.

ANO

ANO

Ulozite

Re$eni umoziiuje ukladani zaznamenanych relaci lokalné ¢i
na externi ulozisté CIFS/NFS.

ANO

Licenéni model
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Licence musi byt perperualni s pétiletou podporou. ANO
Druh licence Licence neni omezena na pocet pfistupujicich uzivatell
nebo Fizenych privilegovanych ucta.
. . ... |ticence je pro minimaing | EGTGNG -0 ANO
Licence pocet zafizeni S
aplikaci.
Dodavka musi obsahovat podporu vyrobce (maintenance) ANO

Podpora reseni

na obdobi min. -Technické podpora musi byt
minimalné v rozsahu 8x5.
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5 Interni Firewall

Firewall
Pozadované mnoistvi: [}

Pozadavky na Firewall

Zakladnim pozadavkem pro bezpecnostni zafizeni typu firewall je, Ze musi byt jako celek slozen

z komponent jednoho vyrobce, véetné viech poskytovanych funkcionalit typu IPS, databazi pro URL
kategorizaci apod. Zaroven musi byt timto jednim vyrobcem zajisténa podpora minimalné po dobu
planované Zivotnosti FW. Zaru¢ni doba minimalné

Pozadované parametry Spliiuje ANO/NE,
hodnota (vyplni
ucastnik v rdmci
své nabidky;
nesplnéni byt

jediného
pozadavku
predstavuje
nesplnéni
zadavacich
podminek)

Firewall

Pozadované funkcionality: Firewall, IPS, Aplika¢ni kontrola, Malware, Botnet a Zero- ANO

day ochrana, HTTPs inspekce

Pozadované funkcionality: Firewall, IPS, Aplikaéni kontrola, HTTPs inspekce ANO

Propustnost Firewallu (dle RFC 3511, 2544, 2647, 1242), minimalné 30 Gbps ANO

Propustnost IPS (Enterprise Mix), minimalné 6.5 Gbps ANO
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Propustnost [l (Firewall, IPS, Aplikaéni kontrola), minimalng 5.5 Gbps ANO
Propustnost Threat ochrana (Firewall, IPS/IDS, Aplika¢ni kontrola, Antivir, ANO
Botnet), minimalné 2.3 Gbps

Pocet novych spojeni za vtetinu (CPS) minimaln¢ 90.000 ANO
Pocet soucasnych spojeni, min. 4.000.000 ANO
Pocet pozadovanych fyzickych sitovych rozhrani, min. 8x 10/100/1000baseT ANO
Pocet pozadovanych fyzickych sitovych rozhrani, min. 4x 10Gb SFP+ rozhrani ANO
Lokalni HDD, min 1x 240 GB SSD, v ptipadé vypadku centralniho management log ANO
serveru

Dodavana firewall platforma musi byt ve formé samostatné hardware ANO
appliance

Instalace do standardniho 19" kabinetu s originalnim rack mount kitem, ANO
velikost 1U

Podpora redundance dvou zafizeni v rezimu Active-Standby se stavovou synchronizaci ANO
Podpora agregace fyzickych porti LACP ANO
Podpora dual stack IPv4 a IPv6 ANO
Predefinované threat ochrany a profily pro IPS, Antivirus, Anti-botnet a Zero- ANO
day ochrana

Nové IPS signatury po aktualizaci musi byt videlné oznaéeny a byt aktivovany jenom v ANO
detekénim rezimu

Blokace SQL Injection a CSS utoku v celé URL a HTML body ANO
Aplika¢ni ochrana musi podporovat a rozeznat minimalné 10 000 aplikaci ANO
Detekce a Fizeni sitovych aplikaci. Minimalni pocet aplikaci/plugint pro ANO
socialni sité, minimalné 250.000

Detekce a fizeni datovych soubor( a typU na zakladé obsahu. Minimalni pocet ANO
jiz predefinovancyh datovych typl. min 70

MozZnost vytvareni vlastnich datovych typ( na zakladé klicovych slov, regex, ANO
souborovych atributd a vaZenych slov

Podpora URL filteringu na zadkladé kategorizace. Poskytované reseni musi ANO
pokryvat min. 85% Alexa top milion sites

Podpora explicitni HTTP/HTTPs proxy ANO
Zobrazeni uzivatelské notifikace u pfistupu pro protokoly HTTP a HTTPs ANO
(blokace a zeptani se uZivatele)

Zobrazeni uzivatelské notifikace u blokovani aplikaci, které pouZivaji non-HTTP ANO
protokoly

Moznost ziskdvani identit uzivatell z AD bez nutnosti instalace software na AD ANO
servery

Sdileni identit mezi jednotlivymi firewally bez nutnosti externich komponent ANO
Ochrana proti SNI spoofing v ramci HTTPs inspekce ANO
Podpora S2S VPN, min. podpora algoritm0 pro Sifrovani: AES-128, AES-256 a ANO
integritu: SHA-256 a AES-XCBC

Podpora IP komprese pro S2S VPN ANO
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Ochrana proti nezndmym hrozbam: emulace sobor( ve virtualnim sandbox ANO
prostfedi, min. podporované typy souborl: powerpoint, word, excel, pdf, exe,

archivy (zip, tar, 7z, rar)

Podporovana velikost emulovanych soubort v sandbox, min. S0MB ANO
Odstranéni potencialné skodlivého aktivniho obsahu (makro, javascript...) ze ANO
souboru, ptipadné konverze

dokumentu do PDF. Podporované protokoly SMTP, SMTPs, HTTP a HTTPs.

Podporované typy soubor( pro odstranéni aktivniho obsahu: MS Office, PDF, ANO
JPEG, BMP, PNG, TIFF, GIF

Zablokovani prvniho pokusu o staZeni zero-day malware pres protokoly SMTP, ANO
SMTPs, HTTP a HTTPs.

Podpora MTA agenta za Ucelem skenovani souborl pro Anti-virus a Zero-day ANO
ochranu

Ptidavani vlastnich I0C indikatord (IP, MD5, URL), manudlné nebo pres API ANO
Integrovany firewall performance analyzer, min. top 10 spojeni a jejich % ANO
konzumace HW zdrojd/pro kazdé spojeni/protokol

Podpora linux nastroji (min. SCP, BASH, VI, TOP), spousténi linux skriptl a ANO
nastrojl trétich stran

Bezpecnostni logy musi byt ukladany na fyzicky oddélenou management ANO
platformu.

Pocet publikovanych zranitelnosti OS (na zakladé CVE) firewall za posledni 3 2
roky, max. 15; dodavatel doloZi v nabidce

Res$eni musi byt uvedeno v Gartner Magic Quadrant for Enterprise Network ANO
Firewalls za roky 2017-2022 minimalné 3x v kvadrantu Leader; dodavatel doloZi

v nabidce

Automatické vypnuti IPS ochrany (pro konkrétni instanci virtudlniho firewallu) ANO
v pfipadé pretizeni HW (vyuziti CPU nebo fyzické paméti) nad definovanou

prahovou hodnotu

Maximalni spotifeba zdroje 150[W] a maximalni tepelny tok 505BTU ANO
Pozadované parametry

Management

Management musi byt fyzicky oddéleny od firewall platformy ANO
Jednotny centralni management: sprava politik a analyza logl v na jedné ANO
konsolidované virtualni appliance (Hyper-V, ESXi) nebo hardware

Management musi ukladat a zpracovavat logy ze vSech firewall(l, objem logl ANO
za den min. 15 GB/den

Podpora administratorskych profill pro delegaci opravnéni (¢teni, zapis) ANO
MozZnost pfidéleni prav administratorlim nebo API uctu jen pro definovany ANO
seznam pfistupovych firewall pravidel

Seskupovani firewall pravidel do logickych skupin a pod-skupin na zakladé ANO
zdroje, cile, sluzby/aplikace pro dlouhodobou konzistenci pravidel

Ochrana vzajemného ovliviiovani nebo kolize pfi sou¢asném pripojeni vicero ANO
administratord pomoci zamykani individudlnich pravidel a objektd.

Policy Tracer - vyhledavani firewall pravidla dle kombinace definovanych ANO

atributd (min. zdrojova IP, cilova IP, uZivatel, sluzba, aplikace..)
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Kontrola politik proti chybam a duplicitam ANO
Vizualizace a prohledavani logli pfimo v politice na vybraném pravidle (min. ANO
zdroj, cil, sluzba, aplikace, uZivatel, ¢as)

Zobrazeni historie a zmén pfimo v politice na vybraném pravidle (min. kdo, ANO
jakd zména a kdy byla na pravidle provedena)

Prohledavani logli, min. podpora: "keyword" prohledavani, "field" ANO
prohledavani a "wildcard" prohledavani

Prace s bezpecnostnimi logy — moZnost prohledavanich viech typ( logl (fw, ANO
ips, malware) v jedné zéloZce s definovanim vlastnich permanentnich filtrd.

Rekonfigurace a ladéni threat engine pfimo z log vystup firewallu ANO
Logovani a historické prohleddvani TCP stavovych informaci k jednotlivym ANO
spojenim v rdmci centralniho log serveru (min. SYN, SYN.ACK, Established, FIN,

FIN.ACK, RST)

Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani ANO
parametr( v redlnem case a historii alespon 30 dni (vyuZiti paméti, CPU, pocet

navazanych spojeni, pocet nové otevienych spojeni za sekundu, propustnost,

atd ...).

Podpora sluzby vlastni certifikacni autority pro vydavani PKI certifikatd pro ANO
bezpecné prihlasovani uZivatel a administrator( a pro VPN klientsky pfistup

Kontrola politiky dle standardi, min. ISO 27000 a GDPR (mUZe byt dodané ANO
produktem treti strany)

MoZnost vytvaret bezpecnostni pravidla zaloZzena na identité uzivatel( - ANO
Integrace na -pFes rozhrani -

Integrace na Vmware vSphere, min. dynamické ziskavani VM objekt( a jejich ANO
aplikace ve firewall politice

Je-li management licence omezena poctém fizenych objektl bezpecnostnich ANO
bran, musi podporovat fizeni min. 4 objektt bran

Je-li management licence omezena diskovou kapacitou, licence pro min. 16TB ANO
musi byt soucasti nabidky

MozZnost upgrade/update software firewallu, bezpecnostnich update (IPS ANO
signatury, geolokaéni databdze, apod.), konfiguraci atd. z grafického rozhrani

managementu

MozZnost zasilat preddefinované reporty emailem. (podpora také ANO
autentizovaného SMTP pro komunikaci s mail relay)

Redeni poskytuje dynamické objekty se seznamem IP adres reprezentujici ANO
externi sluzby typu Office365, Cloudové sluzby (AWS, Azure apod.), DropBox,

ZOOM a dalsi, a rizné geografické lokality az na Urovni jednotlivych zemi

MoZnost pouzit tyto dynamické objekty ve FW pravidlech, NAT pravidlech a ANO
definici HTTPS inspekce

Dynamické objekty se musi automaticky aktualizovat bez nutnosti zasahu ANO
administratora

MoZnost verzovani politik a moZnost generovani rozdilovych reportl mezi ANO

jednotlivymi verzemi.

Pozadavky na HW architekturu:
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Firewall musi byt typu HW appliance

Modul pro zpracovani dat musi byt v architekture firewallu hardwarové oddélen od dalSich
podpurnych modulll (sprava zafizeni a fidici modul pro podpurné sitové ¢innosti), aby nemohlo
dojit k jejich vzajemnému ovlivnéni

Firewall musi obsahovat jeden dedikovany port pro sprdvu pomoci konzole pro pfistup k CLI
Firewall musi obsahovat minimalné 8 datovych portt rychlosti 1Gbps

Firewall musi obsahovat minimalné 4 datové porty rychlosti 10Gbps

Soucasti dodavky je prislusny pocet optickych modulli SFP a SFP+ a propojovacich kabell k
zajiSténi integrace do infrastruktury

Firewall musi obsahovat alesporn jeden dedikovany OOB management port pro plnohodnotnou
spravu FW

Firewall musi byt schopen ukladat logové Gdaje na interni storage o velikosti minimalné 100
GB

I
|
V obou typech . museji byt veskeré informace o probihajicim provozu synchronizovany tak,
aby pfivypadku nedoslo ke ztraté informaci NAT a k preruseni aktivnich spojeni
provozu typu TCP i UDP prochazejiciho pres FW

Firewall musi byt schopen provést failover na zakladé stavu interface (up/down),
nedostupnosti druhého FW v HA a pretizeni CPU.

Obecné vykonové parametry:

Propustnost firewallu pfi plné aplikacni kontrole musi dosahovat hodnoty alespon (690 Mbps
of

Propustnost firewallu pfi pIné aplikacni kontrole a zapnuti vSsech dostupnych signatur IPS a AV
musi dosahovat hodnoty alespori (395 Mbps of Threat Prevention)

Minimalni pocet soubéZznych spojeni musi dosahovat hodnoty alespori 64000

Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespof 4200

Sitova funkcionalita:

Firewall musi pIné podporovat IPv4 i IPv6

Firewall musi podporovat zapojeni v reZimech L2 (s virtudlnim L3 rozhranim), L3, transparent
aTAP

Firewall musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

Firewall musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP
a PBF (Policy Based Forwarding)

PBR musi byt mozno nakonfigurovat na zakladé vSech dostupnych metrik typu interface, IP
adresa zdrojova, IP adresa cilova, sluzba, protokol.

Firewall musi podporovat site-to-site VPN pomoci protokolu IPSec.

Firewall musi podporovat Remote Access VPN pomoci protokolt IPSec a SSL (TLS).

Firewall musi podporovat Clientless Remote Access VPN.

Pocet soucasné pripojenych uzivatell musi byt alespori 1000.

Propustnost IPSec musi byt alespori 100 Mbps.

Firewall musi podporovat tzv. posture analyzu (kontrolu souladu stavu zafizeni
s preddefinovanymi pravidly) pro pfipojovana koncova zafizeni.
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Firewall musi podporovat dvou-faktorovou autentizaci uzivatell napf. pomoci SMS.

Management:

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické a textové rozhrani (GUI, CLI)
pro spravu, bez nutnosti pouzivani centralniho management serveru. Pfipojeni ke GUI, CLI
musi podporovat Sifrovani.

Firewall musi podporovat centralni management pro hromadnou spravu bezpecnostnich
politik, hromadny upgrade OS a dynamického obsahu (signatury) i spravu dalSich parametra.
Firewall musi pro autentizaci a autorizaci administrator( podporovat protokoly LDAP, Radius,
TACACS+ a osobni certifikat.

Firewall musi obsahovat nativni nastroje pro debugging problémovych situaci v Urovni L2 — L7
ISO/OSI modelu.

Firewall musi podporovat nativni nastroj pro odchyceni provozu.

Firewall management musi podporovat préci vice administratorli ve stejném case, véetné
aplikace politik a nastaveni vytvorenych pouze konkrétnim administratorem

Firewall musi mit moZnost granularné odlisit prava uZivatel na zakladé profilu jako IPS, TP a
APCL politik.

Firewall musi mit mozZnost granularné odlisit prdva uZivatelll na zakladé pouze ¢asti politiky.
Management firewallu musi byt oznacen jako ,Gold standard” vramci hodnoceni
spolecnosti Gartner; dodavatel dolozi v nabidce.

Centralni management server musi byt soucasti firewallu.

Aplikaéni kontrola:

Firewall musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu
Prifazeni povolené (i zakazané aplikace musi byt nativni soucasti vytvareni standardniho
bezpecnostniho pravidla

Firewall musi podporovat identifikaci aplikaci napti¢ vdemi porty/protokoly

Identifikace aplikace musi probihat pfimo ve FW

Firewall musi obsahovat databdzi minimalné 5000 aplikaci, pomoci kterych je mozné filtrovat
provoz.

Kontrola na Urovni uzivatelskych identit

Firewall musi podporovat vytvareni bezpecnostnich pravidel na zakladé uZivatelskych identit
Volba uZivatelské identity musi byt nativni soucasti vytvareni standardniho bezpecnostniho
pravidla

Firewall musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti instalace
klienta na doménovy kontroler, na koncové zafizeni ¢i instalace dalSich komponent mimo
samotné HW appliance

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z Active Directory za pomoci
disponovat rizikovymi Grovnémi opravnéni (napf. Domain Admins)

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z terminalovych serverti MS
a Citrix (moZno za pomoci nainstalovaného agenta) ¢i prostfednictvim nacteni informace
z logového zaznamu, ziskaného pomoci zabezpeceného protokolu Syslog

Dekrypce

Firewall musi podporovat dekrypci odchoziho SSL/TLS provozu, za pomoci podvrieni
serverového certifikdtu klientdm ¢i za pomoci naimportovaného privatniho kli¢e interniho
serveru.
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Dekryptovany provoz musi byt moZno definovat na zakladé URL kategorii, i vSech dalSich
typickych parametru, jako jsou zdrojova a cilova IP adresa, port, uZivatelska identita

Firewall musi podporovat dekrypci za pomoci ECC (Elliptical Curve Cryptography), véetné DHE
a ECDHE pro pfichozi i odchozi provoz

FW musi podporovat moznost zablokovani Gtok( na znama C&C centra i v pfipadé, Ze je
provoz Sifrovdn a neni mozné provadét SSL dekrypci

Sandboxing

Firewall musi podporovat moZnost odeslat do sandboxu k inspekci

Sandbox systém musi byt od stejného vyrobce, jako je Firewall, ale HW nemusi byt soucasti
Firewallu

Sandbox systém musi mit moznost nasazeni jako privatni cloud.

Sandbox systém musi byt schopen okam?Zité automaticky vytvofit IPS/AV signatury pro FW,
v pfipadé, kdy je testovany vzorek vyhodnocen jako Skodlivy;

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze, pokud
zjisti, Ze testovany vzorek je Skodlivy a komunikuje na konkrétni URL

Sandboxing musi podporovat minimalné 40 typ( souborl véetné znamych typu archivd.

U soubori pro emulaci musi byt moZnost nastavit velikost souboru vétsi nez 10MB.

Emulace souborl musi byt dostupna pro vsechna Windows 32/64 bit, Win7, Win8, Win10,
Win11.

Sandboxing musi byt vZzdy v prevent mdédu, i v pfipadé prvotniho mozného priliniku tzv. Pacient
zero.

Bezpecnostni funkcionality

Firewall musi podporovat zavedeni tzv. pozitivhiho bezpecnostniho modelu — whitelisting
pouze povolenych aplikaci a zakaz vieho ostatniho, véetné neznamého provozu.

Firewall musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a
sitovym Utokdm (IPS). Databdze IPS signatur musi byt uloZzena ptimo ve FW. Aplikace IPS profilu
musi byt granularni, na drovni bezpec€nostniho pravidla.

Firewall musi umozZnovat import IPS signatur z databaze SNORT.

Firewall musi podporovat minimalné 10 virtualnich oddélenych kontext( (firewal()

Firewall musi obsahovat integrovany systém ochrany proti pfitomnosti virtl a Skodlivého kédu.
Databaze AV signatur musi byt uloZena ptfimo ve FW. Aplikace AV profilu musi byt granuldrni,
na urovni bezpecnostniho pravidla.

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich: SMTP, HTTP,
HTTPS, FTP.

Firewall musi poskytovat moZnost zabranit odeslani doménovych uzivatelskych ptihlasovacich
udaja do jinych nez povolenych URL kategorii, pro zabranéni phishingu

Firewall musi byt schopen automaticky vytvaret C&C signatury a okamzité je aplikovat je do
bezpecnostni politiky.

Firewall musi podporovat rozhrani API pro rozsifenou spravu a vytvareni objektd.

Firewall musi poskytovat funkci ochrany, ktera edukuje uZivatele o pfistupu na Internetu do
zakdzanych kategorii a musi byt pro uzivatele interaktivni s moznosti volby akceptace rizika.
Firewall musi byt schopen detekce botnetlli na zakladé behavioralni analyzy.

Firewall musi byt vyhodnocen jako ,LEADERS” za poslednich 5 let v ramci testu Gartner;
dodavatel dolozi v nabidce.

Ochrana proti DoS




Pfiloha €. 1 — technicka specifikace

e Firewall musi obsahovat nativni sluzbu pro ochranu proti Utoku typu DoS pomoci limitace
poctu spojeni na Urovni zdrojova a cilova IP adresa

e QoS Firewall musi poskytovat moZnost omezeni vyuZivané Sirky pasma na zakladé zdrojové a
cilové IP adresy, portu, uZivatelské identity, aplikace a ¢asu (od — do, den v tydnu, ¢as apod.)

e Firewall musi podporovat prioritizaci provozu na zakladé IP adres i sluzby.

e Firewall musi podporovat systém vahy a garantovani Sifky pasma pro kazdé spojeni.

URL filtering

e Firewall musi obsahovat nativni podporu pro vyuzivani databaze URL.

o URL databaze byt od stejného vyrobce, jako je FW.

e Firewall musi byt schopen pouzit URL kategorii v definici bezpecnostniho pravidla.

e Firewall musi podporovat vytvareni uZivatelsky definovanych kategorii, bez nutnosti vyuzit
externi nastroj a bez nutnosti zasahu vyrobce/dodavatele.

e URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL, vedoucich na
Skodlivy obsah, nebo C&C centra.

e Aplikace URL kategorie se musi vyhodnocovat oproti cloudové databdaze, aby bylo vidy
zaruceno co nejpresnéjsich vysledka.

Logovani

e Firewall musi obsahovat lokalni dloZisté logd.

e Firewall musi obsahovat nastroj pro analyzu logli bez nutnosti vyuZiti dalSiho systému mimo
GUL.

e Firewall musi podporovat agregované zobrazeni logl na zakladé jednoho filtrovaciho pravidla,
napfi¢ jednotlivymi typy logl, jako jsou provozni logy, logy bezpecénostnich incidentl a logy
pfistupl na URL.

e Firewall musi podporovat preposilani logli na zafizeni tfetich stran.

e Management musi obsahovat vlastni nativni nastroj pro vyhodnocovani logl a vypracovani
udalosti, ze kterych se nasledné mohou délat reporty.

e Reportovani musi podporovat klicové funkce jako FW, URL, APP, IPS, Sandboxing.

e Vyhledavani vlog souborech musi byt fulltextové a intuitivni s moZnosti pouZiti
preddefinovanych filtrii a BOOLEAN operatord.
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6 MFA / ochrana pfistupu uZivatela

Specifikace potieb

e Dodat _ hybridnich ¢ipovych karet ve formatu ID-1 (velikost bankovni karty).
Kontaktni Cipy a aplikace nahrana do kontaktniho ¢ipu umozniuje spravu kryptografickych
klich uréenych kvytvareni kvalifikovaného elektronického podpisu. Moznost
garantovaného dokoupeni dalSich kontaktnich karet stejného typu nejméné po dobu 5
let.

e Dodané karty budou obsahovat i bezkontaktni Cip, ktery Zadavatel ve svém prostredi
provozuje a to

e Dodat SW aplikace pro spravu hybridnich ¢ipovych karet a certifikatl s licenci na dobu
neurcitou pro - uzivateld.

e Pomoci hybridnich ¢ipovych karet zajistit 2faktorovou autentizaci uZivateld, tak aby byly
naplnény podminky ZKB.

e Implementace dodanych systému.

® Poskytovat servisni podporu pro plnou funkénost dodaného zbozi a SW aplikaci. Servisni
podpora zahrnuje upgrade a update zbozi a software.

e Dodat ¢tecky karet stejného typu, ktery jiz zadavatel pouZiva — —

PoZadovany pocet kusl uveden v kapitole 7 Single Sign-On.

e Dodat ¢tecky - funkcni na HW stanicich zadavatele s pfipojenim ke stanici pres USB.
PoZadovany pocet kusl uveden v kapitole 7 Single Sing-On.

Technické opatreni

a) Cilovym pozadavkem je:
UmozZnit zaméstnancim vytvaret kvalifikovany elektronicky podpis podle nafizeni eIDAS pomoci

kryptografickych kli¢l bezpec¢né chranénych v hardwarovém prostredku — hybridni ¢ipové karté.

Karta musi také umoznovat spolecné uloZeni certifikatu z interni certifikacni autority zaloZzené na
produktech Microsoft. Pomoci tohoto certifikatu se drzitel karty bude moci v budoucnu pfihlasit do
doménovych pocitacl (technologie Smartcard Logon).

b) Zakladni pozadavky na zafizeni:

Hybridni cipové karta a ovladace:

Pro uloZeni elektronickych certifikatl X.509 (a generovani / uloZeni ptislusnych kryptografickych
klica)

budou dodany hybridni ¢ipové karty ve formatu ID-1 (velikost bankovni karty):
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e kontaktni ¢ip na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci.

Certifikované karty musi byt v souladu:

e snormou CSN EN ISO 7816, ¢ast 1-4 a
e standardem EN 419 211 a profily:

o BSI-CC-PP-0059
BSI-CC-PP-0075
BSI-CC-PP-0071
BSI-CC-PP-0072

o
o
o
o BSI-CC-PP-0076

Vlastnosti kontaktniho Cipu a PKI aplikace:
e VsSechny operace s privatnim kliéem probihaji uvnitf ¢ipu — kli¢ neopusti prostiedi karty
® Privatni kli¢ uloZeny na karté nelze z karty vyexportovat
e Vytvareni kvalifikovaného elektronického podpisu spliujici nafizeni eIDAS
e Klice pro kvalifikovany elektronicky podpis jsou generovany v Cipu.

e Klice, které nejsou urceny pro kvalifikovany elektronicky podpis, mohou byt generovany v Cipu
anebo mohou byt na kartu importovany

® Generovani RSA i ECC kli¢d v Cipu i import klich s certifikaty do Cipu, ze souboru formatu
PKCS#12

e Archivaci privatnich kli¢l v procesech vydavani sifrovacich certifikatd
* Podporované jsou minimalné kryptografické algoritmy:

o Symetrické: 3DES, AES

o Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.
o RSA: 1024, 2048 bitl

o Eliptické krivky: P-224, P-256, P-384, P-521

e Zablokovani bezpeénostniho kédu PIN, QPIN resp. PUK po opakovaném chybném zadani PIN,
QPIN resp. PUK

e Podpora odblokovani bezpeénostniho kédu PIN pomoci PIN nebo PUK, podpora odblokovani
bezpecnostniho kédu QPIN pomoci QPIN nebo PUK.

e Zabezpeleni komunikace na bazi e-maild (S/MIME, elektronicky podpis a Sifrovani e-maild)

e Dvoufaktorovou autentizaci na bazi certifikdtd X.509 (do PC v prostfedi Microsoft AD,
webovych sluzeb, VPN, aplikaci atd.)

e Vytvareni elektronického podpisu na bazi certifikatl ve formé:

o kvalifikovaného elektronického podpisu,
o zaruceného elektronického podpisu,

o uznavaného elektronického podpisu a

o jiné formy elektronického podpisu.

® Generovani a prace s RSA a ECC klici v €ipu

e Hybridni Cipova karta podporuje ziskani nasledného certifikatu prostfednictvim aplikace pro
automatizovanou obnovu certifikat(.

Ovlddaci software karty:
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Cipové karty budou dodany s ovladacim software, pro integraci kontaktniho &ipu karty do operaéniho
systému. Vlastnosti ovladaciho software:

e podléha specifikaci Microsoft Smart Card minidriver for Windows Base CSP V5.07 nebo vyssi

e podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11

® poutZiti na O MS Windows 8 nebo vyssich verzich;

e pripadné pouziti i na Linux — LTS (Long Term Support) verze pro Ubuntu a RHEL (PKCS#11) OS
X (PKCS#11)

e instalace z MSI bali¢kl (podpora obsluzné a bezobsluzné instalace), RPM, DEB

Stav dodané karty:

e Inicializovana PKl aplikace s PIN, QPIN a PUK.

e Preddni seznamu personalizovanych karet, pro import _ U kaidé karty
uvedeno ¢&islo kontaktniho, pfipadné i bezkontaktniho Cipu.

e Inicializovana PKI aplikace vychozimi hodnotami PIN, QPIN a PUK. Technickymi prostfedky
bude vynuceno, aby si uZivatel po pfijeti karty zménil hodnotu bezpecnostnich kodd.

1. Pozadavky na aplikace pro spravu a podporu ¢ipovych karet a certifikatd:

a) Zjednoduseni Zivotniho cyklu karet a certifikatd

b) Software umoZnuje evidenci uZivateld pfes AD i vramci vlastni databaze. UZivatelim
evidovanych v ramci vlastni databdze neni mozné vystavit certifikat pro autentizaci do AD.

c) Automatizovana obnova kvalifikovanych i komercnich certifikatl od externiho poskytovatele.
Automatizovana obnova internich certifikatl z doménové CA

d) Implementace aplikace pro kvalifikované elektronické peceténi dokumentl prostfednictvim
Cipové karty

e) Implementace aplikace, kterd prostiednictvim e-mailové notifikace upozorni uZivatele na
bliZici se konec platnosti certifikatu

f) Implementace aplikace pro podporu cCinnosti spojenych se spravou Zivotniho cyklu ¢ipovych
karet a certifikat(l, zastfeseni registracniho mista doménové CA.

g) Implementace webové aplikace, urc¢ené spravcim certifikatl. MoZnost vyhledavat a prohlizet
informace o certifikatech, odvolavat certifikaty, generovat a prohlizet reporty.

2. Implementace PKI Zadavatele

Zadavatel poZaduje ve své infrastruktufe vybudovat bezpecnostni vrstvu na bazi PKI MS Windows,
ktera je primarné uréena pro vydavani klientskych karetnich a infrastrukturnich certifikata.

Nové se planuje zdoménového PKI vydavat uZivatelské certifikaty na Cipové karty za ucelem zavedeni
primarné 2-faktorové autentizace (ndhrada autentizace jménem/heslem). Mimo pfihlaseni do PC
budou z interni CA vydavany pfipadné certifikaty pro prihlaseni do VPN a interni elektronicky podpis.
Interni PKI bude také poskytovat infrastrukturni certifikaty pro interni pouziti, napft. certifikaty pro web
servery a DC.

V ramci doddvky je Zadavatelem poZadované:

Provést a predat navrh PKI
Implementace PKI dle ndvrhu, sou¢dsti minimalné bude:
o Implementace zvolené architektury PKI, zprovoznéni PKI v prostiedi zdkaznika
o Predat podklady na implementaci Sablon pro vydani certifikdtd pro autentizaci
uzivatell do domény, pripadné dalsi uzivatelské akce.
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Pfedat podklady na implementaci $ablon pro vydani technologickych certifikatl
Implementace Sablon uZivatelskych a technologickych certifikatd

Definici distribucnich bod( CRL

Ochrana a uloZeni klice CA

Dodani havarijni a provozni dokumentace k vybudované vrstvé PKI

Kompletni napojeni dodavaného fesSeni na AD zadavatele

O O O O O O

Servisni podpora:

Zakladni servis nabizeného feseni musi zahrnovat podporu po dobu udrzitelnosti (delSi podpora
je volitelnd a zadavatel ji nemusi vyuzit):

e operacnich systému na klientskych stanicich Windows 8 az Windows 11
e serverovych operacnich systémui Windows Server 2016 a vyssich

e (Cipovych karet do konce Zivotnosti

e (tecek pro praci s kartou

e instalovanych aplikaci pro spravu Zivotniho cyklu karet a certifikat(

e formou Service Desku v rezimu 5 x 8, jehoZ provozni doba musi byt min. od 8:00 do 16:00 v
pracovni dny.

Pozadované reakcni doby:
e Pfijeti poZadavku do 2 hodin od nahlaseni.
e Docasné reseni do 1 pracovniho dne od pfijeti poZzadavku.

e \yfeSeni pozadavku do 5 pracovnich dnii od dodani docasného feseni.

o Reakéni doby musi byt garantovany pro serverové komponenty feseni.
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7 Single Sign-On (SSO)

Pozadavek na HW, SW

Minimalni
pozadavky

Spliuje
ano/ne
(vyplni
ucastnik v
ramci své
nabidky;
nesplnéni
byt
jediného
pozadavku
predstavuje
nesplnéni
zadavacich
podminek)

Pozadavky na HW

600 ks

600

200 ks

200

Pozadavky na SW licence

MFA a SSO licence

700

700

Samoobsluzny reset hesla

25

25

Mobilni aplikace MFA

25

25

Licence pro tablety Android

16

16

MFA a SSO serverova strana

Pozadavek na funkcionalitu

Minimalni
pozadavky

Splnuje
ano/ne
(vyplni
ucastnik v
ramci své
nabidky;
nesplnéni
byt
jediného
pozadavku
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predstavuje
nesplnéni

zadavacich
podminek)

Obecné pozadavky

Klientska ¢ast feSeni musi podporovat Windows Desktop OS (Windows 10 a
novéjsi), Linuxové OS tenkych klientti a v pfipadé mobilnich klientskych
zafizeni minimalné operacni systémy Windows a Android.

ANO

Reseni bude ve vychozim stavu navrzeno a dodano jako vysoce dostupné, s
odolnosti vii¢i vypadku jednoho serverového prvku, s minimaln¢ dvéma
vzajemng¢ zastupitelnymi prvky. Pii vypadku jednoho prvku ziistava feSeni
plné funkéni, zbyly funkéni prvek/prvky nadale poskytuji plnou funkénost. K
preklopeni na funkéni prvek/prvky musi dojit automaticky, bez nutnosti
ruéniho zasahu, maximalné v jednotkach sekund. VSechny prvky si vzajemné
replikuji nastaveni a data, v ptipad€ vypadku prvku tedy nedojde ke ztraté
nastaveni ¢i dat. VSechny prvky feSeni musi byt spravovany jako jeden celek,

Mrx

jednotnou spravou z webové konzoly, napfi¢ datovymi centry ptipadné cloudy.

ANO

Serverova cast feSeni bude nasazena ve formeé virtualnich strojii (podpora
minimalné VMware vSphere, Microsoft Hyper-V). Virtualni stroje musi byt
mozné, a ze strany vyrobce podporované, provozovat v cloudu (podpora
minimalné Microsoft Azure). Re$eni musi byt moZné nasadit také v hybridnim
rezimu, kdy jeden nebo vice virtualnich stroju je provozovano v datovém
centru on premises a dal$i virtualni stroj nebo stroje v cloudu, formou SaaS.

ANO

Reseni musi umoznovat definovat prava na ¢innosti ve spravcovskych
néstrojich na zakladg ¢lenstvi v Active Directory skupinach. Reseni musi byt
schopno definovat riizné urovné administratorskych ptistupti — delegovani
administrativnich opravnéni — vytvofenim kombinaci (sad) opravnéni.

ANO

Reseni musi byt integrovano na adresafovou sluzbu Microsoft Active
Directory Directory Services (AD DS), identita — uZivatelsky ucet — uzivatele
dodaného feSeni musi odpovidat identit¢ v AD DS. Zmény v AD DS (zmény
stavu uctu, atributt, ¢lenstvi ve skupinach) musi byt automaticky
synchronizovény s dodanym feSenim. ReSeni nesmi modifikovat schéma
Active Directory. Dodané feSeni musi byt mozné integrovat na dalsi
adresafové (LDAP) sluzby.

ANO

Komunikace mezi jednotlivymi komponentami feSeni v ramci HTTPS
komunikace musi byt Sifrovana TLS protokolem minimalné verze 1.2, uloZena
citliva data — zejména pfihlasovaci idaje uZivateltt — musi byt chranéna FIPS
140-2 validovanym Sifrovanim AES 256.

ANO

Vice-faktorova autentizace

Reseni musi umoziiovat pouzivani riiznych autentizaénich ptedmétii pro vice-
faktorovou autentizaci, minimalné: kontaktni ¢ipové karty (smart karty),
bezkontaktni karty vcetné karet Mifare DesFire, FIDO bezpec¢nostni klice,
USB tokeny, bezkontaktni RFID pfedméty, biometrické prvky (otisk prstu),
login/heslo (s vazbou i bez vazby na adresafovou sluzbu), a jejich vzajemné
kombinace. Vyzadani druhého faktoru musi byt mozné definovat dynamicky,
na zakladé€ splnéni podminky (napf. uplynuti asového intervalu).

ANO

Regeni musi pro vybrané uZivatele poskytnout funkci tzv. ,,Push autentizace
a/nebo autentizace pomoci OTP (One-Time Password) pro pfihlaseni ke
koncovym zafizenim s Windows OS a do VPN prostiednictvim mobilni
aplikace (podporované mobilni OS: minimalné Android a iOS).

ANO
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Reseni musi umoZnit volbu parametrii autentizaéniho PIN kédu pro vice-
faktorové ovéfovani (podobné, jako u hesla napt. v Active Directory). Délku
PINu v rozmezi alesponi od 4 do alespon 16 znakil, musi umoznit exspiraci
PIN kédu po definovaném ¢asovém intervalu, musi umoznit pouziti jak Cisté
numerického PINu, tak PINu obsahujiciho ¢isla a pismena a specialni znaky.
Reseni dale musi umoZnit vynucenti historie PINu a zamezit uZivateli, aby si
pti obnové PINu zvolil dfive jim pouzity PIN kod (je pozadovano, aby si
systém pamatoval alespoti 8 poslednich PINTi). Reeni musi umoznit vynutit
nastaveni, které uZivateli zamezi nastavit si snadno uhodnutelny PIN
(minimalné nedovolit opakovani stejnych po sobé& jdoucich znakd, jako napt.
,1111“ a jednoduchou ¢iselnou fadu, jako napft. ,1234“).

ANO

Regeni musi obsahovat technologii pro automatizaci p¥ihlasovaciho procesu,
ktera uzivateli umozni ptihlaSeni do vzdélené plochy s vyuzitim jiz zadanych
prihla§ovacich povéfeni, bez nutnosti opakované zadavat ptihlasovaci tdaje,
potvrzovat pripojovaci dialogy, znovu pouzit autentiza¢ni predmeét, znovu
zadavat PIN kod. Tato technologie musi podporovat nejbéznéjsi
produkty pro virtualizaci aplikaci a desktopl (Microsoft Remote

Desktop Services, Citrix Virtual Apps and Desktops, VMware Horizon).

ANO

Reseni musi umoziiovat rezim redukovaného uZivatelského rozhrani, tzv.
"appliance mode", na tenkych klientech. V tomto rezimu je b&Zné uzivatelské
rozhrani tenkého klienta nahrazeno ptihlasovaci obrazovkou pro vice-
faktorovou autentizaci.

ANO

Regeni musi umoznit nastaveni riznych kombinaci ptihla§ovacich faktort
pomoci politik, a tyto politiky aplikovat na skupiny uZzivateld, skupiny
koncovych zatizeni, typy koncovych zafizeni s rozliSenim alespon fyzicka
stanice/virtualni desktop/server vzdalené plochy.

ANO

ReSeni musi zajistit funk¢énost vice-faktorové autentizace pomoci
bezkontaktnich karet i v ptipad€, kdy klientské zatizeni neni pfipojeno k siti (je
offline) nebo neni dostupna serverova strana feseni.

ANO

Reseni musi poskytnout funkce vice-faktorové autentizace na koncovych
(klientskych) zatizenich pouzivanych jednim uZzivatelem, pouzivanych vice
uzivateli, a dale na sdilenych koncovych stanicich s ¢astym stfiddnim uzivatelt
v priibéhu pracovni doby. Reseni musi poskytnout funkce vice-faktorové
autentizace na koncovém (klientském) zafizeni pfihlaSeném pomoci jmenného
uctu, pomoci obecného (skupinového) Active Directory Gctu a pomoci
obecného (skupinového) lokalniho Gétu. Ve vSech pripadech musi byt vice-
faktorové ovéfeni provedeno jménem konkrétniho uZivatele, tedy ptihlaSovani
musi byt provadéno uZzivatelskym Active Directory uctem reprezentujicim
konkrétni ptihlasovanou osobu. VySe uvedené funkce musi byt dostupné také
na koncovych stanicich, které nejsou éleny Active Directory domény.

ANO

Single Sign-On (SSO)

Reseni musi poskytovat funkci automatického piihlageni SSO (Single Sign-
On) alespoii do nasledujicich aplikaci:

V pripadé webovych aplikaci musi byt pro funkci SSO podporovany
minimalné tyto prohliZzece: Microsoft Edge Chromium verze 110 a
vyssi, Google Chrome verze 110 a vyssi. Dale musi byt pro webové
aplikace podporovéana autentizace pomoci protokolt SAML a OpenlD
Connect.

ANO
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Reseni musi poskytovat funkci Single Sign-On do aplikaci (popsanych v
predchozim bodu) z koncovych (klientskych) zafizeni pouzivanych jednim
uzivatelem, pouzivanych vice uzivateli, a dale na sdilenych koncovych
stanicich s Gastym stiidanim uZivateldi v prib&hu pracovni doby. ReSeni musi
poskytnout funkce SSO do aplikaci (popsanych v pfedchozim bodu) na
koncovém zafizeni prihlaSeném pomoci jmenného uctu, pomoci obecného
(skupinového) Active Directory uctu a pomoci obecného (skupinového)
lokalniho uctu. Ve vSech pfipadech musi byt funkce SSO poskytovany jménem
konkrétniho uzivatele, tedy pfihlasovani do aplikaci musi byt provadéno
uzivatelskym uctem reprezentujicim konkrétni pfihlaSovanou osobu. Vyse
uvedené funkce musi byt dostupné také na koncovych stanicich, které nejsou
Cleny Active Directory domény.

ANO

Reseni musi zajistovat funkénost SSO pro aplikace, jejichZ klientska strana
bézi jak na fyzickych stanicich, tak ve virtualni plose — VDI, virtualizované
aplikace, server vzdalené plochy. Reseni musi poskytnout plnou funké&nost
SSO pro nejbéznéjsi technologie virtualizace aplikaci a desktopt na trhu
(Microsoft Remote Desktop Services, Citrix Virtual Apps and Desktops,
VMware Horizon).

ANO

Pfihlasovaci udaje do jednotlivych aplikaci musi byt dostupné jen pfislusnému
uzivateli. Pfihlasovaci idaje do jednotlivych aplikaci a systému jsou $ifrovany,
a musi byt ukladany na serverovou stranu feSeni, aby byly dostupné na kazdé
koncové stanici, ke které se uzivatel pfihlasuje. Systém musi umoznit, aby pro
kritické aplikace bylo pfihlaSeni pomoci SSO vynucovano.

ANO

Reseni musi umoznit funkci SSO ptihlasovani do aplikaci jak identitou
(hétem) z Active Directory, tak iiétem spravovanym danou aplikaci. Reseni
musi dale poskytovat funkcionalitu Identity Provider (IdP), kdy neuchovava
ptihlasovaci udaje uzivateld.

ANO

Regeni bude obsahovat integrovany spravce hesel (Password Manager) pro
vSechny uzivatele, s moznosti uzivatelské spravy. IT sprdvce musi mit
moznost nastavit, zda uzivatel miiZze ptihlaSovaci tidaje editovat nebo jen
zobrazit, a dale, zda mtize zobrazit heslo v ¢itelné podob€. Funkce zobrazeni
hesla v Citelné podobé musi byt mozné dodatecné zabezpecit (napf. vyzadanim
hesla, PINu apod.).

ANO

Reseni musi obsahovat grafické uZivatelské rozhrani pro vytvateni, editaci a
spravu Single Sign-On napojeni (konektort/profili). Toto prostiedi musi byt
intuitivni a uZivatelsky pfivétivé, bez nutnosti psat kdd, programovat, pouzivat
fadkové piikazy a umoznit zadavateli vytvaret vlastni napojeni
(konektory/profily) na dalsi aplikace uzivatelsky, vlastnimi silami, bez nutnosti
objednavani novych napojeni u dodavatele a bez nutnosti Gprav kodu téchto
aplikaci.

ANO

Samoobsluzny reset hesla

Reseni musi poskytnout integraci na funkci samoobsluzného resetu hesla
Active Directory u¢tu a musi umoznit vyvolani této funkce z ptihlaSovaci
obrazovky klientské stanice, bez nutnosti se piedem pfihlasit.

ANO

Ctecky karet

Pozadované parametry stacionarnich ¢tecek bezkontaktnich karet resp. tokent,
které v soucasnosti nemocnice pouziva:
[ )

e Rozhrani: pfipojitelna pres USB
o Typ: externi

ANO
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Napajeni: pies USB rozhrani

Format: stolni

Pfenos dat: zabezpeceny, pres APl (nesmi simulovat klavesnici)
Kompatibilita OS: Windows 10 a vyssi
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8 System fizeni ptistupu do sité 802.1x

Pozadujeme velmi pokrocilé feSeni pro definici pristupovych politik s velkou sadou pfipravenych
$ablon pro rizna nasazeni. Kromé lokalni baze uZivatell poZadujeme napojeni na Active Directory,
klasicky LDAP, libovolny ODBC databazovy backend, token server nebo Kerberos ¢i SQL, soubor nebo
externi SSO feSeni. Systém musi umoZiovat reagovat v zasadé na cokoli jakkoli — pokud je tfeba, je
moZné nastavit si svoje reakce na jakékoli atributy v RADIUS a TACACS+ protokolech, mapovat role na
rtzna pole v externim systému (tfeba atributy Active Directory) a vynucovat politiku pridanim
jakychkoli i nestandardnich atributd. To vse pomoci jednoduchého ovladani, diky prednastavenym
$ablonam a pravodciim. Musi spolupracovat s infrastrukturou nezavisle na vyrobci a je tedy z tohoto
pohledu multiplatformni. Musi fungovat i se starSimi prepinaci, které 802.1x pfimo nepodporuji!
Konfigurace takovych prepinacl zabezpecuje modul, ktery pak prepinace fidi pomoci zapisti SNMP.

Schopnosti technologie musi jit daleko za obecné pozadavky spojené s implementaci 802.1x.
Technologie v sobé musi integrovat hostovsky a profiler modul. To znamen3, Ze pod jedinou licenci
zadavatel mliZe konfigurovat 802.1x pro pristup zaméstnanc( a svych zafizeni a zaroven realizovat
pokrodily portalovy pfistup hosta k siti (dratové/bezdratové). Technologie musi poskytovat skrze
modul hosta vysoce pokrodily a skalovatelny pfistup hosta na bazi prakticky jakéhokoli myslitelného
druhu pfistupu, od prostého odsouhlaseni podminek, pres tzv. vlastni registrace uctli pfimo hostem,
vouchery a predzaloZené Ucty aZ napf. po sponzorem aktivovany pfistup.

Profiler modul pak musi poskytovat pfedevsim druhy faktor autentizace pro ta zatizeni, které .1x
nesplnu;ji (tiskarny, terminaly, projektory ...) a pfesto musi byt pfipojena bezpecné k siti. Standardni
ovéreni pomoci MAC adresy nelze povaZovat za bezpecné. Profiler musi kazdé pristupujici zafizeni
prozkoumat, jak Zzdda o DHCP, na jaké porty se spojuje, na jakych naslouchd, co o sobé fikaji
protokoly (SNMP, LLDP, CDP ...) a tento jedineény ,sitovy otisk” pouZit jako druhou autentizaci spolu
s MAC.

PKI infrastruktura

V siti musi existovat hierarchie certifikacnich Gfadd, musi byt funkéni publikace odvolanych
certifikat (CRL) a v pfipadé uvaZovaného poutziti pro autentizaci klientského pfistupu, pak musijitio
publikaci do Internetu. Zafizeni musi byt vzdy schopno ziskat aktudlni seznam odvolanych certifikat(
nehledé na polohu.

Pro ovéreni do VPN se predpoklada klientsky certifikat vazany na uZivatele, naopak pro ovérovani
pfistupu do vnitfnich siti musi byt mozno pouzit certifikat vazany na zatizeni. Auto-entrollement
procesy za pomoci AD a potazmo GP objektl musi zajisti vystaveni a aktualizaci certifikatd vSem
kompatibilnim zafizenim bez zasahu uZivatele ¢i administratora. O vystaveni svého uZivatelského
certifikdtu musi uzivatelé sami byt schopni pozadat skrze k tomu uréeny webovy portal s pfisluSnou
Sablonou certifikatu.

Pozadavek na funkcionalitu Minimalni poZadavky Spliiuje

ANO/NE/
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hodnota
(vyplni
ucastnik
v rdmci své
nabidky;
nesplnéni byt
jediného
pozadavku
predstavuje
nesplnéni
zadavacich
podminek)
Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité
pora svz.* zace pro bez ANO ANO
a VPN pripojeni
Forma dodani: virtualni appliance pro - ANO ANO
Minimalni celkova kapacita feseni pro autentizaci unikatnich 1000 v redundantnim ANO
koncovych zafizeni clusteru
Re$eni musi poskytovat vysokou dostupnost tak aby v pfipadé ANO ANO
vypadku primarniho serveru prevzal jeho roli sekundarni server.
Moznost vytvareni clusteru vice virtudlnich appliance. Minimalni ANO ANO
pocet podporovanych appliance v clusteru.
Cluster musi poskytovat vysokou dostupnost pro vsechny ANO
funkcionality feSeni a zaroven mozZnost navySeni poctu ANO
podporovanych uZivatelll pfidanim dalsi instance.
Podpora minimalné 20ti prednich svétovych vyrobcl sitovych ANO ANO
zafizeni (LAN switche, WiFi feSeni, obecné pristupové datové sité)
PEAP-MSCHAPv2, EAP- ANO
PoZadované metody autentizace uZivatelll a zafizeni TLS, EAP-TTLS, MAC
autentizace
Podpora RADIUS CoA ano — dle RFC3576 ANO
Podpora autorizace zafizeni a uZivatell na zdkladé kontextovych ANO ANO
informaci jako Cas, misto pfipojeni, osobni profil ¢i skupina v AD
MoZnost autorizace uZivatell na zakladé jejich vlastnich accounting ANO
informaci z predchozich pfipojeni — napt. za i¢elem omezeni ANO
celkového c¢asu online ¢i objemu prenesenych dat za delsi ¢asové
obdobi
MozZnost TACACS+ autentizace spravcu sitovych zafizeni ANO ANO
LDAP, MS AD, Token, ANO

Dalsi poZzadované autentizaéni a autorizacni zdroje a metody.

MAC, genericka SQL
databaze, Kerberos,
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HTTPS web autentizace,
Single Sign-On
(minimalné SAML 2+ IdP
a SP, OAuth, Shibboleth a
Okta)

MozZnost integrace s MDM (Mobile Device Management)
platformami tfetich stran

minimalné AirWatch,
Citrix, Mobilelron, JAMF,
InTune

ANO

Podpora REST API pro vétsinu zakladnich ukonl AAA platformy

ANO

ANO

Podpora REST volani vyvolaného autentizacni ¢i autorizacni udalosti
(minimalné pro predani informaci o klientovi jinému systému,
automatického zaloZeni support ticketu atp.)

ANO

ANO

Zpracovavani syslog hlaseni z externich zdroja, vyhledavani
klicovych udalosti a automatizovana reakce na né. Minimalné v
rozsahu pfijmuti bezpecnostniho hlaseni z firewallu a izolace
konkrétniho klienta na zakladé tohoto hlaseni.

ANO

ANO

Administrator systému musi mit moznost vlastni tvorby
parseru/integrace syslog hlaseni pro moznost uZivatelské integrace
s libovolnymi systémy tretich stran.

ANO

ANO

Sbér dodatecnych informaci o pfipojenych zafizenich (“profiling”)
jako jsou DHCP volby klienta, HTTP uzivatelsky agent ¢i predvolba
MAC adresy. Tyto informace musi byt mozné vyuZit pro doplikové
ovéreni pfistupu zafizeni do sité.

ANO

ANO

LAN a WLAN Guest portal. Portal musi podporovat moznost
prihlaSovani pfes Uty minimalné téchto socialnich siti — LinkedIn,
Facebook, Twitter, Google+. Portal musi umozriovat bohatou
grafickou Upravu véetné mozZnosti pridavani videi a dalsiho
dynamického obsahu. MoZnost samoobsluzné registrace hosta do
sité s SMS, email ovérenim nebo na elektronickou notifikaci a
schvéleni povéfenych pracovnika.

ANO

ANO

MozZnost licen¢niho rozsifeni o bezpecnou registraci soukromych
zafizeni do interni sité na zakladé uZivatelskych udaj(i z AD ¢i LDAP.
UZivatel musi byt schopen jednoduchym uzZivatelskym wizardem
instalovat osobni certifikat a sitovy profil na své soukromé zafizeni
(BYOD systém).

ANO

ANO

MoZnost licenéniho rozsiteni o certifikacni autoritu pro vydavani
certifikat na soukroma zafizeni musi byt soucasti AAA platformy.

ANO

ANO

Moznost licen¢niho rozsifeni o samoobsluzny portal pro hosty i
interni uZivatele s moZnosti spravy svych vlastnich registraci.

ANO

ANO
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Moznost licen¢niho rozsifeni o systém pro bezpeénostni kontrolu
pristupujicich zatizeni pred jejich vpusténim do sité pomoci
software agenta na koncova zafizeni.

ANO

ANO

MozZnost licenéniho rozsiteni o kontroly stavu registrd, spusténych
procesuy, stavu sitovych zafizeni, nastaveni firewallu, aktualizace
antivird, instalované VM, stav enkrypce disku.

ANO

ANO

MozZnost licenéniho rozsiteni o podporu jednorazového i
permanentniho klienta pro kontroly na koncovych zatizenich.
Podpora klienta pro kontrolu koncovych zafizeni na OS Windows,
MAC OS a Linux

ANO

ANO

Moznost licen¢niho rozsifeni o integraci tohoto koncového klienta s
VPN klientem

ANO

ANO

Jakékoliv funkéni rozsifeni systému musi byt vidy v rdmci stejné
virtudlni appliance jako je AAA systém.

ANO

ANO

Servisni podpora na - garantovana pfimo vyrobcem zafizeniv
rezimu 24x7. MozZnost otevirat servisni poZadavky pfimo u vyrobce.

ANO

ANO
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9 Systém pro analyzu sitového provozu a bezpeénostni monitoring

TECHNICKA SPECIFIKACE :

Systém pro analyzu sitového provozu a bezpecnostni monitoring, ktery okamzité identifikuje
bezpecnostni rizika a udalosti a ktery spliuje klicové pozadavky uvedené nize.

Nabizena technologie musi byt urcena pro ¢esky trh. Podpora na licence ve vSech urovnich
musi byt zajisténa ptimo jejich vyrobcem, kterého muize zadavatel pfimo kontaktovat.

Pti definici technickych pozadavki jsou vSechny uvedené pozadavky zavazné. Je-li definice
poZzadavku ,,umoznuje, lze, je mozné, moznost, ...* je uvedeny parametr zavazny a pozadovana
funkcionalita musi byt v ramci Systému dodana/naimplementovana a ptipadné licencovana.
Tyto technické pozadavky jsou minimalni moZzné, dodavatel miize nabidnout charakteristiky

(funkce) lepsi.

Reseni musi splitovat VSECHNY niZe uvedené pozadavky:

PoZadované funkcionality/vlastnosti

Nabizené rfeseni
spliiuje/nesplnuje, v¢.
vysvétleni jak je pozadavek
splnén, je-li vysvétleni
relevantni (vyplni ucastnik v
ramci své nabidky; nesplnéni
byt jediného poZadavku
predstavuje nesplnéni
zaddvacich podminek)

Systém pro analyzu sitového provozu

Systém sloZzeny z hardwarovych zafizeni musi monitorovat
sitovou aktivitu v realném case a identifikovat potencialni
kybernetické hrozby, bezpeénostni rizika a anomalni chovani a
musi o nich v redlném case vytvaret upozornéni.

Nabizené reSeni postavené na
kombinaci prislusné SW licence a
HW monitoruje sitovou aktivitu
v realném case, identifikuje
hrozby, bezpecnostni rizika i
anomalni chovani a vytvari
upozornéni o téchto udalostech
v realném case. Upozornéni je
odeslano okamzité dle nastaveni
spravce.

Dodany systém musi analyzovat sit na zakladé zrcadleného
sitového provozu ze SPAN portli nebo TAPU (nikoliv jen na
zakladé statistickych protokoll typu NetFlow) a zaroven

Nabizené feseni analyzuje sit na
zakladé zrcadleného sitového
provozu ze SPAN portl nebo
TAPU a nevyzaduje instalaci
agentu na jakakoliv dalsi zaFizeni
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bez potfeby nasazovat agenty na koncové stanice nebo dalsi

zarizeni v siti.

v siti. V pripadé potieby
zadavatele dokazZe analyzovat
také statistické protokoly.

Systém musi analyzovat obsah datovych paketl v redalném case
a detekovat protokol nebo aplikaci na zdkladé obsahu provozu

prostfednictvim DPI (Deep Packet Inspection), nikoli pouze
¢isla portu.

Nabizené reSeni analyzuje obsah
datovych paketti v redlném case
a prostiednictvim Deep Packet
Inspection.

Dodany systém musi byt schopen analyzovat sit také na

zakladé zpracovani statistickych protokold typu NetFlow, IPFIX,

NetStream, Cisco NSEL a pfipadné dalsich obdobnych.

Nabizené reSeni umoznuje
analyzovat sit také na zakladé
zpracovani protokold typu
NetFlow, IPFIX, NetStream, Cisco
NSEL a dalsich dle potieby
zadavatele.

Systém musi byt plné funkéni v offline prostredi objednatele
bez vyuziti cloudového prostredi pro sbér, ukladani a
zpracovani dat a veskeré konfigurace a reporting jsou

k dispozici pfimo v systému.

Nabizené reseni lze provozovat
zcela v offline prostredi
zadavatele, konfiguraci mlze
provést obsluha pfimo

v systému, stejné jako vytvareni
pozadovanych reportt. Sbér,
ukladani a zpracovani dat mlze
probihat lokalné v offline
rezimu.

Aktualizace systému musi byt mozné provadét uzivatelsky v
offline rezimu.

Aktualizaci nabizeného reSeni je
mozné provadét v offline rezimu,
tento postup je bézné vyuzivan
pro bezpecnostni slozky, kde
neni povolen pfimy pfristup ze
sité k vefejnému internetu. Nové
verze SW i aktualizace signatur
hrozeb a zranitelnosti v takovém
pripadé ziskava zadavatel jinym
zpusobem, napfiklad pfes proxy.

Zpracovani a ukladani sitovych toku

Systém uklada sitové toky ve formatu, ktery umozni analyzu
sitové komunikace na urovni jednotlivych tok, véetné
dohledani informaci o aplikacnich transakcich a jejich
metadatech z L2 aZ L7, obsazenych v daném sitovém toku.

Nabizené feseni uklada sitové
toky ve formatu, ktery umoznuje
analyzu sitové komunikace na
urovni jednotlivych toku, véetné
dohledani informaci o
aplikacnich transakcich a jejich
metadatech zL2 az L7,
obsazenych v daném sitovém
toku. Data jsou uloZena

v softwarové akcelerovanych
databazich pro okamzity pristup
k dattim. U vSech tokl jsou
obsazZeny volumetrické, statické
a dynamické vlastnosti toku, a
dale dle protokolu obsah
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aplika¢nich metadat nebo plny
obsah protokolu. Nabizené
reseni detailné (aplikacni detail)
zpracovava asi 70 protokolQ,
Sifrovanych i nesifrovanych a
uchovava az 2000 parametri pro
jeden sitovy tok. Déle uzivatel
muzZe nechat zaznamenavat
definovanou velikost aplikacniho
obsahu nebo i cely aplikacni
obsah u kazdého toku.

PoZadované protokoly pro ukladani aplika¢nich metadat

z jednotlivych transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS,
SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS,
SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP,
TFTP-DATA, NFS, ARP, SSL/TLS zapouzdreni.

Nabizené reSeni vyuZiva pro
ukladani aplikacnich metadat

z jednotlivych transakci
nasledujici protokoly: DHCP,
DNS, SMB , HTTP, HTTPS, SMTP,
SMTPS, POP3, IMAP, SSH, LDAP,
LDAPS, KERBEROS, SNMP, CIFS,
MSSQL, RDP, SIP, TELNET, FTP,
FTP-DATA, TFTP, TFTP-DATA,
SSL/TLS zapouzdfieni

Je pozadovano vysokorychlostni UlozZisté pro uchovani historie
datovych tok minimalné 3 TB.

Nabizené reseni zahrnuje
vysokorychlostni uloZisté pro
uchovani datovych tokl 2x1,92
TB SSD SATA, tj, celkem 3,8 TB
ulozisté.

Analyza aplikaénich a systémovych logi

Systém musi byt schopen sbirat a analyzovat aplikaéni a
systémové logy ve formatu syslog z dohledovanych zafizeni a
identifikovat nebezpeéné nebo potencidlné Skodlivé aktivity.

Nabizené reSeni

z dohledovanych zaftizeni sbira a
analyzuje aplikacni a systémové
logy ve formatu syslog, detekuje
nebezpecné a potencialné
skodlivé aktivity vyuzitim vSech
aplikovanych metod identifikace
uvedenych dale ve specifikaci.

Uzivatelské rozhrani

Systém musi poskytovat jednotné grafické uzivatelské rozhrani
pro veskerou praci uzivatelQ, véetné vsech detekci, analyzy
sitovych statistik, nastaveni systému, konfiguraci alertd,
reportd a dashboard(.

Nabizené reSeni poskytuje
jednotné grafické rozhrani pro
uzivatele a veskerou jejich praci
se systémem); uZivatel si muize
nastavit rozhrani se svétlou nebo
tmavou grafikou dle svych
preferenci.

Systém musi byt schopen vytvareni profill a skupin uzivatell
pro omezeni funkcionality produktu a viditelnosti uloZzenych
dat s podporou minimalné:

Administrator nabizeného reSeni
ma moznost vytvaret profily
jednotlivych uZivatell a jejich
skupin s definovanymi
opravnénimi k funkcionalitam
feseni a omezenym pristupem
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k datim. Administrator
nastavuje:

granularniho nastaveni pfistupu k analytickym
i konfiguraénim/administrativnim komponentam systému
s definovanymi Urovnémi pfistupu (alespon read, write,
execute),

- pfistupy a omezeni

k analytickym a konfiguracnim
komponentam s pozadovanou
urovni pfistupu R/W/Execute

granularniho nastaveni pfistupu k dattim z rGznych
segment( sité organizace s definovanymi Grovnémi pfistupu
(alesponi read, write, execute),

- granularni pfistupy k dattiim
z jednotlivych segmentt sité
s pozadovanymi Grovnémi
R/W/E

vytvareni vlastnich filtr( veskerych dat a jejich sdileni mezi
uZivateli a skupinami uzivateld,

- filtry dat a jejich sdileni mezi
jednotlivymi uzivateli a/nebo
jejich skupinami

vytvareni vlastnich uZivatelskych pohledd, report(,
dashboard( apod.

Uzivatelé mohou vytvaret vlastni
dashboardy, filtry a reporty
v ramci svych opravnéni.

Automatické hlaseni (alerty) a reporting

Systém musi byt schopen upozoriiovat uzivatele
prostiednictvim minimalné emailu a logu o vSech
identifikovanych udalostech a dale o udalostech filtrovanych
minimalné dle IP a MAC adresy, podsité, zdvaznosti udalosti,
kategorie udalosti, zemé, uZivatele, sitové sluzby, Cisla portu,
provozu do/z internetu.

Nabizené reseni upozoriuje
uZivatele prostrednictvim
prednastaveného typu
komunikace, napf¥. mailem na
zvolené adresy a logy o vSech
identifikovanych udalostech i o
udalostech filtrovanych dle IP a
MAC adresy, podsité, zavaznosti
a kategorie udalosti, zemé,
uzivatele, sitové sluzby, Cisla
portu, provozu z a do internetu.

Tyto alerty musi byt systém schopen dodavat i ve strojové
Citelném formatu pro vyZiti v nastrojich typu SIEM a musi
obsahovat minimdlné kompletni informace o detekované
udalosti véetné URL odkazu na danou udalost v reportovaném
obdobi do grafického rozhrani systému.

Nabizené reSeni dodava tyto
aletry i ve strojové cCitelném
formatu pro vyuziti v produktech
tietich stran, napfiklad SIEM,
obsahuje kompletni informace o
detekované udalosti véetné URL
odkazu na udalost

v reportovaném obdobi do
grafického rozhrani.

Systém musi mit mozZnost vytvareni automatizovanych
manazerskych reportd o stavu kybernetické bezpecnosti

z pohledu zpravy kybernetickych incidentl idedlné dle oblasti
jejich vznikl (napf.: doména, web, email apod.).

Nabizené reSeni umoznuje
vytvaret automatizované
manazerské reporty o stavu
kybernetické bezpecnosti

z pohledu spravy kybernetickych
incidentt dle oblasti jejich vzniku
(doména, web, e-mail apod.)
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Je poZadovano vytvareni automatizovanych reporta v ceském
jazyce.

Reporty lze vytvaret v ceském
jazyce.

Integrace systému

Systém musi poskytovat hotové nastroje umoznujici integraci
se softwarem tretich stran bez pouziti APl systému, a to
minimalné:

Nabizené reseni disponuje
hotovymi nastroji pro integraci
se SW tretich stran bez pouziti
API, véetné:

syslog, CEF a LEEF pro export udalosti véetné plné podpory
filtr( (exportovani pouze pozadovanych dat)

Syslog, CEF a LEEF pro export
udalosti véetné podpory filtrt

pfimé url odkazy na libovolnou obrazovku grafického
uzivatelského rozhrani a filtrovana zobrazeni v grafickém
uZivatelském rozhrani

Primé URL odkazy na jakoukoliv
obrazovku GUI a filtrovana
zobrazeni v GUI

export informaci o toku ve formatu IPFIX nebo podobném
formatu véetné plné podpory filtr( (exportovat Ize pouze
poZadovana data)

Export informaci o toku ve
formatu IPFIX a jemu podobnych
véetné podpory filtrd

integrace se sluzbami identity uZivatelll bez nutnosti
konfigurace zasilani logl do systému Microsoft Active Directory

Integraci se sluzbami identity
uzivatell bez nutnosti
konfigurace zasilani logti, nap¥.
Cisco ISE, Microsoft Active
Directory

integrace s firewally pro automatické a manualni reakce
vyvolané systémem

Integraci s firewally Palo Alto,
Fortigate, Checkpoint a dalSimi
pro aktivni automaticky i
manualni response

integrace s nastroji pro fizeni pfistupu k siti, pro
automatickou a manudlni reakci systému.

Integraci s nastroji pro fizeni
pristupu k siti, nap¥. Cisco ISE,
pro automaticky i manualni
response

Podpora EDR

Systém musi poskytovat ndstroje umoznujici pfimou integraci
se softwarem EDR tretich stran pro ziskdni informaci a
zkvalitnéni detekce.

Nabizené reSeni umoznuje
primou integraci s EDR nastroji
tretich stran pro ziskani
informaci a zkvalitnéni detekce
udalosti.

PoZadavky na architekturu nasazeni

PoZadované funkcionality/vlastnosti

Nabizené reseni
spliiuje/nespliuje, v¢.
vysvétleni jak je pozadavek
splnén, je-li vysvétleni
relevantni (vyplni ucastnik v
ramci své nabidky; nesplnéni
byt jediného poZadavku
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predstavuje nesplnéni
zadavacich podminek)

Obecné pozadavky pro nasazeni

Pro vSechny HW komponenty senzor a kolektor je poZzadovan
format 1U nebo 2U server o velikosti 19“.

Vsechny navrzené HW
komponenty senzor, kolektor i
all-in-one jsou dodavany jako
server formatu 1U nebo 2U o
velikosti 19“.

Pro vSechny HW komponenty senzor a kolektor je poZzadovan
dudlni zdroj napdjeni se schopnosti hot-swap.

Vsechny HW servery jsou
dodavany s dudlnim zdrojem
napajeni se schopnosti hot-
swap.

Pro vsechny HW komponenty senzor a kolektor je pozadovano
samostatné sitové rozhrani pro vzdalenou spravu serveru v
pripadé vypadku systému typu IPMI, IDRAC, ILO apod.

Veskeré HW servery (senzory,
kolektory i all-in-one) jsou
dodavany se samostatnym
sitovym rozhranim pro
vzdalenou spravu serveru pro
pripad vypadku nabizeného
reseni typu IPMI, IDRAC, ILO
apod.

PoZadavky pro pokryti IT prostredi

Pozadavky na schopnost detekce bezpeCnostnich udalosti

Pozadované funkcionality/vlastnosti

Nabizené feseni
spliiuje/nesplnuje, v¢.
vysvétleni jak je pozadavek
splnén, je-li vysvétleni
relevantni (vyplni Gcastnik v
ramci své nabidky; nesplnéni
byt jediného poZzadavku
predstavuje nesplnéni
zadavacich podminek)

Monitorovani zafizeni, segmentu sité a vyuzivanych sitovych sluzeb
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Dodany systém musi identifikovat vSechna zafizeni pfipojena
do sité vcéetné koncovych zafizeni, serveru, loT zafizeni apod.
Zaroven musi byt systém schopen identifikovat zmény v siti —
minimalné:

Nabizené reSeni identifikuje
vSechna zafizeni pfripojena do
sité (koncovych zafizeni, serverd,
loT zafizeni apod.) a identifikuje
nasledujici zmény v siti:

zména IP/MAC adresy hosta,

Zménu IP/MAC adresy hosta

duplicitni IP/MAC adresa,

Duplicitni IP/MAC adresu

zména VLAN,

Zménu VLAN

vytvoreni nové podsité,

Vytvoreni nové podsité

pfipojeni nového zafizeni,

PFripojeni nového zafizeni

pouziti nebo vznik nové sluzby,

Pouziti nebo vznik nové sluzby

nedostupnost dfive dostupné a komunikujici sluzby nebo
drive dostupného a komunikujiciho zafizeni,

Nedostupnost drive dostupné a
komunikujici sluzby a drive
dostupného a komunikujiciho
zarizeni

pfistup nového zafizeni ke sluzbé Ci zafizeni

’

izeni ke

Pristupy novach zaf i
r im

sluzbam a/nebo zafizen

ovérovani platnosti internich certifikatu pro validni TLS
Sifrovani u HTTPS a upozornéni pred datem jejich vyprseni.

Ovérovani platnosti internich
certifikatd pro validni TLS
Sifrovani u HTTPS a upozornéni
pred datem jejich vyprseni.

Systém musi uZivateli umoZnit pomoci téchto detekénich
metod nastavovat bezpecnostni politiky pro rlizné segmenty
sité a pro rlzna zafizeni a na poruseni téchto politik reagovat
upozornénim.

Nabizené reSeni umoziuje
uzivateli pomoci detekcnich
metod nastavovat bezpecnostni
politiky pro riizné segmenty sité
a rliznd zafizeni a upozornit na
jejich poruseni.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouzivat matematické metody samostatného
uceni pro analyzu sitové aktivity, vytvaret a v ¢ase automaticky
modifikovat modely chovani na zakladé bézného chovani
jednotlivych zafizeni a na nich provozovanych sluzeb v ramci
celé organizace.

Nabizené reSeni pouziva
matematické metody
samostatného uceni pro analyzu
sitovych aktivit, vytvari a
automaticky v case modifikuje
modely chovani na zakladé
chovani jednotlivych zafizeni a
provozovanych sluzeb v rdmci

celé organizace.

Systém musi mit schopnost na zdkladé matematického modelu
daného zafizeni a jeho sluzeb identifikovat nestandardni sitové

chovani, a to zejména odchylky od modelu normalniho chovani

pro:

Nabizené reSeni identifikuje
nestandardni sitové chovani na
zakladé matematického modelu
daného zaftizeni a jeho sluzeb.
Zejména detekuje nasledujici
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odchylky od normalniho
chovani:

odchylku od modelu pro pfenos dat, tokl a paket,

Odchylky pro pfenos dat, toku a
pakett

odchylku od modelu pro poéet komunikacnich partnerd,

Odchylky pro pocet
komunikaénich partnert

odchylku od modelu entropie na komunikacnich portech,

Odchylky od modelu entropie na
komunikacnich portech

odchylku od modelu pro pocet sitovych tokl a vyuZitych
sitovych sluzeb,

Odchylky od modelu pro pocet
sitovych toku a vyuzitych
sitovych sluzeb

odchylku od modelu vykonnosti sité (rychlost pfenosu) a
aplikaci (doba odezvy).

Odchylky od modelu vykonnosti
sité a aplikaci, tedy rychlosti
prenosu a doby odezvy

Samostatné uceni je poZzadovano na vsech sitovych zafizenich
a na nich provozovanych sluzbach (port Cislo 0 az 65535 u TCP i
UDP) na IPv4 a IPv6 a dalsich protokolech L3 a L4 sitové vrstvy.

Nabizené reseni vyuZiva metodu
samostatného uceni na vSech
sitovych zafizenich a na nich
provozovanych sluzbach — porty
0-65535 uTCP a UDP, naIPv4 a
IPv6, na dalSich protokolech L3 a
L4

Identifikace neznamych hrozeb a podezrelych chovani

Systém musi byt schopen detekovat nezndmé hrozby, které
nelze identifikovat prostiednictvim detekénich signatur, jako
jsou trojské koné, botnety apod. Zejména musi byt
identifikovany tyto pfiznaky potencialné skodlivého chovani:

Nabizené reseni detekuje
neznamé hrozby, které neni
mozné odhalit pomoci
detekénich signatur — trojské
koné, botnety apod, zejména
nasledujici pfiznaky Skodlivého
chovani:

prazkumné aktivity v siti,

Prizkumné aktivity v siti

detekce podezielého strojového chovani, které nevytvareji
lidsti uzivatelé site,

Podezielé strojové chovani,
které neodpovida aktivité
lidskych uzivatel( sité

detekce repetitivnich vzorct chovani na siti,

Repetitivni vzorce chovani v siti

detekce botnetl a ovladani kompromitované stanice,

Botnety a ovladani
kompromitované stanice

detekce priznakl tézeni kryptomén,

Pfriznaky téZzby kryptomén

utoky hrubou silou a enumerace dat,

Utoky hrubou silou a enumerace
dat
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rozpoznani tunelovaného sitového provozu — alespori IPv4
prostfednictvim IPv6 a DNS tunely.

Tunelovany sitovy provoz IPv4
prostiednictvim IPv6 a DNS
tunely

Detekce na zakladé databaze znamych hrozeb

Systém musi byt schopen identifikovat hrozby a reportovat
uddlosti na zakladé

Nabizené reseni identifikuje
hrozby a reportuje udalosti na
zakladé:

detekéni databaze zndmych hrozeb, tj. malware (trojské
koné, viry, ¢ervy, rootkity, apod.), znamych Gtok (exploity) a
zranitelnosti, poruseni bezpecnostnich pravidel a ,best
practices” a dalSich rizik,

Detek¢ni databaze znamych
hrozeb — malware, znamych
utokd a zranitelnosti, poruseni
bezpecnostnich pravidel a best
practices a dalSich hrozeb

reputacni databaze znamych skodlivych IP adres, TLS
certifikat, zdznama DNS a hostname, URL adres a hasht
soubord.

Reputacni databaze znamych
Skodlivych IP adres, TLS
certifikat, zaznamu DNS a
hostname, URL adres a hasht
soubort

Tyto databaze musi byt aktualizované minimalné na hodinové
bazi. Nesmi se jednat pouze o volné dostupné/open-source
databaze, ale musi se jednat o komercni databazi
renomovaného vendora nebo poskytovatele téchto sluzeb.

Nabizené reSeni vyuziva
profesionalni licencovanou
reputacni databazi ProofPoint,
ktera je aktualizovana kazdou
hodinu.

UzZivatel musi byt schopen importovat vlastni zaznamy.

Nabizené reSeni umoziuje
uZivateli importovat vlastni
zaznamy

Systém musi vyuzZivat tuto detekci pro veskery monitorovany
provoz (na perimetru i v interni siti mezi vSemi segmenty),
nikoliv pouze pro omezeny segment nebo podmnozinu celkové
komunikace.

Nabizené reSeni vyuziva tuto
metodu detekce pro veskery
monitorovany provoz v interni
siti mezi vSemi segmenty i na
perimetru sité.

Databaze detekcnich pravidel (signatur) musi byt zaloZena na
pokrocilych regularnich vyrazech pro zpracovani retézcu, které
dokazi provadét inspekci veskeré sitové komunikace od L2
(Ethernet apod.) po L7. Systém musi detekovat udalosti na
zakladé vysokého poctu signaturnich pravidel (minimalné
nékolik desitek tisic).

Databaze detekénich pravidel

v nabizeném feseni je zalozena
na pokrocilych regularnich
vyrazech pro zpracovani fetézcu,
které provadi inspekci veskeré
sitové komunikace od L2 po L7.
Reseni detekuje udalosti na
zakladé vice nez 90 tisic
signaturnich pravidel.

UZivatel musi byt schopen pridavat vlastni detekéni pravidla
v praktickém a obecné vyuzivaném formatu.

Pfiklad moZné syntaxe detekéniho pravidla:

Nabizené reSeni umoziuje
uzivateli pridavat vlastni
detekcni pravidla v bézné
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alert tco SHOME_NET any -> any any (msg:”Command Shell
Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”;
sid:1000001; rev:1;)

vyuZivaném formatu, jako je
uvedeny priklad.

Analyza Sifrované komunikace

Vedle samostatného uéeni musi systém pouzivat dals$i metody
pro analyzu Sifrované komunikace, minimalné TLS
fingerprinting a s ni spojenou detekci znamych hrozeb.

Nabizené reSeni pouziva pro
analyzu Sifrované komunikace
rovnéz TLS fingerprinting a s tim
spojenou detekci znamych
hrozeb.

Asistované uceni

Je poZadovan uzivatelsky pFivétivy proces vytvareni pravidel
pro zpfesnéni detekce a eliminaci falesné pozitivni detekce, a
to na zakladé minimalné nasledujicich parametr(:

Nabizené reSeni umoznuje
uzivatelsky snadné vytvareni
pravidel pro zpresnéni detekce a
eliminaci faleSné pozitivni
detekce na zakladé nasledujicich
parametru:

IP adresa, IP adresy

MAC adresa, MAC adresa
hostname, Hostname

segment sité / podsit, Segment sité / podsit

lokalita — ASN, zemé, apod.

Lokalita — ASN, zemé apod.

smér komunikace — urceni klienta, nebo serveru,

Smér komunikace, urceni klienta
a serveru

detekovand uddlost — kategorie, nazev apod.

Kategorie udalosti, nazev apod.

pouzité sluzby, protokolu, portu,

Sluzba, protokol, port...

libovolné kombinaci vySe popsanych.

Kombinace uvedenych
parametri

Systém musi byt schopen eliminovat faleSné alarmy i pro
udalosti detekované v historii.

Nabizené reSeni umi eliminovat
falesné alarmy také pro udalosti,
které byly detekované

v minulosti.

Pozadavky na zajiSténi sitové viditelnosti

Pozadované funkcionality/vlastnosti

Nabizené reseni
spliiuje/nesplnuje, v¢.
vysvétleni jak je pozadavek
splnén, je-li vysvétleni
relevantni (vyplni ucastnik v
ramci své nabidky; nesplnéni
byt jediného poZadavku
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predstavuje nesplnéni
zadavacich podminek)

Vyhledavani, filtrovani a vizualizace dat

Systém musi byt schopen okamzitého (v fadu vtefin)
vyhleddvani a vizualizace pro forenzni analyzu a podporu
threat hunting bez zvlastniho dotazovaciho jazyka.

Nabizené reSeni vyhledava a
vizualizuje vysledky pro forenzni
analyzu a podporu threat
hunting bez specialniho
dotazovaciho jazyka v fadu
vtefin.

Jedna se o moznost okamzité filtrovat a vyhledavat v plné
historii vSech uloZenych dat, tj. bezpeénostnich udalosti,
sitovych tokUd a agregovanych sitovych statistikach (tabulky a
grafy), a to minimalné:

Nabizeni reSeni bez ¢asového
zpozdéni filtruje a vyhledava
udaje v pIné historii vSech
uloZenych dat (bezpecnostnich
udalosti, sitovych toka a
agregovanych statistikach —
tabulkach a grafech) podle
nasledujicich parametra:

podle parametr(i IP a MAC adresa, hostname,
username (identita uZivatele), ptichozi a odchozi provoz, sitova
sluzba, lokalni nebo vzdalena sluzba (sluzba z pohledu klient
nebo server), Cislo portu, VLAN, zemé, ASN,

IP a MAC adresa, hostname,
identita uzivatele,
pfichozi/odchozi provoz, sitova
sluzba, lokalni/vzdalena sluzba (z
pohledu klinet/server), ¢islo
portu, VLAN, zemé, ASN

prostfednictvim full-textového vyhledavani v datech a
vyhleddvani na zédkladé definice sméru (zdroj, cil) a logickych
vyrazl and, or, not.

Full-text vyhledavvani v datech a
na zakladé definice zdroje/cile a
logickych vyrazti (AND/OR/NOT).

Systém musi pro vyhleddvani poskytovat jiz pfedpocitané
hodnoty vykonnostnich a behavioralnich charakteristik pro
kazdé zatizeni v siti a pro vSechny na ném provozované sluzby,
bez nutnosti zpracovani surovych dat ze sitovych logu.

Nabizené reSeni poskytuje pro
vyhledavani predpocitané
hodnoty vykonnostnich a
behavioralnich charakteristik pro
jednotliva zafizeni v siti a pro
vSechny na nich provozované
sluzby bez nutnosti zpracovani
surovych dat ze sitovych logt.

Systém musi byt schopen filtrovat a vizualizovat vysledky
v grafech, vyétovych tabulkdch s moznosti fazenia TOP N
statistikach.

Nabizené reSeni filtruje a
vizualizuje vysledky v grafech,
vypoctovych tabulkach a
moznosti fazeni a TOP N
statistikach.

Systém musi byt schopen ukladat a nésledné vyhledavat
aplika¢ni metadata (vZdy dotaz i odpovéd vsech transakci v
toku) minimalné z nasledujicich protokold, které jsou nebo
mohou byt vyuZivany ve vnitini siti organizace: FTP, FTP-DATA,
TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,

Nabizené reseni uklada a
vyhledava aplikacni metadata
(dotaz i odpovéd vsech transakci
v toku) z protokolt: FTP, FTP-
DATA, TFTP, TFTP-DATA, SSH,
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HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL,
SIP, Kerberos, SSL/TLS.

Metadata jsou v tomto pfipadé chdpdna jako pfendsend
aplikaéni metadata nebo vlastni data servisnich protokol(. U
protokolu HTTP napfiklad http hlavicka s metodou, URI, host,
user-agent, cookies apod. V odpovédi pak navratovy kéd a
dalsi http parametry.

Telnet, SMTP, SMTPS, DNS,
DHCP, HTTP, HTTPS, NTP, SMB,
SNMP, LDAP, NFS, RDP, ARP,
MS-SQL, SIP, Kerberos, SSL/TLS

Systém umozZnuje provadét uzivatelsky jednoduché a okamizité
vizualizace sitovych prostup( mezi zafizenimi a podsitémi.
VyuZzitim uzivatelského datového filtru lze vizualizaéni pohledy
libovolné modifikovat.

Nabizené reSeni poskytuje
uzivateli moznost jednoduse a
okamZité vizualizovat sitové
prostupy mezi zafizenimi a
podsitémi, tyto vizualizacni
pohledy miuze uZivatel libovolné
upravovat diky uzivatelskému
datovému filtru dle vlastnich
potieb.

Kontextualni informace

Systém musi byt schopen pro kazdé zatizeni ziskavat,
vizualizovat a v jednom grafickém pohledu zobrazovat
kontextudlni informace:

Nabizené resSeni ziskava,
vizualizuje a v jednom grafickém
pohledu zobrazuje pro kazdé
zarizeni nasledujici kontextualni
informace:

jméno uzivatele a dalsi jeho parametry z doménového fadice (MS
Active Directory), vCetné jeji historie

Jméno uzZivatele a dalSi
parametry doménového radice -
MS AD vcetné historie

hostname zafizeni a jeho historie na zakladé zpracovani relevantnich
dat z DNS a DHCP provozu

Hostname zafizeni a jeho historii
na zakladé zpracovani
relevantnich dat z DNS a DHCP
provozu

IP geolokace

IPO geolokaci

IP reputace, v¢. Udaje, jestli je IP adresa na blacklistu nebo podeziela

IP reputaci vcetné informai, zda
je IP adresa na blacklistu /
podezielad

historie pouZitych MAC adresa a vyrobce zafizeni

Historii pouzitych MAC adres a
vyrobce zafizeni

operacni systém a jeho historie na zafizeni

Operacni systém a jeho historii
na zarizeni

uZivatelem zadané poznamky a informace k zafizeni

UzZivatelsky zadané poznamky a
informace o zafizeni

automaticky pfifazené znacky/tagy zafizeni, které popisuiji jejich ucel a
chovani — alespon server doménového radice, webovy server, postovni
server, server DNS, server SSH, databazovy server, tiskarna,

Automaticky prifazené tagy
zarizeni popisuijici jejich ucel a
chovani: server doménového
radice, webovy server, postovni




Pfiloha €. 1 — technicka specifikace

administratorské zafizeni, datové ulozisté, aktivni dohledy, skenery
zranitelnosti a technologické systémy.

server, DNS, SSH, DB server,
tiskarna, admin. zafizeni, datové
ulozisté, aktivni dohledy,
skenery zranitelnosti a
technologické systémy.

seznam provozovanych a vyuzivanych sluZeb (klient a server) u daného
zatizeni a mnozstvi na nich pfenesenych dat.

Seznam provozovanych a
vyuzivanych sluzeb klient/server
u zarizeni a mnozstvi na nich
prenesenych dat.

seznam detekovanych bezpecnostnich a provoznich udalosti daného
zafizeni.

Seznam detekovanych
bezpecnostnich a provoznich
udalosti daného zafizeni.

Zaznamenavani a ukladani plného provozu

Je pozadovéno volitelné nahravani plného sitového provozu (full packet
capture) ve formatu PCAP na vsech dodanych zafizenich minimalné na
zékladé parametr(: cilovd a zdrojova IP/MAC adresa, podsit, vyuZity
protokol, IPv4 nebo IPv6. Zaznamendavani je moZno zapinat automaticky dle
detekovanych udalosti, nebo uzivatelskou aktivaci.

Nabizené reSeni umoziuje
volitelné nahravani plného
sitového provozu — full packet
capture ve formatu PCAP na
vSech dodanych zatizenich na
zakladé parametru: cilova a
zdrojova IP/MAC adresa, podsit,
vyuzity protokol, IPv4 /IPv6.
Zaznamenavani lze zapinat
automaticky na zakladé
detekovanych udalosti nebo
uzivatelskou aktivaci.

DalSi pozadované oblasti vyuziti

Pozadované funkcionality/vlastnosti

Nabizené reseni
spliiuje/nespliiuje, vC.
vysvétleni jak je pozadavek
splnén, je-li vysvétleni
relevantni (vyplni ucastnik v
ramci své nabidky; nesplnéni
byt jediného poZadavku
predstavuje nesplnéni
zadavacich podminek)

Monitorovani politik kybernetické bezpec¢nosti

Systém musi umoziiovat vytvareni komplexnich komunikaénich
a bezpecnostnich politik, a to minimalné:

Nabizené reSeni umoznuje
vytvareni komplexnich
komunikacnich a bezpecnostnich
politik s nasledujicimi
parametry:
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monitorovat definovanou komunikaéni matici a detekovat, kdy
jsou tyto matice poruseny — alespori jaké zafizeni smi komunikovat s
jakym zafizenim, ptes jaky protokol, v jakém case.

Monitorovani definované
komunikacni matice a
detekovani v pripadé poruseni —
jaké zafizeni ma povoleno
komunikovat s jakych zafizenim,
pres jaky protokol a v jakém case

detekce zmén v siti — pfinejmensim nové komunikacni vektory,
nova nebo zménéna zafizeni a podsité, obchazeni perimetru.

Detekci zmén v siti —
komunikacni vektory,
nova/zménéna zafizeni a
podsité, obchazeni perimetru.

systém poskytovat uzZivatelsky rdmec pro definovani pravidel
pomoci:

Pro ucely monitorovani politik kybernetické bezpecnosti musi

Nabizené reSeni poskytuje pro
monitorovani politik KB
uzivatelské prostredi pro
definovani pravidel pomoci
nasledujicich parametra:

uzivatelem definované podsité na zakladé rozsah( IP adres

UzZivatelem definované podsité
na zakladé rozsaht IP adres

uzivatelsky libovolné definovanych skupin zafizeni

Uzivatelsky libovolné
definovanych skupin zarizeni

automaticky pfifazené znacky/tagu zafizeni, které popisuji jejich
Ucel a chovani — alespon server doménového radice, webovy server,
postovni server, server DNS, server SSH, databazovy server, tiskarna,
administratorské zafizeni, datové ulozisté, aktivni dohledy, skenery
zranitelnosti a technologické systémy.

Automaticky pfifazenych tagt
zarizeni popisujicich jejich ucel a
chovani — server doménového
radice, webovy server, postovni
server, DNS, SSH, DB server,
tiskarna, administratorské
zarizeni, datové ulozisté, aktivni
dohledy, skenery zranitelnosti a
technologické systémy.

Management bezpecnostnich udalosti a incidenta

Systém musi poskytovat funkcionalitu pro reporting
bezpecnostnich incidentl (prohlaseni identifikované udalosti
za bezpecnostni incident), véetné:

Nabizené reSeni umoziuje
reporting bezpecnostnich
incidentli (oznaceni udalosti za
bezpecnostni incident)

s nasledujicimi parametry:

spolupraci a sdileni informaci pfi analyze identifikovanych
bezpecnostnich incidentd véetné potfebného workflow mezi
jednotlivymi uzivateli s podporou automatizovanych oznameni o
zméné stavu udalosti Ci prifazeni fesitele,

Sdileni informaci p¥i analyze
identifikovanych incidentt
vcetné souvisejiciho workflow
mezi uzivateli s podporou
automatizovanych oznameni o
zméné stavu udalosti a prirazeni
reSitele

jednoduché sdileni informaci o bezpecnostnich incidentech,
véetné uZivatelem zadanych komentarq,

Sdileni informaci o
bezpecnostnich incidentech
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vcetné uzivatelsky vlozenych

svo

komentaru

moznost vyhledavani a filtrovani nad vSemi udalostmi z pohledu
workflow bezpecnostniho incidentl (reportovana udalost, udalost
v feseni, vyfesena udalost, udalosti v feSeni daného uZivatele apod.),

Vyhledavani a filtrovani nad
vsemi udalostmi z pohledu
workflow incidentu - report/
v feSeni / vyfesena udalost /
udalost v feSeni zadaného
uzivatele atd.

moznost exportovani dat do emailu, csv, pdf, syslogu a podobné,

Exportovani dat do e-mailu, csv,
pdf, syslog

moZnost exportu bezpec¢nostnich udalosti a incident( do systéml
typu ticket management tretich stran.

Exportovani bezpecnostnich
udalosti a incidenti do
ticketovacich systém tretich
stran

Detekce uniku dat

Systém musi byt schopen detekovat prenosy citlivych soubor(
a dat definovanych pomoci jejich nazvl, hash(, specifického
bindrniho obsahu (vodoznaku) nebo reguldrnich vyraza (napft.
rodné Cislo).

Nabizené reseni detekuje
prenosy citlivych soubort a dat
definovanych jejich ndazvem,
hashem, binarnim obsahem
nebo regularnimi vyrazy

Systém musi byt schopen detekovat prenosy citlivych soubor(
a dat alespon u nasledujicich protokolt: HTTP, FTP, SMTP,
SMB, NFS.

Nabizené reseni detekuje
prenosy citlivych souborti a dat u
protokolti HTTP, FTP, SMTP,
SMB, NFS.

V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je
pozadovano ukldadani informaci o vSech po siti prenasenych
souborech alespon v rozsahu:

Pro historicka metadata u
protokolt HTTP, FTP, SMTP, SMB
a NFS jsou ukladany informace o
vSech prenasenych souborech

v siti v rozsahu:

nazev souboru,

Nazev souboru

velikost souboru,

Velikost souboru

HASH souboru.

Hash souboru

Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi vSemi zafizenimi a na
vSech sluzbach méfi a vytvari automaticky (bez nutnosti
nastavovat manualné limitni hodnoty) model normalniho
chovani pro vykonnostni parametry minimalné:

Nabizené reSeni méfi a
automaticky vytvari model
normalniho chovani v celé
monitorované siti, mezi vsemi
zafizenimi a na vSech sluzbach
pro nasledujici vykonnostni
parametry:

prenosova rychlost sité,

Pfenosova rychlost sité
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rychlost odezvy aplikace,

Rychlost odezvy aplikace

odezva systému z pohledu uZivatele.

Odezva z pohledu uzivatele

Vypocet uvedenych vykonnostnich parametrd a automatické
detekce anomalii na zakladé odchylky od modelu normalniho
chovani musi byt provddéna pro:

Nabizené reSeni provadi vypocet
vyse uvedenych vykonnostnich
parametrd a automatické
detekce anomalii na zakladé
odchylky od modelu normalniho
chovani pro vSechny:

vSechny porty a sluzby TCP,

Porty a sluzby TCP

pro vSechny kombinace sluzeb a zafizeni.

Kombinace sluzeb a zafizeni

Systém musi v celé monitorované siti, mezi vSéemi zafizenimi
a na vsech sluzbach méfrit informace o retransmission
paketech, out of order paketech, TTL, QoS a komunikaci
blokované firewally.

Nabizené reseni méfi informace
o retransmission / out-of-order
paketech, TTL, QoS a
komunikacich blokovanych
firewally v celé monitorované
siti mezi vSemi zafizenimi a na
vSech sluzbach.

Monitoring cloudovych sluzeb

Systém musi byt schopen monitorovat ptistupy zatizeni a
uzivatel( ke cloudovym sluzbam, a to minimalné Google
Workspace a Microsoft Office 365, v€. monitoringu operaci se
soubory, zmén opravnéni a nastaveni a netdspésnych pfistupu.

Nabizené reSeni monitoruje
pristupy zafizeni a uZivateli je
cloud sluzbam Google
Workspace a MS Office 365
vcetné monitorovani operaci se
soubory, zmén opravnéni /
nastaveni a netspésnych pokust
0 pristup.

Systém musi byt schopen tyto informace autonomné a
pribéziné ziskdvat z aplikacnich rozhrani téchto cloudovych
sluzeb bez nutnosti vyuziti feSeni tretich stran.

Nabizené reSeni vySe uvedené
informace autonomné a
prubéiné ziskava z aplikacniho
rozhrani téchto cloud sluzeb bez
potreby vyuziti freSeni tretich
stran

Inventarizace sité a graficky vizualizace topologie

Systém musi byt schopen zobrazit cely inventadr monitorované
sité s poétem zafizeni v jednotlivych lokalitdch, segmentech,
nebo podsitich. Véetné detailniho pfehledu zafizeni.

Nabizené reSeni umoznuje
zobrazit cely inventar
monitorované sité, pocty
zafizeni v jednotlivych lokalitach,
segmentech a podsitich vcetné
detailniho prehledu zaftizeni.

Systém musi byt schopen graficky vykreslit celou topologii sité,
dle zaznamenané komunikace.

Nabizené reSeni umoziuje
graficky vykreslit celou topologii
sité podle zaznamenané
komunikace.
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Systém musi byt schopen zobrazit inventar jednotlivych lokalit, | Nabizené feSeni umoziuje
prehledy zafizeni, prehledy vyrobcu, tagy zfizeni, uZivatele. zobrazit cely inventaf
jednotlivych lokalit s piehledy
zafizeni, vyrobct, tagy a uzivateli

zarizeni.
Systém umoznuje vSechny inventory informace radit dle Nabizené feSeni umoznuje Fadit
rdznych parametrd. veskeré inventarizaéni informace

podle rtiznych parametru dle
potieby uzivatele.

Implementacni sluzby

Vsechna dodavatelem instalovana zatizeni budou zabezpedena a nebudou obsahovat zjevna rizika
a zranitelnosti, a to po celou dobu provozu sluzby.

Dodavatel zajisti vyladéni a nastaveni detekce vSech dodavanych systém{ tak, aby nebyly detekované
neZadouci a falesné pozitivni udalosti. Tato ¢innost bude provedena ve spolupraci s kempetennimi
osobami zadavatele. Dodavatel zajisti integraci nastroje s aktualnim log managementem zadavatele,
dale pak nastaveni aktivnich alertl a report dle potieb zadavatele.

Produktova podpora vyrobce

Dodavatel musi zajistit:

e softwarovou produktovou podporu FeSeni v délce - od podepsani akceptacniho
protokolu po pfedanim monitorovaciho systému.

Administratorské skoleni

V rdmci realizace je poZzadovano administratorské a uZivatelské Skoleni pro zaméstnance zadavatele
v rozsahu nezbytném pro kvalifikovanou obsluhu véetné videozaznamu pro zpétné poutziti, ktery bude
dostupny online na zabezpeceném ulozisti dodavatele.

Déle je poZzadovano opakované proskoleni uZivatell jednou ro¢né v rozsahu minimalné 1MD, véetné
revize analyzy bezpec€nostnich udalosti ve vsech lokalitach.

Termin plnéni

Dle smlouvy na plnéni vefejné zakazky.
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10 Hardening

zadavatel pozaduje |

Pfedpokladany rozsah 2 ¢d.

Zadavatel pozaduie centralizaci spravy pravide! [
T cntralizace sprévy

firewallovych pravidel bude obsahovat analyzu prostiedi ve spolupraci se zadavatelem, doporuceni a
vytvoreni globalnich pravidel pro celou organizaci, vytvoreni specifickych pravidel dle provoznich
podminek, potfeb organizacnich sloZzek, pozadavkl pro provoz pouZivanych aplikaci a podle druhu
zafizeni (endpoint/server), dle principu Least privilege, tam kde to bude moZné. Pfedpokladany

rozsah 10 ¢d.
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11 Back Up Trezor - diskovy tloZny systém - dodavka a implementace

Popis

Pozadavkem je dodavka . nového deduplikaéniho diskového ulozisté urceného pro zalohovéni,
dodavka programového vybaveni pro zdlohovani, implementace celého feseni a jeho nasledna

podpora

Technicka specifikace

Dodavka nového deduplikacéniho ulozisté

Zadavatel pozaduje spInéni nasledujicich parametri (véetné popisu jejich naplnéni).

Vykon a skalovatelnost
Pozadovany parametr

ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni ucastnik v ramci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni

deduplikacniho diskového ulozisté
diskové uloZisté musi disponovat alespon 64TB Cisté
vyuzitelné kapacity (kapacita, kterd je dostupna pro uloZeni
dat a Ize ji zkontrolovat prostfednictvim management
nastrojl). Nabizené ulozisté musi umoznovat licencni
rozsifeni kapacity po 4TB krocich.
diskové ulozisté musi umoznit rozSifovani minimalné do
170TB Cisté kapacity
minimalni propustnost pro zapis 12 TB/h,

Interni cache SSD 1,92TB

minimalni propustnost pro ¢teni 3 TB/h,
kazdé uloziSté musi byt osazeno minimalné:

e 4x 10Gbps ETH Base-T,

e 2x 25Gbps ETH optical SFP28

e soucasti dodavky musi byt potfebné moduly a

kabely pro ptipojeni

podpora az 270 konkurenénich zalohovacich uloh per fyzicky
systém,
zafizeni musi pfi ukladani dat vyuZivat princip in-line
deduplikace na cili na principu variabilni délky bloku,
architektura diskové uloZzisté musi pro deduplikace vyuZivat
procesorovy vykon a nesmi byt zavisla na poctu a typu
backendovych diska,

zadavacich podminek)
ANO
ANO
Cista vyuZitelni kapacita 64TB
Licen¢ni krok 4TB

ANO
AZ 172TB
ANO
A7 12.7TB/h
ANO
1,92TB
ANO
ANO
4x 10GbE a 2x 25 GbE SFP28

ANO
ANO

ANO
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Pozadovany parametr ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni ucastnik v rdmci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni
zadavacich podminek)

zalohovaci diskové ulozisté musi konsolidovat a centralizovat ANO

zalohovaci prostredi (lokalni i vzdalené) — vsechna data

budou deduplikovana v ramci jednoho boxu (Zzadné

separatni mnoziny deduplikovanych Ulozist)

Integrace a interoperabilita

Pozadovany parametr ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni

7 v

(vyplni ucastnik v rdmci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni
zadavacich podminek)

zafizeni musi podporovat minimalné nasledujici protokoly: ANO
CIFS, NFS, VTL, FC; a musi umozZnit jejich soucasné pouZiti,
zafizeni musi umoZiiovat integraci s rGznymi typy ANO

zalohovacich SW (minimalné Microfocus Data Protector,

VEEAM, IBM TSM, Veritas NetBackup, Dell EMC Data

Protection Suite, Quest, Microsoft DPM, Oracle RMAN, MS

SQL Studio),

zalohovaci diskové ulozZisté musi byt univerzaini z hlediska ANO
podpory datovych typl zalohovanych dat, musi podporovat

vsechny datové typy, pouzivané v produkénim prostredi —

soubor a tisk, databaze, emaily, VMware, Oracle, MS

Exchange,

deduplikace musi byt provadéna pres celé zalohovaci ANO
prostredi — jak pfes vsechny aplikace, tak pres cilova

ulozisté,

zafizeni musi umoZnit sou¢asnou podporu standardnich ANO
aplikaci, platforem a protokoll bez nutnosti zmény

instalované infrastruktury (napf. nutnost vymény

zalohovaciho SW, zmény topologie sité, apod.),

diskové ulozisté musi byt kompatibilni se standardem ANO
OpenStorage,

diskové uloZisté musi umozZnit ukladat data i pro archivni ANO
ucely s funkcionalitou nastaveni retencnich politik,

diskové ulozisté musi byt certifikovano podle SEC 17a-4f ANO
nebo ekvivalentni evropské nebo ¢eské normy,

diskové ulozisté musi umoznit pripadnou distribuci ANO

deduplikacniho algoritmu z cilového (deduplikaéniho
uloZisté) na zdrojové zarizeni (backup klienta nebo backup
server) z divodu vykonu a Skalovatelnosti prostredi a z
dlvodu uspor na slabych datovych linkach,
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Pozadovany parametr

ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni ucastnik v rdmci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni

zadavacich podminek)

deduplikace zalohy Oracle prostredi bez ohledu na Oracle
multiplexing,

diskové ulozisté musi disponovat funkci multitenancy ANO
(umoznit logické déleni diskového prostoru pro riizné

skupiny uZivatel( s pravy pouze na tyto logické jednotky

s moznosti definice tenant administrator)

diskové ulozisté musi poskytovat stejné vysledky ANO

Replikace
je vyzadovana doddvka licenci pro replikaci.

PoZadovany parametr

ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni

7 v

(vyplIni ucastnik v rdmci své

nabidky; nesplnéni byt jediného
pozZadavku predstavuje nesplnéni

zadavacich podminek)

replikacniho toku data-in-flight,

diskové ulozisté musi obsahovat licenci pro replikaci do ANO
zalozni lokality,

diskové ulozisté musi posilat pouze deduplikovana ANO
zkomprimovana data,

diskové ulozisté musi podporovat alespon nasledujici ANO
scénare pro replikaci: 1:1, M:1 a kaskadovou replikaci,

replikaci musi byt moZno spustit ve stejném case jako zalohu ANO
bez dopadu na vykon zélohy,

diskové ulozisté musi umoznit fizeni replikace v prostredi ANO
zalohovaciho SW,

diskové uloZisté musi umoznit funkcionalitu Sifrovani ANO

Spolehlivost, ochrana a obnova
Pozadovany parametr

ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni ucastnik v rdmci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni

zarizeni musi disponovat internim algoritmem pro neustalou
kontrolu zdravi uloZenych dat a v pripadé poskozeni jejich
automatickou obnovu tak, aby bylo moZno zalohy kdykoliv
obnovit k jakémukoliv okamZziku,

zadavacich podminek)
ANO
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Pozadovany parametr

ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni ucastnik v rdmci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni

zafizeni musi obnovovat data vZdy z deduplikovaného a
komprimovaného stavu, neni pfipustny mezikrok (napf.
externi diskova cache),

zatizeni musi disponovat funkcionalitou pro Sifrovani
ukladanych data metodou data-at-rest,

zafizeni je moZné osadit HotSpare diskem,

zafizeni musi obsahovat kompletni verifikace dat — okamzita
verifikace zaloh a kontrola integrity pravé ukladanych dat

Pokrocila ochrana dat (ochrana proti ransomware)
Pozadovany parametr

zadavacich podminek)
ANO

ANO

ANO
ANO

ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplIni ucastnik v rdmci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni

Nabizené zafizeni musi umoznovat Sifrovat data a musi
disponovat i nastroji pro spravu klica.

UloZi$té musi umozZiiovat nastavit retenéni lhaty ulozenych
data, granularné podle definovanych politik fizenych
zalohovacim SW.

Retencni zamek UloZisté musi ochrdnit data pfed zménou,
nebo smazanim pred vyprsenim retencni Ihlty.

Uloz%i$té musi disponovat mechanismem ochrany dat a
samotného UlozZisté pred napadenim Utocnikem z prostredi
zadavatele i mimo toto prostiedi (napf. hackersky utok,
ransomware, apod.).

UloZi$té musi umoznit tzv. HW hardening — tedy takové
nastaveni, aby nebylo moZno jednim uZivatelem

s dostatecnymi pravy manipulovat s uloZzenymi daty nebo
systémovym nastavenim (napf. princip ctyr oci).

Redeni musi podporovat automatickou kontrolu zdravi
ukladanych dat (zda neobsahuji napr. skodlivy ransomware,
zda nejsou Sifrovana utoénikem, apod.) a musi byt schopno
automatizovat kontrolu obnovitelnosti téchto dat ve fyzicky
oddéleném prostredi od produkéniho prostredi zadavatele.
Re$eni musi byt schopno zajistit sadu dat k obnové tak, aby
v pfipadé uspésného hackerského utoku na prostiedi
zadavatele, nebyla data uloZena v tomto zafizeni
kompromitovdna a mohla byt pouZita — reSeni musi
disponovat centralni konzoli (rozhranim) pro tuto obnovu,
které je nezdvislé na SW pro zalohovani.

Diskové ulozisté musi byt mozno instalovat na separatnim
segmentu sité, ktery je uréen pouze pro replikaci dat pro

zadavacich podminek)
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Pozadovany parametr ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni Gcastnik v ramci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni
zadavacich podminek)

ochranu proti ransomware. Tento segment musi byt mozno
automaticky zpfistupnit pouze pro potreby replikace dat a
fizeni tohoto pfistupu bude probihat nezdvisle na zbytku
béZné infrastruktury pro zdlohovani a obnovu z bezpe¢ného
mista prostfednictvim specialni management konzole.
Diskové ulozisté musi byt certifikovano podle SEC 17a-4f ANO,
nebo ekvivalentni evropské nebo c¢eské normy; doklad o
certifikaci ucastnik predlozi v nabidce.

Sprava (management)

Pozadovany parametr ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni

7 v

(vyplni tucastnik v ramci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni
zadavacich podminek)

diskové ulozisté musi umoznit spravu prostrednictvim ANO
jednotného webového rozhrani,

diskové ulozisté musi poskytovat funkcionalitu ANO
automatického reportingu, automaticky call-home,

diskové uloZisté musi umoznit spravu na principu roli s ANO
rlznymi typy opravnéni.

zafizeni musi byt plné kompatibilni se stavajicim ci ANO

nabizenym zalohovacim systémem objednatele (podpora

jednotné spravy se stavajicimi prvky).

diskové ulozZisté musi umozZnit pfimou spravu ANO
z managementu aktudlné poptavaného SW reseni pro

zalohovani (Fizeni replikaci, nastaveni multitenancy, vyuziti

funkcionalit jako jsou change block tracking backup pro

prostiedi VMware, souborovych systém Windows a Linux,

MS Exchange, Oracle VM, a dalsi)

Dalsi souvisejici sluzby
Zadavatel poZaduje, aby soucasti dodavky byly nasledujici sluzby.
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Pozadovany parametr ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni acastnik v ramci své

nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni
zadavacich podminek)

Doprava zboZi, likvidace oball ANO
Instalace a konfigurace HW a SW vybaveni ANO
Implementace a integrace HW a SW vybaveni a predani do ANO
rutinniho provozu véetné roc¢ni spravy predaného prostredi.

Migrace stavajicich zaloh do nového prostredi ANO
Seznameni s obsluhou formou Skoleni v prostorach ANO
zadavatele pro minimalné 3 ucastnik

Dodani dokumentace pro obsluhu ANO

Technicka podpora

Pozadovany parametr ANO/NE a popis naplnéni
pozadavku, je-li popis relevantni
(vyplni acastnik v ramci své
nabidky; nesplnéni byt jediného
pozadavku predstavuje nesplnéni
zadavacich podminek)

Zaruka na HW a SW ANO
Podpora a maintenance feseni - ANO
HW Uroven podpory 24x7 s reakci nejpozdéji do nasledujiciho pracovniho dne

nasledujiciho pracovniho dne onsite od nahlaseni pro Uroven

pozadavku ,Kriticky” (tedy chyba, ktera znemozrnuje chod

systému a ma dopad na fungovani zadavatele)

SW Urover podpory 24x7 s reakci nejpozdéji do ANO
nasledujiciho pracovniho dne od nahlaseni pro troven

pozadavku ,Kriticky” (tedy chyba, kterd znemoznuje chod

systému a ma dopad na fungovani zadavatele)
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12 Servery a Switche a ZaloZni zdroje

Je-li kdekoliv v ZD uveden konkrétni model zatizeni konkrétniho vyrobce je v rdmci zadavaciho Fizeni
toto povazovano pouze jako indikativni (minimalni) parametr. Jedinou vyjimku tvofi pfipady, kdy se
jedna o rozsifeni stavajici infrastruktury a je z diivodu kompatibility a ochrany v minulosti jiz u¢inénych
investic poZzadovano zachovani stavajiciho stavu nebo systému.

Pokud dodavatelem navrZené feseni vyZaduje vyuZziti konkrétnich softwarovych produktd, které nejsou
uvedeny v ZD a nejsou vyslovné uvedeny jako soucinnost, ale dodavatelem zvolené feseni zadani je na
takovych konkrétnich softwarovych produktech zdvislé, musi dodavatel do své nabidkové ceny
zahrnout vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni
do provozu a podpora (support) po dobu udrzitelnosti.

Vysledkem musi byt novy HW, ktery rozsifuje stdvajici infrastrukturu. PoZadované propojeni dodavané
infrastruktury véetné instalace operacnich systému na servery a jeji integraci do prostiedi Zadavatele

provede Dodavatel.

Pozadovana specifikace nabizeného HW

Polozka Pocet ks Oznaceni vyrobku a
vyrobce
I (scrver) |
Splnuje
(ANF),/V NE) , Naplnéni poZadavku
(vyplni Ucastnik v v,
., — upresnéni
v ramci své
, dodavatele
nabidky; vy . .,
. (upresnéni povinné
TV .y nesplnéni byt .
Minimalni pozadavky kazdého HCI nod (serveru) ediného pouze o polozek, u
J . kterych zadavatel
pozadavku ., PR
Y ) vyslovné pozaduje
predstavuje , .
. uvedeni parametru
nesplnéni e
zaddvacich pod.
podminek)
Provedeni max. 2U. ANO / NE ANO 2U
Server osazeny 1x CPU, s vykonem ve vykonovém testu
uvedenym na strankach https://xmrig.com/benchmark/, ANO / NE ANO
minimalné 11.030 bodl v testu HASHRATE pro (uvedte 11036,19 bod
jednoprocesorové systémy pfi  maximalnim TDP | parametry CPU) TDP 270W
procesoru 270 W, s moznosti doplnéni druhého CPU.
RAM 512 GB, rovhomérné obsazené pamétové kanaly ANO / NE ANO
CPU. (uvedte typ a 8x 64GB RDIMM,
pocet moduld) | 4800MT/s Dual Rank
LAN min. 4x 25Gbit SFP28. ANO / NE ANO
LAN min. 2x 1Gbit ANO / NE ANO



https://xmrig.com/benchmark

Pfiloha €. 1 — technicka specifikace

Min. dvé diskové skupiny, kazda s min. 5ks datovych ssd ANO
o min. velikosti 3.84TB (celkem tedy min. 10ks 3.84TB ANO / NE 10x 3.84TB SSD
SSD vSAS disku) Read Intensive 12Gbps 512e 2.5in Hot- ) . vSAS, Read
(uvedte popis .
Plug, 1 DWPD. nabizenvch Intensive, up to
diskt‘];l 24Gbps FIPS-140
512e 2.5in Hot-Plug,
AG Drive
1 ks FC karta, Dual Port 32Gb Fibre Channel HBA. ANO / NE ANO
Trusted Platform Module 2.0. ANO / NE ANO
ANO
ANO / NE
Licence serverového OS Windows, verze datacentrum ANO / NE ANO
s pokrytim vSech jader nabizeného CPU.
1.6TB Enterprise NVMe Mixed Use AG Drive U.2 Gen4, 2 ANO / NE ANO
kusy
BOSS card 2 M.2 960GB (RAID 1) ANO / NE ANO
DAC kabel SFP28 to SFP28, 25GbE, délka 5m , 4 kusy ANO / NE ANO
HW pro instalaci do RACKU vcetné kabelového ramena. ANO / NE ANO
Redundantni Hot-Plug ventilatory a zdroje 2x 2400W ANO / NE ANO
Zaruka a technicka podpora: ANO
e vdélce minimalné 5 let,
e reakéni doba max. 4 hodiny,
e garantovana lhita odstranéni vady 5 pracovnich
dnd,
¢ mozZnost automatického generovani chybového
vy , . ANO / NE
hldseni ptfimo k vyrobci hardware (resp.
Poskytovateli) — napf. automaticky generovana
emailova notifikace,
e technickd podpora je poskytovana vyrobcem,
resp. autorizovanym partnerem vyrobce v
¢eském nebo slovenském jazyce.
LAN Switch
Polozka Pocet ks Oznaceni vyrobku a
vyrobce
LAN switch 2 ks
ST Naplnéni pozadavku
(ANO / NE) A
(vyplni Gcastnik ~ upresnent
e dodavatele
v ramct sve (upfesnéni povinné
TRV nabidky; v
Minimalni pozadavky i pouze o polozek, u
nesplnéni byt .
C kterych zadavatel
jediného , R
N vyslovné pozaduje
pozadavku , .
. ) uvedeni parametru
predstavuje

nesplnéni

apod.)
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zadavacich
podminek)
Rack mount max. 1U, redundantni napajeni. ANO / NE AlNUO
Min. 24 portd 10/25GbE SFP28. ANO
ANO / NE 24x 10/25GbE
SFP28.
Min. 4x 100GbE QSFP28+. ANO
BN 4x 100GbE QSFP28+.
Velikost packet bufferu min. 30 MB. ANO
ANO / NE 30 MB
Switching kapacita min. 1.08 Tbps. ANO
ANO 2 2.16 Tbps
Propustnost min. 950 Mpps. ANO
ANO 2 1420 Mpps
Veskera potifebna kabeldz na propojeni server(, ¢lent ANO / NE ANO

clusteru, na rychlosti 25Gbps, napojeni na stavajici LAN.

Zaruka a technicka podpora:
e vdélce min. 5 let,
¢ reakéni doba do 4 hodin,

ANO

e garantovand doba odstranéni vady do 5 ANO / NE
pracovnich dn,
e technickd podpora je poskytovana vyrobcem,
resp. autorizovanym partnerem vyrobce.
SAN Switch - dopInéni
Polozka Pocet ks Oznaceni vyrobku a
vyrobce
SAN switch — doplnéni 2 ks Doplnéni stavajicich
Connectrix DS-
6610B
Splnuje
(ANQ,/V NE) , Naplnéni poZadavku
(vyplni Ucastnik .
e — upresnéni
v ramci své
. dodavatele
nabidky; v . .,
. (upresnéni povinné
TV nesplnéni byt .
Minimalni pozadavky e pouze o polozek, u
jediného .
. kterych zadavatel
pozadavku , . .
. . vyslovné pozaduje
predstavuje , 5
L uvedeni parametrt
nesplnéni apod.)
zadavacich pod.
podminek)
. ANO / NE ANO
Zaruka a technicka podpora ANO / NE ANO
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e vdélce minimalné 2 let,

¢ reakéni doba do 4 hodin,

e garantovand doba odstranéni kritické vady
nasledujici pracovni den,

e technickd podpora je poskytovana vyrobcem,
pfipadné autorizovanym partnerem vyrobce.

Zalozni zdroj — UPS

Polozka Pocet ks Oznaceni vyrobku a
vyrobce
ZaloZni zdroj — UPS 2 ks
Spliuje
ANO / NE v
( ) /v ), Naplnéni pozadavku
(vyplni Gcastnik v
e — upiesnéni
v ramci své
. dodavatele
nabidky; v v .,
v o1 (upfFesnéni povinné
T nesplnéni byt .
Minimalni pozadavky s pouze o polozek, u
jediného ,
N kterych zadavatel
poZadavku . oy 4.
. . vyslovné pozaduje
predstavuje , o
. uvedeni parametru
nesplnéni apod.)
zadavacich poc.
podminek)
Provedeni Rack mount ANO / NE ANO
Topologie online s dvoji konverzi ANO / NE ANO
Kapacita min. 5kVA ANO / NE ANO
5kVA
Rozsah vstupniho napéti pro napajeni z rozvodné sité ANO / NE ANO
min. 160 — 275V 160-275V
SNMP véetné TRAPU, IPv4 ANO / NE ANO
Zkresleni vstupniho napéti méné nez 2% ANO / NE ANO
Management pres prohlize¢ bez nutnosti instalovat ANO / NE ANO
klienta
Porty: 1x Ethernet, 1x sériova linka ANO / NE ANO
Baterie vyménitelné za chodu ANO / NE ANO

Automatické testovani kapacity
Upozorfiovani e-mailem
Minimalné 5 let podpora vyrobcem
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13 Backup Server

Backup server

Polozka Pocet ks Oznaceni vyrobku a
vyrobce
Backup server 1ks
Splnuje
AN NE v
( O/V ) , Naplnéni pozadavku
(vyplni Ucastnik v v
e — upresnéni
v rdmci své
, dodavatele
nabidky; . v s .,
. (upfesnéni povinné
TV nesplnéni byt .
Minimalni pozadavky C pouze o polozZek, u
jediného .
N kterych zadavatel
poZadavku , I
Y ) vyslovné pozaduje
pfedstavuje , o
L uvedeni parametr
nesplnéni apod.)
zadavacich poc.
podminek)
Provedeni max. 2U. ANO / NE ANO
2U
Server osazeny 1x CPU, s vykonem ve vykonovém testu ANO / NE ANO
uvedenym na strankach (uvedte 36735 bodl
https://www.cpubenchmark.net/, minimalné 36.390 | parametry CPU) TDP 150W
bodi v testu pro jednoprocesorové systémy pfi
maximalnim TDP procesoru 150 W, s mozZnosti doplnéni
druhého CPU.
RAM 128 GB, rovhomérné obsazené pamétové kanaly ANO / NE ANO
CPU. (uvedte typ a 8x
pocet moduld) 16GB RDIMM,
4800MT/s Single
Rank
LAN min. 4x 25Gbit SFP28. ANO / NE ANO
LAN min. 2x 1Gbit ANO / NE ANO
SSD o min. velikosti 3.84TB (min. 4ks 3.84TB SSD disk() ANO / NE ANO
Read Intensive 6Gbps 512 2.5in Hot-Plug, 6Gbps 512 AG (uvedte popis 4x
Drive, 3.5in HYB CARR, 1 DWPD. nabizenych 3.84TB SSD SATA
diska) Read Intensive
6Gbps 512 2.5in Hot-
plug AG Drive,3.5in
HYB CARR, 1 DWPD
HDD o min. velikosti 20TB Hard Drive SAS 12Gbps 7.2K ANO / NE ANO
512e 3.5in Hot-Plug, AG Drive 14 kusl (uvedte popis 14x
nabizenych 20TB Hard Drive SAS
diska) 12Gbps 7.2K 512e

3.5in Hot-Plug, AG
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1 ks FC karta, Dual Port 32Gb Fibre Channel HBA. ANO / NE ANO
SFP+ SR Optic 10GbE 850nm 2 kusy ANO / NE ANO
Licence serverového OS Windows, verze standard ANO / NE ANO
s pokrytim vSech jader nabizeného CPU.

BOSS card 2 M.2 960GB (RAID 1) ANO / NE ANO
DAC kabel SFP28 to SFP28, 25GbE, délka 3m, 2 kusy ANO / NE ANO
HW pro instalaci do RACKU vcetné kabelového ramena. ANO / NE ANO
Redundantni Hot-Plug zdroje 2x 1100W ANO / NE ANO
Zaruka a technicka podpora: ANO / NE ANO

e v délce minimalné 5 let,

e reakéni doba max. 4 hodiny,

e garantovana lh(ita odstranéni vady 5 pracovnich
dnd,

e mozZnost automatického generovani chybového
hldseni pfimo k vyrobci hardware (resp.
Poskytovateli) — napt. automaticky generovana
emailova notifikace,

e technickd podpora je poskytovana vyrobcem,
resp. autorizovanym partnerem vyrobce v
ceském nebo slovenském jazyce.
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14 Zalohovaci SW

Pozadavek Spliiuje Popis pInéni (upfesnéni
ANO / NE | povinné pouze o poloZek, u
(vyplni kterych zadavatel vyslovné
Gcastnik v | poZaduje uvedeni
rdmci své | parametrd apod.)
nabidky;
nesplnéni
byt
jediného
pozadavku
predstavuj
e
nesplnéni
zadavacich
podminek)

Obecné pozadavky

Zalohovaci feSeni musi podporovat infrastrukturu VMware | ANO

ve verzich 6.x, 7.x a 8.0, v€etné VMware Cloud Foundation,

VMware Cloud on AWS, VMware cloud on Dell a Azure

VMware Solution

Reseni musi podporovat hostitele spravované serverem ANO

VMware vCenter ve verzich 6.x, 7.x a 8.0 i samostatné

ESXi hostitele.

Zalohovaci reSeni musi podporovat Windows Server ANO

Hyper-V 2012 az 2022 vcetné Server Core, Azure Stack

HCl i Microsoft Hyper-V Server

Redeni musi podporovat hostitele spravované pomoci | ANO

Microsoft System Center Virtual Machine Manager

2012 R2 az 2019, klastrové i samostatné hostitele

Hyper-V

Regeni musi podporovat zalohovani viech operaénich ANO

systém, které jsou podporovany pro provoz na téchto

hypervizorech

Re$eni musi podporovat zalohovani platformy Red ANO

Hat Virtualization 4.4 SP1

Regeni musi podporovat zalohovani celych zatfizeni NAS, ANO

jednotlivych sdilenych slozek SMB a NFS a souborovych

serveri Windows a Linux.

Software musi byt mozné licencovat pomoci trvalé licence i | ANO

formou ¢asové omezené subscripce.

TCO
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ReSeni nesmi byt zavislé na jednom poskytovateli HW,
virtualizaéni, nebo cloudové platformy a to jak pro
vypocetni Cast, tak pro ¢ast ukladani dat.

ANO

Licence musi byt pfenositelna mezi riznymi fyzickymi,
virtualnimi a cloudovymi chranénymi objekty

ANO

Vsechny soucasti feseni musi plné podporovat komunikaci
po IPv6

ANO

Reseni musi mit mechanismy k spofe objemu tiloZzného
prostoru pro ukladani zaloh. Jejich vyuziti musi byt
volitelné a nesmi omezit Zadné funkcionality zadlohovani a
obnovy dat.

ANO

Regeni musi poskytovat jednotnou konzoli pro piehled o
zalohach fyzickych, virtualnich, cloudovych, NAS i
Kubernetes prostiedi

ANO

Reseni musi umoznit vytvoteni jednoho logického ulozisté
pro ukladani zaloh z neomezeného poctu riiznorodych
diskovych ulozist

ANO

Reseni musi umoziovat ukladani zaloh do riznych
diskovych ulozist', souborovych systémd, objektovych
ulozist', nebo deduplikacnich diskovych zafizeni.

ANO

Reseni musi umoziovat rozsireni logického tloZisté o
vrstvy pro automatické vytvareni sekundarni a archivni
kopie zaloh, zajistujici soulad s pravidlem 3-2-1 ukladani
zaloh.

ANO

ReSeni musi umoziovat "single pass backup“ s moZnosti
vyloudit zpracovani jednotlivych soubort a slozek.
,Jednoprichodova zaloha*“ je vyzadovana pro vSechny
druhy obnoveni v¢etné granularnich obnov na Grovni
aplika¢nich polozek

ANO

Reseni musi umoziovat pfipojovani a spousténi jakéhokoli
skriptu pro zalohovani pfed nebo po spusténim zalohovaci
ulohy, nebo pied a po snapshotu VM

ANO

Reseni musi podporovat technologie klonovani datovych
bloktli u souborovych systémt pro Windows i Linux pro
zajisténi dalSich iispor konzumované kapacity

ANO

Reseni musi nabizet samoobsluzny portél, prostiednictvim
kterého si uzivatelé mohou obnovit soubory z GuestOS,
nebo virtualni pocitaée, véetné jejich okamzitého spusténi
ze souboru zalohy, ¢i objekty MS Exchange a databazi MS
SQL, Oracle a PosgreSQL (v¢etn€ obnoveni k zvolenému
bodu v Case)

ANO

Reseni musi disponovat technologii pro snadnou migraci a
kopirovani zaloh mezi jednotlivymi loZnymi zafizenimi,
pfi zachovani datovych uspor

ANO

ResSeni musi umoziovat kopirovat body obnoveni a
replikovat virtudlni pocitace do vzdaleného umisténi pomoci
technologie zalozené na vestavéné WAN akceleraci

ANO

Regeni musi byt schopen integrace s jinymi systémy pomoci
zabudovaného rozhrani REST API

ANO

Reseni musi umozinovat samostatné Skalovat vykonove i
geograficky vypocetni, ilozné i administrativni komponenty

ANO

Pozadavky na RPO

ReSeni musi vyuZivat mechanismus sledovani zmén
bloku. Pro v§echny podporované hypervizory musi byt
implementace CBT certifikovana vyrobcem
hypervizoru; dodavatel doloZi v nabidce

ANO

Vyse uvedena funkce musi byt konfigurovatelna na urovni
datastore virtualiza¢ni platformy

ANO




Pfiloha €. 1 — technicka specifikace

Reseni musi umoZiiovat vytvateni zaloh integraci se snimky
ulozisté. Dale musi umoznit obnovu jednotlivych VM,
soubord a polozek aplikace z téchto snimki. Proces zalohy
nemuze k pfipojeni snimku pouzit docasného hostitele.
Popsana funkce musi fungovat pro prostiedi VMware
vSphere a musi podporovat nasledujici pole: Dell, NetApp,
HPE, HITACHI VANTARA, IBM, Lenovo, Fujitsu, Pure
Storage, CISCO, DataCore

ANO

Reseni musi umoziovat integraci se zatizenimi Netapp FAS
a EMC Isilon pro zalohovani NAS prostiedi s vyuZzitim
vytvafeni snapshotli na diskovém poli.

ANO

Regeni musi mit oficialni podporu pro VMware vSAN
certifikovanou spole¢nosti VMware

ANO

Regeni musi podporovat NDMP protokol pro zalohovéni
NAS zatizeni

ANO

Regeni musi vyuZivat protokol DD BOOST
To musi

byt podporovano pomoci piipojeni k siti LAN nebo FC

ANO

Reseni musi vyuZivat protokol Catalyst (véetné Catalyst
Copy) pokud je HPE StoreOnce pouzivan jako zalozni
ulozisté. To musi byt podporovano pomoci piipojeni k siti
LAN nebo FC

ANO

Reseni musi mit replikaci produkénich VM p¥imo z
infrastruktury VMware vSphere, mezi hostiteli ESXi, v¢etné
asynchronni nepfetrzité replikace. Reeni musi navic
umoznit jako zdroj replikacnich iloh vyuzit soubory zaloh

ANO

Reseni musi umoziovat ,,seeding” replik ze stavajiciho
virtualniho pocitace

ANO

Regeni musi mit stejné funkce replikace pro Hyper-V

ANO

Reseni musi umoZiiovat technologii replikace VM v
prostfedi Vmware zaloZené na VAIO filtru (CDP,
Continuous Data Protection).

ANO

Reseni musi vyuZivat viechny rezimy pienosu zalohy
podporované hypervizorem (network, hotadd, direct SAN a
direct NFS)

ANO

Regeni musi byt schopen vytvofit zdlohu ,,ad-hoc pomoci
nativni konzole nebo webového klienta vSphere

ANO

Reseni musi umozitovat paralelni zpracovani virtudlnich
diskt a jejich diskt, veetné paralelni obnovy virtudlnich
diskt v iplném rezimu obnovy VM

ANO

Pozadavky na RTO

Regeni musi umoziiovat okamZitou obnovu vice virtualnich
strojii soucasné, ptimo ze zaloznich souborti z libovolného
bodu obnoveni (vestavény NFS server). Tato funkce musi
byt podporovana pro prosttedi VMware a Hyper-V a musi
fungovat bez ohledu na hardware pouZzivany k ukladani
zaloznich souborit VM

ANO

Uvedena funkce musi umoziovat spusténi zalohy vytvofené
z ruznych platforem (riznych virtualnich, fyzickych a
vefejnych cloudovych virtualnich stroji)

ANO

Regeni musi umoziiovat online migraci virtualnich pogita&t,
zpusténych z ulozisté zaloh, do produkéniho lozisté
pomoci funkeci hypervizoru. Reseni musi také poskytovat
svou vlastni funkci, ktera takové schopnosti poskytne.

ANO

Reseni musi umoznovat prezentaci diskl pfimo ze
zalozniho souboru do spusténé VMware VM

ANO

Reseni musi umoziovat uplné obnoveni VM, obnovu
soubord VM nebo diskit VM

ANO




Pfiloha €. 1 — technicka specifikace

ReSeni musi umoziovat Giplné obnoveni VM piimo do
Microsoft Azure, Azure Stack, Amazon EC2, Google Cloud
Platform

ANO

Reseni musi umoZiiovat pfimou obnovu ze zéloh uloZenych
v S3-kompatibilnim objektovém ulozisti, bez nutnosti
mezikroku a to jak pro obnovi jednotlivych VM, soubort,
aplikac¢nich polozek, nebo okamzitého spusténi GuestOS,
databdzi, &i NAS z tlozisté zaloh

ANO

Regeni musi umoziiovat vytvaret aplikaéné konzistentni
snimky VM na trovni diskovych poli s moznosti granularni
obnovy pfimo z té€chto snimkil na Grovni celych VM,
jednotlivych souborti, nebo polozek aplikaci, ¢i okamzitého
spusténi VM ze zvoleného snimku.

ANO

Reseni musi umoziiovat okamzitou dostupnost NAS ze
zvoleného bodu v €ase pro ¢teni i zapis piimo z Glozisté
zaloh se soub&éznou obnovou do ptivodni, nebo nové lokality

ANO

Reseni musi umoziovat obnovu soubortl na stroj operatora
nebo piimo do produkéni VM bez potieby agenta
nainstalovaného uvniti VM. Béhem obnovy bez agentd
nesmi existovat zadné omezeni na velikost souboru ani
omezeni poctu soubortl

ANO

ReSeni musi umoziovat obnovu soubort piimo do
virtudlniho pocitace pomoci sitového ptipojeni a rozhrani
VIX API v prostfedich VMware a PowerShell Direct v
prostiedich Hyper-V

ANO

Reseni musi podporovat obnovu soubord z Linux LVM a
Windows Storage Spaces

ANO

Reseni musi umoziovat pfi obnové na irovni souborti
zobrazeni zménénych souborti od zvolené¢ho bodu obnovy v
produkénim prostiedi

ANO

ReSeni musi umoziovat rychlou a podrobnou obnovu
aplikaénich objekti bez pouZiti jakéhokoli agenta
nainstalovaného uvnit virtudlnich poéitaci

ANO

Reseni musi podporovat granuldrni obnoveni libovolného
objektu a vSech atributli tohoto objektu véetné hesla, GPO,
AD configuration partition, AD integrovanych zaznamu
DNS, Microsoft System Objects, informaci o certifikatu CA
a_AD Sites subnet

ANO

Regeni musi podporovat Microsoft Exchange 2013 a
novejsi, granularni obnoveni jakéhokoli objektu véetné

ANO

objekti ve slozce ,,Permanently deleted objects*

Regeni musi podporovat granularni obnoveni Microsoft
SQL 2008 a novéjsich, véetn¢ databazi s moznosti obnoveni
v Case (PiT), obnovy na urovni tabulky, schéma

ANO

Re$eni musi podporovat podrobné obnoveni
Microsoft Sharepoint Server 2013 a novéjsich.
MozZnost obnovit polozky, weby, opravnéni

ANO

Regeni musi podporovat granulérni obnovu databézi Oracle
s obnovou v ¢ase (PiT) a podporou Oracle DataGuard. Toto
musi byt nabidnuto pro databaze spusténé v operacnich
systémech Windows a Linux

ANO

Reseni musi umoziovat publikovani MS SQL a Oracle DB
piimo ze zaloZniho souboru na spustény databazovy server

ANO

Reseni musi umoznovat okamzitou obnovu databazi MS
SQL a Oracle v rezimu Instant Recovery do libovolného
umisténi.

ANO

Res$eni musi umozinovat integraci nativniho pluginu pro
zalohovani Oracle RMAN

ANO
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Reseni musi umoZiiovat integraci nativniho pluginu pro
zalohovani SAP HANA

ANO

ResSeni musi umozinovat integraci nativniho pluginu pro

ANO

zalohovani
Reseni musi umoziovat ,,reverzni CBT* a obnovu pomoci
Direct SAN

ANO

Ptedchazeni rizik

Pfistup do fidici konzole musi byt chranény vicefaktorovou
autentizaci bez nutnosti pfistupu k internetu.

ANO

Reseni musi umoZiiovat vytvateni zaloh odolnych viigi
nahodnému, ¢i imyslnému smazani, nebo ransomware
utoktim na komoditnim serverovém HW, nebo jakémkoliv
S3-kompatibilnim objektovém tloZisti

ANO

Reseni musi podporovat gMSA uéty pro zajisténi aplikaéng-
konzistentnich zaloh v GuestOS bez nutnosti ukladani
pristupovych opravnéni na irovni administratora pro dany
GuestOS.

ANO

Regeni nesmi pouZit centralni databazi pro ukladani
jakychkoli metadat deduplikace. Ztrata databize nemuze
zpusobit, Ze zalozni soubory budou nestabilni. Metadata
deduplikace musi byt uloZzena v zaloZnich souborech

ANO

ReSeni musi umoziovat pravidelné automatické testovani
obnovitelnosti zaloh, v¢éetné funkénosi jednotlivych sluzeb a
kontrolou obsahu na kybernetické hrozby pomoci feseni
tretich stran.

ANO

Reseni musi umoznit ptifadit jednotlivym komponentim
zalohovaci infrastruktury geografické identifikatory

ANO

Reseni musi disponovat mechanizmem fizeni Zivotniho
cyklu Sifrovacich kli¢a

ANO

Reseni musi disponovat nastrojem pro analyzu konfigurace
z pohledu bezpecnostnich "Best Practices" doporuceni.

ANO

Reseni musi umoziovat v prib&éhu obnovy dat ovétovat
obsah obnovovanych dat na kybernetické hrozby pomoci
produkti tfetich stran

ANO

Reseni musi disponovat API pro zptistupnéni obsahu zaloh
aplikacim tfetich stran

ANO

Regeni musi umoziiovat vytvatet a spoustét izolované
"Sandbox" prostiedi pro provoz skupin VM ze zaloh, replik
i snimkt diskovych poli

ANO

Reseni musi nabizet Sifrovani celého sitového provozu mezi
v8emi komponentami a také Sifrovani soubort zaloh "na
cili" na diskovém, cloudovém nebo paskovém ulozisti.

ANO

Reseni musi nabizet zptisoby, jak omezit stres na Glozisti
zdrojovych dat béhem zalohovani tak, aby zaloha
kontrolovatelnym zpisobem ovliviiovala latenci
produkéniho tloziste.

ANO

Zalohovani NAS zatizeni musi podporovat pfimé ukladani
zaloh do S3-kompatibilnich objektovych tlozist’ s podporou
ObjectLock funkce

ANO

Reseni musi podporovat vytvateni sekundarnich kopii zaloh
z S3-kompatibilnich objektovych tlozist’ na datoveé pasky
pro zajisténi "off-line", ¢i "air-gapped" sady zaloh

ANO

Soucasti zaloh musi byt v§echny informace, potfebné pro
zajisténi obnovy i v pfipade nedostupnosti ptivodniho
zalohovaciho serveru, nebo databaze s katalogem zaloh.

ANO

Reseni musi nabizet automatickou detekci "orphaned
snapshots" a musi provést jejich konsolidaci automaticky
bez zasahu uZivatele

ANO
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Reseni musi umoziovat automatizovanou dvoustupiiovou
obnovu virtualnich stroji, coz umoziiuje vloZeni vlastnich
skriptll za u¢elem zmeény dat pfed obnovenim do
produkéniho prostiedi.







1.1 Realiza¢ni tym

Dle planované organizace projektu uvadime niZe seznam nasich pracovnik( s konkrétnimi rolemi, které budou
pravdépodobné v ramci projektu vykondvat. Zaméstnanci maji zkusenosti s obdobnou zakazkou. Alokace
zaméstnancl se mlZe zménit, primarné je ale planovana tato alokace. Dodavka feseni bude realizovana nasim
projektovym tymem, ktery bude zahrnovat nasledujici role obsazené vhodnymi specialisty a konzultanty:

Bezpecnostni architekt

Specialista na ochranu
infrastruktury

Sitovy specialista

zaméstananec Aricoma
Enterprise Cybersecurity a.s

zaméstananec Aricoma

Enterprise Cybersecurity a.s.

zaméstananec Aricoma Systems
a.s.




1.2 Profesni zpUsobilost

121

Vedouci realiza¢niho tymu (Projektovy manazer)

Pozadovany udaj

Naplnéni pozadovaného udaje

Jméno a pfijmeni

min. vysokoskolské vzdélani v oblasti ICT ANO
min. 10 let praxe v oboru shodném s predmétem ANO
plnéni na pracovni pozici shodné/obdobné

vedouciho projektu

je drzitelem certifikace pro projektovou metodiku na [ ANO
urovni min. PRINCE2 nebo obdobné

ved| (byl v pozici vedouciho) v poslednich 5 letech pied
zahajenim zaddvaciho fizeni minimalné 3 zakazky v ANO
oblasti kybernetické bezpecnosti5 ve finanénim objemu
zakazky min. 10 mil. K¢ bez DPH/kaZd4 zakazka.

komunikace v ¢eském nebo slovenském jazyce slovem i | ANO

pismem.

Nejvyssi dosazené vzdélani (konkretizovat nazev

vzdélavaci instituce a vystudovany obor aj.)

Informace je obsaZzena v pfilozeném CV

Dosavadni praxe v oboru (pracovni pozice, pracovni
napli apod.), ktery souvisi s predmétem plnéni

Informace je obsaZzena v pfilozeném CV

Délka praxe v oboru, ktery souvisi s predmétem plnéni

Informace je obsaZzena v pfilozeném CV

Upresnéni vztahu, ve kterém je uvedena osoba k
Ucastnikovi vybérového fizeni (napt.

pracovnépravni vztah, smluvni — poddodavatelsky
vztah apod. — konkretizovat)

Zaméstnanec - Nazev zaméstnavatele (1O):
Aricoma systems a.s. Hornopolni 3322/34, 702 00
Ostrava, |¢o 04308697

Specifikace druhu a typu certifikace
(osvédceni/potvrzeni) (je-li relevantni pro konkrétni
pracovni pozici)

Certifikaty a osvédceni od vyrobcl jsou pfiloZzeny u
kazdého specialisty

Datum podpisu a vlastnorucni podpis

23.1.2024







-

Profesni Zivotopis

Adresa
Telefon

E-mail
VZDELANI

+ Obdobi (od —do)

* Nazev a typ organizace
* Ziskany titul

*Obor

* Obdobi (od —do)

* Nazev a typ organizace
* Ziskany titul

*0Obor

* Obdobi (od —do)

* Nazev a typ organizace
* Ziskany titul

*0Obor

PROFESNi PRAXE

* Dosaiena pozice
* Obdobi (od — do)
* Jménc a adresa
zaméstnavatele

# Hlavni pracovni naplf

* Daldi funkce

ARICOMA

Aricoma Systems a.s.

2006 — 2009
Vysoké Uéeni Technické, Fakulta Podnikatelska
Bc.

Systémové infenyrstvi a informatika

2009 —-2011
Vysoké Uéeni Technické, Fakulta Podnikatelska
Ing.

Rizeni a ekonomika podniku

2009 -2011
Nottingham Trent University, Nottingham, Velka Britanie
M5c.

M5c in Business and Informatics

Projektovy manaZer

2011 —doposud

Aricoma Systems a.s.

Hornopolni 3322, Ostrava

Vedeni komplexnich projektd v oblastech systémové infrastruktury, informaénich
systémd a aplikacni vrstvy. Realizace projektd pro st. sprévu a samospravu a
vyznamné privatni zakazniky. Projekty s pdsobnosti po celé €R na Slovensku, Polsku i
mimao EL.

Vyznamni zakaznici v privatnim sektoru: ArcelorMittal, 5GI corp, Trinecké Zelezarny,
CEZ, Kofola, ABB, Catterpilar, Dalkia, UPC, Shimano, PZU PL, Brembo, Home Credit
International, Linaset, Avenier, Romotop

Vyznamni zakaznici ve statnim sektoru: Ministerstvo vnitra, Moravskoslezsky kraj,
Zlinsky kraj, Jihomoravsky kraj, Narodni Banka Slovensko, Vysoka 2kola bafisks,
Univerzita Tomase Bati, Psychiatrickd nemocnice v Opavé, Méstska nemocnice

v Ostravé, Krajské nemocnice MSK a ZLK, SM Ostrava, MM Opavy, MM Karvind, MM
Bruntal a dalzi.

Vedouci projektové kancelafe divize Mid Market

Zodpovédny za vedeni a vysledky tymu projektovych manaZer( skrz celou CR. Tvorba
metodiky prace a aplikace metod projektového managementu.



* DosaZena pozice
+ Obdobi

* Jméno a adresa
zaméstnavatele

¢ Hlavni pracovni naplf

REALIZOVANE PROJEKTY
(PROJEKTOVY MANAZER)

* Obdobi (od —do)
* Nazev projektu

# Zadavatel projektu
* Popis projektu

* Obdobi (od —do)
* Nazev projektu

# Zadavatel projektu
* Popis projektu

* Obdobi (od —do)
* Nazev projektu

# Zadavatel projektu
* Popis projektu

* Obdobi (od —do)
+ Nazev projektu

* 7adavatel projektu

* Popis projektu

* Rozsah

* Obdobi (od —do)

* Nazev projektu

# Zadavatel projektu
* Popis projektu

ARICOMA

Spoluprace se zaélenénim nowych ¢lend do prostfedi spoleénosti, skupiny, tymu.
PFedavani informaci, Zivetnich i profesnich zkuenosti, podpora pfi rozveji odbernych i
mékkych dovednosti.

Mentor

Projektovy manaier

2005 -2011

Klub Stypendystéw fundacji Semper Polonia (neziskova organizace)

Cesky T&sin

Pfiprava a realizace projektd v oblastech persondlniho rozvoje a vzdélavani studentd.
Zajittovani moZnosti zahraniénich studentskych sté#i po stiedni a vychodni Evropé,
ziskavani financi z prostfedk( EU a realizace konferenci s mezinarodni acasti.

Q22021

Dodavka nastroje pro logmanagement

Statutdrni mésto Frydek Mistek

Dodavka nastroje pro LogManagement Log Manager — analyza, implementace,
servisni podpora

a1l 2021
Dodavka, implementace a technicka podpora nastroje typu DLP
Statutarni mésto Ostrava

Dodavka, implementace a technicka podpora nastroje typu DLP (Data Loss
Prevention) zajistujici ochranu dat pfed rlznymi vektory patencidlnich Gnikd informaci
v ICT prostfedi mésta Ostravy a monitoring koncovych stanic.

Q4 2021 -0Q2 2022

Dodavka systému pro spravu digitalnich identit

Statutarni mésto Ostrava

Dodavka identity managera AC Identita vé napojeni na klicové 15.

Q3/2021 —-34/2021

Modernizace serverové IT infrastruktury

Linaset, a.s. Ceskoslovenské armady 362

747 87 Budiov nad Budifovkou, IC: 47674687

Kontaktni udaje:

vedouci ICT oddéleni |
Implementace a zaclenéni hyperkonvergované infrastruktury do existujici
infrastruktury zdkaznika. Poufiti server/storage hyperkonvergované infrastruktury
DELL VxRail. Vybudovani storage i serverové virtualizace vé DR site a zélohovani.
Vybudovani nové patefni a pfistupové sitové infrastruktury ARUBA,

Migrace HW i VM do nové serverovny v lokalité Bruntal.

Nad 6M K&

Q3-04 2021

Slouceni programovych platforem REUIP 1I

CR - Statni Ufad inspekce prace

Dodévka analyzy, serverové, storage a sitové infrastruktury v ramci dodavky nového
ERP MS Dynamisc 365 Customer Engagement. Vybudovani DR site v datovém centru
zadavatele.

(]



* Obdobi (od —do)
* Nazev projektu

+ Zadavatel projektu

* Popis projektu

* Obdobi (od — do)
* Nazev projektu

* Zadavatel projektu

* Popis projektu

* Rozsah

* Obdobi (od —do)

* Nazev projektu

+ Zadavatel projektu
* Popis projektu

* Ocenéni

¢+ Obdobi (od — do)
* Nazev projektu

+ Zadavatel projektu
* Popis projektu

¢+ Obdobi (od — do)
* Nazev projektu

* Zadavatel projektu

ARICOMA

Dodavka bezpetnosti dokumentace.

Q3-04 2020

Zvyseni zabezpedeni informaénich systémii, vypocetnich stiedisek a sitové
komunikace v nemocnici

Nem ve Frydku-Mistku, Nemocnice Tfinec, Nemocnice s pol. Karvina, Nemocnice
s pol. Havifov, Slezska nemaocnice v Opavé

Dodavka identity managera AC |dentita v€ napojeni na klicové 1S.

Q1-Q3 2020

Implementace systémi managementu bezpeénosti informaci a poskytovanych
sluieb

Krajska nem. T.Bati Zlin, Uherskohradistska nem., Vsetinska nem., Kromé&fizska nem
Kontaktni tdaje:
Oddéleni ICT VSN:
Oddéleni ICT KNT
Oddéleni ICT UHN
Oddéleni ICT KMN
Implementace a zaflenéni hyperkonvergované infrastruktury do existujici
infrastruktury. Realizace hyperkonvergované server/storage infrastruktury na
technologiich DELL VxRail.

Dodavka identity managera AC Identita v€ napojeni na klicové IS zadavatele.
Vybudovani M5 Active Directory infrastruktury pro Uherskohradistskou nemocnici.
Nad 13M KE

Q3-04 2019

Bezpeénost informaénich systémud

Pzychiatrickd nemocnice v Opavé

Roziifeni technologické infrastruktury, prostfedkd pro bezpeénou komunikaci, sdileni
dokumentd, moZnosti zidkladni manaZerské kontroly hospodafeni pomoci spoleéného
datového skladu, prvkid pro elektronické zpracovani internich procesd a zvyseni
koemfortu uZivateld informaénich systémud a zvyieni bezpecénosti prostiedi v souvislosti
s naplnénim poZadavkd zékona a vyhlasky o kybernetické bezpeénosti.

Realizace projektu zahrnovala tyto oblasti:

* Rizeni uZivatelskych identit (IdM),

+ Dvoufaktorové (dvoufdzové) ovéfovani ufivateld a Single Sign-On (S50),
* Monitorovani privilegovanych Gétd (PAM),

* Sprava servisnich poadavkd (ServiceDesk, Asset Management),

* Sprava bezpecnostnich informaci a udalosti (SIEM),

* Rizeni ob&hu dokumentd vé. silného Zifrovani (DMS),

* Zabezpeceni pristupu k siti dle standardu 802.1x,

+ Aplikaéni bezpeénost a vysoka dostupnosti infrastruktury,

» Centralizace komunikaénich kanald (e-mail, IM, videokonference).
Projekt roku CACIO, Citrix awards

a1l 2019
Vybudovani nové VI infrastruktury véetné DR lokality
Sungwoo Hitech s.r.o.

Vybudovani primarni i DR serverovny ve vysoké dostupnosti s dirazem na minimalnim
RTO/RPO. Obména pateini sitové infrastruktury.

Q2 2018 -0Q1 2019
Zalohovani dat krajské korporace

Moravskoslezsky kraj

3



* Popis projektu

* Obdobi (od —do)

* Nazev projektu

* Zadavatel projektu
* Popis projektu

» Obdobi (od —do)
* Nazev projektu

* 7adavatel projektu

* Popis projektu

* Obdobi (od —do)
* Nazev projektu

* Zadavatel projektu
* Koncovy zakaznik
* Popis projektu

* Obdobi (od —do)

* Nazev projektu

* Zadavatel projektu
* Popis projektu

* Obdobi (od —do)

* Nazev projektu

* Zadavatel projektu
* Popis projektu

ARICOMA

Vypracovani analyzy, metodiky a projektu nasazeni nové sluiby krajského Gfadu
zajistujici pravidelnou zdlohu dat kritickych systémad v rémci krajské korporace (vice
nez 220 PO) do centralniho uloZisté provozovaného v ramci Technelogického centra
Moravskoslezského kraje. Implementace zalohovacihe feseni na platformé DELL EMC
MNetworker a Avamar. Zvyieni zabezpedeni dat krajské korporace, zalohovani sluzeb
poskytovanych Technologickym centrem kraje, centralizace zalohovani lokalnich
provoznich systéma vybranych pfispévkovych organizaci Moravskoslezského kraje,
sjednoceni metodiky a kategorizace dat.

04 2018 —-0Q1 2019

Migrace do nové domény

ArcelorMittal Ostrava a.s.

Vyvoj migracniho nastroje a vypracovani migracnich postupd. Migrace vice nez 3000
stanic, uZivateld a souvisejicich objektd do nové domény. Realizace vice nez 30
migraénich vin véetné VIP ufivateld. Analyza a naslednd migrace 12 vybranych aplikaci
do nové domény. Zajisténi L3 podpory béhem celého procesu migrace.

01-aQ4 2018

28 Specificke informaéni a komunikaéni systémy a infrastruktura I, Vyzva €. 28.
Statutarni mésto Karvina, Mésto Bruntal, Mésto Hlucin, Mésto Bohumin, Mésto
Petivald, Obec Ludgefovice

Dodévka, nasazeni, implementace a nasledna podpora informaénich a komunikacnich

systému pro vefejnou spravu. Integrace systému mezi sebou 2 jejich konsolidace na
spoleéné nové dodané infrastrukture.

Implementované SW: Identity management AC Identita a integrace na cca 20
systémd tietich stran, Systém pro menitoring privilegovanych ufivateld ObservelT, IS
pro finanéni Fizeni PO Croseus, Digitélni Ofedni desky Kivi a Spojmont, IP pro méstskou
policii MP Manager, Rozvoj spisovych sluZeb spol. Geovap, VERA, Dochazkovy systém
PowerKey, Systém pro monitoring stav( ICT infrastruktury PRTG, Systém pro
monitoring datowych tokd INVEA, Objednavkovy a vyvoldvaci systém.

Ql-0Q4 2018

Reslizace bezpeénostnich opatieni podle zikona o kybernetické bezpeénosti, Vyzva &.
10

K2 atmitec s.r.o.

Moravskoslezsky kraj

Dodavka a konfigurace nastroje SIEM McAfee pokryvajiciho funkcionalitu pro audit
logd za Gfelem zvyieni bezpeénosti prostfedi Krajského Ofadu Moravskoslezského
kraje (déle té7 , KU MSK”) v souvislosti s naplnénim poZadavkl zakona &. 181/2014
Sb., o kybernetické bezpecnosti a wyhlasky €. 316/2014 Sb., o kybernetické
bezpecnosti.

02- Q3 2017
Upgrade na Microsoft Windows Server 2016
TRINECKE ZELEZARNY a.s.

Provedeni generacni obmény Microsoft Windows Server 2016 wéetné& optimalizace
slufeb MS AD, DHCP, DNS, FS, DFS a nasazeni M5 CA pro dvé domény. ZlepSeni uZitné
hodnoty Feieni: efektivita sprawvy, bezpeénost a celkové zvyieni kvality sluieb

Q3 2016
Serverovna Kvasiny, Serverovi a desktopova virtualizace
EVEKTOR spol.sr. 0.

Vybudovani kompletni serverové a sitové infrastruktury véetné dodavky,
implementace a nasledné podpory diskovéheo pole. Vybudovani serverové a



* Obdobi (od —do)

* Nazev projektu

* Zadavatel projektu
* Popis projektu

* Obdobi (od —do)
* Nazev projektu
* Zadavatel projektu

* Popis projektu

¢+ Obdobi (od — do)
* Nazev projektu
* Zadavatel projektu

* Popis projektu

* Obdobi (od —do)
* Nazev projektu
* Zadavatel projektu

* Popis projektu

* Obdobi (od —do)
* Nazev projektu
* Zadavatel projektu

* Popis projektu

¢+ Obdobi (od — do)

* Nazev projektu

* Zadavatel projektu
* Popis projektu

¢+ Obdobi (od — do)

* Nazev projektu

ARICOMA

desktopové vitalizaéni vrstvy VMware a VMware Horizon View (VDI) pro Géely graficky
vykonnych aplikaci (CAD).

a1l 2016

Systém pro monitoring aktivity privilegovanych uZivateld

Krajsky ufad Moravskoslezského kraje

Dodévka systému na sledovani privilegovanych Gétd. Pomoci tohoto nastroje je

naplfiovan jeden z poZadavkd ZKB. Systém ObservelT funguje jako tzv. session
rekordér.

Q4 2013

Analyza a konsclidace DB MS SQL, Konsolidace serverové MS AD infrastruktury
Kofola a.s.

Analyza a ndsledna migrace a konsolidace databazového prostiedi na platformé ms
SQL, provedeni konsolidace MS Windows serverové infrastruktury do jednotné
adresafové struktury vybudované na platformé MS Active Directory.

Q3 —-04 2015

MNO Rekonstrukce IT infrastruktury - nové vyhlaseni

Méstska nemocnice Ostrava

Provedeni praci ve viech oblastech IT infrastruktury, vybudovani optické, metalické i

bezdratové sité. Modernizace sitové i serverové infrastruktury véetné migraci sluzeb
na nové technologie FW, IPS, MS Exchange, MS AD.

Q2 -0a3 2015

IT4Innovations — Supercomputer Salamon

Silicon Graphics International Corp

Vybudovani koempletni podpdrné infrastruktury pro 6ty nejrychlejsi superpoéitaé
Evropy Salomon. Realizace virtualizacni platformy VMware pro chod klicovych
management serverd obsluhujicich wypoéetni vykon 1,46 PFLOPS.

Q1-a3 2015

Digitalizace a ukladani dat (PACS a krajské digitalni uloZisté)

Krajsky urad Moravskoslezského kraje

Vybudovani centralniho datoveho GloZizté (diskoveého pole) pro Gcely ukladani
elektronické dokumentace pro potifeby Moravskoslezského kraje a jim zfizovanym
organizacim. Realizace véetné implementace a zajisténi technické podpory.

Q2 —-04 2015

Zavadéni ICT v tizemni vefejné spravé — IOP vyzva €. 22

Mésto Hluéin, Magistrat mésta Kravare, Magistrat mésta Karvina

Dodévka a implementace wybranych zpdsobilych oblasti v ramci dotaéniho titulu:
Hardware: vyména telefonni stfedny, realizace skenovaci linky, roziifeni diskovych
poli, dodédvka nowych serverd, dodavka patefnich i pfistupowych switchd véetné IRF
konfigurace, HW pro zalohovani dat, UPS, roziifeni méstské sité MAN, kamerovy
systém, protipoZarni systém, vyména zastaralé klimatizaéni jednotky

Software: implementace nowych informaénich systémd, pofizeni nového MS Office,
centralni evidence smluv, implementace novych moduld do stavajicich IS, redakéni
systémy, zavedeni online formulafd, systém pro elektronizaci procesu jednani
méstského zastupitelstva, zavedeni Portél Gfednika, zavedeni Portal ob&ana, SW pro
vedeni agendy rady a zastupitelstva mésta, UZivatelské Skoleni

Q12014 -0Q1 2015

Implementace bezpeénostni infrastruktury pro krajské technologické centra
5



+ Zadavatel projektu
* Popis projektu

* Obdobi (od —do)

* Nazev projektu

+ Zadavatel projektu
* Popis projektu

¢ Obdobi (od — do)

* Nazev projektu

+ Zadavatel projektu
* Popis projektu

¢ Obdobi (od — do)

* Nazev projektu

+ Zadavatel projektu
* Popis projektu

¢ Obdobi (od — do)
* Nazev projektu

* 7adavatel projektu
* Popis projektu

* Obdobi (od —do)

* Nazev projektu

+ Zadavatel projektu
* Popis projektu

* Obdobi (od —do)

* Nazev projektu

* 7adavatel projektu
* Popis projektu

* Obdobi (od —do)
* Nazev projektu
* Zadavatel projektu

* Popis projektu

ARICOMA

Zlinsky kraj, Moravskoslezsky kraj, Jihomoravsky kraj

Implementace LoadBalancerd, webaplikaéniho firewallu a acces palicy manageru - F5
BIG IP, systému pro zajitténi redundance z vice internetovych pfipejeni, systému pro
analyzu datovych tokd — INVEA a systému pro korelaéni analyzu — SIEM McAfee,

Q4 2014 — Q1 2015, Q4 2016 — Q1 2017
Digitalizace a archivace faktur
Brembo Czech s.r.o., Linaset a.s.

Tvorba analyzy a provadéciho projektu, implementace scanowvaci linky véetné nastroje
pro datamining IBM datacup, tvorba serveru pro archivaci faktur véetné éasovych
razitek — 02 archiv, provazanost dodavaného Feieni se systémy dodavatele, zejména
s MS AX, dokumentace a koleni koncovych uZivateld.

03 2014 - Q2 2015

Dodavka AC privatniho cloudu

shimano, ArcelorMittal Karvind, Mésto Opava

Implementace AC privatniho cloudu, dodavka server-storage konvergované

infrastruktury véetn& migrace provoznich serverd do nového prostfedi. Vybudovani
DR lokalit.

012014 -04 2014

Migrace z WinXP na Win7

Narodna banka Slovenska

Migrace operaéniho systému v prostfedi Narodné banky Slovenska na viech
pracovnich stanicich z Microsoft Windows XP na Windows 7, pfiprava, fegeni logistiky,
narocné testovani aplikaci, zabezpedeni a optimalizace operaéniho systému.

Q3 2014

MS Global architecture for Home Credit Int.

Pilotni migrace 4 narodnich poboéek do technologii Microsoft

Homecredit CZ a.s.

Globalni navrh architektury MS prostfedi pro viech 11 zemi HCI International.
Implementace systémové infrastruktury MS prostiedi AD, Exchange, Lync, BlackBerry
Migrace poitovnich sluZeb v 4 pilotnich zemich (Indie, Indonésie, Filipiny, Hong Kong)

Q3 2014
Zpracovani strategického pristupu ICT v ramci investi¢nich akci a v ramci provozu ICT
Teplarny Brno a.s.

Vyhodnoceni ICT prostfedi zakaznika a vypracovani nove ICT strategie pro dalii roky,
véetné vypracovani konkrétnich investi¢nich pland.

042013 -Ql1 2014
Analyza platformy FileNet
PZU — Powszechny Zaklad Ubezpieczen (Warszawa)

Provedeni performance analyzy platformy FileNet véetné aplikacedoporuéeni.
Vypracovani migraéniho projektu pro upgrade platformy na nejnovéjiiverzi.

Q12012 -Q4 2014

Zvyieni kvality a dostupnosti vefejnych sluieb — 10P vyzva £. 18

Mésto Hlucin, Mé&sto Rychnov nad Knéinou, Mésto Kravare, Mésto Frydlant, Mésto
RoZnov pod Radhoitém, Mésto Vsetin

Dodévka a implementace vybranych zpdsobilych oblasti v rémci dotaéniho titulu.

Vybudovani technologickych center, vybaveni serveroven, implementace server-
storage architektury ve vysoké dostupnosti, virtualizaéni platforma VMware/hyper-v,

6



* Obdebi (od —do)

* Nazev projektu

* 7adavatel projektu
# Popis projektu

* Ocenéni

* Obdoebi (od —do)

# Nazev projektu

* 7adavatel projektu

* Role na projektu

* Popis projektu

SKOLENI A CERTIFIKACE

* Certifikace

» Profesni Skoleni

JAZYKOVE ZNALOSTI
MATERSKY JAZYK

OSTATNI JAZYKY

» Urovefi

« Uravef

PoDPIS

ARICOMA

patefni LAN infrastruktura, motorgeneratory, UPS, zilohovani, monitoring, dohled.

Q3 2012

Modernizace hlasovych systémi

AT Computers a.s.

Dodavka a implementace IP telefonie Inovaphone napfié celou firmou, véetné
zahrani¢nich pobocek, komunikaénihe rozhrani M$S Lync 2010, integrace do stavajicich
systémd, vybudovani call-centra na technologii MS Lync 2010.

Vitéz Microsoft Awards 2013 v kategorii Komunikace a telefonie

Ql1-a4 2012

Informaéni systém zakladnich registrd

Ceska republika — Ministerstvo wnitra

Projektovy vedouci — é3st administrace

Informaéni Systém Zakladnich Registrd - vytwofeni komplexniho informaéniho
systému (véetné wyvinutého aplikaéniho software) véetné ICT infrastruktury s vysokou
dostupnosti (2 datova centra). Ovéfeni funkcionality, naplnéni relevantnimi daty,
verifikace dat, pilotni provoz podle zékona €.111/2009 5b., o zdkladnich registrech a
nasazeni Informacéniho systému zdkladnich registrd do estrého provozu.

Certifikace Projektovy manaZer PRINCE 2 PRACTITIONER (expirace 2027)
Certifikace Projektovy manaZer IPMA level D (expirace 2016)
Certifikace ITIL® V3

Mékke dovednosti

Skoleni lidrd — Caritas

Skoleni emoéni inteligence — Scott&Hagget Czech

Skoleni vyjednavani pro projektové manaZery — princonsult.cz
Skoleni negociace — princonsult.cz

Rizeni diskuse pro PM- facilitace — Scott&Hagget Czech

Odborné dovednosti

Skoleni ITIL® V3 Foundation — AutoCont CZ

Skoleni projektového managementu dle standardu IPMA — Shine Consulting
Skoleni Fizeni Programu — SPR

Skoleni fizeni rozsahu projektu dle metody WBS — IT Cluster

Skoleni ndstrojd MS Project Professional, MS Project server — AutoCont CZ

Cesky jazyk, Polsky jazyk

Anglicky jazyk
Upper-intermediate (vy33i)
Némecky jazyk

Pre-intermediate (mirné pokrogily)

V Ostravé dne 27.6.2022




@ GLOBAL BEST PRACTICE

PeopleCert

All talents, certified.

Has achieved the

PRINCE2® Practitioner Certificate in
Project Management

Effective from 23 Jun 2022 Expiry date 23 Jun 2027

Candidate number 9980052983990591

Certificate number GRE34063360FJ

PRINCE2 5th edition

Printad on 27 June 2022

This certficate remams the propesty of the ssuing Examination Institute and anall be returned immediately upon request,
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1.2.1.1  Referencni zakdzky — projektovy manazer Filip Junga

Misto

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Zlin

Identifikace klienta

Rozsah projektu

Krajska nemocnice T. Bati, a. s., Havlickovo nabrezi 600, Zlin, 762 75, ico 27661989

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administrator(, zajisténi technické podpory

jméno: [

Kontaktni osoba tel.: _
e-mail: [ NN

Pocatek 1/2020

Konec 9/2020

Hodnota zakdzky Vice nez 16 mil K& bez DPH
IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Misto Uherské Hradisté

Identifikace klienta

Uherskohradistska nemocnice a.s. J. E. Purkyné 365, 686 06 Uherské Hradisté, ico
27660915,

Rozsah projektu

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administrator(, zajisténi technické podpory

jméno:
tel.:

Kontaktni osoba

e-mail: [N
Pocatek 1/2020
Konec 9/2020

Hodnota zakdzky

Vice nez 18 mil K¢ bez DPH




Misto

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Kromériz

ldentifikace klienta

Rozsah projektu

Kromé&Fizska nemocnice a.s. Havli¢kova 660/69, 767 01 Kroméfiz, i¢o 27660532,

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administrator(, zajisténi technické podpory

jméno:
tel.:

Kontaktni osoba
e-mail: [ NG

Pocatek 1/2020

Konec 9/2020

Hodnota zakdzky Vice nez 13 mil K& bez DPH
IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Misto Vsetin

Identifikace klienta

Vsetinska nemocnice a.s. Nemocnicni 955, 755 01 Vsetin, ico 26871068

Rozsah projektu

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administratord, zajisténi technické podpory

Kontaktn{ osoba

jmeno: I
tel.: + [
e-mail: [

Pocatek

1/2020

Konec

9/2020

Hodnota zakazky

Vice nez 13 mil K¢ bez DPH




Senior IT Security Specialist | Aricoma Enterprise Cybersecurity a.s.

ZkuSenosti v oblasti ICT bezpecnosti: 15 let

V Aricoma Enterprise Cybersecurity zaméstnan/a: od roku 2007

e Klicové dovednosti

Zavadeéni systému fizeni informacni bezpecnosti, bezpecnostni audity, analyzy rizik, znalost bezpec¢nostnich
norem, tvorba bezpecnostni dokumentace, fizeni kontinuity, fizeni penetracnich testd, bezpecnostni
technologie, implementace bezpecnostnich opatfeni a jejich zavadéni do praxe, zavadéni bezpecnosti do
procesu vyvoje SW, analytické prace pro vyvoj SW, vedeni tymu, projektové fizeni.

e Vybrané projekty

=  Fakultni nemocnice Plzen

PFiprava spole¢nosti k certifikaci dle ISO/IEC 27001 véetné vypracovani bezpeénostni dokumentace v souladu se
ZoKB, zpracovani analyzy rizik a realizace Skoleni.

=  Symbiosy s.r.o. (SK)

Ptiprava spoleénosti k certifikaci dle ISO/IEC 27001 véetné vypracovani bezpe¢nostni dokumentace, zpracovani
analyzy rizik a realizace $koleni.

= KBC Group NV (CZ, SK, BE, IE, FR)

Vice nez 80 projektl — fizeni projektl, penetracni testy, procesni audity, analytické prace pro vyvoj SW

= Ceska spofitelna, a.s.

Vice neZ 30 projektl — fizeni projektd, penetracéni testy, procesni audity

v vrv

=  Krajska nem. T.Bati Zlin, Uherskohraditska nem., Vestinska nem., Kroméfizska nem



Implementace systém( managementu bezpecnosti informaci a poskytovanych sluzeb

Ceskomoravska stavebni spofitelna, a.s.

Vice projektl — fizeni projektd, penetracni testy, procesni audity, tvorba bezpecnostni dokumentace

Operator trhu s elektfinou, a.s.

Vice projektt — fizeni projektd, penetraéni testy, procesni audity, testy metodami socialniho inZenyrstvi

T-Systems Slovakia s.r.o.

Vice projektl — tvorba bezpecnostni dokumentace, procesni audity

Mountfield, a.s.

Vice projektt — Fizeni projektd, penetraéni testy, procesni audity

e Pracovni zkuSenosti
Aricoma Enterprise Cybersecurity a.s.

Senior IT Security Specialist, 2020 — dosud

AEC, a.s.

Head of Risk & Compliance Division, 2016 — 2020

AEC, spol. sr.o.

IT Security consultant, 2007 — 2016

ecommerce.cz, a.s.

Analytik vyvoje SW, 2006 — 2007

Vojensky technicky ustav letectva, s. p.

Programator, analytik, vedouci projektu 2002 — 2006



e Vzdélani

Vojenska akademie Brno, fakulta letectva a PVO

Ing., Automatizované systémy letectva a PVO, 1995 — 2001

Stfedni pramyslova $kola Sumperk

Maturita, obor Doprava a preprava, 1991 — 1995

o Skoleni & Certifikaty

CISA, 2020, ISACA, ID 20168676

CISM, 2020, ISACA, ID 2052344

CISSP, 2018, (ISC)?, ID 681592

Manazer kybernetické bezpecnosti dle zdk. 181/2014 Sb., 2020, Taylor & Cox
Data Privacy Officer, 2017, Taylor & Cox

ITIL v3, 2009, GOPAS, a.s.

e Nastroje & Standardy

Rada norem ISO/IEC 27001-5 Information Security Management Systems
Zakon €. 181/2014 Sb. o kybernetické bezpeénosti + navazujici vyhlasky
Zéakon €. 110/2019 Sb. o zpracovani osobnich udaju

GDPR (General Data Protection Regulation)

OWASP Testing Guide v4



The (ISC)? Board of Directors hereby awards

the credential of

Certified Information Systems Security Professional

having met all of the certification requirements, which include the professional experience prerequisite,
adoption of the (ISC)? Code of Ethics, and successful performance on the required competency
examination, subject to recertification every three years, this individual is entitled to all of the
rights and privileges associated with this designation, as defined in the (ISC)? Bylaws.

681592
Certification Number

;.._m:-; Sep 1, 2021 - Aug 31, 2024
ISO/IEC 17024

CISSE

Certification Cycle

Certified Since: 2018

Hej

Verify Member is in good standing at:www.isc2.org/verify Printed On: 11/29/2022

CONCONCONCONCONCONCONCONC

CISM. Sy wanager "

An [SACA’ Certification

ISACA hereby certifies that

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISM continuing professional education policy; and passage of the CISM exam.

2052344 16 July 2020 31 January 2024

Certificate Number Date of Certification Expiration Date

25 ISACA.

olelalelelalolelalelelalolelalolela
glelaleldlalolelalololaleldlalold]a

0NCONCONCONCONCONCONCON




0NCONCONCONCONCONCONCONC

CISA. St Ko

An [SACK' Certification

ISACA hereby certifies that

has successfully met all requirements and is qualified as a Certified Information Systems Auditor;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prereguisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISA continuing professional education policy; and passage of the CISA exam.

20168676 10 September 2020 31 January 2024

Certificate Number Date of Certification Expiration Date

35 ISACA.

olelalelelalelolalole]alololalelelaly
olelaleldlalelelalolelaloldalelela
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1.2.2.1  Referenéni zakazky — bezpecnostni architekt Jan Poduska

Misto

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Zlin

Identifikace klienta

Rozsah projektu

Krajska nemocnice T. Bati, a. s., Havlickovo nabrezi 600, Zlin, 762 75, ico 27661989

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administrator(, zajisténi technické podpory

jméno: NN

Kontaktni osoba . _
e-mail: | N

Pocatek 1/2020

Konec 9/2020

Hodnota zakdzky Vice nez 16 mil K& bez DPH
IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Misto Uherské Hradisté

Identifikace klienta

Uherskohradistska nemocnice a.s. J. E. Purkyné 365, 686 06 Uherské Hradisté, ico
27660915,

Rozsah projektu

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administrator(, zajisténi technické podpory

jméno:
tel.:

Kontaktni osoba

e-mail: [ NG
Pocatek 1/2020
Konec 9/2020

Hodnota zakdzky

Vice nez 18 mil K¢ bez DPH




Misto

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Kromériz

ldentifikace klienta

Rozsah projektu

Kromé&Fizska nemocnice a.s. Havli¢kova 660/69, 767 01 Kroméfiz, i¢o 27660532,

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administrator(, zajisténi technické podpory

jméno:
tel.

Kontaktni osoba
e-mail: [ G

Pocatek 1/2020

Konec 9/2020

Hodnota zakdzky Vice nez 13 mil K& bez DPH
IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Misto Vsetin

Identifikace klienta

Vsetinska nemocnice a.s. Nemocnicni 955, 755 01 Vsetin, ico 26871068

Rozsah projektu

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administratord, zajisténi technické podpory

Kontaktn{ osoba

jmeno: [N
tel.: [
e-mail:

Pocatek

1/2020

Konec

9/2020

Hodnota zakazky

Vice nez 13 mil K¢ bez DPH




Senior Security Specialist | AEC a.s.

Pozice na projektu: Senior Security Specialist
ZkuSenosti v oblasti ICT bezpecnosti: 10 let

V AEC zaméstnan/a: od roku 2017

e Klicové dovednosti

Networking Security, Internal and External Penetration Tests, Networking, Security event monitoring, Security
assessment, Network Behaviour Analysis, Security Standards and Technologies, Operating systems

e Vybrané
projekty

=  Ceskomoravska stavebni spofitelna - Implementace Firewallu

Implementace a konfigurace technologie Check Point

=  Home Credit - Implementace Firewallu

Implementace a konfigurace technologie Check Point

=  Povodi Moravy — Detekce a odstranéni nasledkut prianiku do pocitacové sité

Analyza Utoki na spolecnost

=  Vice zakaznikl — Implementace klasifikace informaci a systému pro zna¢kovani dokumentt

Zavedeni klasifikace dokumentt



Webnode — penetracni testy

Penetracni testy webové aplikace a externi penetracni testy infrastruktury

Krajsky urad Zlinského kraje — Datacentrum

Vybudovani Technologického centra a krajska komunikacni infrastruktury

Pro-Line comp — NBA a hardering

Implementace NBA technologie a hardering metrolopolitni sité

Krajsky urad Zlinského kraje — Bezpecnostni infrastruktura

Implementace bezpeénostni infrastruktury a rozvoj sluzeb Technologického centra kraje

Nemocnice Zlinského kraje - Implementace systémli managementu bezpecnosti informaci a poskytovanych
sluzeb

Krajska nem. T.Bati Zlin, Uherskohradistska nem., Vestinska nem., Kromérizska nem

Implementace Firewallu

Fakultni nemocnice Plzefi - KOMPLEXNi OCHRANA CELONEMOCNICNIHO INFORMACNIHO SYSTEMU FN
PLZEN VUCI KYBERNETICKYM HROZBAM - BEZPECNOSTNI INFRASTRUKTURA A MONITORING

Komplexni ochrana celonemocnicniho informacniho systému FN Plzen v(ci
kybernetickym hrozbam - Bezpecnostni infrastruktura a monitoring
Nemocenice Rokycany - Implementace Active Directory

Implementace a konfigurace technologie Check Point

Nemocnice Pardubice — Rekonfigurace emailové ochrany

Implementace a konfigurace emailové ochrany

e  Pracovni zkuSenosti

AEC, a.s.



Senior Security Specialist, bfezen 2017 - soucasnost
Krajsky urad Zlinského kraje

System and Security Administrator, 2011 — 2017

Pro-line s.r.o. Software Engineer

Head of Technical Support. 2010 - 2011

Westcom s.r.o.

IT Network Administrator, 2004 — 2010

e Vzdélani

Vysoké uceni technické v Brné, fakulta informacnich technologii

Bc., Informacni technologie, 2002 — 2004

e Skoleni & Certifikdty
Certified Ethical Hackers, 2016, EC Council, certificate
Check Point Certified Security Expert, 2021, certificate
Check Point Certified Security Administrator R80, 2018, certificate
FireEye Partner Sales Certification, 2019, certificate
FireEye Systems Engineer (FSE) , 2019, certificate

Flowmon Networsk - Solution Consultant, 2018, certificate

Configuring Windows Server 2008/2008 R2 Active Directory Domain Services, 2015

Designing, Optimizing and Maintaining a Database Administrative Solution for Microsoft SQL Server, 2014

e Nastroje & Standardy



OWASP, PTES standard, CIS

CHECK POINT

CHECK POINT SOFTWARE TECHNOLOGIES LTD.

THIS CERTIFIES THAT
___

HAS DEMONSTRATED THE KNOWLEDGE TO BE A

Check Point Certified Security Expert R80

This 26 day of July 2022

Expiration Date: July 26, 2024

whs

Learn from the masters! Vice President, Learning and Training

Validate this certificate’s authenticity at www.credly.com/org/checkpointiverify

1.2.3.1  Referenéni zakazky — specialista na ochranu infrastruktury Josef Gottwald

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMAC(
PRO NEMOCNICE ZLINSKEHO KRAJE

Misto Zlin

Identifikace klienta Krajska nemocnice T. Bati, a. s., Havlickovo nabtezi 600, Zlin, 762 75, i¢o 27661989

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
Rozsah projektu hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administratord, zajisténi technické podpory




jmeno: [N

Kontaktni osoba tel.: _

e-mail:
Pocatek 1/2020
Konec 9/2020

Hodnota zakazky

Vice nez 16 mil K¢ bez DPH

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOST! INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Misto

Uherské Hradisté

Identifikace klienta

Uherskohradistska nemocnice a.s. J. E. Purkyné 365, 686 06 Uherské Hradisté, i¢o
27660915,

Rozsah projektu

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administratord, zajisténi technické podpory

jméno: N

Kontaktni osoba tel.: _
e-mail: [

Pocatek 1/2020

Konec 9/2020

Hodnota zakazky

Vice nez 18 mil K¢ bez DPH

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Misto

Kromériz

Identifikace klienta

KroméFizska nemocnice a.s. Havli¢kova 660/69, 767 01 Kroméfiz, i¢o 27660532,

Rozsah projektu

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administratord, zajisténi technické podpory

Kontaktni osoba

jmeno: NN

tel.:




e-mail: [

Pocatek

1/2020

Konec

Hodnota zakazky

9/2020
Vice nez 13 mil K¢ bez DPH

Misto

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PRO NEMOCNICE ZLINSKEHO KRAJE

Vsetin

Identifikace klienta

Vsetinska nemocnice a.s. Nemocnic¢ni 955, 755 01 Vsetin, ico 26871068

Rozsah projektu

Zajisténi dostupnosti a integrity informaci, servery, UPS, FW, SW, switche, Zlin, Dodavka
hyper-konvergované serverové infrastruktury, instalace, konfigurace, zprovoznéni,
zaskoleni administratord, zajisténi technické podpory

jmeno: [N

Kontaktni osoba tel.: _
e-mail: [ NG

Pocatek 1/2020

Konec 9/2020

Hodnota zakdzky Vice nez 13 mil K& bez DPH
KOMPLEXNI OCHRANA CELONEMOCNICNIHO INFORMACNIHO SYSTEMU
FN PLZEN VUCI
KYBERNETICKYM HROZBAM - BEZPECNOSTNI INFRASTRUKTURA A
MONITORING

Misto Plzen

Identifikace klienta

Fakultni nemocnice Plzer, Edvarda Bene$e 1128/13
301 00 Plzen-Bory, i¢o 00669806

Rozsah projektu

Komplexni ochrana celonemocnic¢niho informacéniho systému FN Plzen vaci
kybernetickym hrozbam - Bezpecnostni infrastruktura a monitoring

jmeno: NG

Kontaktn{ osoba tel.: _
e-mail: |

Pocatek 1/2020

Konec 1/2021




Hodnota zakazky Vice nez 129 mil K¢ bez DPH




124 IS

PROFESN{ ZIVOTOPIS

Jméno Pfijmeni _

Pracovni pozice Systémovy specialista / Konzultant
Zaméstnavatel ARICOMA SYSTEMS a.s.
Adresa
Telefon

E-mail

NEJVYSSi DOSAZENE VZDELAN(

Obdobi (od — do) 1983 - 1987
Nazev a typ organizace  Stfedni odborné ucilisté spojl, Ostrava-Poruba
studijni obor mechanik telekomunikacnich a prenosovych zafizeni

Uroveri vzdélani Uplné stfedni odborné

Profesni praxe

Obdobi (od —do) 1.7. 2016 — doposud ARICOMA SYSTEMS A.S. (pivodné AUTOCONT a.s., v roce 2016
dochazi ke slouceni ¢asti AG COM, a.s. s Autocont CZ a.s.)

Jméno a adresa zaméstnavatele ~ ARICOMA SYSTEMS a.s., Hornopolni 3322/34, 702 00 Ostrava

Dnem 1.7.2016 nabylo tGc¢innosti rozdéleni spolecnosti AG COM, a.s. realizované podle Projektu rozdéleni
odstépeni sloucenim,

vypracovanym ve smyslu zakona ¢. 125/2008 Sb.. Nastupnickou spoleénosti je AutoCont CZ a.s.. V disledku
realizace premény

preslo na nastupnickou spolecnost vsech 40 zaméstnancl IT Divize rozdélované spolec¢nosti. Certifikace a
pracovni dovednosti

ziskané jednotlivymi pracovniky ve spolecnosti AG COM jsou platné i ve spole¢nosti AutoCont CZ.



Na nastupnickou spole¢nost presla rovnéz veskerd prava a povinnosti ze smluv o dilo, kupnich smluv a ze
servisnich smluv,

jejichZ seznam a bliZsi specifikace jsou uvedeny v Projektu pfemény. Zakazky realizované spolecnosti AG COM
pred 30.6.2016

jsou tedy referencnimi zakazkami nastupnické spolec¢nosti AutoCont CZ.

Obdobi (od —do) 11/2004 — 06/2016

Jméno a adresa zaméstnavatele AG COM, a.s. (v roce 2016 dochazi ke slouceni ¢asti AG COM, a.s. s
Autocont CZ a.s.)

DosaZzena pozice Servisni technik — specialista LAN / WAN siti
Hlavni pracovni naplf a odpovédnost Navrh, pfiprava a realizace sitovych zakazek
Instalace, konfigurace a sprava LAN, MAN, WAN
Zabezpeceni pocitaCovych siti
Servisni ¢innost, servisni dostupnost

Systémova podpora zdkaznikiim a pracovnikiim spoleénosti

Obdobi (od —do) 06/1987 —11/2004
Jméno a adresa zaméstnavatele CESKY TELECOM, a.s. a jeho pravni pfedchidci
DosaZena pozice Specialista infrastruktury IT — 1997 - 2004
Hlavni pracovni napln a odpovédnost Instalace, konfigurace a sprava interni datové sité CT
Mechanik telekomunikacnich a prenosovych zafizeni

Instalace, konfigurace a sprava zakaznickych rfeSeni telefonnich sluzeb

REALIZOVANE PROJEKTY

Cislo projektu  [1]
Obdobi (od — do) 2020 — dosud
Zadavatel projektu Nemocnice Pardubického kraje, a.s.

Nazev projektu Dodavka nezbytné sitové infrastruktury do datového centra NPK pro béh KIS NPK a
zvySeni Urovné ochrany perimetru pocitacové sité NPK

Role v projektu Projekt, realizace a nasledné servisni ¢innosti. Definovani a realizace zabezpeceni
infrastruktury v nemocnicich Pardubického kraje a jejich vzajemného bezpecného propojeni.



Dodavka a implementace sitovych aktivnich prvkd, firewall(l, sw pro spravu a dohled prostfedk(l perimetru
pocitacové sité — 6,6 mil K¢ bez DPH.

V ramci dodavky zakazky ,Dodavka nezbytné sitové infrastruktury do datového centra NPK pro béh KIS NPK a
zvySeni Urovné ochrany perimetru pocitacové sité NPK” bylo dodano resSeni véetné implementace, které
zajistovalo funkci interniho firewalu i externiho firewalu v objemu finanéniho plnéni nad 1 mil. K¢

Dodavka a implementace Sitova bezpec¢nostni opatfeni — Sendbox — 6,1 mil K¢ bez DPH

Hodnota zakazky vice neZ 23 mil K¢ bez DPH

Cislo projektu  [2]
Obdobi (od — do) 2019 - dosud
Zadavatel projektu Kralovéhradecky kraj
Nazev projektu Bezpecnostni infrastruktura a rozvoj TCK Kralovéhradeckého kraje

Role v projektu Projekt, realizace a nasledné servisni ¢innosti. Definovani a realizace zabezpeceni
infrastruktury Kralovéhradeckého kraje.

V ramci dodavky projektu ,,Bezpecnostni infrastruktura a rozvoj TCK Kralovéhradeckého kraje” bylo dodano
feseni véetné implementace, které zajistovalo funkci interniho firewalu i externiho firewalu v objemu
financniho plnéni nad 1 mil. K¢

Hodnota zakazky vice nez 12 mil K¢ bez DPH

Cislo projektu  [3]

Obdobi (od — do) 2019 - dosud

Zadavatel projektu Zlinsky kraj

Nazev projektu ZvySeni kybernetické bezpecnosti Zlinského kraje

Role v projektu Projekt, realizace a nasledné servisni ¢innosti. Definovani a realizace zabezpeceni
infrastruktury Zlinského kraje.

V ramci dodavky projetu , Zvyseni kybernetické bezpecnosti
Zlinského kraje” bylo dodano reSeni véetné implementace,

které zajistovalo funkci interniho firewalu i externiho firewalu



v objemu finanéniho plnéni nad 1 mil. K¢

Hodnota zakazky vice neZ 32 mil K¢ bez DPH

Cislo projektu  [4]

Obdobi (od — do) 2011 - dosud

Zadavatel projektu Oblastni nemocnice Nachod, a.s.

Nazev projektu Obmeéna firewall(l a VPN propojeni nemocnic, servisni ¢innosti

Role v projektu  Projekt, realizace a nasledné servisni ¢innosti obmény firewallll v nemocnicich
Kralovéhradeckého kraje a jejich vzajemného bezpeéného propojeni.

Cislo projektu  [5]
Obdobi (od — do) 2009 — dosud
Zadavatel projektu Statutarni mésto Hradec Kralové
Nazev projektu Outsourcing IT infrastruktury Magistratu meésta HK

Role v projektu Projekt optimalizace, realizace a nasledné servisni Cinnosti pro aktivni prvky v siti zdkaznika.
Definovani a realizace zabezpeceni perimetru sité.

Cislo projektu  [6]
Obdobi (od — do) 2004 - dosud
Zadavatel projektu Povodi Labe, statni podnik
Nazev projektu Vybudovani a servis rozsahlé WAN sité
Role v projektu Projekt, realizace a nasledné servisni ¢innosti pro aktivni prvky v siti zakaznika.

Definovani a realizace zabezpeceni perimetru a WAN sité.

CERTIFIKACE 2021 - Fortinet NSE8 Network Security Expert



2017 — Fortinet NSE8 Network Security Expert
2016 — Fortinet NSE7 Security Troubleshooter
2016 — Fortinet NSES5 Security Expert
2012 - Fortinet Certified Network Security Professional

2011 - HP Accredited System Engineer — Network security

2011 - HP Accredited Integration Specialist — Network Infrastructure

2011 - Cisco Certified Network Professional Security

2006 - Cisco Wireless LAN Support Specialist

2005 - Cisco Certified Network Associate

2002 - Nortel Networks Certified Support Specialist

2002 - Nortel Networks Accelerated Router Configuration, Maidenhead, GB

1998 - Sprava sitovych sluzeb HP-UX, Hewlett-Packard, CR

1998 - HP OpenView Network Node Manager, Hewlett-Packard, CR

JAZYKOVE ZNALOSTI
MATERSKY JAZYK ¢estina

OSTATNI JAZYKY anglicky jazky - stfedné pokrocila znalost slovem i pismem

PROFIL

Narozen v roce 1968. Od roku 1987 zacal profesné piisobit ve spole¢nosti Ceskoslovenské spoje, s.p. Zpocatku
se vénoval problematice analogovych a elektronickych telefonl a pobockovych tstfeden. Od roku 1997 se
zaméruje na problematiku informacnich technologii se zaméfrenim na infrastrukturu LAN/WAN siti. Od roku
2010 se specializuje na zabezpeceni LAN/WAN siti. BEhem své odborné kariéry ziskal zkusenosti se zaklady
telefonie a principy jeji funkcnosti, jako zaklad pro fungovani datové komunikace. Své védomosti a zkuSenosti
dale prohluboval v oblasti pfepinacl, smérovaci, bezdratovych siti a firewalli az po nejnovéjsi a nejmoderné;jsi
technologie jako jsou IP telefonie, virtualizace, zabezpeceni siti pomoci IPS, UTM apod.

o Orientace v sitovych produktech vyrobct CISCO, HP, FORTINET
. Certifikovana znalost funkcionalit a sitovych fe$eni uvedenych vyrobcd
. Znalost operacnich systémd, databazi a obecnd znalost hardware

. Podpora prodeje a predprodejnich aktivit



=:RTINET

NSE Certification
Program

FIIATINET.

NSE

Potvrzujeme, Ze

dosihnul [

Fortinet Network Security Expert 8 Certification

1241

Cislo projektu [1]

Obdobi (od — do) 2020 — dosud

Zadavatel projektu

Nazev projektu

Role v projektu

Datum ziskani certifikatu

wéfte pravost této certifikace pomoci kddu: goljCteqPY https://
¢ training.fortinet.comfmod/fcustomecertfverify_certificate.php

30. bfezna 2021
Platnost certifikdtu : 30. bFezna 2024

NSE 8 éislo certifikdtu : NSE8-003124

Referen&ni zakazky — sitovy specialista ||| |Gz

Nemocnice Pardubického kraje, a.s.

Dodavka nezbytné sitové infrastruktury do datového centra NPK
pro béh KIS NPK a zvySeni Urovné ochrany perimetru pocitacové
sité NPK

Projekt, realizace a nasledné servisni ¢innosti. Definovani a
realizace zabezpeceni infrastruktury v nemocnicich Pardubického
kraje a jejich vzajemného bezpecného propojeni.

Dodavka a implementace sitovych aktivnich prvkd, firewall(, sw pro
spravu a dohled prostredkl perimetru pocitacové sité — 6,6 mil K¢
bez DPH.

V ramci dodavky zakazky ,Dodéavka nezbytné sitové infrastruktury do
datového centra NPK pro béh KIS NPK a zvySeni Urovné ochrany
perimetru pocitacové sité NPK” bylo dodano freseni vcetné
implementace, které zajistovalo funkci interniho firewalu i externiho
firewalu v objemu financ¢niho plnéni nad 1 mil. K¢



Hodnota zakazky

Cislo projektu
Obdobi (od — do) 2019 - dosud

Dodavka a implementace Sitova bezpetnostni opatieni — Sendbox —
6,1 mil K¢ bez DPH

vice nez 23 mil K¢ bez DPH

(2]

Zadavatel projektu Kralovéhradecky kraj

Nazev projektu Bezpecnostni infrastruktura a rozvoj TCK Kralovéhradeckého kraje

Role v projektu

Hodnota zakazky

Cislo projektu  [3]

Obdobi (od — do) 2019 - dosud

Projekt, realizace a nasledné servisni ¢innosti. Definovani a realizace
zabezpeceni infrastruktury Kralovéhradeckého kraje.

V ramci dodavky projektu ,Bezpecnostni infrastruktura a
rozvoj TCK Kralovéhradeckého kraje” bylo dodano feseni véetné
implementace, které zajistovalo funkci interniho firewalu i
externiho firewalu v objemu finan¢niho plnéni nad 1 mil. K¢

vice nez 12 mil K¢ bez DPH

Zadavatel projektu Zlinsky kraj

Nazev projektu ZvySeni kybernetické bezpecnosti Zlinského kraje

Role v projektu

Hodnota zakazky

Projekt, realizace a nasledné servisni ¢innosti. Definovani a
realizace zabezpeceni infrastruktury Zlinského kraje.

V ramci dodavky projetu ,ZvySeni kybernetické bezpe&nosti
Zlinského kraje” bylo dodano feSeni v€etné implementace,
které zajiStovalo funkci interniho firewalu i externiho firewalu

v objemu finan¢niho pInéni nad 1 mil. K&

vice nez 32 mil K¢ bez DPH



==RTINET =:RTINET

“ . CERTIFIED
Training Institute PROFESSIONAL
L. Network
Potvrzeni, ze Security
dosahl
Fortinet certifikovany profesional sitové bezpecnosti
Datum dosazeni: 3. ¢ervna 2021
Datum platnosti: 29. biezna 2027

Oveérovaci cislo certifikace: 3383908345RV

Ovérte pravost tohoto certifikatu na:
https://training.fortinet.com/admin/tool/certificate/index.ph




==RTINET F::RTINET

« o . CERTIFIED
Training Institute EXPERT

Cybersecurity
Potvrzeni, ze

I
dosahl

Fortinet certifikovany expert kybernetické bezpecnosti

Datum dosazeni: 30. biezna 2017
Datum platnosti: 29. biezna 2027
Oveérovaci cislo certifikace: NSE8-003124

Ovérte pravost této certifikace pomoci kédu: 1013292758RV
[k:  https://training.fortinet.com/admin/tool/certificate/index.php




Pfiloha C. 4 — Specifikace Proprietarniho software

Proprietarni sw neni soucasti dodavky



Pfiloha €. 5 - Cenova kalkulace

Instrukce: Ucastnik vypliiuje jen rGiZova pole a neni opravnén jinak upravovat obsah souboru s vyjimkou vzorce ve sloupci E prvni tabulky, ktery Gcastnik navaze na konkrétni Fadky tabulky na listu "Polozky".

Implementace/cena za élovekoden (MD) _

Kategorie Implementace MD Cena bez implementace véetné zaruky na 5 let * Cena full maintenance na 4 roky Cena celkem bez DPH Cena celkem s DPH

[y

Vsetinska nemocnice a.s.
Antivirova ochrana + EDR

N

Vsetinska nemocnice a.s.
Web aplikacni firewall (AWAF)

Vsetinska nemocnice a.s.
Wi-fi AP

S

Vsetinska nemocnice a.s.
Dodévka a implementace systému PIM/PAM

(%)

Vsetinska nemocnice a.s.
Interni Firewall

[=2]

Vsetinska nemocnice a.s.
MFA / ochrana pfistupu uzivatelG

~

Vsetinska nemocnice a.s.
Single Sign-On (SSO)

00

Vsetinska nemocnice a.s.
System Fizeni pfistupu do sité 802.1x

O

Systém pro analyzu sitového provozu a
bezpecnostni monitoring

10

Vsetinska nemocnice a.s.
Hardening

11

Back Up Trezor - diskovy Ulozny systém - dodavka a
implementace

12

Vsetinska nemocnice a.s.
Servery, Switche, Zalozni zdroje

13

Vsetinska nemocnice a.s.
Backup Server

14

Vsetinska nemocnice a.s.
Zéalohovaci SW

SUMA

Kategorie [ Cena za rok [ Cena za 4 roky bez DPH Cena za 4 roky s DPH |

SLA podpora dodavatele v rezimu 24-7 bez full
maintenance

Full maintenance (véetné maintenance licenci)

SUMA

Kategorie Cena za hodinu Cena za rok (24hod) Cena za 4 roky bez DPH (96 hod) Cena za 4 roky s DPH

Sluzby rozvoje

Cena celkem bez DPH Cena celkem s DPH
SUMA celkem = Cena celkem 41 881 100,00 K¢ 50 676 131,00 K¢




* Ucastnik navaze vzorec na konkrétni Fadky z listu "Polozky", které se vztahuji k predmétnému bodu technické specifikace



Instrukce: sloupec F- Typ vybirdme zda se jedna o dodavku SW, HW, HW+SW nebo maintenance
sloupec G - Kategorie(zalozka "Prehled" sloupec C ) vybirame oblast které se dana polozka tyka

Jednotkova nabidkova Nabizeny Celkova vyse nabidkové
cena za jeden kusvKE  polet kusti  ceny za viechny kusy v K&
# PartNumber  Vyrobce Kategorie bez DPH celkem bez DPH

11

12

13

14

15
16
17
18
19
Celkem




SLA (HW)

Dohoda o urovni Sluzeb podpory a Sluzeb rozvoje

(Service Level Agreement)

Pfiloha €. 6 Smlouvy



Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje
1 Ucel a pojmy

1.1 Ugel

U&elem tohoto dokumentu je vymezit Sluzby podpory a Sluiby rozvoje, které jsou poskytovany na
zakladé Smlouvy a definovat jejich poZadovanou uUroven.

1.2 Slovnik pojm(

Systém Souhrnné oznaceni vsech polozek HW a/nebo SW, dodanych na zakladé
Smlouvy.
Akceptacni fizeni Postup sjednany smluvnimi stranami a popsany ve smlouvé, jehoz

ucelem je ovérit, Zze PInéni ve smyslu Smlouvy bylo fadné dokonceno. v
ramci feSeni PoZadavkd Objednatele pfi akceptacnim Fizeni Poskytovatel
prokazuje, Ze je realizace PoZadavku dokoncéena a spliiuje Akceptacni
kritéria. Akceptacni Fizeni je ukonfeno a dokumentovdno podpisem
,Akceptacniho protokolu”.

Dostupnost Parametr, ktery vyjadfuje provozni spolehlivost procentem celkového
provozniho ¢asu, ve kterém neni uZivani Systému omezovano vyskytem
Vad kategorie A. Zavazny zpUsob vypoctu je uveden dale v textu.

Helpdesk Webova aplikace provozovand Poskytovatelem, urcend jako jednotné
misto pro hlaseni Vad, Chyb a Incidentd, a také pro zadavani PoZadavkl
na Sluzby rozvoje a VyZadanych konzultaci a sluzeb.

Hotline Telefonicka sluzba, poskytovana Objednateli Poskytovatelem neptetrzité
k rychlému hlaseni Vad, Chyb a Incident( kategorie A a B.

Chyba Zvlastni typ vady, ktera byla zplsobena vlivem neodborné manipulace ¢i
svévolného poskozeni ze strany Objednatele ¢i osoby povérené
Objednatelem a k jejimuz odstranéni je tfeba soucinnosti Poskytovatele.
Uc¢elné vynaloZené néklady Poskytovatele spojené s odstranénim Chyb
budou Objednateli uctovany sazbou Sluzeb rozvoje; odstranéni chyb se
vSak nepocita do predpokldadaného objemu SluZzeb rozvoje. Kategorizace
Chyb, stejné jako sjednané doby pro jejich odstranéni, je stejna jako u
Vad.
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Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Incident

Nefunkénost nebo nespravnd funkénost Systému nebo jeho ¢asti, kterd
neni zplsobena Poskytovatelem ani Objednatelem, neni Vadou ani
Chybou ve smyslu této pfilohy a vznika z dlvod(l na strané treti osoby ci
v d@sledku jiné okolnosti (napt. vy$$i moc). Re$eni incident( je stejné jako
odstrafovani vad zahrnuto vcené Sluzeb podpory. Kategorizace
Incident(, stejné jako sjednané doby pro jejich odstranéni, je stejna jako
u Vad.

Koncovy uZivatel

Jakykoli pracovnik Objednatele, uZivajici v ramci plnéni svych pracovnich
povinnosti Systém nebo jeho ¢ast.

Nouzovy rezim

Docasné teseni Vad, Chyb nebo Incidentl kategorie A, které zajisti
Objednateli alespon takovy rezim uzivani Systému, kdy je Objednatel
schopen plnit své zavazky vaéi tfetim osobam a statu a Systém
nevykazuje nadale charakteristiky vady kategorie A.

Pozadavek Pojem pouzivan vyhradné jako pozadavek na Sluzby rozvoje, tedy jde o
pozadavky na zménu nebo pfidani funkcionality Systému, pfipadné
zmény v nastaveni Systému; jde typicky, ale nikoliv vylu¢né, o PoZadavky,
tykajici se aplikaéni/softwarové ¢asti Systému.

Repair Time Doba vyreseni Vady, Chyby a Incidentu a znamend dobu mezi ¢asem od

prokazatelného oznameni (prijeti) Vady, Chyby a Incidentu ze strany
Objednatele Poskytovateli, a casem prokazatelného vyreSeni Vady,
Chyby a Incidentu Poskytovatelem.

Response Time

Doba reakce na Vadu, Chybu, Incident nebo PoZadavek a znamend dobu
mezi Casem prokazatelného nahlaseni Vady, Chyby, Incidentu nebo
PoZadavku ze strany Objednatele Poskytovateli, a ¢asem prokazatelné
reakce Poskytovatele na jejich oznameni. Reakci Poskytovatele se rozumi
kvalifikovana reakce pracovnikem, ktery je kompetentni ozndmenou
udalost fesit, ne administrativni reakce (napt. automatizované nebo jiné
potvrzeni pfijeti oznameni).

Rollback Postup, pri kterém je nové nainstalovand aktualizace (verze) Systému
odinstalovana a je znovu uvedena do provozu verze plvodni.

SLA Service Level Agreement — tato dohoda o rozsah a tUrovni SluZzeb podpory
a SluZeb rozvoje.

Vada Nefunkénost nebo nespravna funkénost Systému nebo jeho ¢asti, rozpor

mezi vlastnostmi Systému (nebo jeho samostatné dil¢i casti) a
vlastnostmi popsanymi v Technické specifikaci, Cilovém konceptu nebo
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Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Dokumentaci Systému se zohlednénim ptipadnych zmén v Akceptacnim
protokolu, nebo rozpor s vlastnostmi Systému, popsanymi v objednané
Upravé Systému. Odstranovani vad je zahrnuto v cené Sluzeb podpory

Vyzadané konzultace a | Odborné telefonické, pisemné nebo osobni konzultace nebo jiné sluzby,
sluzby tykajici se predmétu smlouvy, které jsou poskytnuty Poskytovatelem na
vyzadani Objednatele a nejsou soucasti jinych poskytovanych Sluzeb
podpory. V SLA je definovan rozsah Vyzadanych konzultaci a sluzeb, které
jsou zahrnuty do pausalni Uhrady Sluzeb podpory. Vyzadané konzultace
a sluzby ke Sluzbam rozvoje budou hrazeny dle hodinové sazby za Sluzby
rozvoje.

2 Obecna ustanoveni

2.1 Poskytovatel je certifikovanym partnerem nebo mad souhlas od vyrobce k poskytovani
Sluzeb podpory(servisu) nebo Sluzeb rozvoje Systému.

2.2 Poskytovatel bere na védomi, Ze vlastnikem dat vloZzenych Objednatelem do Systému je
Objednatel, Ze data uloZzend v Systému jsou pro Objednatele nepostradatelna a ztratou
pfistupu k nim nebo nemoznosti jejich zpracovani by Objednateli vznikla Skoda.

2.3 Odpovédnymi osobami pro potfeby poskytovani Sluzeb podpory a Sluzeb rozvoje jsou:

a) za Objednatele: || GTEGNG
a. Kontaktni udaje dispecinku Objednatele:
i tel.: [N
i. - email: [
b) za Poskytovatele: || GTEGEGHN
a. Kontaktni udaje dispecinku Poskytovatele:
i. Hotline v pracovni dobé: || GGG
ii. Hotline mimo pracovni dobu: _
ii. - e-mail: |
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2.4

Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Komunikace tykajici se béznych technickych anebo organizacnich konzultaci mohou byt
mezi odpovédnymi osobami provadény i telefonicky. Tyto konzultace budou zahrnuty
do rozsahu poskytovani Sluzeb podpory anebo Sluzeb rozvoje pouze po pisemné dohodé
Poskytovatele a Objednatele. Pisemna dohoda muze probéhnout i e-mailem, nebo
prostiednictvim systému Helpdesk.

3 Sluzby podpory a jejich parametry

3.1
3.11

3.1.2

3.13

3.14

3.15
3.1.6
3.1.7
3.1.8

3.19

3.1.10
3.1.11

3.1.12

3.2
3.21

Sluzby podpory jsou
Zajisténi spravného, stabilniho a plného fungovani Systému po celou dobu trvani Smlouvy
zejména v souvislosti s Upravami a rozvojem programového vybaveni Systému provadéného
jeho vyrobcem nebo Poskytovatelem v pripadé SW a plnou funkénost Systému bez snizeni
vykonu, spolehlivosti a bezpecénosti v pripadé HW.
Garance prubézné podpory a udrzby programovych Uprav (zejména prevod programovych
Uprav do novych verzi systému, komplexni testovani definovanych programovych Uprav) v
pripadé SW.
Provozovani Helpdesku Poskytovatelem.
Provozovani nepretrzité telefonické sluzby Hotline k urgentnimu feseni Chyb, Vad a Incidentl
kategorie A a B.
Odstranovani Vad Systému Poskytovatelem ve stanovenych terminech.
Podpora a soucinnost pfi reseni Chyb ve stanovenych terminech.
Podpora a soucinnost pfi feSeni Incidentd ve stanovenych terminech.
Provadéni profylaktickych prohlidek Systému v pravidelnych dohodnutych intervalech:
minimalné 1x mési¢né. Poskytovatel z téchto prohlidek predd dohodnutym zplsobem
protokol, ktery bude obsahovat soupis provedenych praci a vysledna doporuceni pro Upravy a
rozvoj systému.
Zaji$téni pIného souladu instalovaného SW Systému s platnou legislativou Ceské republiky po
celou dobu platnosti a ucinnosti Smlouvy ve viech ¢astech Systému, a to nejpozdéji dnem
ucinnosti legislativnich zmén.
Dodavky oprav, updat(l, upgradd a novych verzi SW komponent Systému.
Implementace oprav, updatll, upgrad( a novych verzi SW komponent Systému po predchozi
domluvé a v soucinnosti s Objednatelem. Pro vylouceni pochybnosti se uvadi, Ze soudinnost
Objednatele u této sluzby nerusi povinnost Poskytovatele provést instalaci. Tuto povinnost ma
Poskytovatel vidy, neni-li v konkrétnim pripadé s Objednavatelem dohodnuto jinak.
Poskytovani Vyzadanych konzultaci k implementovanému Systému je v cené SluZzeb podpory.
Poskytovani Vyzadanych konzultaci a dalsich sluzeb (véetné SluZeb rozvoje) nad ramec vyse
uvedenych bodi Sluzeb podpory v celkovém max. rozsahu 96 hodin za kazdych 48 mésicti od
akceptace dila/dodavky .

Postupy Sluzeb podpory pti aktualizacich a odstavkach jsou zavazné tyto:

Pokud budou nutné aktualizace Systému nebo jeho ¢asti, budou realizovany podle
nasledujicich pravidel:
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Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

3.2.1.1 Poskytovatel musi navrhnout scénar aktualizace v€etné scénare pro Rollback.

3.2.1.2 Objednatel odsouhlasi scénar aktualizace.

3.2.1.3 Pokud je pro danou ¢ast Systému k dispozici testovaci prostredi:

3.2.1.3.1 Poskytovatel provede aktualizaci dle popsaného scénare na testovacim prostredi.

3.2.1.3.2 Objednatel provede test a odsouhlasi provedeni scénare do produkce.

3.2.1.3.3 V pfipadé zjisténé Vady provede Poskytovatel Rollback dle scénafe a nasledné navrhne

upraveny scéndr.

3.2.1.3.4 Pokud Objednatel podle vysledku testu odsouhlasi aktualizaci produkéniho systému

3.2.1.3.5 Poskytovatel se souc¢innosti Objednatele realizuje scéndr na produkénim systému.

3.2.1.3.6 Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti Systému.

3.2.1.3.7 Pokud Systém po aktualizaci vykazuje vady kategorie A nebo B, provede Poskytovatel

Rollback dle scéndfe a ndsledné navrhne upraveny scénar.

3.2.1.4 Pokud pro danou cast Systému neni k dispozici testovaci prostredi:

3.2.1.4.1 Poskytovatel provede aktualizaci dle popsaného scénare na produkénim prostredi.

3.2.1.4.2 Poskytovatel priibézné testuje Uspésnost jednotlivych krokl aktualizaci, pokud je to mozné.

3.2.1.4.3 Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti Systému.

3.2.1.4.4 Pokud Systém po aktualizaci vykazuje vady kat. A nebo B, provede Poskytovatel Rollback

3.2.2

dle scénére a nasledné navrhne upraveny scénar.

Odstavky Systému budou planovany podle nésledujicich pravidel:

3.2.2.1 Poskytovatel odhadne trvani odstdvek ve scénafi dle predchoziho odstavce.

3.2.2.2 Urceni casu realizace téchto scénarl je pravem Objednatele. Objednatel je opravnén

pozadovat jejich realizaci mimo hlavni provoz Objednatele. Pro uUcely tohoto ustanoveni je
doba hlavniho provozu Objednatele stanovena od 05:00 do 19:00 véetné vikend( a svatkd.

3.2.2.3 Pokud to realizace doporuceni umozni, Poskytovatel pfi odstavce vyuzije architekturu vysoké

3.23

3.3

34
341

dostupnosti k tomu, aby umoznil Objednateli provoz bez ztraty dostupnosti informacniho
systému jako celku i v pfipadé aktualizaci systému.

Aktualizace firmware serverd, diskovych poli (pokud jsou potfeba), firewall a prvkd sitové
infrastruktury provadi Poskytovatel po domluvé s Objednatelem v zavislosti na charakteru
aktualizaci. Aktualizace vSphere provadi poskytovatel po domluvé s Objednatelem v zavislosti
na charakteru aktualizaci. Aktualizace musi byt provddény tak, aby neovliviiovaly provoz
Objednatele, zejména se musi provadét bez odstavky virtualnich server(, které budou na
dodaném Systému provozovany.

Jestlize ve vztahu k plnéni podle Smlouvy vznikne v souvislosti se zavadénim nebo aktualizaci
sytému fizeni bezpecnosti informaci nebo v souvislosti se zavadénim, provadénim nebo
aktualizaci bezpecnostnich opatfeni podle zdkona o kybernetické bezpecnosti a jeho
provadécich predpist potfeba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje
se Poskytovatel poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéz zavazuje poskytnout
soucinnost smérujici k uzavieni takového dodatku, resp. smlouvy v souladu se ZZVZ.

Skoleni, dokumentace a sluzby informovanosti pfi poskytovani Sluzeb podpory

Poskytovatel zaskoli spravce Systému nebo jiné osoby, uréené Objednatelem, pfiimplementaci
novych verzi a/nebo Uprav, bud vzdilené formou videokonference nebo na misté u
Objednatele.
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Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

3.4.2 K dodanym Upravdm a aktualizacim Systému musi byt doddna vidy s predstihem zménova
dokumentace a zmény se musi promitnout do uZivatelské a sprdvcovské dokumentace
nejpozdéji ke dni instalace zmény.

3.4.3 Pokud je

soucasti Systému aplikacni software, zavazuje se Poskytovatel bez prodleni

informovat Objednatele o veskerych softwarovych produktech, nebo jejich ¢&astech,
uvolfiovanych v ramci této podpory a rovnéz o vSech nové samostatné doddvanych funkcich a
modulech tohoto aplikacniho SW.

3.5 Parametry feSeni Vad, Chyb a Incidentt

3.5.1 Kategorie Vad, Chyb a Incident( jsou definovany takto:

KATEGORIE POPIS KATEGORIE

VADY  CHYBY

INCIDENTU

A (kriticka) Uddlost v Systému, kterd je zasadni pro ¢innost Objednatele; nelze pokracovat v

¢innosti Systému nebo jeho casti a neni k dispozici Zddné docasné feseni problému.

B (zavainad)

Udalost v Systému, kdy je dllezita funkcionalita nebo dulezita ¢ast Systému nefunkéni
nebo v podstatnych rysech vykazuje nespravnou funkénost a toto neni moziné
nahradit jinou funkcionalitou nebo ¢asti Systému.

C (bézna)

Uddlost, ktera neni kritickd nebo zdvaina, ale pfi niz je néktera z funkcionalit nebo
Casti Systému nedostupnd nebo pracuje chybné, je vSsak mozné ji docasné nahradit
jinym doporucenym zplsobem nebo prerusit pouZiti funkce nebo dané ¢asti Systému
aZz do zajisténi napravy bez vyznamného dopadu na ¢innost Objednatele.

3.5.2 Parametry Response Time a Repair Time jsou definovany takto (neni-li v technické specifikaci
zvlastni dprava u konkrétniho HW/SW)

KATEGORIE RESPONSE TIME (béZi od |REPAIR TIME (bézi od prokazatelného ozndmeni,
VADY CHYBY | prokazatelného nahlaseni) tj. prijeti)

INCIDENTU

A (kriticka) 2h 2h

B (zavaznad) 2h 36 h

C (bézna) 5 prac. dnu bude dohodnuty ad hoc u kazdého incidentu
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Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

3.5.3 Parametr Dostupnost je definovan jako pomér souctu ¢asu, kdy je informacni systém v provozu
bez vyskytu Vad kategorie A oproti celkovému ocekdvanému provoznimu c¢asu za
vyhodnocované obdobi (tedy bez ¢ast profylaktickych prohlidek a dohodnutych planovanych
odstavek a Objednatelem nahlasenych odstdvek z divodu Vad ¢i Incidentd). Podita se
s provozem 24x7, véetné sobot, nedéli a svatkd. Vyhodnocuje se obvykle mési¢né za uplynulé
obdobi trvdni SLA, nejméné vsak jedenkrdt za rok. Vyjadfuje se v procentech se dvéma
desetinnymi misty. Dostupnost Systému je poZadovana nejméné na urovni 99,95 % za
hodnocené obdobi.

3.6 Postupy sluzeb Helpdesku a Hotline a feSeni Vad, Chyb a Incidentf

3.6.1 Oznamovat Vady, Chyby, Incidenty i PoZzadavky jsou opravnény urcené osoby za Objednatele.
Seznam téchto osob a pfipadné zmény uvede v Helpdesku osoba opravnéna ve vécech
smluvnich dle Smlouvy.

3.6.2 Pro hlaseni Vad, Chyb a Incidentl kategorie A a B je k dispozici telefonicka Hotline dostupna
nepretrzité (24x7). Béh Ih(t, ve kterych je Poskytovatel povinen reagovat (Response Time) na
Vady, Chyby, a Incidenty, popfipadé je odstranit (Repair Time), pocind béZet okamzikem
nahldseni/oznameni. Po nahldseni na Hotline je Poskytovatel povinen vytvofit nebo doplnit
zaznam do Helpdesku.

3.6.3 Pro hlaseni Vad, Chyb, Incidentl i PoZadavk( je dostupna Poskytovatelem provozovana
webova aplikace HelpDesk, obsluhovand pracovniky Poskytovatele v pracovni dny mezi 8:00 a
16:00 CET/CEST. Béh Ihat, ve kterych je Poskytovatel povinen reagovat (Response Time) na
Vady, Chyby, a Incidenty, popf. je odstranit (Repair Time), pocind béZet okamzikem
nahlaseni/oznameni v pracovni dny mezi 8:00 a 16:00, jinak v 8:00 nasledujiciho pracovniho
dne, pokud nebyla udalost kategorie A nebo B hlasena prostiednictvim Hotline. Pracovnimi
dny se rozumi pondéli—-patek, kromé statnich svatk{ v CR.

3.6.4 Veskeré lhaty feseni Vad, Chyb a Incidentl budou méreny v redlném case. Do méreni Casu se
nezapocitava:

a) Prodleni v komunikaci prokazatelné zavinéné Objednatelem, evidované v systému Helpdesk
nebo komunikaci pomoci e-mailu v pfipadé, Ze je Helpdesk nefunkéni.

b) Prodleni v komunikaci se tfetimi stranami a v jejich soucinnosti, je-li nezbytna, prokazatelné
zavinéné témito stranami (poskytovateli okolnich subsystému, HW a jinych SW), pokud jde o
subsystémy, které souviseji s provozem Systému a nejsou v odpovédnosti Poskytovatele nebo
jeho poddodavateld.

c) Posun Casu feseni na zakladé pisemného rozhodnuti o tomto posunu Objednatelem a cas,
potfebny na poskytnuti nezbytné soucinnosti ze strany Objednatele, ke které byl
Poskytovatelem Objednatel pisemné (také emailem ¢i prostfednictvim Helpdesk) vyzvan.

3.6.5 Do méfeni Casu se naopak zapocitdvd doba, po kterou ftesi incident poddodavatelé
Poskytovatele nebo vyrobci jednotlivych soucdsti Systému; Poskytovatel se nemize zfict
odpovédnosti za dodrZeni terminll poukazem na terminy svych poddodavatel(l nebo vyrobci
dodanych ¢asti Systému.

3.6.6 Chyby, Vady a Incidenty, jejich vyskyt, zplUsob feseni a terminy zaznamenani a vyreSeni, jak
jsou uvedeny nize, jsou obéma smluvnimi stranami zaznamendvany v Helpdesku.

3.6.7 Kategorizaci Vady, Chyby ¢i Incidentu provadi Objednatel. Objednatel je rovnéZ opravnén
stanovit priority feSeni s tim, Ze Poskytovatel ma pravo odmitnout prioritni fesSeni, pokud
radné a ve lh(ité Repair Time odlvodni nemoznost prioritniho reseni.
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3.6.8

3.6.9
3.6.10

3.6.11

3.6.12

3.6.13

3.6.14

3.6.15

3.6.16

3.6.17

3.6.18

Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Lhity pro feSeni PoZadavk( si Objednatel dohodne s Poskytovatelem u kazdého PoZadavku
jednotlivé, podle charakteru daného Pozadavku.

Poskytovatel a Objednatel se dohodnou na zplsobu eskalace reseni PoZzadavk.

V ptipadé, kdy neni Helpdesk funkéni, je Objednatel opravnén Vadu, Chybu a Incident oznamit
e-mailem nebo hlasit na telefonni ¢islo hotline Poskytovatele s tim, Ze Poskytovatel poté bez
zbytecného odkladu zaznamend toto ozndmeni do Helpdesk, pficemz uvede, Ze se jedna o
ozndmeni dodatecné a obé strany si v Helpdesk potvrdi plvodni ¢as (e-mailového,
telefonického) prijeti oznameni.

Poskytovatel ma pravo provést verifikaci, zda jde o Vadu, Chybu nebo Incident a verifikaci
kategorizace, a pripadné sdélit svlj nesouhlas s klasifikaci Vady, Chyby nebo Incidentu
stanovenou Objednatelem; uplynutim Response Time pro Vadu, Chybu nebo Incident dle
klasifikace provedené Objednatelem zanikd pravo Poskytovatele na sdéleni nesouhlasu.
V pripadé, kdy Poskytovatel nesouhlasi s klasifikaci, je povinen od(vodnit tento nesouhlas a
prokazat odlvodnénost svého navrhu preklasifikace. O pripadné preklasifikaci rozhoduje
s kone¢nou platnosti Osoba opravnéna ve vécech smluvnich na strané Objednatele.
Poskytovatel ma pfitom povinnost i ve spornych ptipadech a ptipadech, kdy nesouhlasi
s klasifikaci Vady, Chyby nebo Incidentu, postupovat podle rozhodnuti a klasifikace Vady,
Chyby nebo Incidentu provedené Objednatelem, a to az do pfipadného pravomocného
rozhodnuti soudu o klasifikaci Vady, Chyby nebo Incidentu; tim neni dotceno pfipadné pravo
Poskytovatele na ndhradu mu vzniklé Skody v souvislosti s nesprdvnou klasifikaci provedenou
Objednatelem.

Objednatel pripousti postupné feseni Vad, Chyb a Incidentd, a to tak, Ze z kategorie A je mozné
pomoci Nouzového reZzimu navrzeného Poskytovatelem ve sjednané dobé snizit kategorizaci
na B a obdobné i zB na C, takové fesSeni je vSak podminéno souhlasem Objednatele
zaznamenanym v systému Helpdesk.

Poskytovatel nenese odpovédnost za vécnou a obsahovou spravnost dat zadanych Koncovymi
uzivateli. Do ¢asu dle sjednanych SLA se nezapocitava ¢as potifebny na nezbytnou obnovu nebo
opravu chybnych nebo nedostupnych dat, pokud tuto chybovost dat nebo jejich nedostupnost
nezplsobil Poskytovatel nebo vada systému.

Poskytovatel oznamuje vyreSeni Vad, Chyb, Incident(l i PoZadavk( zapisem do systému
Helpdesk, v pfipadé kategorie A a B v dobé mimo provozni dobu Helpdesku také telefonicky
opravnéné osobé, kterad Vadu, Chybu a Incident hlasila.

Objednatel ma prévo nesouhlasit s vyfeSenim Vady, Chyby a Incidentu. V pfipadé nesouhlasu
s timto feSenim predloZi reklamaci vyfeSeni. Tato reklamace obnovuje feSeni PoZadavku
Objednatele na odstranéni Vady, Chyby ¢i Incidentu. Do celkového ¢asu feSeni se doba od
predani feseni do pfedani reklamace nezapocitava.

Na zpUsobu feseni a eventudlni zméné Ihlty vyfeseni Vady, Chyby, Incidentu i PoZadavku se
Poskytovatel a Objednatel mohou v konkrétnim pfipadé dohodnout jinak, vidy vSak zapisem
v systému Helpdesku a oprdvnénymi osobami obou smluvnich stran.

Vyhodnoceni mérenych parametrd Response time, Repair time a Dostupnost zasila
Poskytovatel Objednateli mési¢né. Toto vyhodnoceni slouzi jako podklad pro vzajemnou
komunikaci Objednatele s Poskytovatelem za Gcelem udrZeni poZzadované Urovné SLA.

Pokud bude Poskytovatel pro dodrZzeni parametrl SLA vyZadovat pfipojeni Informacniho
systému na vzdaleny dohled, Objednatel mu toto pfipojeni umozni za podminek, které jsou
v souladu se Zakonem o kybernetické bezpecnosti.
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Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Sankce za nedodrZeni pozadovanych parametr( sluzeb Podpory jsou definovany ve Smlouvé.

4 Sluzby rozvoje a jejich postupy a parametry

4.1
411

4.2
4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

4.3
431

Vymezeni Sluzeb rozvoje
V ramci této Smlouvy jsou Sluzby rozvoje realizovany predevsim fesenim PoZadavkd na zménu
nebo pridani funkcionality Systému, pripadné na zmény v nastaveni Systému; jde typicky, ale
nikoliv vyluéné, o PoZadavky, tykajici se aplikacni/softwarové casti Systému. Soucasti Sluzeb
rozvoje jsou také Vyzadané konzultace ke Sluzbam rozvoje.

Postup zadavani a feSeni PoZadavkl
Objednatel je opravnén zadat Poskytovateli PoZzadavek formou zdpisu do Helpdesku
opravnénou osobou Objednatele. Seznam oprdvnénych osob poskytne Poskytovateli osoba
opravnéna ve vécech smluvnich formou zapisu do Helpdesku.
Poskytovatel ma pravo si vyZzadat od Objednatele nezbytné konzultace k vysvétleni specifikace
PoZadavku.
Poskytovatel vypracuje navrh realizace, ktery pfedd Objednateli formou zapisu do Helpdesku
a ktery bude obsahovat zejména tyto ¢asti:

a) Specifikace Pozadavku

b) Popis feseni

c) Pozadavky na soucinnost Objednatele

d) Termin realizace

e) ZpUsob predani a akceptacni kritéria

f) Pracnost v MD, cena navrhu feSeni a cena jeho realizace
g) Doba platnosti nabidky

Objednatel predloZenou nabidku posoudi a v pfipadé souhlasu potvrdi objednavku vystavenim
objednavky na dilo Poskytovateli dle nabidky a nasledné zapisem opravnénou osobou v
Helpdesku.

Nabidka Poskytovatele musi byt zpracovana v souladu s Best Practice daného oboru, véetné
vyuziti dostupnych kvalitnich a efektivnich postupl, pficemz rozsah potrebnych praci nesmi
byt neodivodnéné nadhodnocen.

Poskytovatel zdokumentuje postup fesSeni a zapisem v Helpdesku provede oznameni o
ukonéeni feSeni a vyzve Objednatele zapisem v Helpdesku k akceptaci feseni.

V pfipadé Uspésné akceptace opravnénd osoba Objednatele potvrdi akceptaci feSeni formou
zapisu v Helpdesku.

Vysledky plnéni Sluzeb rozvoje jsou po jejich akceptaci Objednatelem predmétem Sluzeb
podpory.

Parametry zpracovani Pozadavk(

Parametry zpracovani Pozadavkd jsou definovany takto

KROK DOBA REAKCE
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4.3.2

Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Prevzeti Pozadavku (Response time)

3 pracovni dny

Pisemné sdéleni navrhovaného terminu, ceny a navrhu
reSeni (u PoZzadavkll na uUpravu v rozsahu vétsim nez 10
¢lovékohodin)

15 pracovnich dni od prevzeti
Pozadavku

Odsouhlaseni terminu a navrhu feSeni zastupcem
Objednatele (v€. zapracovani pripominek Objednatele,
budou-li)

15 pracovnich dni od pfedani navrhu

Predani otestované realizace Pozadavku.

dle odsouhlaseného terminu

Vyhodnoceni mérenych reakénich dob zasild Poskytovatel Objednateli mésicné. Toto
vyhodnoceni slouZi jako podklad pro vzajemnou komunikaci Objednatele s Poskytovatelem za

ucelem udrzeni poZzadované urovné SLA.
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